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Osszefoglald

Napjainkban a kutatasok és fejlesztések egyik f6 iranyat az intelligens mérérendsze-
rek jelentik. Egyre tobb orszag vezeti be a sajat megoldésat a feladatra, mert jelentés
elényokkel jar az automatizalt leolvasés az eddigi gyakorlattal szemben. Hazankban
is egyre novekszik az ipari igény erre a megoldasra, mivel bevezetése Eurépai Unios
kotelezettségiink [1].

A TDK dolgozat célja egy olyan intelligens mérérendszer megalkotésa, amely
energia-hatékony vezeték nélkiili protokollt hasznél a szenzorhalozat elemei kozotti
kommunikaciéhoz.

A dolgozatban attekintésre keriilnek a jelenlegi protokollok és mikrovezérlsk, ele-
mezziik azok elényeit és hatranyait, majd egy sajat protokollal és mikrokontrollerrel
mutatunk j megoldést a problémara. Mindezt egy olyan vezeték nélkiili techno-
logiaval valositjuk meg, amely lehetévé teszi, hogy a kommunikicidhoz felhasznélt
energiat olyan alacsony értéken tartsuk, hogy a szenzor évekig zavartalanul miikod-
hessen egy par ceruzaelemmel. Egy szimulacios kornyezetet felhasznalva verifikaljuk
a kidolgozott protokoll helyes mtikodését. Bemutatjuk az elvégzett mérések eredmé-
nyeit, illetve egy matematikai modszert, amely segitségével a protokollok energia-
hatékonysaga mérhetd és Gsszehasonlithato.

A rendszer lehetséges alkalmazési korei: gaz, aram, viz fogyasztasanak mérése
tavolrol skaldzhatéo moédon. A megoldas miikodsképes falvakban, ritkan lakott terii-
leteken és varosi térsas- és panelhazakban egyarant.



Abstract

Nowadays one of the main focus areas in Research and Development is smart me-
tering. More and more countries are introducing their own solutions for the task,
as automated reading of data has tremendous advantages over the current methods.
An industrial need is getting stronger for a solution also in Hungary, because of the
European Union directives [1].

The goal of this paper is to build an intelligent metering system which uses
energy efficient wireless protocol for communicating among the nodes of the sensor
network.

This paper gives a brief introduction about the available protocols and micro-
controllers, analyze their pros and cons, then provide an own protocol as a new
solution for the problem. All this is implemented by a wireless technology, which
enables as less power consumptions for communication, that the sensor is operable
with a pair of batteries for years. Utilizing a silmulation framework the proto-
col’s appropriate operation is verified. The paper presents our measurements and a
mathematical formula, which calculates and makes us able to compare the energy
efficiency of protocols.

Possible applications areas of the system: metering of gas, electricity, water
consumption in a remote and scalable way. The solution is operable in villages,
sparsely populated areas and also in blocks of flats in cities.
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1. fejezet

Bevezetés

A TDK dolgozatunk az alabbi felépitést koveti: Ebben a fejezetben megmutatjuk,
milyen motivaciok miatt érdemes smart metering-gel foglalkozni, majd altalanos
attekintést nytdjtunk a témarol. Definidljuk az alapfogalmakat, amelyekre a kés6b-
biekben épitiink és megfogalmazzuk a céljainkat.

Az el6zményekben bemutatjuk, hogy milyen jelenlegi protokoll és hardver meg-
oldasokat talaltunk, ezek milyen képességekkel rendelkeznek.

Ezutan attériink a sajat munkankra, a kifejlesztett hardverre és a protokollok
részletes Osszehasonlitd elemzésére. Ismertetjiik a kidolgozott energiahatékonységi
képletet, az elvégzett méréseket. Bemutatjuk a sajat fejlesztési protokollunkat, és
a rajta végzett szimulaciok kimenetét.

Veégiil osszefoglaljuk az elért eredményeket.

1.1. Motivacid

Napjainkban a vezeték nélkiili halozati technologiak viragkorukat élik. Egyre jobban
elterjedtek az életiink minden teriiletén, felvaltva a vezetékes technologidkat, ame-
lyekkel szemben szamos elényiik fontosabbnak bizonyult a hatranyaiknal. A hagyo-
manyos mérgora leolvasést is kezdik felvaltani téavolrol leolvashatd berendezésekre,
illetve olyan eszkozokre, amelyek képesek jelentést kiildeni a fogyasztas mértékérsl.

Az 14j eszkoz0k egy része az elektromos halézatot hasznélja a kommunikacié lebo-
nyolitasara (Power Line Communication) azonban ez nem minden esetben optimalis
megoldas. A vezeték nélkiili technolégiak sok esetben megkonnyitik az eszk6zok
telepithetGségét, mivel teljesen mobilak. A koztiik 1évé kommunikaciét azonban vé-
deni kell a lehallgatés és manipulacio ellen, amely visszaélésekhez vezethet. Tovabbi
probléma lehet a tavolsag és a jel-zaj viszony valtakozésa miatt az eszkozok allando
lathatosaga.

A megoldas egy hierarchikus mesh hélézat, amely adaptiv moédon képes meg-
szervezni a csomoépontok kozott az utvonalat, amelyen keresztiil a mért adat egy
kozponti elemhez jut.
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1.2. Attekintés

Szamos orszagban létezik smart metering rendszer, altalaban egyéni megoldasokkal.
A vilag legnagyobb (27 milliés) smart metering rendszere Olaszorszagban iizemel.
Az ottani megoldas az elektromos héldzat vezetékein keresztiil kommunikal. Ren-
delkezik a kétiranyi kommunikacioé képességével, menedzsment funkciokkal, tavoli
szabalyozassal. A rendszert 2000 és 2005 kozott az Enel cég épitette ki. Héatranya
azonban, hogy az eszkozok firmware-e nem frissithet. Tovabbi rendszerek miikod-
nek Japanban, az Egyesiilt Allamokban, az Egyesiilt Kiralysagban, Kanadaban,
Ausztraliaban, Hollandiaban, illetve bevezetés alatt all Franciaorszagban, Irorszag-
ban és Maltan. [3]

A Berg Insight legujabb kutatéasi eredményei alapjan a smart metering eszkozoket
hasznal6 haztartasok széama 2015-re eléri Eurépaban a 130 milliot, mig ez a szdm
116,5 milli6 6sszesitve Azsia, Ausztralia és Ocednia teriiletén. [4]

A smart metering legnagyobb technolégiai kihivasa a kommunikacié. Minden
egyes eszkoznek megbizhatéan és biztonsagosan el kell juttatni a mért eredménye-
ket egy kozponti helyre. Tekintve, hogy a mérések helyszine és tipusa is nagyon
valtozo, igy rengeteg megoldas sziiletett, pl. mobilhélozaton keresztiil, miiholdakon,
bérelt vagy nyilvanos radidévonalon, elektromos halozati vezetékeken. A hasznélt
médiumon kiviil a hasznalt halozat is fontos megkiilonboztets szempont: fix vezeték
nélkiili, vagy mesh halozat, vagy a ketté kombinacidja is lehetséges. Jelenleg egyik
megoldas sem alkalmas minden igény kielégitésére. A ritkdn lakott teriiletek és a
varosi kornyezet rendkiviil kiilonb6z6 kévetelményeket tdmaszt. A tovabbiakban a
vezetéknélkiili mesh halozattal foglalkozunk, mert ez biztositja a legnagyobb rugal-
massagot. A megfelels frekvencia kivalasztasa kritikus, ugyanis a frekvencia teljes
mértékben meghatarozza a jel aldbbi tulajdonsagait:

o atviteli sebességget befolyésolja

e hatotavolsaggal forditottan aranyos

e zajérzékenység a savszélességgel egyenesen aranyos

e kommunikacios hatékonysag a savszélességgel forditottan aranyos
o athatolo-képességgel Osszefiigg

A paraméterek Osszehasonlitdsakor fontos szempont volt, hogy a kommunika-
ci6 megbizhatosaga nagy, illetve az egyszerd mérési adatok miatt az atkiilldendd
csomagok mérete pedig kicsi legyen. Minden szempontot figyelembe véve a 433
MHz-es frekvencia idealisnak ttinik a probléma megoldasara, hiszen nem egy tul
zstfolt frekvenciasavban tartézkodik (radio, TV, miihold, Wifi, stb) és megfelelg
athatoloképességii és hatotavolsagi egyszerre.

1.3. Célok

A cél egy olyan intelligens mérérendszer megalkotasa, amely energiatakarékos veze-
téknélkiili protokollt hasznal a szenzorhalozat elemei kézotti kommunikacié soran.



1. FEJEZET. BEVEZETES 8

A kitiizott cél megvalositasa érdekében a feladatot az alabbi konkrét 1épésekre bon-
tottuk:

1. Az eddigi technologidk megismerése (protokollok és eszkozok), részletesen ele-
mezve a benniik rejls lehetdségeket, elényoket és hatranyokat.

2. Smart metering-re alkalmas frekvencidk Gsszehasonlitdsa mérésekkel kiilonb6z6
koérnyezetekben.

3. A legalkalmasabb frekvencidn miik6ds energia-hatékony mikrokontroller és radids
modul tervezése.

4. Sajat protokoll tervezése intelligens mérérendszer feladatokra, amely a kdvetkezs
célokat teljesiti:

a. energia-hatékonysag
b. robusztussig
c. skaldzhatoséag

d. biztonsigossag

5. A megtervezett protokoll szimulécios vizsgélata.

1.4. Definicidok

Mikrokontroller

A mikrokontroller egyetlen lapkira integrélt, altalaban vezérlési feladatokra opti-
malizalt szamitogép. Koltséghatékonyan képes ellatni egyszert, kis szamitési telje-
sitményt és operativ tarat igényl6 miveleteket. A tervezés sorén torekednek arra,
hogy minél kevesebb jarulékos alkatrésszel lehessen megoldani a feladatok legszéle-
sebb skalajat amellett, hogy az eszkoz fogyasztasat, méretét és koltségét minimali-
zaljak. Ezt az IC labainak multiplex felhasznalasaval és beépitett perifériakkal érik
el. Programozésuk a logikai magas szintnél nagyobb égetéfesziiltség alkalmazésaval
torténik. A régi tipusok egyszer voltak programozhatoak, de az 10j eszkozok gya-
korlatilag mindegyike Flash-ROM alapt programtarat tartalmaz, igy akar egymillio
beiras/torlés ciklust is elviselnek.

Smart Metering

A smart metering a mai hagyomanyos méréorakat valtja fel, gyakorlatilag digitéalissa
tenné azokat. Az okos mérési eszkozok segitségével a fogyasztoé sokkal konnyebben
tudna nyomon kévetni aktuélis energia-felhasznalast (viz, villany, gaz), rdadasul a
szolgaltatok is folyamatos képet kaphatnanak iigyfeleik fogyasztasi szokasairél. A
smart metering technologia kétiranyt kommunikéciot tesz lehet6vé az eszkozok és a
kozpont kozott, valamint menedzsment funkciokkal is rendelkezik. [5]

Elényok a szolgaltatonal:
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adatok pontossaga novekszik

adminisztrativ koltségek csokkentése

veszteségek folyamatos figyelése

tobb alkalom adodik a kiskereskedelmi szolgéltatas megijitasara
Elényok a fogyasztonal:

e kényelmes szolgéaltatovaltas
e nem kell megfizetnie a mérgleolvasast és a szamlazast
o figyelemmel kisérhetd fogyasztés

e Atlathato ar struktura

Mesh halozat

A mesh egy olyan vezetéknélkiili hélozati topologia, ahol a csomoépontok nem csak a
sajat adataikat tovabbitjak, hanem a tobbi csomdpont szamara tovabbito feladatokat
is ellatnak, igy kollaboralva tovabbitjék az informéciot a halézatban. Két alapvetd
tervezési modszer valositja meg a kivant miikddést: az elarasztas (flooding) és az
utvonalvalasztas (routing). Az elarasztés nagyon sok tizenet f6losleges kiildésével az
Osszes csomoponton atviszi az informaciot. Az utvonalvélasztéas egy kiszamitott ut-
vonal mentén eszkozrsl eszkozre ugrasonként (hop) tovabbitja az adatokat, azonban
feltételez egy onszervez&ds-onkonfiguralo-helyreallitd képességet.



2. fejezet

El6zmények

Ebben a fejezetben bemutatjuk, hogy milyen jelenlegi protokoll és hardver megol-
déasokat talaltunk, ezek milyen képességekkel rendelkeznek.

2.1. Protokollok

A megoldasok vizsgélta soran elsédleges szempont volt, hogy az egyes protokollok
open-source megoldasok legyenek. Ennek eredményeként a jelenlegi megoldasokat
feltérképezve a kovetkezs protokollokat taldltuk szamunkra legalkalmasabbnak in-
telligens mérérendszerek kialakitasra:

e DASH7

e Zigbee

e 6LoOWPAN

e ONE-NET

e SimpliciTI

e Wavenis

o 7Z-Wave

e Bluetooth

e DLMS/COSEM

A vizsgalt protokollok és szabvanyok koziil a DASHT7-es megoldassal foglalkoz-
tunk nagyobb részletességgel, mert ezt talaltuk szamunkra megfelelének és jo ki-
indulopontnak rendszeriink megtervezéséhez, de a tobbi is hasznos ismeretekhez
juttatott benniinket. A 2.1 dbran Osszefoglaljuk, hogy a kivalasztott protokollok és
szabvanyok mely rétegeket implementaljak az ISO/OSI hierarchiabol.

10
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2.1. abra. A kivalasztott protokollok ISO/OSI rétegekbe sorolasa [6]

2.1.1. DASH7? DASH7"

A DASHT egy aktiv RFID [7] szabvanyon (ISO/IEC 18000-7 [8]) alapulé vezeték-
nélkiili technologia. 2009 januarjaban az USA Védelmi Minisztériuma egy 429 millio
dollaros szerzédést kotott DASHT eszkozok fejlesztésére a Savi Technology, Evigia
Systems, és Identec Solutions hardvergyartokkal. 2009 marciusa o6ta a DASH7 Alli-
ance [5], egy non-profit ipari konzorcium szorgalmazza a szabvéany terjesztését. 2010
juliusdban tobb mint 50 résztvevdjiik volt 23 orszaghol. Napjainkban az eredetileg
katonai célokra fejlesztett technologiat kereskedelmi célokra is hasznéalni kezdik més
eddigi vezeték nélkiili technologidkkal (ZigBee, Bluetooth) szemben. A DASHT-et
olyan halozati alkalmazasokhoz hasznaljak, melyek alacsony energiafogyasztasiak
és az adattovabbitas lassabb és szorvanyosabb, mint a telekommunikéciés alkalma-
zésokban.

Felhasznalasi teriiletek: katonai alkalmazasok (f6ként vadaszgépekben), szallito
konténerek azonositasa és kovetése, szorakoztatd elektronikai cikkek, helymegha-
tarozas, személyazonositas, orvosi alkalmazasok, ontozérendszerek vezérlése, smart
metering, erézio, paratartalom és foldrengés mérések, mobil hirdetések, épiilet au-
tomatizalas (intelligens otthon), jegykezelés, szocialis halok, logisztika stb.

Technikai 6sszefoglalo

A DASHT egyik f6bb technikai jellemzGje az alacsony energia-fogyasztas (30-60 W),
melynek segitségével egy eszkoz elemének élettartama akar tobb évet is elérhet. A
miikodési frekvencidnak koszonhet&en hatotavolsaga LOS esetén garantaltan 1 kilo-
méter, de elérheti akar a 2 kilométert is. A szabvany adatatviteli sebessége 27,8-200
kbit/s terjedhet, mely elfogadhaté nagységu az alkalmazasi teriiletein. Mindemel-
lett a késleltetés mozgd eszkozok esetén 2,5-5 s kozotti, de atlagosan 2 s. A radios
kommunikaciot (G)FSK modulécio segitségével oldja meg, az SNR alacsony értéken
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tartasaval. Az elgbb felsoroltakat kis memoriaigény mellett képes megvalositani ( 5
kB protokoll stack). A szabvany tamogatja a multi-hop-os megoldést, mely lehet6vé
teszi a tObb eszkézon keresztiili kommunikaciot. A hasznalt 433 MHz-es frekvencia
az ISM (industrial, scientific and medical) savbol keriil ki, mely az egész vilagon
szabadon hasznalhat6. Ez a frekvencia teljesen alkalmas vezetéknélkiili szenzorhalo-
zatok kialakitasahoz, mert a jelterjedési tulajdonsagai megfelelgek (athatol a vizen
és a betonon is), illetve a jel kis teljesitménnyel is képes nagy tavolsagokat lefedni.

A DASHT a vezetékes session alapu technologia helyett a BLAST tervezési kon-
cepci6 segitségével keriilt megvalositasra:

e Bursty - borsztos

Az adatatvitel hirtelen valtozo, azaz bizonyos ideig az adatforgalom kicsi, majd
egy adott pillanattol kezdve pedig rovid idére hirtelen megugrik.

e Light - kis csomagmeéret

A legtobb alkalmazas csomagmérete 256 byte-ra korlatozott. ElGfordulhat,
hogy egy adat tobb csomagban megy at, de ezt altalaban elkeriiljiik.

e ASynchronous - aszinkron

A kommunikaci6 kérés-valasz alapi, igy nincs sziikség hand-shake algoritmusra
vagy szinkronizald eszkozokre.

e Transitive - hordozhat6

A DASH7 eszk6z0k mobilak vagy hordozhatoak, feltdltés centrikusak a tébbi
letoltés orientalt vezetéknélkiili technologiaval ellentétben, illetve nincs sziikség
kialakitott fix halozati struktirara (pl.: béazisallomas) sem.

A 2.2 dbra a BLAST koncepcié DASH7-beli megvalositasat szemlélteti.

Magas SNR Bursty
Kis csomagméret Light data
Kicsi adatsebesség -Asynchronous
Alacsony késleltetés Transitive

2.2. 4bra. BLAST

Miikodés

A DASHTY szabvany master-slave modellel definidlja az eszk6zok kozotti kommuni-
kaciot. A kommunikiciot Manchester-kodolassal valositja meg fizikai szinten. Az
elkiildott tizeneteket 16 bites CRC-vel latja el a hibdk detektalasdra. A kommuni-
kaciot mindig a master, az “interrogator” kezdeményezi, polling modszerrel kérdezi
le a “tag” adatait. A tagek adatainak begytjtését az 2.3 abra szemlélteti.
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2.3. dbra. Tagek adatainak begytjtése id6diagramon

Az interrogator egy 31,25 kHz-es jelet (Wake up signal) bocsat ki 2,35-4,8 ma-
sodpercig. Ez felébreszti a hatotavon beliil alvo allapotban 1évE tageket, amelyek
készenléti allapotba keriilnek. Ezutan egy broadcastolt Collect (begytijtés fazis)
tizenetet kiild az interrogator, hogy megtudja mely eszkozok érhetGek el (felderités
fazis). A Collection {izenet ablakokat, ezen beliil pedig slotokat definial, amik koziil
a tagek véletlenszertien vélasztanak egyet, amiben valaszolni fognak. Ha egy slot-
ban tobb tag valaszol, akkor litkozés keletkezik (vagyis hibas lesz a CRC), ekkor
az ablak lejartaval az interrogator egy tjabb Collection iizenetet kiild, amiben tjra
lehet&ségiik lesz adni az el6bb iitkozott tageknek. Ahhoz, hogy a tobbi tag mar ne
véalaszoljon erre az 10j begytjtésre, az interrogator Sleep iizenetet kiild a sikeresen
kommunikal6 tageknek point-to-point médon (azaz ezt az lizenetet mindig csak egy
tag kaphatja meg).

Az eszk6zok jol definialt formatummal rendelkezd lizenetekkel kommunikalnak
egyméssal. A szabvany egyedi (point-to-point) és broadcast cimzési modokat al-
kalmaz a kommunikacié megvalositasdra. A point-to-point cimzés egy 6 byte-os
osszetett cim (Tag Manufacturer ID + Tag Serial Number) segitségével torténik.
A broadcast cimzési mod esetén minden hatétavolsagon beliili eszk6z megkapja az
tlizeneteket.

A DASHT az elkiildétt adatok strukturalasara Univerzalis Adatblokkokat (UDB)
hasznal, amelyek tipus, hossz és max. 255 byte hosszti adat elemekbdl tevédnek
ossze. [9] [10] [11] [12]

OpenTag

Az OpenTag egy nyilt forrdaskodu DASH7 szoftver stack, amely C nyelven keriilt
implementalédsra és kiilonféle mikrokontrollereken futtathaté. Emiatt az OpenTag-
nek nagyon kompaktnak kell lennie, azonban megfelel§ konfiguracié mellett fut-
tathato barmilyen POSIX kornyezetben. Erdemes megemliteni, hogy az OpenTag
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biztositja a DASH7 Gsszes funkcidjat nem csak “tag” eszkozokre. Az implementécio
figyelmet fordit a biztonsagos kommunikaciora is, melyhez kriptografiai primitivek
tamogatasat nyujtja. Az OpenTag tervezése soran kiemelkedé figyelmet forditottak
a hordozhatosagra, hogy minél tébb platformon futtathato legyen. Felépitése ha-
rom lényegi komponensre bonthatd, annak érdekében, hogy szétvalaszthatd legyen
az alapkonyvtaraktol a platformfiiggs kod és a felhasznaloi program kodja. [13] [14]

Ertékelés

A kovetkezSkben 6sszegytijtottitk a DASH7 szabvany elény6s és hatranyos tulajdon-
sagait. A legfébb elényck a kovetkezsk voltak: az ISM frekvencia miatt konnyd a
telepités, elhelyezés és karbantartés. Szintén a frekvenciavalasztasnak koszonhetd,
hogy mas népszerd technolégiakkal, mint WLAN és Bluetooth nincs interferencia,
a jel athatol a falakon, betonon és vizen a 433 MHz-es frekvencia miatt, valamint
nagy hatotavolsagot ( 1,5 km) biztosit alacsony teljesitménnyel. Fontos szempont az
el6z6eken kiviil, hogy az eszkozok ara viszonylag alacsony $ 10 nagysagrendbe esik.
A smart metering szempontjabol fontos elény, hogy a szabvany feltoltés-orientéalt,
képes a tag-to-tag kommunikaciora, mely lehetGséget ad a vezetéknélkiili “mesh”
szenzor halozatok levaltasara, illetve hogy az alkalmazott parancs-valasz kommuni-
kacio egyedi parancsokkal is bévithetd.

A szabvany hatranyai az alabbiak: a DASH7 eredetileg RFID szabvény, igy
kozvetleniil nem hasznalhatd smart meteringre, nincs lehet&ség hierarchikus node
szervezésre, a tisztdn master- slave kommunikacié miatt. Interferencia léphet fel
az ISM frekvencia miatt (pl.: autok kozponti zar vezérlését is zavarhatja), illetve
a csatorna keskeny savszélessége miatt interferencia érzékeny. Hianyossag, hogy
nincsenek beépitett biztonsagi mechanizmusok, mint példaul titkositas és hitelesités.
A nem tul magas adatatviteli sebesség miatt nem alkalmas nagy adatmennyiség
atvitelére. Az open source implementacié jelenleg fejlesztési fazisban van, kevés
fejlesztovel.

2.1.2. ONE-NET (ONE|
NET

A ONE-NET Open-source vezetéknélkiili standard, amit alacsony koltségii és fo-
gyasztast halozati alkalmazasokhoz dolgoztak ki (pl. biztonsagi megoldasok, szenzor-
hélozatok, otthon-automatizalas) hardver- és frekvencia fiiggetlentil. Az informacio
kodolasara FSK-t hasznél, a sédvszélességet dinamikusan allithatjuk a kovetelmé-
nyeknek megfelelGen. Téamogatott topologiak:

e csillag: csokkenti a komplexitéast és eszkozkoltséget, valamint egyszertibb kulcs-
menedzsmentet biztosit

e p2p: egy mester eszkoz konfiguralja és autentikalja a tranzakciokat

e mesh: nagy tavolsagok lefedésére, routing tamogatassal

Tamogatott tranzakciok:
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e cgyszerd
e blokk
e stream (adatfolyam)

Rengeteg adattipust és tlizenettipust el6re definidl dram/gaz/hémérséklet stb.
mérésére, tamogatja az tizenetek titkositasat (XTEA blokk-rejtjelezd), véd a vissza-
jatszasos tamadastol és kulecs-menedzsmentet is biztosit. [15]

2.1.3. SimpliciTI

i3 TEXAS
INSTRUMENTS

A Texas Instruments ingyenes halozati protokoll stack-je, amely egyszerti API-t
biztosit a radios eszkozok kozotti kommunikaciora. E mogott a protokoll mogott all
ki a cég, ezzel garantaltan miikédnek az eszkozei, példakodot és tutorialt mellékelnek
a letolthetd telepitGben [16]. A SimpliciTI [17] kifejezetten alkalmas smart metering
technologiak megvalositéasara. Tervezésekor nagyon fontos alapelv volt a hatékony
energia-kihasznalas (alacsony fogyasztas). Az eszkozok a szerepeiknek megfelelGen
fogyasztanak, az id6 nagy részét sleep mdédban toltve, ha lehet. Két egyszerti to-
pologiat lehet megvaldsitani az API-val: csillag és p2p. Az eszkozok szerepei a
kovetkezdk lehetnek:

e End Device: a halozat alap épits elemei, altalaban erre vannak kotve a szen-
zorok. A szigorian p2p halézat csak end device-okbol all

e Range Extender: ez az eszkoz ismétls funkciokat 1at el, hogy nagyobb hato-
tavolsagiva tegye a halézatot. Mindig bekapcsolt allapotban van, jelenleg 4
range extender lehet egy hélozatban.

e Acces Point: képes tarolni és tovabbkiildeni az tizeneteket az alvo eszkozoknek,
menedzsment, autentikacios, biztonsagi feladatokat ellatni, tovabba rendelke-
zik az end device funkcionalitasaval.

A SimpliciTI funkciéi harom rétegbe szervezédnek, amint azt a 2.4 d4bra mutatja

[ [ ] Customer Customer |
P
ing l ‘ Link | Join ‘ | Freq ‘ App ‘ App :
Alkalmazasi réteg b b d v
Port 0x01 Port 0x02 Port 0x03 Port 0x05 Port 0x20 Port Ox21
- Y A - ' A
e NWE
Haldzati réteg ‘
A

Fizikaifadatkapcsolati réteg | MRFI

2.4. abra. A SimpliciTI rétegei
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Application: ez a legfels6bb réteg, a fejlesztének csak ezt a réteget kell imple-
mentalnia. Ebben hozza létre a sajat alkalmazasat, felhasznalva az API lehetdségeit,
amely az alatta 1évS rétegeket elfedi. (Megjegyzés: mivel nincs szallitasi réteg, a
megbizhato atvitelt is itt kell implementélni.)

Network: a halozati réteg feladata az Rx/Tx sorok menedzselése ¢s a keretek
célba juttatasa. A cél mindig egy alkalmazas, amit egy porthoz rendeliink.

A SimpliciTT a cimeket a kovetkezSképpen osztja ki: net address = hardwer
address (4byte) + application port. Ez egy statikusan kiosztott hardver cim, és nincs
cimfelold6 mechanizmus. (0x00,0xFF broadcast szdamara lefoglalva) A tamogatott
kommunikacios topologiakat a 2.5 dbra mutatja :

+ Tarol és tovabhit AP-n keresztll « Tarol és tovabbit AP-n &s Ismétin keresztil
Helyi link ssssssss

Hakizat = oo oo
menedzsment

2.5. dbra. A SimpliciTI kommunikacios topologiai [18]

2.1.4. Z-Wave o\

@s7y

~A—

A 7Z-Wave egy vezetéknélkiili kommunikacios protokoll alacsony fogyasztasi esz-
k6zokhoz. A miikodési frekvenciaja a 2,4 GHz-es és a 900 MHz-es ISM frekvencia-
savbol keriil ki. A fizikai szintd kommunikaciohoz GFSK/BFSK modulaciét hasznal
és ezzel 40 kbit/s-os adatsebességet képes elérni. A rendszer source-routed mesh
halézati topologiaban miikodik, azaz a kiild6 hatdrozza meg a routing ttvonalat,
mindemellett master-slave kialakitast is hasznal. A protokoll kialakitasa réteges
szerkezeten alapul, melyek a kévetkezdk:

e MAC

e Transfer (Singlecast, Multicast, Broadcast megvalositas, CheckSum ellendrzés,
ACK)
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e Routing Application

A 7Z-Wave valdjaban nem egy open-source megoldas, de létezik open-source imp-
lementécioja, mely az Open-zwave, de ez még jelenleg nincs készen. [19]

2.1.5. Zigbee @ZigBee’”

A Zigbee egy radios adatatviteli szabvany, melyet neves elektronikai fejleszté és
gyartd cégek kezdeményezésével és tagsagaval létrehozott Zigbee Alliance szervezet
alkotott meg. Tartalméat 2004-ben véglegesitették. A cél: kis adatatviteli sebességi
és kis hatotavolsagi, alacsony energiafelhasznélasu, kis komplexitasa halozati rend-
szerben és nem engedélykoteles frekvenciasavban iizemeltethetd radiok megalkotasa
volt. Olyan vezeték nélkiili eszk6zok létrehozaséat teszi lehetévé, amelyekre a Blue-
tooth, a WiFi, a Wi-Max, a Wireless USB vagy egyéb szabvanyu radiok nem adnak
megfelel6 megoldast. Els6dleges felhasznalési teriiletei: az ipariszenzor-hélézatok,
az épiiletautomatizalas és a vildgitastechnika.

A Zigbee adatatviteli szabvany alapjan az architektura harom 6 réteghdl all,
melyet az x. abra szemléltet:

e a frekvenciasavokat, a csatornakiosztist, a modulacids sémat, az adatsebes-
séget, vagyis a Media Access Layer-t (MAC) és a Physical layer-t (PHY) az
IEEE 802.15.4 szabvany hatarozza meg,

e a Zigbee Alliance specifikalta a logikai halozatot, a biztonsagi és adatvédelmi
eljarast és az alkalmazasi profilt, melyek a firmware-stack-ben valésulnak meg.
Minden mikrokontroller/RF chipkombinécié sajat Zigbee stacket igényel, me-
lyet leggyakrabban a mikrokontroller vagy az RF-chip gyartéja, esetenként a
modulgyartok és par fiiggetlen szoftver cég is kinal.

e Az alkalmazasi réteget profilok definialjak, melyeknek két tipusa lehet:

— a Zighee Alliance éltal elfogadott publikus profil, mely a kiilonb6z6 gyar-
tok altal készitett eszkozok kozotti egylittmiikodést hivatott garantalni.
Ezen publikus profillal alkalmazott eszkozok kaphatjak meg a ZigBee Cer-
tified Product tanusitvanyt,

— minden egyéb esetben egyedi profilrél van sz, ami zart rendszerekben
minden tovabbi nélkiil hasznalhato, de més Zigbee-eszkozokkel valo egyiitt-
miitkodése nem varhato el, és Zighee tanusitvanyt sem kaphatnak.

A Zigbee rendszert a mesh hélézati topologia nyujtotta elényok kihasznéalasara
tervezték. A halozati elemeknek harom tipusa van:

e Coordinator: kitiintetett funkcioja, a halozat létrehozéaséért és fenntartasaért
felel

e Router: elsédlegesen ttvonal-irdnyitéasi és atjatszo (repeater) feladatokat old
meg, de ezeken tul tovabbi feladatokat is ellathat
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e End Node: csokkentett funkcidjiu eszkoz, elsGsorban rovid iizenetvaltasi fel-
adatokra alkalmas. utvonal-iranyitasra nem képes, kizarolag végpont lehet.

A Zighee rendszer elényei

e Alacsony koltség: A chipset szintd megoldas koriilbeliil $10-12 , mig a hasz-
nalatra kész, modul szintt megoldasok 100 db-os tételre kalkulalva 20-25 $
koriil elérhetsk. Figyelembe véve a fejlesztési id6t és koltségeket, valamint
a vizsgalati eljaras igényeit, a kész radiomodulok hasznélata hatékonyabbnak
bizonyul, ha a gyartasi sorozatok nem érik el a néhanyszor tizezer példanyos
nagysagrendet.

e Halozatkiterjedés: A routerek kettds, I/O-eszkoz és repeater funkcidja alapjan
felépiils mesh-rendszer a radidk hatotavolsagat megsokszorozza, akar egy varos
méreteit is elérheti.

e Az atviteli akadaly lekiizdése. Ha két hélézati pont kozott kommunikacios
akadaly van (példaul a radiohullamokat elnyels kozeg vagy nem kivant reflexio
stb.), akkor a rendszer dinamikus routolds utjan keres tiszta kapcsolatot a
céladlloméashoz. Mindez automatikusan torténik.

e Alacsony energiafogyasztés: Az End Node-ok rovid iizenetvaltasok kozott alvo
tizemmodba kapcsolhatnak, ekkor minimalis az aramfelvételiik. A radios esz-
kozok telepes taplalasa nemcsak az adat-, de a tapkabelek kiépitését is sziik-
ségtelenné teszi, ami jelentGsen csokkenti a kivitelezési koltségeket.

e T6bb forrasa termék: A Zighee-tanusitvannyal rendelkezé radiok kompatibili-
egy rendszeren beliil, vagy beszallitot valthat, megérizve a termék kompatibi-
litasat.

A rendszer korlatai és gyakorlati tulajdonsagai

Az ad-hoc 6nszervezd halozatban egy 16 bites hélozati cim jeloli az egy rendszerbe
tartozo egységeket. Maximum 65 535 eleme lehet egy halozatnak, és mindegyiknek
egyedi, 64 bites azonositoja, cime van. Az adatbiztonsagot néveli a 128 bites titkosi-
tas, az adatismétlés és visszaigazolas a protokoll része. A Routerek és a Coordinator
egyben végpontok is lehetnek, tehat csatlakozhatnak eszkézokhoz, szenzorokhoz. A
Routerek és a Coordinator funkci6juk miatt nem allithatok alacsony fogyasztastu
sleep modba. Az end node-ok egymas kozt kozvetleniil kapcsolatot fenntartani nem
képesek, ez csak a routeren keresztiil valosulhat meg. A halézati topologia alapve-
téen mesh (halos), de kialakulhat pont-pont kapcsolat, star- (csillag) vagy tree- (fa)
struktira. Erre csak kozvetett rahatdsunk van, a fizikai elhelyezés és az egységek
funkcidinak megszabasaval. A 2,4 GHz-es, szabad radiosavra vonatkozo korlatozasok
miatt két egység kozti tavolsag (radio HOP) alkatrésztipustol és a fizikai kornyezet-
t6l fuggden tipikusan 50-150 méter lehet. (A Zigbee Alliance a 868 és a 915 MHz
frekvencia koriil is kijel6l egy-egy savot.) 2,405 GHz-t6l 2,480 GHz-ig 5 MHz-enként
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talalhato a 16 csatorna. A radiolink 250 kbit/s maximaélis sebességébdl a nagy biz-
tonsagi szintet megvalosité protokoll miatt a hasznos adatsebesség hozzavetsleg a
jelzett értek fele. [20] [21] [22] 23]

2.1.6. Wavenis @wuuenis

Wavenis tobb, mint egy vezeték nélkiili technologia, ez egy elterjedében 1évé
vezetéknélkiili szabvany az ultra-alacsony fogyasztasi, nagy hatétavolsagt mesh ha-
lozatokhoz. A technologia machine-to-machine kapcsolatot és alacsony tapellatasa
autonom eszkozok halozatba szervezését tamogatja. A Wavenis kivaloan alkalmas
olyan valés helyzetekben, ahol a rossz terjedési viszonyokat kell kikiiszobolni (pl.:
f6bb jellemzGje, hogy ez nem egy alkalmazas orientalt protokoll, ami azt jelenti, hogy
kiilonb6z6 magasabb rétegbeli szolgaltatasok tamogataséara is alkalmas. Az alabbi
kategoriaju alkalmazasokban hasznaljak féként:

e Automatikus mérérendszerek menedzselése és tavoli adat monitorozasa
e Haztartési- és épiiletautomatizalas

e Ipari automatizalas, telemetria és kovetési alkalmazasok

e RFID személyes cimkézés és track& trace rendszerek

e Biztonsag és riasztasok

Miikodés

A Wavenis a nemzetkozileg engedélyezett ISM savokban a radiés csatornara vonat-
kozo szabélyokat szem el6tt tartva az alabbi szabvany frekvencidkon kommunikal:

e 868 MHz (EU EN300-220) szigoru kitoltési szabalyoknak megfelelGen
e 915 MHz (US FCC15-247, 15-249)
e 433 MHz (Asia) kiegészits frekvencian

A Wavenis adatsebessége programozhaté néhany kbit/s-t6l 100 kbit/s-ig. A
legtobb Wavenis alkalmazas alacsony adatsebességet hasznél (tipikusan 19.2-38.4
kbit/s). Az alacsony adatsebesség lehetévé teszi a sziik savban érzékeny radiovevsk
hasznalatat, melyek igy nagyobb hatotavolsagot és kielégité miikodést biztositanak.
A Wavenis maximalizalja az eszkozok kozotti radios linkek koltségét, hogy kom-
penzalja a rossz terjedési tulajdonsagokat, a jel elnyel6dését és az erésités hianyat,
amely igy olcs6 megoldésokat eredményez. Tobbek kozott ez teszi lehetévé, hogy
nehezen elérhetd eszkozokkel is képes ismétls eszkozok nélkiil kommunikalni. A Wa-
venis hal6zatban nincs megkotés az eszkozok szamara, néhany eszkoztél tobb szaz
eszkozbdl kiterjedd halozat is kialakithato. Ugyanakkor az idékritikus alkalmaza-
sok megkovetelik a rogzitett klaszterméretet (TDMA miatt a broadcast kérésre a
visszajelzés adott idgsavban torténik).
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Teljesitmény

A Wavenis a lehetd legnagyobb teljesitménnyel garantalja a hosszu eszkozélettarta-
mot, melyet a kévetkezé intelligens mechanizmusokkal ér el:

e Automatikus frekvenciaszabalyozés
e Programozhat6 kimeneti teljesitmény
e Automatikus érzékenység vezérlés

o Adaptiv frekvenciaugratas

HaAlozati architektara

Halozati architekturdja mindig az adott megoldéasoktol fligg, igy példaul egy egy-
szerd vilagitas vezérlés (2.6 abra) vagy pont-pont leolvaso csak két fajta vezetéknél-
kiili eszkozt igényel.

mb-
®

2.6. dbra. Pont-pont és pont-multipont kapcsolatok egy vilagitas szabalyozo rend-
szerben

Egy fejlett mérési rendszer kialakitasakor a halozat egy gateway-t, tobb repeater-
t és tobb ezer végpontot is tartalmaz (2.7 abra). Az ilyen tipust halézatokban
szinkron-6ngyogyité automatikus konfiguricios technikak, valamint halézati szink-
ronizacio, smart-payload szolgaltatéasok és akkumulator élettartam optimalizalés és
karbantartés is helyet kap.



2. FEJEZET. ELOZMENYEK 21

.- l [ Atjaro

lsmétld . .
.l e T gh i
B By ]
il i

. ! e
. . Veégpantok

2.7. dbra. Fejlettebb mesh infrastruktira automatizalt tavoli megfigyel6 rendszerek-
hez

A technologia a kommunikaciohoz GFSK moduléciot hasznal és hatotavolsaga
1-4 km-ig terjedhet az adési teljesitménytdl fiiggden (1 km - 25 mW; 4 km - 500
W). [24]

2.1.7. Bluetooth 9

A Bluetooth egy rovid tava vezeték nélkiili kommunikécios szabvany, melyet
rendszerint telekommunikacios eszkozok hasznalnak az egymés kozti, valamint szé-
mitogépekkel, PDA-kal és més a szabvanynak megfelel6 kommunikéciora képes esz-
kozzel. Ennek a technologianak a segitségével a felhasznalok szabadon cserélhetnek
képeket, hanganyagokat, videdkat egymas kozt, de akar szinkronizalhatjak a telefon-
konyviiket is a szamitogéppel, illetve minden digitalis adatkapcsolaton elvégezhetd
miiveletet végrehajthatnak, amire csak az adott késziilék képes.

A Bluetooth kapcsolathoz mindossze egy oleson elGallithaté ado-vevs chipre van
sziikség, melyet barmely eszkozbe integralni lehet. Az adévevs a 2,45 GHz-es frek-
venciatartoményban miikodik. Az kommunikécios sdvot 79 csatornéara osztja fel,
mindegyik 1 MHz széles. Minden eszkoznek egy 48 bites egyéni azonositdja van,
ami lehet6vé teszi a két pont valamint a tobb eszkoz kozotti kapcesolatot is. Az
adatcsatorna ebben a savban mésodpercenként 1600-szor valtozik véletlenszerten,
azaz, szort spektrumu frekvencia-ugratast hasznal. Egy hélézatban egy idében 1
,mester” eszkozhoz legfeljebb 7 mésik eszkoz csatlakozhat. Az egymashoz csatla-
kozott eszkozok un. personal-area network-6t (PAN), mas szoéval piconet-et hoznak
létre, ami példaul az egy szobaban 1évs eszkozok altal alkotott halozatot jelenti (vagy
az autoban a mobiltelefon és a fejhallgato kozotti kicsiny halozatot).

A Bluetooth alacsony energiafogyasztasa miatt kiilonosen alkalmas hordozhato
eszkozok szaméra. A Bluetooth technologianak az épiileteken beliili falak sem jelen-
tenek akadalyt.
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A kommunikacios téavolsag az adott eszkoz hatoerejének megfelelGen valtozhat.
A harmadik kategoriaba (Class 3) tartozd eszkozoket hasznaljak a legtobb eszkoz-
ben, melyek 1 mW adoételjesitménytiek és maximalisan 10 méteres hatétavolsdggal
rendelkeznek. A méasodik kategoria (Class 2) eszkozei 2,5 mW adoteljesitménytiek és
maximaélisan 20 méteres hatotavolsaguak. Az els6 kategoriaba tartozo eszkézok 100
mW adoteljesitményéhez maximalisan 100 méteres hatotavolsag tarsul. Az elméleti
maximaélis adatsebesség, amit az 1.2-es verzioju adovevikkel el lehet érni 1 Mbit /s
lehet, de az effektiv savszélesség 721 kbit/s. [25]

2.1.8. 6LoWPAN G

1Pvé-based Low-power

A 6LoWPAN az Internet Engineering Task Force (IETF) 6LoWPAN munka-
csoportja altal fejlesztett szabvany és kezdetektdl fogva kis vagy pico halézatokra
tervezték. Nem azért, mert az [P technologia tul koltséges lenne, mert itt a koltséges
jelentése: a kodméret nagysaga, a protokoll komplexitéasa, a sziikséges konfiguracios
infrastruktura, és a fejléc vagy protokoll overhead. A 6LoWPAN implementacioi
konnyen elférnek egy 32K flash memorian (tipikusan kisebb helyet foglal, mint a
Zigbee vagy mas protokollok). A Zigbee mérete altalaban 32K és 90K kozott valto-
zik a forrasok szerint.

A munkacsoport sikeresen kizérta a konfiguracios szerverek (DHCP és NAT)
sziikségességét az IPv6 Zero-Configuration és Neighbour Discovery mechanizmu-
saival. A protokoll IPv6-ra épitésének tovabbi eredményeképpen a munkacsoport
kidolgozott egy allapotmentes fejléc tomorits eljarast, melynek segitségével az IPv6
csomagok mérete 4 byte-ra szorithato. Igy nincs sziikség az IPv6 40 byte-os fejlé-
cére, ugyanakkor a hatalmas cimtér megmaradt. (Az IPv6 128 bites cimeket hasznal
szemben a 32 bites IPv4 cimekkel. Ebbd6l ad6doan az IPv6 esetén lehetéség van a
F6ld minden négyzetméterére akar 700 000 cimet is kiosztani.) [26] [27]

2.1.9. DLMS/COSEM adlms

A DLMS a Device Language Message Specification roviditése és egy alkalma-
zasi rétegbeli szabvany, ami altalanos fogalmakat hatéroz meg az objektum-alapi
szolgaltatasokhoz, kommunikacios entitasokhoz és protokollokhoz. A COSEM a
Companion Specification for Energy Metering roviditése. Ez magaban foglalja a
mérés-specifikus objektumokon alapulé OBIS (Object Identification System) kodo-
kat a DLMS-sel hasznalva. Az xDLMS a DLMS egy kiterjesztése és azt irja le
hogyan kapcsolodnak egyméshoz az attributum és COSEM eljarés objektumok. A
COSEM szamos szabvanyos interfész osztalyt definidl, ezek az tgynevezett objek-
tumok mikor példanyositottak ket attribtitumokat és metdédusokat tartalmaznak
a sziikkséges funkciokat lefrva. Az attributumok az adatokat irjak le, a metédu-
sok olvassak, irjak modositjak az attributumokat. Négy COSEM interfész csoport
létezik: tarolassal kapcsolatos, hozzaférés vezérlési, id6 és tlitemezéssel foglalkozo,
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valamint kommunikécios. A szabvanyositott épitGelemek kombinacidjaval modellez-
hetiink egy mérdeszkozt hierarchikus struktiraban, igy komplex mérérendszereket
épithetiink fel. Két kotelezd objektum szabalyozza eszkozonként a hozzéférés és
azonositas vezérlését. Amikor egy mérémiszert leolvasunk, akkor az xDLMS szol-
galtatas szerializalja az elkért objektumok paramétereit és APDU-kat (Application
Protocol Data Unit) épit belsliik. A COSEM objektumok onleirdak és bévithetGek
az OBIS attributumok hasznalata miatt.

A DLMS/COSEM a kliens-szerver modellen alapul, ahol az adatgytjté rend-
szer, a kliens kéri az adatokat a szervertdl, a mérSeszkozokrél. A kommunikacios
protokoll stack, az tigynevezett profil, teljesen fliggetlen az alkalmazés rétegtdl, igy
a szerverek és kliensek fiiggetleniil tamogathatnak egy vagy tobb profilt valtozatos
médidkon keresztiil. A COSEM modell, amely az alkalmazas réteget irja le, val-
tozatlan marad. Az djabb verziok tamogatni fogjak a push miveletet (klienstél
szerverig) és hatékonyabb adatcserét tomorits eljarasok segitségével. Szamos mas
szabvany tamogatja a DSLM/COSEM szabvanyt, mint pl.: M-Bus, IEC 62056-21,
Zigbee és a dan DSMR rendszer.

A harmadik fejezet Elemzés pontjaban talalhato egy sszefoglald tablazat a vizs-
galt protokollokrol, melyben kiilonb6z6 paramétereket és jellemzket gytjtottiink
ossze. Ez a tablazat megkonnyiti az egyes protokollok vizsgalatat és kivalasztasat
az adott alkalmazasi igényekhez.

2.2. Eszkozok

A megoldasunk megvaldsitasahoz valamilyen vezetéknélkiili szenzor eszkozre is sziik-
séglink volt. Ennek érdekében tobb alkalmasnak vélt, piacon megtalalhatoé beren-
dezést is megvizsgaltunk. A kutatds soran egy szamunkra fontos elemekbdl allo
kévetelményrendszert is felallitottunk, mely a kovetkezé:

e minél alacsonyabb energiafogyasztas

tobb allapot tdmogatasa

433 MHz-es radios modul

konnyt programozhatosag (lehetéleg C tamogatas)

e 0lcso

bévithetd, testreszabhato
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2.2.1. TI MSP430 - CC430F6137

2.8. 4bra. Texas Instruments MSP430

Képességek:

e C nyelven programozhat6: Code Composer Studio / Eclipse Plugin + GRACE
GUI

Ultra alacsony fogyasztasa (ULP)

16-bites RISC processzor, Neumann architektura
e szamos perifériaval bévithets

flexibilis oszcillator rendszer

instant ébredés

e operacios rendszerek: TinyOS, CMX, FreeRTOS, EmbOS, QP, Salvo

Beépitett perifériak:

e Analog/digitalis konverter (ADC)
e konfiguralhat6 id6ziték

e Watchdog (szoftverhiba esetén tjraindul)
e 128 bites AES kodolo

e DMA vezérls

e BOR (Brown-out reset)

e Debugger + JTAG csatlakozas

e beépitett szorzo

o fogyasztas szabalyzok (PMM,SVS)
e RF frontend
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e 1/O csatornak
e USB, USART, USCI interfészek
e LCD csatlakozés

e Scan Interface, Metering interfészek

A Texas Instruments MSP430-as modulja (2.8 abra) nagyon népszert, rengeteg
tdmogatas és felhasznaloi bazis all mogotte. A Texas a sajat eszkozeihez a Simpli-
ciTI protokollt javasolja, de az OpenTag is kompatibilis vele. A SimpliciTI tesztek
soran azonban nehézségek 1éptek fel, mint példaul az eszkozok cimzésének helytelen
miikodése. [28]

2.2.2. Berkley-MICA
e CPU 8-bit, 4 MHz
e 8 kB utasitas flash

512 bytes RAM

512 bytes EEPROM

916 MHz-es radios modul

10 kbit /s

OS TinyOS (3.5 kB)

2.2.3. MicaZ 2]

e 2.4 GHz

e [EEE 802.15.4

e 250 kbit/s

e Router képességek

e Rengeteg kiegészit6t tamogat

e Atmel ATmegal28L alapu (128kB flash, 4kB RAM)
e Epiileten beliil 20-30 m

e Epiileten kiviil 75-100 m

e AES-128

e MoteWorks platform (TinyOS)
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2.2.4. Telos

250 kbit /s

2.4 GHz IEEE 802.15.4 radiés modul

8 MHz Texas Instruments MSP430 mikrovezérls (10kB RAM, 48kB Flash)
Integralt ADC, DAC, tulfesziiltség védelem és DMA vezérld

Lapkéra integralt antenna 50 m-es beltéri / 125 m-es kiiltéri hatotavolsaggal
gyors felébredés sleep modbol (< 6 us)

hardveres link-layer kddolés és autentikacio

USB-n keresztiil programozhato

TinyOS tamogatas : mesh héalézat és kommunikacié implementaléas

A vizsgalt eszk6zok koziil valamennyi kielégitette valamelyik igényiinket, de nem
mindet. Emiatt 0j szenzor eszkozt kell tervezniink, melynek részletes leirdsa a 3.
fejezetben talalhato a Sajat fejlesztésti hardver eszkoz cim alatt.



3. fejezet

Elvégzett munka

Ebben a fejezetben bemutatjuk a sajat fejlesztésti hardver eszkoziinket, a proto-
kollok részletes elemzését, a kidolgozott energiahatékonységi képletet, az elvégzett
méréseket és részletesen leirjuk a megtervezett protokollt. Az el6z6 fejezetben is-
mertetett korabbi megoldasokra épitve, azok elényeit kihasznalva oldottuk meg a
feladatokat.

3.1. Sajat fejlesztésti hardver eszkoz

A vizsgalt eszkozok koziil mindegyik kielégitette valamelyik vagy akar tobb igényiin-
ket is, de valojaban egyik sem teljesitette az Osszeset. Ennek kovetkeztében arra
jutottunk, hogy 1j szenzor eszkozt kell tervezniink. A tervezés soran figyelembe vet-
tiik az egyes eszkozok elényos tulajdonséagit és ezek alapjan probaltuk megvalositani
a sajat megoldasunkat. Végiil az Atmel AVR ATMegal28 (3.1 &bra) mikrokont-
rollerének és a Texas Instruments CC1110-es radiés moduljanak egybeintegréalasa
mellett dontottiink. Ez az eszkozegyiittes teljesitette elvarasainkat.

Atmel AVR ATMegal28 tulajdonsagai

e Aramfelvétel a kiilonb6z6 allapotokban:
— alvo: 1,5 uA

— készenléti: 5 uA
— aktiv: 30 mA

1,6 V-on iizemel 32 MHz-en

Eseménykezel6 rendszer és DMA vezérls

DES és AES kriptografiai motor

C/C++ programozas: AVR Studio

Beépitett perifériak:

27
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— gyors 12-bites ADC/DAC

— konfiguralhat6 idézitck

— Real Time Clock

— Watchdog, BOR (tjraindulas szoftverhiba esetén)
— 128 bites AES kodolo

— DMA vezérls

— programozhaté interruptok

— On-Chip Debug

— I/O csatornak

— USART, IRCOM, SPI, TWI interfészek

3.1. abra. Atmel AVR XMEGA

Az Atmel cég AVR moduljai az ismert és elismert mikrokontroller-csalad részét
képezik. [29] A képességei gyakorlatilag teljesen megegyeznek a TT MSP430 képes-
ségeivel, de nem annyira gyartofiiges, igy rugalmasabban hasznéalhato.

TI CC1100

Nagy érzékenység (-111 dBm 1,2 kBaud-on, 868 MHz-en, 1
Alacsony aramfelvétel (14,4 mA RX modban, 1,2 kBaud-on, 868 MHz-en)

Programozhato kimeneti teljesitmény, akar +10 dBm minden tamogatott frek-
vencian

Kivalo vevs szelektalas és teljesitményblokkolas

Programozhato adatsebesség 1,2-t61 500 kBaud-ig

Frekvenciasavok: 300-348 MHz, 400-464 MHz és 800-928 MHz

2-FSK, GFSK, és MSK tamogatas, valamint OOK és rugalmas ASK kialakitas

Csomagkezelés tamogatasa: szinkronszé detektalas, cim ellendrzés, allithato
csomaghossz, automatikus CRC kezelés
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e Hatékony SPI interfész: minden regiszter programozhato “borszt” atvitellel

e Digitalis RSSI kimenet

e Programozhato Carrier Sense (CS) indikator

e Programozhat6 Preamble Quality Indicator (PQI) védelmet nytjt a zajok ellen

e Tamogatja az automatikus Clear Channel Assessment-et (CCA) (kiildés el6tt
belehallgat a csatornaba)

e Hatotavolsag: nyilt terepen: lkm garantalt (elméleti max. 5 km); varosban:
500m

A megtervezett hardver teljesiti a kitizott harmadik célunkat, melyben a leg-
alkalmasabb frekvencian mitikodé energia-hatékony mikrokontroller és radios modul
tervezését tiztik ki.

3.2. Elemzés

Ebben a szakaszban egy egységes kategorizalasi rendszer segitségével mutatjuk be
az altalunk kivalasztott megoldéasok jellemzsit, ezzel teljesitve az els6ként megfogal-
mazott célt.

Az osszehasonlitasi jellemzok a kovetkezdk: Frekvenciasdv [MHz|: A radiohul-
lamok vizben, levegében, varosi kornyezetben kiilonbozé veszteséggel és visszavers-
déssel terjednek a frekvenciajuktol fliggéen. Példaul a DASH-7 altal hasznalt 433
MHz ISM-sav athatol a betonon és vizen, valamint ingyenesen hasznélhatd szamos
orszagban viszonylag kis zavarassal. Tapasztalatok alapjan a 433 MHz-es sav jobb
terjedési tulajdonsagokkal és nagyobb hatotéavolsaggal rendelkezik kisebb adatsebes-
ség aran, mint a 868 MHz-es sav. A vizsgalt megoldasok mindegyike valamelyik ISM
sdvban miikodik.

Hatotdvolsag |m| azt jellemzé mennyiség, hogy egy adé berendezés milyen messzire
képes megbizhatoan adatokat adni és egy vevs berendezés milyen messzirsl képes
megbizhatoan adatokat venni. A DASH-7 altal hasznalt 433 MHz-es frekvencia ha-
totavolsdga tobb mint 2 km szabad téren és kb. 3 emeletnyi beltéren szabvanyos
antennéaval és tapegységgel az engedélyezett adasi teljesitmény mellett (10mW az
EU-ban).

Teljesitmény felvétel [mW| azt jellemzi, hogy T [s| id6 alatt mennyi energiat
hasznal fel az adott megoldas. Az energiat elemek szolgaltatjak és ezeknek évekig
miikédnitik kell anélkiil, hogy cserére szorulnénak.

Atviteli sebesség [kbps|: megadja, hogy a fizikai réteg hany bitnyi informéciot
képes atvinni egy masodperc alatt. Ez azért fontos, mert gyorsabb atvitel esetén
kevesebb ideig lesz ébren az eszkoz, valamint a radiéos modul energiafogyasztéasa is
ettdl fiigg.

Overhead |byte| megmutatja egy csomag fejléc és CRC byte-jaink szamat a PHY
rétegben. Ez azért jelentds mennyiség, mert a tobblet informacioé atviteléhez tobb
energia is sziikséges.
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Payload/csomag ardny azt mutatja meg, hogy a milyen arany all fenn a hasznos
teher és a csomag mérete kozott, ahol a csomag mérete az overheadbdl és a hasznos
teherbdl tevidik Gssze.

Skdlazhatosdg azt a maximalis elem (node) vagy hop szamot adja meg, amelyet a
protokoll még kezelni képes. A megoldasnak miikodéképesnek kell lennie falvakban,
ritkdn lakott teriileteken és varosi lakotelepeken is.

Technologidk hasznalata PHY és MAC ISO/OSI rétegekben: példaul modulécio:
(G)FSK, ititkozés-elkeriilés: CSMA-CA stb.

Biztonsdg: kriptografiai tamogatas, mint példaul titkositas, hibajavitd kddolés,
CRC sth. Ez egy fontos jellemz§, mert ennek hasznalataval megel6zhetGek a vissza-
élések, a csalasok és az informéciok kiszivargasa. Ezeket a technologidkat autentika-
ci6 és autorizacié soran alkalmazzak, valamint man-in-the-middle és visszajatszésos
tamadésok esélyének csokkentésére hasznaljak.

Ebredési ido (Latency) azt az id6tartamot adja meg, amig az eszkoz alvo alla-
potbdl aktiv (vagy standBy) allapotba keriil, azaz felébred.

Az 3.2 tablazat a vizsgalt rendszerek Gsszehasonlitasat mutatja a fenti jellemzsk
alapjan. Az utolsé sorban talalhatdo A paraméter a kdvetkezs szakaszban kertil
definialasra.
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Jellemza DASHY ZigBee OME-NET SimpliciT] Wavenis
Nemzetkdzi ISOIEC IEEE
szabvany 18000-7 802.15.4
Frekvencia sav 433.92 868/915 Us: 915 480/868/ 915/955/ 865 (EU)

[MHz] 12400 (Pro) EU: §66.5 2400 915 (US)
433 (kiegészités)
2400 (opcionalis)
Beltéri 20-50 10-70 60-100 10-60 200
hatdtavolsag [m]
Kltéri 1500 1500 500 1739.5 = 1km
hatatavolség [m] 433 MHz-en 25mW és LOS;
8251 > 4km
815 MHz-en 500mW és LOS
314.5
2.45 GHz-en
Atviteli sebesség 200 20040/250 38.4-230.4 up to 250 4.8-100
[kbps] 9.6
433/868 MHz-en
192
915 MHz-en
Overhead byte-ok 20 32 15 14 T
a PHY-ben
Payload/csomag a 92 T6 73 78 a7
PHY-ben [%]
Ebredési idd [ms] 2500-5000 15 sleep 2000 sleep madban eszkdz figgd 12_8-12800 (tip.
sleep mddban moédban tip. 50 12800)
Skalazhatdsag 15 hop 254 node 3 hop 2-~30 node 200 node
{4 hop)
Biztonsag AES, CRC AES, CRC XTEA, CRC XTEA, CRC AES, RSA, 3DES,
FEC BCH-wval
PHY/MAC GFSK, CSMA- DSSS, 2-FSK, CEMA (G)FSK, OOKIASK FHSS, GFSK,
rétegben hasznalt cA BP3K, SCP (Scheduled
technoldgiak CSMA-CA Channel Polling)
SMAC-hez
hasonlé
Lambda paraméter 5690 2501 1003 1229 5460
[bit!J]

3.2. abra. A vizsgélt protokollok dsszehasonlitésa [30]

3.3. Enmergia-hatékonysagi képlet

Az ebben a szakaszban bemutatéisra keriil6 szamitasi modszer a smart metering
protokollok energia-hatékonysag szerinti osztalyozasat teszi lehetévé. A képletekben
az eszkozok kovetkezd allapotait kiilonboztetjiik meg:

e alvd mod
e felhasznaloi adatokat kiildé mod

o felhasznaloi adatokat feldolgozd (radios modul kikapcsolva) mod
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e menedzsment informaciot kiildg mod

e menedzsment informéaciot feldolgozo (radiés modul kikapesolva) mod.

Ezeket a moédokat fontos megkiilonboztetni, mert az eszkozok kiilonb6zé mo-
dokban kiilénb6z6 energiaszinteken miikodnek. Ebben a megkozelitésben csak két
modban torténik a felhasznéloi adatok kezelése, a menedzsment adatok overhead-
nek mingsiilnek.

Egy érdekes és fontos probléma lenne annak eldontése, hogy az adatok feldol-
gozésa az eszkdzokben torténjen és ritkabban keriiljenek tovabbitasra, vagy minden
informéacié minden esetben elkiildésre keriiljon. Az alabbi képlet valaszt ad a kér-
désre. A képletek megalkotasa soran viszonylag konnyen mérhets vagy adatlapokbol
elérhets adatok hasznalatara torekedtiink. Az (1) képlet a felhasznéloi adatcsoma-
gok és az Osszes kiildott adatcsomag aranyat mutatja meg T idSintervallumra nézve.
A T egy mért idGintervallum, melyet az 6sszes szamitdsunk soréan felhasznalunk.

adat csomagok szama T ido alatt (1)

o= o0sszes csomag szama T ido alatt

A (2) kifejezés azt adja meg, hogy mennyi id6re volt sziikség az adatcsomagok
elkiildéséhez T id6 alatt.

_ ladat csomag|
ladat kildés = O+ o e [s] (2)

, ahol | x | az x valtozo bitekben mért hosszat jelenti. A kovetkezs formulaval a
menedzsment csomagok kiildésére forditott id6t tudjuk kiszamitani T alatt.

|menedzsment csomag| [S] (3)

Uimenedzsment kiildés = (1 - Oé) ' bitsebesség

A kovetkezdkben azt definidljuk, hogy mennyi id6t toltott az eszkoz nem alvo
(standby és aktiv) allapotban.

t= tadat kildés + tadat feldolgozas + tmenedzsment kuldés + tmenedzsment feldolgozas [S] (4)

, ahol Tadat feldolgozas @z adatcsomagok, mig a tmenedzsment feldolgozas @ menedzsment
csomagok feldolgozasédhoz sziikséges id6t jeloli. Ey.¢ azt, mutatja meg, hogy az
eszk6z mennyi energiat hasznal fel alvo (sleep) modban.

Eaws = (T - t) * Pavs [J] (5)

, ahol Py, az alvo eszkoz teljesitménye. (T-t) azaz az id6tartam, amennyit az eszkoz
alvo allapotban toltott T-bdl. (6) képlet segitségével a menedzsment csomagok
kiildésére és feldolgozaséara felhasznalt energiat tudjuk kiszamitani.

Emenedzsment = tmenedzsment kildés * Pkﬁldés + tmenedzsment feldolgozés * Paktz{v [J] (6)

, ahol Pyiass az atvitelhez sziikséges teljesitményt (aktiv radios modullal), mig a
P .., az eszkoz aktiv modban valo teljesitményét jeloli. A (7) formula az (5)-hoz
hasonl6 annyi kiilonbséggel, hogy itt az adatcsomagok kiildéséhez és feldolgozésahoz

sziikséges energiat szamitjuk ki.
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Eodat = tadat kiitdés - Priitaés + tadat feldolgozas * Pogin 19] (7)

, ahol a teljesitmény értékek az el6zGekhez hasonloak, az idGértékek pedig adatcso-
magokra vonatkozo cimkézést kaptak. Az elbbiek kiszamitasaval meghatarozhato,
hogy T idGintervallum alatt mekkora volt a kivalasztott protokoll altal elhasznalt
teljes energia mennyisége

Eb'sszes = Liglvs + Emenedzsment + Eadat [J] (8)

Ha ismertnek tekintjiik az adatcsomagokban 1év6 payload bitek szamét, akkor kisza-
mithatjuk, hogy az altalunk valasztott protokoll hany felhasznéaléi adatbitet képes
atvinni egyetlen egységnyi energiaval.

A képletek eredményeként egy protokoll- és eszkoz-specifikus mérészamot ka-
punk, ami alkalmas a kiilonb6z6 megoldasok hatékonysagi alapon torténé Gsszeha-
sonlitasara. Az egyes eszkozok fogyasztasa egyedi a kiillonb6z6 miikodési médoknak
megfelelGen, valamint az egyes modokban eltoltott idék is a hasznalt protokolltol
fiiggenek, igy a formula 6tvozi a hardver és a szoftver hatékonysagat. Végered-
ményként hasznos bit / Joule aranyt kapunk, mely konnyedén hasznalhato tovabbi
szamitasok, mint példaul akkumulator élettartam és atvitt adatmennyiség megha-
tarozéasa soran is. Az eredményként kapott mérGszam egy eszkozt és egy protokollt
magaban foglalo teljes rendszert jellemez.

A — ladat payload| [bi‘z]t] (9)

Eésszes

A szamitasoknal hasznalt feltételezések:

e Az eszkoz az id6 1%-ban ébren, mig 99%-aban alvo allapotban van

e A csomagok 20%-a adat és 80%-a pedig menedzsment informaciot hordoz, igy
a= 0,2.

o T egy dranak valasztott idGintervallum, amibél t = 0,01-3600 s = 36 s

3.4. SzaAmitasi példa

A kovetkezdkben egy példan keresztiil mutatjuk be részletesen a szamitasok menetét.
A kalkulaciokhoz a Zighee protokoll és a MicaZ hardver adatait hasznéaltuk fel. Az
adatlapok alapjan a teljesitmény értékek a kovetkezsk:

Pzzlvé =30 MW
Paktiv =6mW

Priitges = 45 mW
Priitges = 45 mW

A Zigbee specifikacio alapjan:

| adat csomag |=| menedzsment csomag |= 133 byte = 1064 bit
| adat payload |= 101 byte = 808 bit
bitsebesség = 250 kbps
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A [(2)-(9)] formulak ugyanebben a sorrendben kiszamolva:

_ 1064 bit
Ladat kildés = 0.2 - 250 kbps = 0.85 ms

1064 bit
Umenedzsment kildés = (1 - 02) " 950 kb;z)s = 3.4 ms

Ladat feldolgozds — 7.2s

,;mert a csomagok t id6 20%-ban hordoznak hasznos informaciot.

tmenedzsment feldolgozas = 28.8 5

,mert a csomagok a t id6 80%-ban menedzsment informéciot hordoznak.

Euvs = (3600 s — 36 s) - 30 uWW = 0.107 J
Erencdzsment = 3.4ms-4bmW + 288 s-6 mW =0.173 J
FEogot =0.85ms-45mW +72s-6mW = 0.043 J
Esgsres = 0.107 J +0.173 J +0.043 J = 0.323 J

A = JBH = 2501.55 %

A 3.3 abra az egyes protokollokra szamitott A értékeket mutatja hasonlo feltéte-
lek és MicaZ hardver eszkoz hasznalata mellett.

s{ror,ig

1003 1229

DASH?  ZigBee

ONE-NET  gimpliciT| e

3.3. abra. A vizsgalt protokollok 6sszehasonlitdsa A paraméter alapjan

Mint ahogy a 3.3 abréan is lathato, az egyes megoldasok kozott lényeges kiilonb-
ségek fedezhetsk fel. A grafikonon lathaté magasabb értékek energiahatékonysagi
szempontbol jobb megoldasokat jelentenek. Megfigyelhets, hogy a DASH7 és a
Wavenis protokollok képesek a legtobb adat atvitelére egyetlen Joule energiaval, va-
lamint az is, hogy a A paraméter a 3.2 tablazatban is megtalalhat6 payload / csomag
arannyal all leginkdbb korrelacioban.

3.5. Meérések

Egy masik fontos tényezd az energia-hatékonysag mellett - mely az el6z6 fejezetben
keriilt bemutatasra - a kiilonb6z6 protokollok frekvenciatol fliggs hatotavolsédga, ami
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azt jelenti, hogy milyen messze vagyunk képesek hasznos informaciot tartalmazo
biteket hibamentesen eljuttatni.

A 2,4 GHz-es ISM frekvenciasav zsufolt, igy a zavaras és az interferencia is je-
lentés mértékd. S6t mi tobb a hullaimok ezen a frekvencian nem képesek sem a
vizen, sem a betonon val6 dthaladasra, ami hatranyos lehet mérsorak elhelyezkedé-
sét illetGen. Ezzel szemben a 433 MHz-es és 868 MHz-es savok megfelel§ terjedési
tulajdonsagokkal rendelkeznek smart metering alkalmazasok megvalositasara. Eze-
ket figyelembe véve méréseket végeztiink 433,92 MHz és 868 MHz frekvencidkon 10
mW-os adoételjesitménnyel kiilonb6z6 kornyezetekben:

e ¢épiileten beliil,
e ¢épiiletbdl szabad térre

e cgy repiilgtéren (LOS-nak megfelels kornyezetben).

A mérések soran a vételi jelszinteket és a tavolsdgokat jegyzetiik fel.

Az els6 mérésiinket beltéren végeztiik. A mért eredmények a 3.4 abrén és a 3.1
tablazatban lathatok, melyen megfigyelhets, hogy a szenzor eszkozzel a harmadik
emeletet elhagyva a kapcsolat megszakadt. Ebbdl lathato, hogy az épiilet vasbe-
ton szerkezete nagy mértékben képes elnyelni a radidjeleket kiillonosen 868 MHz-es
frekvencian.

Helyzetjelz6 | 433 MHz | 866 MHz
-14 dBm | -25 dBm
-68 dBm | -68 dBm
-42 dBm | -61 dBm
-86 dBm | -95 dBm
-70 dBm | -87 dBm

nincs jel | nincs jel

liciielielivslies

3.1. tablazat. Beltéri mérések

-« 35 m 3=
(53]
BT S emelet T
A T B
D) . T )
2_em'éie1_. -‘I\
D
() )
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3.4. 4bra. Beltéri mérések
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A maésodik mérés beltérrdl kiiltérre tortént. A 3.5 abra C pontjénal egy torés
figyelheté meg a jel erésségében, mivel ekkor az épiilet tilsd oldalan keriilt sor a
mérésre, igy at kellett haladnia a jelnek a vasbeton szerkezeten is. A mért értékeket

a 3.2 tablazat tartalmazza.

Helyzetjelz6 | Laboratoriumtol valé tavolsag | 433 MHz | 866 MHz
A 15 m -78 dBm | -90 dBm
B 90 m -80 dBm | -92 dBm
C 100 m -90 dBm | nincs jel
D 150 m -87 dBm | -95 dBm
E 210 m -84 dBm | -94 dBm
F 250 m -87 dBm | -94 dBm

3.2. tablazat. Beltérrdl szabadba torténd mérések

3.5. abra. Beltérrsl szabadba torténd mérések

A harmadik mérésen a LOS eset vizsgéilatara egy repiilGtéren keriilt sor. Az
3.6 abran egy térkép lathaté a helyszinrél. A 3.3 tablazat a mért értékek mellett
a 433 MHz-es, 868 MHz-es és 2,4 GHz-es LOS szamitott értékeket is tartalmazza.
A szamitott értékek egy tiszta csatorna idedlis jel-zaj viszonyanak becslését adjak.
A mért értékek alacsonyabbak a szamitottaknal, mert jelentGs volt a mérés soran
a repililGtéren 1évs hattérzaj. A szamitott értékeket asz alabbi képlettel hatéroztuk

meg:
d - tavolsag |m]

el T T

T e

f - frekvencia [MHz]
P,,- adoteljesitmény [dBm)|
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Gt - ad6 antenna nyereség [dBi]

Ly, - ad6 oldali egyéb veszteségek [dB|

L., - terjedési veszteségek |dB|
G, - vevs antenna nyereség [dBi]

L,.- vevs oldali egyéb veszteségek [dB]

Ly, - Line of Sight veszteség [dB]

P, - vételi teljesitmény [dB|

Lfs =20- lOglod + 20 - lOglof — 27.55
Pmc:Ptx+Gtx_th_LfS_Lm+er_Lm:
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Helyzetjelz6 | Tavolsag a | 433 MHz | 433 MHz | 868 MHz | 2.4 GHz
bazistol meért szamitott szamitott szamitott
A 173 m -70 dBm -58.65 dBm | -64.68 dBm | -73.51 dBm
B 335 m -79 dBm -64.39 dBm | -70.42 dBm | -79.25 dBm
C 564 m -85 dBm -68.92 dBm | -74.95 dBm | -83.78 dBm
D 774 m -95 dBm -71.67 dBm | -77.69 dBm | -86.53 dBm
E 1045 m -100 dBm -74.28 dBm | -80.3 dBm | -89.14 dBm

3.3.

3.6. abra. Szabadtéri mérések

tablédzat. Szabadtéri mérések

A negyedik méréssorozatban a 433 MHz-es radios jelek viselkedését vizsgaltuk
vidéki kornyezetben. Ezek a mérések a tényleges kornyezetben keriiltek elvégzésre,
mert az eszkozoket a vizéraaknaba, valamint a villanyéraba helyeztiik el. A mérési
pontok a 3.7 abra lathatok. Mindkét mérési esetben a mért értékeket a 3.4 tabla-
zat foglalja Ossze. A vizdraakna jelentés mértékben arnyékolja a radios jelet, igy
téavolabbi pontokban mér nem mértiink jelet. A jel eréssége gyorsabban csokkent,
mint a masodik mérés esetén, ahol beltérbdl kiiltérre torténd sugarzés teljesitményét

vizsgaltuk.
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Helyzetjez6 Mérsoratol Vizéraakna Villanyora
valo tavolsag | esetén esetén
A 192 m -101 dBm -85 dBm
B 149 m -99 dBm -83 dBm
C 77 m -95 dBm -73 dBm
D 19 m -75 dBm -54 dBm
E 79 m -93 dBm -78 dBm
F 107 m -100 dBm -91 dBm
G 195 m nincs jel -94 dBm
H 266 m nincs jel -98 dBm
I 305 m nincs jel -97 dBm
J 354 m nincs jel nincs jel
K 336 m nincs jel -100 dBm
L 289 m nincs jel -96 dBm
M 316 m nincs jel -96 dBm

3.4. tablazat. Vidéki kornyezetben torténd mérések

3.7. dbra. Vidéki kornyezetben torténd mérések

38
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A mérések bizonyitjéik, hogy a 433 MHz-es jel jobb terjedési tulajdonsagokkal
rendelkezik, mint a 868 MHz-es, igy alkalmasabb smart metering alkalmazéasok meg-
valositasédra. A mérések elvégzésével teljesitettiik a 2. pontban kittizott céljainkat.

3.6. Protokoll

3.6.1. Koncepcio

A rendszer megtervezése soran figyelembe vettiik a korabban megfogalmazott célo-
kat és a lehetséges felhasznalasi teriiletek igényeit. A protokollal szemben elvaras
volt, hogy legyen energia-hatékony. Ezt ugy értiik el, hogy az eszkozok az id6 legna-
gyobb részében alvé allapotban vannak, és amikor felébrednek, akkor nagyon révid
id6 alatt elkiildik az iizeneteiket, majd tjra energiatakarékos izemmodba keriilnek.
Szintén ebbe a problémakorbe tartozik, hogy ne kiildjenek sok iizenetet az eszko-
zok egymas kozott, csak a minimalis informacié atvitelére van sziikség, ezzel szintén
energiat takaritunk meg. Egy mésik kovetelmény, hogy a protokoll legyen skaléz-
hat6. Alkalmasnak kell lennie nagy tavolsagok athidalasara, amikor a csomépontok
ritkdn vannak elhelyezve (pl. falvakban) és zsufolt (pl. panelhaz) kérnyezetben is.
Szintén fontos szempont, hogy a protokoll legyen biztonsigos. A koélesonos hitele-
sitéssel meggy6z&dhetiink arrél, hogy a kommunikalo felek valojaban azok, akiknek
mondjak magukat. A visszajitszas és kozbeékelGdéses tdmadasok elleni védelemrdl
pedig a titkositasi algoritmusba épitett idébélyeg és sorszam gondoskodik.

3.6.2. Felmeriil6 problémak és megoldasaik

A protokoll tervezése soran szdmos probléma meriilt fel, melyekre megoldast kellett
talalnunk. ElGszor is a radios csatorna kihivasaival talaltuk magunkat szemben. Itt
az egyes felhasznalok csomagjainak titkozése (egy idében tobb csomag beérkezése
ugyanahhoz a node-hoz) és a rejtett terminal problémaként ismert jelenség jelen-
tettek probléméat. A csomagok iitkdzését idGosztasos kommunikacioval és ALOHA-
szer( eljarassal oldottuk meg, tehat minden egyes felhasznal6 egy kiosztott idGszelet-
ben /résben kommunikalhat partnerével. Az egyes elkiildétt csomagok helyes vételét
nyugtazassal (Ack) jelezziik a kiildg fél felé, aki ha nem kap ilyen megerdsitést egy
meghatarozott idén beliil akkor jrakiildi ezt a csomagot.

A kovetkezS probléma mellyel szembe kellett nézniink az energia-hatékonysag
kérdése. Arra a kovetkeztetésre jutottunk, hogy az eszkozoknek az id§ nagy részé-
ben alvo allapotban kell lenniiik. Ennek elérése érdekében az egy node-hoz érkezé
csomagokat aggregalt modon tovabbitjuk, valamint mindig csak azok a node-ok ke-
riilnek aktiv allapotban, melyek éppen egymassal kommunikalnak. Az el6bb emlitett
megoldasok mellett a protokollban kialakitott cimzési eljaras is segiti az eszkozok
energia-sziikségletének minimumon tartasat.

A tervezés soran kérdésként merilt fel az is, hogy a protokoll miikodésének
mennyire kell id6kritikusnak lennie. Arra a kovetkeztetésre jutottunk, hogy a héldzat-
felderitési fazisnak minél gyorsabban és hatékonyabban kell lefutnia. Ezzel ellentét-
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ben a mért adatok kiildése nem annyira idékritikus. Ebben az esetben inkabb az
a lényeges, hogy a mérési eredmények a jovGben valamikor beérkezzenek az azokat
tarolo adatbazisba. Ebbdl kivetkezGen a mért adatok csomagjainak aggregalasara
is lehetGségilink nyilt.

Az eszkozok cimzése és a node-ok kozotti routing eljarasok képezték a tervezés ko-
vetkezd probléméajat. A cimzést ugy kellett megvalositani, hogy a hardver eszkozok is
képesek legyenek a megoldas kezelésére, valamint figyelembe kellett venni az energia-
hatékonysagi kovetelményiinket is. Mindemellett olyan héalézat-feltérképezési és ro-
uting eljaras kellett kidolgozni, mely viszonylag csekély tlizenetvaltassal miikodik,
az alacsony fogyasztas érdekében. A cimzési megoldésunk segitségével hierarchikus
haloézati topologia kialakitasat is lehetévé tettiik, mellyel kisebb egységekbe, klaszte-
rekbe, szervezhetjiik node-jainkat. Minden node rendelkezik egy sajat azonositoval,
valamint a klaszterek is kiilon ID-val keriiltek elvalasztasra. Az atvonalvélasztasi el-
jarasunk megoldasaként egy tablazat alapt megoldast valasztottunk, mely broadcast
tizenet kiildések segitségével miikodik.

A kommunikéaciés csatorndkon torténd biztonsagos atvitel is szerepet kapott a
tervezés soran. A protokollnak védelmet kell nyujtani kiillonb6z6 tdmadéasok ellen,
mint példaul iizenetek visszajatszasa, man-in-the-middle (MITM) stb. Ezen problé-
mék megoldaséara kriptografiai primitiveket hasznaltunk, mint MAC (Message Aut-
hentication Code) digitalis alairas forméajaban a felad6 node-ok azonositasara, AES
titkositas a csomagok rejtjelezéséhez stb. Ezek hasznélata sorén figyelni kellett a
hardveres eréforrasok altal nyujtotta lehetéségekre is.

A hasznos informéciok és menedzsment lizenetek kiildéséhez nem allt rendelkezé-
siinkre egy meghatarozott formatum, igy ezekhez kiilonb6z6 csomagformatumokat
dolgoztunk ki. Ezek a formatumok egy alsobb szint hordozo és egy fels6bb szint
tartalom specifikus részbdl allnak. Ezzel jol szétvalaszthatok lesznek az {izeneteink
tipusuktol fiiggsen.

3.6.3. Sziikséges funkciok

A szenzorhalozat miikodéséhez, az adatok tovabbitasahoz, a rendszer konfiguralasa-
hoz az alabbi funkciok sziikségesek:

o Adatkiildés

— egyszeri lekérdezés és adatkiildés

— automatikus kiildés idskozonként vagy mért mennyiség alapjan (pl.: éran-
ként vagy 1 kW-os fogyasztéasonként)

— aggregalt kiildés (pl.: napi/heti/havi 6sszegzés)

e Konfiguralas

— halozat, elérhets nodeok feltérképezése

— sikertelen csomagkiildés esetén ismétlés, ezek sikertelensége utan j atvo-
nal keresés

— route tablak folyamatos frissitése a bejové csomagok alapjan
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3.6.4. Architekturalis elemek

A fenti funkciokat az alabbi architekturalis elemekkel lehet robusztusan és skalaz-
hatoan megvalositani:

o Atjaro:
— tovabbitja a vett adatokat valamilyen héalozati kapcsolaton keresztiil egy

szerverre, tarolas és feldolgozés céljabol

— csak a kdzponti node-ok kommunikalnak vele, az egyes klaszterekben 1év6
node-ok nem.

e Kozponti node:

— a folyamat {6 vezérlGje menedzsment szinten
— kisebb halozat esetében, ahol nem kell tobb klaszter, a kdzponti node
tolti be a atjaro szerepét is

— ha sziikséges részt vesz a csomagok tovabbitasaban is.
e Node:

— csomag vétele esetén, ha sziikséges tovabbitja azt a cél node felé
— gytjti a mérési adatokat a ra csatolt szenzor(ok)bol

— periodikusan felébred és elkiildi a mért adatokat a kdzponti node-nak
e [smétls

— abban az esetben, ha a node-ok til tavol helyezkednek el egyméstol, ko-
zottiik athidalo, iizenet mediator feladatot végzi

— nincs hozzacsatolt szenzor

A teljes halozat kiilonallo alhalozatokbol, klaszterekbdl épiil fel. Mindegyik klasz-
ter rendelkezik egy dedikalt kdzponti node-dal, amely ismeri és vezérli a klaszterbe
tartozo Osszes node-ot. A 3.8 abran az architektiira elemei lathatok, ahol az egyes
klaszterek kiilonbo6z6 szint hattérrel vannak jelolve.
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3.6.5. Protokoll leiras
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A kovetkezd szakaszban a tervezett protokoll sajatossagaira tériink ki. Bemutatjuk
az egyes csomagok lehetséges tipusait, a cimzés, a halozat-feltérképezés és a routing
eljaras, valamint a biztonsagi megoldas aprobb részleteit. A bemutatast a csomag-
tipusokkal és azok felépitésével kezdjiik, hogy az azt kovets részekben megfelels
modon tudjunk azok hasznalatara hivatkozni.

Csomagfelépités és tipusok

A csomagok két részbgl allnak, melyek a hasznos tartalom (payload) és a fejléc
mezok (header fields). A csomagok fejlécében 1év6 mezok elhelyezkedését a 3.9 abra

mutatja.
One-hop One-hop Real Real 5
destination | Cluster ID source |destination | source equznce Timestamp | Hop count Type Payload MAC
address address address address numaer

3.9. abra. Csomagfelépités

A fejléc mezdk a kovetkezdk:

e One-hop destination address: tobb ugrasos atviteli ut esetén a kdvetkezs cso-

mopont cime.
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e Cluster ID: a klaszter azonositoja

e One-hop source address: a csomag aktualis kiildGjének cime tobb ugrasos &at-
vitel esetén

e Real destination address: a valos cél cime

e Real source address: a valos felad6 cime

e Sequence number: a csomag sorszama

e Timestamp: a csomag elkiildésének id6bélyege

e Hop count: jelzi hany node-on ment at az lizenet
e Type: a csomag tartalmanak tipusa

e MAC: csomaghitelesits kod
A Type mez6 az alabbi csomagtipusokat definiélja:

e ack - pozitiv nyugta

e nack - negativ nyugta

e discover - egy hop-os felderités

e searchNodes - szomszédos node-ok keresését kezdeményezi
e foundNodes - talalt szomszédos node-ok listaja

e discoverRoute - alternativ titvonal keresése adott node-hoz
e ping - egy node elérhetdségének tesztelésére

e pong - valasz a pingre

e data - magasabb réteg adataihoz
Ha a csomag tipusa data, akkor a payload a kovetkezbket tartalmazza:

e a csomagban szallitott mért értékek darabszama
® szenzor azonosito

e mért érték(ek) idgbélyege

e mért érték(ek) byte-ban mért hossza

e meért érték(ek)

Cimzés

A halozatban 1évé node-okat klaszterekbe csoportosithatjuk. Egy klaszter kommu-
nikaciojat és mikddését egy kozponti node koordinélja, melybdl minden klaszterben
kizarolag egy van. Egy klaszterben max. 253 node foglalhat helyet a kdzponti node
mellett. A kodzponti node-ok cime, valamint a broadcast cim klaszterenként elGre
meghatarozott. A node-ok cime egy node azonositoébol és egy klaszter azonositobol
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tevédik Ossze. Az implementalasnal hasznalt radios IC hardveres megoldassal képes
minden csomag elsé byte-jara figyelni. Ebben a byte-ban a node-ok cimét taroljuk,
melynek energia-hatékonysagi okai vannak. Abban az esetben, ha egy beérkezd cso-
mag nem az adott node-nak szo6l, akkor tovabbra is alvo allapotban marad. Ezzel a
modszerrel garantaljuk a 4(a) cél teljesiilését. Minden node-ban egy beérkezd cso-
mag esetén a one-hop cél cimre cimegyezést vizsgdlunk. Ha ez a cim egyezik a sajat
cimmel, akkor megvizsgaljuk a valos cél cimet is, ha nem, akkor nem foglalkozunk
tovabb a csomaggal. Abban az esetben, ha a valds cél cim is megegyezik a node
cimével, akkor a csomag az 6t vevé node-nak szol, mas esetben a valos cél cimre kell
tovabbitani a csomagot.

Csomagok garantalt atvitele

A node-ok k6zotti radios csatorndn mend csomagok garantalt atvitelére sorszammal
jelolt nyugtazast alkalmazunk. Az nyugtédzandd csomagok a nyugtajuk megérkezé-
séig az adott node ackBuffer nevi tarolojaban varakoznak. Ha bizonyos idén beliil
nem jott nyugta az elkiildétt csomagra, akkor periodikusan tjra megismételjiik a
kiildést. Ha az ismétlések utan is sikertelen volt a kiildés, akkor az egy ugrasnyira
1év6 node-ot elérhetetlennek vessziik, toroljiikk a route tablabol, majd tjra megpro-
baljuk a kiildést ezuttal egy 1j itvonalon. Ha mér nincs tébb lehetdség 1 ttvonal
kialakitasara, akkor a node egy discoverRoute broadcast csomagot kiild ki, amivel
megprobalja kideriteni, hogy az adott cél node felé tudja-e valamelyik kozvetleniil
elérheté node tovabbitani a csomagot. Ha nem érkezett valasz egyik node-t6l sem,
akkor torli az ackBuffer-bél a csomagot. Ellenkezs esetben tovabbitja valamelyik
véalaszold node-nak. Vannak olyan csomagok, amiket nem kell nyugtazni, vagy més
formaban torténik a nyugtédzasuk. Ez igaz minden broadcast tipust csomagra. Pél-
daul discover iizenet kiildése esetén is var a node ack-ot, de ez a nyugta nem azt
fogja jelezni, hogy a vétel sikeresen megtortént, hanem, hogy a node jelen van és
elérhets. A maésik probléma a csomagok garantalt atvitele soréan az titkozések de-
tektalasa és elkeriilése. Erre a protokoll egy Aloha-szeri megoldést hasznal. A
node-ok (az atjarot is beleértve) ha adni akarnak, véletlenszert ideig varakoznak,
majd belehallgatnak a csatornaba. Ha azt szabadnak érzékelik adasra kapcsolnak.
Egy beérkez6 broadcast lizenetre minden node a sajat idérésében valaszol, melyet
sajat cimébdl szamit. Ennek segitségével elkeriilhet&ek az iitkozések.

Biztonsag

Minden klaszter minden node-jahoz eljuttatunk egy elére kiosztott mester kulcsot,
ez lesz a klaszter kozos titkos kulcsa, melyet kezdetben csak a kozponti node ismer.
A ko6z6s kulesbol minden node elGéllit egy ra nézve egyedi kulcsot, ez lesz a node
sajat kulcsa. Ezt a sajat kulcsot fogja hasznalni a node a csomagjainak titkosi-
tashoz. Minden elkiildott csomagot el kell latni egy MAC értékkel, amit a fogado
fél leellendriz, és abban az esetben, ha nem érvényes, akkor eldobja a csomagot. A
visszajatszasos tamadasok elkeriilése végett sziikség van minden csomagban egy id6-
bélyeg elhelyezésére is. Ha ez az id6bélyeg meghatarozott idejd differenciat mutat a
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fogado fél orajahoz képest, akkor eldobjuk az iizenetet. Az alkalmazasi rétegben a
mikrovezérls hardveres AES titkositasat hasznaljuk a felsd szinti teljes adathalmaz
titkositasara. A biztonsagi mechanizmusok alkalmazasaval teljesiil a 4(d) célunk.

Routing

Minden node-nak van egy route tablaja, amiben eltarolja, hogy egy adott node-ot
milyen mas node-okon keresztiil és hdny ugras arén ér el. Egy csomag kiildésekor a
node végignézi a route tablajat, és a cél node-hoz tartozo legkisebb koltséggel jaro
sorban 1év6é next-hop node-nak tovabbitja a csomagot. Ha nincs bejegyzés a cél
node felé, akkor a Csomagok garantalt atvitele résznél taglalt discoverRoute csomag
segitségével fog a node ttvonalat keresni a valds cél felé. Az tatvonalvalasztéis sordn
one-hop routingot hasznéalunk, tehat egy csomag kikiildésekor a kiild§ nem hatarozza
meg, hogy milyen utvonalon keresztiil fog utazni a csomag a halézatban, csupan a
helyi kiértékelésnek megfelelGen a legkisebb koltséggel elérhetd node-nak tovabbitja
azt. Minden csomag fejléce tartalmaz egy Hop count nevii mezd6t, amit minden
egyes tovabbitaskor minden node eggyel novel, majd ha ez az érték egy bizonyos
fels6 korlatot atlépett, eldobja a csomagot. Ezzel elkeriilhetjiik a csomagok végtelen
keringését a halozatban. Amikor egy node vesz egy csomagot (akar nem neki szolot
is), kiilonféle kovetkeztetéseket von le a csomagban talalhato informaciok alapjan a
halozat felépitésére vonatkozoan. Ezen informaciok (pl.: one-hop forras, valos forras
cim, foundNodes csomagban 1évé node-ok stb.) alapjan fogja frissiteni az utvonal
tablajat.

Halozat-feltérképezés

A hélozat feltérképezés tervezése soran a kovetkezs feltevéseket és tervezési megfon-
tolasokat vettiik figyelembe:

e A kozponti node ismeri az egyes klaszterekben 1év6 node-ok szamat. Ha 1]
node keriil a klaszterbe, vagy onnan node-ot tavolitunk el, akkor a kdzponti
egységet kell atkonfiguralni a megvaltozott node-szamra.

e Az egyes node-ok ismerik a kézponti egység cimét.

e Csak a szomszédos node-ok akarnak egymassal kommunikélni, a mért adatok
a méré node-tol a kozponti egységig utaznak, nincs sziikség teljes csomagkap-
csolt halozat kialakitasara (a lehetség megvan, hogy akarmelyik node tudjon
akarmelyik masikkal iizenetet cserélni, legrosszabb esetben a kézponti node-on
keresztiil).

e Torekediink arra, hogy a discover fazis soran egy klaszterben egyszerre csak egy
node kezdeményezze iizenet kiildését az iitkozések elkeriilése végett. Emiatt
probaljuk tgy alakitani a discover fazisunkat, hogy egyszerre mindig csak egy
folyamatvezérlé node legyen, a tobbi addig varakozzon.

e Kicsi a csomagméret, ezért ehhez kell adaptalni a protokollunkat.



3. FEJEZET. ELVEGZETT MUNKA 46

o A Kklaszterek kiilonallo halozatoknak tekinthetSk, egy kozos ponttal - a koz-
ponti node-dal.

e A valos koriilményekhez hasonloan egy atlagos smart metering halozatot agy
kell elképzelni, mint egy fa szerkezetii grafot (amiben egy szinten beliil is van-
nak kapcsolatok), csicsaban a kozponti node-dal. A fanak nincs sok szintje,
ezért a max. Hop count-ot alacsonyra kell allitani.

e A protokoll segitségével a node-ok adaptalodnak a link- és node-kiesésekhez,
tobbszor megprobalnak elkiildeni egy csomagot sikertelenség esetén, majd kor-
rigaljak a route tablajukat a szomszédos node-okat is megkérdezve a sikeres
csomagtovabbitas érdekében.

Minden node, mely a broadcast discover csomagot vette, vilaszol arra. Egy
discover csomagot vevsé node tudja, hogy e csomag kiild§je kozvetleniil elérheté
szamara. FEnnek hatasara a vevs node frissiti a routing-tablajat és ack csomagot
kiild a feladonak. Az ack vételekor a discovert kiild§ node route tablaja is frissiil,
igy deriti fel a kozvetleniil elérheté node-okat.

A feltérképezési folyamatot a kozponti node vezérli. O kezdi az elsé discovert,
utana pedig egyenként szolitja fel az eddig megismert node-okat a searchNodes {ize-
net segitségével, hogy végezzék el 6k is a discovert, majd kiildjék vissza neki az
altaluk lathato node-ok listajat egy foundNodes csomagban. A folyamat addig tart,
amig minden egyes, a kdzponti node szamara ismert node nem hajtott végre dis-
covert. A folyamat végén a minden node tudni fogja, hogy merre kell tovabbitani
egy csomagot ahhoz, hogy az a helyi kiértékelésnek megfelelGen a legrévidebb tton
célba érjen.

A protokoll nem garantélja a csomagok globalisan legrévidebb tton torténd uta-
zasat, hiszen egyik node sem latja a teljes halozat felépitését, inkdbb a megvaltozott
koriilményekhez valo adaptalodéson, a garantalt atvitelen és a minimalis tizenetval-
tason van a {6 hangsuly.

A kozponti node a halézat karbantartasdnak érdekében periodikusan pingelheti
az egyes nodeokat. Ha valamelyiket t6bbszori ping utan sem éri el, kezdeményezhet
egy 1j discover fazist. Egy masik lehetséges mod egy node kiesésének detektalasara,
hogy ha bizonyos id§ eltelte utan nem vett a kozponti node csomagot az adott
nodetol, kiesettnek tekinti és végrehajtja a sziikséges lépéseket (feltételezve, hogy
minden node periodikusan kiildi a mért adatokat a kézponti nodenak, vagy mas
forméban kapcsolatba 1ép vele).

A felderités elinditasa a ping tizenetektdl fiiggetleniil is kezdeményezhetd, példaul
naponta vagy par éranként, a miivelet koltségének fliggvényében.



4. fejezet

Teszt és verifikacid

Ebben a fejezetben az el6z6 fejezetben ismertetett és kidolgozott protokollt és mik-
rokontrollert teszteltiik szimulaciokkal és valos tesztekkel.

4.1. OMNet++

Az OMNet-++ egy nyilt forraskodu diszkrét esemény szimulacios platform. Segit-
ségével barmilyen héalozatot (legyen az akar vezetékes, vagy vezetéknélkiili, on-chip,
szenzor, ad-hoc vagy IP halozat) létrehozhatunk és szimulaciokat futtathatunk raj-
tuk. A program Eclipse alapu felhasznalo feliilettel rendelkezik, igy a projektek ke-
zelése és a programozas is kényelmes. A szimulalni kivant modulokat C+-+ nyelven
kell implementalni, majd egy halézatleir6 nyelvvel (NED) meg kell adni a modulok
kozotti kapcsolatokat. Az OMNet++ felhasznéloi feliiletet biztosit a szimulaciok
futtatasara is, lehetévé téve az id6 és az lizenet alapi léptetést, animalja a halo-
zaton folyo tizenetvaltasokat és naplot készit. Nagy elénye, hogy multiplatform és
népszertisége miatt rengeteg kiegészits késziilt hozza.

4.2. Teszt-topologidak bemutatasa

A kovetkezo tesztek célja a protokoll verifikacio, azaz hogy a tervezett protokoll mii-
kodése az elvart eredménnyel megegyezé és sikeresen megoldja a felmeriilé probléma-
kat. Ellenérizziik a protokoll legfontosabb épitGelemeit egyre komplexebb feladatok
elé allitva a node-okat és a kozponti node-ot. Az els6 tesztkonfiguracio (4.1 ébra) a
legegyszeriibb, egy kozponti node-bdl és egy node-bol allo halozat. Ezen a legkisebb
modellen probaltuk ki az alapvetd funkciokat. Egy adat csomag kiildését és a ra
érkezG ack iizenet vételét teszteli. Amennyiben nem érkezik ack (a véletlen csomag-
vesztés miatt ez adott valoszintiséggel el6fordulhat) a csomagot tjra kell kiildeni. A
szimulacié eredményei szerint a protokoll ezt helyesen kezeli.

47
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Predefinedtatwark
r ]

hiofle/3

qu2

4.1. abra. Els6 tesztkonfiguracio
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A masodik teszthalozaton (4.2 abra), amely egy kézponti node-bol és négy node-
bol &ll, mar bonyolultabb elemeit tesztelhetjiik a protokollnak: a felderités (dis-
covery) folyamatat és a routing tabla alakulasat. A felderités soran minden node
bekeriil a kézponti node routing tablajaba és a szomszédsagi viszonyok is tisztazod-

nak, igy a teszt sikeres.

Predefinedetwork2

phase to standby
hiode/3

fouathodes faundrizdes

node/E

node/4

node/5

4.2. 4bra. Mésodik teszt

konfiguracio

A harmadik szimulalt halozaton (4.3 abra) az egyik node kiesésével a meghiba-
sodas soran fellépé helyreallito folyamatok helyességét ellenérizziik. Miutan lefutott
a discover fazis, a gateway a legtavolabbi node felé egy ping tizenetet kiild, azonban
a hozzéa vezet§ tton az egyik link meghibasodik. Miutana a protokoll ezt észlelte,

helyesen alternativ ttvonalat keres és az {izenet

végiil célba ér.
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Predefinedt etworD
~ noded1 5\D

hodes

niode 4

nod%ﬂ

search‘nodes

hode/13
[Ending zearchModes packet toi]

searchnode: B

node/16 g)‘w’2
searc?nodes
node/ ode.1 U\D
hode/7

node/S

4.3. dbra. Harmadik tesztkonfiguracio
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lazhatosagat vizsgalja a node-ok kozott véletlenszertien kiosztott dsszekottetésekkel.
A protokoll megndvekedett iizenetszammal, de képes ekkora méreti haldzat kezelé-

sére is.

4.3. Discover fazis szimulaciés vizsgalata

Ebben a szakaszban a protokoll halozat-felderitési fazisanak szimulécios vizsgalatat
mutatjuk be részletesen szamos illusztracios abréaval kiegészitve. A felderitési fazist
a kozponti node kezdeményezi egy broadcast discover csomag kiildésével, melyet az

4.4 abra szemléltet.

PredefinedMetwork2

gw/2 node/6
discliver

node /4

| (PredefinedNetwork2) PredefinedNetw
nodej3
ck ac I [ ]

4.4. abra. A kozponti node discover iizenetének broadcast kiildése, majd a node-ok

nyugtat kiildenek
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gw/2: —--—-- changing phase to gateway/discover phase
gw/2: discover SEND - OHDst: 255 OHSrc: 2 RealDst: 255 RealSrc: 2

A fenti logban megfigyelhets, hogy a discover csomag one-hop és valos cime is a
broadcast cimnek megfelels 255-6s értéket vette fel.

Minden node, mely vette ezt a csomagot egy ack nyugta iizenettel vélaszol a
feladonak, valamint a route tablajaba bejegyzést készit. Az alabbi szimulacios ered-
mények a 3-as node discover iizenet megérkezésére torténé route tébla frissitését
szemléltetik.

node/3: discover ARRIVED - OHDst: 255 OHSrc: 2 RealDst: 255 RealSrc: 2
node/3: adding to routing table: (to: 2 via: 2 hops: 0)
node/3: routing table:
- to: 3 via: 3 hops: O
- to: 2 via: 2 hops: O
node/3: ack SEND - OHDst: 2 OHSrc: 3 RealDst: 2 RealSrc: 3

A kozponti node a beérkezd ack-ok hatasara frissiti route tablajat. Ezzel az egy
ugrasra 1évé csomopontok feltérképezésre kertiltek a kozponti node szempontjabol,
melyet az aldbbi naploban is megfigyelhetiink.

gw/2: ack ARRIVED - OHDst: 2 OHSrc: 4 RealDst: 2 RealSrc: 4
gw/2: adding to routing table: (to: 4 via: 4 hops: 0)
gw/2: routing table:
- to: 2 via: 2 hops: O
- to: 3 via: 3 hops: O
- to: 4 via: 4 hops: O
Ezutan a vezérlg node egyenként felszolitja az eddig kozvetlen megismert csomoépon-

tokat, hogy deritsék fel a sajat egy hop-os kornyezetiiket. Ezt a searchNodes csomag
kiildésével érik el (4.5 abra).

Predefinedetwork2

/ node/3

segpchnodes

[Ending searchModes packet toi:]
] L]

node/E node/5

Qw2

searchrrades

node/4

4.5. dbra. searchNodes csomagok kiildése

Az ehhez tartozé naplobejegyzések:
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gw/2: —--—-- changing phase to gateway/sendingSearchNodes
gw/2: sendSearchNodesTo queue: 3 4 searchNodesHaveSentTo:
gw/2: searchnodes SEND - OHDst: 3 OHSrc: 2 RealDst: 3 RealSrc: 2
gw/2: ackBuffer:
- searchnodes resendCount: O OHDst: 3 OHSrc: 2 RealDst: 3 RealSrc: 2

A felszolitott node-ok szintén egy broadcast discover iizenettel végzik a felderi-
tést, melyre nyugta(ka)t varnak (4.6 abra).

PredefinedMetwork2

node/3 ;

gw/2 nodefs
searchﬁodes
node/4

4.6. abra. searchNodes csomag hatasara torténé discover broadcast

Az alabbi naplobejegyzésekben is megfigyelhets a fenti folyamat lefutésa:

node/3: searchnodes ARRIVED - OHDst: 3 OHSrc: 2 RealDst: 3 RealSrc: 2
node/3: routing table:
- to: 3 via: 3 hops: O
- to: 2 via: 2 hops: O
node/3: ack SEND - OHDst: 2 OHSrc: 3 RealDst: 2 RealSrc: 3
node/3: ------ changing phase to node/discover phase
node/3: discover SEND - OHDst: 255 OHSrc: 3 RealDst: 255 RealSrc: 3

A broadcast iizenetet kiildg csomépont a bejovs nyugtéik kiildGinek cimeit Ossze-
gytjti és egy foundNodes csomagban eljuttatja a kézponti node-hoz (4.7 abra).
Mindemellett minden discover iizenetre vett ack csomag hatasara az tutvonaltab-
lak is frissiilnek (lsd. alabbi naplo részlet).

PredefinedMetwork2

4;.3;3\

found

node/6 node/5

node/4

4.7. abra. foundNodes csomag kiildése a kdzoti node-hoz
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node/3: ack ARRIVED - OHDst: 3 OHSrc: 6 RealDst: 3 RealSrc: 6
node/3: adding to routing table: (to: 6 via: 6 hops: 0)
node/3: routing table:

- to: 3 via: 3 hops: O

- to: 2 via: 2 hops: O

- to: 6 via: 6 hops: O
node/3: adding ack packet (OHSrcAddr 6) to foundNodesPacket.
node/3: foundnodes SEND - OHDst: 2 OHSrc: 3 RealDst: 2 RealSrc: 3
node/3: ackBuffer:

- foundnodes resendCount: O OHDst: 2 OHSrc: 3 RealDst: 2 RealSrc: 3
node/3: ------ changing phase to standby phase

A foundNodes csomag beérkezésekor a kozponti node frissiti a route tablajat.

gw/2: foundnodes ARRIVED - OHDst: 2 OHSrc: 4 RealDst: 2 RealSrc: 4
gw/2: foundnodes packet content: 2 6

gw/2: adding to routing table: (to: 6 via: 4 hops: 1)

gw/2: routing table:

- to: 2 via: 2 hops: O
- to: 3 via: 3 hops: O
- to: 4 via: 4 hops: O
- to: 6 via: 3 hops: 1
- to: 6 via: 4 hops: 1

gw/2: ack SEND - OHDst: 4 OHSrc: 2 RealDst: 4 RealSrc: 2
gw/2: sendSearchNodesTo queue: 6 searchNodesHaveSentTo: 3 4
gw/2: searchnodes SEND - OHDst: 3 OHSrc: 2 RealDst: 6 RealSrc: 2
gw/2: ackBuffer:
- searchnodes resendCount: O OHDst: 3 OHSrc: 2 RealDst: 6 RealSrc: 2

A folyamat mindaddig folytatddik, mig minden klaszterben 1év6 node-ot meg nem
szolitott a kozponti node. Ebben az esetben a halézat discover fazisa lefutott és
az egyes node-ok utvonal-tablai feltoltédtek. A koézponti node minden klaszterben
talalhatd csomoponthoz ismer egy vagy tobb elérési lehetGséget, mig a tobbi node

“ e,

All routing tables’ content:
gw/2: routing table:

- to: 2 via: 2 hops: O
- to: 3 via: 3 hops: O
- to: 4 via: 4 hops: O
- to: 6 via: 3 hops: 1
- to: 6 via: 4 hops: 1
- to: 4 via: 3 hops: 2
- to: 5 via: 3 hops: 2
- to: 5 via: 4 hops: 2
- to: 3 via: 4 hops: 2
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node/3: routing table:
- to: 3 via: 3 hops:
- to: 2 via: 2 hops:
- to: 6 via: 6 hops:
- to: 4 via: 6 hops:
- to: b via: 6 hops:

node/4: routing table:
- to: 4 via: 4 hops: O
- to: 2 via: 2 hops:
- to: 6 via: 6 hops: O

node/5: routing table:
- to: 5 via: b5 hops: O

= = O O O

o

- to: 6 via: 6 hops: O
- to: 2 via: 6 hops: 2
node/6: routing table:
- to: 6 via: 6 hops: O
- to: 3 via: 3 hops: O
- to: 4 via: 4 hops: O
- to: 2 via: 3 hops: 1
- to: 5 via: 5 hops: O

Az el6z6 példan megmutattuk a discover fazis részletes miikodését. A szimula-
cio segitségével a teljes miikodési folyamatot megvizsgaltuk. A szimulacioé alkalmas
a fizikai valosdg modellezésére, mivel lehetGséglink van terjedési késleltetés és vé-
letlenszert csomagvesztés beallitasara is. Megvizsgéaltuk, hogy node-ok valamint a
kozottiik 1évs linkek kiesése esetén is stabil allapotba keriil a halézat, miutan minden
node routing tablaja frissiilt. Ha sikeriil a helyreallitasi folyamat, akkor pedig is-
mét konzekvens allapotba keriil a halézat. Tesztjeink soran nagyobb héalézatokon is
verifikdltuk a protokoll helyes miikodését, mely eredményeként a tervezett protokoll
jol skalazhatonak bizonyult, ezzel teljesitette a 4(b) és (c) célunkat.

A szimulacion tal egy valos példéan is teszteltiik a teljes rendszer miikodését. A
tesztrendszer felépitését az 4.8 abran lathatjuk.
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Kazponti szerver

Internet
Node

433 MHz-es
haldzat

Atjard

4.8. abra. Tesztrendszer felépitése

A rendszerben 2 db node talalhato, melyeken mérési adatokat generalunk, majd a
mért adatokat a kdzponti node felé tovabbitjuk, amely jelenleg atjaroként is iizemel.
Az atjaro 3G halozaton tovabbitja a vett adatokat egy szerverhez, amelyen webes
feliilet segitségével nyomon kovethetjiik a méréseket. Az alabbi 4.9 abra a kialakitott

webes feliiletet abrazolja, melyen a mérési és fontosabb csomag adatok figyelhetsk
meg.

Mért értékek: ™
length: 7

address: 255

counter: 101

battvoltage: 2.5244140625

rssi: -56.5

Iqi: 37

cre: 1

lastupdate: 2011-09-20 09:52:50

4.9. abra. Mért adatok a webes feliileten kijelezve



5. fejezet

Osszefoglalas

Ebben a fejezetben Osszefoglaljuk a bevezetében leirt célok teljesiilését, bemutatjuk
a jovébeli kutatasok irdnyat és a koszonetnyilvanitassal zarunk.

5.1. Célok teljesiilése

A cél egy olyan intelligens mérdérendszer megalkotéasa volt, amely energiatakarékos
vezetéknélkiili protokollt hasznal a szenzorhéalozat elemei kozotti kommunikéicio so-
ran. A kitiizott cél megvalositiasa érdekében a feladatot az alabbi konkrét lépésekre
bontottuk:

1. Megismertiik a jelenlegi technologidkat (protokollok és eszkozok), részletesen ele-
meztiik a benniik rejls lehetGségeket, elénydket és hatranyokat.

2. Osszehasonlitottuk a smart metering-re alkalmas frekvencidkat kiilonbozé kor-
nyezetekben végzett mérésekkel.

3. A legalkalmasabb frekvencidn miikodé energia-hatékony mikrokontrollert és ra-
dioés modult terveztiink.

4. Sajat protokollt terveztiink intelligens mérérendszer feladatokra, amely a koévet-
kez6 célokat igazoltan teljesitette:

a. energia-hatékonysag
b. robusztussig
c. skalazhatoséag

d. biztonsigossag

5. A megtervezett protokollt szimulaciés vizsgalatoknak vetettiik ala.

A munkamegosztas a szerzék kozott az alabbi volt.
e Milankovich Akos 40%

o Il Gergely 40%

e Varga Norbert 20%
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5.2. Kitekintés

A tervezett protokoll és hélozati topoldgia nem csak smart metering alapi rendsze-
rekben hasznalhato, hanem kisebb fajta feladatspecifikus modositasokkal tetszéleges
vezetéknélkiili szenzorhalozati feladatokra is. Igy alkalmas lehet BAN (Body Area
Network) kialakitasara, vagy akar folyovizek jellemzsinek méréséhez is.

A kidolgozott rendszer Gj menedzsment iizenetek bevezetését is taAmogatja, me-
lyek segitségével egy kozponti allomésrol kiildhetiink kiillonb6z6 vezérlg csomagokat
a halozat monitorozasanak, tjrakonfiguralasanak, illetve miikodésének megfigyelése
érdekében. Mindemellett lehetGségiink van riasztési tizenetek definialédsara, melyek
a nem kivant és a halozat miikddése szempontjabol fontos események jelzését se-
gitik. Ebbe beletartozik az eszkozok alacsony elem-fesziiltségszintjének jelzése, az
irrelevans mért értékek jelzése példaul csGtorés esetén stb.

LehetGségiink van a mért adatok begytjtésén tul, azok elemzésére, statisztikik és
kimutatasok készitésére egy erre kialakitott informatikai infrastruktira tdmogatésa-
val. Erre példa az altalunk fentebb bemutatott egyszeri tesztrendszer is. A tervezett
hardver eszkéz alkalmas arra, hogy kiilonb6z6 mérészenzorokkal egészitsiik ki, igy
szélesitve felhasznalhatosagi korét.

5.3. Koszonetnyilvanitas

Ko6szonjiik a konzulenseknek: Lendvai Kérolynak és Dr. Szab6 Sandornak értékes
javaslataikat és visszajelzéseiket. Kiilon koszonjiik:

e Marton Akosnak, az elvégzett méréseknél és a sajat hardver megtervezésénél
a segitséget.

e Bels6 Zoltdnnak, hogy rendelkezésiinkre bocsatott tesztelési célokra MSP430
eszkozoket.



Roviditésjegyzék

AES Advanced Encryption Standard

API Application Programming Interface

BAN Body Area Network

CPU Central Processing Unit

CRC Cyclic Redundancy Code

CSMA-CA Carrier Sense Multiple Access with Collision Avoidance
DHCP Dynamic Host Configuration Protocol
(G)FSK (Gaussian) Frequency Shift Keying

IC Integrated Circuit

ISM Industrial Scientific Medical

ISO International Organization for Standardization
LOS Line of Sight

LSB Least Significant Bit MSB Most Significant Bit
MAC Message Authentication Code

MITM Man in the Middle

NAT Network Address Translation

OSI Open Systems Interconnection

PAN Personal Area Network

PHY Physical layer

POSIX Portable Operating System Interface for Unix
RAM Random Access Memory

RFID Radio Frequency IDentification

ROM Read-Only Memory

RSA Rivest, Shamir és Adleman (kriptografiai titkosito algoritmusa)
SNR Signal Noise Ratio

TDMA Time Division Multiple Access

USB Universal Serial Bus

XTEA Extended Tiny Encryption Algorithm
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