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1. Bevezetés
Jelen dolgozatunk a Budapesti M(iszaki és Gazdasagtudomanyi Egyetem altal meghirdetett 2015 évi
Tudomanyos Didkkori Konferenciara elkészitett rendszeriink bemutatdsara szolgal.

A feladatunk egy olyan elosztott architekturdju rendszer elkészitése volt, melyben egészségiigyi
szenzorok adatait dolgozzuk fel és tessziik elérhetévé mobil fellleten. A kitlizott célunk nemcsak a
vezeték nélkiili szenzorok bevondsa volt, igy egy Raspberry Pil alapu kontroller segitségével
vezetékes mérSket, mint amilyen a Cooking Hacks? cég altal 6sszedllitott népszer(i egészséglgyi
szenzorok bevonasat is elérhetévé tesszik, amit az 1. dbra szemléltet. A mérési folyamat sordn az
adatokat a Pi egy szerverhez juttatja el, amely ezeket feldolgozza és eltarolja. Ehhez a szerverhez
tudnak csatlakozni az Android kliensek, amelyek kezdeményezik az egyes méréseket, és le tudjak
kérdezni a felhasznaldik mérési eredményeit. A felhasznaldk visszajelzést kapnak arrél, hogy a mért
értékek az egészséges értékeknek megfelelnek-e. Amennyiben az érték egészségtelennek szamit a
szakért6i adatok vagy a felhasznaléhoz kot6d6 trend alapjan, Ugy tdjékoztatdst ad a rendszer, hogy

mik az ajanlott teenddk.

N
i

1. dbra. A méréseket végz6 Raspberry Pi

A projektet egy hdrom f&s csapatban készitettliik el ugy, hogy mindenki a projekt egy-egy
szegmensének elkészitéséért volt felel6s. Az Android alkalmazast Téth Adam, a Raspberry-n futé
programot Kovacs Levente, a szerveralkalmazast pedig Mihalyi Laszlé implementdlta. Az adatok

L https://www.raspberrypi.org/
2 https://www.cooking-hacks.com/



elemzésére szolgdld SensorHUB platformon valo fejlesztést Kovacs Levente és Mihalyi Laszl6 végezte.
A projekt készitése sordn konzulensiink Dr. Forstner Bertalan volt.

A dolgozatunk tovabbi részei a kovetkezlképpen éplinek fel. A 2. fejezetben bemutatjuk a
rendszeriinket, illetve a projektet hajtdé motivaciot. Ezt kdvetik a rendszer szegmenseinek részletes
bemutatasa. A 6. fejezetben a SensorHUB-rél és a megvaldsitott korrelacié keresésrdl irunk, majd a 7.
fejezetben a rendszeriink szegmensei kdzotti kommunikaciérdl, a 8. fejezetben pedig a felhasznaldk
és a mérések hitelesitésére tériink ki. Ezt kdvet6en a rendszerlink teszt programjairdl lehet olvasni,
majd a dolgozatunkat az 6sszefoglalas zarja.



2. A projekt bemutatasa

A rendszeriink architekturdja meglehetGsen Osszetett, egy magas szintl 0sszefoglalasat mutatja a 2.
abra. Alapvet6en hdrom szegmenset kilénboztethetlink meg. Kézpontban taldlhatd a szerver,
melynek a felel8ssége az adatok fogaddsa, illetve taroldsa. Ezeken tul interfészt nyujt az Android3®
alkalmazasok szamadra, melynek segitségével a felhasznaldk hozzaférnek sajat mérési adataikhoz és
azok kiértékeléséhez.

~ A
Parse
. Tomcat Server MongoDB

SensorHUB
HTTFS, REST
HTTFS, REST
Custom
Registraion
Raspberry Pi

Android Client

@ @

Health Wearable Health
Sensors Sensors

2. dbra. A rendszer altalanos architekturaja

A szerverhez HTTPS protokollt felhaszndlva REST API [1]-n csatlakozik a Raspberry Pi. Hozzd vannak
csatlakoztatva a Cooking Hacks cég altal 0sszedllitott szenzorok. A méréseket kdzvetleniil a Pi végzi,
amit a felhasznald telefonja segitségével tud irdnyitani. Azonban az okostelefonnak is lehet&sége van
mérések lebonyolitdsidra vezeték nélkiili szenzorok esetén. Erre példa a Zephyr HxM?* ami egy
viselhet§ szivritmus méré eszkéz, ami mar illesztve van a rendszerliinkh6z. Tovabbi szenzorok

3 https://www.android.com/
4 http://www.zephyranywhere.com/



integraldsan is dolgozunk, igy példaul Fitbit Aria® okosmérleg, vagy a Quardio® cég dltal készitett
Quardiocore. De népszer( okosérak és okospdlok tdmogatasan is dolgozunk.

A Raspberry Pi-hez hasonldan tudnak az Android kliensek is csatlakozni a szerverhez annyi kivétellel,
hogy a nyujtott interfészt csak el6zetes regisztraciét kovetéen érhetik el. A rendszeriinkben profillal
rendelkez6 felhasznaldknak sikeres bejelentkezés utan lehetdséglik van Uj mérést inditani, majd a
sajat eredményeiket és azok kiértékeléseit megtekinteni.

A szerverhez csatlakoznak még kiilonbozé felh6szolgdltatasok. llyen a mobilalkalmazds fejleszték
SensorHUB platform is. A kutatdsunk soran el6szor a Parse BaaS (Backend as a Service) platformjat
vizsgaltuk és az integrdldst kbvet6en azt tapsztaltuk, hogy big data analizisre nem megfelel6 az ilyen
rendszer( szolgaltatas. Szemben a SensorHUB-bal, aminek a felhasznaldsaval lehet&ségiink nyilik a
mérési adatokon korrelacid keresést végezni.

2.1. A kutatas motivaciodja

Napjainkban az loT rendszerek egyre népszer(ibbek [2], szamos teriileten megtaldlhatéak mar. Ez aldl
a mobil egészségligy sem lehet kivétel, folyamatosak a szakmai kutatasok. Azonban az egészségiigyi
adatokat az orszdgok nagyon szigoruan kezelik [3], a betegekrél semmilyen informacié sem hagyhatja
el az orszaghatdrokat. Tovabbi terjedést korlatozé problémat jelent a méréberendezések arad, amit a
legtobb ember nem engedhet meg maganak.

Célunk egy olyan rendszer megtervezése és implementaldsa volt, amely képes megfelelni a
legszigorubb feltételeknek is a vildg barmely pontjdn. Torekedtink a lehet6 legolcsébb
megvaldsitasra, ennek érdekében szamtalan Ujszerl megoldast dolgoztunk ki.

A személyes adatokat olyan maédon kezeljiik, hogy a mérést végz6 eszkéz semmilyen informacidja
nincs a felhasznaldrdl. A mérés feldolgozd szervernek pedig csak anonim adatok allnak rendelkezésre,
ezzel megakaddlyozva a felhasznaldk azonositasat.

Ahhoz, hogy a mérbeszkdzok megengedhet6 aron elérhetéek, mégis megfelel6 minéségliek
legyenek, a rendszerlinket a szenzorok megosztdsara (sharing economy) [4] alapoztuk. Ez az Ujszerd
megoldas lehetévé teszi, hogy a mérbegység kozpontilag m(ikédjon akar patikdkban, vagy orvosi
rendelSkben is. Azonban lehetGséget biztositunk személyes felhasznalasra is, amely példaul viselhet6
szenzorok hasznalatdt is megengedi. A koltséghatékonysag jegyében a kozponti mérdegységek
Raspberry Pi mikrokontrollerekre terveztiik. De platform fliggetlenil is futtathaté a szoftver, mivel
Java nyelven® lett implementélva.

Tovabbi uUjszerld megoldas jelent, hogy a felhasznalék okostelefonjukat haszndlhatjdk a mérés
vezérlésére, illetve a folyamat felligyeletére, igy a kozponti egységhez nem volt sziikség kiilon
kijelz6re, illetve beviteli eszkozre. Ezzel noveltiik a felhasznaldi élményt, mivel a jél megszokott
készllékiket hasznaljak erre, mégis csokkentettiik a rendszer 6sszkoltségét.

5 https://www.fitbit.com/aria

5 https://www.getqgardio.com/

7 https://www.parse.com/

8 https://www.cooking-hacks.com/ehealth-sensors-complete-kit-biometric-medical-arduino-raspberry-pi
% http://www.java.com/en/about/



Ujszerli még, hogy egy big data [5] rendszeren egészségiigyi adatok kdzotti korreldcié keresést
végzlink, ezzel lehet6vé téve, hogy korai el6rejelzést nydjtsunk a felhasznaldknak az adataikbdl
kikovetkeztetett betegségeikrél. Emellett olyan Uj 6sszefliggéseket is felfedezhetlink, amelyek az
orvostudomany szdmara eddig még nem voltak ismertek, ezzel segitve az egészségiigy fejl6dését.

A kutatdsunk létjogosultsdgdt alatdmasztja az a tény is, miszerint a General Electric®is kiilén
részlegen foglalkozik ezzel a terilettel, mig ez a projekt a Magyar Telekom megkeresésére indult, ami
Magyarorszag egyik legnagyobb vallalata.

2.2. Szcenariok

Ebben a fejezetben a jelenleg implementalt funkcidk felhaszndldi szemponti bemutatdsa talalhaté.
Ezzel az altalanos hasznalati esetek bemutatdsa a cél. A masodik rész egy egyszer(i mérési folyamat
bemutatasan keresztiil vazolja fel a kliens alkalmazas els6dleges feladatait.

2.2.1. Elérheto funkciok

Az alkalmazas inditasakor a 3. dbran lathatd képernys fogadja a felhasznaldt. Ebben az esetben a
felhaszndld még nem regisztralt, vagy nincs bejelentkezve. A képerny6 két része a menii elemeiként
szolgalnak. Ezek aktivaldasa a belépéshez vagy a regisztracidhoz tartozd felugrd ablak megjelenését
eredményezik. A kovetkezd képen a bejelentkez6 ablak megjelenése lathato (4. dbra). Ezen adhatja
meg a felhasznalé a belépéshez sziikséges e-mail cimet és a hozza tartozd jelszot.

I ] 5 0l 76% @ 20:11 [ Y = 1)l e8% @ 19:23

Sensible

RECENT MEASUREMENT

Touch to log in and download
measurement data.

E-mail

REGISTRATION

Password

Touch to r% Cancel

S T —— S T —

3. dbra. Kezd6képernyé 4. abra. Bejelentkezési feliilet

A belépést kovetGen megjelenik az alkalmazas elsGédleges fellilete (5. dbra). Ezen a fellleten
taldlhatok meg a funkciokat ellaté gombok, valamint az el6z6 mérésekbdl szarmazoé eredmények is.

10 http://www.ge.com/hu/hu/company/factsheet_hu.html

9



5 0l e8% @ 19:24

B 0 68% i 19:25

Sensible (=i = 4 Sensible o

R ENT Electrocardiogram

Measurement taken: 2015. 04. 26. 19:2

Oxygen in Blood O 3 & 9w s w @
@Oxygen 95% ,

MEASUREMENT HISTORY

ECG

All values within normal range

Temperature &9 2015

5. dbra. Alkalmazas f6 feliilete 6. abra. Mérési eredmény diagramja

Az ActionBaron talalhaté egy frissités gomb, ami adatok ismételt letoltésére, azok frissitésére szolgal.
A menibél elérheté a kijelentkezés. A fels6 harmadban |athatd Recent Measurement rész
tartalmazza az utolsé mérés eredményét. Erintés esemény hatdsara megjelenik a hozza tartozd
részletez6 képernyd. Folytonos értékl mérések esetében az eredmények diagramon keresztil is
lathatdak (6. abra).

A kapott adatokhoz egy rovid szoveges értékelés is tartozik, ez alapjan adhaték meg kilonbozé
egészségligyi Osszefliggésen alapuld javaslatok, figyelmeztetések is. Ezek a figyelmeztetések a lista
képernyén is lathaték. A probléma sulyossagatdl fliggéen a listaelemekre jelzések kerlilnek. A
féképernydn szerepl§ listaelemek szintén kivalaszthatdak a részletez6 oldal megjelenitéséhez.

A FloatingActionButton feladata egy Uj mérési folyamat megkezdése. Ennek részletezése olvashato a
kovetkez6 pontban.

2.2.2. Mérési folyamat ismertetése
A lebeg6 gomb megnyomasat kbvetben egy felugro ablak jelzi, hogy megkezd&dott a folyamat. Elsé
|épésben a mérdallomashoz tartozd NFC kdd beolvasasa sziikséges. Ezt szemlélteti az aldbbi dbra.

7. abra. NFC beolvasasa

10



A kéd leolvasasa utan a kliens a szerver felé tovabbitja az informaciot. Az azonositast kbvet6en a
felhasznaldi alkalmazds megkapja a kapcsoléddshoz szilkséges eszkdz adatait, valamint a
hitelesitéshez szilkséges tokent. Amennyiben ezek a folyamatok sikeresen zajlanak le, a Rasberry Pi
eszkoz visszakildi az elérhet6 mérdeszkdzok listajat (8. abra).

Az igy kapott listabdl kivalaszthatd a vizsgalathoz alkalmazandd eszkdz. A méréshez hasznalt eszkoz
kivalasztasa a mérési folyamat elinditdsat is eredményezi. A mérés befejeztével az eredmények
elérhetévé valnak az eszk6zon, valamint a szerver is tarolja azokat.

¢ i@ B0 70% @ 19:33

Body Temperature Sensor.

Pulse and Oxygen in Blood Sensor
Galvanic Skin Response Sensor.
Electromyography Sensor.
Electrocardiogram Sensor.

Airflow Sensor.

8. abra. Szenzor kivalasztasa

11



3. Szerver

A szerver a rendszer kdzponti egysége. Osszekottetésben all a kliensekkel, fogadja a mérési adatokat
a Raspberry Pi-t6l és lehet6séget biztosit a felhasznalé szdmdra, hogy a sajat mérési adatait
megtekinthesse. A kdvetkezd alfejezetekben a szerver részletes felépitésérél, szolgaltatdsairdl lehet
majd olvasni.

3.1. A szerver architekturaja
A szerveralkalmazds Java programozasi nyelven irédott, melyet egy Tomcat!! szerver szolgdl ki. F8
feladata, hogy REST API-t nyujtson az Androidos alkalmazasok és a Raspberry Pi-k szamara. Ennek

2 nev(i web szolgaltatast hasznaltuk fel. A szerver

egyszer(i biztositdsa érdekében a Jersey!
alapértelmezetten két f6 interfészt biztosit a kliensek szamara, ahogy ez az aldbbi abran is
megfigyelhetd. A Raspberry Request handler biztositja a szerveralkalmazas Pi-k, mig a User Request

handler a felhasznalék altal torténd hasznalatat.

c Raspherry Request handler Uszer Request handler Cloud Services
.E
B
a Controller
(]
b
-
o
Encryption Data parser Socker service Data analisys Database layer
MongoDB

9. abra. Szerver architekttra

A kliensektél a szerverre érkez6 adatok feldolgozdson esnek keresztiil, melyet a Controller réteg
végez el. Itt a lehetséges tovabbi szolgdltatasok felhaszndlasaval (példaul titkositds, adatok
feldolgozasa, elemzése, kiértékelése, azok felhGszolgaltatasba torténd tovabbitasa) a szlkséges
mi(iveletek elvégzédnek. Természetesen a legalapvetSbb funkciét is elldtja a szerveralkalmazds, azaz
az adatok téroldsat. Erre a célra az elosztott miikddésre is alkalmas MongoDB3-t hasznaljuk.

3.2. Adatbazis

A rendszerben adatokat tarolunk a felhasznalokrél, illetve természetesen a mérési adatokrdl is.
Alapveté adatokat tarolunk a mér6eszkozokr6l (jelen esetben a Pi) is azért, hogy kés6bb
beazonosithatd legyen, ha folyamatosan rossz mérési eredmények sziiletnek egy elromlott szenzor,
vagy késziilék miatt. igy ezaltal a hibds mérésnek bélyegzett adatokat nem vessziik figyelembe a
korrelacid keresés soran, ezzel biztositva a pontosabb eredményeket, kimutatdsokat.

1 http://tomcat.apache.org/
12 https://jersey.java.net/
13 https://www.mongodb.org/
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A felhasznalokrdl alapvet6en csak és kizardlag olyan informdacidkat tarolunk, amelyek segitségével
pontosabban tudjuk elvégezni a kiértékeléseket. Egy felhasznaldnak regisztracid sordn a szokasos
felhaszndldnév, jelszd6 paros mellett lehet6sége van megadni a sziletési évét, jelenlegi
testmagassagat, illetve testsulyat. Emellett pedig még a nem megaddsara is lehetfséget biztositunk.
Ezek mind olyan adatok, amelyek segitségével pontosabban tudjuk eldénteni egy-egy mérési
eredményrdl, hogy azaz egészséges tartomanyba tartozik, vagy nem. Hat éves kisgyermeknél az
idedlis vérnyomdasérték® lanyok esetében 100/62, mig fiik esetében 102/60. Azonban egy 30 éves
felndtt szervezet esetében ezek az értékek néknél 113/72, férfiaknal pedig 122/77. |dGsebb korban
pedig mindkét nem esetében 130/80 felett taldlhato a vérnyomas egészséges tartomanya.

Ezekbdl az adatokbdl jol latszik, hogy amennyiben egy kisgyermeknél a vérnyomas 120/70, akkor
teljesen masképpen kell eljarni, mint egy feln6tt esetében, hiszen a gyermekeknél ez az érték
kritikusan magasnak szamit, mig az id6sebbeknél ez egy idedlis eredmény. Ezeket befolyasoljak még
a testsuly és a testmagassag értékei is, amelyek minél magasabbak, Ugy a vérnyomas értéke is
novekszik. Mivel az egyes mérési értékek idedlis tartomanyai valtozatlanok példaul a tulsuly esetében
is, ezért ezekkel az adatokkal csak visszajelzést tudunk adni a felhaszndlék szamara, hogy ez is
okozhatja az egészséges tartomanyon kiviil esé mérési eredményt. Ezaltal a testsuly csokkentésével a
vérnyomas értéke is rendezédhet.

A rendszer tervezése és implementdlasa soran nem tartottuk j6 megoldasnak azt, ha a célkozonséget
egy adott korosztdly, annak atlagos testmagassagahoz és testsulydhoz igazitsuk. Ennek
kovetkeztében minden felhaszndld a sajat felel6sségére megadott értékeinek megfelel6en tudunk
részletesebb és pontosabb diagnézist felallitani.

A mérési eredmények taroldasahoz NoSQL adatbdzisra volt szilkség. A rendszer esetében azért nem
volt jo valasztas a relacids adatbazis, mert vannak olyan szenzorok, amelyek nem egy-egy atlagolt
mérési eredményt szolgaltatnak, hanem példaul folytonos adatokat. Atlagolt eredményekkel dolgozik
példdul a vérnyomdasmeérg, folytonos adatokkal pedig az EKG.

Folytonos adatokat mér6 szenzorok esetében egy-egy mintavételbSl nem lehet kdvetkeztetéseket
levonni. Egyértelm(, hogy egy EKG mérés mintavételezési adatainak atlagolasabdél nem lehet
kovetkeztetéseket levonni a szivmikodést kisérd elektromos valtozasokrdl. Az 6sszes mintavétel
egységesen szolgaltatja az informacidkat a sziv mikodésével kapcsolatban. Mivel egy-egy mérés
soran nem feltétlen lehet azt garantdlnunk, hogy ugyanannyi mintavételezés torténik, igy kézenfekvé
volt ezeket az adatokat egy kollekcié objektumadaban eltarolni, amelyre egy nem reldcids adatbazis
biztosit lehet&séget.

A mérési adatok egységes kezelése érdekében az atlagolt mérési eredményeket is nem reldcids
adatbazisban taroljuk. igy lett biztositva az, hogy mindegyik szenzortipus eredményeit egyetlen
sémaval le lehet irni. Ennek kovetkeztében a szerveralkalmazasnak az adatok lekérdezése sordn nem
kell meghatdroznia az egyes mérési eredmények tipusat, mert anélkiil is ki tudja szolgalni a kérést.

14 Az idedlis mérési eredmények a Webbeteg.hu weboldalarél szirmaznak.
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3.2.1. Adatbazis implementaciéja

Az el6z6ekben mar volt arrdl szé, hogy az adatok taroldasdra egy nem relaciés adatbazis hasznalatat
véltik a legjobb megoldasnak. Ennek implementdldsdra az elosztott rendszerek kozott egyik
legjobban elterjedt adatbazis-kezel6t, a MongoDB [6]-t valasztottuk.

A MongoDB-ben dokumentumokat tarolhatunk, amelyeknek illeszkednilik kell az el6z6ekben
megadott kollekciok sémdira. Az egyes dokumentumok attribdtumainak tipusai ugyan
meghatarozhatdak, ugyanakkor lehetGségiink van altaldnosan definidlni 6ket. Pontosan ezt
haszndltuk ki arra a célra, hogy a szerveralkalmazdsnak az adatok lekérdezése soran ne kelljen
meghataroznia az adatok tipusat.

e

User Device

Device-
easuremen

User-Profile

Profile-

Profile easuremen
profile id
; ; gender

o @ M profile_id

10. abra. Az adatbazis ER-modellje

Measurement

é

device_id

Az adatbazisunkban jelenleg négy kollekcidsémat kilonboztethetlink meg, ahogy ez a fenti dbran
lathatd. Ezek sorra a Profiles, Users, Devices és Measurements.

3.2.1.1. Profiles kollekcio

A Profiles kollekcidban taroljuk a felhasznaldk profil adatait. Ezeket regisztracid soran lehet
meghatarozni, habar lehetdséget biztositunk a kés6bbi megvaltoztatdsara is. llyen profil adat példaul
a szliletés éve, a felhasznald neme, vagy aktualis testmagassaga, testsulya.

A profiladatok tarolasat meg lehetett volna valdsitani a felhasznali adatokkal egy kollekciéban. Ezt a
megoldast azért vetettik el, mert a mérések kiértékelését kovetden a rendszeriink nem térolja el az
eredményeket, mivel azok szarmaztatott értékek, koltségesebb eltarolni ezeket, mint djra kiszdmolni.

A mérési eredmények kiértékelésében és a diagndzis feldllitdsdban fontos szerepet jatszanak a
profiladatok. Ennek fliggvényében ha a felhasznalé megvaéltoztatta volna a profiladatait, akkor a
korabbi méréseinek értékelései is médosultak volna.
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Azonban jelenlegi megoldasunknak készénhet6en minden valtoztatast eltarolunk, igy visszamendleg
ismét ki tudjuk értékelni a méréseket, illetve a korreldcidkeresést sem fogja negativan befolyasolni
egy id6kozben megvaltoztatott profiladat. Ehhez azonban még a kollekcidban el kellett tarolni a
felhasznald egyedi azonositdjat is, akihez az adott profil tartozik.

3.2.1.2. Users kollekcio

A felhasznaldk a rendszer haszndlatdhoz szilikséges adatait a Users kollekcidban taroljuk. llyen adat
példaul a felhasznalénév és a jelszd. A jelszavaknak természetesen csak egy hash flggvény altal
kddolt valtozatat taroljuk, ami egyértelmlen nem fejthet6 vissza. A felhaszndlénév pedig megegyezik
az e-mail cimmel, ezzel konnyitve és gyorsitva a regisztraciés folyamatot.

Természetesen ezeken kiviil még el kell tarolnunk a felhasznaléhoz éppen aktualisan tartozé profil
azonositét. Minden elvégzett mérés kiértékeléséhez ez a profilazonositd lesz felhasznalva, ezekkel a
paraméterekkel lesz a korrelacidkeresés is elvégezve.

3.2.1.3. Devices kollekcio

A rendszeriinkben alapvetd adatokat tarolunk a mér&eszkdzokrél is. Erre azért van sziikség, mert
amennyiben egy mérGeszkoz elromlik, Ugy az altala kozvetitett rossz mérési eredményeket ugyanugy
beleszdmolnank a korreldcid keresésbe, mint a helyes adatokat. llletve az eszk6zdk rendellenes
m(ikodésére felhivhaté a tulajdonosok figyelme.

A mérGeszkozoknek is rendelkeznilik kell egy olyan azonositéval, ami egyedivé teszi Gket a
kollekcidban. Erre a célra lehetGség szerint az eszk6zok MAC cimeit hasznaljuk fel, amely felhasznalé
altali mddositasa a legtobb esetben nem lehetséges.

3.2.1.4. Measurements kollekcié

Természetesen a mérések eredményeit is tarolni szeretnénk, erre a Measurements kollekcidt
haszndljuk. A NoSQL sajatossagait felhasznalva lehet&séglink van a rendszeriinkben jelenlevé mind a
harom tipusu eszkdz adatainak a tdrolasdra. Igy az egyszer(i egy értékeket kozvetits (példaul a
hémérsékletmérd), a folytonos adatokkal dolgozd (példaul az EKG), illetve a strukturalis adatokat
szolgdltatd vérnyomdasméré értékei is ebben a kollekcidban talalhatdak.

A mérések konkrét értékein tul eltaroljuk a mérés keletkezésének pontos idépontjat, a mérést végzé
felhasznald aktudlis profil azonositdjat, amely segitségével a kiértékelés és a korrelacidkeresés
végezhet6 el, a mérbeszkdz azonositdjat, melynek felhaszndldsaval eldonthet, hogy az adott
eszkdznek volt-e mar helytelen mérési folyamata. Ezeken tul természetesen a mérés tipusat is meg
kell hataroznunk, hogy a mérés melyik szenzor felhasznalasdval tortént, illetve egy kiegészitd
informdaciét is mellékeliink, amelybdl kiderill, hogy a felhasznalé milyen pozicidban volt a mérés
elvégzésekor - feltételezve, hogy hasznalta a pozicidt meghatarozo szenzort.

3.2.2. Adatbazis bovithet6sége
A tervezés soran kritérium volt, hogy a késGbbiekben konnyedén lehessen a rendszerben uGjabb
szenzorokat tdmogatni, ennek megfeleléen lett az adatbazis felépitve.

A mérési tipusok ugy lettek meghatarozva, hogy azokban kizarélag csak elemi mérések eredményei
szerepeljenek. Erre azért volt sziikség, mert vannak olyan szenzorok is, amik egyszerre tobb
egészséglgyi éréket mérnek, azonban nem feltétlen tartoznak 6ssze. llyenre példa a Cooking Hacks
szenzorcsomagjaban szerepl6 Pulzus és véroxigén szint mér6 szenzor. Mivel egy vérnyomasmérg is
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tud pulzus adatot mérni, igy értelmetlen ezeket az adatokat tobb helyen tarolni az adatbazisban,
kézenfekvd Gket elemi szinten szétvalasztani.

Ennek a megoldasnak kdszonhet6en Ujabb szenzorok tdmogatdsa nem jelent strukturalis atalakitast a
késébbiekben. Mivel a mérések tipusai az adatbazisban nem kiilon kollekcidkban jelennek meg, igy
elegend6 csak azzal az informacidval rendelkezni, hogy az Uj szenzor egyszerd mintavételezett,
folytonos, vagy strukturalis adatokkal dolgozik-e. Mivel a harom tipus minden lehetGséget lefed, igy
kiilon atalakitast nem igényel egy Uj szenzor felvétele.

3.3. Szolgaltatott interfészek

A szerver két tipusu kliens kéréseit szolgdlja ki. Az egyik a mérési eredményeket szolgaltatd eszkoz
(Raspberry), a masik pedig a mért eredményeket lekérdez6 Android alkalmazas. Mind a kett6 kliens
szamara definidlni kellett egy interfészt, ahol elérhetik a szerver szolgaltatasait.

3.3.1. Raspberry Pi interfésze
A Raspberry Pi feladata a felhasznald altal kezdeményezett mérés elvégzése. Az altala hasznalt
interfészeket szemlélteti az aldbbi tablazat. Ahhoz, hogy a mér6eszkdzokkel a kapcsolatot fel
lehessen épiteni, bejelentkezés sziikséges. Ekkor a Pi az egyedi azonositéjat elkiildi a szerverre, ahol
bekeril az aktiv eszk6zok listajara.

Interfész Cim Kérés tipusa Média tipusa Adat
Bejelentkezés Sensible/pi/login Post Application/json DevicelD
Token validalas Sensible/pi/checktoken Post Application/json  Kddolt Token
Kédolt mérési
Adatok felkiildése Sensible/pi/upload Post Application/json és META
adatok

1. tablazat. Raspberry Pi interfész

Ezek mellett a Raspberry-nek ellenériztetnie kell a felhasznalétdl kapott tokent, hogy az érvényes-e.
Erre azért van szlikség, hogy csak olyan mérést lehessen kezdeményezni, amelyet a szerver el6z6leg
mar hitelesnek talalt. Errél b6vebben a Hitelesités fejezetben lehet olvasni.

Tovdbba a Pi-nek sziiksége van egy olyan interfészre, melyen keresztiil a mért adatokat el tudja
kiildeni a szervernek. Ekkor a kiildott informacid tartalmazza a mérési eredményeken tul a tokent,
ami segitségével a hitelesités zajlik, a méréeszkdz azonositdjat, és a mérés datumat, amik a kddolt
tokenben szerepld adatokkal lesznek dsszevetve. Ezen adatok mellett még természetesen a szenzor
egyedi azonositdja is megtaldlhato, illetve a beteg pozicidja a mérés soran.

Ezeken a lehet6ségeken kiviil a Raspberry Socket kapcsolatot is tud Iétesiteni a szerverrel, amelyet
csak akkor hasznalunk ha probléma van kapcsolat felépitésével. A Socketen keresztll torténd
kommunikacié el6fordulhat akkor, ha az Android kliens nem tud kommunikalni a Pi-vel. Errdl
bévebben a Kommunikacié fejezetben irtunk.

3.3.2. Android Kliens interfésze

A felhasznaléknak lehet6sége van a sajat mérési eredményeinek a megtekintésére. Ezzel
kapcsolatban a szervernek rendelkeznie kell olyan interfészekkel, amelyeken keresztiil a felhasznald
szamara biztositani lehet az adatok elérését. Alapvet6en megkllonboztethetlink hitelesitéssel és a
mérésekkel kapcsolatos adatokat.
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3.3.2.1. Hitelesités

A hitelesitéssel kapcsolatos interfészeket dbrdzolja a 2. tablazat. A felhasznaldk szamara biztositani
kellett a rendszerbe vald regisztraciéjukat. Ekkor lehet6ségik van a felhasznaldneviikbn és
jelszavukon tul még a mérési eredményeik pontosabb kiértékelése céljdbdl a szilletési éviket,
jelenlegi testmagassagukat, testsulyukat és nemiket megadni.

Kere
Interfész Cim ’eres Média tipusa Adat
tipusa
Bejelentkezés Sensible/auth/login Post  Application/json FeIhajsezlzjéonev,
Kijelentkezés Sensible/auth/logout Get Plain text -
Regisztracio Sensible/auth/register Post Application/json  Profil adatok

Adatok médositasa Sensible/auth/updateprofile  Post  Application/json  Profil adatok
2. tablazat. Hitelesitéssel kapcsolatos interfészek

Ezeken tul még az adatok mddositdsara is lehet&séget kell nydjtani. Az adatok mddositdsa soran is
ugyanazokat a paramétereket tudjdk megadni a felhasznaldk, mint a regisztracid soran. Ezzel
kapcsolatban felmeriilt, hogy problémat jelenthetnek hosszu tavon a felhasznald nevek valtoztatdsai,
mivel ezek egyedi azonositdi a felhasznaldknak. Azonban a rendszerben az alkalmazas hasznaléihoz
egy masik egyedi azonositd rendelésével - ami egyben az adatbdzisban az els6dleges kulcs is -
megoldhaté a probléma. Ekkor mar csak arra kell figyelni, hogy az adatok mddositasat kévetéen az 4j
felhasznaldnév is egyedi maradjon a rendszerben.

Egyszerlbb megoldast jelentett volna az, ha nincs engedélyezve a felhasznaldk szdmara a neviik
valtoztatdsa. Azonban a felhasznalék kényelmét figyelembe véve a tervezéskor ugy dontottiink, hogy
ne kelljen regisztracidkor kiilon megadni az e-mail cimet és a felhasznalénevet, mivel el6bbi
elegend6 a szdmunkra. Ezek mellett a felhasznaldk tobbségének problémat jelent egy felhasznaldnév
kitalalasa, igy kézenfekvé volt a kett6t egyitt kezelni.

Természetesen sziikség van a két alapvetd funkcid, vagyis a bejelentkezés és a kijelentkezés
biztositasara is. Bejelentkezéskor a felhasznaldk elkildik a felhaszndldneviiket és a jelszavukat, amit a
szerveralkalmazds 6sszevet az adatbazisban taldlhatd informacidkkal. Amennyiben helyes adatokat
kiildott el, ugy a szerver egy munkamenetet biztosit a szamdra, ami 30 perc tétlenséget kdvetSen
megsz(inik. Amennyiben a felhasznalé az Android alkalmazasban a kijelentkezést vélasztja, akkor a
felhasznald munkamenete érvénytelenitve lesz.

3.3.2.2. Adatelérés

Ahhoz, hogy a felhasznald kapcsolatba tudjon Iépni az Android alkalmazason keresztll a Raspberry Pi-
vel, el6bb meg kell tudnia az adott mérGeszkdz IP cimét a szervertSl. Ekkor a felhaszndlé elkiildi a
szervernek a Pi egyedi azonositdjat és amennyiben az megtaldlhatd az aktiv eszkozok kozott, ugy
valaszul megkapja az IP cimet és a mérés hitelesitésére szolgalé Tokent.

Amennyiben az Android kliens és a Raspberry kézott nem lehet felépiteni a kapcsolatot, ugy a
kommunikdcié Socketen keresztil torténik, amelyet a szerver biztosit. Ebben az esetben a szerver
csak a mérések hitelesitésére szolgald Tokent kiildi el a telefonos alkalmazasnak, a Pi IP cimét nem.
Az aldbbi tablazatban az adatelérésekkel kapcsolatos interfészek olvashatdak.
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Kérés Média

Interfész Cim , , Adat
tipusa tipusa
X-WWW-
Kapcsolat felépitése Sensible/client/createconnection Post form- DevicelD
urlencoded
vern s Sensible/client/download/ . Adat
Adatok let6ltése tfrom1/{dir}/{quantity}/{type} Get Plaint text filterek

3. tablazat. Adateléréssel kapcsolatos interfészek

Ezek mellett a felhasznaldk szamara taldn a legfontosabb interfész a mérési adataik lekérdezésére
szolgdl. Ekkor a felhasznaléd megadja azt a szenzort, amelynek méréseire kivancsi. Lehetéség van arra
is, hogy a mérési értékeket - szenzortdl flggetlenil - dmlesztve lehessen letélteni. Mindezek mellett
a felhasznalé megadhatja azt is, hogy mennyi eredményt szeretne letdlteni, illetve egy datumot,
amelytSl szamitva vagy frissebb, vagy régebbi értékekre szeretne szlirni, mely iranyt szintén
meghatdrozhatja.

3.3.3. Teszt interfészek

Egy rendszer fejlesztése soran fontos a tesztelések biztositdsa, igy a megfelel6 teszt interfészek
definidlasaval a szerveralkalmazas olyan részeit is ellendrizni lehetett, ami kdzvetlenil nem jelenik
meg egyik kliens szamara sem. Ezen interfészek taldlhatdak a 4. tablazatban.

A szerver a mérési, illetve a felhasznaldi adatokat NoSQL adatbazisban tdrolja. Az adatbazisban Iévd
dokumentumok, kollekcidk és adatok vizsgalatara egyszerl(i és kiforrott megoldds hidanydban nem volt
lehet6ség. Azonban a megfelels interfészek definialasaval a teljes adatbazis ellenérizhetévé valt.

Interfész Cim ’eres Média tipusa Adat
tipusa
MongoDB adatbazis lista Sensible/test/mongo/dblist Get Plain text -
e e . e Hitelesit6
MongoDB adatbazis torlés Sensible/test/mongo/delete Post  Application/json jelszo
o . . . Adatbazis
MongoDB kollekcid lista Sensible/test/mongo/colllist/{db} Get Plain text eve
s . . Szenzor
MongoDB adatok listaja Sensible/test/mongo/{sensor} Get Plain text eve
‘o s : NP Mérési
Mérési adatok kédolasa Sensible/test/encode Post  Application/json -

4. tablazat. Tesztelési interfészek

A fejlesztés soran nem mindig volt lehetdségiink komplett teszteléseket végezni, amelyben mind a
Raspberry, mind az Android alkalmazdas, mind pedig a szerver részt vegyen. Emiatt a szerverre vald
adatfeltoltés tesztelése az implementalt titkositas miatt nehézkessé valt. Definidlni kellett egy olyan
interfészt, amelyre a mérési adatokat tartalmazé JSON [7]-t elkiildve visszakapjuk azt a titkositott
szOveget, amelyet a szerver az adatok felt6ltése soran dekddolni tud. Ennek kdszonhet6en a szerver
Osszes f6 funkcidja konnyen ellenérizhet6vé valt.
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3.4. Kapcsolat a felhdszolgaltatasokkal

Annak érdekében, hogy az adatokat redundansan, kénnyen visszaallithaté formaban taroljuk, illetve
azokon korrelacid keresést végezziink, kiilonb6zé felhGszolgdltatasokat kellett igénybe venniink.
Rendszerlinket két platformba integraltuk. Az egyik a mobilfejleszt6k korében népszer(i Parse, a
masik pedig az Automatizalasi és Alkalmazott Informatikai Tanszéken fejlesztett SensorHUB.

3.4.1. Parse

A Parse alapvet6en egy adott mértékl forgalomig ingyenes BaaS (Backend as a Service), mely a
mobilfejleszt6k korében népszer(i. Az adatok tdroldsa és azok lekérdezése, illetve a felhasznaldk
hitelesitése és authorizdldsa ugy lett kialakitva, hogy a lehet6 legegyszerlibben lehessen a
rendszereket hozzaintegralni és kezelni.

A Parse is egy nem relacids adatbazis-kezel6 rendszert hasznal hasonldan az altalunk készitett
szerverhez, melynek koszonhetéen ugyanolyan adatstrukturat lehetett kialakitani ebben a
platformban, mint amilyet rendszeriinkben definialtunk. Az alabbi képen a Parse felhasznaldi felllete
|athatd a mérési adatokkal.

date sensorType devicell position protilelD data objectld

1444590099035 1 109 1 D6lablededn@d9l. £"value":40.455056739194546% 9525KhpvyD
1444590097301 a 1log 1 S6lablededb@d9l. {"value":[73.03892483019757,2. B8uIGKRQRpT
1444590095614 a log 1 S6lablededb@d9l. {"value":[109.34740947217387,.. KsbQDIDBvV
1444590093944 2 leg 1 S6lablededb@d9l. {"value":100.0041357300032¢ zyYB45cak4d
1444590092269 5] leg 1 S56lablededb@d9l. {"value":[23.16544247022011,8.. yHjQxMKeGU
1444590090631 2 1leg 1 S6lablededb@ddl. {"value":90.13764385456913% *4Q0uHjbii
1444590033902 7 leg 1 561lablededb@ddl. {"value":[107. BEDJ8VHKb@O
1444590037209 7 1e9 1 S561lablededb@ddl. {"value":[140.3453766746483,1. tXAtRARXxR
1444590085366 3 109 1 D6lablededb@d9l. {"value":9.28259365566365% pAELLTJip9
1444590033896 3 1log 1 S6lablededb@d9l. {"value":§i"dia":77.5610220487.. uCexaVTBkp
1444590081519 T log 1 S6lablededb@d9l. {"value":[48,92573527609754,1. Jcjd46lL230c
1444590020140 4 109 1 S6lablededb@d9l. {"value":51.676961194087395% xZcSbjsnsN
1444590073474 5 leg 1 S56lablededb@d9l. {"value":4.546950347841021% 9HHoSsYolb
1444590076595 B 1leg 1 S6lablededb@ddl. {"value":[5.030747484330972,8.. LoSnXVaz59
1444590074922 1 leg 1 561lablededb@ddl. {"value":38.318144720860305% qGhNQEIWAR

11. abra. A Parse grafikus fellilete

A Parse is - hasonléan a piacon jelenlévé BaaS rendszerekhez - HTTP protokollt hasznalja a
kommunikacidra, igy az adatok kiildésére a platform dltal definialt interfészekekre kellett a kéréseket
elkildeni a megfelel6 fejléccel és torzzsel. Az adatkiildés sikerességére, vagy hibdjara a HTTP statusz
kddok segitségével kdovetkeztethetlink, melyeket a rendszeriinkben figyelembe kellett venni.

Az integrdlast kdvet6en a korrelacid keresés megvaldsithatdsaganak a komplexitasat vizsgaltuk. Arra
a kovetkeztetésre jutottunk, hogy a Parse altal nydjtott Cloud Code szolgdltatdas nem idedlis
Osszefliggések keresésére, mivel az altaluk biztositott korlatozott er6forrasok nem alkalmasak ilyen
szamitdsigényes feladatokra.
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3.4.2. SensorHUB

Ez egy olyan elosztott rendszer, melyet a Hadoop menedzsel. A felhasznaldk mérési adatai kozotti
Osszefliggés vizsgalatdra hasznaljuk. Ebben a fejezetben a két rendszer integracidjardl irunk, a
SensorHUB-ra készitett szoftverek és adatbazis szerkezet bemutatasat kilon fejezetben részletezziik.

Az integracidja sordn szamtalan problémaval alltunk szembe. Els§ kérben problémat jelentett agz,
hogy a korrelacié keresés miatt a felhasznaldk profil adatait is fel kellett kildeni a SensorHUB
rendszerébe. Mivel a Parse-ba eredetileg csak a mérési eredményeket tovabbitottuk, igy a kialakitott
interfészt béviteni kellett.

A profil adatok felkiildése tovabbi problémakat is felvetett. Szerettiink volna megérizni a felhasznaldk
anonimitdsat, ahogy ezt tobb orszdg biztonsagi szabalyozasa is megkoveteli. Ennek érdekében
transzformacidkat végeztiink az adatokon, aminek koszonhetéen nem lehet egyértelmUen
felhasznaldhoz kotni az adatokat.

A SensorHUB platform jelenleg is fejlesztés alatt all, igy merilt fel a tanusitvdny érvényesitési
probléma. Napjainkban azok a web alkalmazasok, amik felhaszndaldi adatokat, jelszavakat kezelnek, a
biztonsag érdekében HTTPS protokoll felhasznalasaval kommunikalnak. Ennek haszndlata maga utan
vonja a tanusitvanyok érvényesitését, hitelesitését, mely magas koltségeket jelentenek egy fejlesztés
alatt all6 rendszer esetében.

Ennek megfelel6en lehet6séget kellett biztositani a felhdszolgaltatasok felé Iétrehozott
interfészeknél, hogy a kommunikacié soran ne ellenérizze feltétleniil a tanusitvanyokat. Ez ugyan
nem tanacsos lépés, azonban elkeriilhetetlen volt a kommunikacid biztositasahoz.

3.5. Mérési adatok értékelése

A rendszeriinkben a felhasznaldk mérései kiértékelésre keriilnek annak érdekében, hogy a lehetd
legtobb informacidval tudjuk ellatni 6ket. Ennek megfelel6en a tdmogatott szenzorok egészségligyi
értékeinek alakuldsaval is foglalkoznunk kellett.

A felhaszndldkrol a kiértékelések pontositasa érdekében profil adatokat is tarolunk. Erre példa a
testmagassag, a testtomeg, a szlletési év, vagy a nem is. Ezek felhasznalasaval allapitottuk meg az
egészségligyi értékek megfeleld tartomanyait.

Ezen tartomanyok meghatarozasakor két csoportot hoztunk lére. Az egyik csoportba olyan
egészségligyi mutatodkat valogattunk, amelyek fliggnek a szliletési évtdl, illetve a felhasznald nemétdl,
mig a masik csoportba az 6sszes paramétertél fliggetlenek keriiltek. El6bbire példa a vérnyomas,
amelynek egészséges tartomanyanak valtozasarél a szerver oldali adatbazis fejezetben mar
részletesen is irtunk. Utdbbira pedig példa a vércukorszint, amely sziletési évtdl, és nemtdl
fliggetlenil mindig 3.3 és 6.1 k6zott megfeleld.

Megfigyelhetd, hogy egészséges tartomanyokat a testmagassag és a testsuly nem befolyasolja. Ugyan
az orvostudomanyban mar megallapitottak példaul azt, hogy a tulsulyos emberek hajlamosabbak a
magas vérnyomasra, de ez nem jelenti azt, hogy emiatt ndluk a kiiszobértékek egyarant magasabbak

15 https://www.aut.bme.hu/Pages/Research/SensorHUB
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lennének. igy a rendszeriink a felhasznaldok szamara a BMI (testomeg) indexiik alapjan csak azt jelzi,
hogy a magasabb, vagy éppen az alacsonyabb értéket a nem megfelel6 testsulyuk is elidézheti.

Ezeket a tartomanyokat a szerveren egy XML allomanyban taroljuk, amelyb&l a mérések kiértékelése
soran automatikusan keril kivalasztasra a megfelel6. Az aldbbi példaban a 21-40 év kozotti nék
pulzus és vérnyomdsértékeinek tdrolasa lathatd. Az age attribUtumban mindig a tartomany alsé
hatdrat taroljuk csak el, annak fels6 hatarat a kovetkez6 bejegyzés jelenti.

<Pulse gender="woman" age="21" low="60.0" high="100.0" />
<BloodPressureSys gender="woman" age="21" low="123.0" high="133.0" />
<BloodPressureDia gender="woman" age="21" low="78.0" high="85.0" />

Miutdn egy mérési érték nem esik bele egyik mérési tartomanyba sem, Ugy az nem tekintheté
egészségesnek. Ekkor meghatdarozunk egy el6jeles szamot. Amennyiben egy mérési érték
alacsonyabb, mint az egészséges tartomany, Ugy egy negativ szdmot rendellink hozzad a méréshez, és
annak abszollt értékes nagysdgat a kiiszobértékektdl vald tavolsag hatdrozza meg. Ha a mért érték
magasabb volt a megengedettnél, ugy egy pozitiv szdmot adunk vissza. Természetesen azt is
jeleznlink kellett, ha egy mérési érték az egészséges tartomanyon belilre esik, ekkor a méréshez
nullat rendeliink hozza.

A meghatdrozott szamértékeket ezt kovetSen a szerver alkalmazds Push notification lizenetben kildi
el a felhasznaléd okostelefonjdra a Google Cloud Messaging (GCM) [8] felhasznaldsdval. A
szamértékhez tartozé széveges jelentés hozzarendeléséért mar a kliens alkalmazas a felel@s, mivel
csak igy oldhaté meg hatékonyan a tébbnyelvi tamogatas.

A mérésekhez tartozd elGjeles értékek nem keriilnek eltdrolasra a szerveren. Amiatt dontottiink igy,
mert ezek szdrmaztatott értékek, és kdnnyen meg lehet 6ket Ujra hatarozni. Ennek kdszonhetSen
nem noveltlk az adatbazisunkban a redundanciat.
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4. Raspberry Pi

4.1. Hardveres architektara

A mérések lebonyolitasara egy Raspberry Pi mikrokontrollert hasznalunk, egy Cooking Hacks nev(
cég szenzorjaival. Ezek a szenzorok alapvetéen Arduinohoz késziiltek, viszont egy konverter lapka
segitségével a Pi-n is hasznalhatdak. Az eszkdz koré az Automatizalasi és Alkalmazott Informatikai
Tanszéken készilt egy 3D nyomtatott doboz is, ezzel esztétikusabba téve a kivitelezést. Ez lathaté a
12. 4bran.

A projekthez a Raspberry Pi 1 B tipusi modellt haszndltuk, ami tébbek ko&zott az aldbbiakat
tartalmazza:

e 512 MBRAM

e 2USB2.0port

e 100 Mbit/s Ethernet port

e 700 MHz ARM processzor

12. abra. A Pi szenzorokkal a 3D nyomtatott dobozaban

A Pi energia ellatasa micro USB protrol torténik. A vetzetékes szenzorok energia ellatasa dltalaban a
Pi-rél torténik, de vannak kivételek példaul: a vérnyomasmérének sajat tapellatdsa van.

4.2. Szoftveres architektura attekintése
Az eszkdzre Raspbian'® operacids rendszer van telepitve, ami a Debian Linux kifejezetten Raspberry
Pi-re optimalizalt valtozata, erre kellett tehat fejleszteni.

A szenzorokat C++ illeszté programok segitségével mintavételezziik, ezek kezelik a jelenleg analég
vagy digitdlis porton, vagy épp vezeték nélkil csatlakozd mérbeszkdzoket. Az illeszté programok

16 https://www.raspbian.org/
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végzik a szenzorral valdé kommunikacidt és informacidt is szolgaltatnak rdla. llyen informacié lehet,
hogy pontosan milyen tipusu adatokat mér, vagy, hogy éppen csatlakoztatva van-e a rendszerhez. A
Raspberry architekturalis attekintése az alabbi képen lathato.

- , Sensible Client

C++ Drivers

M) [

13. abra. A Pi architekturaja

A Sensible kliens fogadja és szolgalja ki a hozza bejové kéréseket, de szamos egyéb feladatot is végez.
Itt torténik a mérést végz6 fél hitelesitése a szerver segitségével és a méréshez sziikséges illeszté
programok menedzselése. A szerver altal nyujtott segéd szolgdltatasokat is a kliens kezdeményezi,
végll a mérés feltoltése is a feladatai kozé tartozik.

A kliens és a szenzorok kozti laza csatoldsnak koszonhetSen a pi kliens szdmdra a szenzorral vald
kommunikdcié transzparens, tehat konnyen lehet bdéviteni a rendszert Uj szenzorokkal, amihez akar
teljesen mas technoldgiaval kapcsoldodik a méré eszkdz, anélkil, hogy a kliens kddjat valtoztatni kéne.

4.3. Az illeszt6 programok

4.3.1. Az illeszt6 programok szerepe

Az illeszt6 program lehet6vé teszi az szenzorok és a mérést végzs6 eszkoz kozti lazabb csatolast, igy a
rendszeriinknek nem szikséges ismernie az 6sszes kommunikaciés format, amivel felveheti a
kapcsolatot a szenzorokkal és a specidlis jelzéseket vagy pontatlansagokat sem kell ismernie az
eszkdz megfelel6 hasznalatdhoz. llleszt6 programot harmadik fél is fejleszthet ezzel is novelve a
rendszer tamogatottsagdt és bovithetGségét.

4.3.2. Az elérhet6 szenzorok

A szenzorokkal valé interakciéhoz drivereket hasznalunk. Ezeket a rendszer indulaskor betélti az erre
dedikalt mappabdl. Ezt kdvetben elkéri t6lik az alapvetdbb informacidkat. llyen informacid lehet,
hogy milyen adatok mérésére képes a szenzor vagy, hogy éppen csatlakoztatva van-e. Ezek az
informacidk a konny( parse-olhatdsag érdekében JSON formatumban vannak. Egy ilyen rekord
példaul:

{"type":2,"connected":true, "details":[2,4]}
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Jelen esetben ezt azt jelenti, hogy a kettes szenzor csatlakoztatva van, és mér 2-es és 4-es tipusokat,
azaz pulzust és vér oxigént. Ha valaki a rendszeren mérést szeretne inditani, akkor ezek alapjan
allitjuk Ossze a lehetséges mérési opciokat.

4.3.3. Az eredmények

Magdt a mérést is a driver végzi, hiszen ez ismeri a legjobban a méré hardver tulajdonsagait. A
bejov6é érvényes mérési kéréseket egyszerlien tovabbitjuk az illeszt6 program felé, ami biztositja
szamunkra a mérések rész eredményeit és a végeredményt is. Egy ilyen rekord a kévetkez6képpen
néz ki:

{"values":[{"type":2,"data":74},{"type":4,"data":88}]}

A mérések részeredményei a mérést kérelmezének tovabbitasra kerlilnek egy socket kapcsolaton
keresztil, hogy az esetlegesen hosszabb mérésekbdl hamarabb ldsson eredményt a felhasznalé.

Az illeszt6 program a mérés befejezését egy egyszer flag-el tudja jelezni. A program ezt a rekordot
kezeli a mérés végeredményeként, tehat ez keriil a szerver felé tovabbitasra. Ezt az adatot mar nem
kiildjuk el a kliens szamara, hiszen 6 ezt mar az 6sszes eddigi minta formajaban megkapta. Egy ilyen
rekord:

{"done" :true, "values":[{"type":2,"data":72},{"type":4,"data":91}]}

4.3.4. Hiba

El6fordulhatnak hibdk is a mérés kbzben példaul: a szenzorral megszakadt a kapcsolat. Egy ilyen hibat
a drivernek kell kezelnie, de ha nem tudnd megoldani a problémat, jelezheti azt a program szamara.
Ekkor a hiba tovdbbitdsra keriil a mérést inditdnak, akit értesitlink a problémardl.

Az illeszt6 program egy ilyen lizenete lehet példaul:

"error":"The sensor has been disconnected."}

4.4. A Sensible kliens f6bb komponensei

4.4.1. Driver Manager

A Driver Manager az illeszt6 programokat kezel$ funkcionalis komponens. A program inditasakor az
erre kijelolt helyen levé drivereket végigkérdezi az allapotukrol és listat vezet réluk, emellett ezek
beto6ltése és futtatasa is az 6 feladata, amennyiben ezt egy masik komponens kéri téle.

4.4.2. Discovery Service

A Discovery Service egy, a kliens altal haszndlt halézati kommunikacids szolgaltatas. Ide érkeznek meg
a halodzatrél kapott felfedez6 csomagok. Ezt a szolgdltatas feldolgozza, és ha megfeleld
formatumunak talalja, akkor vdlaszcsomagot allit el6 a csomagban taldlhato IP cimre.

4.4.3. Remote Parser

Ez a komponens az okos telefonnal végzett kommunikacids folyamatot vezérli. Az egyes bejové
kérések ide futnak be. Ezeket elGszor értelmezi, majd ezutan tovabbitja a megfelel6 végrehajtéd
komponensek.
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4.4.4. Executer

A mérés végrehajtasaért felel6s komponens. A Driver Manager dltal betoltott driver futasat feligyeli
és elvégzi vele a sziikséges kommunikaciét. Az illesztd program altal mért értékekbdl részleges mérési
értékeket képez és eldobja azokat a részeket, amit a felhaszndlé nem kért. A részleges mérési
értékeket és az esteleges hibdkat a felhasznalé fele tovabbitja, mig sikeres mérés esetén az adat
feltoltést elinditja. Ha a rendszerben vannak ugynevezett kiegészit6 szenzorok, amik dnmagukban
nem hordoznak egészségligyi informaciét példaul: pozicid, koérnyezeti hémérséklet azok is itt
keriilnek hozzaaddsra a feltoltéshez.

4.4.5. HTTP segéd komponens

A szerver irdnydba mené http kérések tdmogatdsara két segéd osztdlyt hoztunk létre. Ezek
lehet6séget adnak kérések elemi szintl Ujraprébaldsara haldzati hiba esetén adott id6kézonként
adott darab szamban, azonban az egyéb okbdl sikertelen kéréseket nem prébalja Ujra. A valaszokbdl
valasz objektumot készit, ami tartalmazza a vdlasz kddot és az lzenetet vagy hiba Uzenetet is,
amennyiben volt ilyen.

4.5. Kommunikacio a mérést inditoval

4.5.1. A hitelesités

A kommunikacié elején a felhasznald egy ugynevezett tokent kell, hogy kiildjon, ami tobbek kozt a
mérés inditasra valé jogosultsagat hivatott ellendrizni. A tervezés sordn gondoltunk ra, hogy
minimalizaljuk az ezzel vald visszaélés lehet6ségét, igy a tokenek egyszer hasznalatosak, tehat
minden mérés utan 0] példany sziikséges belSle. Ennek a tartalmdt csak a szerver ismeri, a méré
program nem tudja értelmezni. Ehelyett a szervert6l kérdezi meg, hogy ez a token érvényes-e és
feljogosit-e a rajta végzett mérés elvégzésére.

4.5.2. A mérés inditasa
Sikeres hitelesités utan JSON formatumban elkiildésre keril a rendelkezésre allé szenzorokbdl és az
altaluk mért adatokbdl készitett lista. Egy ilyen lista formatuma:

[{"type ":1, "details ":[1, 2]}, .. {"type":n, "details":[d, k, x]}]

A felkindlt listabdl valaszthat a felhasznald, hogy milyen paramétereket szeretne mérni. Ezt egy ugyan
csak JSON formatumu valasz listdban kozli. Ez a lista a fentivel megegyez6 formatumu, azonban
details paramétert nem kotelez6 specifikalni. Lehetséges egy szenzor altal mért adatoknak csak egy
részhalmazat mérni. Ekkor az adott szenzor details attribUutumaban lehet megadni a valasztott
értékeket, ha ez nincs specifikalva vagy lires, abban az esetben az 6sszes mért értéket hasznaljuk.

4.5.3.A részeredmények

A mérés soran keletkeznek részeredmények is. Ezeknek a célja, hogy az esetlegesen hosszi mérési és
értékelési folyamat soran kordbbi el6rejelzést adjunk a felhasznaléonak az eredményérél. A
részeredményeket az illeszt6program generalhatja és az Executer tovabbitja a felhasznalé felé a
socket kapcsolaton. Egy ilyen részeredmény allhat egy vagy tobb mintavételbdl és tipusbdl is, hogy a
gyakran mintavételezé szenzorok ne feltétlen kildjenek indokoltatlanul sok csomagot a haldzaton.
Ezzel csokkentve a TCP fejléc altal jelentett overhead méretét is a kommunikacié soran. Egy ilyen
rekord a kdvetkez6képpen nézhet ki:

[{"type":9,"data":[241]}, {"type":7,"data":[410, 423, 457, 508]}]
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5. Android kliens

Ebben a fejezetben az Android kliens alapvet6 céljainak is lehet6ségeinek bemutatdsa olvashato.
Tartalmazza a mobil alkalmazds architektirajat, felépitését, f{6bb komponenseit. Rovid ismertetést ad
az elérhetd funkcidkrol, valamint a felhasznaldi program mérési folyamatban bet6ltott szerepérdl.

5.1. Kliens célja
A Sensible rendszerben a mérések vezérlése és az eredmények megjelenitése az Android kliens
feladata.

Egy mérési folyamat elkezdéséhez sziikséges az Android applikaciéd megléte. A mérések csak érvényes
regisztraciét kovetSen végezhet6k el, bejelentkezett allapotban. A regisztracié soran a
bejelentkezéshez tartozé adatok megadasa mellett, tovdbbi személyes, egészségligyi adatok is
bekérésre keriilnek. Az egészségligyi adatok megléte a vizsgdlatok kiértékelésében jatszik fontos
szerepet.

Egy vizsgadlat megkezdéséhez az alkalmazassal egy NFC tag [9] felolvasdsdval lekérdezhet6 egy
mérdallomas azonositdja. Ezt az azonositdét a szerver kezeli, majd értesitést kild a mérGeszkozt
vezérlS Rasberry Pi eszkoznek és a kliensnek is. Az igy végzett kommunikdcid részletezése a szerver,
valamint a Rasberry Pi dokumentdciéjanak képezi részét. Az Androidos eszkéz egy szerver altal
visszaadott IP cim és egy ellen6rz6 token segitségével kapcsolddhat a mérGberendezéshez. Ezt
kovetéen a mérballomas egy lista formajaban kinalja fel a kivalaszthatdé mérbeszkozoket. Itt a
felhasznald kivalaszthatja a kivant eszkozt, ezzel elinditva a mérést. A mérésre kivalaszthatd
szenzorok listdja az allomason megtaldlhato aktiv eszk6zokbdl all el6. Az Osszetett szenzorok
esetében lehetséges csak bizonyos részeredmények mérése is.

A mérés befejezését kbvetben az eredmények taroldsra keriilnek a szerveren, majd a kliens is értesil
az Uj adatokrdl. Itt valik fontossa a felhasznaldi program masik f6 funkcidja, a megjelenités. Mérési
folyamat koézben a folytonos jellegli adatok esetében azonnali részeredmények is érkeznek a
klienshez.

Lehetdség nyilik a friss adatok mellett, a kordbbi mért eredmények megtekintésére is. A kapott
eredményekhez értesités is tartozik, ami az esetlegesen felmerll6 egészségligyi problémakrdl,
veszélyekrdl ad tajékoztatast. Minden mérési eredményhez tartozik részletez6 képerny6. Ebben a
nézetben megtekinthetdk az esetleges figyelmeztetéshez tartozd informacidk. A mérés tipusatol
figgben (folytonos érték(i vizsgalatok) lehet6ség nyilik az eredmények diagramon vald
megjelenitésére is. Ezaltal a kapott adatok szemléletesebben is megjelennek.

5.2. Alkalmazas felépitése
Ebben a fejezetben az alkalmazas strukturajanak ismertetése olvashatd. Tartalmazza az alapvetd
architekturalis elemek bemutatasat.

A felhaszndléi program tobb, meghatidrozé és a mikddésben fontos szerepet jatszd kilsé
osztalykonyvtar beépitésével késziilt. Ezekrél a fejezetben bévebb leirds is talalhaté. Ennek oka, hogy
tobb olyan kényvtar is taldlhatd koztiik, amely nem a megszokott Android viselkedést valésitjak meg.
Eltérnek a napjainkban hasznalatos megoldasoktol és madszerektél.
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5.2.1. Felhasznalt konyvtarak bemutatasa

5.2.1.1. Flow & Mortar

A Square fejleszt8i csapat altal létrehozott, nyilt forrasu, jelenleg is fejlesztés alatt all6 rendszerel’. A
készitése mogotti motivaciot az Android fragmensekkel vald bévitésekor keletkezett, megnovekedett
életciklus kezeléssel kapcsolatos bonyodalmak és problémak jelentették. Célja, hogy az alkalmazas
komponensei egy Activityben kezelhet6ek legyenek, fragmensek felhasznalasa nélkdl is. A kiilonbozé
elemeket egyszer(i view komponensek megvaldsitasaval és kombinalasaval valdsitja meg. A felépités
az MVP architekturdlis mintat kdveti, a szerepkorok jol elkilonilinek.

A Flow els6dleges feladata, hogy a képerny6hoz tartozé elemeket kezelje. Minden egységet
ugynevezett screennek tekint. A screenek egyszerU Java osztalyok. Fontos részét kepezik a Flow altal
szolgdltatott annotacidk, valamint a Blueprint interfész, ami a Mortar megvaldsitast hivatott
kiszolgdlni. Ehhez kapcsolédik a Dagger dltal szolgdltatott dependency injection megoldas is. Ennek
segitségével az aldbbi mddon valésul meg a konyvtar szamdara a screen hasznalata. injektalasi
maodszer.

@dagger.Module(injects = HomeView.class, addsTo = Main.Module.class)
class Module {

}

Az annotdciéban szerepl6 injects paraméter a screenhez kapcsolé View osztdly szdmara jelzi az
injektalds szUkségességét. Az addsTo paraméter a Mortar bejegyzésért felel6s. A kovetkez6
kédrészletben a Viewban szerepl6é @Inject annotdciéval ellatott referencia lathatd, ami a screen
presenteréhez biztosit hozzaférést.

@Inject
HomeScreen.Presenter presenter;

A presenter felel6s az adatok kezeléséért, valamint a hozza kapcsolddd view-kon keresztil az
eseményekhez tartozé metddusok végrehajtasdért.

@Singleton
public static class Presenter extends ViewPresenter<HomeView>

Fontos megjegyezni, hogy az allapot megdrzése miatt egy singleton objektumnak kell lennie a
presenternek. igy a kiilsé véltozasokra valé reagdlds, mint példdul az orientacié megvaltozasa nem
befolydsolja a komponens allapotat, adatait. Amikor pedig a presenter kikeril a megjelenitett elemek
halmazdbdl, képes elmenteni az allapotat, majd kés6bb visszadllitani a sajat Bundle elemét
felhasznalva.

igy a komponenshez tartozé életciklus modell a miikddés kdzben az alabbi képen lathaté modon
valdsul meg.

17 https://github.com/square/flow
https://github.com/square/mortar
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onsave() onLoad()

14. abra. Komponens életciklus modell

Ezzel a nem tul 6sszetett megoldassal a fragmensek kezelését teljes mértékben kihagyva valésul meg
az alkalmazas komponenseinek viselkedése.

5.2.1.2. Retrofit
Egyszer(i segédkényvtdr REST kommunikdcié és szolgaltatdsok haszndlatdhoz ¥ . A REST
szolgdltatasokat Java interfészeken keresztil valdsitja meg.

A hivasi tipusokat annotacidkon keresztiil (@GET, @POST...) biztositja. A metddus megfeleld
annotdldsahoz tartozik a metdédusok paramétereinek megjeldlése is. Itt megemlithet6 egy kérés
@Path jelzéssel valo ellatasa, ami a hivatkozott elérési Ut egy részét befolydsolja. Formok esetében a
@Field, egy POST kérésnél pedig a @Body, mint a kérés body része hasznalhatd. Tovabbi megolddsok

sz

5.2.1.3. Picasso
Egyszerld és gyors képmegijelenitd eszkoz. A képek letdltésére, mddositdsdra, megjelenitésére is
hasznélhaté™.

Lehetdséget biztosit képek aszinkron maddu letoltésére, majd annak megjelenitésére. A kezelt
képekhez transzformacids opcidkat is biztosit. Automatikus memaria és cache kezelést valdsit meg.
Tamogatja a placeholderek és a hiba esetén megjelend képek hozzaadasat is.

5.3. Architektira ismertetése
Az alkalmazds Android Studio fejleszt6kdrnyezetben késziilt. Ennek megfeleléen a sziikséges Android
konfiguraciok gradle dllomanyokban definialtak.

Az applikaciéhoz sziikséges minimalis kovetelmény az API szint SDK 16 (Jelly Bean) verzidjaban van
meghatarozva. A target SDK szintje az APl 21 tamogatast jel6li meg (Lollipop). Ezek alapjan lehet&ség
van az uj, korszer( Lollipop komponensek felhasznalasa, ugyanakkor tdmogatast is biztosit a régebbi
készlilékek szamara. Ezaltal a Support Library-k segitségével biztositott a régebbi operacios rendszer
eszkozok tdmogatasa is Android 4.1-ig visszamendleg.

A fejezet tovabbi részében az alkalmazas f6bb osztdlyainak részletezése olvashatd. Ezek az osztdlyok
jelentik az alkalmazas alapveté részeit.

18 https://github.com/square/retrofit
1% https://github.com/square/picasso
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5.3.1. SensibleAndroidBaseActivity

Az alkalmazds egyetlen activitybdl all. Ez az abstract osztdly a SensibleAndroidBaseActivity, ami az
ActionBarActivity activityb6l szarmazik. Ebben az osztdlyban szerepel a Flow inicializalasa, valamint a
Mortarhoz sziikséges elGkésziiletek implementacidja is. Az aldbbi kédrészletben lathatd az onCreate()
flggvény torzsének részlete, ami beallitja a Mortar miikodéséhez sziikséges konfiguraciot.

MortarScope parentScope = Mortar.getScope(getApplication());
activityScope = Mortar.

requireActivityScope(parentScope, getBlueprint());
Mortar.inject(this, this);

activityScope.onCreate(savedInstanceState);

Ezutan kovetkezik a layout bedllitasa, ami alapjan a flow kezdésnél értelmezett view tartalma is
inicializalasra kerdil.

setContentView(R.layout.activity main);

MainView mainView = (MainView) findViewById(R.id.container);
mainFlow = mainView.getFlow();

Ebben az osztalyban taldlhaté még az ActionBarhoz tartozd konfiguracid is. Mivel az alkalmazas
Osszesen egy activitybdsl épil fel, a bedllitdsok itt elvégzett egyszeri megadasa az alkalmazasra
vonatkozo globalis tulajdonsagait jelenti.

Az alkalmazdson belili navigaciéért a Flow felelds. A kiilonb6z6 view-k kozti valtasok ebbdl kifolydlag
feltldefinidljak az alapértelmezett m(kodést. Az aldbbi kddrészleten a visszalépés eseményének
feltildefinidlasa Iathatd.

/** Inform the view about back events. */

@Override public void onBackPressed() {
// A visszalepes a Flow-ra van bizva. Amennyiben nem lehetseges a muvelet,
// az eredeti, beepitett kezelese mod lep eletbe.
if (!mainFlow.goBack()) super.onBackPressed();

5.3.2. MainActivity
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15. abra. Az Activity elhelyezkedése a modellben

Az SensibleAndroidBaseActivity leszarmazottja, annak megvaldsitdja. Implementalja az NFC
kezeléséhez sziikséges Handler vezérlését, valamint megvaldsitja UserHandlerListener interfészt. Ez
az interfész tartalmazza a felhasznald sikeres, illetve sikertelen be- valamint kijelentkezéséhez
sziikséges eseménykezel6 fliggvényeket. A fenti abran lathaté az alkalmazas Activity fébb
fliggvényeivel és tagvaltozdival.
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5.3.3. HomeView

Az els6dleges, Osszetett nézet. Ez jelenik meg az alkalmazds megnyitasakor. Tartalmazza a
bejelentkezéshez sziikséges, illetve a bejelentkezés utani allapothoz kapcsolédé kezdeti elemeket. Az
osztaly egy Relativelayout leszarmazott. Az osztalyhoz tartozé XML allomany gyokéreleme az igy
|étrehozott osztdly. A felilet részei ebben definidltak. [10]

Az osztaly tartalmazza a HomeScreen altal szolgaltatott presenter referencidt, aminek keresztiil
képes a komponens masik részével kommunikalni. Ez a Flow & Mortar ismertetésének megfelel6en
injektalva van az osztdlyba:

@Inject
HomeScreen.Presenter presenter;

Az osztaly kezeli a felileten megjelend elemeket. Az ezekhez az elemekhez tartozd mdveletek
elvégzését mdr a presenterben megvaldsitott viselkedés hivatott véghezvinni. Lathatd a szerepkorok
jol elhatarolt megjelenése. Az aldbbi kédrészlet egy példaval szemlélteti az emlitett mikodést.

@Override
public void onClick(View view) {
if (view.equals(layoutRegistration)) {
presenter.showRegisterDialog();

}
}

Egy érintés esemény kezelése olvashatd a kédban. Amennyiben az aktivalt elem a regisztracids
elemhez tartozik, az eseményhez tartozd metddus hivasa megtorténik a presenter objektumon
keresztdl.

A Flow miikodéséhez tovabbi két figgvény kiemelése lényeges. Az onFinishinflate(), valamint az
onDetachedFromWindow(). Ezekben szerepel a presenter szdmara a lathatésag és annak
megsziintetésére szolgald hivasok. A felllet betéltését (inflate) kovet6en szerepel a megjelenitésért
felelGs értesités. A detached allapot hivasaban pedig a levalasztashoz sziikséges hivas:

// felcsatolas
presenter.takeView(this);
// levalasztas
presenter.dropView(this);

Ebbdl is jol lathatd, hogy a View szdmdra teljesen transzparens médon torténik a megjelenés és az
eltinés.

5.3.4. HomeScreen

A HomeViewhoz tartozd, Flow & Mortar komponens implementacidja. Megvaldsitja az alapvetd
m(ikodést és a szikséges funkcidkat, amikkel az alkalmazas részévé valhat. Itt taldlhaté meg a
HomeView dltal hasznalt presenter implementacidja is.

@Layout(R.layout.screen_home)
public class HomeScreen implements Blueprint {..}

Az osztaly definicidjanal taldlhatd Layout annotdcié a Flow altal hasznalt jeldlés, ami az osztalyhoz
tatozd screen_home feliiletet rendeli a screenhez. A BLueprint interfész implementaldsa teszi
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lehetévé, hogy a presenter objektumhoz tartozé allapot elmenthetd, valamint visszadllithaté legyen
az alkalmazason beliil, specifikusan ehhez a komponenshez tartozéan.

Egy masik fontos részlet a Dagger segitségével végzett injektalas. Az injects jelzés lehet6vé teszi, hogy
a futds sordn a HomeView-ban bemutatott presenter referencia elérje a megfelelé objektumot, az
addsTo paraméter pedig a Mortar bejegyzést végzi el.

@dagger.Module(injects = HomeView.class, addsTo = Main.Module.class)
class Module {
}

< sz

allapot megmaraddsa konfigurdciévaltozas mellett is. A HomeScreen presentere egy Osszetett
vezérl6, melyben a féképerny6hoz tartozd tovabbi vezérl6k laknak. A ViewPresenter<HomeView>
Gsosztalybdl szarmazd presenter implementalja az onSave() és onlLoad() fliggvényeket. Ezeken
keresztlil valdsithaté meg az allapot bundle objektumba valé mentése, valamint az dllapot
visszaallitdsa. Ezek jelentik a teljes életciklus kezelését is.

A HomeScreen.Presenter implementalja a View dltal, presentereken hivott fliggvényeket. Ezek vagy
egy-egy mlvelet végrehajtdsat, vagy az altala tartalmazott gyerekelem presenterének megfelel6
m(iveletét hivjdk meg. Az aldbbi kddrészleten lathaté a bejelentkezésnél hasznalt felugré ablak
megjelenitéséhez hasznalt presenter hivds, valamint a tartalmazott elem presenterének hivasa egy
Uj, tres user objektummal. A Screen, a hozzd tartozé presenter és a HomeView f6bb komponensei
|athatdak az alabbi dbran.
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16. abra. HomeScreen és HomeView a modellben

public void showLoginDialog() {
loginPresenter.show(new User());

}

5.4. Kommunikacié a rendszer tovabbi részeivel

A rendszer tovabbi komponenseivel torténé kommunikacié bévebb ismertetése a kapcsoldédo szerver
és Rasberry Pi dokumentacidban olvashaté. Ebben a fejezetben az Android oldali megoldasok bévebb
kifejtése taldlhatd. Az elsG részben a szerverrel valé kapcsolat kifejtése, majd a méréberendezés
iranydba torténé adattovabbitas szerepel.
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5.4.1. Kommunikacié a szerverrel

A szerverrel kapcsolatos kommunikacié soran REST hivasokon keresztil torténik az adatcsere. Ehhez
a folyamathoz a RetroFit konyvtar megoldasai implementaltak. A kévetkez6kben a kommunikaciot
vezérld osztalyok részletezése kovetkezik.

5.4.1.1. SensibleService
Ebben az interfészben szerepelnek a definidalt REST kommunikdaciés hivasok. A hivasi interfész
flggvényei a RetroFit annotdcidival vannak ellatva. Példaul a bejelentkezéshez haszndalhatd hivas:

@POST("/auth/login")

public void login(
@Body UserBase user,
Callback<Response> callback

)5

Lathatd a POST tipusu hivas, melyet az Utvonal (path) meghatarozasa kovet. A fliggvényben @Body
annotdcidéval szerepel a kérés torzse, jelen esetben egy felhasznalé adatmodellje. Minden hivas
utolsd paramétere egy Callbackre hivatkozik, ami a valasz feldolgozasaért felel6s. A metddus egy
hivasara az alabbi kddrészlet ad példat:

public void loginUser(User user) {
SensibleService service = SensibleClient.provideSensibleService();

service.login(user, new LoginCallback(INSTANCE, user));

}

A valasz megérkezésekor egy LoginCallback objektum feladata a kapott eredmények feldolgozasa.

5.4.1.2. LoginCallback
A Callback implementdlja a RetroFit altal szolgdltatott Callback<Response> interfészt. Az
implementalandé fliggvények a sikeres és a sikertelen vélaszok feldolgozdsara szolgalnak.

@Override
public void success(Response response, Response response2) {

userHandler.onLoginSuccess(user);

}

@Override
public void failure(RetrofitError error) {

userHandler.onlLoginFailed();
}

A sikeres, illetve sikertelen valaszok esetén a valaszbdl kiolvashato a kapott adat vagy hibalizenet.
Ebben az esetben a bejelentkezés sikeressége, vagy sikertelensége mellett a felhasznald allapotat
kezel6 UserHandler objektum megfelel6 metddusa hivodik meg.
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19. abra. REST hivas sikeres valaszanak feldolgozasa, bejelentkezés

5.4.2. Kommunikacioé a Raspberry Pi eszkézzel
A szervert6l kapott token és IP cim parossal torténik a Pi felé tovabbitott informacidatvitel.

5.4.2.1. SensiblePiClient

Egy kulon szal végzi a Socket alapd kommunikacidt. A socket egy altalanos Java Socket objektum. Az
irdssal torténik a Rasberry felé a kommunikacio a szerverrel kapott token és az NFC taggel leolvasott
szenzorazonositd alapjan. A beolvasds az egyszer( Java altal hasznalt stream alapu médon, soronként
olvassak be a kapott adatokat. Az igy kapott adathalmaz String formaban kerldl a
MeasurementParserhez, ami az adatok feldolgozasat fogja elvégezni. A létrehozott kapcsolat utan az
adatok feldolgozasanak hivasa kovetkezik. Itt a méréallomas altal visszaadott szenzorok listaja késziil
el, amely alapjan a felugré ablakban a felhasznalé mar meghatarozhatja a hasznalni kivant eszkozt.

Py

A kivdlasztott mérés elinditdsat kovetGen az el6z6 megoldassal megegyez6 maddon, soronként
érkezhetnek a részeredmények és zajlik tovabb a kommunikacid.
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6. SensorHUB

.....

Ez egy olyan elosztott rendszer, melyet a Hadoop menedzsel. A felhaszndlék mérési adatai kozotti
Osszefliggés vizsgalatara hasznaljuk. A kovetkez6 fejezetekben bemutatjuk a SensorHUB azon részeit,
amiket a rendszeriink hasznal, illetve részletesen irunk a korrelacié keresés megvaldsitasardl.

6.1. A SensorHUB fajl strukturaja

A SensorHub-ra felt6ltdtt adatok el8szér a HDFS®-re keriilnek fel, ami az Apache Hadoop elosztott
fajlrendszere. Itt egy specidlis mappa struktiraban tarolédnak. A projekt gyokér mappajan bell
kiilon mappa van az éveknek, azokon belil a hénapoknak és igy tovabb egészen az 6rakig. Ha egy
adat jon be, akkor a megfelel6 mappdban egy fajl kerll létrehozasra szamara, ami kezdetben tmp,
azaz ideiglenes kiterjesztés(. A tovabbi feltdltések egy ideig ebbe szintén a fajlba kertilnek, de id6vel
a fajl végleges lesz és az Uj kérésének ismét uj fajl kerdil Iétrehozasra.

6.2. Kiilso és belso tablak

Az adatbdzisban tarolasnal két lehet6séglink volt a SensorHub-on. A kilsé tablak a fajlrendszerben
létez6 fajlok sorait tlinteti fel adatbazis rekordokként. Ezeken a rekordokon lehet aztadn kiilonb6z6
kivalasztasokat végezni. Ezt a tablat azonban nem tudtuk kdzvetlenil a felt6ltott adatokon hasznalni
tobb okbdl kifolydlag:

e Az external tadblat bar mappabdl Iétre lehet hozni, de ez ilyen tébb szintli mappa rendszeren nem
mUikodik.

o A feltoltdtt rekordok kozott tobb kilonbozé adat tipus van, mint példaul profil adat és
testhémérséklet. Ezeknek az adat strukturdi nem kompatibilisek egymassal igy kilon tablaban kell 8ket
tarolni.

e A kommunikacio JSON formatumban torténik, igy ez keril a fajlokba is, ezekbdl azonban nem hozhaté
|étre external tabla.

Az interndl tabla mogott ezzel szemben fizikailag |1étez6 adatbazis van, nem csak leképezésrél van szo.
Ennek haszndlata esetén az adat egy fix struktdraban tarolédik soronként a mUveleti memdéridban,
ezzel gyorsitva az ahhoz valé hozzaférés sebességét. A muveleti memdéria viszont véges, Ugyhogy
Ovatosan kell, hogy banni az interndl tablakban tarolt adatok mennyiségével.

6.3. Beszuras az internal tablaba

Az adatokat alapvetGen két féleképpen lehetséges az internal tablaba beszurni. Egyszerre az external
tablabdl vald select-el vagy egyenként JDBC?'-n (Java Database Connector) keresztil. Mind a két
lehetdséget megvizsgaltuk.

JDBC hasznalata esetén minden SQL utasitdshoz kilon feladat készil a rendszerben Mivel egy
felhasznald egyszerre csak egy feladatot futtathat a rendszerben és a program futtatasahoz is kellett
egy, igy az ezzel vald probalkozas dead lock-hoz vezetett. A problémat megprébaltuk egy masodik
account haszndlataval orvosolni, igy kilon accounton futott a program és a program 3altal
kezdeményezett adatbazis m(ivelet. A varakozasoknak megfeleléen igy mar lefutott a program,
azonban futdsi sebessége messze elmaradt a varakozasainktdl. Mivel kilon taszkként futott minden
adatbazis mivelet, ezért kilon futdsi kornyezet késziilt szamara kiilon naplokkal és varnia kellett a

20 https://hadoop.apache.org/docs/r1.2.1/hdfs_design.html
21 http://www.oracle.com/technetwork/java/javase/jdbc/index.html
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miiveletnek a futdsi jogra is. Ez akkora overheadet okozott, hogy egy rekord beszurdsa kb. 8-10
masodpercet igényelt igy oranként csak 360 rekordot tudndnk beszurni az adatbazisba, ha
folyamatosan szurnank 6ket be az adatbazisba. Nem gondoltuk, hogy ez alkalmas big data jellegl
mdveletekre.

Az external tablaba valé beszurdshoz egy specidlis sql scriptet hasznaltunk, aminek segitségével
lehetséges az external tablaban levé JSON objektumot kdzvetlenil beszuirni az internal tablaba, igy a
fajlokat csak alap szinten kéne, hogy feldolgozzuk. A script a kbvetkez6képpen nézett ki:

insert into sensible profiles_internal
SELECT
cast(spi.born as int) as born,
cast(spi.weight as int) as weight,
cast(spi.profileID as string) as profilelD,
cast(spi.height as int) as height,
cast(spi.gender as int) as gender
FROM sensible profiles_external spe
LATERAL VIEW json_tuple(
spe.value, 'born', 'weight', 'profileID', 'height', 'gender') spi
AS born,
weight,
profilelD,
height,
gender;

Bar ennek a futdsa gyorsabbnak bizonyult a JDBC haszndlatandl tovdbbra is lassu volt az adat
beszurds. Emellett az interndl tabla egyre tobb miveleti memadriat haszndlt a SensorHub szerverein,
igy végil az external tabla haszndlata mellett dontottiink.

6.4. Beszuras az external tablakba

Az externadl tabla tulajdonképpen a fajlrendszer egy részének a leképezése adatbazis tablara, ahogy
azt a kiilsé és bels6 tablak cim( fejezetben is olvasni lehet. Ebb8l kdvetkez8en, ha a fajlok tartalma
valtozik, akkor az adatbazis tartalma is ugyanugy valtozik. Az externdl tablaba vald beszurashoz tehat
a leképezett mappaba kell az adatokat beszurnunk. Ez azonban mas volt, mint amikor csak kdzbulsé
|épésként csindltuk ezt, mert akkor az sql lekérdezés végezte a JSON objektum parse-oldsat, ekkor
azonban a tablanknak csak egy oszlopa volt, amiben szévegként szerepelt az objektum, nem volt
alkalmas arra, hogy komplex szliréseket vagy lekérdezéseket végezziink rajta.

A most létrehozandd tabla mar tdbb oszloppal is rendelkeznie kell, amik tipusosak is, ezzel j6 alapot
biztositva a hatékony korreldcié kereséshez. Ehhez a fajlokban taldlhaté JSON objektumot CSV
(Comma Separated Values) formatumdura alakitjuk, ami alkalmas a fenti kdvetelményeknek megfelels
leképezésre. Egy ilyen tabla létrehozasara a lenti sqgl scriptet hasznaltuk.

CREATE EXTERNAL TABLE sensible profile csv (

born int,

weight int,

profileid string,

height int,

gender int
) ROW FORMAT DELIMITED FIELDS TERMINATED BY ',' STORED AS TEXTFILE LOCATION
‘mappa’;
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Ez a megvaldsitds mar lehet6vé teszi a gyors beszirast és nem is hasznal sok muiveleti memoériat a
SensorHub szerverein.

6.5. Korrelacio keresés

A statisztikaban a korreldcid két tetszGleges érték kozti linedris kapcsolat nagysagat és iranyat jelzi. A
nulla azt jelenti, hogy a két érték kozott biztosan nincs linedris 6sszefliggés. Negativ értékek forditott
aranyossagot jelentenek, mig a pozitivak egyenes aranyossagot. A korrelacié csak linedris kapcsolat
kimutatasara alkalmas, igy példaul egy szam és annak a négyzete kozti 6sszefliggésre nem.

A két valtozd kozti korrelacid keresés eredményét az Ugynevezett parcidlis korrelacid is
befolyasolhatja, amikor egy harmadik, az el6bbi kett6vel valdszinlileg kapcsolatban all6é adat is van.
Ekkor lehetséges a harmadik érték hatdsat kiszlrni, ez azonban komolyan megnévelheti a feladat
komplexitasat, ha sok értéktipust vizsgalunk.

6.5.1. A Pearson korrelacios koefficiens

A korrelacio keresGnk a Pearson féle korreldcids koefficiens [11], [12] mintajara lett kialakitva, ami a
két értékpar kozotti linearis kapcsolatot egy -1 és 1 kozotti szammal jellemzi, ahol a nulldhoz kozeli
eredmények statisztikailag elhanyagolhatdonak tekinthetéek, mig a nullatdl tavoliak erds linearis
kapcsolatra utalnak. Egy mintdbdl az alabbi képlet felhaszndlasaval szamithatjuk ki ezt az értéket.

o Zicai =0 — )
r=Ty = — =
VEL (6 — 02X (0 — ¥)?

1. egyenlet. Pearson-féle korrelacids koefficiens

Megfigyelhetd, hogy a képletben ismerni kell az altagot, tehat az adathalmazon tébb, mint egyszer
végig kéne menni a képlet felhasznaldsdhoz, valamint az, hogy a szamokbdl régtéon kivonjuk, az
atlagukat nagyban megnoveli a szamitashoz szlikséges m(iveletek szdmat |épésenként nézve. Ezen
problémak miatt a Pearson képlet egy atrendezett formajat haszndljuk a programban. Az atrendezett
képlet aldbb lathatd.

nYX; Vi — X 0V
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2. egyenlet. Atrendezett Pearson képlet

A képlet megfigyelésével lathato, hogy nincs tobbé sziikség az atlag ismeretére a szamitashoz és
miiveletek jelentds része elvégezhetd az Gsszegzés utan, igy nagy adat sorok esetén is csak egy
|épésre van sziikség a teljes szamitas lefutdsa soran.

Fontos tovabba, hogy mivel a szdmitashoz nem sziikséges a teljes adathalmaz atlaga, igy hatékonyan
elvégezhet6 a szamitds elosztott rendszerben, olyan mdédon, hogy minden gép elvégzi az elemek
kiszamitasat az adatok egy részén, majd ezekbdl a részekbdl linearis id6ben eld lehet allitani a teljes
adathalmazra szamitott értéket. Ez a megoldas tobbszalu szamitdsra is lehetGséget ad.

Az implementdcié el6nye, hogy a parcidlis korreldcidt [13] figyelmen kivil hagyva a szamitdshoz
sziikséges miveletek szama linedrisan fligg az adatok mennyiségét6l a memoria igénye pedig
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konstans, amennyiben feltételezziik, hogy az Gsszegzés eredménye soran el6allé szamok konstans
memodridban elférnek, igy tehat egy meglehet6sen hatékony algoritmusrél beszélhetiink.

A megoldas hatranya, hogy csak linedris Osszeflggést tudunk vele kimutatni, pedig konnyen
elképzelhet6 egyéb kapcsolat is az egészségiigyi adatok kozott, igy csak korlatozott megoldast nyujt a
megoldandé feladatra.

6.5.2. Az dsszefiigg6 adatparok

Az el6bbi fejezetekben beszéltiink arrél, hogy a korreldcid keresést Osszefliggé adatparokon kell
elvégezni. A mi esetlinkre levetitve ezt azt jelenti, hogy olyan adat parokat keresiink, ahol ugyanattol
a felhasznaloétdl szarmazik mindkét mérés, valamint idében kozel is vannak egymashoz, ellenkezd
esetben az értékpar nem feltétlenll 0Osszefligg6. Az adatbazisunkban azonban nem ilyen
értékparokban vannak letdrolva az adatok, igy elsé feladatunk az 6ssze tartdzé értékparok elGallitasa
volt, amiket majd hasznalhatunk az algoritmus bemeneteként.

Ennek az Osszerendelésnek alapvet6en harom féle tipusa van. Amennyiben az egyik fél egy profil
adat, Ugy a hozzdrendelés egyértelm, hiszen a profil adatok historikusan vannak tarolva, igy minden
méréshez a mérés id6pontjdban aktualis profiladat van hozzdrendelve.

Ha a két adat eltérd tipusu (pl.: sima — folytonos) kiilonb6z6 tablakban vannak tarolva. Ekkor
egyszerlien az egyik tabldhoz hozz3 illessziik a masikat a fentebb emlitett feltételekkel. Egy vetités
alkalmazasa utan a lekérdezés eredményét mar fel is lehet hasznalni a szamitashoz.

Abban az esetben, ha azonos tipusi adatokat szeretnénk Osszehasonlitani (pl.: folytonost —
folytonossal) akkor ezek ugyan abban a tdblaban taldlhatdak, tehat a tablat 6nmagara illesszik a
megfelel6 feltételekkel. Ekkor a sima illesztéssel szemben figyelni kell arra is, hogy ne jelenjenek meg
duplikdlva a rekordok az eredményben. Ezt a problémat az aldbbihoz hasonld feltétellel szoktuk
megoldani.

a.type > b.type

6.5.3. Korrelacio keresés folytonos adatokon

A fenti képlet jol hasznalhaté két érték kozti linedris Osszefliggés keresésre, azonban folytonos
adataink is vannak, amik adat tomb formajaban vannak reprezentdlva. Ezekre az értékekre nincs
definidlva a korrelacio keres. Erre a problémara kereslink megoldast ebben a fejezetben.

Ha csak szimpla értékeket tudunk a szdmitdsban felhasznalni logikus lépésnek tiinik a folytonos
adatok felbontdsa egyszer( értékekre. Az egyes mintavételek azonban énmagukban nem hordoznak
informacidt, igy a szétszedésre egy mas madszerre alltunk eld.

Hullamforma analizis segitségével ki lehet nyerni a folytonos adatok kilénb6z6 jellemzé
paramétereit. llyen példaul a frekvencia, a variancia és az atlag. Az igy leképzett adat (pl.: a sziv
ritmus variancia) mar hordoz az egészséglgyi allapotra jellemz6 informaciot igy van értelme a rajta
végzett korrelacio keresésnek, tovabba a hasznalt képlettel is kompatibilisek, mivel mar nem egy adat
tombrél, hanem csak egy értékrél beszéllink.
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6.5.4. Megbizhatdsagi sulyozas

Az adatokat vilagszerte tobb forrasbdl, kiilonb6zé szenzoroktdl kaphatjuk igy biztosak lehetiink
benne, hogy el6fordulnak hibds és pontatlan adatok. Ezek az adatok, ha megfelel6 szamban vannak,
elfedhetik a keresett 0sszefliggéseket.

Ennek a problémanak a korai orvoslasara talaltuk ki a megbizhatdsagi sulyozdst. Az egyes mérések
értékelésekor a szerver észreveszi, ha egy érték nem realis és az adott mérd eszkdzrél szamon tartja a
hibas mérések aranyat.

A korrelaciod keresés segitése céljabdl az eszk6zok megbizhatdsagi aranyat is tovabbitja a SensorHUB
felé, igy az ott végzett m(iveleteknél lehet6ség van az adott eszk6zon mért adatok sulyozasara, vagy
az alacsonyabb megbizhatdsdgi rataju eszkdzok kizdrasara is a vizsgdlatbol.
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7. Kommunikacio
A mérés inditasahoz el6szor csatlakozni kell az eszkozre, ez alapvetéen harom kilonb6z6 mddon
lehetséges. Ezekrdl az aldbbi alfejezetekben irunk részletesen.

7.1. Azonos alhalézat

Az okost telefonnal lehetGség van alhdldzati broadcast [14] lzenetet kiildeni, ezt abrazolja az aldbbi
kép is. Amennyiben az adott alhdlézaton levé méré eszkézok ezt a csomagot fogadjak, akkor
valaszolnak neki. A vdlasz lGzenetbdl kideriil a késziilék IP cime és az eszkdz azonositdja is, igy az okos
telefonnak minden csatlakozashoz sziikséges informacidja rendelkezésre all.

Discovery Responses

5 ~
mcovery
‘/ / \ Ecog

Response
Respense

20. abra. Alhalozati felderités

Ennek a megoldasnak elénye, hogy egyszer(i bekonfiguralni, hiszen nincs szlikség port nyitdsara. Az
eszkdz azonositd leolvasasahoz nincs szilkség NFC olvaséra, barmilyen WLAN kapcsolattal rendelkezé
készlilék hozzdjuthat ehhez. A két eszkdz kozotti kommunikacid szempontjabdl is elényds ez a
konstrukcid, hiszen a lehetd legkevesebbet kell, hogy utazzanak a halézatban a csomagok.

7.2. Nyilvanos IP cim

Amennyiben a Pi kiilsé haldzatrdl elérhet6 lehetéség van nyilvanos IP cimmel valé csatlakozasra. Ezt
a folyamatot a szerver is segiti. A méréeszkéznek lehet6sége van jelezni a szervernek, aki innen
megtudja az eszk6z aktudlis nyilvanos IP cimét. Az ilyen mdédon bejelentkezett eszkdz6k szamara egy
DDNS?? (Dynamic Domain Name Service) szolgaltatast nydjtunk.

22 http://compnetworking.about.com/cs/domainnamesystem/g/bldef_ddns.htm
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Ennek a segitségével a felhasznaldk kényelmesen csatlakozhatnak az eszkézhoz anélkil, hogy IP
cimét észben kéne tartani, ami rdadasul valtozhat is. llyenkor azonban az eszkéz azonositéhoz kell
hozzdjutni valahogyan. Ezt jelenleg egy, az eszkozre helyezett NFC matricaval biztositjuk, mivel a
mérés elvégzésénél amugy is a kozelben kell, hogy legyen a felhasznald. Ennek a megoldasnak az
elénye, hogy nem szikséges a kdzos alhaldzat tobbé, viszont bonyolultabb belizemelni, hiszen port
forward-ra van sziikség ilyenkor, amihez az alhalézaton fenntartott IP cimek regisztralasara is sziikség
lehet. Tovabbi probléma, hogy az interneten utaztatott csomagoknal ingadozd késleltetés és csomag
vesztés is megjelenhet.

7.3. Kozvetitett kapcsolat

Amennyiben a fenti két opcid segitségével nem sikerlilne kapcsoldédni lehetéség van kozvetitett
kapcsolat kezdeményezésére. Ezt mutatja be az alabbi dbra. Ekkor mindkét eszkéz kapcsolatot
kezdeményez a szerver felé. Az Gzeneteket mindkét fél a szervernek kiildi, az pedig tovabb kuldi
azokat a mdsik fél szamara. Erre a kapcsolddasi mddra elsGdlegesen azért volt sziikség, mert gyakran

e

kellett olyan kérnyezetben tesztelniink, ahol az el6z6 két kapcsolddasi méd nem mikodott.

Stores IP or maintains
connection o the
device,

1

Requasttallback 3. Daviceld

2. Ok &, Direct ar Interpreted
connection data

7. Connect

- L / {_ ____________________

3. ReadDeavicelD

4, DevicalD
21. abra. A szerver altal tamogatott kapcsolatfelvétel

A gyakorlatban ez a mdd nagyon koltséges, hiszen egy kapcsolathoz egyszerre két nyitott socket-re
lenne sziikség, raadasul hosszabb utat tesz meg a csomag, mint a kdzvetlen kapcsolat esetén, ezzel
tovabb rontva annak a paramétereit. Mégis van létjogosultsaga ennek a megoldasnak, hiszen
barmilyen haldzati topoldgia esetén mikddik és nincs sziikség haldzati konfiguracidra sem.

40



8. Hitelesités

A rendszeriinkben alapvetéen kétféle hitelesitést alkalmazunk. Egyrészrél a felhasznaldkat,
masrészrél pedig a méréseket kell vizsgdlnunk. El6bbire azért van sziikség, hogy ne férjenek mas
adataihoz hozza jogtalanul a felhasznaldk. A mérés hitelesitésére pedig azért van sziikség, hogy a
nem valds mérési értékek ne keriilhessenek fel az adatbazisba, illetve védelmet nydjtunk a man-in-
the-middle [15] jellegé tdmadasokkal szemben is, mivel a mérési adatok titkositott csatornan utaznak
igy az adatok lehallgatasara, vagy moddositasara nincs lehet6ség. Ezeknek a megvaldsitasarél a
kovetkez6 alfejezetekben irunk.

8.1. Felhasznalodk hitelesitése

A felhaszndldk a rendszert csak el6zetes regisztraciét kovetGen haszndlhatjak. Regisztracidé sordn egy
e-mail cim, jelszd pdrossal azonositjdk magukat, ahol e-mail cimik egyben a felhasznalé nevik is és
ez egyértelmden azonositja 6ket a teljes rendszerben. Jelszavukat titkositva taroljuk az adatbazisban,
ennek egyértelm( visszafejtése - a kddoldsi eljardsnak koszonhetben - a rendszer lizemeltetGi
szamdra sem lehetséges.

A szerver valamennyi szolgaltatdsat a felhasznalék csak bejelentkezést kdvetéen érhetik el, melynek
folyamatabrdjat az aldbbi kép szemlélteti. Bejelentkezés sordn a szerver els6ként ellenérzi, hogy a
megadott felhaszndlénév szerepel-e az adatbazisban. Amennyiben nem, akkor értelemszerlen
felesleges a folyamatot folytatni. Létez6 felhasznaldnév megadasat kdvetben a titkositott jelszét a
szerver karakterenként veti 6ssze az adatbdzisban tarolt titkositott jelszéval. Amennyiben egy
karakter is eltér, ugy a jelszd hibas volt és a bejelentkezés nem torténhet meg. A titkositott jelszé
tulajdonképpen egy betlikbdl, szamokbdl és specialis karakterekbdl allo, latszélag értelmetlen string.

I

Database

Get User Data

Unsuccessful login

No

/Isval'u:l?

Check password

L J

Successful login

22. abra. Bejelentkezés menete

Sikeres bejelentkezést kovetéen a szerveren egy munkafolyamat lesz |étrehozva a felhasznaldk
szdmara, amely harminc perces tétlenséget kovetGen automatikusan megsziinik. Ennek
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készonhet6en amennyiben a felhaszndld elfelejt kijelentkezni, a feleslegessé valt munkafolyamata
nem fog tovabb eréforrasokat foglalni a szerveren.

8.2. Mérések hitelesitése

A mérések hitelesitésére egy tokent alkalmazunk, amelyet a szerver general le és értelmezni is csak &
tudja. Mikor a felhaszndld egy mérést kezdeményez, akkor az adott Raspberry egyedi azonositdjat
elkaldi a szervernek. Ekkor keriilnek Osszegy(jtésre az elkészitéséhez sziikséges adatok, vagyis a
mérést kezdeményez6 felhasznald egyedi azonositdja, a felhasznald profiljanak egyedi azonositdja, a
mérést végz6 Raspberry IP cime, a felhasznalé munkafolyamatdnak egyedi azonositdja, valamint egy
generalt token kulcs kertl bele.

Ennek a szerepe, hogy a kezdeményezett méréshez létrehozott tokent csak és kizarélag az arra
jogosult személy tudja felhasznalni, aki a folyamatot inditotta. Tovabba felhasznaldsdval garantalni
tudjuk, hogy a egy példanyt kizardlag csak egyszer lehet felhaszndlni.

Annak érdekében, hogy a tokenben szerepl6 adatokat a felhasznalék ne tudjak manipulalni, az
egészet titkositanunk kellett. Erre az AES-128 nev(i titkositasi eljarast alkalmaztuk, amely a Rijndael-
féle kriptografiai technoldgian alapszik. Amennyiben a felhaszndlé nem rendelkezik azzal 128 bit
hosszu kulccsal, amivel a titkositast végeztiik, ugy nem tudja értelmezni a szervert6l kapott
informaciot.

A Német informacidbiztonsdgi hivatal 2015-6s ajanlasa [16] szerint a 128 bit hosszu szimmetrikus
titkositasi kulcs 2021-ig megfelel6 védelmet nyujt, mig az Amerikai nemzetbiztonsagi hivatal (NSA)
idei ajanlasa [17] szerint AES haszndlata esetén a szigoruan titkos adatokat 256 bites kulccsal javasolt
titkositani. A Java programozasi nyelvben a 128 bitet meghaladd kulcsméret hasznalata jelenleg csak
egy kriptografiai kiegészité csomag?® telepitése utdn érhetS el, igy az ajanldsok alapjan és
kompatibilitasi okokbdl a 128 bites kulcshosszusag mellett dontottiink.

A szerveren el sem taroljuk az aktiv tokeneket, hiszen ha a szerver dekddolni tudja azt, akkor biztosan
6 kddolta le, igy a forrds megbizhatdnak tekinthetd. Ettdl fliggetlendiil tovabbi ellenérzéseken esik at a
dekddolast kdvetben.

El6szor a token kulcsot vizsgaljuk meg, amit a felhaszndlé munkamenetében is eltarolunk. Ennek
koészonhetben garantalni tudjuk, hogy csak a mérést kezdeményezd felhaszndld legfeljebb egyszer
tudja felhaszndlni azt. A hitelesités soran ezt a két kulcsot vetjik Ossze els6ként és ha ezek nem
egyeznek meg, Ugy a mérés mar nem tekinthet6 hitelesnek, igy torlésre kerdl.

A hitelesités sordn a szerver megvizsgalja, hogy a tokenben taldlhatd IP cim megtalalhaté-e az aktiv
mérdeszkozok listajaban. Amennyiben nem, akkor a Raspberry nincs is bekapcsolt allapotban, igy a
mérést el sem végezheti, igy feltételezhets, hogy a mérési folyamatot manipulalni szeretné egy
harmadik személy.

A token érvényessége alapvet6en kétféleképpen jarhat le. Az elsé verzid, hogy a felhasznalonak lejar
az aktiv munkamenete, igy az abban tarolt hitelesitési informacidk elvesznek. Ezt okozhatja, hogy
kijelentkezik, vagy a megengedett 30 percnél hosszabb ideig tétlen marad. Ekkor a validdlas
sikertelen lesz, hiszen ehhez nincsenek meg a sziikséges informaciok. A masodik verzié, hogy a

23 http://docs.oracle.com/javase/8/docs/technotes/guides/security/crypto/CryptoSpec.html
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felhasznald a mérés végéig aktiv marad. Ekkor a szerver az egyszeri felhaszndlas biztositasa
érdekében érvényteleniti a munkamenetben talalhaté validalashoz sziikséges adatot.

A token hasznalata egy tovabbi hitelesitési problémat is megold. Célunk volt az, hogy csak azokkal a
Raspberry-kkel lehessen mérést kezdeményezni, amelyek el6z6leg mar bejelentkeztek a szerverre.
Ennek koszonhetbéen garantalni tudjuk, hogy csak olyan mérést indithat el a felhaszndld, amit
el6z6leg a szerver mar hitelesitett. Ez megoldds arra, hogy harmadik személy ne tudja a rendszert
lemasolva a felhasznaldk adatait megszerezni egy-egy hamis mérésen keresztiil.

Ezt Ugy oldottuk meg, hogy amikor az Android alkalmazas mérést kezdeményez, akkor a méréshez
kivalasztott szenzor azonositéja mellett a szerver altal lekiildott tokent is tovabbitja a Raspberry
szdmara. Ez lathaté az alabbi dbran is, amely bemutatja a token szegmensek kozotti utaztatdsat.
Ekkor a Pi felklldi azt a szerverhez, ahol atesik a sziikséges ellen6rzésen. Ezt kovetben az
eredményekrél a szerver értesiti a Raspberry-t. Amennyiben a validalas sikeres volt, a mérés
elkezdédik. Ellenben ha a szerver nem taldlta érvényesnek azt, akkor a Raspberry megszakitja a

Tomcat Ser\:ﬁ

&. Data with Token 1. Request Token

mérési folyamatot.

4. Verify Token

2. Token

Raspberry ;i\—\—\—a. Tl}ken’—/l/

Android Client

23. abra. Token kiildése a rendszerben

Amennyiben a mérés kezdeményezését a szerver hitelesnek talalta, akkor a Raspberry elvégzi a
szlikséges folyamatokat. A mérést a tokennel egyitt kiildi fel a szervernek, ahol az ismét atesik a
szlikséges validacids eljarason. Erre azért van sziikség, hogy harmadik személy ne tudjon a Raspberry
nevében tetsz6leges mérési adatokat felklildeni. Amennyiben a szerver érvénytelennek taldlja, akkor
nem dolgozza fel a mérési értékeket.

Tovabbi biztonsagi rést jelentene a rendszeren az, ha egy harmadik személy megszerzi azokat az
informacidkat, hogy az adott mérési eredményeket a szerver mely interfészére kell elkildeni, illetve,
hogy a killdendd informaciét milyen formatumban tovabbitja a Raspberry. Ebben az esetben egy
érvényes token birtokaban barmilyen mérési adatokat fel lehetne kiildeni.
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Ezt a problémat a mar emlitett AES-128 titkositasi eljaras segitségével oldottuk meg. A Raspberry a
szerver felé kildott informacidkat egy 128 bit hosszu kulccsal titkositja, mely kulcsot a szerver is
ismeri, igy dekddolni is tudja. Azonban harmadik személy a kulcs birtokanak hianyaban sem olvasni,
sem irni nem tudja az adatokat, igy teljes mértékben garantdlva azt, hogy a mérési folyamat kiils6
beavatkozas nélkiil zajlédjon le.
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9. Tesztprogramok
Egy rendszer tervezése, fejlesztése és lizemeltetése soran elengedhetetlen annak részletes, atfogd
tesztelése. Annak érdekében, hogy a rendszer egyes szegmensei hidnydban is lehessen ellendérizni a
m(ikodést, kilonb6z6 tesztprogramokat, és drivereket készitettiink, melyeket a kovetkezd
fejezetekben mutatunk be.

9.1. Teszt driverek

A mérési folyamat tesztelésére lehetfségiink van szenzorok nélkil is. Ehhez csak egy olyan illesztd
program készitésére van sziikség, ami nem szenzorrdl olvassa a kiadott értékeket. A tesztelések soran
tobb realisztikus értéket szolgdltatd teszt driver is készilt. A realisztikus értékre azért volt sziikség,
mert igy a mérést kiértékel6 modulokat is tudjuk tesztelni. Nem késziilt tesztprogram az 6sszes létezé
szenzorhoz, viszont az 0Osszes jelenleg tdmogatott adattipust lefedik, igy a rendszer atfogd
tesztelésére is alkalmasak. Az elkésziilt teszt programokrél egy révid bemutatd taldlhaté ebben a
fejezetben.

9.1.1. A h6mérséklet méro

A teszt programot a valds szenzoron megfigyelt mikodés alapjan terveztiik. A megfigyelt viselkedés a
kovetkez6: a mérés elején a szenzor kozel szoba hémérsékletet jelez. A kijelzett érték elGszor
nagyobb |épésekben kozeliti a testhGmérsékletet, de a Iépések egyre kisebbek lesznek, végil pedig
elsimul az alltaluk rajzolt gorbe. A miikodését a kovetkezGképpen szimuldljuk: legeneraljuk a
kornyezeti és testhGmérséklet kozti kilonbséget egy megengedett intervallumon belil. A kijelzett
érték el6szor a kornyezeti h6mérséklethez kozeli, de polinom segitségével kozelitjik a kivant
végeredményt. A valds és generalt adatok kozti hasonldsagot, a lenit grafikonon lehet megfigyelni.
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24, abra. A val6s és generalt hmérséklet adatok

9.1.2. Légzés méro

A légzés mér6 szerepe, hogy folytonos adatot mér, igy szemben a hémérséklet mérével a mérés
végeredménye nem irhatd le egyetlen szdmmal, ez tehdt a rendszer egy kilon részét hivatott
tesztelni.
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A légzés mér6t teszt programot mikodését a valds szenzoron megfigyelt viselkedés alapjan
terveztik. A megfigyelt viselkedés a kovetkezd: A szenzor csak a kilégzést méri, belégzés esetén
nulldt mutat. A nulla és nem nulla szakaszok kozelit6leg periodikusan valtjak egymast. A kilégzés
intenzitdsa novekszik, majd elér egy csucspontot, ahonnan kezdve csokken szinusz-szer(
hulldamformat leirva.

« sz

felhasznalasaval allitjuk el6, azonban ha ez negativ lenne nulldt adunk vissza. A fliggvényt
periédusonként allitjuk elé. Az aktualis periédus amplitudéja véletlenszerlen kerll meghatarozasra
egy el6re definiadlt tartomanyon belil. Az egyes mintakat is eltorzitjuk, hogy ne tisztdn szinuszos
periddusokat kapjunk, hanem a légzéshez jobban hasonlitd mintat. A generalt és valds légzési adatok
kozti hasonldsdg az aldbbi grafikonon megfigyelhetd.
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25. abra. A valos és generalt légzés adatok 6sszehasonlitasa

9.1.3. Pulzus és véroxigén méro

A pulzus és véroxigén szintmérS tesztprogram szerepe a tobb értéket is mérni képes szenzorok
reprezentdlasa, ez tehat a rendszernek a fenti kett6t6l eltér6 részét hivatott tesztelni. Az ilyen tipusu
szenzorok koziil ez volt az egyik legegyszerlibb m(ikodéstd, ezért is késziilt ezt hasznaltuk ilyen célra.

A példa adatok generalasdsat a valos szenzor mlkodésének megfigyelése alapjan mintaztuk. A
megfigyelt viselkedés a kovetkezd: Az els6 adat csak tobb mdsodperc utan jon, utana azonban
meglehetSsen stabilan tartja a mért értékeket, csak kisebb valtozasok torténhetnek.

A példa programunk a kovetkezéképpen mi(ikédik: Par masodpercig nem csinalunk semmit, majd
kiadunk egy véletlenszerlien generalt eredményt egy el6re definidlt tartomanybdl. A program a
tovabbi mintavételek esetén a generalt értékhez kozeli adatokat szolgéltat. Az eltérés iranya egyarant
lehet pozitiv és negativ is.
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9.2. Mérés generalo

Az el6z6 fejezetekben olyan programokat mutattunk be, amelyek a valés mérési értékeknek
megfelel6 eredményeket generalnak le a Raspberry Pi és szenzorok hidnyaban. Azonban az adatok
|étrehozdsa ebben az esetben is idGigényes - ahogyan a valdés mérések esetében is -, igy egy olyan

program elkészitésére is sziikség volt, ami nagy mennyiség(i adatot képes legeneralni rovid id6 alatt.

A program parancssori argumentumként kapott értékek alapjan hozza létre a méréseket. Meg lehet
adni, hogy milyen tipusl szenzor adatokat készitsen, de azok mennyiségét és véletlenszerlségét is
szabalyozni tudjuk.

A fejlesztés soran nem volt mindig lehet8séglink az Automatizdlasi és Alkalmazott Informatikai
Tanszék altal biztositott teszt szerver hasznalatéra. igy a kéréseket azok a szamitégépek szolgaltak ki,
amiken a fejlesztés tortént. A tesztprogramban azt is kényelmesen meg lehet hatarozni, hogy éppen
melyik kiszolgald aktiv, igy hova kiildje a kéréseket.

Az adatok generaldsa sordn vizsgdltuk a szerverek és a generdld program teljesitményét is. Az
eredményekbdl megallapithaté volt, hogy kevesebb, mint 6t perc leforgdsa alatt kdzel 1500 mérési
értéket tudunk elGallitani, kiértékelni és eltarolni. Ezek a tesztelések ramutattak a szerver alkalmazas
szlik keresztmetszeteire, azokra a kodrészletekre, melyeken optimalizalast kellett végrehajtanunk.

9.3. Socket kommunikacio tesztelése

A socket kommunikacié tesztelésére a PuTTY nevl nyilt forrasu telnet és SSH klienst hasznaljuk. A
PUTTY lehet6vé teszi a socketen kapott informdcié nyers megjelenitését, illetve a felhasznald altal
begépelt adatok kikiildését gyorsan és egyszerlen, igy kommunikdcids hiba esetén a feleket kilon-
kiilon tudjuk tesztelni a hiba gyors beazonositdsdhoz. Az aldbbi abran |athaté a PuTTY haszndlat
kdzben.

B o N - -~

26. abra. A PuTTY hasznalat kézben
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10. Osszefoglalas

Az altalunk készitett rendszer segitségével a felhasznaldk kdzpontilag elhelyezett méréberendezések
segitségével kovethetik egészségi dllapotukat, mely méréseket a megadott paraméterek
figgvényében ki is elemziink. Az Osszegy(jtott adatokon korreldcié keresést végziink, amely
felhaszndlasaval még id6ben értesithetjiik a felhasznaldinkat a rendellenességek kozotti
Osszefliggésekrél. A jov6ben az sem kizart, hogy a felgyllemlett adatok k6zott olyan kapcsolatokat is
felfedezhetiink, amelyek az orvostudomany szamara jelenleg még ismeretlenek.

A projekt sordan szamtalan szdmunkra Uj technoldgiat megismertiink, melyek kozil az loT vilaga
emelhetd ki. A jelenlegi tendencia szerint az informatikaban egyre nagyobb a hangsuly ezen a
terlleten, igy mindannyiunk szamdara nagyon hasznos tapasztalatot jelentett ennek megismerése.

A tervezés és fejlesztés sordn végig arra torekedtlink, hogy a lehetd legrugalmasabb megoldast
valdsitsuk meg. Fontos volt szdmunkra, hogy ne zarjuk ki Uj szenzorok integralasanak lehetdségét,
figyelmet forditottunk djabb kliensek felvételére is. Munkank soran tobbszor at kellett dolgozni a
megoldasainkat, azonban a kialakitott architekturdanknak kdszonhet6en ezekkel a mddositasokkal
mindig gyorsan végeztiink.

10.1. Tovabbfejlesztési iranyok
A meglev6 korrelacio keresést egy komplexebb Osszefliggéseket is kimutatni képes konstrukciéra
lehetne cserélni, ezzel névelve a feltart 6sszefliggések spektrumat.

A rendszer felhasznalasi korét mas teriiletekkel is bdviteni lehetne. igy példaul az okosotthon
szenzorkészlete, vagy a sport kdzbeni allapotmonitorozas is integralhatd lehetne a rendszeriinkbe. Az
okosotthont felhasznalva olyan kornyezeti informaciékat tudnank megdllapitani a mérések sordn,
amely befolydsolhatjak az eredményeket. llyen a helyiség hémérséklete, vagy a paratartalma is.

Szeretnénk a felhaszndldsi koroket az aktudlis trendek felé is kiterjeszteni. Terveink kozott
szerepelnek a Quantified Self [18] és Self awareness [19] haszndlatanak lehetévé tétele az
alkalmazasban, ezzel névelve a rendszeriink népszer(iségét.

Rendszeriinkben talalhaté hordozhatd, viselheté szenzorok segitségével mar jelenleg is tudjuk
monitorozni a sport kdzben a felhasznaldk egészségi allapotat, azonban az ilyen tipusu terhelést nem
kezeljuk kilon. Megfigyelhets, hogy futas kozben mindenkinek magasabb a pulzusszdma, amit
jelenleg a rendszeriink egészségtelennek mindsitene. Ezzel a mddositassal pedig lehet8ségiink nyilna
a sportoldk szamdra olyan el6rejelzéseket is szolgdltatni, amik példaul az izomsérilésiiket is
megel6zhetnék, illetve az edzésterveket is javitani tudnak.

Jelenleg még nem alakult ki egyértelmien a kutatast kezdeményez6 Telekom bevezetési stratégidja.
Sz6 volt arrdl, hogy a szolgaltatds T-pontokba torténd kihelyezésével hasznalnak fel a rendszeriinket,
azonban a viselhetd eszk6zok szamtalan Ujabb felhasznalasi teriletet biztositanak.

Hisziink abban, hogy a fejlett technoldgia altal elérhetévé valt szenzorok fontos szerepet fognak
jatszani a kozeljové hatékony egészségligyi ellatasaban, a betegségek id6ben torténd felismerésében,
illetve a nagy adathalmazokbdl leszlirhetd Osszefliggések segitségével torténé megel6zésében. Azt
gondoljuk, hogy kutatomunkdnkkal egy lehetséges irdnyt kidolgozva hozzdjarultunk ehhez a
fejl6déshez. A pozitiv visszajelzések motivaciét jelentenek nekiink ennek az Utnak a folytatasara.
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