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Összefoglaló 

Ahogyan egyre több internethez csatlakozó eszközt használunk mindennapjaink során, úgy terjed egyre 

szélesebben ipari körökben is az IoT, azaz az Internet of Things. A kritikus infrastruktúrák sem kivételek ezen 

trend alól, ami viszont súlyos következményekkel jár; hatalmas kiber fenyegetettségnek téve ki ezáltal. 

villamosenergia-rendszert (VER) vizsgálom meg kiberbiztonsági szempontok szerint, és bemutatok egy 

, támadás-szimulációkra is alkalmazható keretrendszer kialakítást. 

 a villamosenergia-ellátás, mely számos rendelkezésre állási és 

áramellátás. Az elmúlt évek tapasztalata azt mutatja, hogy egyre több kockázatot jelentenek a 

villamosenergia-rendszerek internethez csatlakoztatott egységei. Ennek oka, hogy a hagyományos, fizikai 

védelmi funkciókat ellátó berendezések kommunikációja során a leggyakoribb csatorna az internet, amely 

-ben valós, fizikai károkat is okozhatnak, ezért a rendszer ilyen 

 

A modern villamosenergia-

segítik. Az elmúlt években igencsak divatos kifejezéssé vált a smart grid, azaz az ,,okos hálózat”. Az okosítás 

jelen esetben hálózatautomatizálási megoldásokat és számítógépes támogatást jelent, melynek központját 

az EMS/SCADA (Energy Management System/Supervisory Control and Data Acquisition) rendszerek jelentik. 

 

szoftverek szolgáltatják és kezelik az összes olyan információt, melyek alapján a rendszerirányítás történik. A 

 

kiválasztása után ismertetem a kiberbiztonság alapjait, és összefoglalom 

villamosenergia- nyugodt 

megközelítéssel kísérletet tegyek egy szimulációkra és elemzésekre alkalmas keretrendszer tervezésére. A 

- és behatolás-
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Abstract 

As internet-access devices are used in our everyday life more and more, the IoT – Internet of Things – spreads 

in almost every level of industry. The modern cyber-physical systems, like smart power grids, have to face 

several cyber-threats and issues. In this paper a short review is given about the grid control automation, 

network structure perspectives, cyber-attacks and defense mechanisms. 

The literature approaches the smart grid mainly in two different ways. One of them considers the SG a 

centralized cloud-based structure, while the other one in a modular way. The last one seems to be the best 

and most realistic model as it makes possible to integrate grid control automation systems. The EMS/SCADA 

(Energy Management System/Supervisory Control and Data Acquisition) distributed architectures are likely 

to be examined from cybersecurity perspectives apart from the whole grid, which may lead to several 

problems and non-existent challenges. In this paper a complex view of these two integrated structures is 

demonstrated. 

Due to various forms of cyber-attacks exist, a proper modeling method is necessary. Here comes the 

attacking-tree handy; it allows to structurally model the cyber-attacks, hence experts can get to know them 

deeply in modular way. Unfortunately studying all these attacking possibilities would require way too much 

resource and time, so an alternative defensive perspective has to be considered. A new trend getting 

widespread in the literature; the defence shall be based on prevention and not elimination. In this paper i 

propose a new perspective of the smart power grid’s structure, and a modular system for modeling cyber 

attacks, anomaly- and intrusion detection.  
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Aktív villamosmérnöki tanulmányaim 

villamos

villamosenergia-rendszerrel szeretnék tudományos munkásságom alatt foglalkozni. A képzés informatikaibb 

igy némi internetes kutakodás, illetve 

egyik legizgalmasabb egyvelegét, a kiberfizikai biztonságot. 

Statisztikai adatok szerint jelenleg mintegy 7 billió internethez csatlakozó – IoT – eszköz van aktív 

használatban a világon, és ez a szám 2025-  [1]. Ezen 

gyárak modernizálását és az ipar 4.0 kialakulását. A villamosenergia-rendszerek is egyre több IoT eszközt 

használnak világszerte, elmozdítva ezáltal a smart grid irányába a hálózatot. A kiberbi

-as Conflicker féreg hívta fel a figyelmet, amely képes volt fél év alatt a világ 

számítógép-

megbénítani, azonban szerencs

magát pusztította el [2]. 

-es Stuxnet féreg volt, amely korszakalkotó módon egy nukleáris 

ott maradandó károkat. A média általi 

legtöbb figyelmet azonban mégis a 2015-ös ukrán eset kapta, melynek során a Black Energy 3 n

.000 fogyasztónak. 

Kutatásom során a villamosenergia-rendszer moduláris megközelítése segítségével javaslatot teszek egy 

kiberbiztonsági vizsgálatokra alkalmas teszt  

részletesen bemutatom a villamos hálózat felépítését, majd a smart gridet veszem gó  alá a . 

 a  ismertetem a kutatás kiberbiztonsági alapjait, majd bemutatom a  

a keretrendszer prototípusát. Dolgozatom végén röviden értékelem az eddigi eredményeket és tanulságokat, 

 

 

 

 

 
 

1 [2]
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1 -  

1.1 -ellátás szerepe 
,,Ha áram van, minden 

van.” – 

a villamosenergia-ellátás tekintetében felté  

folyamatosan rendelkezésre kell állnia, hiszen szinte minden infrastruktúra szerves részét képzik az 

Ezen 

, biztonságosan módon történjen. 

A villamosenergia- SAIDI (System Average Interruption 

Duration Index). Ez 

osenergia-rendszer  

óriási fizikai károkat is okozhat egy-

problémák is bekövetkezhetnek. Mint látható, a villamosenergia-el

bír, pontosan ezért fokozott figyelmet igényel a szolgáltatás biztonsága. Az ismertetett következmények 

-rendszert, hiszen szándékos rosszakarással 

hatalmas károkat is lehet okozni, akár politikai, akár gazdasági célból. 

1.2  
A villamosenergia-

villamos energiát eljuttassa a fogyasztókhoz. Szerkezetét tek a 

részegységek funkcionalitása alapján. A lentebbi -rendszer 

három szegmense; a termelés, átvitel és elosztás, illetve fogyasztás. 
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-  [3] 

1.2.1 -termelés 

omos generátor 

egységet. A villamosenergia-

án nyert energiával fejlesztik a turbinát meghajtó 

– 

 

-

termelésben bekövetkezett modernizáció hatására már nem c

-rendszerbe 

álása komplex kihívást okoz a kor szakembereinek, ugyanis a decentralizáltság és a 

rendszerszabályozási igényt vet fel. Ezt a problémát mélyítik még inkább el a hálózatra csatlakoztatott 

 

1.2.2 - és elosztóhálózat 

A megtermelt áramot valamilyen módon természetesen el is kell juttatni a felhasználás helyszínére. Ezt 

ége, mely magába foglalja mind a villamos energia átvitelét, mind az 

elosztását. E két folyamat lényegében nem tér el egymástól, azonban mégis több szempontból is fontos 

 céljából 

sa transzformátorok segítségével. Az alállomásokról, mint 
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elosztóhálózati csomópontokról tovább kell szállítani a villamos energiát, azonban mivel a célpont itt már 

ok jelentik az 

csatlakozó telemechanikai és kommunikációs berendezés használatát. Ezen berendezések kiemelt szerepet 

játszanak a hálózati rendszeri 1.3. alfejezetben lesz szó. 

1.2.3  

célhelyre eljuttatott villamos energia minden típusú felhasználását. A háztartási fogyasztás a legáltalánosabb 

-ellátás folytonossága és biztonsága. A felhasználási szegmens legnagyobb 

problémája, hogy a háztartási fogyasztók viselkedése változó, motiválásuk pedig a mai napig megoldandó 

probléma. Mivel ezen réteg energiafelvétele nem (vagy csak nagyon komplex módon) szabályozható, szintén 

 

1.3  
1.3.1  

A villamosenergia-rendszer komplexitása megkövetel v

meg, hiszen ezzel inhomogénné vált a hálózat. A rendszerirányítás alapfeladata, hogy biztosítsa a folyamatos 

és biztonságos villamosenergia-

TSO-n (Transmission System Operator) egy szabályozási 

-

elosztóhálózati engedélyeseket DSO-nak (Distribution System Operator két szerv egymáshoz és 

hálózathoz való viszonya jól látható az alábbi blokk-diagramon. Míg a rendszerirányító a NaF 

(nagyfeszült ) átviteli hálózat irányításáért felel, addig a DSO a KöF (középfeszült ) elosztóhálózat 

 [4] 

tervezése, fejlesztése, karbantartása, kapcsolási állapotainak meghatározása, real-time ( ) 
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monitorozása és távvezérlése, a rendszer határértékeinek – -

határértékek – adata az átviteli hálózatba betápláló 

- AGC-t (Automatic 

Generation Control), illetve a tartalékok lekötését és igénybevételét. Folyamatosan kapcsolatot kell tartania 

a kör - -time 

mérése, adatcsere, segítségnyújtás és -igénybevétel, illetve a nemzetközi szervezetekben való képviselet 

biztosítása miatt. Kapcsolatot tart a rendszerirányító továbbá az elosztói engedélyesekkel is, amelyre 

-i hatáskörbe tartozó 

iatt 

-

szintén a 

d 

villamosenergia-

rendszerirányítás számítógépes támogatásának -i alapfeladat. [4] 

-  [4] 
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1.3.2 atás 

-

- ne 

is kezelni kell, erre nyújt megoldást a rendszerirányítás számítógépes infrastruktúrája. Bonyolultságuk és 

 [5] 

1.3.2.1 SCADA rendszerek 

A  - - 

Fo  

-hálózatoknál vagy a villamosenergia-rendszereknél. 

- másodperces bontással - olvasni, továbbítani, 

tárolni és feldolgozni. 

Ezen funkció -time futnak 

online, a rendszer pedig VPN (Virtual Private Network

telemechanikai alközpontoktól, azaz RTU-któl (Remote Telemechanical Unit -funkciók a teljesség 

jelzések fogadása, topológia-analízis, információ-dekódolás, 

hitelességvizsgálat, adatbázisba szervezés, információk megjelenítése, naplózás, határérték- és 

gradiensfigyelés, illetve távparancsadás az EMS által számított beállítási értékek segítségével. [5] 

1.3.2.2 EMS rendszerek 

energiaelosztást az EMS 

d-flow számítás, DTS (Dispatcher Training Simulator) és a real-

-

szoftvercsomag nem alakult ki az EMS feladatok ellátására sem erek más és más 

. Fontos látnunk, 

 kiemelt hangsúlyt 

igényel, a legtöbb országban ugyanis kritikus infrastruktúraként tartják számon. [5] 
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1.3.3  

A komplex  infrastruktúrák nagy része irányításra szorul, és ahogyan azt korábban tárgyaltuk, ezek 

ték- és a villamosenergia-

Általánosságban elmondható, hogy struktúrájukat tekintve 5 alrendszerre bonhatók, melyeket az ellátott 

 

. [5] 

1.3.3.1 Fizikai alrendszer 

l, amely magába foglalja a villamosenergia-

ilyen ele -termelés, szállítás, elosztás és 

 egy alállomáson. A folyamatok sokaságát és 

-, mind típusszámra óriási 

olyan szenzor

bemutatott fizikai mechanizmusokat. A legtöbb ilyen berendezéssel az alállomásokon találkozhatunk, ezek 

-time monitoringhoz és irányításhoz 

továbbítani képesek úgy, hogy azok ott felhasználhatóak legyenek. [5] 

1.3.3.2 Kiberfizikai alrendszer 

zó adatokat valamilyen meghatározott szállítási 

platformon el kell juttatni azokra a helyekre, ahol az irányítás történik, hiszen ott ezek az adatok feldolgozásra 

nyalja, hogy 

ezen réteg kulcsa a valódi kézzel fogható fizikai rendszer összekapcsolása a rendszerirányítás informatikai 

villamos vezetékek segítségével valósítjuk meg, de egyre több helyen alkalmaznak modernebb megoldásokat 

is, például optikai szálas kábelt. [5] 
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1.3.3.3 Elosztott irányító-alrendszer 

A kétirányú kommunikációra is képes elosztott irányító-alrendszer jelenti a 

Struktúrális

-egy alrendszer, majd a hierarchiában 

felfelé haladva egyre több és komplexebb irányító alegységet fogunk össze. Ezen logika mentén haladva a 

lrendszerek tartoznak. Olyan terepi 

feldolgozzák, 

-rendszer esetében ebbe a szegmensbe tartoznak 

PLC-k (Programmable Logic Controller), az RTU-k és MTU-k (Remote/Master Telemechanical 

Unit), illetve az egyéb IED-k (Intellgient Electric Devices). [5] 

1.3.3.4 Kommunikációs hálózat 

onyabb 

-egy alállomásért, esetleg egy-

irányítórendszerek felett természetesen áll egy a már fentebb bemutatott hierarchia alapján az egész 

 a 

is 

lehetnek. A leggyakrabban alkalmazott szabványok a TCP/IP, Ethernet/IP, ModBus és a DNP3

-

védelmi szempontokból igencsak kritikus pontnak számít. A hálózati forgalomirányítás optimalizálásának 

tett 

szegmensek között kapcsolatot teremtsenek, legtöbbször például LAN (Local Area Network) vagy WAN (Wide 

Area Network) által. [5] 

1.3.3.5 Végrendszerek 

Felhasználási szempontból természetesen az ember-  kialakítása a legfontosabb, 

 a felhasználói interakciók kezelésének 

egyik legfontosabb alapját képzik. Az al- és végrendszereken úgynevezett ember-gép interfészeken (HMI - 

Human-Machine Interface
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irányítótermeket és -

HMI-

feladatok és vezérlések is viszo en sokféle távvezérlési 

jelzések, jelentések és az 

alarmok. [5] 

. Kiberfizikai biztonsági 

egymáshoz nagyon közel állnak, illetve funkcionalitásukat tekintve sem javasolt szétválasztásuk a teljes 

hálózattól. 
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2 Okos hálózatok 

2.1  
A modernizált villamosenergia-

yomó  

2.1.1  

yáltalán nem triviális. A hagyományos 

villamosenergia-

volt, a villamosenergia-

tása az adott pillanatban biztosítva kell, hogy legyen. Ennek 

[6] 

hagyományos rendszer olyan problémáit hivatott megoldani a smart grid, mint például az ellátásbiztonság, 

elosztott energiatermelés vagy a megújuló energiaforrások integrációja. Az okos hálózat egy a tradícionális 

villamosenergia-rendszer továbbfejlesztett változata, 

számos IT eszköz alkalmazása mellett. 

2.1.2  

A hagyományos villamosenergia-rendszer olyan centralizált hálózat, melyet elektromechanikus 

komponensek alkotnak, és melyben az infrastruktúra monitorozása, illetve a hibák helyreállítása manuálisan 

és és 

kommunikációs infrastruktúra jelenik meg. A koncepció alapja, hogy az intelligens energiatermelés, -elosztás, 

-felhasználás és tárolás, illetve a decentralizált adatfolyam segítségével megvalósítható bármely 

valójában tehát nem más, mint real-time adatmonitorozás, és kétirányú digitális kommunikáció által 

megvalósított dinamikus microgrid- tt.  
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az olyan villamos szolgáltatások, mint például a megújuló-energiatermelés és -integráció, felhasználói 

fogyasztás, közlekedés vagy villamosenergia-p

Egy ilyen 

biztonságos energiaelosztás és -szolgáltatás, folyamatos fogyasztás monitorozás, DSM (Demand-Side 

Management

 A smart gridet 

támogató technológiák kö

összehangolt villamosenergia-

áramszolgáltatásra, az elosztott és megújuló energiaforrások alkalmazására, az 

 Az 

alábbi ábra összefoglalja a korábban bemutatott tradícionális villamosenergia-rendszer és a smart grid közti 

 [6] 

 
 [6] 
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2.1.3 A s  

A smart gridnek, mint fogalomnak nincsen általánosan elfogadott pontos és hivatalos definíciója, azonban 

számos szervezet megkísérelte a maga módján meghatározni annak jelentését. Az Európai Bizottság a smart 

gridet úgy definiálta, mint ,,továbbfejlesztett villamos hálózat, mely kétirányú digitális kommunikációval és 

-  [7]. A The European Smart Grid Task Force 

értelmezéseben ez egy  

csatlakozó felhasználók és komponensek - 

képesek - viselkedését és tevékenységét azért, hogy költséghatékony, kis veszteséget produkáló, magas 

gú fenntartható energiaellátásra legyen képes” [7]. Természetesen számos másik többé 

  

sítve és a lényeget kiragadva nem más, mint a villamos és információs infrastruktúra 

összekapcsolása. Ennek eredményeképp az okos hálózat képes a rendszer elemeinek állapotával 

l. A smart grid által 

biztosított szolgáltatás így nem más, mint kétirányú adat- és energiaáramlás a villamos hálózaton. 
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2.2  
2.2.1  

lózat 

áram- PMU-k (Phasor Measurement Unit

-gép közötti kapcsolatokat biztosító kommunikációs 

infrastruktúra, a szabályozó algoritmusok és a fizikai rendszerhez tartozó beavatkozó elemek. 

A smart gri feladat

hasonló szerkezetet szemléltetik, azonban egyre szélesebb kö

-alapú 

az alábbi ábra 

energiatermelés, -szállítás, - . A felépítés gyenge pontja, 

hogy a rendszerben igencsak meghatározó n

 

 
 [8] 
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Sokkal beszédesebb az a moduláris megközelítés, mely szerint ez a fajta struktúra rétegekre bontható. A 6.  

ábrán 

 

grid struktúrát összevetve levonhatjuk azt a következtetést, hogy a rétegzett moduláris felépítés sokkal 

közelebb áll a rendszer fizikai valójához, így a vizsgálataim további részében ezt a megközelítést fogom 

alkalmazni. 

 
 [9] 

2.2.2  

grid koncepcióba. A hatékonysághoz elengedhetetlen egy az egész hálózatot nyilvántartó irányítórendszer - 

- amely jelen esetben az EMS. 

Ezek szerint a két rendszert nem érdemes az SG- (smart grid) 

ezért a két struktúrát érdemes összevetni, 

és leh  
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berendezés. A kommunikációs réteg foglalja magába azokat a szabványokat, protokollokat, melyek alapján a 

hálóz

-alapú adatbázisstruktúra a 

legalkalmasabb, amely megvalósítja az összes adatkezelést a teljes hálózati infrastruktúrában. Erre az 

logikák, vezérlések, melyek megvalósítják a rendszer irányíthatóságát. A felhasználói beavatkozást és 

távvezérlést biztosító ember-

végrendszerével, melyben HMI- . A smart grid 

 

ányosságok, mind nem 

során magam is tervezek. [5] 

2.2.3  

A hagyományos villamosenergia-

 Ez a protokollok által 

rendszer információs hálózatán zajló adatcsere gyorsabbá és hatékonyabbá válhat. Ez a digitalizáltság 

természetesen nem cs  és WAN gatewayen 

modernizált alállomás struktúráját mutatja be. [10] 

 
 [10] 
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– melyek során a rendszert leíró 

információk áramlanak – mind átviteli mind elosztóhálózati szinten ICT (Information and Communication 

Technologies

a SAS (Substation Automation System) is. Ezt az alállomás automatizálási rendszer az IEC 61850 szabvány 

specifikálja, célja pedig, hogy biztosítsa az Ethernet 

minimalizálását. Ezen fel -k 

segítségével a  

akár 60-120 adatpontot is képesek másodpercenként rögzíteni, melyeket az IEEE C37.118 protokoll alapján 

az irányítási központba továbbít a PDC-knek (Phasor Data Concentrator

 Az alábbi blokkvázlat egy tipikus 

átviteli hálóz T rendszert mutat be. [10] 

 

 

 

 

 

 

 

 

 

 [10] 
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3  

A cybersecurity sajnálatos módon egyre közismertebb fogalommá válik, az 

találkozhatunk vele. Magyar fordítása a kiberbiztonság, amely az számítógépes rendszerek védelmét, 

alkalmaznak internetes megoldá

 

3.1  
3.1.1  

hitelesség és információ-biztonság. Ezen három alappillér felel azért, hogy a rendszer folyamatosan 

[11]. 

k és alrendszerek, mint például a vízvezeték-rendszer a vízellátás 

-

 egyre inkább csökken a kritikus infrastruktúrák szegmentáltsága, melynek 

oka, hogy az ellátás korlátlanságára törekedve  

 [5] 

Az Internet of Things – azaz a dolgok internete – 

djenek 

-már világszerte korlátlan internetlefedettség miatt képesek vagyunk 

– legyen az kényelem vagy 

gazdaságosság – kihasználhatunk. Jól me

a modern gyárak is egyre több okoseszközt alkalmaznak, így jelent meg az ipar 4.0 az egyre több IIoT 

(Industrial IoT) berendezés alkalmazásával. Ugyan ez igaz a villamosenergia-rendszerre is, hiszen a már 

korábban bemutatott – – hálózati komponensek nagy része rendelkezik internet 

eléréssel, legtöbbször pedig aktív kapcsolattal is. [5] 

3.1.2  

van az érintett infrastruktúrákra, jelen esetben a villamosenergia-rendszerre. A hálózat hatékonyságának és 

gazdaságosságának növelése mellet 

alkalmazott internethez csatlakozó berendezések jóval nagyobb kockázatot jelentenek a rendszer számára, 



Kiberbiztonság 

22 
 

hiszen ezek által nagyon sok hálózatba való potenciális belépési pont jelenik meg, melyekbe betörni nem 

 

ktorokat, amelyek csökkentik 

folyamatban a hálózat gyenge pontjainak feltárása a legfontosabb számunkra, ezért ezek általános vizsgálata 

-rendszer kommunikációs infrastruktúrája 

ségét eredményezi. Az IoT eszközök sajnos nem minden esetben rendelkeznek 

hálózatra. Összességében azt a következményt vonhatjuk le, hogy az adatokért é

hálózatrészek vannak a legnagyobb fenyegetettségnek kitéve, hiszen a standardizáltság itt a legcsekélyebb, 

és itt okozhatók a legsúlyosabb károk is. 

3.1.3 Lehetséges károk és kockázatok 

A kiberveszélyek folyamatos kockázatot jelentenek a villamosenergia-rendszer számára, emiatt pedig 

érdemes tisztában lenni az esetleges támadások indítékaival, illetve a lehetséges következményekkel. 

elkö -e meg a hálózatot, avagy sem. A ,,kiberbaleseteket” leggyakrabban 

hiányában könnyen kárt tudnak tenni. Egyre gyakoribbak azonban szándékos behatolások, melyeket 

Összességében elmondhatjuk, hogy a kiberhadszíntér kiterjed már a kritikus infrastruktúrákra is, 

ben például a villamosenergia-rendszerre. 

járhatnak. A rendszer megjavítása hatalmas összegeket emészthet fel, azonban ennél sokkal súlyosabb az 

okozható szolgáltatásmegszakadás. Ennek eredményeként sok ipari szegmensben következhetnek be 

leállások, a háztartási fogyasztók sem jutnak áramhoz, összességében tehát óriási gazdasági és szociális 

problémák keletkezhetnek. A politikai háborúk egyik új színtere sajnos szintén a kiberhadviselés, hiszen 
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3.2  
3.2.1  

A támadásokat több csoportba sorolhatjuk aszerint, hogy a kritikus rendszer seb

használják ki. Számos megközelítés létezik erre a kategorizálásra, de a valósághoz legközelebb a hardver, 

szoftver és kommunikáció szerinti bontás áll [12]. Természetesen ezen csoportosítások nem diszjunktak, így 

-alapú, protokoll-

specifikus, konfiguráció-alapú és az irányítófolyamatok elleni beavatkozások. [5] 

A hagyományos IT-alapú támadások leginkább az ARP, DNS, NTP, DHCP és ICMP hálózati szolgáltatásokat 

használják ki, leggyakoribb típusuk a MIM (Man In the Middle

protokollspecifikus támadások a kommunikáló felek közti információt másítják meg leginkább, mindezt úgy, 

UDP és a DNP3. A konfiguráció-alapú 

támadások célpontba, melyek berendezései 

Konkrétan az 

irányítási folyamatokat célzó támadások középpontjában leginkább a má -k, MTU-k, 

IED- -

meg egymástól, hogy a rendszer mely szintjében tesznek kárt, nem pedig annak alapján, hogy milyen 

módszerrel teszik azt meg. Utóbbi szempont szerint a DoS (Denial of Service

kibertámadások [13]. Az megemlített módszerek és konkrét támadási típusok 

 [5] 

3.2.2  

 

máris jönnek létre újak, és ami a legsúlyosabb, 

kombinálják. Ezáltal teljesen új komplex módszerek alakulnak ki, melyek ellen igencsak nagy kihívás 

me

 [5] 

Az egyik legpraktikusabb modellezési forma a támadási fa. Ebben a struktúrában egy hierarchikusan felépített 

kapuk – – 
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emlélteti. 

 nem szolgáltat információt, azonban ez 

 [5] 

 [14] 

3.2.3  

malware (ért malicious software) 1971-

-ban a 

Sapphire , 

-ben történt, amikoris a méltán híres Stuxnet 

malware-ek láttak napvilágot, mint például a Duqu vagy a Flame

kapott támadása azonban mégis csak az Ukrán villamosenergia-rendszer elleni, amely többszázezer fogyasztó 

számára okozott áramkimaradást. Az alábbi bekezdésekben a Stuxnetet, mint korszakalkotó támadást nyílik 

 [15] 

3.2.3.1 Stuxnet 

10

életszakaszában aktíva

 

hogy magának digitális megbízhatósági tanúsítványt hamisított, melynek segítségével a detektáló 
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rendszereket át tudta verni. Ezután a Stuxnet olyan további számítógépeket keresett, melyek a megcélzott 

irányítási rendszerh

irányítórendszeréhez. Ha egy adott gép nem célpont, akkor a féreg nem tesz semmit, amennyiben viszont 

igen, úgy megkísérli az internethez való csatlakozást, hogy saját maga legfrissebb verzióját letölthesse. Ezt 

zero-day – 

– aktívan kémleli a megcélzott 

rend  [15] 

 
 

 [15] 

Érdemes megfigyelni, hogy a malware eddig semmiféle konkrét kárt n

vi

biztosítani arra, hogy a folyamat visszafordíthatatlan legyen, így a 

károkozás végzetessé válik. [15] 

3.2.3.2 Black Energy 3 (BE3) 

2015. december 23-án az ukrán elosztóhálózatot ért kibertámadás következtében mintegy 225 000 fogyasztó 

aho

e-

mail spear phishing áldozatává, amely nem más, mi

 [16] 
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Ilyen támadás ért el sikereket a BE3-ban is, így a féreg egy Microsoft dokumentum makróiban megbújva 

FDI (False Data Injection) támadást alkalmazva 

-ban valódi értékek helyett olyan módosított 

hogy a hamis ad

k alapján dolgozott, fizikai 

meghibásodást okozva eláltal a villamosenergia-rendszeren, melynek következménye a kiesés is volt. [16] 

3.3  
3.3.1  

Mint már tudjuk, az igencsak komplex villamosenergia-rendszer nagy kiberfenyegetettségnek van kitéve, 

nek. A 

villamosenergia-

hálózat optimalizálása lehet megoldás az elavult

ez óriási beruházásokkal, költségekkel és munkával járna, így már-

s. Ez az elimináláson 

orrásokat is igénybe vehetnek ezen eliminációs algoritmusok. 

A preventív védelmi módszerek lényege, hogy nem várjuk meg, míg egy támadás aktívvá válik, azaz elkezdi 

kibertámadások 

ot 

ehhez a megközelítéshez, hiszen
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3.3.2  

A prevención alapuló védekezésnek két módja létezik, melyek az anomália- és behatolás-detektálás. Az angol 

irodalomban ADS (Anomaly Detection System) és IDS (Intrusion Detection System) rendszerekként emlegetett 

IDS rendszereket három szempont szerint 

csoportosíthatjuk; a detektáló módszer, az IDS típusa, és passzív/aktív felismerés alapján.  

A tudás-

forgalmán folyamatos mintaillesztést végez, és így azonosít esetleges támadásokat. Ezzel szemben a 

viselkedés – vagy anomália – alapú detektálás mintakeresés helyett folyamatosan profilozza a hálózati 

ltérés még a passzív és aktív felismerés során mutatkozik meg. Míg a korábbi 

esetben anomália-

 kapcsolat megszakítására is 

képesek legyenek önállóan. [10] 
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4   

4.1  
Tesztelési keretrendszereket – továbbiakban testbedek – 

használunk új technológiák, algoritmusok, eszközök és elméletek tesztelésére és vizsgálatára. Ezek olyan 

-  [17] 

Míg a hardver alapú keretrendszerek valódi fizikai eszközöket és beren

ban hátrányuk, hogy mivel nem real-

pontosak a többi rendszerhez képest. Mivel hardverek alkalmazására az ilyen típusú testbedek nem 

alkalmasak, illetve a valós- séget biztosítani a kommunikációs 

hálózat modellezésére és vizsgálatára. Ezzel szemben, a valós-

A hibrid tes

real-

HIL (harware-in-the-loop) megközelítés is. Ennek 

a szimulátorban vizsgáljuk offline. [17] 

A villamosenergia-rends PowerFactory, 

MatLAB/Simulink, vagy a PowerWorld API (Application Program Interface) 

lkalmas platformok az Opnet, Omnet++, 

Ns2 és Ns3, melyeket érdemes a testbedek kiegészítéseként használni. [17] 

Az általam tervezett platform 

kieg

megközelítés szerint építem fel a keretrendszert. 
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4.2  
A teljes keretrendszer struktúráját az alábbi blokkvázlat szemlélteti. A p
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-

-

behatolási pont (entry point brán mutatható be 

szemléletesebben. 
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4.2.1  

A keretrendszer egyik mögöttes adatbázisa a támadások nyilvántartására szolgál. A korábban bemutatott 

t jelent, hiszen strukturális információkat 

fog

ez a módszer, hiszen új, például kombinált támadás esetén fel tudunk használni korábban eltárolt entitásokat. 

Minden egyes támadásról – pontosabban subgoalról – nyilvántartjuk, hogy a rendszer mely pontján képes 

ve hatásukat elemezni. 

4.2.2  

változik. Fontos kiemelni, hogy ebben a 

megközelít

SCADA+SG (továbbiakban SCDG) rendszer pontosan definiálva legyen, ezért minden egyes komponens esetén 

protokollt használ – 

 

4.2.3 Szoftver 

A két adattábla közötti ka ja. Ennek segítségével hozhatjuk továbbá 

létre a villamos hálózatot is, melyen a szimulációkat szeretnénk végezni. A program biztosítja továbbá a 
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4.2.4  

GUI - Graphical User Interface l (userrel) való 

komponensek, melyek a kiválasztott 

hogy impact-analysis vagy routing módban szeretné futtatni a kiválasztott támadást. Opcionálisan 

választható még a megcélzott komponens, illetve a két szimulációs módot kombinálhatjuk is. A 

prototípusa az alábbi ábrán látható.  

 
 

4.3 S  

aszthatjuk, hogy a rendszer ellen milyen támadást 

 

célkomponensig 

felé. Minden egyes érintett hálózati elem esetében a program tárolja, hogy milyen módon jutott be a 

komponens, majd a futtatás végén szöveges formában is megkapjuk az útvonalat. 
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A másik szimuláció – impact-analysis – 

-

formában leírva 

is megjelenik, hogy a rendszer mely részében milyen hatást fejtett ki az indított támadás. 

4.4  
A prototípus e az alábbi koncepció ábrán látható. A bemutatott támadás a korábban már 

elemzett Stuxnet, amely 

Ezzel ellentétben ez a 

láthatunk a szimuláció futtatásának eredményeként. 
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4.4.1  

A malware egy pendriveon 

számítógépére - Server Message Block Protocolt használva átterjedt a többi PC-

re is. Ezután sikeresen bemásolta magát SQL injectionnel a Siemens WinCC adatbázisszervereibe, majd 

befolyásolta a szintén Siemens gyártmányú Step7 yeként 

valótlan adatok jelentek meg a végrendszereken futó HMI-ken, melynek következtében a -k és -k között 

-k felett átvette a vírus az irányítást, melynek segítségével 

a centrifugák forgási sebességét túlterhelésig módosította. 

 

Jól nyomon követhet a behatolás és a terjedési út, az eredményes befolyásolásig. A testbed alkalmazásával

ha nem is feltétlen elker lhet k, de a gyenge pontok kimutathatóvá válnak, és egy nem éles betörés 

szimulálásával a rendszer megbízhatósága, biztonsága, robosztussága érdemben növelhet . 
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5 Zárszó 

A korábban 

hoz. Ezen funkciók 

alkalmazásával képesek  rámutatni, hogy a gyakorlatban a villamosenergia-rendszer mely elemei 

-

analysis szimulációs módszerek le

lehet. Az általam tervezett 

testbed segítségével a teljes villamosenergia-rendszer komplex vizsgálatára n

a -

strukturált módon képes szimulálni a támadásokat, ezáltal valós-

képes ellátni. 

A platform jelenleg prototípus szintjén alkalmas pontosabban specifikált kutatási célok által motivált 

irányokba való módosításra is. A megtervezett rendszer hasznos lehet a hazánkban a villamosenergia-

rendszer kiberbiztonsága érdekében nemrég megalakult SeConSyS 

továbbfejlesztésre. A BME Villamos Energetika Tanszék FIEK Smart Grid Laboratóriumában hamarosan 

melyet akár a laboratóriumi igények szerint testre is szabhatunk. 

es komplex háttértudás 

tudom -

-rendszer minden szegmensére. 

Jelen dolgoza

élom, melyet majd a következ  

generációs program megírásával párhuzamosan a jelenleg rendelkezésre álló ADS és IDS rendszerek 

tanulmányozása fog követni. 
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