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Bevezetd

Osszefoglald

Ahogyan egyre tobb internethez csatlakozd eszkdzt haszndlunk mindennapjaink soran, Ugy terjed egyre
szélesebben ipari korokben is az /0T, azaz az Internet of Things. A kritikus infrastrukturdk sem kivételek ezen
trend aldl, ami viszont sulyos kdvetkezményekkel jar; hatalmas kiber fenyegetettségnek téve ki ezaltal.
Kutatdsom sordn a mindennapi életben egyik legfontosabb szerepet bet6lt6 ilyen infrastruktirat, a
villamosenergia-rendszert (VER) vizsgalom meg kiberbiztonsagi szempontok szerint, és bemutatok egy

Ujszer(i, tdmadas-szimuldcidkra is alkalmazhato keretrendszer kialakitdst.

Korunk egyik legalapvet6bb szolgdltatasa a villamosenergia-ellatds, mely szdmos rendelkezésre allasi és
mindségi kdvetelményt tdmaszt, hiszen a haztartasi fogyasztok és az ipar szamara is sziikséges a folyamatos
aramellatds. Az elmult évek tapasztalata azt mutatja, hogy egyre tobb kockdzatot jelentenek a
villamosenergia-rendszerek internethez csatlakoztatott egységei. Ennek oka, hogy a hagyomanyos, fizikai
védelmi funkcidkat ellatéd berendezések kommunikacidja soran a leggyakoribb csatorna az internet, amely
veszélyeit jol ismerjik. A kibertdmadasok a VER-ben valds, fizikai karokat is okozhatnak, ezért a rendszer ilyen

behatoldsok elleni védekezési képességét kiberfizikai biztonsagnak nevezzik.

A modern villamosenergia-rendszer m(kodését és hatékonysagat kiilonb6z6 informatikai megoldasok
segitik. Az elmult években igencsak divatos kifejezéssé valt a smart grid, azaz az ,,okos halézat”. Az okositds
jelen esetben haldzatautomatizalasi megolddsokat és szamitégépes tamogatast jelent, melynek kdzpontjat
az EMIS/SCADA (Energy Management System/Supervisory Control and Data Acquisition) rendszerek jelentik.
Ezek olyan elosztott alkalmazasok, melyek menedzselik a rendszert jellemz6 adatokat; feladatuk tehat
elsGsorban az adatgydjtés, adattdrolas és a kiilonb6z6 haldzatszamitasok. Ebbbl kovetkezik, hogy ezen
szoftverek szolgdltatjak és kezelik az 6sszes olyan informaciét, melyek alapjan a rendszeriranyitds torténik. A
korszerU, okositott haldzat jellemzésére szdamos modell készilt, azonban azirodalomban a SCADA rendszerek
integrdldsa nélkil keriilnek ezek vizsgalatra. Dolgozatomban bemutatom a két struktura kdzotti kapcsolatot,

és javaslatot teszek azok egylttes modellezésére.

A megfelel6 vizsgalddasi kornyezet kivalasztasa utan ismertetem a kiberbiztonsag alapjait, és 6sszefoglalom
a legfontosabb tamadasi lehetGségeket, illetve a jelenleg alkalmazott védekezési moddszereket. A
villamosenergia-rendszer komplexitdsa nem teszi lehetévé, hogy nyugodt kériilmények kozott elemezhessiik
a kilonb6z6 tdmaddsok hatasait és a védelmi mechanizmusok miikodését. Kutatdsom célja, hogy modularis
megkozelitéssel kisérletet tegyek egy szimuldcidkra és elemzésekre alkalmas keretrendszer tervezésére. A
kornyezet lehet6séget fog biztositani a tématerilet legéget6bb kérdésének, az anomalia- és behatolas-

detektdld rendszerek miikodésének vizsgalatara.
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Abstract

As internet-access devices are used in our everyday life more and more, the loT — Internet of Things — spreads
in almost every level of industry. The modern cyber-physical systems, like smart power grids, have to face
several cyber-threats and issues. In this paper a short review is given about the grid control automation,

network structure perspectives, cyber-attacks and defense mechanisms.

The literature approaches the smart grid mainly in two different ways. One of them considers the SG a
centralized cloud-based structure, while the other one in a modular way. The last one seems to be the best
and most realistic model as it makes possible to integrate grid control automation systems. The EMS/SCADA
(Energy Management System/Supervisory Control and Data Acquisition) distributed architectures are likely
to be examined from cybersecurity perspectives apart from the whole grid, which may lead to several
problems and non-existent challenges. In this paper a complex view of these two integrated structures is

demonstrated.

Due to various forms of cyber-attacks exist, a proper modeling method is necessary. Here comes the
attacking-tree handy; it allows to structurally model the cyber-attacks, hence experts can get to know them
deeply in modular way. Unfortunately studying all these attacking possibilities would require way too much
resource and time, so an alternative defensive perspective has to be considered. A new trend getting
widespread in the literature; the defence shall be based on prevention and not elimination. In this paper i
propose a new perspective of the smart power grid’s structure, and a modular system for modeling cyber

attacks, anomaly- and intrusion detection.
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Bevezet)

Aktiv villamosmérnoki tanulmanyaim soran nagyon kozel keriilt hozzam a rendszerszint( gondolkozasmad, a
villamosenergetikaval valé megismerkedésem utdn pedig egyértelmlvé valt szdmomra, hogy a
villamosenergia-rendszerrel szeretnék tudomanyos munkdssagom alatt foglalkozni. A képzés informatikaibb
jellegl targyai is nagy mértékben felkeltették az érdeklédésemet, igy némi internetes kutakodas, illetve

latoképszélesités utan megtaldltam a két terilet egyik legizgalmasabb egyvelegét, a kiberfizikai biztonsagot.

Statisztikai adatok szerint jelenleg mintegy 7 billié internethez csatlakozé — loT — eszkdz van aktiv
hasznalatban a vilagon, és ez a szam 2025-re az elGrejelzések szerint koralbelll 21,5 billidora néhet [1]. Ezen
Oriasi mennyiségl berendezés jelent6s része az ipari szegmensben kerul alkalmazasra, el6segitve ezzel a
gyarak modernizalasat és az ipar 4.0 kialakuldsat. A villamosenergia-rendszerek is egyre tobb loT eszkozt
hasznalnak vildgszerte, elmozditva ezaltal a smart grid irdnydba a haldzatot. A kiberbiztonsag jelent&ségére
legrémiszt6bben a 2008-as Conflicker féreg hivta fel a figyelmet, amely képes volt fél év alatt a vilag
szamitégép-haldzata nagy részének megfert6zésére. Ez a kdartevé képes lett volna az internet ,felét”
megbénitani, azonban szerencsére semmilyen komoly célra nem hasznaltak fel, s6t, a Conflicker végiil sajat
magat pusztitotta el [2]. A villamos hdldzat ellen is kovettek el hasonld tdmadasokat, melyek kozil az elsé
jelent6s és jelzésértékd a 2010-es Stuxnet féreg volt, amely korszakalkot6 moddon egy nuklearis
lizemanyagdusito gyar irdnyitérendszerébe férk6z6tt be, és okozott ott maradandd karokat. A média altali
legtobb figyelmet azonban mégis a 2015-6s ukran eset kapta, melynek soran a Black Energy 3 nevezeti

kartevé bénitotta meg a haldzatot, tobb 6rds aramkimaradast okozva ezzel koézel 225.000 fogyasztdnak.

Kutatdsom soran a villamosenergia-rendszer modularis megkozelitése segitségével javaslatot teszek egy
kiberbiztonsagi vizsgdlatokra alkalmas tesztelGi keretrendszer tervezésére. Ehhez el6szor az 1. fejezetben
részletesen bemutatom a villamos hélézat felépitését, majd a smart gridet veszem gorcsé ala a 2. fejezetben.
Ezt kovetSen a 3. fejezetben ismertetem a kutatas kiberbiztonsagi alapjait, majd bemutatom a 4. fejezetben
a keretrendszer prototipusat. Dolgozatom végén réviden értékelem az eddigi eredményeket és tanulsagokat,

illetve 6sszefoglalom a platform hordozta lehet6ségeket.

1. abra: A Conflicker vilagméreti fert6zése [2]
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1 Korszertl villamosenergia-rendszerek

1.1 Avillamosenergia-ellatas szerepe

Mindennapi életlink egyik legmeghatarozébb alapellatasa a villamos energia, hiszen ,,Ha dram van, minden
van.” — sz6l a hires mondds. Ez az egyszerl mondat azonban réviden és tomoren foglalja 6ssze mindazt, amit
avillamosenergia-ellatas tekintetében feltétlenil szem el6tt kell tartanunk: ezen szolgaltatas jelenléte az élet
minden terilletén alapvet6 fontossagu. Kilonleges kévetelmény tovabba, hogy dramnak a nap 24 6rajaban
folyamatosan rendelkezésre kell dllnia, hiszen szinte minden infrastruktira szerves részét képzik az
elektromos, altaldban hdldzatrél mikodtetett eszk6zok és berendezések. Ezen kivil természetesen mas
fontos kovetelményeket is tamasztunk a villamos energidval szemben, melyek koziil szdmunkra kiemelt
jelent6séggel bir a biztonsag. Ennek tikrében elvarjuk, hogy az dram elGallitasa, szallitasa és felhaszndlasa is

biztonsagos korilmények kozott, biztonsdgosan mdodon torténjen.

A villamosenergia-rendszer megbizhatdsagat jol jellemzé mér6szam a SAIDI (System Average Interruption
Duration Index). Ez egy olyan indikator, amely megmutatja éves tekintetben az egy fogyasztdéra esé atlagos
aramkimaraddast. Az ellatds megszakaddsat szdmos tényez6 okozhatja, melyek kozll statisztikai adatok
szerint a természeti jelenségek a leggyakoribbak. Ezen fellil a villamosenergia-rendszer mdszaki
meghibdsodasa is vezethet kimaradashoz, de olykor szdndékos ellatdsmegszakitas is el6fordulhat. A
szolgdltatdas megszakadasanak kovetkezményei kozil legnagyobb jelent&séggel a gazdasagi kihatds bir, hiszen
oOriasi fizikai karokat is okozhat egy-egy nagyobb kimaradas, melyeket bizony ki kell javitani. SzélsGséges
esetekben akar olyan kritikus helyzet is el6dllhat, hogy a tdrsadalmi jolét veszélyeztetése miatt politikai
problémak is bekovetkezhetnek. Mint lathatd, a villamosenergia-elldtds folytonossdga oriasi jelentdséggel
bir, pontosan ezért fokozott figyelmet igényel a szolgdltatds biztonsaga. Az ismertetett kovetkezmények
sajnos kecsegtetd célpontként tiintetik fel a villamosenergia-rendszert, hiszen szdndékos rosszakarassal

hatalmas karokat is lehet okozni, akar politikai, akar gazdasagi célbdl.

1.2 Az er6miitdl a fogyasztoig

A villamosenergia-rendszer hatalmas terileteteken ativel§ halézat, melynek feladata, hogy a megtermelt
villamos energiat eljuttassa a fogyasztokhoz. Szerkezetét tekintve hdarom alapvet6 részre bonthatd a
részegységek funkcionalitdsa alapjan. A lentebbi dbran jél elkllonitve lathaté a villamosenergia-rendszer

harom szegmense; a termelés, atvitel és elosztds, illetve fogyasztas.
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2. abra: A villamosenergia-rendszer szegmensei [3]

1.2.1 Villamosenergia-termelés

A villamos energia el6dllitdsa alapvetéen a természeti erGforrasokbdl nyert mechanikai energia
hasznositasaval torténik, melyb6l aramot termelhetiink. Annak fliggvényében, hogy az elektromos generator
milyen energiat alakit at, megkilonboztethetiink szamos tipusd termelGegységet. A villamosenergia-
rendszer egyik f6 szegmense tehdt a termelés, amely torténhet példaul hagyomanyos maddon
héerémiivekben, ahol valamilyen tlizel6anyag elégetése sordn nyert energiaval fejlesztik a turbinat meghajto
g6zt — igy mlkodik példaul a széntlizelésl eré6m{ is. Napjainkban egyre elterjedtebbé valnak a nem fosszilis
Uzemanyaggal mikodé er6midvek is, melyek kdziil az atomeréml(ivek a legismertebbek. A klimaproblémakra
és kornyezetszennyezésre igyekeznek megolddst nyujtani a nem elsédleges energiahordozékat hasznosité
er6mivek, mint példaul a naperém, szélerémd, geotermikus er6md vagy vizer6m(. A villamosenergia-
termelésben bekovetkezett modernizacid hatdsdra mar nem centralizalt termelés a jellemz6, hanem a
haldzat tobbi részén is egyre gyakrabban jelennek meg energiatermeld egységek, melyek lehetnek példaul
haztartasi méretld kiserémdvek. Az megujuld (szekunder) energiaforrasok villamosenergia-rendszerbe
torténd integraldsa komplex kihivast okoz a kor szakembereinek, ugyanis a decentralizdltsdg és a
kiegyensulyozatlan viselkedés fesziiltségstabilitdsi problémdkhoz vezethet a haldzaton, ami viszont
rendszerszabalyozdsi igényt vet fel. Ezt a problémat mélyitik még inkdbb el a halézatra csatlakoztatott

energiatarolé egységek is, jellemz6en az akkumuldtorok.

1.2.2 Az atviteli- és elosztéhalozat

A megtermelt aramot valamilyen mdédon természetesen el is kell juttatni a felhasznalds helyszinére. Ezt
biztositja a VER szallitasi részegysége, mely magaba foglalja mind a villamos energia atvitelét, mind az
elosztasat. E két folyamat lényegében nem tér el egymdstdl, azonban mégis tobb szempontbdl is fontos
megkilonboztetni 6ket. Az atvitel a megtermelt villamos energia veszteségminimalizalds céljabdl
nagyfesziltségl tavvezetéken torténd elszallitdasat jelenti azon csomdpontokra, melyek a célfelhasznalasi
terlilet meghatarozott kozelségében vannak. Ezen csomdpontokon aldllomdsokon térténik a nagyfesziltségli

aram kozépfesziiltséglivé vald atalakitdasa transzformatorok segitségével. Az aldllomdsokrdl, mint
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elosztéhdldzati csomoépontokrdél tovabb kell szallitani a villamos energiat, azonban mivel a célpont itt mar
maga a fogyasztd, ezért ezt a folyamatot elosztasnak nevezziik atvitel helyett. Az alallomasok jelentik az
atviteli és elosztohaldzat kozotti kapcsolatot, amely szlikségessé teszi szamos a teljes infrastrukturahoz is
csatlakozd telemechanikai és kommunikacids berendezés haszndlatat. Ezen berendezések kiemelt szerepet

jatszanak a haldzati rendszerirdnyitdsban, melyrél b6vebben az 1.3. alfejezetben lesz szé.

1.2.3 Fogyasztéi tipusok

Mindennapi életlinkhoz legkdzelebb a fogyasztdi szegmens all, amely magdba foglalja a megtermelt és
célhelyre eljuttatott villamos energia minden tipusu felhasznaldsat. A haztartasi fogyasztds a legaltalanosabb
felhasznalasi cél, azonban mara ez a szerepkdr is megvaltozott. Egyre jellemz6bb, hogy a fogyasztok
haztartasi méretl kiser6mlivet telepitenek, melyek haldzati szempontbdl kdros hatdsa a rendszerbe torténé
visszataplalds. Fontos réteg ezen felll még az ipari és lUzemi fogyasztok kore, melyek esetében fokozott
jelent6séggel bir a villamosenergia-ellatas folytonossaga és biztonsaga. A felhaszndlasi szegmens legnagyobb
problémaja, hogy a haztartasi fogyasztdk viselkedése valtozd, motivalasuk pedig a mai napig megoldando
probléma. Mivel ezen réteg energiafelvétele nem (vagy csak nagyon komplex mddon) szabalyozhato, szintén
fesziiltségstabilitdsi gondok keletkezhetnek a halézaton. A jelenlegi trendek szerint okosmérdk
alkalmazasaval igyekeznek kikliszobolni ezt problémat, melyek hatékonysdga és biztonsaga igencsak

megkérddjelezhetd.

1.3 Halézati rendszeriranyitas

1.3.1 Arendszeriranyitas fogalma

A villamosenergia-rendszer komplexitdsa megkovetel valamilyen fels6bbrend(i beavatkozé szervet, amely a
rendszer irdnyitasat latja el. Az erre irdnyuld sziikséglet az egylttm(ikodé rendszerek kialakuldsaval jelent
meg, hiszen ezzel inhomogénné valt a hdldzat. A rendszeriranyitds alapfeladata, hogy biztositsa a folyamatos
és biztonsdgos villamosenergia-ellatast, a VER biztonsdgos és hatékony m(ikdodését, mindezt atlathaté
formaban, a jogi és miszaki el6irasok betartasaval. TSO-n (Transmission System Operator) egy szabalyozasi
zéna irdnyitasat végz6 atviteli haldzati rendszeriranyitot értiink, amely hazankban a Magyar Villamosenergia-
ipari Atviteli Rendszeriranyité Zrt., azaz réviden a MAVIR. Ezzel kdzel analég médon a kozépfesziiltségli
elosztéhdlézati engedélyeseket DSO-nak (Distribution System Operator) nevezziik. A két szerv egymashoz és
halézathoz valé viszonya jol lathaté az alabbi blokk-diagramon. Mig a rendszeriranyit6 a NaF
(nagyfesziiltségii) atviteli haldzat irdnyitasaért felel, addig a DSO a KGF (kézépfesziiltségli) elosztéhaldzat

Uzemirdnyitasat latja el. [4]

A rendszeriranyité feladatai nagyon sokszintiek, melyek a teljesség igénye nélkiil alabb keriilnek bemutatasra.
A TSO felels a nagyfesziiltségli hurkolt atviteli halézat lGzemeltetéséért; feladatai kozé tartozik annak

tervezése, fejlesztése, karbantartdsa, kapcsolasi allapotainak meghatdrozdsa, real-time (valds ideji)
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monitorozasa és tavvezérlése, a rendszer hatdrértékeinek — pl. terhel6dési és csoméponti feszilltség-
hatarértékek — betartasanak ellenGrzése. A rendszeriranyité feladata az atviteli hdalézatba betadpladld
erémlivek iranyitasa, amely magdba foglalja a menetrend-atadast, Gzemallapot kovetést, AGC-t (Automatic
Generation Control), illetve a tartalékok lekotését és igénybevételét. Folyamatosan kapcsolatot kell tartania
a kornyez6 szabdlyozasi zondk TSO-ival leginkdbb a hatdrkeresztezé vezetékek lGizemallapotdnak real-time
mérése, adatcsere, segitségnyujtas és -igénybevétel, illetve a nemzetkozi szervezetekben vald képviselet
biztositdsa miatt. Kapcsolatot tart a rendszerirdnyitd tovdbbd az elosztéi engedélyesekkel is, amelyre
tervezett és terven kivili kapcsolasok jovahagyasa, elosztohaldzati monitorozds, DSO-i hataskorbe tartozé
er6mvek termelési menetrendjének fogaddsa, fogyasztdi korlatozasi tervek és egyéb adatok kezelése miatt
van szlikség. Feladatai kozé tartozik még a villamosenergia-piac mikodtetése, az olyan rendszerszint(i
szolgaltatasok biztositasa, mint példdul a szabalyozasi és lzemzavari tartalékok beszerzése, illetve a

hatarkeresztez6 teljesitményaramldsok kiegyenlitése is. Természetesen az operativ Gizemirdnyitds szintén a

TSO feladata, hiszen valds idejli rendszeriranyitast 1at el mind normal, mind lGzemzavaros allapotban. A
villamosenergia-rendszer kiberfizikai biztonsdganak szempontjabdl kiemelt jelent&séggel bir a

rendszeriranyitds szamitdgépes tdmogatasanak lizemeltetése, amely szintén TSO-i alapfeladat. [4]

3. abra: A hazai villamosenergia-rendszer iranyitasi strukturaja [4]
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1.3.2 Szamitogépes tamogatas

A rendszeriranyitas soran a hatékony miikodtetéshez rengeteg adatra van sziikség a villamosenergia-
rendszerrGl. Ezen dridsi mennyiségl informacié folyamatos fogadasa, feldolgozasa, tovabbitasa és tarolasa
szlikséges, amely nagy erGforrast igénylé feladatnak bizonyul. Ebbél kifolydlag alapvetd fontossagu a
megbizhatd és kielégit6 szamitdégépes tdmogatds, amely mind az operativ lGzemiranyitdst, mind az
UzemelGkészitést és -értékelést hivatott segiteni. A rendszerrdl rendelkezésre allé adatokat online és offline
is kezelni kell, erre nydjt megolddast a rendszerirdnyitds szamitégépes infrastrukturaja. Bonyolultsaguk és
funkcionalitdsuk szerint megkilonboztetiink SCADA és EMS rendszereket, melyek mindegyike az

Uzemiranyitas szerves részét képzi. [5]

1.3.2.1 SCADA rendszerek

A SCADA egy olyan elosztott iranyitérendszer, melynek legfébb feladata - a nevébdl addddan is - a felligyeleti
szabalyozds és adatgylijtés. Ez az online valds idejl rendszer képzi a szamitdgépes lizemirdnyitds alapjat.
Fontos megjegyezni, hogy a SCADA egy olyan struktura, melybdl tobbféle valtozat is l1étezik, és szamos kritikus
infrastrukturaban keril alkalmazasra, példaul vizvezeték-halézatoknal vagy a villamosenergia-rendszereknél.
Segitségével nagy mennyiség(i adatot lehet kozel valds id6ben - masodperces bontdssal - olvasni, tovabbitani,
tarolni és feldolgozni. A SCADA rendszerekben futé algoritmusok jellemz&en nem bonyolultak, a programok
néhany miliszekundomos futasi idejliek, és ciklikusan hajtédnak végre. Ezen funkcidk f6leg real-time futnak
online, a rendszer pedig VPN (Virtual Private Network) héldzaton keresztil kapja az adatokat a
telemechanikai alkézpontoktél, azaz RTU-ktél (Remote Telemechanical Unit). A SCADA-funkcidk a teljesség
igénye nélkil: tdvmérések és tavjelzések fogadasa, topoldgia-analizis, informacié-dekddolas,

hitelességvizsgalat, adatbazisba szervezés, informaciok megjelenitése, napldzas, hatarérték- és

/////

1.3.2.2 EMS rendszerek

A rendszeriranyitas sordn alkalmazott adatkezelést és szamitdsokat, illetve az ezek alapjan torténd
energiaelosztast az EMS rendszer végzi. F6bb feladatai kdzé a tartozik az AGC, a topoldgiai feldolgozas, az
allapotbecslés és izembiztonsagi analizis, a load-flow szdmitds, DTS (Dispatcher Training Simulator) és a real-
time hdldzatszamitds, mint példaul fesziltség-medd6 szabdlyozas vagy zarlatszamitas. Egységes
szoftvercsomag nem alakult ki az EMS feladatok ellatasdra sem, hiszen az eltér6 rendszerek mas és mas
igényekkel rendelkeznek, viszont a f6bb funkcidk ettdl fliggetleniil legtdbbszor megegyeznek. Fontos latnunk,
hogy a SCADA rendszerek kezelik és tartjak nyilvan az 6sszes VER adatot, ezért a védelmik kiemelt hangsulyt

igényel, a legtobb orszagban ugyanis kritikus infrastrukturaként tartjak szamon. [5]
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1.3.3 A SCADA rendszerek felépitése

A komplex felépités( infrastrukturak nagy része iranyitasra szorul, és ahogyan azt korabban targyaltuk, ezek
irdnyitasat és ellenérzésént f6ként a SCADA rendszerek végzik. Fontos megemliteni, hogy a SCADA azonban
nem egy konkrét irdnyitészerv, csupan egy rendszerstruktura, melybél szamos tipus létezik attdl figgben,
hogy milyen szerepet lat el. Kiilonb6z6 SCADA rendszerek végzik példaul a vizvezeték- és a villamosenergia-
rendszerek iranyitdsat, azonban felépitésiket tekintve sok kozos tulajdonsdag is megallapithatd.
Altaldnossagban elmondhatd, hogy struktirajukat tekintve 5 alrendszerre bonhatdk, melyeket az ellatott
funkcidk alapjan kilonboztetliink meg egymastdl. Ez az 5 egység egylittesen felel a SCADA m(ikodésért, ezért

azt jellemzdéen elosztott irdnyitérendszernek is szokds nevezni. [5]

1.3.3.1 Fizikai alrendszer

A mindennapi életlinkhoz legkdzelebb a fizikai alrendszer all, amely magdba foglalja a villamosenergia-
rendszerben végbemend folyamatok dsszességét, és az azokat megvaldsité berendezéseket. A VER kordbban
ismertetett felépitését szem el6tt tartva megallapithatjuk, hogy mindhdrom szegmens béven rendelkezik
ilyen elemekkel. A halézaton végbemend folyamatok kozil a villamosenergia-termelés, szallitas, elosztas és
felhasznalas tartozik, azonban ezeknél kisebb volumend események is ide sorolhatdk, példaul a tavvezeték
melegedése vagy éppen egy megszakité miikodésbe |épése egy aladllomdson. A folyamatok sokasagat és
sokszinliségét tekintve azt a megallapitast tehetjiik, hogy mind darab-, mind tipusszamra Oriasi
mennyiségben vannak jelen villamos berendezések és eszk6zok a hdldzat minden teriiletén. Ezek jellemzben
olyan szenzorikdk, automatikdk és mi(ikodtetd eszkozok, melyek végrehajtjdk a kilonboz6 fentebb
bemutatott fizikai mechanizmusokat. A legtobb ilyen berendezéssel az aldllomasokon talalkozhatunk, ezek
azonban a mi(ikodtetés mellett folyamatosan adatokat gy(lijtenek; mérik példdul az dramerGsséget, a
fesziltséget vagy a h6mérsékletet. Mivel ez a funkcid leginkdbb a real-time monitoringhoz és irdnyitashoz
szlikséges, a mért értékeket olyan elektromos jelekké alakitjdk at, melyeket a rendszer mas részeire

tovabbitani képesek Ugy, hogy azok ott felhasznalhatdak legyenek. [5]

1.3.3.2 Kiberfizikai alrendszer

A fizikai szintet a SCADA tobbi alrendszerével a kiberfizikai kapcsolatréteg koti Ossze. A kilonb6z6
szenzorikdkbdl és miikodtetd berendezésekbdl szarmazd adatokat valamilyen meghatdrozott szallitasi
platformon el kell juttatni azokra a helyekre, ahol az iranyitds torténik, hiszen ott ezek az adatok feldolgozasra
kerlilnek a szdmitasok elvégzéséhez. A kiberfizikai jelz6 mar 6nmagaban is eléggé beszédes, arnyalja, hogy
ezen réteg kulcsa a valodi kézzel foghatd fizikai rendszer 6sszekapcsoldsa a rendszerirdnyitas informatikai
részével. Ezt a kapcsolatot a gyakorlatban tobbnyire egyszer( feszlltség vagy aramerésség jeleket szallitd
villamos vezetékek segitségével valdsitjuk meg, de egyre tobb helyen alkalmaznak modernebb megoldasokat

is, példaul optikai szalas kabelt. [5]
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1.3.3.3  Elosztott irdnyité-alrendszer

A kétirdnyd kommunikacidora is képes elosztott iranyito-alrendszer jelenti a SCADA rendszer gerincét.
Strukturdlisan ugy képzelhetjiik ezt el, hogy a rendszeriranyitasi folyamatot hierarchikusan szintekre bontjuk.
A legalso szinten néhdny aldllomast tartalmazé teriiletet fog 0ssze egy-egy alrendszer, majd a hierarchidban
felfelé haladva egyre tobb és komplexebb iranyitd alegységet fogunk 6ssze. Ezen logika mentén haladva a
struktura tetején egyetlen egy helyre kerll koncentrdlva az egész irdnyitandd hdlézat. Ennek tlkrében
allathatjuk, hogy a SCADA rendszer ezen szegmensébe ezek az alrendszerek tartoznak. Olyan terepi
eszkozoket sorolhatunk ebbe az alrendszerbe, melyek leggyakrabban bedgyazott irdnyitasi lehetdségekkel
rendelkeznek, ezdltal képesek logikai mUveletek elvégzésére. A m(ikodtetd berendezésekbdl kapott jeleket
feldolgozzdk, majd el6re meghatarozott, esetleg dinamikusan valtozé programvezérelt logika szerint
kildenek vissza valamilyen vélaszjelet. A villamosenergia-rendszer esetében ebbe a szegmensbe tartoznak
jellemz8en a PLC-k (Programmable Logic Controller), az RTU-k és MTU-k (Remote/Master Telemechanical

Unit), illetve az egyéb IED-k (Intellgient Electric Devices). [5]

1.3.3.4 Kommunikdcios hdlézat

A SCADA kiilonb6z6 alrendszerei kozotti kapcsolatot komplex halézati struktira biztositja. Az alacsonyabb
szinten elhelyezkedd, egy-egy aldllomasért, esetleg egy-egy nagyobb teriletért felel6s elosztott
irdnyitérendszerek felett természetesen all egy a mar fentebb bemutatott hierarchia alapjan az egész
halézatot atfogd és mindent vezérelni képes ellenérzé rendszer. Ezt a fels6 szint( irdnyitast koti 6ssze a
kisebb iranyitdegységekkel valamilyen igencsak komplex haldzati struktira. A kommunikacié el6re
meghatdrozott protokollok alapjan térténik, melyek azonban a rendszer kiilénb6z6 szintjein akar eltéréek is
lehetnek. A leggyakrabban alkalmazott szabvanyok a TCP/IP, Ethernet/IP, ModBus és a DNP3. Eltérd halozati
szintek eltér6 protokolljai egymdssal csak protocol-gatewayen keresztil tudnak kommunikalni, amely emiatt
védelmi szempontokbdl igencsak kritikus pontnak szdmit. A haldzati forgalomirdnyitds optimalizalasanak
érdekében szinte kivétel nélkdl kerilnek alkalmazdsra bridgek, switchek, routerek mint kiegészit6
megoldasok. Ezen eszkozok feladata tovabba, hogy a fizikailag vagy logikailag egymastdl elkiilonitett
szegmensek kozott kapcsolatot teremtsenek, legtobbszor példaul LAN (Local Area Network) vagy WAN (Wide
Area Network) altal. [5]

1.3.3.5 Végrendszerek

Felhasznalasi szempontbdl természetesen az ember-gép kapcsolat megfelel6i kialakitasa a legfontosabb,
amely biztositja a lehetGséget a teljes rendszer folyamatos monitorozdsdra és tavvezérlésére. A kilfoldi
irodalomban historianként ismert archivum és adatgy(itj6 rendszer a felhasznaldi interakcidok kezelésének
egyik legfontosabb alapjat képzik. Az al- és végrendszereken Ugynevezett ember-gép interfészeken (HMI -
Human-Machine Interface) keresztiil keril kapcsolatba a felhaszndlé a rendszerrel, melyek

munkadllomasként kerilnek megvaldsitdsra. Vezérlési szempontbdl kilon egységként kezelhetjik az
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irdnyitétermeket és -szobakat, ahol diszpécserek vagy lgyeletes rendszerirdnyitok végzik a munkat. Ezen
HMI-k gyakran felhaszndlébarat grafikus fellilettel is rendelkeznek, melynek segitségével a legkomplexebb
feladatok és vezérlések is viszonylag egyszerlien végezhet6k el. A végrendszereken sokféle tavvezérlési
parancs adhaté ki, példaul megszakitdk vagy szakaszoldk iranyitasa, de szamos alrendszerekrél gy(jtott
informacidt is megjelenithetlink, melyek kozil kiemelt fontossaggal birnak a visszajelzések, jelentések és az

alarmok. [5]

Az ismertetett alrendszerekre bontott SCADA strukturan kivil természetesen mas megkozelités is étezik,
azonban a rendszer f6bb elemei adottak, igy jelent&s kilonbség nem 3all fennt. Kiberfizikai biztonsagi
szempontbdl érdemes az irdnyitérendszereket a valddi rendszert6l nem elkildnitve vizsgdlni, hiszen
egymashoz nagyon kozel dallnak, illetve funkcionalitdsukat tekintve sem javasolt szétvalasztasuk a teljes

halézattdl.
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2 Okos halézatok

2.1 A smart grid koncepcid
A modernizalt villamosenergia-rendszer egyre tobb és tobb digitdlis berendezést alkalmaz, elsGsorban
kommunikacidra. A hatékonyabb mikddés reményében okositott hdlézat a vildg bizonyos részein mar

egészen jol kiépitésre kerllt, tulnyomad részt azonban még csak kozelitjiik a smart grid koncepciot.

2.1.1 Hagyomanyos VS. okos hal6zat

Napjaink egyre divatosabb kifejezésévé nétte ki magat a smart gird, azaz az okos halézat. Ez az egyszeriinek
tlin6 fogalom igencsak komplex jelentéssel bir, amely egydltaldn nem trividlis. A hagyomanyos
villamosenergia-rendszeren a jévé okos hdaldzata szamos terlleten tulmutat, azonban ezen jellemz6k
vizsgalatahoz érdemes elGszOr sorra venni a tradiciondlis haldzat jellemz6it. Ahogy arrdl mar kordbban is sz6
volt, a villamosenergia-rendszer valds idejl szolgdltatdst biztosit. Ennek gyakorlati kovetkezménye, hogy a
fogyasztasi igény jelentkezésekor azonnal rendelkezésre kell allnia a sziikséges teljesitménynek, igy annak
el6allitasa és a felhasznalasi helyre vald elszallitdsa az adott pillanatban biztositva kell, hogy legyen. Ennek
tikrében a haldzatba taplald generatorokat a fogyasztdi igényhez id6ben igazodva kell szabalyozni, hogy a

sziikséges id6szakban megfelel6 mennyiségt villamos energiat szolgaltathassanak. [6]

A VER fontos kilonbsége az példaul infokommunikaciés halézatokhoz képest, hogy valds fizikai energia
aramlik a rendszerben, nem pedig csak akar vezeték nélkiili médon is szdllithaté analdg vagy digitdlis jel. Ezen
hagyomanyos rendszer olyan problémait hivatott megoldani a smart grid, mint példaul az ellatasbiztonsag,
elosztott energiatermelés vagy a megujuld energiaforrasok integracidja. Az okos haldzat egy a tradicionalis
villamosenergia-rendszer tovabbfejlesztett valtozata, melynek legfontosabb ismérvei, hogy jelent6s
kommunikacids infrastruktura altal igyekszik biztositani a rendszer elemeinek hatékony egylttmikodését

szamos IT eszkdz alkalmazasa mellett.

2.1.2 Tulajdonsagok és ismérvek

A hagyomanyos villamosenergia-rendszer olyan centralizdlt halézat, melyet elektromechanikus
komponensek alkotnak, és melyben az infrastruktira monitorozasa, illetve a hibdk helyreallitdsa manudlisan
torténik. Ezzel szemben a smart gridben, azaz az okos haldzatban jelentésebb mértéki elosztott termelés és
kommunikacids infrastruktura jelenik meg. A koncepcid alapja, hogy az intelligens energiatermelés, -elosztas,
-felhasznalds és tarolds, illetve a decentralizalt adatfolyam segitségével megvaldsithaté barmely
feszliltségszintl hdaldzat optimalis automatizaldsa a megujuldk integraldsdval egyittesen. A smart grid
valdjaban tehdt nem mads, mint real-time adatmonitorozas, és kétiranyu digitalis kommunikacié altal

megvaldsitott dinamikus microgrid-menedzsment kiilonb6z6 technoldgiai megoldasok alkalmazdsa mellett.

14



Okos halozatok

Ebben rendszerben kapcsolatban allnak egymassal a kiilonboz6 iranyitasi egységekkel, és egylttmikodnek
az olyan villamos szolgaltatasok, mint példdul a megujuld-energiatermelés és -integracid, felhasznaldi
fogyasztas, kozlekedés vagy villamosenergia-piac. A hdldzati egységek egylttmikodését robosztus
informdacids iranyitérendszer biztositja, amely folyamatosan adatokat gyljt és kezel. A smart grid
komponensei egymastél nem elszigetelten miikddnek, hanem 6sszehangolt, egylittm(ikod6 egységekként.
Egy ilyen fejlett haldzati infrastruktira szdmos el6nnyel birhat a hagyomanyos rendszerrel szemben,
amennyiben az infrastruktira rendelkezésre all és megfelel6éen miikédik; megbizhatd, rugalmas és
biztonsdgos energiaelosztas és -szolgaltatds, folyamatos fogyasztds monitorozds, DSM (Demand-Side
Management), optimalizdlt halézati forgalom, rovidebb hibaidék és kiesések, csokkentett haldzati
veszteségek és altaldnosan jobb, hatékonyabb rendszerszint(i mikodés, illetve szolgdltatasok. A smart gridet
tdmogatd technoldgidk kozott féként digitalis eszkozok és kilonboz6 szenzorok szerepelnek, melyek
méréseket végeznek, adatot gy(jtenek, tarolnak, kiildenek és tovabbitanak. Osszességében tehat egy ilyen
Osszehangolt villamosenergia-haldzati struktura lehet&séget biztosit a megbizhatébb és jobb minGségl
adramszolgdltatasra, az elosztott és megujuld energiaforrdsok alkalmazasara, az el6retervezhetdségre,
automatizalt mikodtetésre és karbantartasra, illetve szélesebb felhaszndldi lehet6ségek biztositdsara. Az
aldbbi dbra 6sszefoglalja a kordbban bemutatott tradicionalis villamosenergia-rendszer és a smart grid kozti

fébb kulonbségeket, Gjitdsokat. [6]

Jelenlegi halozat Okos (smart) halozat

Analog- elektromechanikus Digitalis

Egyiranyd kommunikacio Kétiranyl kommunikacio

Centralizalt termelés Elosztott termelés

Sugaras elosztéhaldzat Adaptiv elosztohalozati topoldgia

Nincs (kevés) mérés, érzékeld Sok szenzor, sok mérés

On-line visszajelzések nélkil miikodik Miikodését sajat maga monitorozza

Hiba esetén ,kézi” helyreallitas Automatikus helyreallitas

Hiba esetén => kiesés Adaptiv, az ép rész szigetlizemben mUkaédik tovabb
Késziilékek id6kozi ,kézi” diagnosztizalasa Folyamatos tav monitorozas, éndiagnosztika
sziikséges

Diszpécseri Uzemiranyitas Automatikus, szakértoi, dontéstamogato rendszerek
Load-flow by Kirchoff law Aktiv teljesitményaramlas szabalyozas

Ar informéciok nem &tlathatok a piaci minden  Teljes 4tlathatésag, szabad hozzaférés a halézatokhoz,

szerepléje szédmara on-line piaci informécickhoz
Fogyasztd passziv szerepld Fogyasztd aktiv (tudatos) kézremiikédo, DSM

4. abra: A hagyomanyos és az okos haldzat tulajdonsagai [6]
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2.1.3 A smart grid definici6ja

A smart gridnek, mint fogalomnak nincsen altaldnosan elfogadott pontos és hivatalos definicidja, azonban
szamos szervezet megkisérelte a maga madjan meghatdrozni annak jelentését. Az Eurdpai Bizottsdg a smart
gridet ugy definialta, mint ,,tovdbbfejlesztett villamos hadldzat, mely kétiranyu digitdlis kommunikdcioval és
intelligens méré-monitorozé rendszerrel keriilt kibévitésre” [7]. A The European Smart Grid Task Force
értelmezéseben ez egy ,,olyan villamos hdldzat, amely hatékonyan épiti be sajat miikédésében a hozzd
csatlakozo felhaszndlok és komponensek - pl. fogyasztok, termel6k vagy akdr olyanok, melyek mindegyikre
képesek - viselkedését és tevékenységét azért, hogy kéltséghatékony, kis veszteséget produkdld, magas
mindségli és biztonsdgu fenntarthatd energiaelldtdsra legyen képes” [7]. Természetesen szdmos masik tobbé
vagy éppen kevésbé eltéré meghatdrozas is létezik, viszont legtdbbijlik egy jol jellemezhet6 strukturat ir kordl.
A smart grid leegyszerd(sitve és a lényeget kiragadva nem mas, mint a villamos és informacids infrastruktira
Osszekapcsoldsa. Ennek eredményeképp az okos haldzat képes a rendszer elemeinek dllapotdval
folyamatosan Osszhangban |évé szabalyozasra tobbiranyd kommunikacié segitségével. A smart grid altal

biztositott szolgaltatds igy nem mas, mint kétirdnyu adat- és energiadramlas a villamos halézaton.
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2.2 Az okos halozat strukturaja

2.2.1 Modellek

Az smart grid Osszetétele nagyon sokszind, igazan valtozatos épit6kévekbdl all 6ssze. Az okos haldzat
modellezése érdekében ezen rendszerelemeket ismerniink kell, hogy az elképzelt modell a valésaghoz a
lehetd legkdzelebb dlljon. Az épitéelemek nagy részét a szenzorrendszer képviseli; ide tartoznak példaul az
aram- és feszlltségvaltdk, a PMU-k (Phasor Measurement Unit), illetve a hémérséklet, nyomas és okos
mérék. A haldzat tovabbi szegmensei a gép-gép kozotti kapcsolatokat biztositd kommunikacios

infrastruktura, a szabdlyozé algoritmusok és a fizikai rendszerhez tartozé beavatkozé elemek.

A smart grid felépitését modellezni sem egyszer(i feladat, hiszen egy infrastrukturdkat atélel6 komplex
rendszert kifejez6 mdédon bemutatni nagy kihivas. Az irodalomban leggyakrabban a centralizalt halézathoz
hasonld szerkezetet szemléltetik, azonban egyre szélesebb korokben terjed el a rétegzett struktura is. EIGbbi
l[ényege, hogy a kiilonb6z6 szolgaltatdsok egy bizonyos hozzaférési ponton kapcsolddnak a felh6-alapu
szerverekhez, melyek biztositjdk a halézati komponensek egylttmikodését. Ezt a strukturat jot szemlélteti
az alabbi dbra melyen lathatd, hogy a smart grid vezérlése kiilon szolgaltatasi egységként jelenik meg az
energiatermelés, -szallitds, -elosztas és a kiilonbo6z6 célu felhasznalasok mellett. A felépités gyenge pontja,
hogy a rendszerben igencsak meghatarozdé nagy mértékl komplexitast és 6sszefligést nem tikrozi hien. A
smart gridben minden mindennel Gsszefligg, igy képes az okos hdlézat a komponensek optimalizalt

parhuzamos mikddtetésére.
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5. dbra: Centralizalt smart grid struktira [8]
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Sokkal beszédesebb az a modularis megkozelités, mely szerint ez a fajta struktura rétegekre bonthaté. A 6.
abran lathato a smart grid 5 szintje, melyeket az altaluk ellatott feladatok és a haldzatban bet6ltott szerepiik
alapjan kulonboztetink meg: komponens, kommunikacids, informaciés, funkcionalis és lzleti/ipari réteg.
Ezen rétegekbe jol besorolhaték a fentebb ismertetett smart grid épitGelemek, kiegészitésre csupdn a
legfelsd, azaz az Uzleti vagy ipari réteg szorul. Ez a haldzati szint a teljes rendszer iranyitasat, monitorozasat
és ellenGrzését reprezentalja a mar kordbban bemutatott SCADA végrendszerekhez hasonldan. A két smart
grid strukturdt osszevetve levonhatjuk azt a kovetkeztetést, hogy a rétegzett modularis felépités sokkal
kozelebb all a rendszer fizikai valdjdhoz, igy a vizsgdlataim tovabbi részében ezt a megkozelitést fogom

alkalmazni.

Business Objectives
Polit. / Regulat.. Framework

Business Layer

Function Layer

Interoperability Information Layer
Layers

Process

Domains Customer
Premises

6. dbra: Rétegzett smart grid struktura [9]

2.2.2 SCADA és SG integracio

Mint lathatd, a mar korabban bemutatott EMS/SCADA rendszer funkcidi teljes mértékben beleillenek a smart
grid koncepcidba. A hatékonysdghoz elengedhetetlen egy az egész hdldzatot nyilvantarté irdnyitérendszer -
SCADA -, melynek mikodését egy kozponti optimalizald elosztd egység segiti, amely jelen esetben az EMS.
Ezek szerint a két rendszert nem érdemes az SG-t6l (smart grid) kilon vizsgalni, hiszen egy jol felépitett
haldézatban ezek egymassal egylittm(kodve, egymast kiegészitve Iéteznek. A fentebb ismertetett réteges
smart grid felépitésbe jol beleillenek a SCADA/EMS szegmensek, ezért a két struktlrat érdemes Gsszevetni,

és lehetdség szerint egymadsba integralni.
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Az SG komponens szintjébe tartozik a fizikai alrendszer egésze, illetve az 6sszes haldzati mlkodést biztositd
berendezés. A kommunikacids réteg foglalja magaba azokat a szabvanyokat, protokollokat, melyek alapjan a
haldzati kapcsolatok kiépitésre és mUikodtetésre keriilnek. A rendszer jél l1athatéan hatalmas mennyiségi
adattal is dolgozik, melyet bizony valamilyen médon tarolni kell. Erre felh6-alapl adatbazisstruktira a
legalkalmasabb, amely megvaldsitja az 0sszes adatkezelést a teljes haldzati infrastrukturdban. Erre az
informdacids vagy adatrétegre épiil6 funkcionalis szintbe sorolhatdk azok a szamitasok, mlveletek és vezérlési
logikak, vezérlések, melyek megvalédsitjdk a rendszer irdnyithatdsagat. A felhasznaldi beavatkozast és
tdvvezérlést biztositd ember-gép kapcsolatot biztositd végrendszer pedig egy az egyben megegyezik a SCADA
végrendszerével, melyben HMI-ken és grafikus fellileteken keresztil érhet6 el a teljes rendszer. A smart grid
és SCADA integracio egy olyan komplex modellezési lehet&séget biztosit, amely tobb szempontbdl is kedvezd
kiberbiztonsagi vizsgalatok sordn. Az igy kialakitott struktira lehet6vé teszi, hogy a rendszer egyetlen
egészként kezelhessiik, nem pedig kiilon részegységenként. Ellenkez6 esetben mind hidnyossagok, mind nem
létez6 problémak is el6dllhatnak, azonban az egyesitett felépités ezt a problémat kikliszoboli. Ezen feldl
megfelelS alapja lehet egy az egész haldzatot modellezd szimulacids keretrendszernek, amilyet a kutatdsom

soran magam is tervezek. [5]

2.2.3 Halozati kommunikacio

A hagyomadnyos villamosenergia-rendszerre, f6ként annak aldllomdsaira leginkdbb az analég kommunikacid
volt jellemz6, azonban az okos haldzat esetében el6térbe keriil annak digitdlis valtozata. Ez a protokollok altal
keretek kozé zart digitalis kommunikacid lehet&séget biztosit tobb jel egyszerre torténd tovabbitasara, igy a
rendszer informdcids halézatdn zajlé adatcsere gyorsabba és hatékonyabba vélhat. Ez a digitalizaltsag
természetesen nem csak az aldllomasokon figyelhet6 meg, ugyanis LAN és WAN gatewayen keresztil a
rendszer tobbi része felé is lehetdség nyilik a kommunikaciora. Az alabbi dbra egy tradicionalis és egy

modernizalt aldllomas strukturdjat mutatja be. [10]
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7. dbra: Hagyomanyos és digitalitalt alallomasi struktura [10]
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Az online megvaldsitott adatcserét, monitorozast, ellen6rzést és irdnyitdst — melyek sordn a rendszert leird
informacidk daramlanak — mind atviteli mind elosztéhalézati szinten ICT (Information and Communication
Technologies) infrastruktura segiti. Ennek legf6bb vaza a kordbban mar targyalt SCADA, de fontos részét képzi
a SAS (Substation Automation System) is. Ezt az aldllomds automatizaldsi rendszer az IEC 61850 szabvany
specifikalja, célja pedig, hogy biztositsa az Ethernet alapi kommunikaciot, a kiilonb6z6 gydrtmanyud eszkozok
egylUttm(ikodésének lehetGségét, illetve a kommunikacids topoldgia valtozdsa altal okozott hatasok
minimalizalasat. Ezen fellil PMU-k alkalmazasaval fejleszthet6k tovabb a szinkronfazor rendszerek, melyek
segitségével a VER megfigyelhet6sége sokkal hatékonyabba és megbizhatébba valhat. Ezen PMU egységek
akar 60-120 adatpontot is képesek masodpercenként rogziteni, melyeket az IEEE C37.118 protokoll alapjan
az irdnyitasi kozpontba tovdbbit a PDC-knek (Phasor Data Concentrator), ahol a rendszer nagy terileti

megjelenitésére és feszlltségstabilitasi vizsgalatra is lehetGséget biztosit. Az aldbbi blokkvazlat egy tipikus
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8. abra: Tipikus atviteli halézati ICT struktura [10]
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3 Kiberbiztonsag

A cybersecurity sajndlatos médon egyre kozismertebb fogalommad valik, az élet egyre tobb terlletén
taldlkozhatunk vele. Magyar forditasa a kiberbiztonsag, amely az szamitogépes rendszerek védelmét,
tdmaddsokkal szembeni ellenalloképességét jelenti. A modern IT infrastrukturak szinte kivétel nélkdl
alkalmaznak internetes megoldasokat, igy megfelel6 védekezés nem csak fizikai, hanem kommunikacids

szinten is sziikséges.

3.1 Elméleti alapok
3.1.1 IoT ésipariloT

A kritikus infrastrukturakkal szemben olyan alapvetd elvardsokat tamasztunk, mint a megbizhatdsag,
hitelesség és informacio-biztonsag. Ezen harom alappillér felel azért, hogy a rendszer folyamatosan
biztonsagos és mindségi ellatast nydjthasson [11]. Tipikus kritikus infrastrukturdk a mindennapi életiinkhoz
feltétlenill sziikséges szolgaltatdsi rendszerek és alrendszerek, mint példaul a vizvezeték-rendszer a vizellatas
miatt, vagy éppen a kutatds fokuszaban Iévé villamosenergia-rendszer, annak is a SCADA iranyitérendszere.
A hagyomanyoktdl eltéré mddon egyre inkdbb csokken a kritikus infrastruktirak szegmentaltsaga, melynek
egyik f6 oka, hogy az ellatds korlatlansagara térekedve célszerli minimalizalni, de lehet8ség szerint inkabb

eltlintetni ezen rendszerek fizikai hatarait. [5]

Az Internet of Things — azaz a dolgok internete — egyre nagyobb teret nyer, életiink minden teriiletén egyre
tobb és tobb internethez csatlakozd eszkozt hasznadlunk. Ezek a berendezések elsésorban kommunikacids
céllal kapcsolddnak a vildghdléhoz, hogy mds okoseszkozokkel dsszhangban hatékonyabban miikédjenek
egyutt. Masik f6 elénylk, hogy a mar-mar vilagszerte korlatlan internetlefedettség miatt képesek vagyunk
barhonnan elérni ezeket az eszkozoket, igy a tavvezérléssel jaré minden el6nyt — legyen az kényelem vagy
gazdasagossag — kihasznalhatunk. J6l megfigyelhet6 ez a trend mindennapi alkalmazasokban, mint példaul
okosotthonokban, vagy modern irodai ICT infrastrukturakban. Nem képez kivételt ez aldl az ipar sem, hiszen
a modern gyarak is egyre tobb okoseszkozt alkalmaznak, igy jelent meg az ipar 4.0 az egyre tdbb /loT
(Industrial 1oT) berendezés alkalmazasaval. Ugyan ez igaz a villamosenergia-rendszerre is, hiszen a mar
kordbban bemutatott — f6ként kommunikdciés — haldézati komponensek nagy része rendelkezik internet

eléréssel, legtobbszor pedig aktiv kapcsolattal is. [5]

3.1.2 Kiberfenyegetettség, avagy biztonsagi problémak

Az internet veszélyeit ma mar jol ismerjiik, azonban az loT eszkdzok hordozta fenyegetettség kritikus hatassal
van az érintett infrastrukturakra, jelen esetben a villamosenergia-rendszerre. A halézat hatékonysaganak és
gazdasdgossaganak novelése mellet a biztonsagi tényez6ket sem szabad figyelmen kivil hagyni. Az

alkalmazott internethez csatlakozd berendezések joval nagyobb kockazatot jelentenek a rendszer szamara,
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hiszen ezek altal nagyon sok hdldzatba vald potencialis belépési pont jelenik meg, melyekbe betdorni nem

konny(, azonban megfelel6en képzettség mellett nem is lehetetlen.

A témardl alkotott teljes kor( latképhez érdemes sorra venni azokat a rizikéfaktorokat, amelyek csokkentik
a rendszerbiztonsagot, vagy esetleg potencialis tdmaddsi pontot jelenthetnek. Egy kell6en elSkészitett
tdmadds soradn az elkdvetd hosszu idén keresztiil tanulmdanyozza a célrendszert, megkeresi annak gyenge
pontjait, el6késziti a stratégiat és a terepet, majd megfelel6 el6munka utdn megkisérli a tdmadast. Ezen
folyamatban a hdlézat gyenge pontjainak feltarasa a legfontosabb szdmunkra, ezért ezek altalanos vizsgalata
szlikségszerd. A legnagyobb fenyegetettségnek a villamosenergia-rendszer kommunikacids infrastrukturdja
van kitéve. Ennek oka, hogy az alkalmazott protokollok és szabvanyok nagyon sokszinlek, és nincsenek
egységesitve. Az eltér6 hasznalatuk inkonzisztencidat okozhat kilonb6z6 szegmensek kozott, ami a
kapcsolatuk sériilékenységét eredményezi. Az 10T eszkdzok sajnos nem minden esetben rendelkeznek
megfelel6 védelmi funkcidkkal az internetes behatoldsok ellen, ezért ezek is nagy veszélyt jelentenek a
halézatra. Osszességében azt a kdvetkezményt vonhatjuk le, hogy az adatokért és tavvezérlésekért felelds
halézatrészek vannak a legnagyobb fenyegetettségnek kitéve, hiszen a standardizaltsag itt a legcsekélyebb,

és itt okozhatdk a legsulyosabb karok is.

3.1.3 Lehetséges karok és kockazatok

A kiberveszélyek folyamatos kockazatot jelentenek a villamosenergia-rendszer szdmdra, emiatt pedig
érdemes tisztaban lenni az esetleges tamadasok inditékaival, illetve a lehetséges kovetkezményekkel.
Alapvetéen megkilonboztethetiink szandékos és véletlen behatoldst, kdrokozast, attol figgben, hogy az
elkdvet6 direkt célpontként tamadta-e meg a haldzatot, avagy sem. A , kiberbaleseteket” leggyakrabban
hobbistak okozzdk, akik otthonrdl teljes véletlenszerlien kerlilnek bele a rendszerbe, ahol képzettség
hidnyaban koénnyen kart tudnak tenni. Egyre gyakoribbak azonban szandékos behatoldsok, melyeket
legtobbszor valamilyen terrorszervezetek kévetnek el, de el6fordulhatnak politikai indittatasu tdmadasok is.
Osszességében elmondhatjuk, hogy a kiberhadszintér kiterjed mar a kritikus infrastrukturdkra is,

legjellemzébben példaul a villamosenergia-rendszerre.

A tdmadasok altal szamos fizikai kar is okozhatd a villamos halézaton, melyek sokrétl kovetkezményekkel
jarhatnak. A rendszer megjavitdsa hatalmas 6sszegeket emészthet fel, azonban ennél sokkal sulyosabb az
okozhaté szolgaltatdsmegszakadds. Ennek eredményeként sok ipari szegmensben koévetkezhetnek be
ledllasok, a haztartdsi fogyasztok sem jutnak aramhoz, 0sszességében tehdat dridsi gazdasagi és szocidlis
problémak keletkezhetnek. A politikai haboruk egyik Uj szintere sajnos szintén a kiberhadviselés, hiszen

gyakran dllami tdmogatassal felvértezve kovetkeznek be a legijabb tdmadasok és blincselekmények.
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3.2 Kibertamadasok

3.2.1 Tamadasok kategorizalasa

A tdmaddsokat tobb csoportba sorolhatjuk aszerint, hogy a kritikus rendszer sebezhetdségét milyen iranybdl
hasznaljak ki. Szdmos megkozelités létezik erre a kategorizaldsra, de a valdsaghoz legkdzelebb a hardver,
szoftver és kommunikdcié szerinti bontas all [12]. Természetesen ezen csoportositdsok nem diszjunktak, igy
példdul az el6bbit tokéletesen kiegésziti a kdvetkezd csoportbontds: hagyomanyos IT-alapu, protokoll-

specifikus, konfiguracié-alapu és az iranyitéfolyamatok elleni beavatkozasok. [5]

A hagyomanyos IT-alapu tdmaddasok leginkdabb az ARP, DNS, NTP, DHCP és ICMP haldzati szolgdltatasokat
hasznaljak ki, leggyakoribb tipusuk a MIM (Man In the Middle), melyet ARP poisoninggal valdsitanak meg. A
protokollspecifikus tamaddsok a kommunikald felek kozti informdcidt masitjdk meg leginkdbb, mindezt ugy,
hogy a mddositjak a protokoll szabdlyrendszerét, az lizenetek felépitését vagy a benniik talalhaté adatokat.
Leggyakoribb tdmadasi célpontjuk az Ethernet/IP, TCP/IP, ModBus, UDP és a DNP3. A konfiguracié-alapu
tdmaddsok sordn altalaban SCADA alrendszerek végpontjai kerilnek célpontba, melyek berendezései
hardveresen, szoftveresen vagy éppen a hdlézati kommunikacié altal kerllnek veszélybe. Konkrétan az
irdnyitasi folyamatokat célzé tdmaddsok kdzéppontjaban leginkdbb a mar kordbban emlitett RTU-k, MTU-k,
IED-k és PLC-k allnak. Megfigyelhet6, hogy ezen kategorizaldas mentén a tamadasokat aszerint kiilonboztettik
meg egymadstdl, hogy a rendszer mely szintjében tesznek kart, nem pedig annak alapjan, hogy milyen
modszerrel teszik azt meg. Utdbbi szempont szerint a DoS (Denial of Service) jellegli és az adatbazist célzé
kibertdmaddsok fordulnak el6 leggyakrabban [13]. Az megemlitett mddszerek és konkrét tdmadasi tipusok
jelen dolgozatban nem keriilnek részletes bemutatdsra, hiszen a vizsgalédasuk szempontjabdl mikodésik

ismerete egyel6re nem sziikséges. [5]

3.2.2 Modellezésiik

A megfelel6 mélységl vizsgdlatokhoz és szimuldcidkhoz elengedhetetlen a tdmadasok modellezése. A
fentebb bemutatott kategdriakbdl mar érezhets, hogy nagyon sokszin(i tdmadasi paletta all az elkoveték
rendelkezésére, amely rdaddsul folyamatosan bévil. Amint sikerilt bizonyos tipusu behatoldsokat kivédeni,
maris jonnek létre Ujak, és ami a legsulyosabb, hogy a létez6 tdmadasokat egymadssal folyamatosan
kombinaljak. Ezaltal teljesen Uj komplex maddszerek alakulnak ki, melyek ellen igencsak nagy kihivas
hatékonyan védekezni. Tekintettel arra, hogy a tdmaddsok ennyire sokszinlek lehetnek, olyan modellezési
megkozelitésre van szlikség, amely kielégit6 informacidt nyudjt, azonban nem emészt fel tulzottan sok

er6forrast. [5]

Az egyik legpraktikusabb modellezési forma a tdmaddsi fa. Ebben a struktiraban egy hierarchikusan felépitett
fagraf reprezentdlja a folyamatot, melynek pontjai a tdmadas céljait, illetve részcéljait jelentik. Ezekbdl logikai

kapuk — leginkdbb AND és OR — segitségével all el a teljes tdmaddasi szerkezet, illetve a végsé cél. A modell
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m(ikodését az aldbbi dbra szemlélteti. A megkozelités nagy elénye, hogy viszonylag egyszerlien elemezhet6k
vele a tdmadasok, azokrdl kellS logikai és strukturdlis ismereteket nyujt, és nem igényel nagy erd&forrast.
Hatranya viszont, hogy a tdmadas mély m(ikédési mechanizmusairdl nem szolgaltat informaciot, azonban ez

a kutatasom keretein beliil megengedhets veszteség. [5]

Uitimate
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» @

9. abra: Tamadasi fa [14]

3.2.3 Esettanulmanyok

Kibertamadasok mar régota léteznek, az els6 malware (értendd: malicious software) 1971-ben készilt el
kisérleti céllal. A kartékony szoftverek fejlédése nagy Gtemben indult meg ezutan, ugyanis a 2003-ban a
Sapphire névre keresztelt féreg 15 perc alatt bezlzta az internetet. Az elsé jelentGs iranyitérendszerek,
konkrétabban SCADA rendszerek ellen elkdvetett tamadas 2010-ben tortént, amikoris a méltan hires Stuxnet
okozott karokat egy irdni nuklearis lzemanyagdusitd gyarban. A kovetkez6 években egyre fejlettebb
malware-ek lattak napvilagot, mint példaul a Duqu vagy a Flame. Az elmult id&szak legnagyobb figyelmet
kapott tamaddsa azonban mégis csak az Ukran villamosenergia-rendszer elleni, amely tébbszazezer fogyaszto
szamdra okozott dramkimaradast. Az aldbbi bekezdésekben a Stuxnetet, mint korszakalkoté tdmadast nyilik

lehetGséglink jobban megismerni, majd az ukrajnai esetet is rovid bemutatdsra kerdl. [15]

3.2.3.1 Stuxnet

A Stuxnet m(ikdodése hat részfolyamatra bonthatd, melyeket az 10. abra szemléletet. A féreg elsé
életszakaszdaban aktivan hatdasat nem fejti ki, csupan megfigyelés és a karokozas el6készitése a célja. A vizsgalt
eset soran USB driveon (pendrive) keresztil kerilt be a halézatba a malware, ahol minden Microsoft
Windows operacids rendszert futtatd szamitégépet megfert6zott. Ezt dgy tudta megtenni észrevétlendl,

hogy magdnak digitdlis megbizhatdsagi tanusitvanyt hamisitott, melynek segitségével a detektdld
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rendszereket at tudta verni. Ezutdn a Stuxnet olyan tovabbi szamitogépeket keresett, melyek a megcélzott
irdnyitasi rendszerhez tartoznak, esetiinkben példdul a nagy forgasi sebességli urandusitd centrifugak
irdnyitérendszeréhez. Ha egy adott gép nem célpont, akkor a féreg nem tesz semmit, amennyiben viszont
igen, ugy megkisérli az internethez vald csatlakozast, hogy sajat maga legfrissebb verzidjat letélthesse. Ezt
kovet6en megtamadja a célrendszer logikai kontrollereit zero-day — meglévd, de nem ismert biztonsagi rések
— sebezhetdségek kihaszndldsaval. Ezutan a Stuxnet el&szor tiirelmesen kivar, aktivan kémleli a megcélzott

rendszerek folyamatait, arrél adatokat és informacidkat gydijt. [15]
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10. dbra: A Stuxnet miikodésének folyamatabraja [15]

compromise

Erdemes megfigyelni, hogy a malware eddig semmiféle konkrét kart nem okoz, tehat az elsé életszakasz célja
a fert6zés, terjedés, megfigyelés és el6készités. A begyljtott informaciok segitségével atveszi a Stuxnet az
iranyitadst a centrifugdk felett, majd meghibasodasig tulvezérli 6ket. Mindekdzben a féreg meghamisitott
visszajelzéseket kild a kilsé platformokra, hogy a hibds, nem Gzemszerld mikodés tovadbbra is észrevétlen
maradjon. Ezdltal képes megfelel6 idét biztositani arra, hogy a folyamat visszafordithatatlan legyen, igy a

karokozas végzetessé valik. [15]

3.2.3.2 Black Energy 3 (BE3)

2015. december 23-an az ukrdn elosztohaldzatot ért kibertamadas kovetkeztében mintegy 225 000 fogyaszté
szenvedett aramkimaradast tobb oran keresztil. A torténet azonban ennél sokkal kordbban kezdddik, hiszen
ahogyan azt a Stuxnetnél mar lattuk, a Black Energy 3 is jéval a kdrokozas el6tt belekeril a célpontként
kivalasztott rendszerbe. ElGszor is a kiszemelt villamos hdalézat tobb szamitdgépes munkaallomasa kerl e-
mail spear phishing adldozatdva, amely nem mds, mint kdrokozdkat tartalmazd, am hitelesnek tliné levelek

kiildése a célszemélyeknek. [16]
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Ilyen tdmadas ért el sikereket a BE3-ban is, igy a féreg egy Microsoft dokumentum makrdiban megbujva
bekerilt a rendszerbe. A malware a haldzatot észrevétlenil felderiti, majd a biztositott csatornakba vald
bejutashoz szlikséges adatokat kinyeri és kozvetiti azokat az elkdveté felé. Ezutdn az iranyitdrendszerbe
torténd bejutas is lehetségessé valik, ahol a Black Energy 3 FDI (False Data Injection) tdmadast alkalmazva
kezdi el a konkrét karokozdst. A mddszer |ényege, hogy a SCADA-ban valddi értékek helyett olyan mdédositott
adatok keriilnek kijelzésre, melyek becsapjak a rendszer. Ennek megvaldsuldsa jelen esetben ugy tortént,
hogy a hamis adatok ellen6rzésekor az aldllomasi felliigyel6 a jelzett értékeknek megfelel6en az
irdnyitérendszer parancsara kinyitotta a megszakitét, amely azonban hibdhoz vezetett. Mind a SCADA, mind
a szakember helyesen végezte munkdjat, azonban mind a kett§ hamis adatok alapjan dolgozott, fizikai

meghibasodast okozva eldltal a vilamosenergia-rendszeren, melynek kdvetkezménye a kiesés is volt. [16]

3.3 Védelmi modszerek

3.3.1 Védekezési megkozelitések

Mint mar tudjuk, az igencsak komplex villamosenergia-rendszer nagy kiberfenyegetettségnek van kitéve,
rdadasul az Osszetett szerkezet(i halézatnak hasonldéan bonyolult tdmaddsok esetén kell megfelelGen
ellenallnia. A VER kibervédelmére tobbféle megkozelités létezik, melyek rendre mas stratégiat kovetnek. A
legkézenfekv6bb mddszernek a haldzat kell6en biztonsdgosan torténd kialakitasa tlinik, azonban a
villamosenergia-rendszer a vildagon mindenhol mar kiépitett és aktivan hasznalt infrastruktira. A meglévé
haldzat optimalizalasa lehet megoldds az elavult, biztonsagi résektél hemzseg6 rendszer védelmére, azonban
ez 6ridsi beruhazasokkal, koltségekkel és munkaval jarna, igy mar-mar kivitelezhetetlennek tlnik. Gyakori cél
ezen felll a rendszer elleni aktiv tdmadasok megszakitdsa, tehat az azonnali beavatkozas. Ez az eliminalason
alapulé megkozelités ugyan hatékony lehet, dm a sikerhez a tdmadasok m(ikodésének pontos ismerete
sziikséges. Ez azt jelenti, hogy Ujszerl, még nem ismert tdmadds esetén kozel hatdstalan a védelmi

mechanizmus, ezen felil pedig nagy eréforrasokat is igénybe vehetnek ezen elimindcids algoritmusok.

A preventiv védelmi mddszerek lényege, hogy nem varjuk meg, mig egy tdmadds aktivva valik, azaz elkezdi
kifejteni a hatdsat, hanem mar azt megel&z8en kiiktatjuk a rendszerbél. Erdekesség, hogy a kibertamaddsok
nagy része sokkal a behatolas ideje utan torténik, ugyanis ebben az idGszakban az elkdvet6 adatot gydiijt,
elemzi a rendszert abba beolvadva, és var a tokéletes id6zitésre. Ennek tudataban nagy remények flizhet6k
ehhez a megkozelitéshez, hiszen, ha mar behatoldskor képesek vagyunk észlelni egy leend6 tdmadast, akkor

elkertlhetd a konkrét karokozas.
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3.3.2 Detektalérendszerek

A prevencién alapuld védekezésnek két mddja létezik, melyek az anomalia- és behatolds-detektalads. Az angol
irodalomban ADS (Anomaly Detection System) és IDS (Intrusion Detection System) rendszerekként emlegetett
platformok képesek felismerni a rendszerben megjelené anomalidkat és behatoldsokat, ezaltal a kartékony
hatds kifejtése el6tt tudjuk megfelelGen lereagdlni a tdmadast. Az IDS rendszereket harom szempont szerint

csoportosithatjuk; a detektalé mddszer, az IDS tipusa, és passziv/aktiv felismerés alapjan.

A tudds-alapu IDS rendszerek rendelkezésére all egy ismert tdmadasokbdl és azok mintdibdl, elére definialt
viselkedéseibél alkotott adatbdzis. A mlkodése soran vizsgalja a kommunikaciés haldzatot, melynek
forgalman folyamatos mintaillesztést végez, és igy azonosit esetleges tdmadasokat. Ezzel szemben a
viselkedés — vagy anomdlia — alapu detektalas mintakeresés helyett folyamatosan profilozza a haldzati
forgalmat. Ebben az esetben nehéz el6re definidlni, hogy milyen viselkedési formak jelentsenek veszélyt,
azonban nagy el6nye ennek a mddszernek, hogy nem csak ismert tdmaddsok detektdlhatok vele. A két
rendszer kozotti jelent6s eltérés még a passziv és aktiv felismerés soran mutatkozik meg. Mig a kordbbi
esetben anomalia-detektdlas esetén riasztdsok generdlddnak, melyek emberi beavatkozas sziikségességét
jelzik, addig az aktiv rendszerek Ugy vannak konfiguralva, hogy sziikség esetén kapcsolat megszakitasara is

képesek legyenek 6nalléan. [10]
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4 A szimulacios keretrendszer prototipusa

4.1 Testbedek

Tesztelési keretrendszereket — tovdbbiakban testbedek — a miiszaki tudomanyok minden teriiletén
hasznalunk U technoldgiak, algoritmusok, eszkdzok és elméletek tesztelésére és vizsgdlatara. Ezek olyan
kornyezetek, melyben lehet&séglink nyilik modellezni, illetve szimuldlni az elemzenddé folyamatokat és
technoldégidkat, tehat Iényegében kisérletezési lehetGséget biztositanak. Felépitésik alapjan négy f6 tipusu

testbedet kiilonboztethetlink meg: hardver, szimulacid, valés-idejli szimulacid alapuakat és hibrideket. [17]

Mig a hardver alapu keretrendszerek valédi fizikai eszkdzoket és berendezéseket hasznal, ezért fejlesztésuk
és kivitelezésiik nagyon draga. Sokkal koltséghatékonyabbak a tisztan szimulacidés alkalmazd testbedek,
hiszen ebben az esetben nem szikséges hardverekre beruhazni. Fejlesztésiik és kivitelezésiik viszonylag
egyszer(, azonban hatranyuk, hogy mivel nem real-time md{kodéslek, sokkal kevésbé valdsaghiek, illetve
pontosak a tobbi rendszerhez képest. Mivel hardverek alkalmazdsdra az ilyen tipusu testbedek nem
alkalmasak, illetve a valés-idej(i funkcidk hidanydban nem képesek lehetéséget biztositani a kommunikacids
halozat modellezésére és vizsgdlatara. Ezzel szemben, a valds-idejli keretrendszerek alkalmasak valdsaghi
szimuldacidkra is, hiszen akar kommunikaciés vagy hardverszint(i anomalidkat is elemezhetiink segitségével.
A hibrid testbedek értelemszer(ien az eddig bemutatott harom tipust 6tvozi; f6 elénye, hogy az alapvetGen
real-time szimuldcidban barmikor helyettesithet6k a felhasznalt hardverek azok megfelel6i szimulacidjukkal.
A négy alaptipuson kivll népszer(i még az ugynevezett HIL (harware-in-the-loop) megkdzelités is. Ennek
I[ényege, hogy olyan kdrnyezetet hozunk létre, melyben a hardvert valds id6ben szimulaljuk, a szoftvert pedig

a szimulatorban vizsgdljuk offline. [17]

A villamosenergia-rendszer szimuldcidjara jonéhany platform elérhet6, mint példaul a PowerFactory,

MatLAB/Simulink, vagy a PowerWorld. Tobbséglk raadasul rendelkezik AP/ (Application Program Interface)

sz

Ns2 és Ns3, melyeket érdemes a testbedek kiegészitéseként hasznalni. [17]

Az altalam tervezett platform szimulacié alapuként keril kivitelezésre, majd azt haldzati szimulatorral
kiegészitve hibriddé szeretném tovabbfejleszteni. A tavlati célokat szem elGtt tartva a fejlesztés soran a HiL

megkozelités szerint épitem fel a keretrendszert.
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4.2 A platform felépitése

A teljes keretrendszer strukturdjat az alabbi blokkvazlat szemlélteti. A platform tobb egységbdl all ossze,
melyek részletesebben a kovetkezé alpontokban keriilnek bemutatasra. Mint Iathatd, a sz6ban forgd négy

szegmens a két adatbdzis, a m(ikodtetd program, illetve a grafikus felhasznaldi felllet.
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11. dbra: A testbed strukturaja
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A rendszer a korabban emlitett integralt SCDG strukturat alkalmazza. Ebben a felépitésben 5 rétegre bontjuk
a modellezendé villamosenergia-rendszer, majd ezeket a rétegeket feltoltjiik a megfelel6 komponensekkel.
Az épitGelemek kozil egy adott tdmadasban érintetteket miikodés kozben piros szinnel jelzi a szoftver, és
kirajzolja az altaluk alkotott Utvonalat. Ebben a routing izemmddban meghatadrozasra keril a VER-be torténé
behatoldsi pont (entry point), illetve tamadas végs6 célja is. Ez a modell az aldbbi abrdn mutathatd be

szemléletesebben.
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12. abra: VER és tdmadas modellezés
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4.2.1 Tamadasok adatbazis

A keretrendszer egyik mogottes adatbdzisa a tamadasok nyilvantartdsdra szolgal. A kordbban bemutatott
modellezési lehetGségek kozll a tdmadasi fa megfelel6 megoldast jelent, hiszen strukturalis informaciokat
biztosit, amely esetlinkben kielégit6. A hatékony tdrolds és felhasznalhatdsag érdekében ezen modell szerint
a tamadasokat subgoalokra bontjuk, és ezeket felvezetjiik az adatbazisba. A konkrét tdmadasok ezekbdl
fognak épitkezni, igy minimalisra csokkenthet( a sziikséges eréforras. A rendszer bévithetGségét is biztositja
ez a mddszer, hiszen 0], példdul kombinalt tdmadas esetén fel tudunk hasznalni kordbban eltdrolt entitdsokat.
Minden egyes tdmadasrél — pontosabban subgoalrdl — nyilvantartjuk, hogy a rendszer mely pontjan képes
behatolni, illetve hogyan és hol fejti ki hatdsat. Ez a két attribdtum a vizsgdlt halézaton torténé szimulacidhoz

szlikséges, ugyanis igy lehetGségiink nyilik a tdmaddsok utvonalat kévetni, illetve hatasukat elemezni.

4.2.2 Komponensek adatbazis

A masik adattéomb a rendszert alkoté komponenseket tartja nyilvan. Tetsz6leges épitéelemeket felvehetlink
az adatbazisba, a hdlézatmodell mindig ezek fliggvényében valtozik. Fontos kiemelni, hogy ebben a
megkozelitésben nem egy konkrétan felépitett rendszer vizsgdlata valik lehet6vé, hanem egy altalanos
struktura lesz elemezhet6 modularisan. Ehhez elengedhetetlen, hogy a korabban bemutatott integralt
SCADA+SG (tovabbiakban SCDG) rendszer pontosan definidlva legyen, ezért minden egyes komponens esetén
a legfontosabb attributum, hogy a haldézat mely szintjén helyezkedik el. Masik fontos jellemzGje ezen
entitdsoknak, hogy mely masik egyedekkel mikodnek egyiitt, illetve, hogy ez az egylttm(ikodést milyen
protokollt haszndl — ha hasznal. Tekintettel arra, hogy ez az egylttm(ikodés altaldban kommunikacio alapu,
ezért szikséges lehet egy azt szimuldlé segédplatform is, amely megtervezésére azonban a kutatas ezen

szakaszaban még nem keriilt sor.

4.2.3 Szoftver

A két adattdbla kozotti kapcsolatot a miikodtetd szoftver biztositja. Ennek segitségével hozhatjuk tovabba
[étre a villamos hdldzatot is, melyen a szimulacidkat szeretnénk végezni. A program biztositja tovabba a
grafikus felllettel valdé kommunikaciot, illetve a szimulacids szamitasok és algoritmusok is itt kertlnek

implementaldsra és futtatasra. A funkcidkat és mddszereket kés6bb targyaljuk részletesebben.
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4.2.4 Grafikus felhasznal¢ feliilet

A grafikus felhasznaléi felllet (GUI - Graphical User Interface) biztositja a szoftver kilvilaggal (userrel) vald
kommunikacidjat. A GUI f6 eleme egy szimulacids ablak, melyen keresztiil nyomon kovethet6k az éppen futéd
szimulacidk, illetve a futtatds eredményei. Ezen a fellleten a rétegzett rendszer lathatd, és azok a
komponensek, melyek a kivalasztott szimuldcidban érintettek. A felhasznaldnak lehet&sége nyilik valasztani,
hogy impact-analysis vagy routing moddban szeretné futtatni a kivdlasztott tdmaddst. Opcionadlisan
valaszthaté még a megcélzott komponens, illetve a két szimuldcios modot kombinalhatjuk is. A

menlirendszer és a fellilet prototipusa az alabbi dbran lathaté.
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13. abra: GUI

4.3 Szimulacios elvek

A programot elinditva az SCDG rendszer normal Gzemallapotaban mutatkozik, a menirendszerben pedig
szamos lehetGség kindlkozik a felhasznald felé. Kivalaszthatjuk, hogy a rendszer ellen milyen tdamadast

szeretnénk ,,elkovetni”, illetve, hogy melyik szimuldcids mdédszer kerdljon futtatasra.

Ezek egyike a tdmadasok Utvonalanak kovetése. Ebben a szimulaciés mddban a behatolastdl egészen a végsé
célkomponensig megfigyelhetjik a tdmadas haladasat a rendszerben. A kijelzés ugy torténik, hogy a
behatolasi ponttdl kezdédéen folyamatosan haladé nyilak kezdenek el mozogni a tobbi réteg komponensei
felé. Minden egyes érintett haldzati elem esetében a program tarolja, hogy milyen médon jutott be a

komponens, majd a futtatds végén szoveges formaban is megkapjuk az Gtvonalat.
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A masik szimuldcié — impact-analysis — segitségével a tdmadasok hatasat figyelhetjik meg és vizsgdlhatjuk a
haldézaton. Ennél a mddszernél az SCDG modell megrongalt komponensei piros szinnel jelolédnek ki, és
lehet8séglink nyilik ezek kozelebbi vizsgalatara. Egy-egy érintett épitéelemre ,,rd tudunk nagyitani”, amely
altal megnézhetjik, hogy milyen kar keletkezett benne. A futtatds eredményeként szoveges formaban leirva

is megjelenik, hogy a rendszer mely részében milyen hatast fejtett ki az inditott tamadas.

4.4 A mukodés bemutatasa

A prototipus kornyezet mikodése az alabbi koncepcid dbran lathatd. A bemutatott tdmadds a korabban mar
elemzett Stuxnet, amely egy irdni uranddsité lizemben okozott karokat. Erdemes megfigyelni, hogy a fentebb
részletezett miikddés nem nyujt informacidt a tamadas strukturajardl, illetve a rendszerben megtett utjarol.
Ezzel ellentétben ez a testbed pontosan ezekrél ad majd felvildgositast. Nézziik meg tehdat, hogy mit is

l[athatunk a szimulacié futtatasdanak eredményeként.
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441 Stuxnetrouting

A malware egy pendriveon keresztil felkerilt a kiszemelt rendszer egy Windows operacids rendszert futtatd
szamitégépére, melyrél LAN-on keresztll az Server Message Block Protocolt haszndlva atterjedt a tébbi PC-
re is. Ezutan sikeresen bemasolta magat SQL injectionnel a Siemens WinCC adatbazisszervereibe, majd
befolydsolta a szintén Siemens gyadrtmanyu Step7 SCADA rendszert. Az itt tortént hamisitds eredményeként
valdtlan adatok jelentek meg a végrendszereken futé HMI-ken, melynek kovetkeztében a PC-k és PLC-k kdzott
észrevétlenil kialakult a fert6zott kapcsolat. A PLC-k felett atvette a virus az iranyitast, melynek segitségével

a centrifugdk forgasi sebességét tulterhelésig mddositotta.
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14. abra: A Stuxnet szimulacidja

J6l nyomon kovethet6 a behatolds és a terjedési Ut, az eredményes befolydsolasig. A testbed alkalmazdasaval
ha nem is feltétlen elkeriilhet6k, de a gyenge pontok kimutathatéva vdlnak, és egy nem éles bettrés

szimuldlasaval a rendszer megbizhatdsaga, biztonsaga, robosztussaga érdemben novelhet6.
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5 Zarszo

A kordbban bemutatott m(ikddési koncepcid megerdsiti azt a feltételezést, mely szerint a tdmadasok
strukturdlis ismerete kielégité informacidt hordoz azok rendszerben torténd vizsgalatdhoz. Ezen funkcidk
alkalmazasaval képesek lehetlink ramutatni, hogy a gyakorlatban a villamosenergia-rendszer mely elemei
vannak kitéve a legnagyobb veszélynek, illetve, hogy melyek a f6bb gyenge pontok. A routing és impact-
analysis szimulacids mddszerek lehetdséget biztositanak ADS/IDS rendszerek tesztelésére és vizsgalatara,
ezen felll pedig a testbed oktatdsi és demonstracids célokra is felhaszndlhatd lehet. Az altalam tervezett
testbed segitségével a teljes villamosenergia-rendszer komplex vizsgalatara nyilik lehet6ség az irodalomban
fellelhetd platformokkal ellentétben. Az ismertetett példa rdmutat, hogy a rendszer egyszer( és jol-
strukturalt modon képes szimuldlni a tdmadasokat, ezéltal valés-id6ben alkalmazva ADS/IDS funkcidkat is

képes ellatni.

A platform jelenleg prototipus szintjén alkalmas pontosabban specifikalt kutatasi célok altal motivalt
iranyokba valé mddositdsra is. A megtervezett rendszer hasznos lehet a hazdnkban a villamosenergia-
rendszer kiberbiztonsaga érdekében nemrég megalakult SeConSyS egyittm(ikddés altali felhasznalasra és
tovabbfejlesztésre. A BME Villamos Energetika Tanszék FIEK Smart Grid Laboratoriumdban hamarosan
telepitésre keriil6 kisfesziiltségU aldllomasi kommunikacids rendszer vizsgalatara is alkalmas lehet a platform,

melyet akar a laboratériumi igények szerint testre is szabhatunk.

A kutatas sordn a legnagyobb kihivast a célplatform megtervezéséhez sziikséges komplex hattértudas
megismerése és megszerzése volt. Egy tesztelSi keretrendszerhez feltétlenil ismerni kell minden érintett
tudomanyteriiletet, amely jelen esetben a villamosenergia-rendszer felépitésétél kezd6déen a
rendszerirdnyitdson és digitalizacién keresztll egészen a haldzati kommunikacidig és kiberbiztonsagig
kiterjedt. Az irodalom alapos tanulmanyozasa soran gyakran felmeril6 probléma volt az az inkonzisztencia,
amit a korabban mar emlitett standardizaltsag hidanya okozott. Ennek tudatdban potencialis kutatasi terilet

lehet egy teljeskoril szabvanyrendszer kialakitasa a villamosenergia-rendszer minden szegmensére.

Jelen dolgozatomban a fejlesztés elGkésziileteit és a testbed prototipusanak megtervezését mutattam be.
Kutatdsom kovetkez6 szakaszaban a tdmaddsok és rendszerkomponensek gydjtésének folytatdsa,
tanulmdnyozasa és az adatbazisnak megfelel§ formaba vald ontése lesz a f6 célom, melyet majd a kbvetkezé
generacids program megirasaval parhuzamosan a jelenleg rendelkezésre all6 ADS és IDS rendszerek

tanulmanyozasa fog koévetni.
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Kdszonetnyilvanitas

Ko6szonetnyilvanitas

Végezetil pedig szeretnék kdszonetet mondani az Energetikai Szakkollégium PR alosztdlyvezet6jének, kedves
szakkollégista tdrsamnak, Schlosser Illondnak. A prototipus keretrendszer bemutatdsdra szolgalé abrak

elkészitésében vallalt elévilhetetlen érdemeiért nagyon halas vagyok.

K6széném szépen a segitségedet, Babszi!
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