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1. Bevezetés

Az elmult évtizedekben a tarolt adat mennyisége folyamatosan nétt, sok esetben akkora méretl
adathalmazok keletkeztek, amik mar csak nagy nehézségekkel vagy egyaltalan nem kezelhet6ek
hagyomdnyos reldcids adatbazisokban. A hatalmas méretli adatok kezelésére jottek létre a kilonféle
BigData technoldégidk. Ezek kozil jelenleg a legnépszerlbbek a kilonféle Hadoop alapu megoldasok. A
Hadoop egy nyilt forraskddu Apache projekt, tekintheté egy BigData management és elemzé szoftver
csaladnak, illetve sokan hivjak a BigData elemzés operacids rendszerének. Egy Hadoop klaszter tobb ezer
gépig is remekil skaldazédik, Petabyte méret(i adatok elemzésére is alkalmas. Fontos azonban kiemelni,
hogy a Hadoop-os adatelemzés specidlis |épéseket igényel, az altala hasznalt MapReduce alapu
programozasi modell hasznalatdval automatikusan pdrhuzamosithaté programok futtatasat teszi
lehetévé. Az automatizaltsagnak azonban ara van, ez bizonyos megkdtésekkel jar, és nem is minden
megoldas valdsithaté meg rajta. Ez természetesen azt jelenti, hogy az adatelemzési és adatbdnyaszati
algoritmusokat Ujra implementalni kell a MapReduce paradigma szerint. Szamos elemzé algoritmus illetve
madszer mar elérhetd nyilt forraskédu konyvtarakban, azonban még mindig sokkal kevesebb algoritmust
tartalmaznak ezek mint példaul a hagyomanyos adatbdnyasz és statisztikai szoftverek és konyvtarak.
Napjaink egyik fontos adatbdnyaszati feladata az outlier keresés. Ennek segitségével detektdlhatunk
tobbek kozott bankkartyds csaldsokat, webes tdmadasokat, meghibasodasokat vagy sokféle anomaliat
altaldban. Szdmos kies6 értékeket észlel6 algoritmus van, ezek tobb csaladba sorolhatdk, attdl fliggben,
hogy miben nyilvanul meg az adatok egymastdl és az adathalmaztdl vald kiillonbdz6sége. Kutatasomban
ezek kozil a tavolsag és slrliség alapu megkozelitéseket valasztom, specifikusan a DB(e,it)-outlier modellt
és a Local Outlier Factor algoritmust. A tdvolsdgok megfelel6 pontoktdl valé mérésének elvégzéséhez
érdemes egy olyan elosztott adatszerkezetet |étrehozni, ami az egyes pontokhoz térben kozel taldlhatd
pontok hatékony megtaldldsat tdmogatja. Ez Hadoop klaszter esetén azt jelenti, hogy az egymadshoz kozel
elhelyezked6 pontok, amik esetében a tavolsagokat ki kell szdmolnunk,altaldban egy gépen legyenek,
illetve kedvezétlen esetben egy kovetkez6 MapReduce
Job-ban megtaldlhatdak legyenek. A kutatds eredménye felhaszndlhatd nagy adathalmazokon hatékony
kiesé érték kereséshez, példaul online csalasok, webes tamadasok és egészségligyi adatok esetén.

2. A kitlzott feladat

. sz

< sz

térbeli particionalas hasznalata, mivel mind a két algoritmus esetében az egyes pontok bizonyos szamu
szomszédjanak megtalalasa szolgal a kies6 érték keresés alapjaul, igy a két algoritmus implementacidja
sok kozos elemet tartalmaz, még ha némileg masként kozeliti is meg egy pont kiesGségének
meghatarozasat. Az adatok térbeli particionalasat és a megfelel6 szomszédok keresését a MapReduce
paradigma megkotéseit kovetve valdsitottam meg, igy sikerilt elérni a nagy mértékd skalazhatdsagot egy
atlagos asztali gépen mar nem feldolgozhaté méretl generalt adatokon. A két kiesG érték keresd
algoritmust sikeresen felhasznaltam halézati tdmadasok felderitésére.


https://hadoop.apache.org/
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3. Irodalomkutatas
Adatbanyaszati algoritmusok, illetve az ezekhez kapcsolddd hasznos adatstrukturdk elosztott, MapReduce

alapu implementacidjaval szamos cikk foglalkozik, plusz ezen algoritmusok mas megkozelitésd
parhuzamositasaval még tobben és joval régebb 6ta. Az altalam vizsgalt kiesé érték keresd algoritmusok
MapReduce alapu megvaldsitdsahoz haszndlt térbeli particionaldst a ,Distributed Kd-Trees for Retrieval
from Very Large Image Collections” [4] cikkbdl kiindulva valdsitom meg. A [4] szamu cikkben egy elosztott
KD fat épitenek fel, ami segitségével hatékonyan lehet tébb dimenzids pontok kozeli szomszédait
meghatdrozni. Az egyik mddszer szerint az adatok nem keriilnek particionldsra, az egyes gépeken
egymastol fluggetlen KD fakat épitenek fel. A mi esetlinkben érdekes masodik mddszer mintavételezés
segitségével felépiti az elosztott fastruktura képzeletbeli tetejét, és az egyes gépeken csak részfakat tarol.
Az elosztott KD fa tetejét haszndltam az adatok particidkra osztdsdba, amit a [4] cikkben javasolt
mintavételezéses modszerrel épitettem fel. A tavolsag alapu DB(e, ) kiesé érték modell szerinti kiesé érték
keresés nagyban hasonlit a DBSCAN nev( klaszterezési algoritmusra, mivel a DBSCAN 3dltal zajnak
mindsitett pontok felelnek meg a DB(g, i) kiesé értékeknek. Tehat témaba ill6nek taldltam az ,, MR-
DBSCAN: a scalable MapReduce-based DBSCAN algorithm for heavily skewed data” [5] cikket is. A DBSCAN
MapReduce alapu implementdcidja soran is az adatok térbeli eloszlasuk szerint lettek particiondlva (a [4]
es cikkben emlitettél lényegesen eltér6 mddszerekkel), majd az egyes particiokon beliil szekvencialis
DBSCAN algoritmust hajtottak végre. DBSCAN esetén a lokalis klaszterezés nem elég, egy globalis klaszter
struktura kialakitdsa szlikséges a lokdlis eredmények felhaszndlasaval, viszont ez az én esetemben nem
szlikséges, mivel én csak a kies6é ,noise”-nak megcimkézett értékeket keresem. A Local Outlier Factor
alapu kies6 érték keresés gyakorlati felhasznaldsa soran a ,,Data Mining for Network Intrusion Detection”
[6] és a “A Comparative Study of Anomaly Detection Schemes in Network Intrusion Detection” [7] adnak
tdmpontot és szolgdlnak egyben referencia eredményként is. llletve a kiesé érték keresés ipari
felhasznalhatésaganak vizsgalasahoz valasztott KDD Cup 1999 adathalmaz min&ségének elemzéséhez, az
ehhez hasonlé médon létrehozott, damde nem azonos adathalmaz hasznossagat targyal6 ,Usefulness of
DARPA Dataset for Intrusion Detection System Evaluation” [7] publikacid is segit. A két kiesé érték keresé
algoritmus kozil a Local Outlier Factor algoritmus a ,, OPTICS-OF: Identifying Local Outliers” [2], majd a
végleges formaja a
,LOF: Identifying Density-Based Local Outliers” [1] cikkben lett publikdlva, az utébbi a ,,SIGMOD '00
Proceedings of the 2000 ACM SIGMOD international conference on Management of data” konferencia
kiadvanyanak a 93-104 oldalan is megtalalhatd. Az vizsgalt algoritmusok a ,,Data Mining: Concepts
and Techniques” [10] cim{ kényv outlier kereséssel foglalkozo fejezetében is megtaldlhatdak.

4. Adatstrukturak

1.1 KD fa

A hatékony epszilon kornyezetben taldlhatd szomszédok megtaldldsdhoz érdemes megfeleld
adatstrukturat valasztani, amivel ez a szekvencialis O(n) komplexitasu keresésnél gyorsabb lesz. Ehhez
érdemes valamilyen fa struktdraban gondolkozni. A KD fa a binaris fa egyfajta altalanositasa tobb
dimenzidra, ami atlagosan O(k*log(n)) komplexitasu k legkdzelebbi szomszéd lekérdezést tesz lehetévé,
legrosszabb esetben O(n) id6 alatt. Az epszilon szomszédsag lekérdezés komplexitasa nagyban fligg az
ezen a térrészben talalhatd pontok szdmatdl, azonban atlagosan ez is sokkal gyorsabban végrehajthato
igy, mint szekvencialis kereséssel. Szerencsére nem kell feltétlen az epszilon szomszédsag keresést
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hasznalni, mivel megadott szamu pontot keresiink ezen térrészen beliil, azaz a k legkézelebbi szomszéd
lekérdezés is megfeleld.

Egy 2 dimenzids KD fa felépitését remekiil lehet vizudlisan is szemléltetni.

C
*
A ‘D
&
B
o
E L
F E (66,85) F (85, 90)
(a) (b)
Abra 1-KD fa

Ez hasznalhatd lesz a particidk esetén is, annak ellenére, hogy a pontok egy részénél a k legkdzelebbi
szomszédtdl vald tavolsag nem feltétlen lesz globalisan helyes, mivel csak az szamit, hogy nagyobb-e ez a
tavolsdg a megadott epszilon értéknél, és a particidk kiterjesztése miatt ez mindig teljes bizonyossaggal
megadhatd. Azaz azt minden esetben biztosan meg tudjuk mondani, hogy az adott pont epszilon
tavolsagan beliil kell6en sok pont taldlhaté-e, vagyis kiesd értéknek szamit-e az éppen vizsgalt pont.

A KD fa esetén lényeges lehet a fa felépitéséhez szlikséges id6 is, ha minél kiegyensulyozottabb fat akarunk
felépiteni. Az adatok minél egyenletesebb elosztdsdhoz a fdban rendezésre van sziikség, amihez
O(n*log(n)) komplexitasi merge sort-ot hasznalok.

A fa magassaga kb. log(n), mivel a fa leveleiben altaldban viszonylag kevés pontot tarolunk. Az el6bbiek
alapjan jelen esetben a fa konstrukcidjanak az ideje O(n*log®(n)) lesz. A fa konstrukcié rosszabbul
skalazédik mint a k legkodzelebbi szomszéd keresés, ha k értéke kicsi, azonban bizonyos méretig
jellemz6en mégis rovidebb ideig tart. Az utébbi két allitast az adatstruktira implementdlasa soran én is
tapasztaltam, a futdsi id6k ezt igazoltak.

A KD fa ezen fellil tartalmaz még beszuras és torlés miveletet. Mind a kett6 Oflog(n)) komplexitasu.
Beillesztésre csak a konstrukcié folyaman van sziikség jelen esetben, torlésre pedig egyaltalan nincs.

A K szomszédsag definicidja fontos fogalom a tovabbiakban, érdemes lehet a k tdvolsdgon keresztiil
megragadni:
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Egy adott pont k legkézelebbi szomszédjanak (k szomszédsdg) nevezziik azokat a pontokat, amik az adott
ponttdél maximum akkora tdvolsdgra taldlhatéak mint a k tdvolsdg.

P pont k tdvolsdga az a legkisebb tdvolsdg, amire teljesiil, hogy legaldbb k darab pont maximum ekkora
tavolsdgra taldlhato P ponttdl.

A k szomszédok megtalalasat KD fa segitségével az aldbbi kép szemlélteti:

100 . . 7
o . e, - = Query
&l « ., " . O Meighbors
E * . 3 - - — Cuts
., . |- | - . R I Meighborhood
B0 . s © 1 | Nade 1
S I N [ IMode2

- ” F [ Inodes
40 * N 1 | L__IMade 4
. * * et e [ IModes
0 e I I L IMNode 6

. " - | [Cnode 7
i [ IModes

] 20 40 G0 ad 100
Abra 2 - KD fa haszndlata

Az el6bbi definicid jelent&sége, hogy egy P pont szomszédjai lehetnek egyenld tavolsagra P-t6l, és ha ez
az eset pont a k tavolsag értékénél all els, akkor P pont k szomszédsdga nagyobb lesz a k értéknél. Ennek
az lesz a kévetkezménye, hogy széls6séges esetben a k szomszédsdg rendkiviil nagy lehet, akar az egész
adathalmaz méretéhez képest sem elhanyagolhatd.

A k legkézelebbi szomszéd keresése soran tudnunk kell, hogy keresiink-e még szomszédokat, azaz
megtalaltuk-e mar a k legkdzelebbit. Az én KDFa implementaciom esetében ebben a jelenlegi az aktualis
k tdvolsdg és az egyes részfak, hatarold egyenesei nyljtanak segitséget. Ha a jelenlegi k tdvolsdg az adott
ponttél nem nyulik be egy belsé pont hatarvonalai k6zé, biztosak lehetlink benne, hogy az itt 1év6 pontok
nem tartoznak bele a k szomszédsdgba. Ehhez érdemes kezdetben kelléen nagy k tdvolsdg értéket
valasztani, majd minden esetben aktualizalni, ha a k szomszédsdg mérete elérte a megengedett méretet.
Fontos megjegyezni, hogy bizonyos esetekben érdemes lehet a kerekitési hibakra is odafigyelni, mivel
azonos tavolsagra lévé pontok ezek miatt a hibak miatt eltéréen tavolinak mutatkozhatnak, holott egyenlé
tavolsagra helyezkednek el az éppen vizsgalt ponttdl. Ez pl. abban az esetben vezethet téves
eredményhez, ha a k szomszédsdg tobb mint k pontbdl all, és pont a tavolsag szerinti novekvé sorrendben
k-adik elem utdn még tobb egyenlSen tavoli pont létezik. Ez a probléma akdr abban az esetben is el§johet,
amikor a hatarvonalaktdl mérjiik a tavolsagot.

Tovabba érdemes megjegyezni, hogy a KD fa kiegyensulyozottsaga, azaz a teljesitménye is, nagyban fligg
az adatoktdl. Ha az adathalmaz kell6en sok azonos értéket tartalmaz, nem lehet kiegyensulyozott KD fat
felépiteni, és ezaltal tobbek kozott a szomszéd keresést sem lehet kell6en szlkiteni. Minél kevésbé
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kiegyensulyozott a fa, a szomszéd keresés teljesitménye atlagosan annal kozelebb keril az O(n)
komplexitasu szekvencialis kereséséhez. Ezen esetleg lehet segiteni példaul az azonos pontok csoportként
kezelésével, de mindenképpen extra lépéseket igényel az adatok el6készitése terén, ha térben kell6en
azonos elhelyezkedésil pontokat hatékonyan akarunk keresni KD fa segitségével.

1.2 Hierarchikus racs KD fa alapjan

A particiondlashoz felhaszndlt hierarchikus térbeli racs a [4] alapjan késziilt, az itt emlitett elosztott KD fa
képzeletbeli tetejének felel meg lényegében, illetve az igényeinknek megfelelGen kiegésziti példaul az €
koérnyezet figyelembevételével.

A hierarchikus racs is lényegében tekinthetd a particidkra egyesével felépitett KD fak tetejének, azonban
ezt a tulajdonsagat csak annyiban fogom kihasznalni amennyire sziikséges. A racs alapvetd feladata a
pontok particionalasa, utana mar nincs sziikség az ismeretére. A racs nem tdrolja el azokat az elemeket,
amibe beillesztiink, hanem csak egy hiperkockat, ami ezeket a pontokat korildleli. Fontos megjegyezni,
hogy a rdcs legszéls6é hatarait kiilon meg kell adni, mivel a mintavételezés miatt meg kell adni ennél a
megkozelitésnél, nehogy legyenek olyan pontok amik a racson kivil helyezkednek el, amikor kialakitjuk a
particidkat. Ha nem ismernénk a széls6 értékeket, akkor is lehetne a legkdzelebbi racs celldba tenni a kiviil
es6 pontokat, ez viszont egy kevésébe egyenletes adat eloszlast eredményezne a particidk kdzott.

A racs konstrukcidja a KD fa konstrukcidjaval Iényegében teljesen megegyezik, azzal a kiilonbséggel, hogy
sokkal kisebb lesz a mélysége a pontok szamdhoz képest. Erre azért van sziikség, hogy az egyes levél
elemekbe keriil6 6sszes pont szama a teljes adathalmazon a lehet6 legnagyobb mértékben megegyezzen.
Fontos még, hogy itt nem mentjiik el a pontokat a racsba, ezekre csak a Iétrehozashoz van sziikséglink.

A rdcs konstrukcidja utan az a funkcidja, hogy megmondja melyik pont melyik particidba fog kerilni (igény
szerint € kornyezettel kiegészitve), valamint a LOF algoritmus k szomszédsag lekérdezései kozil a tobb
particids keresések soran lesz fontos szerepe.

A rdcs pontok particiékba osztasanal lehetGvé teszi, hogy egy pont tobb particidba keriljon, ha megadunk
egy epszilon értéket, ami egy adott particié epszilon tavolsaggal kibGvitett kornyezetében |év6 pontokat
sorolja ide, illetve extrém esetben pont a hatdrvonalon elhelyezked6 pontokra is minden érintett levél
racsot visszaad.

A mintavételezés alkalmazasandl fontos, hogy megfelel6 szamu ponttal dolgozzunk. Ha tdl nagy a minta,
akkor nem férhet el a memaridban, ha tul kicsi nem lesz egyenletes az adatok eloszlasa. Szerencsére a
tapasztalatok alapjan az adat méretéhez képest elhanyagolhatdan kicsi méret(i minta is eddig minden
esetben elegendének bizonyult, és kelléen azonos méretd particiékhoz vezetett. Ezzel egyltt egy rossz
mindségl racs elkészitése nem kizdrhatd, de megfelel6 mintavételezés esetén ez a helyzet nagyon kis
valdszinlséggel all el6. Ennek a valdszinlségnek a szamitasa rendkivil nehéz lehet, ha az adatok térbeli
eloszlasa nem ismert. Mivel ez egy kritikus |épésnek szamit az algoritmus végrehajtasa soran, a munkam
tovabbi részében is ki fogok térni erre, mérési eredményekkel aldtdmasztva a mddszer hatékonysagat.

A racs kedvez6 tulajdonsaga, hogy az adat méretéhez képest elhanyagolhaté méret(, mivel a levél cellak
nagy szamu pontot olelnek koriil, és csak az egyes dimenzidkbeli legszéls6 koordinatait taroljak el.
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2. Kies6 ertékek

Definicio: A kies6 értékek tekintheték olyan adatoknak, amik annyira eltérnek az adathalmaz tébbi
elemétdl, hogy bket valdszinlileg egy mdsféle, eltér6 mechanizmus generdlta, mint az adathalmaz
dtlagosnak tekinthetd elemeit.

Ennél fogva tekinthet6k hibas értékeknek vagy zajnak, de bizonyos esetekben a kies6é értékek akar a
legérdekesebb elemei lehetnek az adathalmaznak. Tipikusan ilyen teriiletek a csalds felderités, vagy
egészségligyi adatokban rendellenességek keresése.

3. Kozelség alapu kiesd érték keresés
A kozelség alapu outlier keresd algoritmusok két tovabbi csoprtba oszthatdk, név szerint tdvolsag és
slrlség alapuakra.

3.1 Tavolsag alapu kiesd érték keresés
Tavolsag alapu kies6 érték keresés esetén a k szomszédsag méretét vesszik alapul. Azaz, ha az
adathalmaz egy bizonyos része nem taldlhatd kell6en kozel a vizsgdlt ponthoz, azt kiesének tekintjik.

3.1.1 DB(g,m) kiesé értékek

A [3] DB(g,t) kiesé érték modell jo eséllyel a legismertebb tavolsag alapu outlier keresé madszer.
A DB(g,t) modell szerint azok a pontok tekinthetGek kiesé értéknek, amik & koérnyezetiikben nem
tartalmazzdk a teljes adathalmaz legalabb t hdnyadat.

Clustei +
Chystes 7 x
{ 'lll]ll‘-!l »

Ve a 1

Abra 3- Tdvolsdg alapu kiesé érték
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A DB(g,t) modell lehet6vé teszi olyan kiesd értékek megtalalasat, amik értéke semmilyen dimenzidéban
sem szamitnak extrém nagy vagy kis értéknek, hanem egy bizonyos méretl kornyezetiik nem tartalmaz
kell6 szamu pontot, azaz 6sszességében eltérnek az adathalmaztél. A modell ezen tulajdonsaga kilondsen
jol jon, ha mondjuk az adatok nem kimondottan illeszkednek ra egy ismert eloszlasra.

3.2 Slrlség alapu kies6 érték keresés
Slrlségen alapuld outlier modellek esetén az egyes pontok, a bizonyos szomszédjaiktdl fliggben definialt,
valamilyen s(rlség értéke alapjan szamoljuk a kiesGséget.

3.2.1 A Local Outlier Factor algoritmus

A Local Outlier Factor (roviden LOF) algoritmus [1],[2] talan a legismertebb és j6 eséllyel a legelsé s(ir(iség
alapu outlier keresé algoritmus. Az eredeti OPTICS-OF [2] elnevezése is a végleges LOF el6djének arra utal,
hogy az OPTICS nev( slrliség alapu hierarchikus klaszterezési algoritmus motivalta. Ehhez érdemes
hozzatenni, hogy a LOF dltal alkalmazott, viszonylag tébb 1épésbdl allo és relative komplexnek nevezhetd,
kiesG érték szamolds nem lelhet6 fel a klaszterezési algoritmusban. Azonban nagy hasonlésag, hogy sem
az OPTICS sem a LOF nem ad egy egyértelm( klaszter strukturat vagy kiesé értékeket, hanem ennek
végleges kialakitasat az algoritmus felhaszndldjara bizza. Az emlitett véglegesits l1épést mind két esetben
egyszerlien el lehet végezni, és a targyalt algoritmusok hasznalatat rendkivil felxibilissé teszi. Ezen felil a
LOF-ban szerepl§ elérési tavolsag (reachability-distance) is megtalalhatd OPTICS algoritmusban.

Az egyes pontok LOF pontszama az alabbi képletek alapjan lehet kiszamolni.
A pontnak B ponttél mért elérési tdvolsaga a kovetkezé:

ReachabilityDistancey (A, B) = max{kDistance(B),d (A, B)}
ahol d(A,B) A és B pont tdvolsaga, k-distance(B) pedig B pont k tdvolsdga.

Az aldbbi ,Elérési tavolsag” cimd kép A pont elérési tavolsagait szemlélteti, és a szaggatott vonallal jelolt
korok a k tavolsdgokat jelolik (k = 3 érték mellett).

Abra 4- Elérési tdvolsdg
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A lokdlis elérési slrliség A ponthoz az aldabbi médon szamolhaté:

ReachabilityDistance; (4, B
lrd(A):= 1/ ZBENk(A) y k( )

INy (A)]

ahol [N (A)| a k szomszédsdgba tartozé pontok szama.

Végll a LOF pontszdm értéke az aldbbi képlet alapjan kaphatd meg:

Ird(B)
2B € Ny (4) rd(A)

INk (A)]

ahol [N (A)| a k szomszédsdgba tartozé pontok szama.

LOF, (A): =

Az alabbi képen egy térben nem egyenletes s(rliségl adathalmazt lathatunk, ahol tébb eltérd strliségl
csoport (klaszter) illetve mas kiesé értékek is vannak. A piros kér mérete a LOF pontszammal van

Osszefliggésben, illetve a nagy értékeket szam szerint is kiirja.
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Abra 5 - LOF értékek

A Local Outlier Factor algoritmus nagy elénye, hogy nem homogén s(ir(iségl adattérben is remekiil lehet
vele kies6 értékeket keresni, mivel egy pont outlierségének a mértékét a szomszédjaihoz hasonlitva
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mondja meg. Ezaltal a Local Outlier Factor gyakran remekil teljesit a valé életbdl szdrmazo
adathalmazokon.

A LOF algoritmus nem mondja meg egyértelm(ien, hogy egy pont kies6 érték-e, hanem annak a mértékét
mondja meg, hogy mennyire kies6é érték. A képlete alapjan, ha egy pont korli lokdlis elérési siirliség
megegyezik a szomszédjainak az lokdlis elérési siirliségével, akkor a LOF pontszdma egy korul lesz. Ha
lényegesen kisebb az lokdlis elérési siiriisége, mint a szomszédjainak, akkor jelent6sen nagyobb lesz a LOF
pontszdma 1-nél, azaz nagy mértékben kiesS értéknek szamit. Ertelemszer(ien, ha nagyobb a lokdlis
elérési siirlisége mint a szomszédjainak, akkor 1 alatti LOF pontszdmot kap. Az eredmények ismeretében
nekilink kell eldonteniink mekkora pontszamtél mindsitlink valamit kiugré értéknek, azonban pont ez teszi
még flexibilisebbé az algoritmust. Fontos jol megvalasztani a vizsgalt szomszédok szamat. Ha tul kevés
szomszédot néziink kdonnyen lehet, hogy nem taldljuk meg a kies6 értékeket. Azonban ha tul sok
szomszédot vizsgadlunk, nem csak a futasi id6 lesz nagyobb, de elképzelhetd, hogy az adathalmaz tul nagy
és tavoli részével is 0sszehasonlitjuk az egyes pontokat, igy az algoritmus szintén nem ad szdmunkra
értékes eredményt.

4. Tavolsag alapu kiesé érték keresd algoritmus parhuzamositasa

A DB(g,it)-outlier modell szerinti kies6 érték modellben az egyes pontokra végzett szamitasok egymastol
fliggetlenek, nem flggnek egymastél. Azonban nagy mértékben fliggnek az € tavolsagon belil taldlhato
szomszédok megtaldlasanak hatékonysagdatol. A hatékony szomszéd kereséshez érdemes a pontokat ugy
szétosztani, hogy a térben kozel taldlhatd pontok egy particioban legyenek. Fontos megjegyezni, hogy
megkilonboztetlink belsd és kiilsé pontokat. A belsé pontok a particié hatdrain beliil taldlhatoéak, a kilsé
pontok pedig a particidk hatdratdl epszilon tavolsagon beliil, de a particidn kivil taldlhatdak. A particidk
|étrehozdsdhoz az el6bbiekben leirt hierarchikus racsot haszndltam, ennek segitségével szamunkra
kedvezé mddon lehet particionalni az adatokat, azaz minden egyes particié kib6vitve minden iranyba
epszilon tavolsaggal lehet6vé teszi a térrészben talalhatd bels6 pontok epszilon kérnyezetében taldlhatd
szomszédjainak a megtalalasat. Ez abbdl a szempontbdl kiilondsen kedvezd, hogy a particio alapbdl kisebb
méretli a teljes adathalmaznal, és megfelel6 epszilon paraméter megvalasztasaval a kibGvitett
kornyezettel egyitt is lényegesen kevesebb pontot tartalmaz az 6sszes adatnal. A particiokon beldl
hagyomdanyos szekvencialis algoritmussal kereshetjik a kies6 értékeket, annyit kiegészitéssel, hogy csak a
belsé pontok szomszédjait keressiik.

5. LOF algoritmus parhuzamositasa
A LOF algoritmus harom fazisra oszthato:

- el6szor a k tavolsdgok meghatdrozasara a k legkdzelebbi szomszéd megkeresésével,

- majd a Local Reachability Density, azaz lokdlis elérési s(iriség meghatarozasara, amihez az el6z6
fazis eredményeivel kiegészitett k legkdzelebbi szomszéd megtalalasa sziikséges

- végll a LOF pontszdam kiszamitasa az egyes pontokhoz, amihez ismét az el6z6 fazis eredményeivel
kiegészitett k legkdzelebbi pont ismerete sziikséges

A LOF algoritmus esetében hasonlé mddon parhuzamositani lehet az algoritmus egyes fazisait, minimalis
kiegészitéssel. A teljes adathalmaz szintén particiokra bonthatd, azonban a particiékat nem kell
meghosszabbitani epszilon kdrnyezettel. Viszont a legkdzelebbi szomszédjai a pontoknak, kiilondsen a
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particidk szélén taldlhatéaknak, nem feltétlendiil a particidn beliil helyezkednek el, tehat particidk kozotti
keresést is meg kell tudni valdsitani. Azonban nagy particiok esetén minden esetben meg tudunk talalni
lokalisan k legkdzelebbi szomszédot, azaz tudunk szdmolni egy lokalis k tdvolsdgot. A lokalis k tdvolsdgndl
csak kisebb, vagy ezzel egyezd lehet a globalis k tdvolsdg, azaz az egész adathalmazra értelmezett k
tavolsdg. Ezt kihaszndlva megmondhatd, hogy a pontnak megtaldltuk-e a k legkdzelebbi szomszédjat, ha
megmérjik a particidja hatdrvonalaitél mért tdvolsagait, és ezeket 0Osszehasonlitjuk a lokalis k
tavolsdgdval. Amennyiben a lokdlis k tdvolsdg kisebb, mint a barmelyik particié-hatdr tdvolsaga, akkor az
eredmény globdlisan helyes. Ha a k tdvolsdg atnyudl mas particidkba is, akkor ennek a pontnak a
szomszédjait keresniink kell azokban a particiokban, amikbe atléog a ponttdl a k tdvolsdg sugaru
hipergdmb. Az adatok particiondlasara hasznalt hierarchikus térbeli racs segitségével megkereshetjik a k
legkozelebbi szomszéd kereséséhez sziikséges particidokat, és itt is megkeressiik a k legkodzelebbi
szomszédot, vagy optimalisabb esetben a k tdvolsdgon belll taldlhaté részét az itteni k legkdzelebbi
szomszédnak. Még egy harmadik |épésben 6ssze kell gyljteniink a k legkdzelebbi szomszédokat az 6sszes
érintett particiobol az adott ponthoz, és ezek kozil kivalasztjuk a globdlisan is helyes k legktzelebbi
pontokat.

Tehat a k legkdzelebbi szomszéd keresésesét is 3 fazisra oszthatjuk:

- A particiékon belil a lokalis k szomszédok megkeresése, majd az egyes pontok sajat particiéjuktol
meért tavolsaguk felhaszndlasaval megmondjuk, hogy a lokdlis k szomszéd globalisan is garantdltan
k szomszéd-e

- Azoknak a pontoknak, amiknek lehetnek a k szomszédsdgdba tartozé pontok mas particidokban is,
megkeressiik a k legkézelebbi szomszédjat azokban a particiokban, amikbe atnydl a pontok k
tavolsdga
aggregalni kell az érintett particiokbdl szarmazd k szomszédjait, és ezek kozil kivalasztani a
globalis k szomszédsdgot

A k legkozelebbi pont megtaldlasa utan minden fazisban elvégezhet6ek a sziikséges szamitasok, az el6z6
fazis eredményeivel kibGvitett szomszédok esetében. A legels6é fazisban természetesen nincs sziikség
kordbbi részeredményre.

A k szomszéd keresés pl. Abban lenne masként elvégezhet6 masként a masodik és harmadik f6 fazisaban
a LOF algoritmusnak, azaz az LRD (lokdlis elérési siirliség) és LOF pontszamok szamitdsa alatt, ha a k
tavolsdgok meghatdrozasa soran minden egyes ponttal egyiitt taroljuk azt is, hogy 6 kiknek tartozik bele
a k szomszédsdgdba, majd a szomszédokat juttatjuk el valamilyen médon az egyes pontokhoz. Mivel az
algoritmus komplexitasat nem befolyasolja az el6bb leirt hdrom fazisi szomszéd keresés, mivel konstans
haromszor kell megismételni, ezért a kés6bbiekben ennél az egyszerlbb mddszernél maradtam.

6. MapReduce alapu kiesd érték keresés

6.1 A MapReduce paradigma ismertetése

A MapReduce programozasi modell alapvet&en két részének ismerete feltétlenil sziikséges, ha valaki ezt
haszndlni akarja, a Map és a Reduce. A Map parhuzamosan végrehajthaté a bemeneti adatok minden
egyes elemére, és ez alapjan visszaad egy kulcs-érték parost. Aztan a keretrendszer kulcsok szerint rendezi
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és aggregalja a Map fliggvényekbdl kijové értékeket. A Reduce részben az egyedi kulcsokat az 6sszes
hozzajuk tartozo érték listajaval egyitt kapjuk meg, majd ezeken végziink szamunkra tetszé m(iveleteket.
Mivel az egyes Reduce feladatok k6zott szintén nincs semmilyen egymadsra hatas, ezek is parhuzamosan
végezhet6ek el. Ezzel a programozasi modellel szdmos adatelemzési problémat hatékonyan
parhuzamositani lehet, azonban akadnak olyanok is, amik nem oldhatéak meg hatékonyan a MapReduce
paradigma felhaszndlasaval. A Map és a Reduce fazis kozott az értékek kulcsok szerinti rendezésére és
csoportositasara van szikség, amit a jelenleg tdrgyalt paradigmat megvaldsité keretrendszernek
biztositania kell. Ezen felll lehetGség van lokalis Reduce elvégzésére is, ha a Reduce altal megvaldsitott
redukcid disztributiv, azaz az azonos kulcsu értékek egy részhalmazan elvégzett redukcidk végeredményét
Ujra redukalva helyes eredményt kapunk, azaz a Reduce fazis az adatok részhalmazan is elvégezhet6. Az
aldbb ismertetett lokdlis Reduce-t Combine-nak szokdas hivni, és az egyes megvaldsitasokban nem kell
teljesen megegyezni a Reduce fazissal az altala elvégzett mdlveletek terén, igy a fejleszté nagyobb
szabadsagot kap. llletve a Map, Reduce és Combine egyfajta Filter szerepet is elldthat, mivel nem kell
feltétlenil kimenetet Iétrehozniuk, de természetesen egy bemenetre tobb kimenetet is |étrehozhatnak.

A MapReduce mlkodését vazlatosan szemlélteti az aldbbi kép:

Map Shuffle Reduce

1k <“" — il

Ik < ’ =

Ink- <““ —ii

Abra 6- MapReduce szemléltetése

Az egyes szinek az egyes kulcsokat jelolik, a vildgoskék korok pedig az egyes Mappereknek és
Reducereknek feleltethetéek meg.

14



Parhuzamos kies6 érték keresés MapReduce alapokon

Sok esetben fontos lehet MapReduce végrehajtasa soran, hogy valamilyen minimalis mennyiség( extra
informdciéval rendelkezziink, mint példaul egy vagy tobb paraméter. Ezeket &ltaldban kilondsebb
nehézség nélkiil el lehet juttatni sziikség esetén az egyes fazisokba, Hadoop esetén példaul a Job
konfiguracidba, vagy a Hadoop Distributed Cache elérésével be lehet allitani.

6.2 A parhuzamos kiesd érték keresd algoritmus leképezése a MapReduce modellre
A kies6 érték keresés szdmos fazisa mind a s(irliség alapu LOF algoritmus, mind a tavolsag alapu kies6
érték keresés csoportjaba tartozé DB(g,it) modell esetén azonos vagy hasonld.

Els6 lépésben particionalnunk kell az adatokat, a hierarchikus térbeli racs segitségével. Mivel az egész
adathalmaz konnyedén tul nagy lehet ahhoz, hogy egy gép memodridjaban elférjen, ezért
mintavételezéssel egy kell6en nagy méretl, de a memdridban még kdnnyen kezelheté mintat kell
|étrehozni. Ehhez érdemes fix méretli mintat generalni, mivel ennél kénnyebben meg tudjuk mondani,
hogy mennyire fér el egy gép memdridjdban, mint mondjuk ha az adatok egy bizonyos szdzalékaval
nagyjabél megegyez6 méretli mintaval dolgozunk, f6leg ha nem tudjuk pontosan mennyi adattal is
dolgozunk. Raadasul az adatpontok mérete a diszken nem feltétlen egyezik meg a memoria igényikkel.

En az implementacidmban a konstans méret(i mintak létrehozdsdhoz Heap-et hasznaltam, amiben az
adatok random generdlt prioritast kaptak. Ha a Heap tullépi a megengedett méretet, akkor annyi elemét
eltavolitjuk, hogy Ujra megfelel6 legyen a mérete.

MapReduce modellben a Map egyszerlien tovabbadja a pontokat egy azonos kulccsal, amiken aztan a
Combine és Reduce fazisokban Heap segitségével mintakat lehet generdlni. A Reduce fazisban minden ha
ismerjuk az adattér kereteit, mar minden informacié a rendelkezésiinkre all, hogy létrehozzuk a térbeli
racsot, ezért ez azonnal elvégezhets kozvetlenil a mintavételezés utan a Reduce fazisban.

A megfelelS racs felépitéséhez ismerni kell a teljes adathalmaz kereteit, azaz minden dimenzidban a
maximalis és minimalis koordinatakat. Ez konnyedén elvégezheté még a mintavételezés el6tt, egy Map-
Combine-Reduce fazisban.

A hatarold egyenesek meghatdrozdsahoz sziikséges MapReduce pszeudokdd:

Map:

Emit(0,Pont)

Output Key: ©
Output Value: Pont
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Combine:
Input Key: ©
Input Values: Pontok

MinPont
MaxPont
Foreach Pont in Pontok:

Foreach dimenzié in Pont:
MinPont és MaxPont aktualizalasa d dimenzidban

Output Key: ©
Output Value 1: MinPont
Output Value 2: MaxPont

Reduce:

Input Key: ©
Input Values: Pontok

MinPont
MaxPont
Foreach Pont in Pontok:
Foreach dimenzidé in Pont:
MinPont és MaxPont aktualizalasa

Output Key: ©
Output Value 1: MinPont
Output Value 2: MaxPont

Az adattér szélsG értékeinek ismeretében mintavételezéssel meghatdrozhatjuk az egyes particidkat
meghatdrozé hierarchikus térbeli racsot. Ennek a MapReduce pszeudokddja:

Map:
Emit(@,Pont és random prioritas)

Output Key: ©
Output Value: Pont és random prioritas
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Combine:

Input Key: ©
Input Values: Pontok és a prioritasuk

Heap létrehozasa
Foreach Pont in Pontok:
Ha( heap méret <= megengedett):
pont illesztése a heapbe a prioritasdval
Kiilonben:
remove min mivelet végrehajtasa a heapen
Foreach Pont in Heap
Emit(@, Pont és a prioritasa)

Output Key: ©
Output Values: pontok a prioritasukkal

Reduce:
Input Key: ©
Input Values: Pontok és a prioritasuk
Heap létrehozasa
Pontok Listaja

Hierarchikus térbeli rdcs(Felsd keret,Alsé keret)
Foreach Pont in Pontok:
pont illesztése a heapbe a prioritasdval
Ha( heap méret > megengedett):
remove min mivelet végrehajtasa a heapen

Foreach Pont in Heap:
Pont beillesztése a listaba
Hierarchikus térbeli rdcs létrehozdsa a listabdl és a
keretek ismeretében

Output Key: ©
Output Values: hierarchikus térbeli racs (szerializalva)
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Miutan létrehoztuk az adatok particionaldsara hasznalt hierarchikus térbeli rdcsot mintavételezéssel,
mar csak el kell osztani a teljes adathalmazt a létrehozott particidk kozott. Ennek a MapReduce
pszeudokddija az alabbi médon néz ki:

Map:

HTR: Hierarchikus térbeli racs
J6 Particiok <- Pontot tartalmazé levél elemek a HTR-bG1l
Foreach Particié in J6 Particiodk:

Emit(particié ID, Pont)

Output Key: particié ID
Output Value: Pont

Reduce:

Input Key: particié ID
Input Values: Pontok
Foreach Pont in Pontok:
Emit(particié ID, Pont)

Output Key: Particio ID
Output Values: Pontok

6.3 Tavolsag alapu kiesd érték keresés specifikus rész
A tavolsag alapu kies6 érték keresés MapReduce pszeudo kddja:

Map:
Emit(particidéID,Pont)

Output Key: particioID
Output Value: Pont
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Reduce:

Input Key: particié ID
Input Values: Pontok

Epszilon
Pi
PontLista: Pontok Osszegylijtése
KDFa konstrukcié a PontLista elemeibé6l
Foreach Pont in Pontlista:
Ha(Pont belsé pont):
//P1 itt egy egész szam, nem pedig %
K tavolsdg : KDFa.kTavolsag(Pont,Pi)
Ha( K tavolsag > epszilon):
Emit(particidéID,Pont)

Output Key: particié ID
Output Values: Pontok

6.4 Local Outlier Factor specifikus rész

A LOF algoritmus MapReduce alapu megvaldsitdsa az dltalanossagban leirt LOF parhuzamositassal teljesen
megegyez6en 3 fazisban szdmolja ki a LOF értékeket, illetve az egyes fazisok szintén 3 részfazisra
bonthatdk, ami sordn 3 alkalommal megkeressiik az épp sziikséges adatokkal kibdvitett k legkdzelebbi
szomszédot. Mivel a 3 f6 fazis, azaz a k tdvolsdgok, a lokdlis elérési siirliség (Local Reachability Density),
és a LOF pontszamok kiszamolasa csak minimalisan tér el egymastodl, konkrétan abban, hogy épp mit
szamolunk ki, ezért altalanosan fogom leirni a 3 f6fazist.

A 3 f6fazis altalanositott pszeudokddja:

Az elsé fazisban megkeressiik minden pont particidjan belili k legkozelebbi szomszédjat, és megvizsgaljuk,
hogy szlikséges e tovabbi szomszéd keresés.

Fontos megjegyezni, hogy a pontok nem csak a pontok koordinatait, hanem extra adatokat is tarolhatnak,
mint pl. Azonositd, eredeti particié azonositd, k-tavolsag, esetleg szomszédok, illetve a lokdlis elérési
slirliség és a LOF pontszdm is végil.

Map:
Emit(particidID, Pont)

Output Key: particioID
Output Value: Pont
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Reduce:
Input Key: particioID
Input Values: Pontok

PontLista : Pontok Osszegylijtése
KDFa konstrukcé a PontLista elemeibdl
K: K-szomszédsag (minimum) mérete
Foreach Pont in Pontlista:
K-szomszédok: KDFa.Kszomszédsag(Pont,K)
K-tavolsag: tavolsag a legtavolabbi K-szomszédtol
HatarTavolsag: tavolsag(Pont, KDFa legkdzelebbi hatarvonala)
Ha( K-tavolsag >= HatarTavolsag ):
Pont.k-szomszédok : K-szomszédok
Emit(particié ID, Pont + nincs kész)
Kilonben:
//A szamitasokat el lehet végezni, pl. LRD, LOF pontszam
//vagy k-tavolsag
Szamitas(Pont, K-Szomszédok)
Emit(particié ID, Pont + kész)

Output Key: particio ID
Output Values: Pont + [ kész | nincs kész ]

A masodik fazisban a még nem kész k szomszédsdgu pontok k szomszédait keressiik az érintett
particiokban:

Map:
HTR: HierarchikusTérbeli racs
Ha Pont nincs kész:
Particidk: HTR.tartalmazéParticidk(Pont, Pont.k-tdvolsag)
Foreach Particié in Particiodk:
Ha Pont eredeti particidja:
Emit(particidéID, Pont + vendég)
Kiilonben:
Emit(particiéID,Pont + eredeti)
Kiilonben:
Emit(particiéID, Pont + eredeti)

Output Key: particié ID
Output Value: Pont + [eredeti | vendég ]
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Reduce:

Input Key: particioé ID
Input Values: Pontok + a statuszuk ( [Eredeti | Vendég ] )

VendégPontLista: Vendég Pontok Osszegylijtése
EredetiPontLista: Eredeti Pontok Osszegylijtése
KDFa: konstrukcidé EredetiPontLista elemeibé6l
K: k-szomszédsag mérete
Foreach Pont in VendégPontlLista:
k-szomszédok: KDFa.k-szomszédsag(Pont,K)
Pont.k-szomszédok : k-szomszédok
Emit(particié ID, Pont + nincs kész)

Output Key: particio ID
Output Value: Pont + statusz: [ nincs kész]

A harmadik és egyben utolsé fazisban a tobb particiéban vald keresést igényl6 pontok szomszédit
gyljtjik 6ssze minden ponthoz, és ez alapjan hatarozzuk meg a tényleges k szomszédokat, valamint
elvégezzik a f6fazisra jellemzd szamolast (k-tdvolsdg, LRD vagy LOF pontszam).

Map:

Ha a pont nincs kész:
PontID : Pont.ID
Emit(PontID,Pont)

OutputKey: PonID

Output Value: Pont

Reduce:

InputKey: PontID
InputValues: Pontok

OsszesSzomszéd
Foreach Pont in Pontok:
Foreach Szomszéd in Pont.Szomszédok:
OsszesSzomszéd.Insert(Szomszéd)

K-Szomszédok: OsszesSzomszéd.K-Szomszédsag kisziirése
Pont.K-Szomszédok : K-Szomszédok

//K-Szomszédok ismeretében K-tavolsag, LRD és LOF érték szamolasa
Szamitdas(Pont, K-Szomszédok)

ParticidoID : Pont.ParticidID

Emit(ParticidéID, Pont + kész)
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OutputKey: ParticidID
OutputValue: Pont + statusz ([ kész ])

7. Az Outlier keresd algoritmus megvaldsitasa Hadoop-on

7.1 Hadoop ismertetd

A Hadoop jelenleg az egyik, ha nem a legnépszer(ibb, open source big data szoftver. Sokan tekintik a big
data elemzés operacids rendszerének, mivel egy elosztott filerendszert és sajat Gtemez6t is megvaldsit.
Hadoop segitségével hatékonyan lehet nagy adathalmazokat kezelni, feldolgozni és elemezni. Egy Hadoop
klaszter t6bb ezer node-ig is skalazhatd, és Petabyte-os méretli adathalmazok tdrolasaval és kezelésével
gond nélkiil megbirkézik. Mivel a file-okat alkoté egyes adatblokkokat redunddnsan tobb gépen is tarolja,
az adatvesztés valdszinlsége gyakorlatilag elhanyagolhatd. Az egyes gépek kiesését automatikusan kezeli,
és az egyes adat blokkok tobb példanyban vald elosztott taroldsa miatt ez kiesést sem okoz.

A Hadoop kezdetben a MapReduce keretrendszerbdl, valamint egy elosztott filerendszerbdl (Hadoop
Distibuted File System-bdél, roviden HDFS) éllt. Mdra ez egy egész 6koszisztémava nétte ki magat, aminek
szamos eleme van. Ezek kozil érdemes emliteni a Hive-ot, ami segitségével a Hadoop klaszterben tarolt
adatok SQL szer( lekérdezésekkel kezelhetGek, illetve SQL konnektorokon keresztil a klaszteren kivilrdl
is konnyen elérhetévé teszi. Tovabbi népszerl eszk6z még a Pig nev( szkriptnyelv, ami tobbek kozott az
adatfeldolgozast a hagyomanyos SQL nyelvnél egyszer(ibben, konnyebben olvashatdan oldja meg. Egy
masik széles korben alkalmazott szoftver az Oozie, amivel példdul Hive, Pig, MapReduce Job-okat
szervezhetilink egységes munkamenetekbe.

A MapReduce keretrendszer lényegében a MapReduce paradigma implementacidja, illetve a Hadoop
motorja. Erre éplil példdul a Hive és a Pig is, az ezekre késziilt szkriptek MapReduce Job-okra fordulnak le.
A MapReduce 2.0-t6l (mds néven YARN) a korabbi verzidk két nagy funkcionalis egységét kilonvalasztja,
innentdl kezdve az er6forras kezelést és az Gtemezést/monitorozast kiilén valasztja. Innentél kezdve egy
alkalmazas nem feltétlen klasszikus értelemben vett MapReduce Job-okbdl all, hanem ezek egy iranyitott
kérmentes grafja is alkothatja.

A MapReduce kapcsan fontos még emliteni a szintén Apache altal fejlesztett Spark-ot, ami sokak szerint
tekinthet6 az elGbbi altaldnositasaként, ami id6ével felvaltia majd a MapReduce-t a Hadoop
Okoszisztémaban. A Spark lehetGség szerint prébal mindent a memdridban kezelni, és a fejlesztést is
lényegesen egyszer(ibbé kivanja tenni. Természetesen a Spark sem szakit a MapReduce paradigmaval, az
utobbira késziilt algoritmusok konnyen megvaldsithatéak Spark-on is, vagyis a MapReduce
keretrendszerre implementdlt programok atirhatéak. A legnépszer(ibb Hadoop disztubucidknak ma mar
a hagyomanyos MapReduce mellett a Spark is része.

Az Hadoop 6koszisztéma alappilérét, a Hadoop Distributed File System-et mindenképp hasznos kilon is
ismertetni. A HDFS-t alapvetéen nem gyors hozzaférésre, hanem nagy ateresztGképességre
optimalizaltak. Az egyes file-ok blokkjai alapértelmezetten 64 MB-osak, hogy gyors szekvencialis olvasast
biztositsanak. A filerendszer minden egyes blokkot 3 (vagy opcionalisan tobb) példanyban, kilén gépeken
tarol, ezaltal minimalizalva az adatvesztés valdszin(iségét.
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A Hadoop architekturajat remekdl lehet vizualisan is szemléltetni, ami az alabbi képen lathato:
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A piacon szamos Hadoop disztribucié elérhetd, amik az ismertetett 6koszisztéma szamos elemét elGre
konfiguralva, kdnnyen telepithet6 formaban forgalmazza. Ezek koziil a legelterjedtebb valtozatokat a
Cloudera és a Hortonworks nev( cégektdl szarmazik.

7.2 Az implementdcio architekturaja

A megvaldsitas sordn alapvetGen 3 féle osztalyra van sziikség a KD fa, a pontok és az ezekhez szlikséges
segéd osztalyokon kiviil: Mapper, Reducer és Driver osztalyra. A Mapper osztalyok Java nyelven a Mapper
osztaly leszarmazottai, a kiilonféle Reducer osztalyok pedig a Reducer osztalynak. A Driver osztaly akar egy
mezei Java osztaly is lehet main metddussal, azonban érdemes 6rokolni a Configured osztalybdl, valamint
megvaldsitani a Tool interface-t, a Hadoop Command Line Option parszolas lehetévé tétele miatt, és a
ToolRunner osztalyon keresztil futtatni az alkalmazast.
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s

A MapReduce Job-ok Java nyelve implementacidja az aldbbi (egyszer(sitett) osztalydiagramon lathaté

felépitést koveti:
<<Interface>>
Configured
Tool

+runfargs : String]]) : int

i
Driver Reducer

+main(args : String([] ) : void +reduce(Writable key, Iterable values) : void

+map{Writable key, Writable value) : void

DistanceBasedOutliersMapper = 1)
DistanceBasedOutliersReducer

Abra 7- MapReduce Alkalmazds felépitése

7.3  Megvalositott adatstrukturak ismertetése

7.3.1 KD fa megvaldsitasa az igényekre szabva

Mivel a KD fa nem minden definialt mlveletére van szikség, ezeknek az implementdcidja elhagyhatd,
viszont bizonyos lekérdezéseknek lehet6ség nyilik optimalizalt, azonban enyhén eltéré valtozatainak
megalkotdsdra is. Az elhagyhatd példdul a torlés mivelet, illetve az egyesével valé beillesztés is,
amennyiben a fa konstrukciét nem szamoljuk, mivel itt az 6sszes pontot egyszerre illesztjik be.

P

Kibévitett funkcionalitdsra példa az € korzet ellen6rzés, ami nem gydjti 6ssze az adott pontokat, csak
megmondja, hogy kevesebb pont van-e az adott térrészben a meghatarozottnal. Ez azt is lehet6vé teszi,
hogy egész részfakban vald keresést kivaltsunk egy egész érték hozzdaddsaval, amennyiben az egész részfa
a kérdéses térrészen belll helyezkedik el. MasfelSl akkor se kell folytatnunk tovébb a keresést, ha elértik
a megadott limitet.

P

Kibévitett funkcionalitdsnak mondhaté még a k-tavolsag ellenérzése, annyi kikotéssel, ami soran ha
taldltunk k darab szomszédot, ami a limiten bellil van, azonnal visszatériink. Ez a lekérdezés tipus
kiilonosen a tavolsag alapu kiesd érték keresésnél jon jol. A fix térrészben vald keresésnél azért tud ez
Iényegesen jobb lenni jelen esetben, mivel a nem kiesé értékek az el6bbi modellben lényegesen tobb
szomszédot tartalmaznak az € kdrnyezetiikben, mint amennyit mi ténylegesen keresiink, tehat csak a k
legkozelebbi keresése mar [ényegesen kisebb térrészben vald keresést jelent, mint az € kornyezete a
pontnak.

Az elGbbiektél Iényegesen eltéré jellegli a lebeg6pontos szamabrazolads jelentette problémak. A k
legkdzelebbi szomszéd keresésénél pontok tavolsagat hasonlitjuk 6ssze, érdemes megadni egy kerekitési
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hibat, ami alatti eltérés esetén nem teszink kilénbséget az egyes pontok kozott. Ha nem igy tesziink,
kénnyen eléfordulhat, hogy amugy azonos tavolsagra |évé pontokat kilonb6zéen tavolinak érzékeliink.
Ez abban az esetben jelenthet problémat, ha ez pont a k-szomszédsagot alkoté pontok tavolsag szerint
névekvd sorrendben szamitott k-adik ponton tul jelentkezik, mivel ekkor nem fogunk minden szomszédot
megtaldlni. Ez a probléma kiiléndsen a LOF algoritmus sordn okozhat enyhén eltéré eredményeket az
elvarttol.

Fontos még emliteni a memdriahasznalatra valé optimalizaciét, kiilondsen az egyes pontok terén. Mivel
a Reduce fazisban be kell férnie az egész rész adathalmaznak a meméridba, az egyes pontoknak a lehetd
legkisebb helyet kell foglalniuk. Ebbdl az okbdl a float tipusu véltozdk preferdlanddak a double tipusuakkal
szemben, kiléndsen a pont egyes koordindtainak mentése soran. Raadasul a double valtozé a kerekitési
hibakkal szemben épp Ugy nem jelent védelmet, mint a float tipusu, mivel ezt csak végtelen pontossagu
szamabrazolassal lehet megoldani kerekitési hibak haszndlata nélkdl.

A KD fa, a pont osztaly és a fontos segédosztalyok az alabbi osztalydiagramon is lathatok:

upperBoundary : Point

lowerBoundary: Point

left : KDTree

right : KDTree

memberName

points:Pointf] o ——————

+kNNQuery(p : Point, k :int) : List<Point> X Poi
+rangeQuery(p : Point, epsilon : float) :List<Point> g Point

-coordinates : float(]

+getCoordinates() : float[]
———————— +setCoordinates(coords : float[]) : void

PointComparator PointEntry ] .
: PointEntryComparator
-actualDimension : int -point : Point
+compareTo(pl : Point, p2 : Point) : int -distance : float +compareTo(pel : PointEntry, pe2 : PointEntry)
+setActualDimension( d : int) : voit +getDistance() : double

+setDistance(p : double) : void
+getDistance() : Point
+setDistance(p : Point) : void

Abra 8 - KD fa implementdcé felépitése

Az 5.-0s dbran lathatd komparator osztalyok a Java nyelven az Arrays osztalyban taldlhaté rendezést,
valamint a PriorityQueue heap alapu, prioritds szerinti rendezését teszik lehet6vé. A
PointEntryComparator osztaly az 6sszehasonlitdstaz egyes pontok tavolsaga alapjan végzi el. Az elGbbi két
emlitett rendezés komplexitasa O(n*log(n)), tehat megfelel6 kicsi lesz szamunkra a lépésszamuk.

7.3.2 Ardcs megvaldsitasa
A rdcs megvaldsitasa soran két f6 gyakorlati szempont van:

- Viszonylag kis méret, maximum MB-os nagysagrend
- Szerializadlhatdsag, csak a sziikséges informacidk kiirdsaval

Mivel a rdcsnak gond nélkiil el kell férnie egy Hadoop Job konfiguraciéban, vagy esetleg az elosztott cache-
ben optimalisan kByte-os nagysagrend(, de legrosszabb esetben sem lehet nagyobb 10 MB koriili
értéknél. Ha az el6bbi hatart lényegesen tullépjik, akkor mar az elosztott cache hasznalata esetén is
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érezhet6en lassulhat a teljesitmény. A kis méret megvaldsitasa a bemeneti paramétereknek is fliggvénye,
azonban ami mindenképp elkeriilhetd, az a mintavételezett pontok elmentése. Elég minden racs elemhez
a hatarvonalait megadd egyeneseket eltarolni, ami két pont objektumban megoldhaté, amik kozil az
egyik a fels6, a masik az alsé hatarold koordinatat tartalmazza. Nem sziikséges példaul az egyes levelek
azonositéjanak a mentése, ami a particidk azonositdja lesz, ha a beolvasas és kiirds konzisztens egymadssal.
Ezek betartasaval 1024 particio kialakitdsa esetén 146 kB a hierarchikus térbeli racs szerializalt vatozata.
Ez a méret még jelentés mértékben csokkenthetd lenne sziikség esetén a karakterldncos abrazolasok
bindrisra valtasaval és az emberi szemmel olvashatdsagot megkonnyit6 dbrazolasok jelolésével a racs
elemeinek a tipusanal, azonban erre nincs szlikség.

Szerializacidé soran rekurziv szerializaciét kell megvaldsitani a fastruktura kiirdsahoz. A szerializalt racsot
jol olvashatéva teszi, ha emberi szemmel is olvashaté karakter lancként irjuk ki. Ebben tovabbi
kdnnyebbséget jelent a fa elem tipusainak megnevezése, mint példaul gyokér, belsé csucs vagy levél.
A jol olvashatdsag a fejlesztés soran a debuggolast is megkonnyitette, bar késébb elhagyhatd lenne. Ennek
megfelel6en természetesen a deszerializaciét karakter lancbdl meg kell tudni oldani.

8. A kapott particiok min6éségének a vizsgalata

A mintavételezés kritikus Iépesnek szamit, ezért az igy elért eredmények megfelelGségének vizsgalata kie
melten fontos. Az értékeléshez igyekeztem egy viszonylag szélsGséges esetet kivdlasztani el6szor, ahol na
gy szamu particio ehhez mérten viszonylag kisebb szamud minta alapjan lesz kialakitva. 240 millié adatpon
t esetén 128 ezer mintavételezett pont alapjan 1000 particid jon létre, azaz egy particiét atlagosan 128 ra
ndom kivalasztott pont fog meghatdrozni, azaz 240 ezer pont kozil atlagosan 128 kerdil kivalasztdsa. Ebb
en az esetben a particidk atlagos méretének és szérasanak a hanyadosa 3 tizedes jegyre kerekitve 4.73 v
olt, tehat a szoras még igy is jelent&sen kisebb volt az atlagos méretnél. A legnagyobb eltérés az atlaghoz
képest 3.18 szérasra volt, szazalékos értékben kifejezve 67%-al haladta meg az atlagos particié méretét.
Egy masik esetben 256 ezer pontot tartalmazé mintat hoztam létre véletlenszer(ien 480 millié koziil, ebb
en az esetben 128 particiét kialakitva. Ekkor az atlagos particioméret a szoras 10.8 szorosa volt, a legnagy
obb eltérés az atlagtdl szérasban kifejezve 2.17, ugyanez szazalékban kifejezve 20.1%. A minta méreténe
k a rendelkezésre all6 memdria, Java specifikusan a heap space korlatozza. Ugyan a pont objektumok alt
al igényelt memaria mérete sok tényezG6tdl fligg, azonban a tapasztalataim alapjan milliés nagysagrendd
mintdak kialakitadsa nem jelent gondot GB-os méret(i memoria rendelkezésre allasa esetén. J6 6sszehason
litasi alap ehhez, a tavolsag alapu kiesd érték keresésénél a kiesd érték keresés (utolsé Job) reduce fazisa
, ahol az egész particionak kényelmesen el kell férnie a memadriaban. A széban forgé fazis OpenlDK 1.6 es
etén (HDInsight specifikus) 2.5 GB méret(i heap space esetén 10 millié 3 dimenzids ponttal gond nélkil m
egbirkdzott, tehat nagy valdszin(liséggel lehet allitani, hogy a mintavételezéssel nem lesznek problémaink
, szinte biztosan kell6 min6éség( particionalast tudunk kialakitani nagysagrendileg nagyobb méret( adath
almazok esetén is.

9. Outlier keresés valdos adatokon — felhasznalasi tertuletek

9.1 Kiesd érték keresés ipari felhasznalasa
Az anomaliak, avagy kiesd értékek észlelése tobb teriileten is kiemelt fontossagu lehet. Ezek koziil az
fontosak példaul a csalasfelderités,valamint a webes tdmadasok észlelése.
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9.1.1 Csalasfelderités

A csaldsnak sok jelentését meg lehet hatarozni, szoftveres terileten egy informatikai (szoftver) rendszer
kiskapuinak kihasznaldsat jelenti, kartékony feladat céljabdl. A csalds felderités tobb millidrd dollaros
iparag, és évrdél évre n6. 2009-ben egy felmérés szerint a vilag cégeinek 30%-a jelentette, hogy valamilyen
csalas aldozatava valt. Csalas lehet példaul banki tranzakcidk terén, vagy szolgaltatdsok ingyenes
haszndlata, vagy mas egyéb kiskapuk haszndlata. A csaldsok soran egy vagy tobb szereplS titokban
megkarosit valakit, illetve felhasznal valamit sajat céljaira a szolgdltatd szandékaitdl szandékosan eltérd
maddon. A technika fejl6désével Gjabb és Ujabb csaldsi formak (itotték fel a fejiket, amit a szoftverek gyors
fejl6dése is elGsegit. Az interneten keresztiili csaldsok szama nagysagrendileg tobb a hagyomanyos
csalasokhoz képest. Ahogy egyre tobb problémat okoznak a rosszindulatu szerepl6k, egyre nagyobb
hangsulyt kapnak a biztonsagi kérdések. Csalas detektalds sokféle mddon torténhet, példdul statisztikai,
gépi tanuldsi vagy adatbdnyaszati eszkdzokkel (az el6bbiek kozott lehetnek atfedések). Adatbanydszati
technikdk kozil az egyik lehetséges opcid a kiesd értékek keresése, ahol a ‘csalas’ a normalistdl bizonyos
jellemzGiben kiugré mddon eltér.

9.1.2 Webes tdmadasok

A kies6 érték keresés a webes tamaddsok detektalasa esetén a gyakorlatban is elterjedt mdodszer, tobbek
kozott a klaszterezésen és dontési fak hasznalatdn alapuld mddszerek mellett. A [6] és [7] alapjan a LOF
algoritmus megfelel§ hasznalata esetén megfelel6 minGségli eredmények elérése az elvaras.

9.2 Kiesd érték keresés online tamadasok észlelésére

9.2.1 Az adathalmaz

Az 1999-ben megrendezett KDD Cup versenyen a feladat online tdmadasok azonositdsa volt, ahol normalis
haldzati forgalmat és kiilonb6z6 tamadasi tipusokat kellett megkilonboztetni. Az én munkdamban csak
normalis forgalmat és tdmaddast fogok megkiilonboztetni. Az alapkoncepcid, hogy a tdmadasok egy
jelentds része bizonyos jellemz8i terén annyira kilonbozhet az atlagos forgalomtdl, hogy kiesé értéknek
szamit.

9.2.2 Az adatok jellemzése

Az 1999-es KDD Cup adathalmaz megfelel6 el6készitése kiemelkedd fontossagu. Egyrészt az adathalmaz
féleg tdmadasokbdl all, és csak kisebb részben normalis haldzati forgalombdl. Az adatok nagyjabdl 20%
atlagos halozati forgalom. A tamadasok tulnyomd tobbségét két tipus teszi ki, név szerint egy 'smurf’ és
egy ‘neptun’ nev(i tdmadas, illetve nem elenyész8en kis szamu taldlhatd ‘satan’ tdmadashol is.

Fontos megjegyezni, hogy az adatok szimulalt adatok, mesterségesen létrehozott tamaddsokbdl és
normalis forgalombdl all. A valé életben a rossz indulatu és atlagos csomagok koézotti arany egyértelmden
lényegesen eltérg, illetve az idGbeli eloszlasa a vizsgdlt adatoknak nem ismert. Raadasul 1999-6ta a
tdmadasok Iényegesen szofisztikdltabbak és mas lenyomatuak lehetnek. Azonban valédi haldzati adatok
osztalyozasa rendkivil nehéz és idGigényes feladat, ezaltal nagyon koéltséges is, ilyen adatok tudtommal
nem elérhetdek nyilvanosan. Viszont az adathalamaz kezelhet6en nagy méretd, és valdban tdmadasok az
ott rosszindulatinak mindgsitett adatok. Osszességében a KDD Cup-rél szarmazé adatok szerintem
elegend6en jé minGségliek, illetve nagyon kevés mds alternativa elérheté (az is hasonldé mddon
eszkozokkel szimulalt). A [8] is kiall a KDD Cup-nal régebbi, de hasonlé eszkdzokkel 6sszedllitott DARPA
adathalmaz mellett, feltehet6éen a KDD Cup-os adathalmazon elért eredmények is megfelel
irdnymutatast adnak.
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9.2.3 Az adatok el6készitése

Ha a rosszindulatl tamadasokat outlierként akarjuk kezelni, akkor nem dolgozhatunk olyan
adathalmazzal, aminek a dont6 tobbségét ezek teszik ki, illetve a két leggyakoribb tipusd tdmadas szinte
minden paraméterében a sajat tipusatdl nagyon kicsiben eltér6,vagy gyakran nagyon nagy szamu teljesen
egyez8 adatot tartalmaz. A probléma orvosldsara létre lehet hozni megfelel6 mintavételezéssel egy olyan
kisebb méretli adathalmazt, ahol mar ritkdanak szamitanak a tamadasok, és a normalis adatok dominalnak.
Az igy generalt rész adathalmaz tekinthet6 egyfajta tanité adathalmaznak, mivel ezt fogjuk hasznalni az
Osszes pont kies6ségének meghatarozasara.

Tovabbi nehézséget jelent, hogy a normalis haldzati forgalom is sok tekintetben szdmos majdnem teljesen
egyez6 adatot tartalmaz, tehat a KD fa hasznalata is csak relative kisebb teljesitmény névekedést okoz, ha
nem szentellink kiilon figyelmet az azonos értékek hatékony kezelésére.

Illetve érdemes még az adatokat valamilyen mddon normalizalni, mivel a kiilonb6z6 numerikus jellemzék
jelentésen eltéré értéktartomanya nagyon erésen befolydsolja az euklideszi tavolsagok nagysdgat az
egyes adatok kozott. En az aldbbi képlet alapjan normalizaltam minden egyes felhasznalt oszlop adatait,
ahol x egy cella értéke, X pedig az egész oszlopot jelenti:

(x — mean(X))
std(X)

Norm(x) =

A mean(X) az X oszlop aritmetikus kdzepe, az Std(X) pedig a szérasa.

Valamint érdemes olyan dimenzidkat kivalasztani a numerikusan értelmezhet6 dimenzidk koziil, amikben
a kiesd értékek a leheté legjobban eltérnek a normalis haldzati forgalomtdl. Azokat a dimenzidkat, amik
nem szolgalnak kell6 informdacidval, érdemes eldobni, mivel csak csdkkentik a pontok kdzotti tdvolsagok
kiilonbségét, azaz kevésbé fogjuk megtaldlni a kiess értékeket.

9.2.4 Atanitd adathalmaz jellemzése

A kies6 értékek klasszifikaldsara hasznalt tanité adathalmaz 48836 sort tartalmazott, vagyis a teljes
adathalmaz nagyjabdl 1%-at. Ennek dsszetételét nagy precizitassal, a teljes adathalmaztél eltéré jellegtire
allitottam Ossze. A legjellemz6bb ,smurf”, ,neptune” és ,satan” nev(i tdmaddsokbdl rendre 30 keriilt bele
a tanité adatok kozé. Ez mar csak azért sem problémas, mert a teljes adathalmaz tébb mint 80%-at kitevd
,smurf” és ,neptune” tamadasok elhanyagolhaté méret( eltérést mutatnak az osztalyuknak megfeleld
tamadasoktdl majdnem minden oszlopban (dimenziéban).

Az G6sszesen tobb mint 40 oszlop kozll 5-6t haszndltam, amiket az el6z6 , Az adatok elGkészitése” részben
ismertetett képlet szerint normalizaltam.

Az oszlopok név szerint, és zardjelben a sorszamuk:

- Duration(1.)

- Src_bytes (5.)

- Count(23.)

- Srv_count (24.)
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- Dst_host_same_src_port_rate (36.)

Az oszlopokat az alapjan valasztottam ki, hogy melyekben lényegesen eltéré a tdmadasok atlaga a
szérasukkal mérve, ha az adatokat a tamadasi tipusok szerint csoportokba rendezem, azaz ,group by”
miiveletet hajtok végre rajtuk atlag és széras aggregacios miveletekkel. Tovabbi fontos szempont, hogy
azok az oszlopok élveznek abszolut els6bbséget ahol a legnépszerlibb tdmaddsi formak koziil is lehetdSleg
minél tobb jelentésen eltér a normalisként megcimkézett érékektél. Mas igények esetén, lehetne masként
rangsorolni a kilonboz6 fajta tdmadasi formdak detektalasanak fontossagat,mint egyszer(ien az egyes
tipusok gyakorisagat szem el6tt tartva. Természetesen ha csak minél akkuratusabban akarjuk észlelni az
outliereket, nincs sziikség ennél komplexebb modellre.

9.2.5 DB(g,m) kiesé értékek keresése

A tdvolsag alapu kiesé érték keresés a vartndl sokkal jobb eredményeket hozott az 1999-es KDD Cup
adathalmazon. Jelen esetben a m értéke nem ez adatok hanyadat, hanem azok kardinalitasat fogja
jelenteni, tehat csak egész értéki lehet.

Az € paraméter értéknek 0.3-at valasztottam, és ezen a térrészen belll 50 darab szomszédnak kellett
elhelyezkednie a vizsgalt pont koril, hogy az ne szamitson kies6 értéknek.

Az alabbi két tablazatban a ,pozitiv” a kies6 értéket jelenti, a ,,negativ”’ pedig a normal értéket. Az ,valédi”
jelz6 a jol meghatarozottat, a ,hamis” pedig a tévesen klasszifikalt megfelel§je.

pozitiv negativ
valédi 3818530 953784
hamis 18997 107120

Az aldbbi tablazatban a kerekitett szazalékos értékek, ahol minden oszlop 6sszege 100-at ad ki:

pozitiv negativ
valédi 99.5% 90%
hamis 0.5% 10%

Az eredményeken torzit, hogy a teszt adathalmaz (a teljes adathalmaz) tébb mint 80%-at tamaddasok
alkotjak, mivel a valésagban feltehetGen rendkiviil ritka esetnek szamithat az el6bbi arany.

Harom tovabbi érdekes jellemz6 az angol terminoldgia szerinti accuracy, precision és recall:

e Accuracy = (valédi pozitiv + valédi negativ) / 6sszes elem = 0.97
e  Precision = valddi pozitiv / (valddi pozitiv + hamis pozitiv) = 0.95
e Recall = valddi pozitiv / (valédi pozitiv + hamis negativ) = 0.97
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9.2.6 LOF algoritmus alkalmazasa

A Local Outlier Factor nev( algoritmussal vald kiesé érték keresés soran tobb, eltér6 paraméterezéssel
eltér6 eredményeket kaptam. Tisztan latszik, hogy a vizsgalt szomszédok kivalasztasanak szdma nagy
mértékben befolyasolja az eredményeket. A kiprobalt 150-es, 200-as és 300-as k szomszédsdg méretek
kozill a nagyobbak enyhén csékkend LOF pontszam hatarokkal jobbnak bizonyultak. Fontos megjegyezni,
hogy ez csak egy bizonyos k értékig igaz, mert ha az egész adathalmaz jelentGs hanyada belekeril a k
szomszédsdgba, a LOF pontszamok mar kiegyenlit6dnek a kiesé és normal értékek kozott, mivel a lokdlis
elérési stirliségek az egyes pontokhoz hasonléak lesznek, ami szintén a k tdvolsdgok névekedésének és
kiegyenlit6désének a kbvetkezménye.

Mindenképpen fontos emliteni, hogy az adathalmaz sok szamos dimenzidban teljesen megegyez6
rekordot tartalmaz, ezért a LOF algoritmus mikodését figyelembe véve az egymdstdl O tavolsagra
elhelyezked6 pontokat nem vettem bele egymas k szomszédsdgdba. Ennek a lépésnek tovabbi érdekes
aspektusai is vannak, amiket majd a Tovabbfejlesztési lehet6ségek ciml fejezetben részletesebben is
kifejtek majd. Ami miatt az emlitett Iépés nagy jelent6ségli, hogy extrém esetben egy 0 értéki k-tavolsag
végtelen lokdlis elérési siirliséget jelent, ami a LOF algoritmust teljesen haszndlhatatlannad teszi.

Az alabbi tablazatokban a ,,pozitiv” a kiesd értéket jelenti, a ,negativ”’ pedig a normal (nem kiesé) értéket.
Az ,valddi” jelz6 a j6l meghatarozottat, a ,hamis” pedig a tévesen klasszifikdlt megfeleldje.

9.2.6.1 Eredmények 150 minimum elemszdmu k szomszédsdg és minimum 3.0 LOF pontszdm esetén:

A legkisebb k szomszédsdgu LOF eredmények is relative j0 eredményt nyujtanak, azonban ebben az
esetben viszonylag tobb kiesé értéket nem taldlunk meg. Azonban fontos megjegyezni, hogy a masodik
tdblazat adatai enyhén megtéveszt6 képet nyuljtanak a kies6 értékek észlelésének hatékonysagardél, mivel
az adathalmaz 80% koriili aranyban kiesd értékekbdl all, ezért a nem észlelt kiesé értékek ardnya relative
nagyobb lesz a jél észlelt normal értékekhez képest. Amit le lehet olvasni a masodik tablazatrdl, hogy ha
a klasszifikalt értékek nagy része outlier, akkor ennek aranya a normalis értékekhez képest csak nagyon
akkuratus detektalas esetén lesz elhanyagolhaté a (jol detektalt) normal értékekhez képest.

pozitiv negativ
valadi 3108223 942517
hamis 30264 817427
pozitiv negativ
valodi 99% 53.6%
hamis 1% 46.4%
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Harom tovabbi érdekes jellemz§ az angol terminoldgia szerinti accuracy, precision és recall:

e Accuracy = (valddi pozitiv + valddi negativ) / 6sszes elem = 82.7%
e  Precision = valddi pozitiv / (valddi pozitiv + hamis pozitiv) = 99%
e Recall = valédi pozitiv / (valédi pozitiv + hamis negativ) = 79%

9.2.6.2 Eredmények 200 minimum elemszamu k szomszédsdg és minimum 2.3 LOF pontszdm esetén:

A 150-es mérethez képest nagyobb k szomszédsdg alacsonyabb LOF pontszammal is sokkal akkuratusabb
kies6 érték keresést tesz lehet6vé, amit az alabbi tablazat és a harom fontos mérdszam is szemléltet.
Ugyan jelen paraméterek esetén tobb hamis pozitiv érték szerepel, azaz kies6nek detektdlt normalis
értékek, lényegesen kevesebb normalisként detektalt outlier van. Ennek oka a szomszédsag méretéhez
képest nagyobb mértékben csokkentett LOF pontszam, ami a kies6ként észleléshez sziikséges.

pozitiv negativ
valadi 3780112 916519
hamis 56262 145538

pozitiv negativ
valédi 98.5% 86.3%
hamis 1.5% 13.7%

Harom tovabbi fontos jellemzé az angol terminoldgia szerinti accuracy, precision és recall:

e Accuracy = (valddi pozitiv + valédi negativ) / Gsszes elem = 95.8%
e Precision = valddi pozitiv / (valédi pozitiv + hamis pozitiv) = 98.5%
e Recall = valddi pozitiv / (valddi pozitiv + hamis negativ) = 96.3%

9.2.6.3 Eredmények 300 minimum elemszdmu k szomszédsdg és minimum 2.0 LOF pontszam esetén:

Az 1999-es KDD Cup soran végzett kies§ érték keresési adatbanydszati munkam sordn a legjobb
eredményeket a 300 minimum nagysdgu k szomszédsdggal paraméterezett Local Outlier Factor
algoritmussal értem el, ahol a 2.0 LOF pontszamtdl szamit egy adat kies6 értéknek.

pozitiv negativ
valodi 3908313 890647
hamis 82134 17337
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pozitiv negativ
valédi 98% 98%
hamis 2% 2%

e Accuracy = (valédi pozitiv + valodi negativ) / 6sszes elem =~ 98%
e Precision = valédi pozitiv / (valédi pozitiv + hamis pozitiv) = 98%
e Recall = valddi pozitiv / (valodi pozitiv + hamis negativ) = 99.5%

Az eredmények messze a legakkuratusabbak mind a LOF algoritmus, mind a DB(g,it) kies érték modell
altali mas probalkozasok esetén, mivel a detektalt és nem detektdlt tdmaddasok aranya rendkivil jo, és a
precizitas és a kiesének tartott értékek is remek aranyban kiesének szamitanak. A precizitds (,,Precision
paraméter”) kis mértékben ismét csokkent ugyan, azonban lényegesen kisebb mértékben a tobbi mutatd
javuldsahoz képest, amin ha valamiért feltétlen javitanunk kellene, elég lenne enyhén megemelni a
minimum LOF pontszamot.

9.2.7 AKDD Cup adathalmazon kapott eredmények 6sszegzése

A kapott eredmények messzemendGen follilmualtdk a varakozdsaimat, és folmeriil a jogos kérdés, hogy
vajon valds adatokon mennyire lenne hatasos az el6bbi mddszer. Sajnos valds (nem szimuldlt) adatok
hianyaban erre a kérdésre nem tudok valaszolni. Azonban a varakozdsaim alapjan a szimuldlt adatok
bizonyos dimenzidban kénnyen jellemezhets karakterisztikai a valdsagban jo eséllyel kevésbé jonnek el6,
tehdt mind a két algoritmus teljesitménye feltehetéen lényegesen rosszabb lenne, de még ezzel egyiitt is
j6 eredménynek szdmithatnak.

Fontos megjegyezni, hogy mas adathalmaz eltéré jellemz6i miatt elképzelhetd, hogy a mddszereken is
valtoztatni kellene.

A két vizsgdlt outlier modell kozil a Local Outlier Factor bizonyult hatékonyabbnak megfeleld
paraméterezés esetén. Mivel a LOF algoritmus a jobb eredmények eléréséhez nem csak nagyobb k-
szomszédsag vizsgdlatara volt sziiksége, de altaldanossagban véve is sokkal szamitas igényesebb mint a
DB(g,mt)-outlier modell szerinti kies6 érték keresés. A LOF egyik nagyon kellemes tulajdonsaga, hogy nem
azt mondja meg, hogy mely pontok kiesé értékek, hanem minden egyes ponthoz kiszamol egy értéket,
amely jellemzi mekkora mértékben kies6 érték. A megfelel6 minimum pontszam meghatdrozdsa ugyan
tovabbi szamitas intenziv finomhangolast igényelhet, azonban az eredmények minGségét tovabb javitja.
Osszességében a LOF algoritmus a TDK kutatdsom soran az altalam megismert szakirodalommal [6], [7]
0sszhangban hatékony online behatolds észleld algoritmusnak bizonyult.

Erdemes ehhez hozzatenni, hogy bizonyos esetekben a DB(g,it) kies6 érték keresés is megfelelGen jo
mindséglinek bizonyulhat. Ennek tovabbi meger@sitésére még tobb adatelemzésre és valds (nem
szimulalt tAmadasokat tartalmazd) adatokra is lenne sziikség. Annyiban érdemes még tovabb arnyalni a
képet, hogy a LOF versus DB(g,it) 6sszehasonlitasdban ebben az esetben egy id6/mindség tradeoff latszik
korvonalazddni, ami értelmezhet6 kisebb koltség és jobb minéség kozotti valasztasként.
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10. Az algoritmus futasi idejének vizsgalata

10.1 Futtatas Azure HDInsight Hadoop klaszteren

A futdsi id6k mérése soran az implementalt algoritmusok skalazhaténak bizonyultak a vizsgalt adatokon.
Annyit érdemes ehhez hozza tenni, hogy a Hadoop klaszter haszndlatanak overhead-je a kisebb
adathalmazoknal joél kijott, példdul 15 és 30 milli6 adat pont esetében a futdsi id6 jelent8s részét a
MapReduce keretrendszer és a HDFS hasznalatdnak egyfajta minimum koéltsége teszi ki, tehat a 15 és 30
millid pont esetében kapott eredmények inkdbb érdekességnek szadmitanak, mint a skalazhatdsag
bizonyitasanak. A it és a k paraméter mind a két algoritmus esetén 15 volt, és fontos hangsulyozni, hogy
itt a i értéke is darabszamban van megadva. A skdlazhatdsag vizsgalatahoz generaltam az adatokat, igy
kdnnyedén létrehozhattam megfelel6 méretl és eloszlasu adatokat. A generalt adatok térbeli eloszlasa
optimalis a KD faval térténé keresés hatékonysdga szempontjabdl, ami a szomszéd keresés O(k*log(n))
|épésszamat eredményezi az egyes pontokra.

10.1.1 Tavolsag alapu DB(e, i) kies6 érték keresés futtatasa:

4 Worker Node
A 4 gépen 4 Reduce taszkkal vald futasi id6 vizsgalatok mutatjdk taldn a legszebben az adatmérettel vald
skalazodast:

Workers

50 - 4

Abra 9 — Tdvolsdg alapu kiesé érték keresés futdsi idék 4 Worker esetén
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A pontos adatok az alabbi tablazatban tekinthet6k meg.

Pontok szama (millio) | Futdsi idé (perc) Reduce taszkok szama | Particiok szama
15 7 4 4
30 15 4 8
60 25 4 16
120 49 4 32
240 94 4 64
8 Worker Node
Pontok szama (millié) | Futdsi idé (perc) Reduce taszkok szama | Particiok szama
30 12 8 1024
60 17 8 1024
120 27 8 1024
240 50 8 1024
240 35 8 64
480 32 32 128
10.1.2 LOF algoritmus futtatasa:
4 Worker Node
Pontok szama (millid) Futdsi idé (perc) Reduce taszkok szama | Particiok szama
30 35 4 8
60 46 8 16
120 68 16 32
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8 Worker Node

Pontok szama (millid) Futdsi idé6 (perc) Reduce taszkok szama | Particiok szama
60 26 32 32

120 42 32 64

240 71 32 64

480 143 32 128

A 8 Worker node-on 32 Reduce Task-al elért eredmények az alabbi képen is megtalalhatdk:

Reducers

3z

Abra 10 - LOF futdsi id6

10.1.3 Fontos beallitasok a megfelel§ eredményekhez

10.1.3.1 A Reduce taszkok szama

A Reduce taszkok szamat illetéen érdemes a lehetGségekhez mérten a particiok szamaval megegyez6
reduce taszkot inditani. Az egy worker Node a&ltal futtathaté taszkok szamat a rendelkezésre alld
processzor magok és a memoria mérete hatarozza meg. A Java Heap space mérete az egyes taszkok
szamara kilon-kiilon rendelkezésre all, a taszkok kiilon Java VM-ekben futnak. Az Apache ajanldsa szerint
a Reducer-ek szdmat sem érdemes indokolatlanul nagyra névelni, ha a particiok tdl gyorsan
feldolgozhatdak, akkor az egyes taszkok elinditasa jelentette overhead miatt is kaphatunk a vartnal
rosszabb eredményeket futdsi id6 tekintetében.
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10.1.3.2 Timeout esetleges bedllitdsa

A timeout megfelel6 beallitdsa, alapvetéen a kiesé érték keresésé k szomszéd keresésese miatt.
Alapértelmezetten, ha egy Hadoop (pl. Azure HDInsight) Job egy taszk-ja 10 perc alatt nem halad legalabb
1%-ot illetve az 6sszes érték feldolgozasa utdn egy fazis befejezéséig, timeout |ép fel. llyenkor az adott
taszk Udjra lesz inditva, és megprobalja ismét végrehajtani a timeoutolt taszk specifikus részt,
alapbeallitasként 3 alkalommal. Mivel a szdzalékban mért haladds a Reduce fazisban az értékeken vald
iteracio fliggvényében van mérve, és a kies6 érték keresés soran a k szomszédsdg meghatarozasahoz a
bemeneti értékeket egytdl egyig el kell tarolja a memadridban, ezért a timeout megnovelése nélkil 10 perc
all rendelkezésre a KD fa konstrukcidra és a szomszéd keresésére egylttvéve. Ez optimalis adateloszlas
esetén akar 10-20 milliéd pont méret(i particiok (ennél altaldban kisebb méretiivel dolgoztam) esetén a
D12-es tiusu HDInsight Worker (Data) node-okkal ez nem jelent gondot. Azonban ha az adatok eloszlasa
nagyon nem egyenletes, akkor a KD fa k szomszédsdg lekérdezése az adott particié minden elemére az
0(n?) kozeli futasi id8 miatt nagysagrendileg tobb idét igényel, mint az el6z6 esetben. Természetesen
nagyon nagy particiok kialakitasa miatt optimalis esetben is meg kell névelni a timeout értékét.

10.1.3.3 Particidk szamdadnak jo kivdlasztdsa

Mar az el6bbi bekezdés tartalma is sugallhatja, hogy a tul kevés particid nem csak a tul nagy memoria
igény, de a timeout érték atallitdsat is okozhatja. Azonban tul sok particié kiilonésen a DB(e,m)
implementacié esetén jarhat jelent6s overhead-el, mivel az € kdrnyezettel valé névekedés kis particid
méret esetén mar nem elhanyagolhatd. A tapasztalatok alapjan a valamivel tobb particid a kelleténél nem
okoz érezhetd teljesitmény romlast, tehat jobb inkdbb tobb particidt kialakitani, mint a sziikségesnél
kevesebbet. A tul nagy particiok mar a Java heap space megtelése el6tt is lassulashoz vezethetnek, mivel
a meméoria nagy kihasznaltsaga is jelentds lassuldashoz vezethet.

10.1.3.4 Megfelel6 mintavételezés

A mintavételezés megfelel6 mindsége szintén kiemelten fontos. Szerencsénkre az eredmények kell6en
robosztusnak bizonyultak, de ez sem zarja ki az alulmintavételezés lehetSségét. Erdemes legalabb 2, de
inkdbb 3 nagysagrenddel nagyobb mintaméret bedllitasa, mint a kialakitani kivant particiék szdma, azaz
128 particié esetén pl. 256 000 pont méret(i minta. Természetesen nyugodtan lehet akar a kialakitani
kivant partici6 mérettel akdr megegyez6 méretli a minta, mivel ennek mindenképp el kell férnie a
mem©riaban.

10.1.3.5 Megfelel6 Hadoop klaszter épitése

Az el6bbiek alapjan a megfelelé Hadoop klaszteren a Reducerek rendelkezésére all6 memoridba az egyes
particidknak kényelmesen el kell férnilik, azaz a Java heap sapce-nek kell6en nagy méretiinek kell lennie.
Mivel az outlier keresés, kiilondsen a LOF algoritmus esetében, kell6en szamitasigényes, el6nyt jelent az
er6sebb CPU is. Harmadrészt, de nem utolsé sorban a hasznalt Java verzid is sokat szamit, a kiilonb6z6
Java VM-ek teljesitménye kozott jelent6s kilonbségek lehetnek. llletve ha virtualizalt kornyezetben
épitjiik a Hadoop klasztert, jél jon a virtualizacids overhead minimalizalasa is. Az el6bbi kijelentés persze
altaldnossagban véve is igaz, azonban a hasznalt algoritmusok nagy szdmitdsigénye felerdsiti ezt a hatast.

10.2 Az algoritmusok bemeneti paramétereinek a hatdsa a teljesitményre

10.2.1 Local Outlier Factor

A keresett legkozelebbi szomszédok szdma egyenesen aranyos az algoritmus futasi idejével, ha minden
mas paramétert rogzitettnek tekintlink. Ez a KD fa varhaté teljesitményébdl kbvetkezik a k szomszédsag
lekérdezésekre (atlagosan O(k*n*log(n)) ) 1épésszamu megfelelS eloszlasu adatokon ). Mas befolyasold
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tényez6 még a particiok szama. Extrém esetben ,nagy atlagos k tdvolsdgok és relative kisebb particiok
esetén, a particiok szdmanak nagy novekedése jelent6sen megnévelheti azon pontok szamat, amiknek a
szomszédjait tobb particidban is keresni kell. Azonban ez a hatds nagysagrendileg kisebb, minta a DB(e, )
outlier modell szerinti kiesé érték keres6é algoritmus impelementacidja esetén, tehat a LOF
implementacidja soran sokkal jobban skalazédik kisebb particidkkal is. 240 millié 3 dimenzids pont esetén
64 particidval és k = 15 értékkel korilbelil minden 20. pontnak kellett mas particidokban is keresni a
szomszédjait. Mivel d dimenzids hiperkockakkal dolgozunk, ugy becsiilhetjik a szomszéd keresések
masodik fazisdban a tobblet pontok az el6bbi arany 2*d-szeresével (a kocka oldalszamaval) egyezik meg
varhatdan.

10.2.2 DB(e, ) kiesd értékek

DB(g,it) kiess érték keresés esetén az € kornyezet mérete és a particiok szama egyarant fontos tényezé.
Nagy & értékek jelentette hatds ugyan a k-tavolsdg szamoldsaval enyhithetd, azonban a particidk
méretének novekedése a fa konstrukcid idejét is noveli. SzélsGséges esetben a particié € kdrnyezete
lényegesen nagyobb lehet a particional, alapvetéen a felhaszndlé valasztotta paramétereknek
kdészOnhetbéen, ami a teljesitményt nagy mértékben csokkenti. A tul nagy & értékek valasztdsa az
algoritmus eredményeinek mindségét is negativ értékben befolydsolja, mivel ekkor az adathalmaz
jelentGs része eshet az egyes pontok € kornyezetébe, mivel az € sugaru hipergdémb az adattér méretének
nem elhanyagolhatd hanyadat teszi ki. Az algoritmus optimalis haszndlata esetén a m értéke jelenti a
legnagyobb hatast az algoritmus futasi idejére a bemeneti paraméterek kozil, mivel a k-tavolsag (lehetne
akar m tavolsagnak is hivni jelen esetben) meghatdrozdsa ebben a kiesG érték keresési modellben
atlagosan sokkal rovidebb ideig tart mint a teljes & kornyezetben taldlhaté pontok szamanak
meghatdrozasa, mert az utdébbi szdma altaldban sokkal nagyobb a 1t paraméterhez kapcsolédd k szamnal.
A k tdvolsdg meghatdrozasahoz sziikséges |épésszam a k szomszédok megkereséséhez hasonléan a k
értékével egyenesen aranyos.

11. Osszefoglalds és tovabbfejlesztési lehet8ségek

A dolgozatom keretén belll implementalt LOF és DB(e,it) modell alapu algoritmusok a generdlt adatokon
jol parhuzamosithaténak és skdlazhatonak bizonyult, és a vizsgalt 1999 KDD Cup adathalmazon
hatékonyan meg tudtak kiilonboztetni a kies6 értékeket (tdmaddasokat) az adathalmaz tébbi részétél.

< sz

sok azonos értéket tartalmaz. Ezeket az értékeket Hadoop-on hatékonyan csoportositani lehetne, és nem
egyesével kezelni 6ket. Ez a KD fa hatékonysdgat nagy mértékben novelné, mivel a teljesitménye a
szomszéd lekérdezések terén a szekvencialis O(n) legrosszabb eset(i futasi id6t6l (de még mindig
érezhet6en gyorsabbtdl) a sokkal kellemesebb O(k*log(n))kézelében lenne, amennyiben tovabbi
kedvezétlen specialis esetek nem lépnek kozbe.

Az adatok pontonkénti aggregalasa a Local Outlier Factor algoritmusnal egy kilénosen izgalmas téma,
mivel ez az algoritmus viselkedését jelentGsen befolydsolja. A LOF esetében a pont lokdlis elérési
slirliségének szamoldsanal nem vesszik bele a pontot a sajat szomszédsagaba. Azonban ha sok mas adat
belekeriil, ami azonos koordinatakkal rendelkezik, akkor a siirliség végtelen lehet, amennyiben az egész
szomszédsagot ezek a pontok alkotjak. Ha pedig a lokdlis elérési slirliség végtelen, a pont sajat LOF
pontszamanak szamitasat értelmetlenné teszi, illetve minden mas olyan pontét is, aminek ez az adott pont
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a k szomszédsdgdban taldlhaté. Ez nem feltétlen szamit specidlis esetnek, amint lathattuk az 1999-es KDD
Cup-os adatoknal is ez volt a helyzet. Meg lehet Ugy is kdzeliteni, hogy minden azonos helyen elhelyezkedd
pont megegyez6, azonban ez nagyban torzithatja az eredményeket. Vonzdbb lehetdségnek tlinik a pont
csoportokhoz egy suly érték definidlasa, ami az azonos koordinatdkon elhelyezkedé pontok szdma
lehetne. Ez a LOF algoritmusnak minimalis kiegészitését, mddositasat jelentené, ami bizonyos esetekben
jobb eredményeket jelenthet, az adatok eloszldsatdl fliggben.

Tovabbi érdekes tovabbfejlesztési lehetdség a parhuzamositds tovabbi novelése, azaz a szomszéd keresés
elvégzése egyszerre tetsz6leges szamu pontra egy particidon belil, mivel a k-szomszédok meghatarozdsa
soran csak olvasasra van sziikségink, a KD fat nem maddositjuk. Ezt a parhuzamositast tobb médon is meg
lehet valdsitani, ezek koziil felsorolnék néhany lehet&séget:

- A legkénnyebben kivitelezhetd, ha tobb particid létrehozdsa helyett egyszerlen tobb gépen is
azonos rész adathalmazzal dolgozunk, csak éppen elosztjuk koztiik, hogy hol mely pontoknak a
szomszédjait keressiik meg. Ez abbdl a szempontbdl is j6, hogy kevesebb particiok kozotti
keresésre van szlkségiink a Local Outlier Factor esetében, mivel nagyobb particidkkal dolgozunk.
Ez természetesen a KD fa felépitésének az idejét megndveli, ami a jelenlegi O(n*log?(n))
komplexitds miatt egy id6 utdn mar nem kifizet6d6, a szomszédkeresés kisebb O(k*n*log(n))
komplexitdsa miatt. Ez természetesen mas fa konstrukciés mddszerek bevezetésével orvosolhato.
A tavolsdg alapu kiesd érték keresésesnél még jobb a helyzet, mivel ott az € kdrnyezettel vald
novelés miatti adat duplikacié csokkentése tovabbi teljesitmény novekedéshez vezet.

- Masik lehetGség lenne Hadoop vagy Spark plusz GPU haszndlata a szomszédkereséshez, igy akar
ezres nagysagrendd pont szomszédjait kereshetnénk egyszerre, ami nagysagrendileg gyorsabb
lenne a szomszédkeresés fazisdban. Azonban a fa konstrukcié parhuzamositasa GPU-n mar
kevésbé magatdl értet6d6en egyszerlien parhuzamosithaté hasonléan hatékonyan. GPU
haszndlatra akdr Hadoop klaszterrel egyitt is van lehet&ség, ez egy gyakorlatban is alkalmazott
madszer. Mivel a pontok particiondlasa az eredmények alapjan elég hatékonyan mikodott, ezt
egy alapvet6en jé opcidnak tartom.

Erre tobb lehetéség lenne jelenleg akdr Java nyelven is, példaul a JCUDA vagy az AMD Aparapi
segitségével, amik segitségével Java nyelven lehet GPU-t programozni, ezaltal Hadoop vagy akar Spark
klaszterben is konnyen hasznalhatéva teszi 6ket.

- Természetesen el lehet menni szin tiszta GPU klaszteres megoldds irdnyaba is. Elképzelhetd, hogy
igy lehetne a legjobb teljesitményt elérni, azonban ez jelentené a legtdobb Ujratervezést és
implementaciot

Az adatstruktirak terén a mar emlitett KD fa konstrukcio teljesitményének a javitasan, illetve az adatok
térbeli particiokba rendezéséhez hasznalt heurisztikdk hasznalataval lehetne még jobb eredményeket
elérni. Erre lehetdség példaul a valamilyen szempontbdl legjobb dimenzié kivalasztasa az adattér
kettévagdsdhoz. A konstrukcié folyamdn egyik opcié a medidnok-medidnja algoritmus haszndlata, ami
segitségével O(n) komplexitassal tudnank a pivot elemet meghatdrozni O(n*log(n)) helyett, igy a fa
konstrukcié csak O(n*log(n)) lenne. A medianok medianja csak kozeliti a valds mediant, azonban gyakran
kell6en kiegyensulyozott fdkhoz vezet. Masik lehet6ség csupdn egyszer rendezni minden egyes
dimenzidban a pontokat, és ennek az eredményét eltarolni. Az el6bbi mddszer O(d*n*log(n)) konstrukcids
id6t eredményez, viszont extra tarhely igénnyel jar.
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