e ml T ppRs
MUEGVYETE 178 2

Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem
Villamosmérnoki és Informatikai Kar
Méréstechnika és Informacidés Rendszerek Tanszék

Kiber-fizikai rendszerek szemantikusan tamogatott
futasidejii jrakonfiguracioja

TDK dolgozat

Készitette:

Szalontai Jend

Konzulens:

Dr. Kocsis Imre
Dr. Suskovics Péter

2019



Tartalomjegyzék

Kivonat
Abstract

1. Edge alkalmazasok és iizemeltetésiik kihivasai
1.1. Az edge computing mint architekturdlis minta . . . . . . . .. .. ... ...
1.2. Tipikus edge alkalmazaskategoriak . . . . .. . ... ... ... .. ... ..
1.3. Edge szolgaltatasbiztonsag és ellendlléképesség . . . . . . . . . ... .. ..
1.3.1. Szolgaltatasbiztonsdg . . . . . . . . . . ...
1.3.2. Ellenélléképesség (resilience) . . . . . ... ... ... ... ... ..

2. Szolgaltatasok megvalésitasa konténerizalt kornyezetben

2.1. Mikroszolgaltatas alapu alkalmazas tervezése . . . . .. ... ... ... ..
2.2. Stateful-Stateless alkalmazasok . . . . . . . ... ... ... ... ...,
2.3. Kubernetes szitkségessége . . . . . . ... L
2.4. Kubernetes architektaraja . . . . . . .. ... Lo
2.5. Kubernetes platformszintii futtatds menedzsment . . . . . . . . .. .. ...

2.5.1. Deployment vezérlése . . . . . . . . .. ... ..

2.5.2. Restart stratégiak . . . . .. ... o o L
2.6. Eréforras menedzsment . . . . . .. ..o

2.6.1. Scheduling . . .. ... ...
2.7. Cloud computing integralasa . . . . . . . .. . . .. .. ... ... .....

3. Rendszerleiras megvaldsitasa szemantikus reprezentaciéval
3.1. Sensor, Observation, Sample, and Actuator (SOSA) . . .. ... ... ...
3.2. Semantic Sensor Network . . . . . . . . . . ... .. ... ... ... ...,

4. Kiber-fizikai rendszerek szemantikusan tamogatott futasidejii Gjrakonfi-
guracidja
4.1. Célprobléma: szenzoradat-feldolgozé kiber-fizikai rendszerek . . . . . . . ..
4.1.1. Kiber-fizikai rendszerek . . . . . . .. ..o
4.1.2. Alkalmazascsalad: szenzoradatok adatfolyamai . . . . ... ... ..
4.1.3. Platform: edge Kubernetes . . . . ... ... ... ... ...,
4.1.4. Kommunikaciés koztesréteg technolégia: DDS . . . . . . .. . .. ..
4.1.5. Ujrakonfiguraciés megkotések: kommunikaciés szkeleton . . . . . . .
4.2. Megvalositasi architektiara . . . . . . .. oo oo
4.2.1. Modellezési vetiiletek . . . . . . ..o
4.3. Mintaalkalmazas és minta szemantikus Gjrakonfiguracié . . . . ... .. ..
4.3.1. Mintaalkalmazas fizikai architektaraja . . . . . . . .. .. .. .. ..
4.3.2. Ujrakonfigurdciés példa . . . . . . . ... ...
4.4. A megvaldsitott szemantikus adatbézis . . . . . . ... L.



4.4.1. SSN ontoldgia hasznalata . . . . . .. ... ... ... ...

4.4.2. Kubernetes ontolégia . . . . . . .. ... .. ... ...
4.43. DDSontolégia . . . . .. ..
4.5. Helyettesito megvaldsitasok felderitése fogalomelemzéssel . . . . . . . . . ..
4.5.1. Az ismert részfeladat: deployment . . . . . ... ... ... ...
4.5.2. Helyettesité megoldasok keresése . . . . . . . . .. ... ...
4.5.3. Formal Concept Analysis (FCA)t . . . . ... ... ... ... ....
4.5.4. FCA alkalmazdsa . . . . . . . . . .. ...
4.6. Futéasideji ujrakonfiguracié megvaldsitasa . . . . . . . ... ... ... ...
4.6.1. Monitor . . . . . ..
4.6.2. Analyze . . . . . ..
4.6.3. Plan . . . . ..
4.6.4. Execute . . . . . . . .

5. Osszefoglalé
5.1. Az altalam elért, a dolgozatban ismertetett eredmények . . . . . . ... ..
5.2. Tovabbi kutatési lehetéségek . . . . . . . . ... o oL

Irodalomjegyzék

Fiiggelék
F.1. Az elkészilt ontoldégia . . . . . . . . ...

LA szakasz szorosan koveti [1] FCA lefrdsat (20.-21. oldal).

32
32
32

33

35



Kivonat

Az edge computing a felhd szamitdstechnika kovetkezd fejlédési 1épését adja abban az ér-
telemben, hogy a "terepi”, illetve a terep és az internet hatdrdn (edge) telepitett szamités-
technikai eréforrasok, szenzorok és beavatkozok hozzaférés-kezelését és feladatkiosztasat
a felh6 szamitastechnika eszkozeivel végzi. Dolgozatomban az edge megoldasok szeman-
tikusan tamogatott modellezésének, monitorozasanak és futdsidoben tervezett tjrakonfi-
megoldast.

Az edge computing lehetévé teszi a kiber-fizikai (Cyber-Physical Systems - CPS) al-
kalmazasok dinamikus tjrakonfiguraldsat azaltal, hogy az alkalmazas funkcionalis elemeit
a kornyezeti feltételeknek, a bekovetkezé hibdknak és a valtozd igényeknek megfeleléen
konnyedén tujrarendezhetjiik az elérhetd terepi eszkozok, "terep-széli" szamitasi egységek
és a felh6 kozott.

Ennek a dinamikus rekonfiguraciénak azonban nagy kihivasa, hogy a lehet&ségek tel-
jes eléréséhez szemantikus jellegli tervezésre van sziikség, példaul helyettesité szenzorel-
rendezések keresésénél. Masrészrol a tipikus edge alkalmazésok kiesésmentes szolgaltatast
kovetelnek meg, ami az djrakonfiguracié tervezést és végrehajtast is lényegesen nehezebb
problémava teszi.

Dolgozatomban platformtechnolégiaként Kubernetes alapt Docker konténerizaciét
alkalmazok, az alkalmazaskomponensek kozotti meghizhaté kommunikaciot megvaldsitd
koztesrétegként pedig az OMG altal szabvanyositott DDS-t (Data Distribution Service).

Megoldast adok az ilyen kérnyezetek djrakonfiguracié szempontjabdl meghatarozo jel-
lemzdinek kozos, szemantikus adatbéazisban futdsidejii kovetésére. (Ide értendé az elérhetd
szenzorok szemantikus — W3C Semantic Sensor Network alapi — reprezentacidja, a Ku-
bernetes platform konfiguracidja, aktualis feladatallokdciéja és az alkalmazési szinten a
alkalmazaskomponensek kozotti DDS alapti kommunikéciés kapcsolatok.)

Megmutatom, hogy a szemantikus reprezentéicié hogy tdmogatja egy adott alkalma-
zdsminta esetén a helyettesité szolgaltatdsok keresését és az 1j feladatkiosztds (deploy-
ment) tervezését, példaul a formdlis fogalomelemzés (formal concept analysis — FCA) al-
kalmazasaval.



Abstract

Edge Computing is the newest generation of Cloud Computing, located near the field, — or
near the field and between the internet — provides access-, and deployment-management
for computing resources, sensors, actuators. This work focuses on edge-based solutions
supported by semantic modelling, monitoring and real-time reconfiguration capabilities,
and provides a novel solution to the problem.

Edge computing enables CPS-based (Cyber-Physical System) application dynamic recon-
figuration, through reallocating edge resources by the application functional component
regarding to environmental, faults and changing needs.

The challenge for dynamic reconfiguration is to enable the full capabilities of the system.
This requires a semantic structure, for example, searching a new sensor replacing a faulty
one. On the other side, most of the applications require high availability, that makes
dynamic reconfiguration more challenging.

Kubernetes and Docker enable this type of flexibility. A suitable communication middle-
ware type is specified by OMG DDS (Data Distribution Service). In my work, I provide
a semantic reconfigurable solution, for these type of systems using semantic databases for
real-time reconfiguration. (Taking into account the available sensors through they seman-
tic description — provided by W3C Sensor Semantic Network — Kubernetes configuration,
current processing allocation and application-level DDS communication links.)

This work shows the capabilities of semantic representation for a pre-specified application
pattern, searching for replacement processing units and performing automatic deploying
planning using FCA (formal concept analysis).
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1. fejezet

Edge alkalmazasok és
tizemeltetésiik kihivasai

A cloud computing lehet6vé teszi, hogy a szamitdastechnikai alkalmazasok szinte tetszole-
ges mennyiségl tarolasi és feldolgozasi eréforrast skalazhaté médon, jellemzben hasznélat
alapu szamlazassal vegyenek igénybe dedikalt, de az tigyfelek k6zott megosztottan iizemel-
tetett szolgdltatéi adatkézpontokban[2]. A cloud computing szdmos szolgaltatdsi modellt
alkalmaz, ezek koziil a dolgozatom szempontjabdl relevans, az tgynevezett 1aaS (Infra-
structure as a Service) mely modellben az igény alapon "bérelt” eréforrasok a fizikai sza-
mitdstechnikai eréforrdsok valamilyen formaban virtualizalt valtozatai (példdul virtualis
gép, virtudlis halézati interface vagy virtualis blokkos taroloeszkoz). Az laaS szolgdltaté-
sokban a virtualizaci6 klasszikusan hipervizor alapd virtualizaciét jelent, de napjainkban
rohamosan ndvekszik a konténerizacié alapti megoldésok szerepe.

Az Internet of Things (IoT) els6leg 1999-ben lett bemutatva mint az ellatasilanc-
menedzsment RFID-val tdmogatott uttordje [3]. Manapsidg a hangsily az automatikus
informéciégytijtésen, feldolgozason és beavatkozason van. Varhatéan 2021-re a teljes loT
eszkozok altal gylijtott adatmennyiség 847 Zettabyte lesz évente (2016-ban 218 ZB), vi-
szont az adatkozpontok IP forgalma csak 20.6 Zettabyte, a Cisco Global Cloud Index
szerint [4]. A nagy mennyiségli adathoz a szamitési kapacitast, igy "le” kell koltoztetni
a terepre, ahol is lokalisan tud zajlani a feldolgozas tekintettel az alacsony valaszidére, a
privat adatokra és a haldzat teljesitményére.

Az edge computing (terepi szamitéds) elétérbe keriilt az IoT elterjedésével, ami magaval
hozza a megnovekedett igényt a lokalis feldolgozasra, olyan helyen, ahol az adattovabbi-
tas sziik keresztmetszet. Példaul egy onvezetd autd, ami masodpercenként 1 GB adatot
allit el6, valésidejii adatfeldolgozast kivan a helyes, pontos beavatkozdsokhoz [5]. A nem
valdsidejii, késébbi statisztikdk szamara késziilo adatokat a cloudban dolgozzédk fel.

Dolgozatomban megvizsgalom, hogyan lehet az edge alkalmazasokat tamogatni szol-
galtatasbiztonsig szempontjaboél egy szemantikus leir6 segitésével. Ehhez a sziikséges hat-
térismeretek bevezetésével kezdem (1.-2. fejezet), ami magdban foglalja az edge architekti-
ra ismertetését, az edge computing kihivasait és a jelenleg elterjedt platformtechnolégiat,
majd egy megoldast adok a probléméra (4. fejezet), amiben az ujrakonfiguraci6 jelenik
meg az ellendlléképesség novelésére. Egy osszefoglalassal, tovabbi kutatasi irdnyokkal (5.
fejezet) zdrom a dolgozatom.



1.1. Az edge computing mint architekturalis minta
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1.1. dbra. Az edge computing tipikus elemei és kapcsolatail.

Az edge computing lényege, hogy a fizikai kozelséget igényl6 alkalmazasok feldolgozasi
1épéseit levalasztjuk a cloudbdl és kézelebb helyezziik az adatforrashoz. "Edge” alatt olyan
szamitasi kapacitast értiink, ami az adatforras és a cloud kozott helyezkedik el. A paradig-
ma szerint az edge eszkozok lehetnek adatforrasok és adatnyelSk is. A lokalis feldogozas
soran akér lekérhetoek a cloudbdl az adatok, amivel szamolhatunk is, igy képes “cloud
tehermentesitésre”, ami sordan a feldolgozés egy részét cloudbdl edge-re mozgatjuk &t[6].

"https://www.openautomationsoftware . com/wp-content/uploads/2017/04/
edge-v-cloud-computing-graphic.png Accessed 2019.10.09
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1.2. Tipikus edge alkalmazaskategoriak

Durva egyszerusitéssel, de kijelenthet6, hogy az edge megoldasok elsédleges elonye az,
hogy a kiilonboz6 terepi alkalmazasok szamara jéval alacsonyabb és kiszadmithatébb kés-
leltetéssel elérhet6 cloud jellegii eréforrasokat szolgaltatnak mint a "nagy” cloud (béar a
paradigma még kialakul6ban van, a telekommunikacids ipar példaul azon dolgozik, hogy
kozvetleniil 5G bazisallomasok mellé telepitett kis méretli szerverparkokkal valésitson meg
edge computingot). Ennek az éra az, hogy ezen eréforrasok sem koltséghatékonysdgban,
sem extra-funkciondlis tulajdonsagaikban (megbizhat6sig, rendelkezésre allas, adatbizton-
ség, stb...) nem vehetik fel a versenyt a klasszikus felhé szamitdstechnikéaval. Igy érdemes
attekinteniink, hogy mik azok az alkalmazasok ahol az edge altal nytjtott elonyok valéban
meghatarozoak lehetnek. Az 1.2 dbra néhany ilyen szolgaltatdst szemléltet, melyek egyben
meghatérozé 5G hasznalati esetek is (varhatéan az 5G telekommunikécids szolgaltatasok-
ban az edge computing meghatérozo szerepet fog kapni). Az dbra egyben azt is szemlélteti,
hogy mik azok az alkalmazasok, melyek nem feltétleniil igényelnek edge computingot, de
az "backhaul” halézati koltségek csokkentésével hatékonyan profitalhatnak abbdl.
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1.2. abra. Alacsony késleltetés és magas savszélesség igényti, terepi
jellegii szolgaltatasok?.

Erdemes megvizsgalni az alacsony késleltetést és magas sdvszélességet igényld alkal-
mazasokat.

e Autonomous driving: Az onvezetés soran keletkez6 adatok a V2V (vehicle-to-
vehicle) kommunikacioban alacsony késleltetést igényelnek, mivel az informécié jel-
legébdl fakadban, csak egy adott pillanatban érvényesek (sebesség, pozicid).

e Augmented reality: A Kkiterjesztett valésdgban ember-gép kozti kommunikécio
zajlik. Ebben az esetben a nagy savszélesség igény a szamitdgép altal készitett ob-
jektumok atvitelébdl és az emberi input soran létrejovo adatok, illetve kamerakép

nttps://www. gsma. com/futurenetworks/wp- content/uploads/2016/02/704_GSMA_unlocking_
comm_opp_report_v5.pdf Accessed 2019.10.09
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atvitelébdl tevidik 6ssze. Az alacsony késleltetés igénye, az embertdl szarmazé moz-
gas jellegli informéacidk tovabbitdsa miatt fontos, hiszen a pontos objektum pozicié
szamitasdhoz valosidejii adatokra van sziikség.

e Virtual reality: Ember-ember kézti kommunikacié soran nagy mennyiségli adat
atvitele a kameraadatok atvitelébol adodik; az alacsony késleltetés igénye pedig a
folyamatos emberi kommunikéciét teszi lehetévé.

e Tactile internet: Az alacsony késleltetés és a magas savszélesség biztositja a va-
l16sidejii beavatkozast, példaul az ipari felhasznalds soran, illetve lehetévé teszi az
Vérintés” valdsidejii atvitelét is.

Az &brat kiegészitve még felsorolhatunk [7] alapjdn, két alkalmazaskategoriat.
e 10ms alatti késleltetésigényii szolgaltatasok:

— Shared Haptic Virtual Environments: tébb felhasznal6 altal vezérelt ro-
botok finom mozgatassal.

Tele-medical alkalmazasok (tele-diagnosis, tele-rehabilitation).
— Process automatizalas (5ms).

— Smart grid (3ms).
e 1ms alatt késleltetésigényii szolgaltatasok:

— Tavoli vezérlés.
— Valés idejii telepresence, szinkron haptic feedback-kel.
— Ipari mozgaté robotok.

— Ipari zart koriti kontroll rendszerek (pl, 1ms-ként lekérni a szenzorokat,
beavatkozdkat).

— Ipari zart korii kontroll rendszerek: Automatikusan egyeztetett kooperativ
vezetési mandverek (példdul, 1ms idénként adat kérése a szenzortdl).

— Smart grid: a villamos rendszeriranyitdsban az energiahalézat termelGinek és
fogyasztéinak finom felbontdsu egyiittes vezérlése (< 1ms).

A fent emlitett alkalmazds példdkat megvizsgilva rdjohetiink, hogy széles kérben
van sziikség edge alkalmazéasokra, az alacsony késleltetés pedig egyrészt megkoveteli az 4j
hélézati infrastruktarat, masrészt az edge computingot.



1.3. Edge szolgaltatasbiztonsag és ellenalloképesség

Az edge rendszerek extra-funkcionalis kovetelmények szempontjabdl valé megfeleld terve-
zésének és megvalositasanak nehézségét két faktor adja. Az egyik az, hogy mint emlitettiik,
az internet és a terep hataran elhelyezett szolgdltatasi kapacitdsok nem lehetnek annyira
megbizhatéak, mint a felh$ adatkézpontokban elhelyezettek. A mésik oldalon viszont igaz
az is, hogy az edge altal megcélzott alkalmazasi esetek (lasd fent), jellemz&en magasabb
igényekkel fognak rendelkezni, mint az altaldnos céli szamitastechnika. A masik oldalon
azonban az edge szamitasi kapacitasok elosztott jellege, lehetévé tesz olyan mechanizmu-
sokat is (terepi rekonfiguraciok), melyek a normadl felhé szdmitastechnika kontextusédban
nem elképzelhetéek. Jelen alpontban roviden attekintem a szolgaltatésbiztonsag és az el-
lenalloképesség 6 fogalmait, mivel a dolgozatomban javasolt megkozelitések alapvetGen
ezen tulajdonsigok biztositdsat célozzdk edge rendszerekben.

1.3.1. Szolgaltatasbiztonsag

Definici6 szerint [8], a szolgaltatasbiztonsig egy képesség, ami biztositja, hogy a szolgél-
tatdsunk megbizhaté, amihez egy indokolas is tartozik. A hangsily az ”indokolt” mdédon
van, ugyan is indoklds nélkiil nem létezik szolgaltatasbiztonsdg. Masképpen a definicio:
A rendszer szolgaltatasbiztonsiga egy képesség, hogy elkeriiljiik a szolgaltatas kiesését az
elfogadhaté mértékig. Maga a fogalom tobb részegységhol tevodik Gssze, mint:

e Rendelkezésre allas (Availability): A szolgdltatds megfeleléen miikodik egy adott
id6épillanatban.

e Megbizhatésig (Reliability): A szolgaltatéds folyamatosan megfeleléen miikodik.

e Biztonsag (Safety): A felhaszndlora és a kornyezetére gyakorolt katasztrofalis ko-
vetkezmények hianya.

e Integritas (Integrity): Illetéktelen adathozzaférés, adatmédositas megel6zésére.

e Karbantarthatésig (Maintainability): A szolgdltatast helyre lehet allitani és mé-
dositani rajta.

Rendelkezésre allas J

Megbizhatdsag

Biztonsag

Szolgaltatasbiztonsag

Integritas

Karbantarhatésag J

1.3. abra. Szolgiltatisbiztonsig attekintés.



A szolgéltatdsbiztos miikodés tervezésének és fenntartdsanak irodalma igen széles és
mar teljes tgynevezett mintanyelvek (pattern languages) is elérhetéek a tipikus megol-
dédsokra [9]. A klasszikus megoldasok tipikusan dedikalt redundancidkat alkalmaznak, de
ma mar egyre inkabb jellemz6 az djrakonfiguracié alapu szolgédltatasbiztonsdg menedzs-
ment (példaul egy egy szolgdltatds tartalék eréforrasainak adott szinten tartasa kozositett
tartalékbol).

1.3.2. Ellenall6képesség (resilience)

Az ellenélloképesség egy olyan szolgaltatas tulajdonsig, amely megléte esetén a szolgalta-
tas altalanos értelemben megbizhaté marad még akkor is, ha a szolgaltatast valtozasoknak
tessziik ki. Ilyen valtozasok példaul az elére nem felételezett tipusi hibak, illetve a mun-
katerhelés és a hibagyakorisdgok eltérése az elézetes feltételezésektdl [10].

Az ellenalléképesség allapotterekkel vald reprezentdcidja esetén az ellenélloképes vi-
selkedést egy rendszerszintii diszkrét &llapottérként tekintjitk [11].

Partially Heavily

Normal degraded degraded

Unacceptable

Impaired

Service state

Acceptable

Operational state

1.4. abra. Kvalitativ modell az ellenalloképesség viselkedésérol al-
lapot terekkel?.

Az 1.4 abran lathatd, ahogy két kiillonb6z6 service viselkedését modellezziik. Service
1-nél lathatd, hogy Osszeomlik a szolgaltatas, amikor a terhelés tul magas a képességei
szamara. A szolgaltatds Ujraindulasahoz ilyenkor sziikséges egy tujraindulas illetve egy
"Warmup” allapot is. Ezzel szemben Service 2 mar rendelkezik egy védelemmel, ami a
magas “spike” jellegii terheléstol védi. Egy sorral rendelkezik, amivel van elég id6, hogy ha
tul magas a terhelés, skaldzza a szolgaltatast annyira, hogy el tudja érni a kell6 ateresz-
t6képességet. Ennek eredményeképp, ameddig rendszer a "részben degradalt” allapotban
van, a szolgéltatds dllapot ugyan tgy elfogadhatd. Tehat Service 2 "ellenallébb” [1].

Ha ellenall6 szolgéltatast szeretnénk tervezni, akkor sziikséges valamilyen védelmi
mechanizmus beépitése. Az Gjrakonfiguracié megoldas az ellenalléképesség novelésére.

3[8] Fig 2.1
(1] Fig 1.5



2. fejezet

Szolgaltatasok megvaldsitasa
konténerizalt kornyezetben

A Kubernetes!' egy nyilt forrdskédi orkesztracios rendszer amit a konténerizalt alkalma-
zésok "teritése” (deployment) és menedzselésére fejlesztett ki eredetileg a Google, tobb
évtizedes tapasztalattal, amit a skaldzhatd, megbizhat6 rendszerekben szereztek.

A Kubernetes kindtte a Google specifikussiagat és egy altalanos platformmaé valt, amit
t6bb nyilt forraskédot tamogatd szervezet is haszndl (pl. Cloud Native Computing Founda-
tion?) technolégiaként, igy széles korben elterjedt a cloud-native fejleszték korében kezdve
a kis teljesitményli Raspberry Pi-ken at a nagy szamitasi kapacitast adatkézpontokig. Ez
nem véletlen, hiszen tartalmazza a sziikséges komponenseket a megbizhaté és skalazhatd
elosztott rendszerek létrehozasahoz [12].

Az edge computingban ma mar szinte magatol értet6do, hogy az ertforrasok felhasz-
nalék és alkalmazasok kozotti dinamikus megosztasara konténerizicié és nem virtualizacid
alkalmazandé. Koszonhetéen annak, hogy a konténerizacié overheadje a virtualizaciohoz
képest sokkal kisebb és technolégiailag korldtozott futtaté platformon is elérhets. Igy je-
lenleg egyértelmiinek tiinik, hogy a kozeljovo edge megoldédsain platformszinten konténe-
rizaciot, az orkesztracié szintjén pedig annak legérettebb konténer alapti megoldasat a
Kubernetest fogjak alkalmazni.

2.1. Mikroszolgaltatas alapu alkalmazas tervezése

Az 1990-es években még a monolitikus alkalmazasok voltak elterjedtek, ahol szoros csatolds
volt a komponensek kézott. Ez a 2000-es évekre atalakult szolgaltatasorientalt architekti-
rara (Service-Oriented Architecture), ahol mar laza csatolas volt a komponensek kozott.
Majd a 2010-es évektdl a mikroszolgaltatas alapi architektira lett a jellemzd, ahol a SOA
elveivel, de egy még lazdbb csatolassal alkalmazzdk, amit egyméassal kommunikalé halo-
zat alkotja. Az egyes mikroszolgaltatasok kiilonb6zd technoldgidkat, platformfiiggetleniil
futhatnak, autoném életciklussal rendelkeznek.

Jellemzoje, hogy viszonylag kisméretli szolgaltatasokbdl allnak, amik a tobbi szolgal-
tatassal lazan csatolva kommunikalnak. Egy adott szolgaltatas egy magasabb szintli funk-
ciot valdsit meg, igy a fejlesztése is egyszeril, jellemzben elég egy kis csapat hozza. Egy
mikroszolgaltatas interfészén definidlt miiveletek jellemzoen egy szabvanyos protokollon ke-
resztiil érhetéek el. Sajat maga felelés az adatainak és a bels6 dllapotédnak kezeléséért[13].
Az 2.1 4bran lathaté, hogy egy mikroszolgédltatds jellemzden egy jol elkiilonithetd konté-
nerbol all.

"https://kubernetes.io/
*https://www.cncf.io/
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2.2. Stateful-Stateless alkalmazasok

Allapotmentes (stateless) alkalmazasnal elmondhatd, hogy minden egyes munkamenetet
(session) tgy kezeli, mintha az els6 lenne, nincsen fliggdség az el6z6 munkamenethez ké-
pest. Ez az elosztott architekturandl jelentkezik elényként, amikor is skaldzni szeretnénk
az adott funkciét az alkalmazasban és a hibatiirés sokkal kdnnyebben megvalésithaté az
altaldnosan ismert hibamintak alapjian, példaul konténer Gjrainduléssal.

Ezzel szemben az dllapottal rendelkezénél (stateful), szamithatunk arra, hogy sziiksé-
ges egy szolgaltatastdl fliggetlen taroloban perzisztalni az allapotinformacidkat. Ez megko-
zelités leginkabb biztonsagkritikus esetben alkalmazott, amikor is fontos, milyen allapot-
ban voltunk, amikor a szolgdltatasunk leallt. Az igény a telco specifikus alkalmazasoknal
is megjelenik, egyrészt is a magas rendelkezésre allasi kovetelmény miatt, egy djrainduléds
soran nem engedheté meg, hogy j munkafolyamatot épitsen fel, az elmentett allapot-
bél visszatoltve kell folytatnia, hiszen az Gjraindulédsi idé igy minimalizalhaté, minimélis
szolgaltataskieséssel. Masrészt az adott struktira komplex informacidkkal rendelkezik, pél-
daul a jelenleg eltelt id6 a hivasbdl, ki-kivel 1épett kapcsolatba, melyik halézati szegmenst
hasznaltunk, melyik tunelen at folyt a kommunikécid, stb... Az ezekbdl adédéd kontextus
sziikséges a szolgdltatds helyredllitasahoz hiba esetén.

2.3. Kubernetes sziikségessége

A Kubernetes platform célja, hogy létrehozzon, installdljon (deployment) és menedzseljen
elosztott alkalmazasokat. Ezek az alkalmazasok tobbféle formédban és méretben jonnek,
kiillonboz6 fiiggdségekkel, mint a diverz konyvtarak, kiilonboz6 forditéd fiiggdségek, amiket
egy szerverre hosszabb folyamat alapjan tudunk csak telepiteni. A hasonlé problémaék-
ra mar taldltak megoldédst, mégpedig a konténerizaciét, amihez szorosan kapcsolédik a
mikroszolgaltatas architektura. A kiulonbo6zé alkalmazas komponensek dgynevezett kon-
ténerekben futnak, jellemzden tobb, egymaéassal kommunikalé példannyal. A Kubernetes
képes menedzselni ezeket az alkalmazéas konténereket, hogy megfeleléen miikodjon mint a
deployment, mint az alkalmazasok iizemeltetése, a valtozatos DevOps sziikségletek mellett
is.

*nttps://microservices.io/patterns/microservices.html Accessed 2019.10.10
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Az 2.2 abran lathato, a Kubernetes platform felépitése. A Kubernetes Master kozponti

funkciét 1at el, az infrastruktira menedzselése a feladat.

ahol
csak

A legkisebb deployolhaté egység a pod. Egy pod tartalmaz egy konténert legalabb,
a konténerek megosztott eréforrdsokat hasznalnak. A Worker Node-okon tudunk
podokat futtatni. A Node egy logikai egység, igy egy adott fizikai szerver ellathat

Master és Worker funkciét is.

Kubernetes komponensei az alabbiak[14]:

Az API Server validédlja és beallitja a konfiguraciot a komponensek kozott amit
REST dutjan kap. Egy frontendet biztosit a cluster megosztott eréforrasai szamara.

A Scheduler egy eréforras allokdld szoftver, ami figyeli egy wjonnan létrehozott
erOforras kéréshez tartozik-e mar lefoglalt er6forrdas. Kubernetes terminolégiaban a
pending allapotban 1év6 podokhoz rendel nodekat.

A Controller-Manager egy hattérfolyamat, ami biztositja a Kubernetes core funk-
cidkat, ”control loop” szertien. Figyeli a cluster allapotat és a kivant allapotot igyek-
szik elérni, igy pl a Replication controller, ami figyel, hogy az adott podbdl a bedllitott
példany fusson egyszerre.

Az etced egy magas rendelkezésre allasti Key-Value adatbézis, amiben a Kubernetes
allapotinformacioi talalhatoak.

A kubectl, Command Line Interface-en keresztiil lehetdséget biztosit, hogy tudjuk
vezérelni a Master miikodését.

A Worker Node-on a kubelet, ami az elsddleges "Node Agent”. Az adott Node
er6forrasait monitorozza, ¢ menedzseli az adott node-on 1év6 podokat.

A Kube-proxy a Kubernetes bels6 halézatért felelds, hogy a kiosztott cimeken
elérhet6ek legyenek a szolgaltatasok

‘https://www.learnitguide.net/2018/08/what-is-kubernetes-learn-kubernetes.html Accessed
2019.10.10
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2.5. Kubernetes platformszinti futtatas menedzsment

2.5.1. Deployment vezérlése

Az adott "teritési” problémara a Kubernetes egy sajat fogalmat vezetett be: a Deployment
egy deklarativ Kubernetes leirds, ami podok és a ReplicaSetek éllapotat irja le. A pod
leirdsban meghatédrozzuk az alapvetd konténerek sziikségeit (milyen imagebdl &lljon, milyen
portokon kommunikaljon, stb...), a ReplicaSetek pedig kontrolldljak, hogy hany példany
fusson az adott podbdl.

Egy podnak t6bb allapota van [15].

RUNNING

SUCCEEDED ()

PENDING

FALED (O

%4

UNKNOWN

2.3. dbra. Pod lifecycle °.

e Pending: A pod kérést a Kubernetes sikeresen elfogadta, de még egy vagy tobb
konténer nincs kész. Ebben az allapotban t6ltédnek le a konténer image-ek, illetve
ebben az allapotban is marad, ha nem sikeriil a Scheduling folyamat.

e Running: A podot sikeresen hozzarendelték egy Nodehoz, minden konténer "elké-
szult” allapotban van és legalabb egy konténer futd allapotban vagy éppen induld
vagy Ujrainduléban.

e Succedded: Minden konténer a podban sikerrel 1épet ki és nem fog tjraindulni.
e Failed: Minden konténer a podban kilépett és legaldbb egy hibaval.

e Unknown: Valamilyen hiba folyaman nem tudtunk informéaciét gytjteni a podrél,
altalaban kommunikaciés hiba miatt.

2.5.2. Restart stratégiak

A PodSpec-ben megadhatunk restartPolicy-ként 3 fajta stratégiat, amivel a podban taldl-
hat6 konténereket tudjuk Gjrainditani.

e Always: Mindig amikor a konténer kilépett, Gjrainditjuk
e OnFailure: Csak akkor inditjuk tjra, ha hibaval 1épett ki

e Never: Soha nem inditjuk djra

A beépitett stratégidknal van egy beépitett védelem, ha a hiba tObbszor, révid ido-
vel tortént, akkor egy egyre novekvd késleltetéssel inditjuk ujra az adott konténert
(CrashLoopBackOff).

3 fajta Probe koziil valaszthatunk az iizemeltetés soran, amivel a konténertink al-
lapotat tudjuk monitorozni funkcionalitas szerint, ezzel kiszlirheté a futd, de beragadt
konténerek.

Shttps://subscription.packtpub.com/book/virtualization_and_cloud/9781788834759/5/
chO51vlisec46/pod-lifecycle Accessed 2019.10.10
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e livenessProbe: A konténert poll szerlien lekérdezi, hogy az adott szolgaltatas fut-e.
Ha eléri a megadott szamu hibas valaszt egy adott intervallumon beliil, akkor leéllitja
a konténert.

e readinessProbe: A szolgaltatasunk elindulasanak indikaldsara hasznaljuk. Ha hi-
baval tér vissza, akkor értesiti az endpoint controllert, hogy erre a podra ne kiildjon
kérést.

e startupProbe: Az szolgdltatis induldsdnak indikdlasara hasznaljuk. Ekkor a tob-
bi Probe nem hasznalhaté, ameddig hibaval tér vissza. Ha eléri az elore bedllitott
limitet, akkor a konténert terminalja.

2.6. Eroforras menedzsment

Egy rendszer lizemeltetésében mindig lesznek fix koltségek. A konténerizalt architektirdval
az eddigi Virtual Machinet felvaltjak a Docker konténerek, ami azért hasznos mert eréfor-
rasokat (RAM, DISK) takarithatunk meg. A VMekhez sziikség van példaul egy Operécids
rendszerre, addig a konténerek a Docker Enginetdl fiiggnek, igy megsporolva egy OSnyi me-
moriat és tarhelyet, nem beszélve az induldsi id6k minimalizalasrél. A kihaszndlas magas
fokon tartdsa is szempont. A kihasznaltsig definidlhaté: "jelenlegi dteresztOképesség/teljes
ateresztOképesség”.
Kubernetes lehetéség nytjt kétféle eréforras menedzsmentre [12].

e Resource request biztositja, hogy a sziikséges eréforras (RAM, vCPU) rendelke-
zésre all, a pod futtatasdhoz.

e Resource limit biztositja, hogy az elore leirt maximalis eréforras értékeket ne lépje
tual az adott pod.

2.6.1. Scheduling

Kubernetes terminolégidban, a scheduling® egy Kubernetes Masteren futé folyamat, ami
a podokhoz hozzarendeljiik az er6forrast (node), ami futtatni fogja.

A scheduler figyeli az Gjonnan létrejové podokat, amikhez még nincsen node térsit-
va. Minden podhoz, amit a scheduler felfedez, automatikusan felel6sséget is vallal, hogy
megtaldlja a legjobb node-ot, amin a pod futni fog. Ehhez kiilénb6z6 elveket vesz figyelem-
be, kollektiv eréforrds menedzsment, hardver /szoftver megkotések, affinity és anti-affinity
specifikaciék, adat lokalitas, workload elosztas...

A Scheduling folyamata:

1. Filtering: A sziirési folyamat sorén, az adott podhoz tartozé annotaciékat figyelem-
be véve és a nodeokhoz tartoz6 képességleirdsokat, a scheduler megkeresi azokat a
nodeokat, ahova egyaltalan lehet6sége van podokat futtatni. Egyfajta node listat ké-
szit, amit majd a scoring sordn felhasznal. Ha a lista iires, akkor a pod unscheduleable
fazisba keril.

2. Scoring: A sziirés soran megmaradt node-ok koziil kivalasztja a leheto legmegfele-
16bbet, az activity scoreing rules alapjan.

3. Assigning: A scoring alapjan kivalasztja a legmegfelelébb node-ot és értesiti a ku-
belet-et, hogy futtassa a podot. Amennyiben scoring soran tobb nodenak van ugyan-
annyi "pontja”, akkor random valaszt egyet.

nttps://kubernetes.io/docs/concepts/schedul ing/kube-scheduler/
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Lehetdségiink van sajat scheduler implementaciéjara is, amennyiben az infrastrukturdlis
kovetelmények ezt igénylik [16].

2.7. Cloud computing integralasa

Az edge computing elterjedésével sziikségessé valik a meglévé infrastruktira integralasa az
1j koérnyezetbe. Ennek a megoldasara az Ugy nevezett osmotic computing-ot ismertetem,
ami megolddst nydjthat a probléméra [17]. Amint az alkalmazasunk microservice archi-
tektira szerint van implementalva, ugy el lehet kezdeni a deploymentek kozotti optimalis
megtalalasat (lasd 2.4 dbra), ami soran a microservice-einket a cloud és az edge kozott "te-
ritjik” ki. Az edgben 1év$ korlatozott eréforrasokat gy kell felhaszndalni, hogy a sziikséges
idokorlatokat betartva fusson a szolgaltatdsunk. Ehhez még hozzajon, hogy az esetlegesen
elérhetetlenné valt cloud, kiesése esetén is a szolgaltatasnak miikddnie kell. Természetesen
az adott ertforrasoknal az energiatakarékossdg is szempont az edgeben, hiszen pl. nem
szeretnénk egy akkumulatorrél mikodo egységet a sziikségesnél el6bb szervizelni.
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2.4. dbra. Microservicek megoszlasa a Cloud és az Edge kozott:
(a) Néhdny microservice megvalésitasa az edgeben, (b)
Optimalis megoszlas a microservicek kézott cloud és ed-
geben (c) Microservicek jelents része az edgeben [17].
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3. fejezet

Rendszerleiras megvaldsitasa
szemantikus reprezentaciéval

A kovetkezd fejezetben altalam javasolt rendszerujrakonfigurdciés megkozelités nagyban
tamaszkodik szemantikus leiré technologidkra. Jelen fejezet célja ezek révid bemutatasa.

Manapséig az elérhetd adatforrasok koziil a szenzoradatok fontos szereppel birnak.
Az adat 6nmagdban szamok halmaza, ahhoz hogy ebbdl informéciét nyerjink, sziikségiink
van egy strukturalt leirdsa, ami megmondja, mit jelentenek a szamok szamunkra pontosan.
Ehhez hasznalhatunk sajat magunk altal osszedllitott leirdst, de a tervezési szempontok
kozott a hossziutavia és mindenki altal elérhetd, szabvanyos leirds a cél. Ebben segitenek
minket a W3C Semantic Web! technoldgidk.

3.1. Sensor, Observation, Sample, and Actuator (SOSA)

A SOSA egy formalis, mégis egyszerii lefrast nydjt altalanos célra torténd leirasokra, mely-
ben az alapvetd szenzor osztalyok és tulajdonsagok taldlhatoak. Ez magaban foglalja az
interakcidkat a szenzorok, a megfigyelések a mintavevdk és a beavatkozok kozott. Az 3.1-es
abran talalhaté egy attekinto dbra, amibdl kiemelném a munkam soran hasznalt tipusokat.

e Platform: Egy olyan entitds ami magéaba foglal tobb entitast, jellemzéen szenzoro-
kat, beavatkozdkat, mintaveviket és platformokat, példaul egy szoba.

e Sensor: Egy eszkoz, dgens vagy szoftver amivel altaldban a kérnyezeti valtozasokat
mérjik.

e Observation: Egy megfigyelés leirasara alkalmazzuk. Leirja, hogy melyik szenzor
végezte és hogyan a megfigyelést.

e ObservableProberty: Egy megfigyelhetd jelenség tulajdonsiga, példaul a szoba
homérséklete.

e FeatureOfInterest: Az a dolog, amire vonatkozdan a megfigyelést végeztiik.

"https://waw.w3.org/standards/semanticweb/
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3.2. Semantic Sensor Network

A Semantic Sensor Network (SSN), egy olyan ontologia, ami kifejezetten a szenzorokkal
kapcsolatos folyamatok leirdsara lett 1étrehozva. Leirja a szenzorokat, ezek megfigyelé-
seit és a kapcsolédd folyamatokat, egy modularizalt ontoldgia szerint. A SOSA beépiil a
core leirdsba, ezt egésziti ki. Megjelenik a Rendszer és ahhoz tartozé tulajdonsagok, a

Deployment, a Property stb...

Igy a rendszeriinket részletesebben le tudjuk irni, amivel el-

érhet6 valik egy kib&vitett, specidlisabb leiras, amihez kapcsoléddan, az djrakonfiguracios

lehetdségeink is nének[18].
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4. fejezet

Kiber-fizikai rendszerek
szemantikusan tamogatott

o p»

futasidejt Gjrakonfiguracidja

Jelen fejezetben elOszor bemutatom azt a rendszerosztalyt, melyet a dolgozatomban beha-
téan vizsgalok: az olyan kiber-fizikai edge megoldasokat melyek alapvetéen szenzoradatok
rendszerosztalyon beliil definidlom a vizsgalt architekturalis osztalyt is, melynek két 6
jellemzbje, hogy az alkalmazéisok f6 funkciondlis elemeinek megvaldsitasara Kubernetes
podokat haszndl, illetve, hogy a podok kozotti kommunikaciot az OMG DDS szabvany
megvalésitasai segitségével végzi. Egy ezen architekturalis mintara illeszkedo6 altalam 1ét-
rehozott egyszerli rendszerpéldanyon bemutatom az ilyen rendszerekben a szemantikus
ujrakonfiguracié lehetdségeit. Ezutan ismertetem az altalam megvaldsitott szemantikus
adatbézist, majd megmutatom, hogy annak tartalma hogyan dolgozhaté fel formalis foga-
lomelemzés segitségével abbdl a célbdl, hogy tjrakonfiguracidk végrehajtasahoz helyettesi-
t6 telepitési elrendezéseket keressiink. Végezetiil ismertetem, hogy a szemantikus adatbazis
és az ismertetett helyettesitd elrendezéskeresés alkalmazasa futdsidejii jrakonfiguraciéra
hogyan illeszkedik az autoném szamitastechnika jol ismert "autoném menedzsment” fel-
iigyeleti megkozelitésébe.

4.1. Célprobléma: szenzoradat-feldolgozé kiber-fizikai rend-
szerek

4.1.1. Kiber-fizikai rendszerek

A kiber-fizikai rendszerek egyesitik a szamitégépekben rejlé szamitasi lehetOségeket a valds,
fizikai vilaggal. Bedgyazott szamitogépek monitorozzak a kdrnyezetiiket és erre egy fizikai
valaszt adnak. Ezek a rendszerek széles korben hasznalatosak, példaul magas megbizhaté-
sagu orvosi eszkozok, kornyezetszabdlyozés, elosztott robotok (telemedicine, telepresence),
védelmi rendszerek, assisted living, kozlekedésiranyitas, ipari rendszerek.

Manapsig a legnagyobb kihivis egy ilyen rendszerben a rendszerintegracié, mivel
tobbségében ad hoc technikakkal zajlik a komponensek integralasa. Egy kiber-fizikai rend-
szerben 3 logikailag elvalasztott réteg talalhaté: fizikai és a két "kiber” réteg: platform és
a szoftver, ami az 4.1 dbran lathat6 [19].

e Fizikai réteg: Fizika komponensek és koztiik 1év6 interakcio.
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e Platform réteg: Egyrészt a haldzati kapcsolatért felel6s, masrészt a Fizikai réteg
irdnyitasért.

e Szoftver réteg: A szoftver miikodésért felel6s, kiillonb6zé komponensei 1/0O model-
len keresztiil kommunikalnak.

Computational
Object

Computational
Object

[Computational Computational]
Object Object
Object

ion/C ication Layer|

FUEIENIER]

Abstraction

Implementation Implementation

C o
Platform

(@
Platform |Communication Platform|

Platform Layer

Physical ( Physical |
Object Object
G Cyber-Physical Object Cyber-Physical Object |
Physical Layer

4.1. abra. Design rétegek a kiber-fizikai rendszerekben [19].

A kutatdsom az edge alkalmazdsokra koncentrdl, ahol jellemz&en limitaltak az erd-
forrasok és sziikség van egy kozponti deployment orkesztratorra. Erre a problémara a
Kubernetes-t lehet alkalmazni. Az egyes funkciét megvalésitd elemek kozti kommuniké-
ciéra DDS-t alkalmazok, ami biztositja a kell§ flexibilitdst egy ilyen kdrnyezetben. Az
eredeti problémanak (Kiber-fizikai rendszerek szemantikusan tamogatott futdsidejii Gjra-
konfiguriciéja), ez egy korlatozott részhalmaza, a megolddst viszont szélesebb kontextusra
is kiterjeszthet8, hasonlé jellegii problémakat tamogatva [20].

4.1.2. Alkalmazascsalad: szenzoradatok adatfolyamai

Jellemzoen az alkalmazasok adatfolyam halo felépitést valésitanak meg, ami soran egy adat
Funciton 1-be érkezik inputként, ott egy feldolgozas torténik, majd tovabbitja Function
2-nek inputként. Ez a megkozelités tovabb skalazhatd. Az ilyen jellegii alkalmazdsoknal az
egyes funkciék bemeneti és kimeneti adatfolyam interfészeinek definiciéja sokszor alkalma-
san elvégezhetd egyszerii szemantikus leirok segitségével (1asd példaul az eléz6 fejezetben
bemutatott megkozelitéseket). Kiilonosen az ilyen adatfolyamok kezdeti 1épésére igaz az,
hogy a szemantikusan definidlt bemenetek és kimenetek teljes mértékben specifikdljik a
funkciot magat, példaul egy vagy tobb finom felbontast bemenet csuszdablakos atlagolasa
egyszeriien kifejezheté az SSN és a SOSA segitségével. Mindez kiilonbsen igaz az adat-
folyamhalok legels6é adatgyijté 1épésére. Erre a tulajdonsagra a kés6bbiekben nagyban

épiteni fogok.

4.2. abra. Adatfolyam szemléltetése.
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4.1.3. Platform: edge Kubernetes

A Kubernetes - Edge alkalmazéasokra kivalo, jelenleg egy feltorekvd technolégia amit sokan
probalnak integralni a sajat alkalmazasaikba. A terepi komponenseken limitélt eréforra-
saink vannak, igy a Kubernetes er6forras menedzsmentje reprezentativ példaként szolgal
a cloudhoz képest.

4.1.4. Kommunikaciés koztesréteg technolégia: DDS

A Data Distribution Service! (DDS) egy koztesréteg (az alkalmazés és az operdciés rend-
szer kozotti) protokoll és egy API standard, amit az Object Management Group? (OMG)
fejleszt. A rendszer komponenseinek integracidjara hasznalhatd, ahol fontos az alacsony
késleltetés, magas szintli megbizhatdsag és a skalazhatdsidg. Az elosztott alkalmazasokkal
jaré kommunikaciéra, adat megosztasra lehet hasznélni. A DDS egy adatcentrikus meg-
kozelités, ami kedvez6 az IoT alkalmazisok szaméra. Ez a megkdzelités biztositja, hogy
az adathoz kontextus informéci6 is tartozik a kiildés soran. A DDS szdmunkra biztositja
ezeket a beallitdsokat, nekiink alkalmazds szinten nem kell foglalkozni ezzel. Az alkal-
mazasok publish-subscribe modell szerint topicokon keresztiil kommunikédlnak egymassal,
amelyik topicokra dinamikusan, futasidében fel lehet iratkozni egyrészt adatfogadasra,
masrészt kiildésre. Ez a fajta likviditas megfelel6, hogy futdsidében tudjunk tjrakonfigu-
ralni ilyen kérnyezetben és ne kelljen nekiink menedzselni kiilon, Gjrakonfiguralas soran a
kommunikéciét. Nincsen egy kozponti szerver mint a hasonlé MQTT3-nél, a komponen-
sek kozvetleniil tudnak egyméssal kommunikélni, a dinamikus felderitésnek koszonhetGen

Az 4.3 dbran lathato, ahol a kiilonb6z6 szenzoradatok egy névtérben (Domain) tudnak
kommunikalni, kilénb6zé topicokon, kiilonb6zé QoS beallitasokkal.

Lehetdségiink van Quality of Service (QoS) beéllitdsokra a DDS szintjén. A beallita-
sokat 4 f6 csoportban tudjuk elhelyezni, par fontosabb beallitast emelek ki?.

e Real-time Delivery: Valos ideji szolgaltatdsok tamogatdsara

— Deadline: A kiildének mindenképpen kiildenie kell egy eredményt egy meg-
adott intervallumon beiil.

— Lifespan: Beallithat6 eléviilési id0, igy az alkalmazasunk nem fog tul régi ada-
tokat kapni.

e Persistence
— History: Az elkiildétt adatok tarolasara alkalmazhato.
e Bandwidth

¢ Redundancy

"http://www.dds-foundation.org
nttps://www.ong.org

3http://mqtt.org/
‘https://opendds.org/about/qosusages.html
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. TopicA DDS DOMAIN

QoS QoS

. TopicC | . TopicD |

4.3. dbra. DDS architektiira példa®.

4.1.5. Ujrakonfiguraciés megkotések: kommunikicios szkeleton

A definidlt alkalmazédscsaladban sokféle tjrakonfigurdciés stratégia elképzelhetd. En azo-
kat az eseteket tekintem, ahol az alkalmazas (adatfolyam jellegii) funkciondlis architek-
tardja és a kommunikéciés struktiuraja is kotott, azokat az Gjrakonfiguracié nem érinti.
A komponensek kozotti egyes adatfolyamokhoz egy-egy dedikalt DDS topicot rendeliink,
ezt nem akarjuk megvaltoztatni az Ujrakonfigurdlds soran. Az tjrakonfigurdcié azt jelen-
ti, hogy az egyes funkciondlis komponensek egy alternativ megvaldsitasat keressiik, ahol
a megvaldsitas lehet ugyanannak a funkciénak egy helyettesitése. DDS alkalmazédséaval a
kommunikaciés djrakonfiguracié automatikusan megtorténik, ezzel nem kell kiilon foglal-
kozni.

"https://www.dds-foundation.org/what-is-dds-3/
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4.2. Megvalésitasi architektira

A fent leirt alkalmazédscsalddhoz definidltam egy architekturalis elrendezés-mintat, ami a
4.4 abran talalhaté. Mivel megkozelitésem kulcseleme az alkalmazas és futtatéplatform
konfiguracidjanak és allapotanak minél teljesebb és szemantikus futasidejii kovetése, az
abra az architektira f6 modellezési vetiileteit is megadja.

High Level Architecturei Modeling Aspects

“

Application Functional
Architecture

Sensors
and
Capabilities

Infrastructure

[ —————— e ———

4.4. Abra. Architekturilis minta és modellezési vetiletei.

4.2.1. Modellezési vetiiletek

Az altalam létrehozott architektiranak alapvet&en 4 logikai rétege kiillonboztetheté meg
(lasd 4.4 abra Modeling Aspects).

e Fizikai eszko6zok rétegében (infrastructure), a Kubernetes konténerizicios kor-
nyezettel menedzselt olyan fizikai host eszk6zok talalhatoak, melyek amellett, hogy
a konténer képek futtatasara is képesek, a Kubernetes pod absztrakciéjat alkalmaz-
va, egyben szenzorokkal és beavatkozdkkal is felszerelhetéek lehetnek (Sensors and
Capabilities).

e Deployment réteg, logikailag a Kubernetes podok hostokra telepitése, tehat az,
hogy a kiilonbo6z6 konténer képhalmazokat futtaté podok, hogyan szerepelnek pél-
danyként az egyes fizikai hostokra telepitve.

¢ Kommunikacidés réteg, ami a mintapélda esetében a logikailag létrehozott DDS
topicok. Ezek a topicok immutabilisak abban az értelemben, hogy az egyes alkalma-
zasokhoz logikailag ”1étrehozott” topicok, logikai nézete akkor is azonos marad, ha
az alkalmazas magat egyébként tjrakonfigurdcionak vetjiik al4.

A topicok és a podok ko6zott Publish-Subscribe jellegli kapcsolatok 1éteznek, melye-
ket a szemantikus adatbézis kévet is. Ismét megjegyzendd, hogy a topicok valéjaban
csak logikai fogalmak DDS hasznalata esetén, legaldbb is az altaldnos esetben, el-
lentétben az MQTT-vel, itt nem egy dedikalt kiszolgald valdsitja meg a sorokat, a
topicokat, hanem a topicok mint logikai fogalmak a DDS kdnyvtarakat magaban
foglalé alkalmazasok egymast kézotti kommunikaciéjat vezérlik, annak egy abszt-
rakciojat adjak.
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e Funkcionalis réteg: (Application Functional Architecture) Ez az az architektura,
melyre a korabban ismertetett alkalmazasosztalyt képezem le, azaz a szenzor adatfo-
lyamokat kibocsato és fogadd logikai komponensek mint a funkciondlis architektira
elemei podokba képzddnek le megvaldsitdsi szinten. A funkcionélis architektira elemei
kozotti Osszekottetések (ahol feltételezem, hogy az Osszekottetéseken dramlo adatok
szemantikus leirdsa elérhetd), kozvetleniil DDS topicokra képzédnek le.

4.3. Mintaalkalmazas és minta szemantikus tGjrakonfiguracié

A megkozelitést demonstralandd, definidltam és megvaldsitottam egy mintaalkalmazast,
mely a 4.4 dbran High Level Architecture-ként lathaté. Ebben Function 1 és Function 2
két alkalmazés funkciét fejez ki, ami fontos, hogy Function 2 fiigg Function 1-t6l, igy az
adat elébb F1-ben majd csak utana keriil feldolgozasra F2-ben.

A funkcidkat P1-3 valésitja meg, ezek a Kubernetes terminolégidban hasznalt podo-
kat roviditik. A P1 és P1’ pedig a replikak jelolésére hasznalatosak. Egy pod tartalmazza
a futasidejli implementacidjat egy funkciénak és jeloli a szenzorokat is, példaul P1 tar-
adatokat szolgaltatni a pod szamara.

Az alkalmazasok kommunikéaciéjara 2 DDS topicot hasznalhatunk. Ez azért fontos,
mert az Gjrakonfiguracié soran a topicokat fixnek vessziik és nem moédositjuk Sket. Jelen
esetben ez egy olyan csatorna, amit tudnak hasznalni az alkalmazisok a megfelel¢ for-
méatumu adat kiildésére. Az adott podok kiilonbo6z6 Host1-4-en futnak, amik fizikailag is
elkiloniilnek egymastol. Az alkalmazas funkciondlis architekturajanak eleme, hogy F1 és
F2 kozotti adataramlas, szemantikus leirassal rendelkezik. Ezt a fajta lefrast 4.4.3-ben
részletezem.

Az 4.6 dbran a példaban megvaldsitott alkalmazas 2 funkcionalis elembdl 4ll.

e F1: Szenzorbdl szarmazd hémérséklet adatokat gytijt, amit tovabbit F2-nek.

e F2: F'1-t6] megkapott adatokat feldolgozza (statisztikdk szdmoldsa), majd tovabbit-
ja a kovetkezo funkciondlis elem felé.
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4.3.1. Mintaalkalmazas fizikai architektiraja

A Kubernetes Master szerepében egy Raspberry Pi all, O felel8s az alapfunkcick megvald-
sitdsdért mint a pod scheduling. A jelenlévé Workerek egy-egy Beaglebone Black Indust-
rialon kapnak helyet. Az adott workerekhez mas-mas szenzorok tartoznak, amit az 4.5
abra mutat. A topicok fix kiosztasuak, Topic 1-ben Celsius hémérséklet adatok vannak,
mig Topic 2-ben szintén Celsius homérséklet adatok taldlhatéak, de mar egy aggregalt,
kiilonbozé statisztikdk szerinti formétumban.

Example Architecture

BeagleBone_1 BeagleBone_2

BeagleBone_3

Celsius Kubernetes
sensor Worker

Celsius Kubernetes Fahrenheit Kubernetes
sensor Worker sensor Worker

4.5. abra. Mintaalkalmazas architektiraja.

4.3.2. Ujrakonfiguraciés példa

Ujrakonfiguricié el6tt az alkalmazds megvaldsitasat FI és F2 Kubernetes podok adjék,
az 4.6 dbran a BeagleBone 1 és BeagleBone 2-vel jelolt fizikai hostokon.

Az F1 pod megvalésitasnak feladata pusztan annyi, hogy a terepi eszkézhoéz ren-
delt hémérséklet érzékeld szenzor segitségével, kiolvassa a hémérséklet adatokat (Celsius-
fokban) és azokat tovabbitja F2 pod szamdra a Topic 1 nevii DDS topic segitségével.

Figyeljik meg, mivel CPS alkalmazési esetrol van sz6, ezért BeagleBone 1, BeagleBone
2, BeagleBone 3 hidba tartoznak ugyan azon Kubernetes clusterbe (4.5 dbra), koztik a
taskok nem tetszOlegesen mozgathatdéak. Egyrészt a task migracidjat korlatozza, az egyes
fizikai eszk6z0khoz kotott szenzor csomagok tulajdonsagai, mésrészt figyelme be kell venni
azt is, hogy az eszkozok fizikailag kiilonbo6z6 helyekre lehetnek telepitve.

Tehat példaul hidba &ll rendelkezésre BeagleBone 3-on egy hémérséklet szenzor
amely celsiusban adja meg a hémérsékletet, mivel az alkalmazas specifikacidjaban ki-
fejezetten a room405 szoba hémérsékletet jeloltiik meg. Lasd 4.6 Topic 1-hez kapcsolt
szemantikus leiro.

Mas részrol, a room405 szoban beliil BeagleBone 2-re nyilvanvaléan at lehet moz-
gatni a hémérséklet mérést, ehhez azonban fel kell ismerni azt, hogy BeagleBone 2-6n
levé hémérsékletet mérd szenzor, nem pontosan ugyan az mint a BeagleBone 1-ben (itt
fahrenheitben mér). Ez utdn biztosnak kell lenniink abban, hogy fahrenheitbdl celsius-
ra tudjuk konvertalni a hémérsékletet. Megfelel6 szemantikus tdmogatassal ezen funkcidék
kezelhetoek.
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Celsius Fahrenheit Celsius
Kubernetes Kubernetes Kubernetes y
sensor sensor sensor

4.6. abra. Reconfiguration example: "semantic" failover.

A 4.6 abran pontosan egy ilyen lehetséges Gjrakonfiguraciét mutatok be, ahol Beag-
leBone 1-r6l a fizikai hardver kiesésének kovetkeztében, az F1 funkciondlis elem, az F1
poddal valé megvalésitasat tgy migraljuk 4t BeagleBone 2-re, hogy kézben a mérést uto-
feldolgozasnak (konverzionak) vetjiik ald. Ekozben az F2-6t migraljuk egy mésik szamitasi
kapacitasra, annak érdekében, hogy a terepi eszkozt ne terheljiik til telepitett funkcidkkal.
Az utébbi migracié az altalam alkalmazott hardver esetén nem feltétleniil realisztikus, de
vannak olyan kis kapacitast terepi eszkozok melyek esetén egy ilyen jellegli plusz feldol-
gozas (konverzi), jelentds processzor id6t vesz el, példaul egy ESP8266 esetében®.

https://www.espressif.com/en/products/hardware/esp8266ex/overview
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4.4. A megvalodsitott szemantikus adatbazis

Az adatbézis logikai szinten ontolégidk segitségével tarolja az adatokat, fizikai szinten pe-
dig RDF7 adatbazisban jelennek meg. A sziikséges ontologiakrol az 4.7 abra tartalmazza az
attekintést, amit késébb részletezek is. Az elkésziilt ontologiat az F.1 fliggelék tartalmazza.

+ +

SSN } [i Kubernetes ]

DDS ]

4.7. dbra. Ontologiak attekintés

4.4.1. SSN ontolégia hasznalata

Az 4.8 dbran lathatéan, az "sosa:platform" tageket hasznalva épitem fel az infrastruktira
elemeit. Itt jelenik meg az infrastruktira fizikai felépitése.

| BeagleBone 1 |
el

Platform ]—pl System_TDK |-1::::-| ReagleBone_2 |
‘:_\4 BeagleBone 3 |

| RaspberryPi_1 ]

4.8. abra. Platform.

Az 4.9 dbran lathatdan, az "sosa:sensors" tageket hasznélva épitem fel a szenzor pél-
danyokat, amiket még ellattam kiilon annotdcidékkal is 4.9b. Az annotacidk szerepe, hogy
az adott szenzor példanyrdl el tudjuk donteni, pontosan milyen attribtitumokkal rendel-
kezik, amit majd fel tudunk késébb hasznalni az tjrakonfigurdcié megtervezéséhez (lasd
4.5 fejezetben).

Annotations: Temperature Celsius 1

& Temperature
Celsius 1° Annotations

rdfs:label [language: en]

e Temperature Celsius 1
el # Temperature
- i
Sensor | S madeOhservation
\ & temperature_room405
& Temperature observes
Fahrenheit 1'

& Temperature Celsius'

(a) Architektira (b) Temperature Celsius 1 példédnya

4.9. abra. Szenzorok

"https://www.w3.org/RDF/
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Az eredeti SSN ontologia strukturajat felhasznélva, sziikséges volt az Oberservati-
on, ObserableProperty és a FeatureOflnterest tagek bevezetése is. Ezeket az annoticid
tipusokat tudjuk hozzdkapcsolni a szenzorok leirasahoz (4.10 4bra).

. & lemperature_roo
SEr
: temperature_roo
m405
s
T at
ObservablePrope - A\ F:I:nrg:lzei:m
ikl "
: & Temperature
Celsius’

- & 'Room405
: Temperature®

oom406
Temperature’

4.10. aAbra. Observation attekintés.

FeatureOfintere
st

4.4.2. Kubernetes ontolégia

Az ontologia sziikséges eleme az adott Pod-Node 6sszerendelés, a nodehoz tartozo labelek-
kel. Itt megjelenik a Kubernetes pod és node szintii informécio, amit figyelembe tudunk
venni az tGjrakonfiguracié soran.

URI: hittp: S w3

Superclasses

Deploymant SubClassOf Kubametes
Annotations:

labal NadaLabels

labal NadsNarma

labal PodNama

label DaglaymentStalus

4.11. abra. Kubernetes tagek.

4.4.3. DDS ontolégia

Sziikséges a topic informacidkat tarolni, erre késziilt a DDS ontoldgia. Itt megjelenik a
topic specifikus kényszerek, mint a "FeatureOfInterest", ami a mérés helyére utal, illetve
az "ObservableProperty" amit a mérés soran létrejové adatok irja le (a mintapélddban
Temperature in Celsius).

T
g N
Ta p ic TopicNama
URI: hitp:iiwww co-oda.arglontalogiasiont. owl# Topic

Superclasses:
TopicMama SubClassOf DDS_Source
Annotations:
hasF eatureOfintanast FaatureOfinterast
obsarvas ObsarvablaProparty
rdfs:labal "TopicName™

DDS_Source

4.12. abra. DDS ontolodgia.
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4.5. Helyettesito megvaldsitasok felderitése fogalomelemzés-
sel

A dolgozatomban targyalt Gjrakonfiguraciés alkalmazasi problémék nehézségét azok sze-
mantikus jellege adja. Onmagéban a feladatok szenzor, szamitasi és végrehajté elemekhez
rendelése, mint pakoldsi, illetve "teritési" (deployment) probléma nagyon jél ismert. Ugyan
ugy igaz mind altalanos esetben, mind pedig kifejezetten cloud és cloud jellegli kbrnyezetek
esetén (14sd pl. [21]). Annak algoritmikdja azonban, hogy hogyan ismerhet&ek fel "kozel
azonos”, illetve a képességek jelentése értelmében helyettesité telepitési lehet&ségek egy
adott kornyezetben, még nem teljesen ismert.
Dolgozatomban ezen problémara a kovetkez6 két fazisi megkozelitést javaslom.

4.5.1. Az ismert részfeladat: deployment

A megkozelités mdsodik fazisa feltételezi, hogy rendelkezésre all egy olyan matrix, mely-
nek sorai a fizikai végrehajtéegységek (estiinkben: a Kubernetes &ltal feliigyelt terepi és
edge eszkozok), oszlopai pedig a megvalésitandé funkciondlis architektira egyes elemei. A
cellakban 1 szerepel, ha az adott funkcié megvaldsithaté az adott egységen, és 0, ha nem.
Ezen "telepithet6ségi” kényszereket leiré matrix alapjan egy telepités keresése jol ismert
kombinatorikai probléma, mely soran a végrehajtdegységek kapacitdsai is figyelembe ve-
hetdek, illetve optimalizaciés célok (pl. minimdlis szamu végrehajté egység alkalmazisa)
is bevezethetdek.

4.5.2. Helyettesité6 megoldasok keresése

Az elsd fazis célja, hogy a nem kozvetlenil adddé telepithetdségi tények felismerésével
tamogassa a masodik fazis altal alkalmazott matrix kitoltését.

Ebbél a célbdl dolgozatomban az in. formalis fogalomelemzés (formal concept analy-
sis, FCA) alkalmazését javaslom. Az alapotlet az, hogy ha mind egy megvaldsitandé funk-
cié, mind pedig az eszkézok képességei szemantikus leirdassal rendelkeznek, akkor az FCA
segitségével szemléletesen strukturdlhatdéak és sorrendezhetéek az eszkézok az alapjan,
hogy képességeik "mennyire” térnek el a kivantaktél. Dolgozatomban ezt az Gtletet szen-
zorokra demonstralom: pl. ha egy kovetelmény egy adott helyiségre és Celsius-fok mérésre
vonatkozik, akkor egy szenzor, mely az adott helyiségben talalhaté meg, de Fahrenheitben
mér, "kozelebb” all a kovetelmény teljesitéséhez, mint egy olyan, mely emellett még masik
helyiségben is (de kozben pl. ugyanazon az épiilet-szinten) taldlhaté meg. Mindez igaz lesz
egy olyan szenzorra is, mely a szomszédos szobaban mér, de szintén Celsiusban.

Az FCA abban segit, hogy a "koézel azonos” képességeket romlé sorrendben fel tud-
juk sorolni, hiszen igy lehet6ségiink van ellenérizni, hogy rendelkezésiinkre all-e olyan kész
algoritmika vagy heurisztika, mely a kiillonbségeket (melyek adott esetben csak reprezen-
tacidsak, vagy egyszerii aritmetikaiak) képes athidalni. Kutatdsaim jelenlegi fazisdban az
ilyen adaptaciékat konyvtar-szeriien adottnak veszem (pl. Celsius és Fahrenheit kozotti
konverzié vagy szomszédos szoba mérései alapjan becslés), de ez az aspektus még komoly
tovabbi kutatasokra ad lehetOséget.
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4.5.3. Formal Concept Analysis (FCA)®

A formalis fogalomelemzés (FCA) a matematikdnak egy olyan dga, amivel a tudasunkat
hierarchikusan tudjuk reprezentélni. Egy fogalom-nak két {6 része van: az extent - ami azon
objektumokat tartalmazza ami része a fogalomnak; és az intent: azok a tulajdonsagok,
amik olyan objektumokhoz tartoznak amik a fogalom részei. Egy formdlis kontextus egy
harmas K = (G, M, I), ahol

e G az objektumok halmaza (Gegenstinde),

e M az tulajdonsdgok halmaza (Merkmale), és

e [ (Inzidenz) egy binéris reldcié ezeken a halmazokon, ahol kifejezziik, hogy egy ob-
jektumnak ”"van”-e M tulajdonsaga, vagy nincs.

A formadlis fogalom egy olyan formdlis kontextus ami egy (A, B) parbdl all ahol A C G
és B C M, ahol az objektumok halmaza pontosan azon objektumokbdl 4ll, amiknél kdzosek
a tulajdonsigok; és forditva, a tulajdonsdgok halmaza, azon tuljadonsagok halmaza, ami
pontosan azon tulajdonsigokbdl all, amiknél kozosek az objektumok.

Létezik egy természetes szubfogalmi-szuperfogalmi relacié az ilyen formalis fogalmak
kozott, egy rendezés is:

(Al,Bl) < (AQ,BQ) <= (Al - A2 — By C Bl) A (BQ C B = A1 - Ag)

Vagyis egy fogalom szubfogalmahoz kisebb szamu objektum tarsul, amelyek maguk
kozott megoszlanak egy szélesebb tulajdonsagkészlettel. Az 6sszes formalis fogalom hal-
mazanak K 616tt a jelolése B(K).

Barmely B(K) egy teljes hal6 (lattice), ahol a formédlis fogalmak minden részhalma-
zanak van legnagyobb alsé és legkisebb fels6 hatara; ami azt jelenti, hogy minden foga-
lomkészletnek ,ko6zos objektum-részhalmaza van a legtébb megosztott tulajdonsaggal” és
,,k0z0s tulajdonsdg-részhalmaza a legtébb megosztott objektummal” formalis fogalomként.
Vegyiik figyelembe, hogy egy fogalom lehet iires — objektum-, és tulajdonsig-szinten is.

A fogalmi halok alapdtletét és tin. vonaldiagram alapu vizualizaciéjuk leolvasasanak
modjat jol ismerteti és magyardzza a kovetkezé online tutorial: [22].

4.5.4. FCA alkalmazasa

Hasznaljuk az FCA-t a mi mintaalkalmazasunkhoz (4.6 abra) dgy, hogy felvessziik a fi-
zikai hostok szenzorképességeit, illetve a topic-ok szenzoradat kévetelményeit mint egy
objektum-tulajdonsag igazsagtébla (ldsd 4.13 dbra). Jelen munkaban az algoritmusunk-
nak, az FCA-nak nem mondtuk meg, hogy a Topicl-nek és a Topic2-nek kitiintetett sze-
repe van, hiszen ezek koévetelmények. Ennek oka, hogy pont a kovetelmények és eszkoz-
képességek egyméassal teljes, illetve részleges fedéseit keressiik. Eszrevehetd, hogy fogal-
milag hierarchikusan épitettem fel a méatrix tulajdonsdg-oszlopait, mivel a kis eltérések
(fedések) esetlegesen szoftver konyvtérakkal orvosolhatdak.

Az igazsdgtabldhoz tartozé fogalmi hélé a 4.14 abran lathaté. (Szemléltetési okokbol
csak a Topicl-re. A hélét a Concept Explorer eszkoz? segitségével hoztam létre.) Nézziik
végig a fogalmi halot, latszik, hogy maximalis fedése BeagleBonel-nek van; tulajdonsiagok
szempontjabdl azonos objektumok (ugyanabba a formélis fogalomba esnek teljes tulajdon-
sagkészletiikkel).

8 A szakasz szorosan koveti [1] FCA lefrasét (20.-21. oldal).
“nttp://conexp.sourceforge.net/ Accessed 2019.10.22.

26


http://conexp.sourceforge.net/

Viszont, amint BeagleBonel eltiinik, (hiba hatédséra), akkor sziikséges lesz egy mésik
hostot valasztani, mivel ide nem tudjuk elhelyezni az adott feladatot. Ekkor észrevessziik,
hogy a kovetkezd legjobb fedése BeagleBone2-nek és BeagleBone3-nak van (az abréan ”bal-
ra fel”, vagy illetve "jobbra fel” lépve elhagyunk tulajdonsag-kozosséget, ezzel biztositva
a kovetelmények teljesitését; melynek koszonhetéen az adddo formalis fogalomba ismét
bekeriil egy-egy fizikai eszkoz). Itt meg kell nézniink, hogy milyen szoftver konyvtarak-
kal rendelkeziink, amikkel a hidnyz6 fedést ki tudjuk potélni. Tehat BeagleBone2-nél a
Temp in Celsiust, BeagleBone3-nal a Building I F405-6t. (A kovetelmények teljesiilésének
részlegessége egyszertien ellendrizhetd, mint halmazkiilonbség.)

A jelenlegi konyvtarban elérheté egy Fahrenheit to Celsius konverter, amit fel tudunk
hasznalni a BeagleBone2 esetén. BeagleBone3 esetén, viszont nincsen Building I F406 —>
Building I F405 konverzié (hiszen fizikailag is mas helyen vannak, itt meg lehet jegyezni,
hogy fizikai adottsdgokat feltételezve, mint, hogy a két szoba egymas mellett van és esetleg
egybe van nyitva egy ajtéval, epszilon kozelitést lehet adni a F405-re).

A megkozelités attdl lesz szemantikus, hogy a "hémérséklet” és a “hely” a fogalmi
hierarchiajat befoglaltam a tulajdonsagmodellbe. Ez csak egy szemantikus adatbazisbol
és ontoldgiaval tdmogatott adatbazisbdl realisztikusan elképzelhetd, hogy ezt a finomitasi
hierarchiat ki lehet generalni. (A finomitési hierarchidban az adott Building rétegzédése
(egyre pontosabb helymeghatarozasa) altalanosan szerepel a mintapéldaban szemléltetve a
hierarchikus felbontést, amint felvesziink egy Q épiiletben 1év6 szenzort, informaciéértékkel
fog rendelkezni a mostani Building I és Building I F4 is).

A B c D E F G |
[ Temp Tempin °C |Temp in °F |Building | Building | F4 |Building | F405 |Building | F406
Topic1 X X X X
Beaglebone1 X X X X X
Beaglebone2 X X X X X
Beaglebone3 X X X X X
Topic2 X X X X X

4.13. abra. FCA mintapéldéra.

Building | F4
Building |
Temp

| Building | F405 |

| Building | F406 |

Beaglebone3

Beaglebone1
Topict

4.14. abra. FCA alkalmazisa a mintapéldara.
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Building | F4
Building |
Temp

Building | F405

~

’
'
’
’
’

Beaglebﬁne1
Topic1

4.15. abra. Topic 1 és BB1 intentjei

Az 4.15 abran lathaté, ahogy Topic 1 és Beaglebonel kozotti intentek megegyeznek,
ami azt jelenti, hogy Topic 1 és Beaglebonel attributumai megegyeznek, tehat Beaglebonel
rendelkezik minden olyan koévetelménnyel, ami Topic 1-hez sziikséges. Ez a diagrammroél
leolvashat6 a 4.15 dbra nélkiil is, hiszen ha kivalasztjuk a Topic 1 "pontjat” és elindu-
lunk felfele, akkor a csticspontig minden attributum szerepel, ugyan gy mint Beaglebone
1-nél. Ezzel szemben (4.16 dbran) ha mondjuk Beaglebone 2 bél indulunk, akkor nem
tudunk eljutni a "Temp in C" pontra, igy tudjuk, hogy Beaglebone 2 nem teljesiti ezt a

kévetelményt.

-
-

Intent:

Temp

Temp in °C
Building |
Building | F4
Building | F405
Extent:

2 objects (50%)
Own Objects:

2 objects (50%)
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Building | F4
Building |
Temp

Building | F405

Beaglehone2

4.16. abra. Beaglebone2 intentjei



Building | F4
Building |
Temp

Building | F4

Building | __
Temp Temp in c Building | F405

-
-

Temp in °C Building | F405

N

," Intent:
e e ' | Temp
Building | F406 Tempin °F !
g S
Building |
Building | F4
Beaglebone3 Beaglebone?2 Building | F405
Extent:
/! 1 objects (25%)
- Own Objects:
1 objects (25%)

4.17. Abra. Beaglebonel nélkiill 4.18. abra. Beaglebonel nélkiil - Topic 1 intentjei

Majd "szimuldltam”, hogy mi torténik, ha BeagleBonel kiesik. J6l lathaté, hogy Topic
1-nek most mar nincsen teljes fedése az intentjeinek a t6bbi objektummal. Elmondhato,
hogy ahhoz, hogy Beaglebone2-6t vagy Beaglebone3-at felkészitsiik Topic 1 kévetelménye-
ihez, egy kiils6 konyvtarral a sziikséges funkciot helyettesiteni kell. Tehat Beaglebone3-nal
at kell hidalni hogy egy masik szobdban van (akdr valamilyen szobdk kozotti atlagolas
segitségével), Beaglebone2-nél pedig, hogy a hémérséklet fahrenheitben van.

29



4.6. Futasideji tjrakonfiguracié megvaldsitasa

Az eléz6 fejezetekben bevezettem a szemantikus jrakonfiguracié alapjait, egy megoldést
javasoltam a szemantikus adattarolas, Gjrakonfiguracié problémajara. Jelen fejezet az imp-
lementaci6 és az tjrakonfiguricid tizemeltetési kérdéseit taglalja.

A logikai megvalésitast érdemes tobb részegységre felbontani. Egy részegység legyen
az autonomic manager, ami felel6s a hozza kapcsolt komponens vezérléséért. Az autono-
mic computing vildgdban [23], tébb autonomic manager kommunikal egymassal, hogy a
rendszerhez tartozo szolgdltatds onmenedzsel6 moédon miikédjon. A mikroszolgaltatdasok
elterjedésével ez a fajta logikai felbontas konténerizalt szinten is jelentkezik, igy egy adott
Managed Element lehet egy konténer implementécié is, de akar nagyobb logikai egysé-
get is nézhetiink. Az 4.19 dbra tartalmazza egy ilyen autonomic manager felépitését ami
”control loop” elven miikédik, amivel a folyamatos megfigyelési és beavatkozasi ciklusok
modellezhetéek. A hozzdkapcsolt szemantikus adatbézis biztositja a sziikséges futasidejil
informécidk strukturalt tarolasiat. Ez a minta az autoném szdmitastechnikaban a MAPE-K
szabélyozési kor nevet viseli (Monitor, Analyze, Plan, Execute with Knowledge); végered-
ményben ezen ismert minta alkalmazasat javaslom a dolgozatban vizsgalt problémakorre.

Autonomic manager

Analyze

Semantic Knowledgebase

Monitor Execute

Managed Element

4.19. abra. Autoném szemantikus ujrakonfiguricié az autondém
szamitastechnika MAPE-K mintédja segitségével.

4.6.1. Monitor

A managed element futasa soran létrejové allapotinforméaciok monitorozasa, a szemantikus
leirobol vett kényszerek mellett torténik. Ebbol a fazisbdl hibadetekcid esetén tovabblé-
piink és elindul a loop elorol.

4.6.2. Analyze

Az elsé 1épésben az autonomic manager feltérképezi az adott funkcié kérnyezetét. Mivel
egy eldre modellezett architektira elemeibél épitkeziink (14sd 4.4 dbra), ezért a {6 funkci-
ok lekérése, az adott DDS Topic kiosztas, a szenzorok és az infrastruktira megallapitasa
torténik, a szemantikus adatbazis segitségével, igy ezek az informéaciok szabvanyos struk-
taraként érhetéek el. A ”loop” ismételt futtatasdval, idedlisan csak a valtoztatasokat kéri
le, amik a rendszer 14j allapotat irjak le.

30



4.6.3. Plan

Hibadetekcié esetén egy tjrakonfiguriciés stratégiat allitunk Ossze, amiben az adott hi-
ba elharitdsa a cél. Mivel egy szemantikus adatbazis is rendelkezésére all, igy az ebbdl
szarmazo6 informaciok felhasznaldsaval és az FCA korabban ismertettet lehet&ségeivel, egy
alternativ konfiguraciot keresiink a szolgaltatas helyreallitdsara.

4.6.4. Execute

Az alternativ jrakonfiguracié megtalalasa utan tjra kell konfigurdlnunk az adott funkcidék

s s

kell tovabbitani, ahol is egy j pod-node Osszerendelés torténik, illetve lehetéség szerint az
1j terhelés miatt egy terheléselosztési algoritmus segitségével a meglévé podok a nekik és
a nodeok szamara megfelelobb eloszlast vesznek fel.
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5. fejezet

Osszefoglalé

5.1. Az altalam elért, a dolgozatban ismertetett eredmények

Megvizsgaltam az edge computing lehetdségeit, kihivasait és az ehhez kapcsolédd plat-
formtechnoldgiat a Kubernetest. A rendszer leirdsarat tdmogatd ontologidkat kerestem
(SOSA,SSN) és létre is hoztam a probléma tdmogatdsira egy sajat ontoldgia javaslatot,
majd egy szemantikusan tamogatott ujrakonfigurdaciét tamogaté modellezési séméat vezet-
tem be, aminek a miikiidését egy mintapéldaval szemléltettem. A helyettesité megoldasok
keresésénél az FCA-t tjraszeriien hasznaltam az Gjrakonfigurdciés lehetOségek keresésére.
A futéasideju djrakonfiguracié megvaldsitasara egy magas szintl tervet adtam.

5.2. Tovabbi kutatasi lehetoségek

Tovabbi kutatasi lehet6ségként adédik a munkamban személéltetett architektira kiterjesz-
tése egy még altalanosabb felépitésii rendszerekre. Illetve a szemantikus adatbazis kiter-
jesztése egy futasideji konfigurdldsi példéval, Plug and play CPS eszkozokkel [20]. Majd
a kidolgozott mintapélda megvalositasa egy demonstrator rendszerben.
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Fiiggelék

F.1. Az elkésziilt ontolégia

@prefix owl: <http://www.w3.org/2002/07/owl#> .

Oprefix rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> .
@prefix xml: <http://www.w3.org/XML/1998/namespace> .
Oprefix xsd: <http://www.w3.org/2001/XMLSchema#>

@prefix rdfs: <http://www.w3.org/2000/01/rdf-schema#>
Oprefix sosa: <http://www.w3.org/ns/sosa/> .

Oprefix time: <http://www.w3.org/2006/time#>

@prefix qudt-1-1: <http://qudt.org/1.1/schema/qudt#> .
Oprefix qudt-unit-1-1: <http://qudt.org/1.1/vocab/unit#> .
@base <http://www.w3.org/2002/07/owl#> .

[ rdf:type owl:Ontology
]

# Annotation properties

### http://qudt.org/1.1/schema/qudt#unit
qudt-1-1:unit rdf:type owl:AnnotationProperty .

### http://wuw.w3.org/ns/sosa/hosts
sosa:hosts rdf:type owl:AnnotationProperty .

### http://www.w3.org/ns/sosa/madeObservation
sosa:madeObservation rdf:type owl:AnnotationProperty .

### http://www.w3.org/ns/sosa/observes
sosa:observes rdf:type owl:AnnotationProperty ;
rdfs:subProperty0f sosa:observes

### http://www.w3.org/ns/sosa/Feature0fInterest#label
<http://www.w3.org/ns/sosa/Feature0f Interest#label> rdf:type owl:AnnotationProperty .

### http://www.w3.org/ns/sosa/hasFeature0f Interest#hasFeature0f Interest
<http://wuw.w3.org/ns/sosa/hasFeatureOf Interest#hasFeatureOfInterest> rdf:type owl:AnnotationProperty

# Object Properties

### http://www.co-ode.org/ontologies/ont.owl#DomainID
<http://wuw.co-ode.org/ontologies/ont.owl#DomainID> rdf:type owl:0bjectProperty .

### http://wuw.co-ode.org/ontologies/ont.owl#TopicName
<http://wuw.co-ode.org/ontologies/ont.owl#TopicName> rdf:type owl:0ObjectProperty .
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### http://www.w3.org/ns/sosa/Feature0fInterest#DeploymentStatus
<http://wuw.w3.org/ns/sosa/Feature0f Interest#DeploymentStatus> rdf:type owl:0bjectProperty .

### http://www.w3.org/ns/sosa/Feature0fInterest#FeatureOfInterest
<http://wuw.w3.org/ns/sosa/Feature0f Interest#Feature0f Interest> rdf:type owl:0bjectProperty ;
rdfs:subProperty0f owl:
topObjectProperty .

### http://wuw.w3.org/ns/sosa/Feature0f Interest#NodeLabels
<http://wuw.w3.org/ns/sosa/Feature0f Interest#NodeLabels> rdf:type owl:0bjectProperty .

### http://www.w3.org/ns/sosa/Feature0fInterest#NodeName
<http://www.w3.org/ns/sosa/Feature0f Interest#NodeName> rdf:type owl:0bjectProperty .

### http://www.w3.org/ns/sosa/Feature0fInterest#PodName
<http://www.w3.org/ns/sosa/Feature0f Interest#PodName> rdf:type owl:0bjectProperty .

### http://www.w3.org/ns/sosa/0ObservableProperty#0bservableProperty
<http://wuw.w3.org/ns/sosa/0ObservableProperty#0bservableProperty> rdf:type owl:0bjectProperty ;
rdfs:subProperty0f owl:
topObjectProperty .

HHHHAHHAHHHHAHHAHH A H AR AR H A AR AR AR A AR AR A A HHH
# Classes
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### http://www.co-ode.org/ontologies/ont.owl#BeagleBone_1
<http://wuw.co-ode.org/ontologies/ont.owl#BeagleBone_1> rdf:type owl:Class ;
rdfs:subClass0f <http://www.co-ode.org/
ontologies/ont.owl#System_TDK>

### http://www.co-ode.org/ontologies/ont.owl#BeagleBone_2
<http://wuw.co-ode.org/ontologies/ont.owl#BeagleBone 2> rdf:type owl:Class ;
rdfs:subClass0f <http://www.co-ode.org/
ontologies/ont.owl#System_TDK>

### http://www.co-ode.org/ontologies/ont.owl#BeagleBone_3
<http://www.co-ode.org/ontologies/ont.owl#BeagleBone 3> rdf:type owl:Class ;
rdfs:subClass0f <http://www.co-ode.org/
ontologies/ont.owl#System_ TDK>

### http://www.co-ode.org/ontologies/ont.owl#DDS_Source
<http://wuw.co-ode.org/ontologies/ont.owl#DDS_Source> rdf:type owl:Class

### http://www.co-ode.org/ontologies/ont.owl#Domain
<http://wuw.co-ode.org/ontologies/ont.owl#Domain> rdf:type owl:Class ;
rdfs:subClass0f <http://www.co-ode.org/ontologies/
ont.owl#DDS_Source> ;
rdfs:label <http://www.co-ode.org/ontologies/ont.
owl#DomainID> .

### http://www.co-ode.org/ontologies/ont.owl#RaspberryPi_1
<http://www.co-ode.org/ontologies/ont.owl#RaspberryPi_1> rdf:type owl:Class ;
rdfs:subClass0f <http://www.co-ode.org/
ontologies/ont.owl#System_TDK>

### http://wuw.co-ode.org/ontologies/ont.owl#System_TDK
<http://wuw.co-ode.org/ontologies/ont.owl#System_TDK> rdf:type owl:Class ;
rdfs:subClassOf sosa:Platform .
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### http://www.co-ode.org/ontologies/ont.owl#Topic
<http://www.co-ode.org/ontologies/ont.owl#Topic> rdf:type owl:Class ;
rdfs:subClass0f <http://www.co-ode.org/ontologies/
ont.owl#DDS_Source> ;
rdfs:label "TopicName"
sosa:observes <http://www.w3.org/ns/sosa/
ObservableProperty#0bservableProperty> ;
<http://www.w3.org/ns/sosa/hasFeature0f Interest#
hasFeatureOfInterest> <http://www.w3.org/ns/sosa/Feature0fInterest#FeatureOfInterest>

### http://wuw.w3.org/ns/sosa/Feature0fInterest
sosa:FeatureOfInterest rdf:type owl:Class .

### http://www.w3.org/ns/sosa/0ObservableProperty
sosa:0bservableProperty rdf:type owl:Class

### http://wuw.w3.org/ns/sosa/Observation
sosa:0bservation rdf:type owl:Class

### http://www.w3.org/ns/sosa/Platform
sosa:Platform rdf:type owl:Class

### http://www.w3.org/ns/sosa/Sensor
sosa:Sensor rdf:type owl:Class

### http://www.w3.org/ns/sosa/Feature0fInterest#Deployment
<http://wuw.w3.org/ns/sosa/Feature0f Interest#Deployment> rdf:type owl:Class ;
rdfs:subClass0f <http://www.w3.org/ns/sosa/
FeatureOfInterest#Kubernetes> ;
<http://www.w3.org/ns/sosa/Feature0f Interest
#label> <http://www.w3.org/ns/sosa/Feature0f Interest#DeploymentStatus> ,

<http://www.w3.org/ns/sosa/Feature0f Interest#NodeLabels> ,
<http://www.w3.org/ns/sosa/Feature0f Interest#NodeName> ,
<http://www.w3.org/ns/sosa/Feature0f Interest#PodName> .

### http://www.w3.org/ns/sosa/Feature0fInterest#Kubernetes
<http://wuw.w3.org/ns/sosa/Feature0f Interest#Kubernetes> rdf:type owl:Class .

# Individuals

### http://example.org/data/foi/room405_temp
<http://example.org/data/foi/room405_temp> rdf:type owl:NamedIndividual ,
sosa:FeatureOfInterest ;
rdfs:label "Room405 Temperature"Qen .

### http://example.org/data/foi/room406_temp
<http://example.org/data/foi/room406_temp> rdf:type owl:NamedIndividual ,
sosa:FeatureOfInterest ;
rdfs:label "Room406 Temperature"Qen .

### http://example.org/data/host/BeagleBone_1
<http://example.org/data/host/BeagleBone_1> rdf:type owl:NamedIndividual ,
sosa:Platform ;
rdfs:label "BeagleBone_1"Qen ;
sosa:hosts <http://example.org/data/sensor/tempCl>
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### http://example.org/data/host/BeagleBone_2
<http://example.org/data/host/BeagleBone_2> rdf:type owl:NamedIndividual ,
sosa:Platform ;
rdfs:label "BeagleBone_2"Qen ;
sosa:hosts <http://example.org/data/sensor/tempF1>

### http://example.org/data/host/BeagleBone_3
<http://example.org/data/host/BeagleBone_3> rdf:type owl:NamedIndividual ,
sosa:Platform ;
rdfs:label "BeagleBone_3"Qen ;
sosa:hosts <http://example.org/data/sensor/tempC2>

### http://example.org/data/host/RaspberryPi_1
<http://example.org/data/host/RaspberryPi_1> rdf:type owl:NamedIndividual ,
sosa:Platform ;
rdfs:label "RaspberryPi_1"@en .

### http://example.org/data/host/system_tdk
<http://example.org/data/host/system_tdk> rdf:type owl:NamedIndividual ,
sosa:Platform ;
rdfs:label "System_TDK"Qen ;
sosa:hosts <http://example.org/data/host/BeagleBone_1> ,
<http://example.org/data/host/BeagleBone_2> ,
<http://example.org/data/host/BeagleBone_3> ,
<http://example.org/data/host/RaspberryPi_1>

### http://example.org/data/o/temperature_room405
<http://example.org/data/o/temperature_room405> rdf:type owl:NamedIndividual ,
sosa:0Observation .

### http://example.org/data/o/temperature_room406
<http://example.org/data/o/temperature_room406> rdf:type owl:NamedIndividual ,
sosa:0bservation .

### http://example.org/data/op/temperature_celsius
<http://example.org/data/op/temperature_celsius> rdf:type owl:NamedIndividual ,
sosa:0bservableProperty ;
qudt-1-1:unit qudt-unit-1-1:DegreeCelsius ;
rdfs:label "Temperature Celsius"@en .

### http://example.org/data/op/temperature_fahrenheit
<http://example.org/data/op/temperature_fahrenheit> rdf:type owl:NamedIndividual ,
sosa:0bservableProperty ;
qudt-1-1:unit qudt-unit-1-1:DegreeFahrenheit ;
rdfs:label "Temperature Fahrenheit"Qen .

### http://example.org/data/sensor/tempCl
<http://example.org/data/sensor/tempCl> rdf:type owl:NamedIndividual ,
sosa:Sensor ;
rdfs:label "Temperature Celsius 1"@en ;
sosa:madeObservation <http://example.org/data/o/
temperature_room405> ;
sosa:observes <http://example.org/data/op/temperature_celsius
> .

### http://example.org/data/sensor/tempC2
<http://example.org/data/sensor/tempC2> rdf:type owl:NamedIndividual ,
sosa:Sensor ;
rdfs:label "Temperature Celsius 2"Qen ;
sosa:madeObservation <http://example.org/data/o/
temperature_room406> ;
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sosa:observes <http://example.org/data/op/temperature_celsius

### http://example.org/data/sensor/tempF1
<http://example.org/data/sensor/tempF1> rdf:type owl:NamedIndividual ,
sosa:Sensor ;
rdfs:label "Temperature Fahrenheit 1"Qen ;
sosa:madeObservation <http://example.org/data/o/
temperature_room405> ;

sosa:observes <http://example.org/data/op/
temperature_fahrenheit>

### Generated by the OWL API (version 4.5.9.2019-02-01T07:24:44Z) https://github.com/owlcs/owlapi
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