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Kivonat

Ez a TDK munka betekintést nyajt az 4j generaciés Thread halézatok
felépitésébe, miikodtetésébe és a Thread mesh halozatokban rejlé po-
tencialis alkalmazasi lehet&ségekre. A dolgozatban a nemrégiben meg-
jelent Nordic NRF52840-dongle modulok és sajat nyomtatott dram-
korok segitségével mutatom be a Thread kommunikaciét t6bb modul
és egy atjaro kozott. Az ilyen Thread halozatok legnagyobb elénye a
vetélytarsakkal szemben a kivald skaldzhatosag, mesh topoldgia miatt
a kiemelked&en jo teriileti lefedettség és a megfelelGen gyors adatéat-
vitel. A Thread héalézatok egyik kiemelkeds alkalmazasi teriilete az
okosotthon(ok). Ezen felhasznélasi teriileten sokféle Thread halozat
kompatibilis eszkozt kapcsolunk egy nagy egységes mesh hélézatba,
és a Thread halozati végpontokon keletkezett szenzor/beavatkoz6 mo-
dul adatokat egy egységes adatbazisban tarolhatjuk, amely hozzésegit
az okosotthonok szabélyozasi és monitoring rendszerének hatékony ki-
alakitasahoz. Dolgozatomban felépitek egy Thread alapt okosotthon
platformot (hardver és szoftver szempontbol is), amelyben egy koz-
ponti egységet (Border Router) és tobb szenzorral ellatott végpontot
(Endpoint) hasznalok fel. Az adatok megjelenitéséhez egy grafikus fel-
hasznaloi interfészt is készitettem, amely segitségével az egyes szenzor-
adatok megjelenithetdk, illetve az eszkozok fel és lecsatlakoztathatok.



Abstract

This TDK work provides insight into the design, operation and po-
tential applications of the new generation of Thread networks. In this
thesis, I demonstrate Thread communication between multiple modul-
es and a gateway using the recently released Nordic NRF52840-dongle
modules and my own printed circuit boards. The main advantage of
such Thread networks over their competitors is the excellent scalabi-
lity, mesh topology due to the outstandingly good area coverage and
the sufficiently fast data transfer. One of the prominent applications
of Thread networks is the smart home(s). In this application area, a
large variety of Thread network compatible devices are connected to a
large unified mesh network and the sensor/intervention module data
generated at the Thread network endpoints can be stored in a unifi-
ed database, which contributes to the efficient design of control and
monitoring systems for smart homes. In my thesis, I build a Thread-
based smart-home platform (both from hardware and software point
of view) using a central unit (Border Router) and several sensor end-
points (Endpoint). I have also created a graphical user interface to
display the data, and to connect and disconnect devices.



1. Thread

1.1. Bevezetés

Manapség egyre tobbszor taldlkozhatunk a "Smart Home" kifejezéssel a mé-
didban, vagy az interneten. A statista.com [1] felmérése szerint 2021-ben az
okos otthonok részesedése a vildgpiacon el fogja érni az év végére a 100 mil-
li6 amerikai dollart, 2025-re pedig ez a szam ennek a kétszerese lesz. Az
okosotthonok célja, hogy a tulajdonos, vagy az otthon élvezGje egyszert-
en tudja a hézaban 1évé eszkozoket egy okostelefonon vagy az interneten
keresztiil irdnyitani. Ilyen eszkozok lehetnek az okos termosztatok, lampa
kapcsolok és konnektorok. Az elgbb felsorolt példak csak kis halmazat ké-
pezik ezeknek az eszkozoknek a széles palettajan, mivel a piacon szamtalan
més egyéb szorakoztatd elektronikai, biztonsagi vagy vezérls elektronikaval
(példaul 6ntozérendszer) talalkozhatunk. Masfel6l nagyon fontos az energia-
felhasznalas minimalizalasa is, mivel a kornyezetvédelem egyre jelent&sebb
szerepet jatszik a tarsadalomban, illetve nem mindenhol megoldott az, hogy
egy termosztatnak halozati fesziiltséget biztositsunk. Erre a piacra és ezekre
a probléméakra nyujt megoldéast a Thread. A Thread egy IPv6-ra épiilé mesh
halozat (ellenben a Zigbee-vel, ami IPv4-re épiil), amit alacsony fogyasztasa
[oT eszkozok kommunikéicidjara fejlesztettek ki. Az IPv4 cimzéssel szemben,
ami egy 32 bites szam (4,3 millidrd kiilonb6z6 cim foglalhato le), az IPv6 128
bites szamokat hasznal a cimzésre, igy 3,4 - 10%® kiilonboz6 cimet biztosit az
eszkozoknek és a valamilyen célra dedikéalt IP cimeknek. FEzzel a modszerrel
minden eszkoz kiilon cimet kaphat, igy megkonnyitve az atjatszok (router)
szerepét az internet vilagaban. Mésik nagy elénye abban rejlik, hogy az IE-
EE 802.15.4-es szabvanyra épiil, igy a hétkoznapi Wi-Fi 2.4 GHz frekvencia
savjaba esik. Ez a frekvencia-sav minden orszagban a szabadfelhasznélasu
ISM (Industrial, Scientific, Medical) frekvencia savba esik, igy nem kell ér-
te licenc dijat fizetni. Tovabba biztonsagos, mivel a csatlakoztatas lehetGsége
korlatozott ideig all fent egy adott eszkoznek (errdl a folyamatrol egy késgbbi
részben részletesen lesz sz0), és a kommunikacio csakis az egy héalozaton 1évé
eszkozok kozott megy végbe. Az halozati topologia megbizhatonak tekinthe-
t6, mivel tobb eszkoz tobb eszkozzel is kapcsolatban van (mesh, szévevényes
halozati jelleg), igy egy eszkoznek a meghibésodéasa esetén nem romlik el a
teljes alhalozat. Ez annak is koszonhetd, hogy az eszkozok dinamikusan va-
lasztjak a szerepiiket a halozatban. Az alacsony fogyasztasa Thread eszk6zok
képesek akar évekig iizemelni egy litium gombelemrdl. Végiil, de nem utol-
s6 sorban tobb szaz eszkozt lehet egy Thread halézatra csatlakoztatni, ami
lehetséges megoldast nytjt az okos irodék eszkozeinek az Gsszekapcsolasara
is.


https://www.statista.com/outlook/dmo/smart-home/worldwide#smart-homes
https://www.threadgroup.org/

1.2. A Thread halozat

Border Router Thread Leader

O

1. abra. Thread hal6zati topologia
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A 1. dbran lathato egy tipikus Thread halozati topoldgia. Mindegyik kék he-
xagon egy Router-t, magyarul atvalasztot jelol. Ezekre az eszkozokre tudnak
csatlakozni az ugynevezett End Device-ok vagyis a végpontok. Fontos kitérni
arra, hogy két féle eszkoztipus keriilt definialasra a Thread protokollon beliil.
Az egyik a Full Thread Device, roviden FTD a maésik pedig a Minimal Th-
read Device, réviden MTD. Az el6bbit olyan kérnyezetbe ajanlott tervezni,
ahol megoldott az eszkoz folyamatos energiaellatasa (példaul 230 V-os taphé-
lozat), mert csak is kizarolagosan az ilyen fajta eszkozok képezhetik a halozat
gerincét (lasd hexagonok), mivel ezeknek az eszkozoknek a feladata a IP cim
topologia fenntartasa, menedzselése, illetve az adatok kiildése a Thread halo-
zaton beliil. A Thread FTD eszkozok RF ado-vevGje folyamatosan bekapcsolt
allapotban van, illetve minden routernek a multicast (olyan elére lefoglalt TP
cim, amivel az eszk6zok egy csoportja érhetd el) cimére feliratkozik, igy azo-
kat a lekéréseket is kezelnie kell. Ez megndvekedett fogyasztast eredményez,
szamszerten az aramfelvétel 12-15 mA-re adodik 5 V-os tapfesziiltség mellett,
amibdl mar lathato, hogy azt a kovetelményt nem teljesitené az eszkoziink,
hogy egy gombelemrdl is évekig mikodSképes legyen. Erre a probléméra ad-
nak magoldasast a Thread MTD eszkozok. Mivel ezek az eszkozok csakis a
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routerrel vagy mas néven a Parent (sziil§) eszkézzel kommunikalhatnak. Ek-
kor ezeket az eszkozoket Child-nak (gyermek) nevezziik és igy csakis a Router
fel6l érkezd kéréseket kell kiszolgélnia, amivel tovabb csokkentheté az ener-
giafogyasztas. A kovetkezs felsorolédsok végén zardjelek kozott referalok a 1.
abrara az egyértelmiibb megfogalmazas érdekében.

Az FTD eszkozok harom funkciot lathatnak el, ami lehet [3]

— Router (sotétkék kitoltott hexagon) — halozati feladatokat ellato esz-
koz,

— Router Eligible End Device - REED — képes routerként magat kine-
vezni (sotétkék kitoltott kor),

— Full End Device - FED — nem képes magat routerként kinevezni (s6-
tétkek kitoltetlen kor).

Tovabba harom specialis dllapota lehet egy FTD eszkéznek, amik pedig a

— Thread Leader (fekete kitoltott hexagon) — routerek menedzselését
végzl eszkoz,

— Border Router (sotétkék négyzet) — Thread és méas halozat kozotti
atjaro/atjatszo,
— Commissioner (nincs jelezve a képen) — csatlakoztatast végz eszkoz.
Az MTD eszkozokhoz ketts specialis allapot tartozhat a

— Minimal End Device - MED — folyamatos kapcsolatban van a sziilével,

— Sleepy End Device - SED — altalaban alvo allapotban van és ébredés-
kor le kell kérdeznie a sziilét.

Ebben a részben megismerkedhettiink egy Thread halézatban elfordul6 esz-
koz tipusokrol, viszont egy-egy fontosabb szerepet fontos kiemelni.

1.3. Thread halb6zati szerepkorok részletes leirasa
1.3.1. A Routerek szerepe

Ahogyan méar az el6z6 részben irtam, egy Router esetén az ado-vevSegység
folyamatosan be van kapcsolva, mivel ezek az eszkézok csak FTD tipusiak
lehetnek. A f6bb feladatai kozé tartozik, hogy tovabbitsa a csomagokat az
eszkozok kozott és kapesolatot tartson a végpontokkal (End Device). Kiemelt
szerepeihez tartozik, hogy csak ezek az egységek képesek felcsatlakoztatni
1j eszkozt a Thread halozatra. Erre a folyamatra késébb a Commissioner
esetében ki fogok térni.



1.3.2. Az End Device/Child szerepe

[tt eltérs miikodést lathatunk az MTD és FTD eszkozok kozott, de egy pont-
ban ko6zos a mitikodésiik. Ezek az eszkozok kizarolag egy Routerhez vannak
csatlakoztatva és csakis ezekkel a Routerekkel kommunikalhatnak. Ebbél ko-
vetkezik, hogy més egységekre nem tudnak kozvetleniil adatokat kiildeni.
MTD eszkozok esetén az add-vevs egység az energiafelhasznéalas csokkenté-
sének érdekében opcionalisan kikapcsolhatoak.

1.3.3. A Thread Leader szerepe

Ezek az eszkozok egyediilalloak egy Thread halozatban és specialis felada-
tuk az, hogy a Router eszkozoket iranyitsék, és kezeljék az egész halozatra
vonatkozo konfiguracios informaciokat. Ezek az eszkozok (Router-ek) sajat
magukat dinamikusan nevezik ki erre a feladatra, hogy ezzel is csokkent-
sék a halozat meghibasodasanak esélyét. Az eszkoz-szerepek tjra osztasanak
lehetGsége altaldban 130 masodpercenként torténik.

1.3.4. A Border Router szerepe

Ezek az eszkozok képesek kapcsolatot teremteni egy Thread héalozat és egy
kiils6 halozat kozott, vagyis egy atjard szerepet valositja meg. Kiils¢ halozat
lehet egy Ethernet halozat, mint példéul, amit én valositottam meg TDK
dolgozatom keretein beliil. Minden eszkdz mitikodhet Border Routerként, erre
nincsen megkotés, viszont érdemes egy FTD eszkozt valasztani erre a célra,
mert igy folyamatos kommunikaci6 lehetséges a kiilvilaggal.

1.3.5. A Commissioner szerepe

Ahogyan mar fentebb emlitettem, ez egy plusz feladat, amit csak a Router-ek
véallalhatnak el. Ez a feladat nem mas, mint 0j eszkozok felcsatlakoztatasa a
hélozatra. Ez a felcsatlakoztatas egy egyedi chipben tarolt azonositéval tor-
ténik, amit eui64-nek neveznek. Amennyiben ezt az egyedi azonositot meg-
ismeri a Commissioner, akkor a csatlakozni kivant eszkoz a halozati jelszo
segitségével fel tud csatlakozni a halozatra. A csatlakozas problémajara a
Thread Group, az OpenThread-et fejleszté Google is kinal kiilonb6z6 megol-
désokat, amik kész megoldasoknak tekinthetSek a fejlesztck és a felhasznalok
szamaéra is.

1.4. TIPv6 cimzések egy Thread hal6zaton beliil

A 2. abran lathato, hogy harom {6 részre lehet egy ilyen héalozatot osztani.[5|



| Global

2. dbra. Thread halozat felosztésa
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— Link-Local - prefixe: fe80::/16 — Ebben a halézatban azok az eszk6zok
helyezkednek el, amik szomszédosak egyméassal, vagyis egy radidadas-
sal elérhetGek. Altalanossagban szomszédos eszkozok feltérképezésére
hasznaljak.

— Mesh-Local - prefixe: fd00::/8 — Ebben a halézatban minden olyan
eszkoz szerepel, ami csatlakoztatva van az adott Thread halézathoz.

— Global - prefixe: 2000::/3 — Ebben a halézatban résztvevés eszkozok
elérhetéek a Thread halozaton kiviilrdl is.

1.4.1. Mesh-Local cim szerepe

Ezeknek a cimeknek mar sokkal komplexebb feladata van és ezekkel a cimek-
kel kiildhetiink adatokat a halézaton beliil. Két csoportra oszthatoak fel, ami
lehet

— Routing Locator,
— Mesh-Local EID.

A Routing Locator, mas néven az RLOC cimbdl lehet kévetkeztetni egy esz-
koz halozatban elfoglalt helyére, illetve annak az eszkoznek a szerepére is.
A Mesh-Local EID (Endpoint Identifiers) cimmel barmelyik eszkoz elérhet6
ugyanazon a Thread hal6zaton beliil. A Mesh-Local cimnek van a legnagyobb
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3. abra. Egy CoAP iizenet formatuma
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szerepe a dolgozatban, mivel ezzel a cimmel képesek vagyunk példaul a Bor-
der Router eszkozrdl elérni minden halézatra csatlakoztatott eszkozt, igy in-
forméaciokat kiildhetiink, illetve fogadhatunk. Erre a késébbiekben lathatunk
példat, hogy hogyan lehet egy weboldalrél sajat eszkozeinket menedzselni,
illetve az eszkozokre adatot kiildeni.

1.5. CoAP protokoll

A Constrained Application Protocol réviden CoAP egy kifejezetten IoT
eszkozokre kifejlesztett informécidatviteli szerver-kliens kapcsolati protokoll.
Nagyon hasonl6 az internet vilagabol ismert HT'TP protokollra, viszont mi-
vel az IoT eszkozok sok esetben kis erdforassal rendelkeznek, igy ennek az
implementalésa sok eréforrast felhasznélna és ezzel megnovelné az eszkozok
elGallitasi koltségét. Erre a probléméara jelent megoldast a CoAP, ami akar
10kB RAM és 100 kB kodmemoriat foglal le az eszkoz ercforrasabol. [6] A
3. adbran lathatjuk, hogy hogyan épiil fel egy CoAP iizenet. Els6 két bajt
a verzid szamot jeloli, majd a kévetkezd két bajt az iizenet tipusat foglalja
magéaba, ami négy féle értéket vehet fel.

— Kérelem tipust tizenetek (Request)

* 0 - CONfirmable — Ez az tlizenettipus egy megerdsits (ACK) va-
laszt var.

* 1 - NON-confirmable — Semmilyen visszajelzést nem var ez az
uzenet tipus.



— Valasz tipust iizenetek (Response)

* 2 - ACKnowledgement — Megerdsits valasziizenet (lasd. CONfir-
mable).

* 3 - ReSeT — Ez az iizenet jelzi, hogy az lizenet beérkezett, de
sikertelen a feldolgozas eredménye.

Az el6bb megjelolt abran a TKL négy biten jeloli az opcionélis szimbolum
(Token) rész hosszat. Ezutan a kovetkezs egy bajtos kodrész (Code) két rész-
re oszthato, egy harom bites tipusra (Class) és egy négy bites kodra (Code).
Tegyiik fel, hogy a kliens a szerver felé egy GET lekérést inditvanyozik. A le-
kéré metodusok a 0-4s osztalyba tartoznak és specialisan a GET metodust az
1 érték jeloli. Ha ezt papiron jeldlni szeretnénk, akkor az osztalyt és a kodot
egy ponttal valasztjuk el, igy a GET lekérést a 0.01 jeloli. Az lizenet azono-
sit6 kodja (Message ID - MID) egy 16 bites szam, amivel az esetleges iizenet
duplikaciokat lehet kikiiszobolni. A Token rész egy automatikus, kliens altal
generalt a TKL-ben definialt hosszisagu szam, amit a szervernek modosités
nélkil kell visszakiildenie. A Token célja, hogy az lekérésre érkez6 valaszt
a kliens paroztatni tudja. A beéllitasok rész az iizenettel kapcsolatos beél-
litasokat tartalmazza, mint példaul az altalam is hasznélt cim (Uri-Path),
amire a lekéréseket a tervezett eszkozok végzik vagy az lizenet tartalménak
a tipusa, ami lehet akir egy UTF-8 kodolt szoveg vagy akar egy JSON for-
matum is. Abban az esetben, ha takarékoskodni szeretnénk a memoriaval,
akkor érdemes CBOR-t hasznalni, ami a JSON formatumhoz hasonlé felépi-
tést, viszont a karakterekkel kodolt adatot, tomorebb, kisebb mérett, viszont
emberek szamara nem olvashatd binaris formatumba koédolja at. Ezek utan
egy, egy bajtos és OxFF értékid rész vilasztja el a tényleges adatoktodl az ed-
dig megismert részeket. A CoAP protokoll részletes specifikacidja elérhets a
datatracker.ietf.org oldalon.[8] Ebben a részben megismerkedhettiink a Th-
read halozatban el6forduld eszkozokkel, a Thread hélozat topologiajaval és
az OpenThread &ltal hasznéalt CoAP protokollal.

2. Zephyr Project

2.1. Bevezetés

Mivel a Thread kis fogyasztéasi, energiatakarékos eszkozokre kifejlesztett pro-
tokoll, aminek célteriiletei az okosotthonok, ezért fontos, hogy olyan eszkdo-
zoket tervezziink, amik nagy szamitasi kapacitas mellett képesek az el6bbi
kritériumot tartani. Modern ARM Cortex-M magokkal ellatott mikrokontrol-
lereket szamos gyarto készit kiilonbozé perifériakkal, amik olykor kifejezetten


https://datatracker.ietf.org/doc/html/rfc7252

energiatakarékosak is. Vannak olyan megoldésok is, amik egy chip-en beliil in-
tegraljak a radios modult. Ezek a gyartok, mint példaul a Nordic, Silabs vagy
STM kiilonb6z6 ingyenesen hasznalhatd SDK-kat készit, hogy megkdnnyitsék
az altaluk forgalmazott kontrollerek programozéasat. Az IEEE 802.15.4 szab-
vanyt hasznalo protokollhoz a Nordic Semiconductors kiilon SDK-t biztosit,
ezzel tdmogatva a Thread elérését is. Sok esetben viszont egy 1j SDK-nak
a megtanulasa holt id6t jelent egy cég szempontjabol, arrél nem is beszélve,
hogyha univerzalis eszkézoket terveziink, amikben csak az eszkozok altal ki-
nélt lehetGségek egy részét hasznaljuk, akkor minden eszkozre modositanunk
kell a kodunkat. Ezekre a problémakra kinal megoldast a Zephyr.

2.2. A Zephyr Project

A Zephyr Projectre sokszor egy valdsidejii operécios rendszerként hivatkoz-
nak, aminek a célteriilete a mikrokontrollerek és egyéb beagyazott rendszerek-
ben hasznélt architektiraju processzorok, viszont ennek a felépitése sokkal
bonyolultabb, mivel a val6sdgban az operacios rendszer csak egy kis réte-
ge az egészet tekintve. AlapvetGen nyilt forraskodi projekt, ami a Linux
Foundation-h6z kothets és amit tgy terveztek, hogy biztonsagkritikus rend-
szerekbe lehessen 6ket implementélni. A Zephyr OS-t harom f6 részre lehet
bontani

— Kernel — memoria kezelés, megszakitas kezelés, id6zitések kezelése stb.,

— Operating System Services — periféridk kezelése, hardveres modulok
kezelése, hibakezelés stb.,

— Application Services — illesztett eszkozok kezelése (pl.: Szenzorok),
internetes protokollok kezelése (pl.: CoAP).

2.3. Zephyr RTOS tulajdonsagai

A Zephyr Real-Time-Operating-System, azaz RTOS a kovetkez6 funkciokkal
rendelkezik

— multithreading (tobbszélas végrehajtas),

megszakitas kezelés,

memoria kezelés,
— szalak/threadek (Zephyr OS Task) kozotti tizenetek kiildése,

— energiakezelés,
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— memoria védelem (pl.: talesordulas ellen).

2.4. Zephyr Project célja

Egyik legfébb tulajdonsidga az RTOS mellett, hogy nagyon konnyen lehet
tobb fajta eszkozre leforditani a megirt forraskddot ugy, hogy a forraskéodot
nem, csak a beallitasokat modositjuk. Masik lényeges tulajdonsaga, hogy har-
madik féltél szarmazo konyvtarak is vannak a Zephyr projektbe implemen-
talva, igy ezeket egyszertien lehet hasznalni (ilyen konyvtar az OpenThread
is).

| Used tT build ‘ Application Services

Kconfig | | CMake
S

ystem Drivers Networking )
\_ J

Threading J Interrupts | Scheduling
FIFOs/LIFOs
\

4. dbra. Zephyr Project felépitése

19]

2.5. Zephyr Project - Tovabbi programok
2.5.1. DeviceTree

Tovabba fontos megemliteni, hogy a Zephyr Project Cross-Platform, vagy-
is Linux, MacOS és Windows operaciés rendszereken elérhet6. A Zephyr a
hardver leirdsdhoz és a hardveres hordozhatosédghoz a DeviceTree progra-
mot hasznélja. Lényegében ennek a programmnak a konfiguracios fajljaban
bizonyos funkcioknak nevet lehet adni (példaul a LED1 vagy GOMBO), vagy
le lehet irni, hogy melyik cimen helyezkedik el egy adott regiszter (példaul
12C). Ez azért el6nyds, mert ha a programunkat més hardverre szeretnénk
port-olni, akkor csak a DeveceTree leiro fajlt (.dts kiterjesztéssel ellatott faj-
lok) kell modositani. Példaul, egy STM32F4-es mikrokontrolleren a GP10O24-
re elhelyezek egy gombot GOMBO0 néven, majd ugyan ezt megteszem egy
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nRF52-n is a P0.31-re, akkor nem kell a kddot tgy moédositanom, hogy koz-
ben a kiilénb6z6 HAL konyvtarakat megfeleltetem egymasnak, mert ezt majd
a Zephyr megteszi a fejlesztd helyett. Az eszkozoket egy Nordic nRF52840
chippel terveztem. A Nordic Semiconductor ehhez a chiphez két hivatalos
hardvert készitett, az egyik a fejlesztéi kartya, amit Development Kit-nek
neveznek (NRF52840DK), a méasik pedig Dongle, aminek a célja a chip USB-
n keresztiili programozasa és hasznalata az nRF Connect alkalmazéssal. Mind
a két hardver dts leir6 fajlja megtalédlhaté elére megirva a Zephyr-ben, igy 1
sor atirasaval képes voltam a fejlesztGi kartyarol a Dongle-re forditani a teljes
kodomat, amit a tervezés el6tt fejlesztettem.

2.5.2. KConfig és CMake

A programkod szoftveres hordozhatosagahoz a Zephyr a KConfig programot
hasznalja, amivel forditasi idében forditja bele a hasznalt modulokat, drive-
reket a programkodba. Ez a program segit engedélyezni szolgéltatasokat és a
kernelmodulokat a Linux kernel forditasakor is. A fejlesztéshez tovabbéa sziik-
séges a CMake, ami a konyvtarak header és source fajljait adja hozza elérési
ut alapjan a projecthez.

2.5.3. A DeviceTree és KConfig 6sszehasonlitasa

Osszefoglalva a DeviceTree program végzi a hardveres leirast, a hardver ele-
mek engedélyezését vagy tiltdsat, megszakitasok engedélyezését, illetve az
orajel beallitasat is, amibdl boot idében be fogja &llitani a mikrokontrol-
lert vagy a processzort. A KConfig ezzel szemben a forditasi idében fogja a
Zephyr-be forditani az adott drivereket és egyéb konyvtarakat. Erre egy pél-
dat szeretnék hozni. Tegyiik fel, hogy van két alkalmazasunk ugyan abban
a hardveres kornyezetben, ami egy olyan kontrollerrel rendelkezik, amiben
megtaldlhato egy 12C és egy UART periféria, illetve a hardveren elhelyezésre
keriilt egy LED, ami egy adott GPIO labra van kotve. Az egyik alkalma-
zasban egy 12C-s BME280-as szenzort szeretnék olvasni, a masikban pedig
egy LED-et szeretnénk villogtatni. Mivel ugyan azt a hardvert szeretnénk
hasznélni, ezért ugyan azt a DeviceTree leird strukturat kell alkalmaznunk,
igy azzal mar nem lesz tobb dolgunk. Szoftveres szempontbol az els§ alkal-
mazasban sziikségiink van az [2C driverre, ezért a KConfignak jelezni kell
ezt. Mivel méasra nincs sziikségiink, ezért forditasi idében a KConfig ezt nem
fogja include-olni, igy nem fog a végleges programkodba az UART driver be-
lefordulni. A masodik programban ugyan ez fog torténni, csak a programkod
nem fogja tartalmazni az 12C drivert sem.
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2.5.4. Példa a DeviceTree fajl felépitésére

{
compatible = "nordic,nrf-timer";
status = "okay";
reg = < 0x40009000 0x1000 >;
cc-num = < 0x4 >;
interrupts = < 0x9 0x1l >;
prescaler = < 0x0 >;
label = "TIMER_1";

1

Ebben a DeviceTree fajl részletben egy id6zité definialasa torténik. Lathato,
hogy ez egy Nordic chipbe épitett nRF id6zit6, ami engedélyezve van a rend-
szerben (status="okay";). Lathato a regiszterblokk cime, ahol ez a timer van
és az, hogy mekkora teriilet van ennek az id6zitének lefoglalva. A CC regisz-
terek szama 4 darab. Ezek Osszehasonlito regiszterek, amiknek a feladata az,
hogy ha az id6zit6 szamlaloja eléri az ebben a regiszterben tarolt szémot,
akkor megszakitast kezdeményezzen. A megszakitas kiilon van definialva a
fajlban, hogy mit jelentsenek ezek az értékek. Az utolso el6tti sorban pedig
az lathato, hogy ennek az id6zitének nincs el§osztasa. Tovabbéa erre a timerre
a zephyrben TIMER 1 ként fogunk tudni hivatkozni. Ha megnézziik ennek
legesen ez a regiszter érték tartozik. Ha egy ilyen fajlt szeretnénk modositani,
vagy egy default értéket feliil irni, akkor azt egy *.ovarlay fajlal tehetjiik meg
a programunk helyén, ahol hivatkozas utan beéllithatjuk a kivant értéket
(példaul az okay-t false-ra allitjuk és ekkor ez az egység letiltasra kertil).

2.6. Nordic nRF52840

Az nRF52840 a Nordic Semiconductors 2017 év végén megjelent mikrokont-
rollere, amit a 2.4 GHz-es vezeték nélkiili technologidk piacara terveztek.
Teljes szoftveres SDK-t biztosit a cég Thread, Zigbee, Bluetooth LE (Low
Energy) és Bluetooth Mesh hélozatok szamara. A programkod futtatésaért
egy ARM Cortex M4-es mag felel, amiben talalhat6 egy lebeg&pontos mtive-
letvégzs egység. 1 MB flash és 256 kB RAM memoriaval rendelkezik, amit
a komplex OpenThread kodja is csak 30% RAM és flash memoriat foglal le
a Zephyr ebben a TDK dolgozatban hasznalt szoftvereknek. Bels§ DC/DC
konverterrel és egy LDO-val is rendelkezik, igy meghajthato kiils6 USB tap-
fesziiltségérsl. A kiilsg, illesztett periféridknak is biztosithat tapfesziiltséget a
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DC/DC atalakito és LDO egyiittes hasznalataval, mivel ezeknek az atalaki-
toknak a kimenete kivezetésre keriilt. A maximum terhelhet&sége az adatlap
alapjan a fesziiltség atalakitok kimenetének 25 mA. A kimeneti fesziiltség
1,8V és 3,3V kozott allithato két erre kijelolt regiszterrel. Megtalalhato benne
az ARM CryptoCell technolégia, ami a kiilonb6z6 titkositéasok elvégzésenek
az idejét redukalja. Az IC tovabba szamos kommunikacios perifériat tartal-
maz, mint példaul az USB 2.0, QSPI, 32 MHz-es SPI, illetve szdmos més
egyéb timert és ADC modult. Ezeknek a teljes listaja az adatlap[10] masodik
oldalan érhetd el.

3. Border Router megval6sitasa

3.1. Co-Processzorok

Az atjarot, angol nevén a Border Router-t egy tarsprocesszorral (Co-Processzor)
lehet megvalositani. Ehhez a Nordic a sajat chipjeire, a Zephyr, illetve a
OpenThread szamtalan platformra nyujt megoldasokat. Itt fontos megismer-
kedni kettd fajta elképzeléssel a Co-Processzorok vildgaban.

3.1.1. Network Co-Processzor

Az egyik ilyen fajta elképzelés a Network Co-processzor, roviden NCP, ami a
5. dbra bal oldalan lathato. Ezt a design-t akkor érdemes hasznalni, ha teher-
mentesiteni szeretnénk a 6 eréforrasunkat (Host processzor) energia megta-
karitas céljabol, mivel igy tétlen (idle) allapotban futhat a processzor, vagy
akar alvo allapotban tarthatjuk azt. Elgfordulhat az az eset is, hogy valami-
lyen eréforrasigényes tevékenység miatt fontos, hogy ne terheljiik feleslegesen
a processzorukat, mint példaul egy kamera képének a feldolgozasa. Ebben
az esetben a Thread API és a kommunikacié elvi kialakitdsahoz sziikséges
réteg (Thread Core) a Thread Radio fizikai rétegével egyiitt fog egy joval
alacsonyabb fogyasztasu, kiilonélld processzoron futni. A Host processzor és
a Co-Processzor UART, SPI vagy USB kommunikacion keresztiil tud kom-
munikéalni. Az dbran ez a kommunikacié a "Spinel" rétegben valosul meg, ami
egy olyan protokoll, amit kifejezetten erre a feladatra fejlesztett ki a Google,
ami ebben|11] a dokumentécioban lelhets fel. A bal oldali képrél az a kévet-
keztetés vonhato le, hogy a Host-on csak az IPv6 kezelés és az alkalmazéasunk
fog futni.
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OpenThread Core
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OpenThread Drivers

OpenThread Drivers

802.15.4 SoC 802.15.4 SoC

(a) Network Co-Processzor (b) Radio Co-Processzor

5. 4bra. Network Co-Processzor vs. Radio Co-Processzor

3.1.2. Radio Co-Processzor

Ebben az esetben, ezen a Radio Co-Processzor-on, réviden RCP-n csak egy
minimélis kommunikacios réteg a Thread MAC (Medium Access Control) és
a fizikai driver fut egyiitt. Ennek az elénye, hogy minden OpenThreaddel kap-
csolatos réteg a joval er6sebb Host processzoron helyezkedik el. Mint ahogyan
az el6z6 esetben ez is valamilyen soros kommunikéaciéval kommunikal.

3.2. A megvalésitashoz hasznalt co-processzor design

A fentebb leirtak alapjén az els6 verzioban NCP felhasznalasaval készitettem
el a sajat Border Routerremet, viszont az OpenThread folyamatos, gyors
valtozasanak koszonhetGen egy olyan irdny kezd kirajzolodni, hogy a két
design kozil a fejlesztési szakaszban inkdbb az RCP design fog érvényesiilni.
Jelenleg a Google is csak ezt tamogatja, igy a fejlesztést és a hardver tervezést
ebbe az iranyba folytattam tovabb.
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3.3. Raspberry Pi HAT - Border Router
3.3.1. Kovetelmények

A Border Routert egy Raspberry Pi 4-nek a felhasznéalasaval valositottam
meg, amire egy HAT-et terveztem és programoztam fel. A HAT sz6 a Hard-
ware Attached on Top angol kifejezésbdl szarmazik. A Raspberry Pi 2014 6ta
fejleszti a HATs GitHub[12]| konyvtarat, aminek az alapotlete, hogy a Rasp-
berry Pi Model B tiiskesorat felhasznalva kiilonbo6z6 eszkozok johessenek 1ét-
re. Bz a tiiskesor 40 pin-bdl all a mésodik széria 6ta és azdta ennek az alap
kiosztasa nem valtozott. Az évek soran, ahogyan egyre bonyolultabb Broad-
com chip-ek jelennek meg a Raspberry-kben, egy-egy tiiskesorlabon egyre
tobb funkci6 érhetd el. Ezeken a HAT-eken, ha elhelyeziink egy 12C-n keresz-
tiil kommunikal6 EEPROM-ot, akkor a Raspberry Pi képes boot id6 alatt a
GPIO labakat ebben a taroloban 1évs adat alapjan felkonfiguralni. Alapve-
t6 kovetelmény volt, hogy két (GPIO 0 és GPIO 1), az 12C EEPROM-nak
dedikalt 1abakat nem lehet méas feladatra hasznélni. Tovabba két masik alap-
kovetelményt is felallitottak a fejleszt6k. Az egyik, hogy ha a tapfesziiltség
csatlakoztatasa lehetséges a HAT-r6l, akkor egy idealisnak tekinthetd dio-
daval (ideal diode) védekezni kell a visszataplalastol (back powering), mivel
ha csatlakoztatva van a téapfesziiltség a Raspberry Power portjan keresztiil,
akkor kiilonboz§ fesziiltségszintek esetén karokat okozhat tap modulban. A
harmadik alapkévetelmény, hogy bizonyos labakat védeni kell a révidzartol,
mivel ezeknek a boot id§ alatt régebbi verzidokban kimeneti éllapotban konfi-
guralédnak fel, mivel boot ideji jelzésekre voltak hasznalatosak. Csak akkor
mondhato egy eszkoz HAT-nek, ha

teljesiti a harom alapkovetelményt,

valos, feldolgozhat6 adatot tartalmazo 12C-s EEPROM foglal helyet a
HAT-en,

40 labas tiiskesorral tud csatlakozni a Raspberry-re,
— a mechanikai specifikiciot koveti (adott méret és lyuk atmércsk),
— legalabb 8 mm tavolsagra van a két NYAK egymastol,

— képes legalabb 1,3 A folytonos drammal taplalni az 5 V-os labon keresz-
tiil.

A tervezés soran ezeknek az irdnyelveknek megfeleltem, ezeket betartottam,
igy azt mondhatom, hogy az altalam készitett Thread atjard nevezhets HAT-
nek.
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3.3.2. EEPROM és a tarolt adat

EEPROM-nak egy CAT24Cxx OnSemiconductor altal gyartott 256 kByte-
os tarolot valasztottam, mivel ez rendelkezik hardveres iras védelemmel ( Write
Protection) az egész memoria teriiletre, ellenben a Microchip altal gyartott
ugyan ilyen szérias IC-kel. Igy az altalam gyéartott panelen iraskor egy jum-
pert kell eltavolitani, igy nem torténhet meg az, hogy a felhasznéld véletle-
nil atirja az EEPROM tartalmat. Ebben a konyvtarban megtalalhatoak az
EEPROM firasdhoz és EEPROM tartalménak legeneralasahoz célspecifikus
programok. A kénnyebb konfiguracio készitéshez egy szovegtajlban kell beal-
litanunk, hogy melyik GPIO labra, milyen funkciét szeretnénk beallitani, ami
lehet bemenet, kimenet vagy alternativ funkcio, amit az adott Raspberry Pi
BCM chip-jének a dokumentaciojaban taldlhatunk meg. Tovabbé lehet&ség
van a bementekként konfiguralt labak fel- vagy lehuzéasara. A Raspberry Pi

Default
GPIO Pull ALTO ALT1 ALT2 ALT3 ALT4 ALT5
0 High SDAO SAS PCLK SPI3_ CEON TXD2 SDA6
1 High SCLO SA4 DE SPI3_ MISO RXD2 SCL6
2 High SDAI SA3 LCD_VSYNC SPI3_-MOSI CTS2 SDA3
3 High SCL1 SA2 LCD_HSYNC SPI3.SCLK RTS2 SCL3

6. abra. A Rasberry Pi 4 els6 négy GPIO funkcidja
[13]

4 egy BCM2711-es chippel van ellatva, aminek az elsé négy GPIO labanak
a funkcidi a 6. dbran vannak megjelenitve. Ebbdl a tabldzatbol az olvashato
ki, hogy ha ezeket ALTO0 funkci¢ja labaknak konfiguraljuk fel, akkor két 12C
perifériat kapunk. Méasik esetben, ha egy UART perifériara van sziikségiink,
amin biztositanunk kell az adataramlas szabalyozasat (Flow-Control), akkor
pedig ezeknek a labaknak az ALT4 funkciot kell valasztanunk. Ha feltoltottiik
a memoriat érvényes adattal, akkor a kovetkezs boot alkalmaval ezt a Rasp-
berry automatikusan kiolvassa és a labakat ezek szerint fogja beéallitani. Azt
fontos megjegyezni, hogy a /boot particion talalhato egy config.txt fajl, ami-
ben engedélyezniink kell a specialis perifériainkat, amit a dtoverlay program
fog megtenni. Példaul az uart3 periféridnk az engedélyezését flow-control-lal
a kovetkz6 képpen lehet megtenni:

dtoverlay=uart3, ctsrts
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7. abra. Raspberry Pi HAT kapcsolési rajza

3.4. Raspberry Pi HAT - Border Router tervezés

A célom volt egy olyan eszkoz fejlesztése, ami atmenetet képez egy Proof-
Of-Concept és egy valos késztermék kozott. A hardvertervezéshez Altium
Designer-t hasznaltam, mivel a vilagpiacon ez egyik legtobbet hasznalt ter-
vez$ program. A 7. abran lathato, hogy négy kiilonb6z6 részre lehet bontani
a kapcsolasi rajzot. Bal oldalon a bementek lathatoak, ahol négy darab di-
gitalis és két analég bemenet kapott helyet. Ezek a bemenetek védettek a
tlfesziiltségtsl (maximum 7V), igy TTL jelek esetén is hasznalhatoak a di-
gitalis bemenetek, és nem kirosodnak rossz bekotés esetén. Az analog beme-
netek 0 és 3,3V kozotti tartomanyon mérik a racsatlakoztatott fesziiltséget,
igy tovabbi felhasznaldsokhoz nyujt lehet&séget. Mivel a Raspberry Pi éltal
hasznalt Broadcom chip nem rendelkezik analog-digitdlis atalakitoval, igy
erre egy kiils6 Microchip altal gyartott SPI-on kommunikalé IC-t hasznél-
tam, ami nagysagrendekkel olcsobb lehetGséget kinalt ennek a problémanak
a kikiiszobolésére az 12C-s tarsahoz képest. Kozépen a 40 pin-es hiively talal-
hato és azoknak a bekotése. Jobb felsé sarokban lathato az 12C-s EEPROM
és egy nRF52840 SPI-on keresztiil csatlakoztatva. A athallas redukalasa vé-
gett a SCK és SDO vonalokon egy-egy 68 ohmos ellenéllassal néveltem meg
a jelvaltasok fel- és lefutési idejét. Jobb kozépen helyezkedik el a digitalis
kimenetek blokkja, ami 0 és 3,3V jelszintekkel rendelkeznek és ezek is vé-
dettek a tulfesziiltségtsl, illetve a rossz bekotés miatt elGforduld kimenetek
Osszekotésétdl is. A be- és kimenetek, illetve a 5V és fold tapvonalak 50 mil
rasztertavolsagi sorkapcsokon keresztiil allnak rendelkezésre a NYAK-on. A
jobb als6 sarokban pedig a PCB-n elhelyezett 6t darab LED-nek és két darab
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ventilator kimenetnek a vezérls blokkja lathato. Ezek 3,3V (logikai 1) haté-
séra kapcsolhatok ki és be, illetve a fényers és a forgasi sebesség PWM-mel
vezérelhets. A LED-ek csak esztétikai szerepet toltenek be, mig a ventilato-
rokkal védhet§ a tilmelegedéstsl az eszkoz. A zold blokkok részletes bontasa
a 8-11. dbra kozott lathato.
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8. abra. Raspberry Pi HAT bemenetek

A kész NYAK terv 3D megtekint6ben a 12. abran lathato.

3.5. Eszkozdoboz

Fontosnak tartottam egy olyan haz elkészitését, amiben elhelyezhetem az
atjatszot, igy védve a mechanikai sériilésektél az eszkézt. Ennek a modellnek
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10. dbra. Raspberry Pi HAT integralt aramkorok

a létrehozasahoz az AutoCAD Inventor alkalmazast hasznaltam. A modellben
helyet kapott két darab 5mme-es kefe nélkiili egyendrami (Brushless DC' -
BLDC) ventilator, ami a Raspberry htitését végzi, illetve az Ethernet és
az USB-Type C portoknak kihagytam a megfelel6 helyet, mivel csak USB
porton keresztiil keriilhet az eszkoz megtaplalasra, illetve az Ethernet portrol
létesit kapcsolatot az eszkoz az otthoni hélozattal. Helyet kapott tovabbé
a sorkapcsoknak az elérésére szolgéltatott rész, igy a felhasznald egy lapos
csavarhuzo segitségével konnyedén hozzaférhet az 5 V-os tapfesziiltséghez, ki-
és bemenetekhez.
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11. abra. Raspberry Pi HAT LED és ventilator vezérls
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12. abra. Raspberry Pi HAT 3D megjelenitGben
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3.6. Szoftver
3.6.1. nRF52840 RCP szoftver

A Radio Co-Processzorhoz az OpenThread altal nRF52840-hez fejlesztett
csomagot hasznéltam és forditottam le az altalam tervezett SPI labakhoz.
Ezeket az erre kijelolt header fajlban tettem meg, amit transport-config.h
néven talalhato meg. A szoftver elérhet az alabbi GitHub konyvtarban|14].
Az SPI kommunikéciohoz, 6sszesen hat darab labra van sziikség, amibdl négy
lab az SPI kommunikéciot valésitja meg, egy labat a mikrokontroller hard-
veres RESET labara kell kotni és egy labat pedig fent kell tartani interrupt
jelzésre. Az utobbi két 1ab a dokumentécié alapjan opcionalis és amennyiben
nem hasznalunk megszakitas jelzésére hasznalatos labat, abban az esetben
nagyon meg lassulna a kommunikacio, mivel a Host eszkoznek, folytonos le-
kéréseket kellene végeznie. A valdésadgban viszont mas a helyzet, mivel a kod
tartalmaz egy olyan részt, hogy amennyiben a két opcionalis lab valamelyike
hidnyzik, abban ez esetben hibakoéddal tér vissza a program. Mivel az alta-
lam hasznélt Dongle eszkoz hardveres RESET laba nincs kivezetve, hanem
egy adott gombra van kotve, igy az SPI kommunikacié nem val6sithatd meg,
ezért a joval lassabb UART kommunikéciora tértem &at, amihez négy labra
van sziikség, két adat labra (Rx, Tx) és két darab jelzésre (CTS, RTS). A kod
feltoltése utan az eszkoz készen allt a kommunikéciéra. Erdemes megjegyezni,
hogy vannak olyan labak, amik csak kis frekvenciara (10 kHz) hasznéalhatoak,
mivel chipen beliil az RF modul mellett futnak, igy a gyart6 nem garantalja
az athallas mentességet.

3.6.2. Raspberry Pi - OpenThread hivatalos szoftver

Az OpenThread biztosit egy Raspbian alapt GNU/Linux disztribuciot a
kommunikaci6 megvaldsitasara, de ez elérheté kiilonallo alkalmazéasban is,
amit a fejlesztének kell telepitenie. A telepités utan harom program épiil
be az operacios rendszerbe, az otbr-agent (OpenThread-BorderRouter rovi-
ditésbdl), ami a kommunikaciot végzi az RCP-vel forditastol fiiggden SPI,
UART vagy USB-n keresztiil. Szorosan kapcsolédik ehhez az avahi-daemon,
ami a halozati feliileteket (Network Interface) deriti fel. Az otbr-agent egy
WPANO (Wireless Personal Area, vagyis vezeték nélkiili személyi halozat)
interfészként fog megjelenni. Amennyiben hasznaljuk az ifconfig programot,
lathatjuk is az interfészek kozott. A harmadik program pedig az otbr-web, ami
egy beallitashoz sziikséges kezdetleges weboldalt biztosit a localhost cimen és
80-as porton, ahol Thread halézatot vagyunk képesek létrehozni, csatlakoz-
tatast kezdeményezhetiink, illetve megnézhetjiik egy vizualizacios feliileten a
Thread halozatunkat. A csatlakoztatashoz sziikséges egy opcionalis negyedik
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program, amit a ot-commissioner|15]-nek neveznek. Ezt sajat magunknak
kell leforditanunk. Mivel a weboldalon keresztiil elérhetévé valt a Thread
halozat elérése, igy a sz6 tag értelmében mar beszélhetiink Border Routerrdl.

3.6.3. Border Router egyéb funkciot ellaté szkriptek

Boot id6 utan, amikor rendelkezésre all az otbr-agent szoftver, akkor egy Py-
thon skript segitségével hoz létre az eszkoz egy Thread halozatot az ot-cli
program hivasaval. Ezzel a programmal menedzselhetjiik a Co-Processzoros
Thread eszkoziinket Linux operéciés rendszeren, vagyis létrehozhatunk egy
sajat Thread hélozatot, csatlakozhatunk méar meglévé halozatra vagy akar
feltérképezhetjiik a halozatot. A fények és a ventilator kezelését is egy Py-
thon szkript végzi, ami folyamatosan figyeli a processzor h6mérsékletét és ha
60 °C felé emelkedik, akkor a ventilator 50 %-os kitoltési tényezdji vezérls jel
hatasara kezd el forogni, majd ha ez még tovabb emelkedik, akkor linearis
skalan modosul a kitoltési tényezs egészen 100 %-ig, ami 70 °C hémérsekletnél
lép életbe.

4. Kezel6feliillet - GUI (Graphical User Inter-
face)

4.1. Weboldalhoz hasznalt progromok

A kezel6feliiletet egy weboldallal valositottam meg, amit Bootstrap CSS-el,
HTML-el készitettem el és a kliens oldalon az adatok helyeségének ellenérzé-
sét JavaScript-el oldottam meg. Szerver oldalon backendnek pedig FastAPI-t
hasznéltam, ami jelenleg az egyik leggyorsabb Python framework. Koszon-
hetden a Python nyelvnek

— gyorsan fejleszthetd,
— a szintaktika miatt kevesebb az esélye az elirasbol szarmazé bug-oknak,
— konnyen tanulhato,

— viszonylag révid kodban fejleszthetiink, elkeriilve a felesleges kod dup-
likaciokat.

Tovabba a FastAPI-ra jellemzd, hogy
— robusztus, automatikus dokumentaciot készit és konnyen debuggolhato,

— JSON sémara és OpenAPI-ra épiil.
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A weboldalt egy ASGI (Asynchronous Server Gateway Interface) webszer-
veren futtatam, amit Uvicorn-nak neveznek. Lényegében ez teremti meg a
kapcsolatot a backend és a webszerver kozott. Vagyis abban az esetben, ha
egy HTTP lekérés érkezik a kliens fel6l, akkor ezt a webszerver jelezni fogja
a FastAPI felé. Minden kommunikaci6 a program és a szerver kozott egy Py-
thon Dictionary formatumu data struktiraban fog zajlani. A Dictionary nagy
vonalakban hasonlit a JSON adat formatumra, amit szévegként tarolunk el,
ezzel szemben a Dictionary az egy memoria objektum. A dinamikusan valtozo
weboldal elemeket Jinja template-tel valositottam meg. Ez a program végzi a
Dictionary objektumokbél az adatok feldolgozaséat és a megfelel§ helyre va-
16 beillesztését. Tovabba tartalmaz feltételes elagazasokat és foreach ciklust,
amit én a késGbbiekben hasznositottam is.

4.2. Adatbazis

Miel6tt ratérnék a backend miikddésére, be szeretném mutatni az adatbazis
modellt, amivel dolgoztam.

_J members v
ID INT
memberName VARCHAR(45)

username V ARCHAR (45) ] device v

email Address VARCHAR(45)

—| thread_network ¥

evi64 VARCHAR(45)

ID INT
password VARCHAR(45) thread_network _ID INT
num berOfDevices INT
v | # device_type_ID INT
place_ID INT
PRIMARY comm ent VARCHAR(1000)
r —— —— —iH ¥ deviceCode VARCHAR(45) HO— — — — —&
£ I sym bolicName VARCHAR(45)
T secretCode VARCHAR (45)
I I v ¥
I | PRIMARY
I 1 PRIMARY
fk_device_thread_network1_idx
| | fi_thread_network _place1_idx
I | fk_device_device_typel_idx
1 | XL
T | T
] place v | |
ID INT : :
country VARCHAR(45) | #
city VARCHAR(45) |
| ] device_type v
]

address VARCHAR(60)
postcode VARCHAR(45)
@ members_ID INT

PRIMARY

fk_place_members1_idx

13. abra. A hasznalt adatbazis modell
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4.2.1. Felhasznalok

Az adatokat egy MariaDB adatbézisban taroltam el, ami a MySQL Open-
Source verzidjanak tekinthets. A 13. abran lathato, hogy a bal fels6 sarokbol
kezd6dGen egy kiilon tabla képezi a felhasznalokat. Minden felhasznalohoz
tarsitottam egy ID-t, ami automatikusan inkrementalodik és ez feleltethetd
meg az elsGdleges kulcsnak. Egy felhasznalonak van egy polgari neve és egy
email cime is, ami egy-egy kiilon oszlopot képez. A gyorsabb bejelentkezés
végett egy felhasznalo nevet is tarsitottam az eddigiek mellé, és természetesen
egy jelszot, amit a felhasznalé adhat meg.

4.2.2. Elhelyezkedés

A Thread halozatot gy terveztem, hogy egy haloézathoz egy lakas tartozhat,
mivel egy halézatban tobb mint 500 eszkoz tud felcsatlakozni. Igy ebben a
tablaban tarolom el, hogy ez a lakas helyrajzilag, hol helyezkedik el. Ebben a
tablaban mar talalhato egy kiils kulcs is, mivel egy lakas egy felhasznalohoz
tartozhat és ezt a kapcsolatot egy egy-egy kapcsolat valositja meg.

4.2.3. Thread hal6zat

Minden ilyen hélézatot tgy terveztem, hogy ezeket a Border Router fogja
létrehozni. Vagyis minden halézat mar elére fel kell legyen toltve az adat-
bézisba, hogy ha a felhasznalé hozzajut egy ilyen eszkozhoz, akkor azt mar
csak regisztralnia kelljen a lakasdhoz. Minden halézatnak van egy ID-ja, ami
ugyancsak automatikusan inkrementalt és ez képezi az elsédleges kulcsot is.
Egy oszlop tartalmazza, hogy hény eszkoz keriilt csatlakoztatasra egy hé-
lozatban, pusztan statisztikai okokbol és a késGbbiekben ezzel kezelhets le
az az eset, hogy ha valaki 544 eszkoznél tobbet szeretne felcsatlakoztatni.
A regisztracios folyamat, ugy zajlik, hogy az eszkoznek van egy sajat ne-
ve, amit deviceCode-nak hivok a tablaban és egy titkos jelszava, amit pedig
secretCode-nak. Ezeket mellékelni lehet egy papiron minden eszkoz mellé.

4.2.4. Eszkoz tipusok

Miel6tt megismerkednénk az eszkozok tablaval azel6tt ki kell térnem arra,
hogy ez a tabla milyen adatokat tartalmaz. Minden eszkoztipusnak van egy
ID-ja, ami ugyancsak egy automatikusan inkrementalt elsédleges kulcs és
tovabbi két oszlopa. Az egyik ezek koziil tarolja az eszkoz tipus nevét, példa-
ul a kés6bbiekben ismertetett Thread routert és opcionalis lampakapcsolot,
mint Blind Access Point, illetve a hozza tartozé6 comment-et. A comment
oszlopban szévegként tarolok el egy alap konfiguraciojat az eszkéznek. Mivel

25



Pythonban nagyon egyszeri a JSON kezelés igy az adatokat egy JSON fajlba
helyezem el, majd ezt konvertidlom &t széveggé.

BLIND_ACCESS_POINT_DEVICE_TYPE_STRUCT = {
"isLampConnected": False,

"lampstate": False,
"isExtensionBoardConnected": False,
"whichExtendedActive": "00000"

}

4.2.5. Eszkozok

Most, hogy mar minden tablat ismertettem ami ezzel a tablaval kapcsolat-
ban &ll, ra is térhetiink az eszkozokre. Minden eszkoznek van egy egyedi
azonositdja, ami hasonlit az internet vilagabol ismert MAC cimre, csak az-
zal ellentétben ez 64 biten tarolt szam. Ez az euib4 azonositd, amit mar
ismertettem egy korabbi részben. Mivel minden eszkozre ez egyedi, igy ezt
alkalmaztam elsGdleges kulcsként. Mivel az eszkozoket is a gyarté adja és
nem tudja, hogy melyik Thread hal6zathoz fog csatlakozni ezért a masodik
oszlop ebben a tablaban NULL értékkel fog inicializal6dni, vagyis megenged-
hetd, hogy a kiils6 kulcs NULL értéket vegyen fel. Ezt jelzi a iires piros kor.
Tovabba kell az eszkdznek rendelkezni egy tipussal, illetve a comment mezét
az alap beallitasokkal at kell masolni az eszk6zhoz. Ez azért sziikséges, mert
ha egy lampakapcsolorél van szé akkor minden lampanak egyedi allapotanak
kell lennie. Ez a tabla egy-tobb kapcsolatban &ll a Thread Network tablaval,
mivel egy hal6zathoz t6bb eszkoz is csatlakozhat.

4.3. Backend és weboldal sturktara

A FastAPI, ahogyan a kezdeti felsorolasban irtam, automatikus dokumenta-
ciot készit, amihez a fejleszté a /docs alatt férhet hozza. Ennek a dokumen-
tacionak egy részlete a 14. abrén lathat6. A bal oldalon mutatja ez a doku-
mentacid, hogy milyen lekérések esetén hivodik meg egy adott rutin. Példaul
a regisztracio GET lekérés esetén egy regisztracios oldalra fogja iranyitani
a felhasznélot, ahol HTML Form-okat talal. Abban az esetben, ha minden
mezdt kitoltott és érvényes adatokat adott meg, akkor egy POST lekéréssel
tovabbitja ugyan erre a cimre. Az adatok hitelességét és a Gsszeomlas elleni
védelmet a frontendben JavaScriptek ellendrzik és csak is kizardlagosan akkor
engedik a lekérést elvégezni, ha minden adatmez6 kitoltésre keriilt és helyes.
POST lekérés utéan az adatbazisban lementem az adatokat és atiranyitom a
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/ Root v B
/index Load Index Page v
/register Load Register Page N
/register Register User v
/login Load Login Page &
/login Login User N3
/logout Logout User v
/modifyuserdata Load Modify User Data Page v i

/modifyuserdata Modify User Data v

14. adbra. FastAPI automatikus dokumentacioja

felhasznalot egy visszajelz6 oldalra, ahol informaciot kap a regisztracios fo-
lyamat eredményérsl, ami lehet sikeres, vagy érvénytelen, mivel a jelszavak
nem egyeztek meg, vagy mar létezik ilyen felhasznalo.

Ahol jobb oldalon lakatot latunk ott az adott weboldalhoz csak hitelesités (lo-
gin) utan lehet hozzaférni. A bejelentkezés OAuth2 ipari szabvanyon alapul.
Viszont az fontos informécio, hogy a hitelesités torténhet egy a HI'TP proto-
koll fejlécében vagy Cookie-val. En az utébbi megoldést valasztottam és igy
a bejelentkezés utan a bongészében egy titkos kulcesal, SHA256 titkositéssal
eltarolom a bejelentkezett személy felhasznélonevét, illetve a lejarati datu-
mot. Az enkodolas el6tt, vagy dekddolas utan egy JSON forméatumot fogunk
kapni és emiatt hivjdk ezt JSON Web Token-nek, vagyis roviden JWT-nek.

4.4. Frontend
4.4.1. Bejelentkezett felhasznalo altal elérhetd szolgaltatasok

A 15. abran lathato két kép, hogy bejelentkezés el6tt, illetve utan milyen vél-
tozasok lesznek elérhetéek a felhasznalo szaméra. A fejlécben modosulas tor-
ténik, mivel az eddig tires helyeken legordiils (dropdown) menii jelenik meg.
Az els6 ilyen menii a Thread, ahol a halézat hozzédadéasat, esetleges torlését
végezhetjiik el. A méasodik ilyen dropdown meniiben a felhasznalo lakhelyét
adhatjuk hozza, illetve ha mar hozza adtuk akkor ezt modosithatjuk. Jobb
oldalon a Login és Register gombok is megvaltoztak, mivel helyettiik két ma-
sik funkci6 kapott helyet az egyik a vezérlpult (Control Panel), a mésik
pedig a kijelentkezés (Log Out).
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@ Féoldal

@

Welcome!

After log-in you can access to your Thread network.

©Mihalik Mark 2021

(a) Bejelentkezés el6tt

@) Féoldal  Thread ~ User ~

@
Welcome!
HelloMark Mihalik!

©Mihalik Mark 2021

(b) Bejelentkezés utan

15. abra. A weboldal f6oldalai

4.4.2. Control Panel

Erre a gombra kattintva a felhasznélonak elérhetévé valnak az adatbazisban
hozza tartozo eszkozok. A 16. abran lathato, hogy az adatbazisban két darab
eszkoz foglal jelenleg helyet, és mind a két eszkoz egy Blind Access Point.
Az egyiken a lampat kapcsolo relé aktiv allapotban van, a masikon pedig
nem, ezeket jelzi a sarga és fehér hattér. A lampék szoftveresen eltavolitha-
toak abban az esetben, ha ezt az eszkozt csak routerként vagy REED-ként

szeretnénk hasznalni.
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@) Féoldal  Thread ~ User ~ Control panel

Blind Access Point

Lamp is connected

©Mihalik Mark 2021

16. abra. A vezérlGpult

4.5. Csatlakoztatas

Abban az esetben, ha csatlakoztatni szeretnénk az eszkoziinket, akkor a csat-
lakozéshoz sziikségiink van egy Commissioner-re a hélézatban. Minden csat-
lakoztatashoz sziikség van az eszkoz eui64 azonositojara és az eszkoz sajat
jelszavara (Joiner Credential), amit a programozé ad meg az eszkozre készi-
tett szoftverben. Ez az én esetemben a Border Router, amin az OpenThread
Commissionerje fut. Harom fajta csatlakoztatasi lehetGség biztositott igy

— CLI - Command Line Interface (Linux, MacOS),
— Google Commissioner App (Android),
— Thread Group Commissioner (Android).

A CLI (Command Line Interface)-t abban az esetben érdemes hasznalni,
ha kézzel szeretnénk beirni az euib4 azonositot és jelszot vagy valamilyen
més modon képzeljiik el a csatlakoztatast. Az nRF52840 rendelkezik NFC
tamogatassal, igy akar az eszkozoknek az azonositojat ezzel a modszerrel ki-
olvashatjuk és egy bash vagy Python szkript segitségével elindithatjuk ezt a
programot. Lehetséges megoldés lehet még a chip multiprotokol szolgaltaté-
sat kihasznélni, igy egyszerre futhat példaul egy Bluetooth LE és a Thread
egy magon.

A masodik lehetGség a Google altal készitett kezdetleges Android alkalmazas,
ami QR kodos csatlakoztatast tesz lehetévé. ElGszor is ré kell csatlakozni az
Androidos okostelefonunkkal ugyanarra az otthoni hélézatra, amin megtalal-
hato az atjatszonk. Ha megjelenik, és beirtuk a Thread halozat 1étrehozésa-
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kor beallitott jelszot (Border Router maga hozza létre a halozatot igy ezt a
jelszot mellékelni kell), akkor egy QR kod olvasohoz fériink hozza, aminek
tartalmaznia kell a eui64-et és jelszot.

Ett6l a megoldastol nem sokban kiilonbozik a Thread Group altal kiadott
és fejlesztett applikacio, ami sokkal szebb design-nal rendelkezik. Mivel ez a
hivatalos app, ezért ezt hasznaltam a csatlakoztatasra. A QR kod generalasat
a kovetkezd forma szerint kell elvégezni:

v=1&&eui=1t4ce36£38f1c9836&&cc=BBBBBBBB

Ezt a szoveget harom részre lehet bontani. Az els6 a verzioszam, mivel a
Thread elsé verzidja érhet§ el. A masodik az eui64, a harmadik pedig a
Commissioner Code. A kodgeneralashoz, egy ingyenes Open-Source Prog-
ramot hasznaltam, aminek a neve Zint Barcode Studio[16]. A QR kodot
az [SO18004-es szabvany szerint kell megalkotni, ahol a szoveg kodolasanak
UTF-8-at kell valasztani, vagy kiilénben az applikidcié nem fogja tudni az
eszkozt felcsatlakoztatni.

17. abra. A csatlakozéashoz sziikséges QR kod

4.6. ThreadGroup applikacid

Az applikacié hasznalata nagyon egyszert. Amint racsatlakoztunk az otthoni
hélozatunkra az Androidos okostelefonunkkal, akkor megkezd&dik az atjaro
keresése. A 18. abra bal oldalan lathatjuk a sajat, otthoni hal6zatomon elérhe-
t6 egy darab Border Routert, ami a 192.168.1.100-as IPv4 cimen helyezkedik
el. Tovabbé az ez alatt taladlhato tovabbi harom IPv6 cim is ugyan ehhez az
eszk6zhoz tartozik. Amint kivalasztottuk az egyiket, akkor egy felugro ablak-
ba be kell irni a jelszot, amivel létrehoztuk a Thread halézatot (mellékelve
egy papiron, vagy az eszkoz aljan megtalalhato). Hitelesités utan egy QR kod
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18. abra. Thread Group applikacio

szkenner jelenik meg a kijelzén és ha beolvassuk ezzel a csatlakoztatni kivant
eszkozhoz tartozo QR kodot, akkor elindul a Commissioner, vagyis a csatla-
koztatas. Par masodperc elteltével, ha sikeresen zarult a csatlakoztatas, akkor
egy pipa jelenik meg a kijelzén. Az applikicio jobb oldali navigacios savjanak
legbelsébb elemére kattintva (két pontot Gsszekots zig-zag vonal) egy a 18.
abra jobb oldali képéhez hasonlé felugro ablak jelenik meg az 6sszes Thread
hélozatunkra felcsatlakoztatott eszkdznek a listdjaval. Ezek utan ugyan itt
tavolithatunk ell eszkozoket a héalozatrol. Az eszkoz nevének a beéllitasara
jelenleg semmilyen modszert nem talaltam a protokollon beliil.

5. Blind Access Point

Célom volt egy olyan univerzalis lampa, illetve ajtonyito elkészitése, ami a vil-
lanyszerel6k altal sokat hasznalt 656 mm kor alakt szerel6dobozba illeszthetd.
Ez az eszkoz egy univerzalis megoldast biztosit a Thread routerek szamé-
ra, amivel a hélozat kiterjedése novelhets, tigy hogy a felhasznalé szeme el6l
teljes mértékben el van rejtve.

31



5.1. Blind Access Point kapcsolasi rajz
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19. dbra. Blind Access Point kapcsolasi rajza

Ezt az eszkozt a piacon kaphato egyik legkisebb AC/DC atalakito tapkocka-
val (muRata BAC3S05DC) lattam el, ami 230 V halozati fesziiltséget alakitja
at 5V DC-re. 1x1 colos méretével és 3 W-os maximaélis teljesitményével ide-
alis kis eszkozok tapellatédsara. Ez a modul lathato a 19. dbra alsé felében. A
modul 5V-os kimenetére egy 7 V-os szupresszor diodat (tranziensvédelem),
egy 220 pF-os tantal kondenzatort (simité kondenzator) és egy 100 nF-os szt-
rGkondenzatort terveztem, viszont ezekkel a tapkocka is rendelkezik, igy ezek
csak opcionalisak. A lampa kapcsolasat egy 5 V-os relével oldottam meg, ami
a modul fazis vezetékét kapcsolja ra a lampéra. Ez azért fontos, mert igy
helyes bekotés esetén a felhasznald életét nem veszélyezteti egy izzd csere
alkalmaval, ha lekapcsolt lampa mellett véletleniil megérinti a fazis pontot.
A kapcsolasi rajzon lathato a két HV-vel megjelolt blokk, ami jelentds, mi-
vel gy minimum 1,3 mm-re tavolsdgnak kell lennie a fazis és nulla vezetGsav
kozott, ezzel alkotva egy Altium szabalyt.
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20. abra. Blind Access Point prébapaneles 0sszeallitasa

5.2. Probapaneles o0sszeallitas és szoftver készités

A NYAK tervezés elstt elkészitettem dugaszolhato probapanelen a koncepci-
ot, ami 20. 4bran lathato. A koncepcidhoz nem alltak rendelkezésre az adott
alkatrészek, igy ezeket az itthon megtalalhatod eszkozeimmel helyettesitettem
és a szoftvert ennek megfelelGen készitettem el. A szoftvert a méar megis-
mert Zephyr-ben irtam meg, ahol két szl all végzi el az eszkoz feladataid.
Az egyik szal kezeli az OpenThread-et, illetve az altalam megirt Border Ro-
uter cimének lekérdezését, csatlakozéast inditd és kezeld fliggvényt, illetve a
specialis eseteket, amit kezelnie kell a programozoénak. Ilyen eset példaul az
eszkoz csatlakoztatasa utan az automatikusan meghivodo callback fiiggvény,
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ami informaciot ad az eszkoz halozatban betoltott szerepérsl. A masik szal
pedig a lampa allapotanak az ellenérzését, illetve a lampa kapcsolésat végzi
el. Ezt gy valositottam meg, hogy fél masodpercenként a Border Router-
re az eszkoz lekéréseket végez, ezutan az ezen téarolt adatbazisbol az eszkoz
tabla comment oszlopabol kiolvassa az eszkdz eui64 azonositdja alapjan a
lampa allapotéat, amennyiben az csatlakoztatva van. Valaszban pedig az esz-
koz felé tovabbit egy szdveget, ami "true" vagy "false" lehet. Ezt az eszkoz
feldolgozza és igy befolyasolja a lampa allapotat.

5.3. Blind Access Point NYAK terv

A NYAK terven (ami a 21. abran lathaté) a halozati fesziiltségt részt meg-
probéltam a legnagyobb tavolsédgra helyezni az 5V részt6l. A 230 V-o0s részen
kivagést terveztem a fazis és nulla vezetGsavok kozé, igy megfelel6 nagy tavol-
sagot alakithattam ki, mivel széraz levegGben az atiitési szilardsag 1,3 kV-nak
vehetd 1 mm-re vonatkoztatva. Nedves levegGben ez képes 600V fesziiltségre
csOkkenni[17], de ez még igy is majdnem kétszer nagyobb, mint a 230 V-os
halozati fesziiltség amplitidojanak a maximuma. A forrasztas gatlé masz-
kot eltavolitottam a nagyfesziiltségii résztdl, igy biztositva, hogy a lakk ne
szivhassa meg magat nedveséggel és igy csokkentse le az atiitési szilardsagot.
Abban az esetben, ha egy ldmpa nem lenne elég, akkor 6t darab 5 V-os ki-
menet rendelkezésre all egy relé modulnak. A relék vezérlését egy hat 6nallo
Darlington kapcsolassal rendelkezs IC-vel (ULN2003) oldottam meg, ami ren-
delkezik flyback divdakkal minden egyes kimeneten, igy biztositva a hosszabb
élettartamot.

6. Power Node

Célom volt egy olyan MTD eszk6z megtervezése, ami egy nagyobb kapaci-
tast Lithium-Polymer akkumulédtor cellarol izemeltethets és egy dramkoron
integral ot kiillonb6z6 célteriiletre szént eszkozt, ami lehet

— PIR (Pyroelectric Infrared Sensor) node, vagyis mozgasérzékel modul,

— nagyobb teljesitményt 5V-os kimenettel rendelkez6 motor meghajto
(pl. kis teljesitményd 6nt6z6 szivatty),

— kornyezeti tényezoket figyel6 modul (hémérséklet, paratartalom, lég-
nyomads és fényerd),

— kiils6 tapigényid nagyobb teljesitményt eszkozok kapcsolasara szolgéald
modul,
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21. abra. Blind Access Point 3D megjelenitében

— mozgasérzékels, ajtonyitas érzékeld modul.

Ezek mindegyike elérhets egy NYAK-on és a végs felhasznalastol fiiggéen a
kiilénbo6z6 részek beforrasztasatol fliggden egy vagy tobb funkcio elérhetd.

6.1. Power Node kapcsolasi rajz

A 22. dbran lathato ennek az eszkoznek a kapcsolési rajza. Bal fentrdl lefelé
haladva az els6 doboz jel6li az USB Type-C t61t6 csatlakozot, amivel az eszkoz
hasznalhato kiils6 5 V-os tapfesziiltségrol. Az 12C buszrél a teljesitmény mérd
IC-nek a kiolvasasa végezhets. Ettsl a blokktol jobbra helyezkedik el a tolté
¢és a Li-Po akkumulator védelme a BPS (Battery Protection System) aram-
kor. Az 12C busz egy mésik teljesitmény mérs IC mért adatainak az elérésére
szolgal, mivel igy lehet informaciéhoz juttatni a mikrokontrollert a fesziiltség-
forras allapotarél, amibgl késébb jelezni lehet a felhasznalonak, ha az eszkoz
toltésre szorul. Masrészrol igy lehet védekezni az ellen, ha a felhasznalo til
nagy aramot szeretne kivenni a rendszerbdl, ami az eszkoz tonkremeneteléhez
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22. abra. Power Node kapcsolasi rajza

vezetne. Ebben a blokkban helyezkedik el tovabba egy 5V boost (step-up)
konverter is, ami a forras 3 és 4,2 V-os fesziiltségét alakitja 80 %-os hatasfok
mellett. A perifériak részben talalhatéo meg harom 200 mA terhelhet&ségi ki-
menet (200 mA-es pattano biztositékokkal védve), illetve két impulzus relé,
ami kiils6 tapfesziiltség kapcsolasat teszi lehetévé maximum 48 V-ig. A di-
gitalis be- és kimeneteket egy GPIO béviteel (GPIO-Expander) oldottam
meg, mivel a Dongle-n nem &llt rendelkezésre kell§ ki és bemenet. Tovabbé
ezek 5 V-os logikai szinttel mikodnek, mivel az IC (TCA6408) amivel dolgoz-
tam kiilon tapforrast igényel a mikrokontroller kommunikaciojahoz, illetve a
GPIO-khoz, igy szintilleszt&ként is funkcional. Abban az esetben, ha a beme-
neten valtozas torténik, akkor egy megszakitas generalodik a mikrokontroller
felé. A kapcsolasi rajzon tovabba talalhato két analég bemenet is, ami tilfe-
sziiltség védelemmel az nRF52840 ADC-hez huzalozott labaira van kotve. A
szenzor résznél pedig talalhato egy 12C-s fénymérs szenzor, egy BME280-as
hémérséklet, paratartalom és légnyomas mérd szenzor (IC és modul formé-
ban is megtalalhato a panelen az LGA tokozas miatt) és egy gyorsulas méré
SZEenzor.

6.1.1. Power Node felépitési terv

Jelenleg a NYAK terv félkész allapotban van, mivel csak az alkatrészek elhe-
lyezése tortént meg eddig. A panel méretének az altalam valasztott 2500 mA h
kapacitasa Li-Po méretét valasztottam, ami 50x60 mm. A kialakitott elren-
dezés a 22. abran lathato.
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23. abra. Power Node felépitési terv
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7. Megval6sitott Thread halozat

7.1. Thread hal6zat topolégiaja

A legyértott harom Blind Access Point-tal és a Border Routerrel létrehoztam
a sajat otthoni Thread halézatomat. Ezt egy 40 mm? alapteriiletd lakasban
tettem meg és a négy eszkozt a hédz négy pontjara helyeztem el. Mindegyik
eszkoz sikeres csatlakoztatasa utdn a kialakult topologia a 24. dbra alapjan
alakult. Jol lathato, hogy a négy eszkoz kozil harom Router szerepet egy
pedig End Device (Child) szerepet toltott be. Ez azért tapasztalhato, mivel
az OpenThread megprobalja az egész Thread halézatban résztvevs routerek
szaméat 16 és 23 eszkoz kozott tartani. Ez a topologia, azért alakult ki, mivel
a kép keészitésének id6pontjaban az egyik FTD eszkoz még nem tudta magat
routernek kinevezni. A tesztelés soran az eszkozok stabil kapcsolatban voltak
egymassal és mindegyik eszkoz elérhetd volt a hélozatban.

Network Name: OpenThreadMM Leader: 0x07  #Router: 3 RELOAD

Selected . Leader

O Router

) Child

24. dbra. Sajat Thread hal6zatom topologidja
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7.2. Border Router miikodés kozben

25. abra. Osszeszerelt Border Router
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7.3. Az elkészitett Blind Access Point

26. 4abra. Osszeszerelt Blind Access Point a szerelédobozban

7.4. Kitekintés

Az altalam bemutatott hasznélati esetek csak egy kis részét képezi a meg-
valosithato eszkdzoknek. Nagy amerikai cégek, mint az Apple és a Google is
fogalomba bocséjtott tobb olyan eszkozt, ami tAmogatja a Thread protokollt.
Ilyen eszkoz példaul az Apple HomePod mini vagy a Google Nest Hub Max.
Az érdeklsdsknek a Thread Group|[18| oldalan elérhets egy részletes lista a
Thread altal hitelesitett eszkozokrol.
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8. Osszefoglalas

Ebben a TDK dolgozatban a kutatasom keretein beliil ismertettem a Thread
hélozatokban rejlé potencialis lehetGségeket okosotthonokban valé alkalma-
zasra. Részletesen megismertem és bemutattam a Google altal implementalt
Thread protokollt, az OpenThread-et és az el6forduld eszkozok szerepeit.
Ismertettem az olvasot egy olyan szerver-kliens protokollal, ami beagyazott
kornyzetben, kisebb eréforrasokkal rendelkezd eszkdzokben is, kis overhead-el
implementalhatunk. Tovabba ismertettem a Zephyr Project forradalmi meg-
oldasat kiilonbozd architektiraji processzorokra, amivel egyszertien, gyor-
san és platformfiiggetleniil lehet az elképzeléseinket a gyakorlatban szoftveres
formaban implementalni és amivel a kod modositasa nélkiil készithetiink kii-
16nb6z6, ugyan olyan tudést hardverre programokat. Jelenleg 350-nél t6bb
fejlesztéi kartyat tamogat és megtalalhatoak benne kiilonbozé rétegek, pro-
tokollok, amikkel egyszertien készithetiink IoT eszkézoket. Sajat munkam
keretein beliil pedig elkészitettem egy koncepciot, amikkel a Thread &ltal
nyujtott lehet&ségek elérhetéek a fogyasztok szamara. Ez a koncepcid tar-
talmaz egy adatbazis modellt és egy konnyen kezelheté GUI-t, amivel barki,
barhonnan managelheti a sajat halozatat. A koncepcioban helyet kapott egy
kész, dobozolt atjaro, amivel a felhasznald 1étrehozhat egy sajat halozatot,
amit racsatlakoztathat az otthoni hal6zatara és az internetre. Elkészitettem
egy olyan eszkoz tervét, amit a felhasznédlas helyén latatlanul a falba lehet
rejteni és biztositja a hdlozat gerincét, illetve egy adott szoba vilagitasat lehet
vele kontrollalni. Majd ezt a tervet kézzel foghatova tettem és egy lakasban
tobb ilyen eszkozzel kialakitottam a sajat Thread halézatomat, amivel bebi-
zonyitottam ennek a koncepcionak a miikodését.
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