AaRAdAARARRAN ::: :.-.—.—.-.: :::llllllllllll l:l

MUEGYETEM 1782

Nyilvanos WiFi szolgaltatasok biztonsagos haszaalat
Szerd: Gaspar Norbert

Konzulens: Dr. Fehér Gabor

2012



Tartalomjegyzék

1. BEVEZELES.... i 4
2. WPA PSK hatranyali.........ccceeiiiiiiiiiieeeeces e eceeeee e 6
2. 1OTTHONI HALOZATOKBAN  ..uieiiuueeeeitnaeeeettiaeeeetnaeeessnn e anennmssnnsaaeesnnneaees 6
2.2 PUBLIKUS HELYEKEN  .tuuiiiiiiiteeeetie e e e et e e e et e e e e et smeanee s e et e e e e eaa e e eennn s 7
3. WPA Enterprise 6hyei, hatranyai...............ccccoveeieiiiivmmmmme e, 11
3.1VALLALATI KORNYEZETBEN  1otuuiieiertieeeeetiaeeeeniaeeeeenseeeessmneeseeennnneeens 11
3.20TTHONI MEGVALOSITAS ..uuiiiiiiiii ettt e e e s 12
3.3NYILVANOS HELYEN  ...iiitiieietteeeette e e e eeia e e e eets s e e eenmm s e e eenn s e e ennnaeeenens 13
4. Captive Portal.........coooeeii e 15
5. NYIlt NAIOZAL.......cco i 16
6. Man In The Middle tamadasok...........cccccceeeeviiiiiiiiiiicccneeeee, 17
B. L ADATLOPAS ...ttt e et e et ea e e e e e et e et e e et ra e e eera e aeeas 17
6.2 ARP POISONING ....cotiiiiiiiiie et eeem et e e e ea e 18
B.3DINSPOISONING ...ceiiiieiiitiie et e et e et e e e e e e e e e e e e e e eeann e 20
B.AEVIL TWIN ettt e e e e e e e et e e e e et e e e eaaa e e e eeeanns 21
6.5ROGUE ACCESSPOINT ..ttt ere e e eeeans 22
6.6 PELDAK TAMADASI FAJTAKRA  ...iiiiiiiieieeii e e eeei e eeee e e et eeeeemeana e 22
6.7 VEDELMI MEGOLDASOK  ...uiiiiitiieieeii e e eetia e e e eais e e e eetseaeeeaeet e e e eeann e eens 24
7. WPS hatranyai, hasznalhatésaga..............ccccccveeeeeieiiiieeeeeeennnnn. 27
7. IWPA PSKHASZNALATA oottt e e e e e e e 27
7.2WPA PSKHASZNALATANAK OKAI  eevuiieieiiiieeeeeiie e ettt e eein e e eevmmmnes 27
7.3KONNYEN FELTORHET O PIN ..ot 27
8. SAJAt MEQOIAAS.......covviii e 29
B L ALAPOTLET etutiiiiti e ettt e e eeete e e et e e e e et sea e e e e e e s e e e een e e e enna e e e ennn e eeeenns 29

8.20TLETB OL ADODO KORLATOK ..evveeeeeeeeeeeeeeeeeeee e e e e e eteee e e e s eeeenen e s 29



o] = I 011 70 R 30

8.4MAN IN THE M IDDLE TAMADASOK LEHET OSEGE.....iuieiiieiieieaeaeaaananaenns 32
o IR 1\l (AN W@ 1] 1 17N TR 34
8.5.1 Dinamikus adatok AtVitele........c.ouvenieeeeeee e, 35

8.5.2 Statikus adatok AtVItRIE. ... 35



1. Bevezetés

A jelenleg léte# WiFi biztonsagi megoldasok nem nyujtanak megéeleddelmet otthoni és
kis Uzleti felhasznalék szamara. Az adatforgalohallgatasa ezeken a helyeken csak részben
elkertlhet, vagy egyaltalan nem. A WEP titkositas régoéta kdatt, hogy gyakorlatilag nem
nyujt semmilyen védelmet a felhasznalok szamaszen mar komoly szakértelem nélkdl is
vannak olyan szoftverek, amelyek képesek megfejtersiziikséges kddot, hogy aztan a
tamado lehallgathassa az aldozat adatforgalmaelemegfeladen létrejott a WPA, valamint

a WPA2 titkositas. A dolgozatomban ennek kétféldozatat vizsgalom meg. Egyréékaz
otthoni, valamint kis cégek esetén haszndlt valtizaa PSK-t. Masrészt a vallalati
koérnyezetre kifejlesztett Enterprise valtozatotztBnsagi szempontbdl a ketkozott fontos
kilénbség, hogy mig az Enterprise megoldas esefighasznalok €l el van rejtve a tobbiek
kommunikécidja, addig PSK esetén erre a I&dgek korladtozottak. Tovabbi megoldast
jelent a Captive portal, amikor egy gyakorlatilaglinhal6zat hasznalatahoz férnek hozza a
felhasznaldk egy jelszé beirasa utan. Ezen kiwérdék dolgozatomban arra is, hogy a WPA
altal kindlt védelem hogy alakult a WPS bevezewdséA kilénbosd lehetségeket
megvizsgalva arra jutottam, hogy a legegy$aben és a leghatékonyabban a nyilvdnos
helyeken kinalhaté ingyenes WiFi hasznalatanaltteh@vitani a felhasznaldk biztonsagan,
igy a dolgozatomban megvizsgalok egy megoldast ivamps helyeken hasznalt WiFi
hal6zatok titkositasaval kapcsolatban, aminek dts@Eggvel a felhasznalék nem latjak
egymas forgalmat. Ezzel kikiiszébolhetik a nyilvametyeken hasznalhaté ingyenes WiFi
szolgaltatasok & biztonsagi gyengeségét. Ez a megoldas mobil eékkdzalozatra
csatlakozasat teszi leldg€ Ugy, hogy egy szikséges tanudsitvanyhoz valo afézst
biztosan garantal. Ezzel kapcsolatban megvizsgédlogy egy tandsitvany atvitele elég lehet-
e a biztonsdgos kapcsolat kialakitasdhoz, illetveeke az atvitele hogyan lehetséges. Erre
megoldas lehet egy NFC Kkartya, vagy QR kéd. A dodlomban az ezek kozti kiilonbséget is
megvizsgalom gazdasagossagi, eléeEgi szempontbol, valamint attekintve, milyen
elonyokkel jar egyik, illetve masik, illetve statikuglat atvitelével ha lehet, akkor hogyan
lehet kialakitani egy kielédién biztonsagos kapcsolatot. A dolgozatombészéir kifejtem a
jelenleg hasznalatosélib biztonsagi megoldasokat, amiket vezeték nélkidiozatok
kialakitasanal tudnak alkalmazni az ezért tedelszakemberek. A kovetk&zrészben
bemutatom azokat a tdmadasi fajtakat, amik aclmfproblémat jelentik vezeték nélkuli
hal6zatok esetén, majd teszek egy kitéegy megoldasra, ami kordbban mar majdnem
megoldotta az eddig biztonsagi hianyokat. Szétkeperdl a hianyossagrél is ebben a



fejezetben, amit éppen ez a megoldas hozott a dtaldiztonsag terén. Az utolso fejezetben
felvdzolom a sajat megolddsomat, ami megoldasttjelgy olyan biztonsagi kockazatra, amit
eddig csak részben tudtak kivédeni vezeték nélkaliozatok tervezésénél. Kifejtem a
megoldas részleteit, valamint hogy ez milyen edmekés mennyit javit az eddigi

megoldasokon.



2. WPA PSK hatranyai

2.1 Otthoni hal6ézatokban

A WPA PSK védelme azon az egydré&ltevésen alapul, hogy létezik egy csak a jogakul
altal ismert jelszé. Ennek a jelszonak a segitsggek képesek felcsatlakozni a hélozatra,
mig masok ennek a tudasnak a hianyaban nem tudg#nélni az adott halozati eszkdz altal
nyujtott szolgaltatast. Kijelenthgt hogy ebben a héalézatban nem kell tartaniuk a
felhasznaléknak attdl, hogy egy masik jogosult dsinald lehallgatnd az altaluk generalt
adatforgalmat. Ennek egys#arka az, hogy egy csaladon bellil nem valdszingy valaki le
akarja hallgatni a masik adatfogalmat. Ugyanakkgelszé ismerete elegetidiztositékot
adhat (megfelélen 0sszetett jelsz6 hasznalata esetén) arra, sadyscazok a felhasznalok
férjenek hozza a hal6zathoz, akik tényleg jogokudtae. A WPA, illetve WPA2 titkositasok
eddig csupan brute force modszerrel voltak feltiditheUgyanakkor a dolgozatom irdsanak
idépontjaban a WPA jelszavak feltdrése 84399548 szuneré sebességgel képes
végigmenni egy konnyen elérbietided kartya segitségével, amennyiben a vizsddalrint
jelszavakhoz tartoz6 hash koédokatrellegyartjuk. Bar ez elvéarja, hogy az adott acgesst
azonositéjat is ismerje a tdmadd, a gyakorlatbaskrek a bedllitAsa is sok esetben
alapértelmezetten van hagyva. Ennek medfetel mar az access point SSID-janak
megvaltoztatasa is jelenthet megoldast erre a @naodola, hiszen ekkor sem lehet talalni egy
meglé sablont az interneten, amit ahhoz az adott SSIDgyjtottek 6ssze. Viszont még
ekkor is kdnnyen él lehet allitani az adott azonositohoz egy Ujabb&zany tablat. Sok
esetben igy is gyorsabb lehet a haldzat feltbréset a szivarvany tabladllitasahoz szinte
tetsdleges szamitasi kapacitassal is rendelkezhet a dtdmamennyiben elosztottan,
egyszerre akar tobb gépen is végzi ezt @watetet. Mivel rdadasul ilyen tablazatok a
leggyakoribb azonositékhoz elérbletaz interneten, ezért innéhkezdve ezzel szamolok. A
84 399 548 szdé/masodperc sebességhez 0Osszehaké@plitaegy atlagos ember aktiv
szokincse nagyjabél 3000-5000 &z6A passziv székincse egy atlagos embernek
megkozelibleg 5000-10000 sz0, és az egyes nyelvek bé&smemaximum 10-20 ezer szét
hasznalnak. Ez azt jelenti, hogy a jelszavak liédlinak gyakori médijat eltekintve (egy sz0,

Yhttp://www.academia.edu/1501652/GPU_-_acceleratRAVPSK_cracking_solutions
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legfeljebb kiegészitve egy szammal) az otthoni zwdltk nagy részehez tartozo jelszé
kénnyen visszafejthétmar masodpercek alatt is. De 84 399 548 szé/mésodebessegnél
ha csak a teljesen brute force mdédszerrel végig&ittadast is vesszik alapul (azaz nem
tesszik fel, hogy értelmes sz6 a felhasznalt jglsakkor is nagyjabdl 60-féle lehet egy
karakter a jelszoban. igy egy 6 karakteres jelsagyjabol tiz perc alatt kitalalhatd.
Ugyanakkor ad probléma ezekkel a — nem értelmes szo6bdl kialdkitgelszavakkal, hogy
természetikll adéddan nehédket megjegyezni. Egy hat karakteres véletlen gdnjetézot
példaul mar nagyon kevés ember jegyezne meg, @émkor a beallitas utan honapokig
nincs is ra szukség esetleg (hiszen a végberersleképesek megjegyezni ezt a jelszot).
Marpedig egy Uj eszkdz vasarlasanal, vagy egy iésnétogatasa esetén sziikség lehet erre a
jelszora. Ennek megfel@#n megoldast jelenthetne ezt felirni valahova, deaepapir
elveszhet, vagy meég inkabb valaki észreveheti bmdenalhatja a — tébbnyire jol lathato
helyen tarolt — jelszét. Természetesen erre vatweailt gyakorlatok, amik megkonnyitik a
jelszévalasztast — ilyen példaul a jelmondat hdstagamikor a felhasznal6 bedllitAskor nem
egy szO6t, hanem egy egész mondatot ad meg, amiy&iirmegjegyez. Hasonld, amikor egy
kobzponti jelszé altal védett jelszAgiemenyben, védett helyen tarolja el a felhaszradd
Osszes jelszavat. Igy csak egyetlen komplex jeldzéit megjegyeznie, amit ennek
megfeleben kdnnyebb észben tartania. Ugyanakkor ezekketgidbhb csaldad a halézat
bedllitasakor nem foglalkozik, igy a legtobb esetl®e tamaddnak csak egy konnyen
kitalalhato szét kell megfejtenie. Ezeknek a fagE nagysagrendekkel gyorsabb, mint

azonos hosszusagu véletlen karaktersorozatoké.

2.2 Publikus helyeken

A legfébb problémat azonban nem az otthoni felhasznaléstije Ezekben az esetekben
elegend védelmet nydjthatna a fentebb emlitett legjobbkgylatok elterjesztése is, hogy
tobb ember élien ezekkel a mddszerekkel. igy elémgg lehetne neheziteni a tamadok
dolgat ahhoz, hogy ne legyen érdemes nekik elkézdejelszavak végigprobalgatasat.
Ugyanakkor mint mar korabban is emlitettem, a WK Ritkositast arra talaltak ki, hogy az
otthoni halozatok biztonsagat tudja garantalni. éknmmegfelalen a megalkotasakor
fontosabb volt a konrilycsatlakozas és haszndlat, mint az, hogy a halézativewi ne lassak
egymas forgalmat. Eppen emiatt az olyan helyeként egy hotelben a legbb veszélyt az
jelenti, hogy barmelyik felhasznalé lathatja a tiébbaltal generalt adatforgalmat. igy a
tamaddnak elegefidegyszer megszereznie — az egyebként minden vealtigkonnyen

elérhet — jelszot. Ezutdan megszerezheti a tobbi vendégzgehit, bankszamlaadatait.



Egyszoval barmilyen beirt informaciot, amit az adwilézaton kiad a védtelen felhasznalo.
Tovabb sulyosbitja ezt a helyzetet, hogy a legtityEn nyilvanos hal6zathoz tartozé jelsz6t
az el$ bedllitds utan nagyon ritkan, vagy soha nem ultigk meg. igy még csak ki sem
derithed késbb, ki hallgathatta le a tobbiek forgalmat. Ugyaaisamado lehet, hogy csak
honapokkal azétt ivott meg ott egy kavét és a tamadaspmhtjaban kilométerekre volt az
adott helydl. Ugyan ott mar nem elérltetalapveten az adott vezeték nélkili halézat, de
szintén interneten rendellb&tolyan eszkdzok, amik tdbb kilométer tavolsagsobiztositjak
egy vezeték nélkili halozat elérését. Ezeknek dssagevel nem kell a kdzelben lennie a
tamaddnak. Bar csak egy bizonyos sugaru doéoi el a halézatot még nagyon érzékeny
berendezéssel is, ez mar elég ahhoz, hogy nerké&bjevetlentl a helyszinen tartézkodnia és
igy kiessen a vizsgalt személyek kdiefpéldaul a hely biztonsdgi kamerain nem szerepel)
Tehat ha ké&sbb ki is dertl, hogy hol tértént az adatlopas,aadd még csak nem is elérhet
hiszen kilométerekre van a helyssinEs magat a lehallgatast is kénnyen végheziiiszen
hozzé&férést kapott az aldozat altal generalt forghbz. Természetesen magasabb szinten is
lehet védeni egy kapcsolatot. Azonban ezekre ik ksdatozott lehdiség all rendelkezésre.
Ezeket a lehéségeket az 5.7 fejezetben fejtem kvébben. Ugyanigy, ha éppen a
helyszinen van a tAmado, egy mobiltelefonnal iskéehet ellopni a bizalmas adatokat. Tébb
ingyenesen elérh&t program van mar mobiltelefonokra is, amik autoketan
megvalositanak példaul egy ARP Poisoning alapu dasta A felhasznal6nak csak le kell
tbltenie egy ilyen programot (ingyenesen) és a qamgaz inditdsa utan automatikusan
megcsinal mindent. A felhasznalé ezutan meg tuekmteni a szamara fontos informaciokat,
anélkil hogy az aldozat etitbarmit is érzékelt volna. llyen programokrél ab fejezetben
még lesz sz6, bemutatva, milyen egyséearis kezelhék. Ezeken a helyeken a haldzat
jelszéval tortéi védelme csupan azt a célt szolgalja, hogy kizgrélavendégek férjenek
hozza a hél6zathoz. Ez a védelem semmit nem adknaka felhasznaloknak, akik kvazi
védtelenek maradnak a tdmadasokkal szemben. Ittfdbivni a figyelmet arra a hamis
biztonsagérzetre is, amit a vendégek éreznek zojélsirdsa utan. Teljesen jogosan varjak el,
hogy miutan megadtak egy titkos kodot, a kommunékamit megvalositanak, ne lehessen
elérhed senki mas szamara. Ez a hamis biztonsagérzet pgedapb ndéveli annak a
valbsziriségét, hogy egy atlagos felhasznalé olyan oldalakgsson meg, amikhez
kulcsfontossagu lenne, hogy egy tamado ne férjeaddgy példaul egy bankszamlat, vagy
e-mail fiokot. Ezeket ugyan védik a megfélemagasabb szifit titkositasok (HTTPS,
IMAPS). De ezek kijatszhatok ugy, hogy a felhasanatak egy-két aprébb valtozast
érzékeljen a normal fikddéshez képest. igy példaul el lehet hitetni aozdttal, hogy Uj



tanusitvanya van az altala ismert oldalnak, vaggyh@az adott weboldal titkositott
forgalommal nfikodik, mikdzben valdjaban nem. Bar a bankszamldy mészénél egy plusz
biztonsagi szolgaltatas, hogy kildenek egy smsrjedgzoval, amit az tgyfélnek be kell irnia
az internetes fellleten, utala$tel Sok helyen ez azonban nem feltétlentl van Rpadasul
egy e-mail fiok esetén ez nem is all fenn, ennékéskvel pedig végtelen lebstget nyit a
tamadd arra, hogy megszemélyesitse az aldozatot.

Marpedig jelenleg ha egy nyilvanos WiFi hal6zat eléét WPA titkositassal szeretné valaki
megoldani, akkor sok esetben ezt a PSK titkositadsgak meg, hiszen ezt egysitbb
beallitani és olcsobb is. Emellett az Enterprisgyoigdst sem erre talaltak ki, igy ez sem
igazan a szikséges védelmet garantalja. Ez mar nugtllloniti a felhasznélok
adatforgalmét, de a kommunikacié kezdetén meg kslttania egy egyéni kodot a
felhasznaldval, ami igy lehallgathato. Erre |étedian megoldas, amikor a blokkra nyomtat
a pénztargép egy jelszoét, amit beirva a felhaszha{a hasznalni a hely altal biztositott
internetet. Ezzel egy éthen a pénztargép a jelszot elkildi egy RADIUS szerek, ami azért
felelés, hogy csak a megfeteljogosultsaggal rendelkézfelhasznalok férjenek hozza a
hal6ézathoz. Ugyanakkor egyrészt a blokkon 6lélk6dot egy Ugyesebb tamadd is
megszerezheti, masrészt ez még mindig nem nyujbladést arra nézve, hogy mi van, ha a
tamadd szintén egy ottani access pointnak adjadgam Ez az evil twin jelldgtamadas
ugyanigy niikddhet ebben az esetben, hiszen a tAmado egyeliga, thogy |étrehozzon egy
ilyen halézatot, ami minden jelszot elfogad. Mégkigd is tanusitvanyt a felhasznalonak,
annak hitelességét a felhasznalé nem igazan tlldj@ezni. Az Enterprise lehéséget nyujt
arra is, hogy a halozat lefedettségi korén beldBmlitson minden vele azonos SSID-val
rendelked haldzatot azaltal, hogy jelzi a felhasznalénalgyhaz a hal6zat nem megbizhato.
Ezzel ugyanakkor nem oldja meg a problémat, hishen a tamadd szintén nem
megbizhatonak allitta be az eredeti haldzatot, aldsak egy patt helyzet alakult ki, a
felnasznalé vagy egyikhez sem tud csatlakozni, \ka#myszeriti a végberendezését, hogy az
egyikre csatlakozzon. Ugyanakkor ezzel megint ¢sk oldodott meg a probléma, hiszen
nem tudhatja, melyik halézat az igazi. Mivel napidian mar alapelvaras barmilyen
vendeéglato egyseg eseteben egy ilyen haldzat &sgiigy fontos lenne, hogy garantalhato
legyen a biztonsagos kommunikacié minden ilyen feti@d csatlakozé felhasznaldé szamara.
Mivel ennek a megoldasa kulcsfontossagu lenne égnmaamegoldas nem tal koéltséges,
valamint kdnnyen hozzéépitbebarmilyen meglé¥y haldzathoz, igy ennek a probléméanak a
megoldasat valasztottam dolgozatoéntémajanak. A tamadasi fajtdk 0sszefoglalasa az 1.

tablazatban talalhato:



1. Tablazat:

Tamadas tipusa / Hal6zat védelme | Nyilt halézat | WPA PSK | WPA Enterprise
Adatlopéas X X

ARP Poisoning X X

DNS Poisoning X X

Evil Twin X X X

Rogue Access Point * * *

* Rogue Access Point tamadasnal a tamadé mindegafoat 1at és irdnyit, hiszen 6vé a
hal6zat. Ez ellen az egyetlen védekezési moédszerem kapcsolddik ra a felhasznald ilyen
halozatra.

X: WPA esetén akkor feltorldkt a bejeldltek, ha a tamadddde hozzaférést szerzett a

hal6zathoz.



3. WPA Enterprise ebnyei, hatranyai

3.1 Vallalati kdrnyezetben

A WPA Enterprise szamosdelye kozul a ledfbb, hogy minden felhasznalo sajat kulccsal
kommunikal. Ugyanakkor ennek megvan a maga hdjelis. llyen hatulltije, hogy a kulcs
kiosztasat megéréen a vallalat informatikai felésének (tipikusan rendszergazdajanak)
feladatai k6zé tartozik a felhasznélok eszkodzeiekzel tortel beregisztralasa. Miutan az
eszkdzOket a rendszergazda beregisztralta, a ek ezeket konnyen tudjak hasznalni.
Még jelsz0 beirasa sem szikséges @tk@skben, hiszen minden felhasznalé egy véletlen
generalt jelsz6t kap, aminek a hasznalataval spabdthsznalhatjia a vezeték nélkili
hal6zatot. Ahogy korabban is irtam, vannak méas hddgok is a végberendezések
beregisztralasara. Az automatizalt beregisztrédddaol a fenti blokkon adott jelszo esetében
megoldhaté. Ugyanigy, toérténhet tandsitvany csérévea felhasznaldk felvétele. Ekkor
jelszéra nincs sziikség, mindkét fél a sajat priwdtsaval és az &le egyeztetett publikus
kulccsal oldja meg a kommunikaciot. Az Enterprisegaidasnak természetesen komoly
hatranya, hogy a vallalatnak rendelkeznie kell bgyzaér rendszergazdaval, aki képes a
halézatot megfeléen bedllitani. De miutan ez megtértént, a halézhtwmelyik eszkoz
biztonsagosan tudja hasznalni. Ezzel szemben bRSIk-t kdnnyebb beallitani, de az
semmiképp nem oldja meg a biztonsagi problémakat¥WRA, illetve a WPA2 titkositas
hasznalataval ez a megoldas garantalja, hogy adtéld 16¥ felhasznalék nem latjak a
tobbiek altal generalt adatforgalmat. Ezen kivigma WPA és WPA?2 titkositas a véletlen
generalt jelszéval egy biztosabb védelmet nyujBkikulon is a felhasznaldknak a kiils
tamadokkal szemben is, mint az otthoni hasznakdfiedesztett tarsa, a PSK. Ennek oka pont
a korabban részletezett szotaron alapulé tdmaddgekorisdga, amikor azon alapul a
tamadas, hogy a jelszo nyilvan egy értelmes szébtdképezve. Mivel ez itt nem all fenn, igy
az 0sszes lehi&téget végig kell probalni. Mivel a véletlen genej@llszét még csak meg sem
kell jegyeznie a felhasznélonak, igy a jelszé ldb&tblegesen hosszu is. Ennek eltarolasa
nem jelent problémat még mobil eszk6zok esetén $ismen nagysagrendekkel nagyobb
taroldkapacitasokkal rendelkeznek a legegygaeokos telefonok is, mint amire sziikség van
egy ilyen kod eltarolasahoz. Mivel nagyvallalatirkgezetben nem jelent problémat egy
rendszergazda felvétele, igy joggal allithatd, hegya védelem megfelel annak, amit egy
ilyen hélozattal szemben elvarhatnak a felhaszndl@&mészetesen ezekben az esetekben

sem szabad megfeledkezni arrol, hogy egy esetlagsgatonak is lehet sziiksége internetes



elérésre. Azonban ezekre az esetekre a bevett ggakioogy kialakitanak egy a Vallalat
terlletén belll elérhét nyilvanos halézatot. Ugyan ezzel nem védik joblmrbetéd
latogatdkat a tdmadasok ellen, amennyiben azoknBhszszeretnék az internetet, mint
amennyire egy kavézéban lennének védve. De egymdlis védelmet mégis jelent ez is,
valamint ezeknél a hal6zatoknal sok esetben aztjayaj védelmet, hogy fizikailag nem
elérheb kulsb hasznaléknak az ehhez sziikséges jelsz6, vagyaatatszkéz hatésugara le
van korlatozva az épiilet belsejére. igy csak aatkatjak ezt a forgalmat, akik ténylegesen
betérnek ezekhez a cégekhé¥ viszont konnyen nyomon kovetlbkt Valamint a &
szempont nyilvanvaléan az a cégeknek, hogy a seg@amint a munkavallaloik adatai
legyenek biztonsagban. igy ezen a terileten netaldtam leheiséget arra, hogy a mar
kialakitott biztonsagi lehéségeket fejlesszem. Ez aldl kivételt képezett @iz IPS
(Intrusion Prevention System) megoldasok tovabhledetése. Jelenleg az Enterprise
megoldasok esetén ezen védelmi mechanizmusok nisiiéela jelenti a kihivast. Itt azt a
biztonsagi hidnyosségot vizsgaljdk a vezeték niélkéaldzatok kialakitdsaval foglalkoz6
cégek, hogy a vezeték nélkuli halézat mindenkil &térhet, igy az azon kuildott adatok
modosithatok is. Ennek megféleh olyan mintdkat keresnek a radiohullamu jelekiaeamk
tamadasra utalhatnak és ezeket prébaljak meg jel&azel komoly cégek tapasztalt
munkavallaléi foglalkoznak, igy ebben nem éreztaimebséget, hogy érdemi Ujdonsagot
tudjak megvaldsitani. Természetesen ahogy az dtké&smegoldasom kiegésziti a nyilvanos
helyeken kinalt vezeték nélkili szolgaltatasokdmstigat, Ugy ez itt ugyanugy bevezsiteet
vendégek szamara. De ez lényegét tekintve nem rifjadasmegléé megoldast a vallalat

munkatarsainak szemszogéb

3.2 Otthoni megvaldsitas

Amikor valaki megprobalja beéllitani az otthoni d#dtat, sok halézati eszkdzon valaszthat az
otthoni, valamint a vallalati kornyezetre kifejlésit WPA titkositas kozott. igy felmeril a
kérdés, hogy amennyiben tényleg biztonsagosabb llalatih megoldas, miért nem azt
alkalmazzak az otthoni hal6zatok esetén is? Teretészn ez ilyen esetekben nem
megoldhatd. Egyrészt egy csalad nagyon ritkAnfésmh kilon szervert, ami sziikséges az
Enterprise valtozat kialakitasahoz. Emellett ezimptlentené, hogy minden egyes Uj vezeték
nélkuli internetezésre alkalmas keészillék belzerakbés le kellene Ulnie valamelyik
csaladtagnak (vagy egy szamitogépes szakembegh&dtihivni), aki bedllitana a halozatot,
hogy onnantol kezdve az Uj eszkozt is felismerjeerEkivil minden Uj vendégnek is

hasonl6an kellene hozzaférést biztositani. Ha pegaligvégberendezések automatikus



beregisztralasat elvégzhalézatot szeretnének kialakitani, akkor komolgzégeket kell
kifizetnitik a haldzat kiépitéséért és &éls karbantartasdért. Tovabba mint kordbban ki lett
fejtve, itt maga az Enterprise megoldadngke nem igazan ésdne. Ennek d oka, hogy az
altala nyujtott plusz védelemre ebben a helyzetbeos szikség. Egy otthoni haldzat esetén
nem kell attdl tartani, hogy a hal6zat tobbi hasfagesetleg rosszindulatu tAmado lenne, aki
vissza akar éIni az ellopott informéaciokkal. igyeEnterprise jellety megoldas bevezetése itt
tulzott adminisztraciot igényelne anélkil, hogydblki komoly ebnytkhoz juttatnd a haldzat
hasznaldit. A gyenge jelszé miatti kockazatot megdig egyszeibb kezelni egy hosszabb,
Osszetettebb jelszoval, mint egy olyan megoldassalhez egész vagyonokat kell koélteni
Ujabb informatikai berendezésekre, nem is beszalezakértelendt, amire szikség lenne
ennek a kialakitasdhoz. Ez csak tovabbi kiadastaentene egy atlagos csalad szamara,
hiszen egy megfelélszakérst kellene megfizetni, tekintve hogy a legtébb cdbin nincs
egy az informatika ezen agahoz komolyabbaw édaladtag. llyen O0sszeget egy atlagos
csalad nyilvanvaléan nem fizetne ki azért, hogkel§en megjegyezni egy hosszabb jelszot.
Eppen ezért ebben a kdrnyezetben hatarozottamj@igloldast nyujt a PSK valtozat, amit egy
informatikus konnyen és gyorsan beallit, onnanté@dip egy jelsz0 megjegyzesével

egyszeiien tudja hasznalni a csalad minden tagja a beatiédozati eszkdz szolgaltatasat.

3.3 Nyilvanos helyen

A fenti két valtozat kozul mindkéite ki lett fejlesztve egy-egy megoldas. Mig a Jatia
kérnyezetre az Enterprise, addig az otthoni felhassra a PSK. Ugyanakkor egy
kornyezetet egyik sem fed le biztonsagosan. Ezekilgsanosan elérhét WiFi haldzatok.
Ezeken a helyeken ugyaniséprobléma nem az, hogy a felhasznaléknak bizonyikakell

a megbizhatésagukat, hanem éppen forditva. ItiGz&@ak kell biztositania a felhasznalot
arrol, hogy az maga a megbizhaté hal6zat. Baremlgdi védelmek megfelelnek annak a
célnak, hogy a kulénbézkavézok, gyorséttermek lekorlatozhassak a halbzamayira, hogy
csak a vendégek hasznélhassék azt, a felhasznétakain megfeldlen védik és éppen ezért
az itteni internet hasznalat tovabbra is veszélymslenkinek, aki barmilyen személyes adatot
ad meg ezeken a helyeken. Ugyanakkor az sem vaehahmgy a felhasznalék ne adjanak
meg semmilyen személyes adatot, mint példaul ageiskat ezeken az oldalakon, hiszen sok
oldal csak bejelentkezés utan éthet. igy példaul egy nyilvanos levet@endszer, amit
teljesen érthét ha a vendég meg szeretne nyitni. &dhthatd, hogy ezeken a helyeken a
megléw megoldas kozel sem kielégitEppen ezért fontosnak tartom, hogy a nyilvanos

helyeken elérhétvezeték nélkili hal6zatok biztonsagara szilesggnige megoldas. Ennek



nyilvanvaléan nem arra kell fokuszalnia, hogy csakogosult felhasznalok férjenek a
hal6zathoz (amellett, hogy ennek biztositasa tongdbd megoldhatd, egy erre bedllitott
Enterprise megoldassal). Sokkal inkabb azt a préiéell megoldani, hogy a felhasznalok
megbizhassanak a haldézatban, amihez csatlakozmedk. t€&szek a kébbi fejezetekben
ajanlast egy sajat megoldas alapjan. A megoldastejeketten azon halézatok biztonsaganak
kialakitasat teszi leh&té, ahol a hal6zatra gyakran csatlakoznak fel istter vendégek,
akik egyméast sem ismerik, igy nem bizhatnak megnéghan. Ezekben az esetekben a
meglév megoldas helyett (hogy kénytelenek mégiscsak raaglEgymasban) egy olyat
ajanlok, aminek a segitségével a kuloribdalhasznalok altal generalt forgalom elkiléndil
teljes egészében, elrejtve minden felhasznalé kamiéaiojat a tobbiek él. Ezen kivdl
biztosithat6é, hogy a felhasznélé valéban ahhoz l&zhthoz csatlakozzon, amit az adott
helység Uzemeltet. Ennek a megoldasnak az alapellkse €és megvaldsitasa a 7. fejezetben

talalhat6.



4. Captive Portal

A WEP, valamint WPA titkositasok mellett Iétezikyegzekél eltérs jellegi védelem is
hal6zatok esetén. Ez Captive portal névre hallyaényege az, hogy alapwein hozzaférést
biztosit minden felhasznalénak egy nyilvanos hahirza Ugyanakkor az internetezéshez
elészor be kell irni egy jelszot egy webes fellleten.a lehallgatas jellégtamadasok esetén
hasonléan a WEP és WPA titkositasokhoz, nem ngijinsiféle védelmet a felhasznaloknak
a tobbi hal6zatra jogosulttal szemben. Otthonids#imaldsa nem gyakori, hiszen hasonldéan a
WPA Enterprise megoldashoz itt is szikségesek egy®bmatikai eszk6zok a kapcsolat
kialakitasahoz. Nagyvallalati kornyezetbetifetdul, de inkdbb csak a vendég felhasznaldk
bejelentkezését szoktak igy megoldani, hogy egiibbelegyen ezeknek a felhasznaloknak a
beregisztralasa, ne kelljen a WPA titkositott hatéa csatlakozniuk. A nyilvanos hal6zatok
esetén a legfontosabb a hasznalhatésaguk ezeknk&léaatoknak, hiszen erre nincs
kialakitva kilon biztonsagi modszer, ellentétbertizoni és Uzleti részekkel. Mivel azonban
a bejelentkezés utan a felhasznalok ugyanugy l&akgymas altal kildott adatokat, mint
ahogy nyilt, vagy WPA titkositott haldézatokban, @yehallgatasok ellen ez sem nyujt plusz
védelmet. Tovabbi lehé&tég lenne, hogy a jelsz6 bevitelekor szét lehethlasytani a
felhasznalok kommunikaciéjat ugy, hogy mindenkidabod jelszot ad meg és onnantdl
kezdve ezt hasznalva kommunikalhat. igy ugyan Erétének valasztva a felhasznalok, de
egyrészt nem lehetne korlatozni azt, hogy kinelpckolddasat fogadja el a rendszer (hiszen
barmilyen jelszét beirhat barki), masrészt igy mmdelhasznald kulcsa lathaté lenne, csak a
kapcsolodaskor kellene lehallgatnia a kommunikaeidtdmadonak. Onnantdl pedig is
tisztdban lenne az aldozat altal hasznalt jelszéMavabbi problémat jelentene ezen kiviil,
hogy a bejelentkezési oldalt is meg lehetne haamsifgy egybl a tamadonak kuldené el a

felhnasznal6 a jelszavat.



5. Nyilt halozat

A WEP titkositassal védett halozatokat egy katedpai lehet sorolni a teljesen nyilt
hal6zatokkal, hiszen ma mar egy mobiltelefonnakéanyen feltérhétk ezek a hal6zatok.
Természetesen mivel maga a WEP titkositds nem ihye&ijt formaban semmilyen védelmet —
egész pontosan annyi védelmet nyujt, hogy a fed@éz kell egy letdlthétprogram, igy
elébb ezt be kell szereznie, vagy meg kell irnia aaddmak. Mivel semmilyen gyakorlati
védelmet nem nydjt a felhasznalénak, igy a dolgomhan a tovabbiakban nem is

foglalkozok vele.



6. Man In The Middle tAmadasok

6.1 Adatlopas

A Man In The Middle (tovabbiakban MITM) jellégtamadasoknak legtobb esetben az
adatlopas a céljuk. Ezen fajta tamadasok kozéggdmbgy a tamadd beall az aldozat és a
hal6zati eszkoz kozé és a koztukdédatforgalmat lehallgatja. Ily moédon tudomast szer
mindarrél a kommunikaciérdl, amit az aldozat fotyt&nnek a & haszna a tamadod
szempontjabol az, hogy az aldozat sokszor bizalnfasmaciokat kild at a halézaton, vagy
éppen olyan informaciot, aminek az ismeretébenofrtizalmas informaciokhoz lehet
hozzéaférni (példaul a bankszamlajahoz tartoz6 )szEnnek a fajta tamadasnak a
gyakorlatban sokféle megvaldsitasa létezik. A |lggegiibb esetben a tamadd egysizar
lehallgatja a kommunikaciét példaul egy vezetékkinelhalézati eszkéz és az aldozat
szamitogepe kozott (lasd 1. kép). llyenkor mindavabbi tevékenység nélkil, egyskem
nézi a halézaton toérténadatfogalmat €és a szamara szukséges informaciékatigatva
megszerzi a szamara szikséges adatokat, igy méiyl NAmadasnak sem lehet nevezni
kifejezetten. Ez tipikusan olyan esetekbefikidik, amikor semmilyen védelem nem all
rendelkezésre a halézat hasznal6i szaméara. llyemmmntbol védelemnek tekintjuk a
magasabb szinteken Ieuitkositasokat is, példaul a https protokoll hadatat. Mivel a
legtébb oldalon ami bizalmas informéaciét kezel métezik legalabb egy https jellég
védelem, igy csak meglelisen kevés esetben fordulbehogy a tdmadd tényleg fontos
informaciot tud szerezni ilyen médon. Ennek medéele a tovabbiakban bonyolultabb

tamadasi modszereket ismertetek, amik a gyakoratbbbszor éifordulnak és amik tébb
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esetben is hasznalhatbak.

1. 4bra: Adatlopas



6.2 ARP Poisoning

Az ARP Poisoning napjaink talan legnépsibdr eszkoze a MITM jelldg tamadasok
kivitelezésének etslépésére. Ennelé foka, hogy kénnyen megvaldsithaté. Emellett a mobil
eszkozokre jelenleg nem igazédn van elérhetdelem ilyen tdmadésok ellen, rdadasul a
szamitogépek is csak korlatozott meértékben képeSskrevenni az ilyen adatlopasi
prébalkozasokat. A védelem hianya nagyrészt poMIBV tamadasok § sajatossagabdl
kovetkezik. Mivel az emberek nagy része altalaktthoardl, vagy a munkahely@rhasznalja

a szamitogépét, ezért ezeket a tAmadasokat tavadimzak. Ugyanakkor az emberek nagy
része bar legtébbszor valéban otthonrdl hasznagaaanitdgépét (vagy a munkahebigr
idonként felkapcsolédik egy-egy nyilvanos haldzatra ligenkor viszont ugyanugy nincs
védve az adatforgalma, hiszen ,ugysem pont akkgndk tle adatot lopni”. Ez a
gondolatmenet természetesen helytelen, hiszen ymgoimformaciokat elég, ha egyszer
megszerez egy rosszindulati tamado6. igy hidba védvey a felhasznalé otthoni és
munkahelyi internetes kapcsolata, amit a& @9 szazaléekdban hasznal. Ugyanis kdzben a
maradék egy szazaléknyididen ugyanugy elérheti a tamadd ezeket az inforrkatidA
tamadd szempontjabdl a helyzet pedig még ennébbb.jHiszen neki nem vakon kell
taldlgatnia, hogy mikor torténik meg az az egy aldanyi id5, amikor a felhasznalé nem
biztonsagos kapcsolatot haszrtélpontosan tudja, hogy az aldozat akkor nincs véawekor

egy nyilvanos hélozatra felcsatlakozik. igy a tamadempontjabol az egyetlen nehézség azt
megtalalni, hogy hova érdemes mennie, ahol felkdgttobb szamara érdekes informaciot
fognak forgalmazni. igy példaul egy olcsébb hotéldzatan nem feltétlenil van olyan
lehetisége sokat érbizalmas adatokat szerezni, mint egy felkapottékéaban. Az ARP
Poisoning tdmadas pont ezt a léiséget hasznalja ki. Mig egy sima adatlopas esetén
megfeleb védelmet nydjt egy https titkositds, addig az ARBisoning segitségével
elindithaté egy olyan tdAmadas, aminek soran a tarkdanyszeriti, hogy a https forgalom
helyett http forgalom térténjen a szerver és ada&tinaldo végberendezése kozott, vagy akar
sajat maga is meghamisithatja az adott weboldpltaifelhasznalé nem a valédi weboldalon
irja be a jelszavat, hanem a tamad¢ altaeetlkészitetten. Ennek segitségével a tamadd meg
tudja szerezni a felhaszndal6 bizalmas adatai. Bekeé@ bankszamlakhoz tartozé jelszét, vagy
az e-mail fiok jelszavat is. A tamadas lényege eepis EIS5 |épésben elterjeszti a hal6zaton,

hogy valdjaban rajta keresztil folyik az adatfoogal(2. kép).



2. Abra: ARP vélaszok terjesztése a haldzaton
Mivel innentl kezdve az cimére kuldi minden felhasznélé az adatot, neki osak annyi
dolga van, hogy a szamara nem fontos kérésekebhitgad a halozati eszkdz felé, nehogy
feltinjon a tdbbi felhasznalénak, hogy a haldézat nemzekwwnyos modon fkdodik.
Amennyiben van annyi szamitasi kapacitasa a tareadkdzének, hogy ezeket a kéréseket
tovabbitani tudja, akkor fdihés nélkil képes lehallgatni minden felhasznald
kommunik&cidjat. Mivel manapsag elég egy modermebbiltelefon is egy viszonylag nagy
meéreti halézat kezeléséhez, igy ez a tAmadas egyre inkldtdybe kerll. Természetesen
innentl kezdve ha mindenki megbizik a halézatban és l#iszazt a tamaddn keresztil,
akkor a tamadd a kovetkeipésben tetétegesen manipulalhatja az aldozat adatforgalmat,
elhitetve vele, hogy az &ltala kivant weboldallaimmunikal. Kézben ugyanakkor egy a
tamadd altal ére elkészitett oldalt hasznalhat akar (lasd 3. .képivel a tamadhato
weboldalak listajat le lehet korlatozni, ezekneka@solatait a tamadocee elkészitheti, a sajat
valtoztatasaival kiegészitve is. igy példaul egwlal kivalasztott bank oldalat modosithatja
olyan médon, hogy a jelszd beirdsa utan adkélst ne a banknak kildje el a titkositott
jelszot, hanem étte a tAmado készilékére kildje el a bankszdmlaseésno parost. Ebben
az esetben természetesen ackbgkben barmikor beirhatja ezeket a tamadd a ¢geyl
oldalon, ahol igy hozzaférést szerezhet az aldezamlajahoz. Mint korabban irtam,
természetesen ez ellen védelmet jelenthet a soknBhhasznélt sms jelszé védelem pont
agy, mint a https kapcsolat kikényszeritése a szadszéfl. Ez azt jelenti, hogy a szamlahoz
tortérd hozzaférest csak akkor engedélyezi a bank, hkhastenalé beir egy szamara sms-ben

kikuldott kédot is. A telefonszamot legtbbb esetb@nbankszamla létrehozasakor kell



megadni, igy a felhasznalé védve érezheti magayaklgkkor ez a telefonszam telefonon
keresztil is modosithaté sok bank esetében. Ambanya tamad6é megszerzi a banki jelsz6
mellett akar csak az e-mail jelszavat is a felhakurak, hihetetlen mennyiségdatot tudhat
meg az aldozatrol anélkil, hogy baiilzsellel kellene azt kihtznia. A telefonon todén
azonositasnal feltett kérdéseket igy konnyen meéja tealaszolni, hogy aztan a telefonszamot
személyes taldlkozas nélkil is meg tudja valtoztainhttps hianyossagairol pedig az 5.7
fejezetben irok részletesebben. Bar sokféle tamaunésiszer létezik, a fenti eset egy
megleheisen egyszérés konnyen elképzellteproblémat tar fel, amelyben a tAmado csupan
egy kavézoban uldégélve, majd egy par oranyi kotatika utan akar egy nagyobb dsszeget
is atutalhat az aldozat szdmlgjarél. Természetegen kivil is van tobbféle tamadas, attol
flggoen, hogy a tamadd milyen adatokat akar megszendetie milyen modon kivanja ezt

megtenni.

3. Abra: A tamadé csak az altala kivalasztott didemisitja, a tobbi lizenetet tovabbitja

6.3 DNS Poisoning

A DNS Poisoning nem olyan népsizetdmadasi forma, mint az ARP Poisoning.
Mindazonaltal nikodése alapelvében hasonlit a fentiekben részteteAdtozathoz. A
segitségével elériieeredmeények is nagyrészt megegyeznek az ARP-szaédteal. A keti
kozti kilénbség, — ahogy a neve is mutatja — hofty a2z ARP Poisoning esetében az ARP
tablakat tolti meg a tAmado6 a hamisitott informéaipaddig DNS Poisoning esetén a DNS
listakat irja at. igy példaul elértiethogy egy bank internetes cimet beirva az aldoeat

ténylegesen a bank oldalanak IP cimét kapja megerhaa tamadoét. Ebben az esetben



természetesen szintén el tudja lopni a szamaraégék adatokat a tamado, akar a fentiekben
vazolt al weboldal elkészitésével is. Az ARP és DR@soning tdmadasok ezzel egyitt
kimutathatok a haldzati forgalom analizalasanakitségével is. Etl és tovabbi védelmi

megoldasokrdl az 5.7 fejezetben lesz saéebben.

6.4 Evil Twin

Ennek a tamadasnak a neve azt jelenti, ,gonosZ. ikera név ol jelzi a tamadas Iényegét.
Evil Twin tamadasnal a tamado az igazi halozatk@éshelyébe igyekszik Iépni. Ezt gy teszi
meg, hogy leméasolja annak az azonositéjat. Mivedldmzat csak annyit lat, hogy annak az
eszkdznek is ugyanaz a neve, ezért joggal gondajiaigy az eredeti hal6zati eszkozt latja.
Eppen ezért csatlakozik hozza és infilekézdve minden adatforgalom a tamadoé késziilékén
megy keresztiil (lasd 4. kép). Es mig egyes eseteggpaniis lehet a felhasznalonak, hogy a
megszokott egy helyett kétthalozati eszk6zhdz csatlakozhat, a probléma arokda
esetekben all fenn igazan, amikor egyébként is hidtdbzati eszkdzh6z lehet csatlakozni. Ez a
helyzet &ll fenn példaul az egyetemi hal6zat esetéb, ahol majdnem mindenhonnan tobb
haldzati eszkozre is ra lehet latni. llyen esetbéldaul teljesen észrevehetetlen tud lenni egy
Evil Twin tamadas, hiszen lehet, hogy néhany cefiéréssel egyik helyen kéftmasik
helyen pedig harom hal6zati eszkodzre lehet ral&lgyanakkor ha az SSID-t is lemasolja
(azaz tényleg minden paraméterét a halézatnakprakiég ennyi sem fog latszani, csupan
hogy tobb csatorna van. Ez azonban nem deril kik ¢& alaposabban megvizsgalja a
felhasznalé a kapcsolatot. llyen esetben az, hodyaranadik eszkdz adott helyzetben a
tamado altal kinélt csatlakozéasi lebsgtg, vagy egy megbizhatd, az egyetem altal bintosit
eszkdz, nehezen, vagy egyéaltalan nem eldoftlet aldozat szemszodiéb Tovabbi
problémat jelent, hogy még ha észre is veszi adastakénytelen valasztani a két eszkdz
kozil, ha hozzéa akar férni az internethez. Ebbeesatben kénytelen megrizikdzni azt, hogy
esetleg ellopjak az adatait. Hiszen a masik veltrmgy példaul nem nézi meg az e-mailjeit.
Feltéve hogy célja volt az internetre csatlakoZasesyy az esélye, hogy egy bejelentkezést
végrehajt. Ha ez a tamadon keresztil torténik, agkkédmado ahhoz a fiokjahoz mar hozzafeér
az aldozatnak a kélsbiekben. Es egy olyan esetben amikor a felhasi@&ilgtelen megnézni
ezt a fiokot, akkor 6tven sz4zalék az esélye, fooggt eszkdz kozill azt valasztja ki, amelyik
a tAmaddnak kildi az adatokat. A fentieken kivdil Ewin jellegi tAmadas az is, amikor a
tamadod lemasolja egy haldzati eszk6z azonositajgt kicsit arrébb viszi a készllékét és ott
biztosit internetes hozzéaférést a felhasznalOkiadekben az esetekben ahiblszolgaltat

internet elérést, ott csak dz halozata elérhét igy azéltal, hogy — példaul az egyetemi



példanal maradva — egy épulettel arrébb (de méggsetem tertletén) biztosit egy BME
nevi WiFi hozzéaférést, biztosra veheti, hogy aki otarafelcsatlakozni az internetre, az rajta
keresztll fogja ezt megtenni. Természetesen eabtwa is ki lehet védeni valamilyen szinten
azzal, ha a felhasznal6 tudja hogy az adott épgietbiztosan nincsen internetezésre
lehetiség. De ezzel a felhasznaldk nagy része terméspet@scs tisztaban.6§ ez térténhet

agy is, hogy egy halézati eléréssel rendelkeéplilethez kozel szolgaltat internetezési
lehetiséget a tdmado. llyenkor kimondottan hiheti aztakdozat, hogy csupan néhany
méterrel tavolabbrol még elérbied haldzat. Es nehéz megmondani, hogy milyen tagods

bizhat még meg az egyetemi haldzatban.

i

Meghbizhato halozat

Evil Twin

4. Abra: A felhasznal6 a tamadé altal kinalt halieaasznalja

6.5 Rogue Access Point

Rogue Access Pointnak nevezzik azt a tamadad, fajtakor a tAmadoé egy internettel nem
lefedett helyen kinal leh&téget halozatra torténcsatlakozasra. Ebben az esetben abban
reménykedik, hogy az aldozat az ingyenes interéstdehebséget kihasznalva onnan nézi
meg a postafiokjat, vagy ott hasznal egyéb bejletadist igény oldalakat. llyenkor az Evil
Twin-hez hasonléan, halézati eszkodzt személyesiy metdmado. A két tdmadas kozti
egyetlen lényeges kildnbség, hogy mig az Evil Tsok esetben észrevehetetlen tamadasi
mod, addig a Rogue Access Point jelletamadasokat konnyen kivédhetjik, ha csak

megbizhatd helyen kapcsolodunk vezeték nélkilizadhioz.

6.6 Példak tAmadasi fajtakra

A fenti thmadasi fajtakat barki meg tudja valositakinek van némi tapasztalata halozati

kartyak programozasaban. E tudas birtokdban mas t#tefonokra is képes lehet barki egy



megfeleb szoftver irasara, igy még egy szamitdégépet sehmagaval vinnie a megfelél
nyilt halézat lehallgatasdhoz. Amennyiben megéelelautomatizaltra irja a szoftvert, annak
kezelése akéar ugy is megoldhatd, hogy ki se ve8zbén a zsebéb Természetesen ez
igényel némi szakértelmet, aminek nem mindenki batokaban. Ugyanakkor mar most
léteznek okos telefonokra is olyan alkalmazasokkamegvalositjak ezeket a tAmadasokat.
llyen példaul a Faceniff névalkalmazas. Ennek a prébaverzidja ingyenesenthetdl az
internetbl, barki szamara. A kezelése is megléseh egyszér egyetlen gombnyomassal
lehet inditani (lasd 5. kép). Maga a program pemikodése soran ellopja az aldozat
Facebook profilahoz tartoz6 uan. session ID-t ARBisBning-on alapulé tamadas
segitségével. Ennek segitségével a tamadd hoazafddozat Facebook profiljahoz, amig az
ki nem jelentkezik. Tovabb sulyosbitja a problénté@igy sok esetben a felhasznalok nem
jelentkeznek ki a fiokjukbol. Ez kifejezetten éryés arra, amikor sajat készulekikr
interneteznek, hiszen ilyenkor nem tartanak atiélyy kégbb valaki mas is ugyanonnan
prébalna meg bejelentkezni. Mivel ilyenkor kijeleetés hijan nem 8mik meg egybl a
session ID, a tamado ezt kihaszndlva még sokaigéféhet az adott profilhoz. Ezalatt
barmilyen médositast végrehajthat az adott profileliil. Bar ez a program csak a kdz6sseégi
oldal profillaihoz enged hozzaférést, de meégis pltatia az ARP Poisoning alapu
tamadasokban réjllehetiségeket a tamado szemszdagél Cain & Abel nevi alkalmazas
régoéta ismert szoftver, ami szintén a MITM tama#&éscspecializalédott. Ez eredetileg a
vezetékes halozatok koraban lett fejlesztve a Hulalbal kindlt tamadasi lehiégek
kihasznalasara, de azotélelg a vezeték nélkuli halézatok lehallgatasara etsznalhato,
hiszen hub-okat egyre kevesebb helyen hasznalmaidtaa a switch-ek ennyire olcsok. Ez
ugyan okos telefonra még nem letblthetle notebook-ok, vagy tdblagépek esetén mar
természetesen elérliefA Cain & Abel sokszitiségét bizonyitja, hogy a lehallgatason kivil a
megszerzett jelszd hash-eket képes feltorni, kidéhprotokollok esetén is. Ugyanigy képes
gyakorlatilag barmilyen hél6zati kommunikécié ldbataséara, igy példaul a nyomtatéra
kuldott adatokat is le tudja hallgatni, vagy a &sdhnalok egymas kdzti kommunikaciojat.



5. Abra: A FaceNiff alkalmazas elinditas utani kéyéje

6.7 Védelmi megoldasok

Természetesen léteznek kilonbozdeke# alkalmazasok is a megi@wamadasok ellen.
Ugyanakkor ezek egyrészt nem minden tipusu MITMadd@s ellen hatasosak, masrészt
sokszor nem is ingyenesek, igy kicsi a vald&sbge annak, hogy valaki igy védekezzen a
tamadasok ellen. J6 példa a fentiekre a Wifi Ptotealkalmazas. Ez az ARP Poisoning
tamadasok esetén jelez, de példaul az Evil Twiratifeokat mar nem jelzi ki. Ennek ellenére
fizetés alkalmazasként érletsak el okos telefonokra.Modés kdzben a bal félsarokban
lathaté az ikonja, ami alapesetben egy kékispéajzs, jelezve hogy a mobiltelefon hasznéldja
biztonsagosan internetezhet. Amennyiben ARP Paigotdmadast érzékel a halézaton, az
ikonja helyén piros szinnel jelzi, hogy a haloZehadas alatt all. Az alkalmazas kapcsan meg
kell viszont jegyezni, hogy sok hianyossaga vana&nellenére, hogy nem ingyenes a
letoltése. Az alkalmazas ismertigthen kulon emlitik példaul a FaceNiff alkalmazidstmint
ami ellen hatékony védelmet nyujt. Ezen kivil igakain & Abel-t, a DroidSheep-et és tbbb
mas alkalmazast is, aminek a tamadasat képes ijelégyanakkor kiprobalas utan kiderult,
hogy egyrés#il csak jelzi a tAmadast, meggatolni nem tudja Bl&srészt sokszor jelzett
olyankor is tamadast, amikor val6jaban nem futatbdott halézaton egyetlen ilyen tAmado
céli szoftver sem. Eppen emiatt a hasznalatanpigééultsaga ésen megkérgielezhed.
Hiszen a sok fals pozitiv eredmény hatasara a detté@dd edszor elvesziti a bizalméat a
szoftver irant — hiszen addigra tébbsz6r hamisnatnyult a jelzés. Majd amikor egy valos
tamadast jelez az alkalmazas, a felhasznédlo marisdigyel a figyelmeztetésre. Mivel a
szoftver nem tesz semmit a tamadas kivédésére jelgakigy gyakorlatilag hasznat veszti az

alkalmazas onnantol kezdve, hogy a jelzést figyalkigll hagyja a felhasznal6. Ezen felll



tovabbi hibaja, hogy hamis biztonsagtudatot keltelhasznaléban. Mivel az alkalmazas
biztonsdgosnak értékeli a hélozatot, a laikus dhalé megnyugszik és batran megnyit
olyan oldalakat is, amiket egy nyilt hdl6zaton kesethem nyitna meg. Ugyanakkor sok
tamadasi fajta all még az ARP Poisoning-on kivid immado rendelkezésére, ahogy a fenti
fejezetekben is lathattuk. igy elég csak egy masikiszert valasztania és maris konnyedén
megszerezheti az aldozat jelszavait. Ezeken kivadasabb szinten lehet még kialakitani
biztonsadgos kapcsolatot. Erre lefsget ad a kordbban mar emlitett https protokaly E
biztonsagos kapcsolatot alakit ki a felhasznaldggl ennek hasznalata megoldast jelenthetne
a koradbban vazolt problémak nagy részére. Ugyamakk® probléma is van ennek a
protokolinak a hasznélata kapcsan. Ez ugyanis atapul, hogy a megtekinteni kivant
weboldal egy tanusitvannyal bizonyitja, hogy ezle&gesers. Ez megfelél megoldas lehet,
hiszen innerdl a tamadd nem tudja magat beékelni a két fél kBnéek oka, hogy az adott
tanusitvannyal nem rendelkezik, igy a kapcsola¢h@izasakor latszik, hogy a kapcsolat nem
megbizhatd. Ugyanakkor ezzel még nincs megoldvblgma, hiszen ebben két nagy hiba
is van a gyakorlatban. Egyik ilyen, hogy a felha@dak a legtdbb esetben nem tekintik meg a
tanusitvanyt, hanem automatikusan csak elfogadjikgy ha esetleg gyanus is lehetne hogy
az adott oldal nem az eredetileg megtekinteni kiidanem annak csak egy masolata, ezzel
akkor sem tdidnek a felhasznalok. Masik ilyen probléma, hogyzsoimnsagos https kapcsolat
a legtobb esetben nem azt jelenti, hogy a teljdsolgal https protokollon keresztil tédtik

le. Ezzel szemben az oldalnak csak egy része nitgggitott csatornan, a tébbi nem. Még ez
is elég lehetne, de semmi garancia nincs arra, hagyttps kapcsolatot is kér a felhasznalo,
hogy tényleg https-sel lesz védve a kapcsolata lzoldallal. Eppen emiatt bar a https jo
megoldas lehetne weboldalak esetén, a kapcsolasamedesz megbizhatd feltétlendl, igy
nem lehet erre alapozni az adatok biztonsagat. | Amein is beszélve, hogy ha nem
weboldalak biztonsagarol beszélink, akkor ezt aohdégt nem lehet hasznalni. Tehat
példaul egy VolP kapcsolat Iétrehozasakor a htgma tud segitséget nyujtani abban, hogy a
beszélgetést ne lehessen lehallgatni. Es bar ketnie killon problémaként is kezelni, az
optimalis megoldas mégis az lenne, ha a megfelétlelmet mar egy alsdbb szinten is ki
lehetne alakitani, hogy a félsb szinteken a kevésbé, vagy egyaltalan nem vpdutikollok
segitségével is lehessen biztonsagosan adatotbitardio A masik magasabb szinten dév
védelem a VPN kapcsolat kialakitdsa. Ennél nenfieélh a https protokoll kapcsan targyalt
két probléma, helyettik viszont itt tovabbi gondalddnak. A megoldas lényege itt az, hogy
egy biztonsagos kapcsolatot alakit ki a felhaszegyp tavoli allomassal. llyenkor a masik

allomas forgalmat lehet csak lehallgatni (lasdép)k a felhasznal6 altal kommunikalt adatok



rejtve maradnak. Ennek a megoldasnak nadwyyel, hogy a képen lathato lehallgatas sokkal
nehezebb, hiszen ha tdbb VPN kiszolgalo is lenmdt, @ tudnak érni a felhasznaldk, akkor
csak a VPN kiszolgaldék &ltal forgalmazott adatokellene védeni. Ez konnyebben
megoldhatd, mint minden felhasznalé esetén megvémermdatforgalmat, plane amikor a
felhasznaldk vezetéek nélkili kézegen kommunikalritkugyanis a & probléma az, hogy a
vezeték nélkiuli forgalomhoz mindenki hozzéafér, iggrmit megtehet egy rosszindulatu
tamado a halozattal. Bar ez a megoldas optimatislaget nydjthatna a VPN kiszolgélok altal
forgalmazott adatok megfetel’édelme esetén, tobb probléma is akad ezzel aldésgal is.
Els6 és legfontosabb, hogy a felhasznalok hogyan &mdk egy megfeléén védett VPN
kiszolgalét, ami biztosan megbizhat6. Mivel ilyensZolgalot altaldban csak cégek
munkavallaléi ismernek (a sajat céguk VPN kapcsaolaidjak hasznalni, amennyiben az
rendelkezik ilyennel), igy a tobbieket kizarja eanagoldas. Az ingyenesen eléhatPN
szolgaltatasokrol megint csak nem lehet tudni, hogynyire megbizhatéak. Ugyanakkor a
legnagyobb hiba mindennel egyiitt leginkabb az, hagyelhasznalok egysz@n nem
hasznaljak a VPN szolgaltatast, hiszen az atlagtisagznélé elvarasa az, hogy amikor
megnyitja a bongést, az egybl biztonsagos kapcsolattal szolgaljon, tovabbi lté&bk és

kapcsolat Iétrehozasa nélkul.

6. Abra: A felhasznalé VPN-t hasznal, igy a tamaeid tudja lehallgatni az adatforgalmat



7. WPS hatranyai, hasznalhatésaga

7.1 WPA PSK hasznalata

A WPS egy protokoll, amit a kdnnyebb és biztonsafbscsatlakozas @&egitésére hoztak
létre az otthoni felhasznalok szamara. Ennek saggisel a jelszé beirdsa helyett elég a
felhasznalénak az eszkozét egy NFC kartydhoz vatadeérintéssel, vagy a hal6zati eszkdzén
egy gomb megnyomasaval felcsatlakoztatnia. Ugyamraék igy |étrehozott haldzat tovabbra
is WPA PSK alapon fkodik, hiszen ez a szolgaltatds az otthoni haldzattett kitalalva.
igy a WPA PSK esetén felsorolt hibak itt is élnd&szamitva a jelsz6 hosszéat. Ezt
természetesen orvosolja a WPS, hiszen a halozattdtpleges jelszot hasznélhat,
tetsdleges hosszlusaggal, hiszen a felhasznalénak eztkedinmegjegyeznie és beirnia
minden alkalommal. Viszont az a probléma tovabkrdennall, hogy a haldzat résztéev
latjak egymas forgalmat. Mig ez otthoni hal6zatsktén nem jelent problémat, addig egy
nyilvanos helyen pont ez az egyik tamadasi felid@bjt meg szeretnénk szintetni a mar

kordbban leirtak miatt.

7.2 WPA PSK hasznalatanak okai

A WPS megalkotasakor a cél az volt, hogy az ottHeltiasznalok igényeit kielégitsék a
konnyi kezelhebségével. Ennek megfeteln a protokollt is az otthoni felhasznalok
igényeinek megfeléen talaltdk ki. Ehhez nyilvanvaléan sokkal jobbamsgzolt a PSK
védelem, mint az Enterprise megoldas. Viszont émpeiatt a WPS hasznalata a nyilvanos
hal6zatok szintjén tovabbra sem nyujt megoldasP3K-ra vonatkoz6 hibakon kivil sem
felel meg a WPS az elvardsoknak, ennek tovabbiraka kovetke# fejezetben irok

bévebben.

7.3 Kdnnyen feltorhe® PIN

A WPS leg6bb problémaja mégsem az, hogy a PSK protokolltriégz 2011 decemberében
Stefan Viehbock hozott nyilvanossagra egy hianygsséami alapjan a WPS-sel rendelkez
eszk6zOok konnyedén feltoridt Ennek elkertlésére jelenleg az egyetlen megpldasa
WPS funkciot kikapcsolja a haldzati eszkoz lzen@gke A hidnyossag lényege, hogy a WPS
protokoll altal hasznalt PIN kéd egy 8 szamjegjylllo kod. Ez 6sszesen 100 000 000
lehetséges kombinaciot jelent. Ugyanakkor az utsls@imjegy egy elldémz6 6sszeg, ami a

masik 7 szamjegyh visszafejthet. Eppen ezért a végigprobalando Igségek szama csak



10 000 000. Ennek brute force moddszerrel td@rtéeitorése rovid id alatt megoldhato és
ezutan a tamadé hozzafér a hal6zathoz. igy a satms kapcsolat létrehozésa érdekében
kitalalt WPS végul egy komoly leketéget adott a tdmadoknak a haldzat feltérésérmnlégl

a sok gyartdo ad ajanlast arra, hogy lehet kikapcsat eszkozeikben a WPS funkciot.
Ugyanakkor léteznek olyan halézati eszkdz gyargkamiknek az eszkézeiben nem lehet
kikapcsolni sem ezt, igy ezekben az esetekben kérign marad egy biztonsagi hianyossag
az adott eszkdzokben. A WPS hidnyosségableg fa benne rejl biztonsagi kockazat miatt
eppen ezért nem foglalkozok vele a dolgozat tovabbrében. Az eddigiek alapjan tehat
0sszefoglalhatd, hogy a nyilvanos halozatok védetera megoldott. Ezekben az esetekben
az adja a problémat, hogy mig az Enterprise megoddiarja, hogy a felhasznaldk kézzel
beirjanak egy jelsz6t, vagy a rendszergazda kéekalgyeoket, addig a felhasznaloktol ez
nem varhato el, hiszetk minden beallitas nélkil szeretnék egysear hasznalni a
vegberendezésiket. A masik megoldas esetén viszgatPSK beallitasakor — a haldzat
biztonsadga egyaltalan nem garantalhatd. Ebben etbess a felhasznaldk latjak az egyméas
altal generalt forgalmat és igy nem védkeki a MITM jellegi tamadasok. A feladat tehat
egy olyan megoldas elkészitése lenne, amivel kdnnigd tudnanak csatlakozni egy
Enterprise jellety halézatra a felhasznalok anélkil, hogy barmit ledeke allitaniuk. A

kovetkedkben egy ilyen megoldast fogok leirni az alapaildtezdve a megvalositasig.



8. Sajat megoldas

8.1 Alapdtlet

A megléw védelmi megoldasok attekintése utan egyériakk tint, hogy melyik terilet
biztonsagat lehetne tovabbfejleszteni. Mivel azhait és vallalati kornyezetben is
megfelebnek lehet nevezni a jelenlegi védelmi megoldasékahzokon fejleszteni mar csak
komoly fejlesztések aran lehetne, igy az altalargva®sitott megoldas a nyilvanos helyeken
elérheb halozatok biztonsagat célozta meg. Ennek segiteégreg lehetne oldani azt a
helyzetet, hogy ismeretlen felhasznalok csatlakezdi@ak egy adott halézathoz és
mindegyikik biztonsaga garantélt legyen anélkigyhtmvabbi dolgokat kellene beallitaniuk
a csatlakozas érdekében. A felhasznaloknak egyedtiuk lesz a kész megoldas utan, hogy
egy ingyenes alkalmazast letbltsenek az okos wglefoa, vagy tablagépikre. Ha ez a
szoftver telepitve van a felhasznalé végberendezésikkor az alkalmazas elinditasaval
automatikusan lehet csatlakozni a hal6zathoz. Aobgsagos kapcsolodasoségitéséere a
tervezés fazisaban megvizsgéaltam, hogy lehetséges-e¢anusitvany atvitelével kialakitani
egy biztonsagos kapcsolatot, vagy sziikséges a hakgfielhasznalonév-jelsz6 parost atadni.
El6bbi ebnye az, hogy a szikséges adatot egy QR koddal, M&gy kartyaval is at lehet
vinni. Ez egy olcsébb megoldas ahhoz képest, hogyhasznalonév-jelsz6 paros esetén egy
smart card szilkséges ahhoz, hogy mindenki egylertlgeneralt felhasznalonevet és jelszét
kapjon. Ezzel szemben a felhasznalé név és jelszifelé kérdés, hogy jelent-e plusz
védelmet a felhasznalok szamara a tanusitvanyosldésinoz képest. Ennek vizsgalata egy

késsbbi fejezetben lathato.

8.2 Otletbsl adodo korlatok

Ahogy az az alapoétletb is latszik, ez a vezeték nélkili halézatok bizadganak csupan egy
toredékét fedi le. Emellett a megoldagsem épit a mar meglévechnoldgiakra is, azokat
inkdbb csak kiegésziti, mintsem alternativ megaladsijtana. Ennek megfetn a sajat

megoldasom szintén WPA Enterprise alapu, hiszerelersegitségével minden jelenleg
elérheb Enterprise megoldas kiegészithdesz ezzel a funkcidval. Ez éelydsebb sok

szempontbdl, mint egy teljesen Uj megoldas elkésejt hiszen sok helyen mar Iéiez
biztonsagi megoldasok vannak. Ezeknek teljes létsse nyilvdn csak nehezen és
koltségesen megoldhat6. Eppen ezért a megoldaskészéésénél szempont volt, hogy a

meglé Enterprise megoldasokhoz hozzaépithegyen, valamint ezt olyan modon lehessen



megtenni, hogy a meglév beallitasokat csak a legsziukségesebb pontokonerkell
megvaltoztatni, amennyiben valaki ezt a kiegészitzeretné alkalmazni. Mint ahogyan
korabban is irtam, az Enterprise halézatok biztpasérén az IPS mechanizmusok fejlesztése
jelenleg is folyamatosan kihivasokat jelent. Enneggfeleben mivel az én megoldasom is
épit az Enterprise halozatok strukturajara, ezeletjelen megvalositds sem teszi
elhanyagolhatéva. Tovabba a megvaldsitas nem Hasrddtthoni halézatokban a bonyolult
kiépités és dradga berendezések hasznédlata miaganigty a megoldas nem felel meg a
vallalati kbvetelményeknek sem, igy a céges hatdzkiBpitése soran nem lehet beleépiteni a
meglév megoldasokba. Ennek oka pont a céges és nyilwaametek nélkili halézatok kozt
l[évé kiulonbség, miszerint a cégek esetén a felhaszmakdkeladatuk bizonyitani, hogy
jogosultak az internet hasznalatara. Mivel enngildosabb mddja tovabbra is az, ha az
ezért felebs személy a cégnél felveszi az ifeta halézatra jogosultak listdjara, igy az
automatikus regisztralas ezen a védelmen nyilvéavagyengitene csak. Ugyanigy, vallalati
koérnyezetben nincs szikség az Evil Twin jelleimadasok kis@ésére, hiszen ott ez
megoldhaté mashogyan. A kordbban leirt médszerzarirg a felépitett haldézat sz6l minden
felhasznaldnak, aki a masik haldzatra akar csatlakdt tokéletesen fkodik. Ugyanis ha itt
prébalja meg a tamado hiteltelennek bedllitani eedeti halézatot, akkor a helyi hal6zat
Uzemeltetje meg tudja nézni, hogy ki lehet a masik halézatadksa. Ebben az esetben
korlatozott a lehetséges tdAmaddk szdma, hiszenadtinak ott kell lennie a helyszinen.

8.3 Elényok

A megvaldsitasbol addédo korlatok ellenére komoBnge is van a megoldas bevezetésének
nyilvanos halézatokon. Mig jelenleg ezen a szirenEvil Twin tamadasok ellen nincs
kimondottan hatékony védelmi modszer, addig ezlegips megoldast ad. A QR kod esetén
csupan arra kell figyelni, nehogy valaki leragasegg masik kdéddal az eredetit — Ennek
fizikai védelme konnyebb feladat, mint a halézaajlé gyanus eseményeket Kiszi és
megfeleben reagalni rdjuk. Emellett a biztonsagos kapcdatdakitasahoz szikség van arra,
hogy a felhasznal6é valami alapjan biztosan tud@mnegitani az adott halézatot. Erre remek
lehetiséget nyljt ez a megoldas, hiszen ha ez a QR kad teragasztva egy masikkal, akkor
biztosan ugyanazt az adatot kapja meg a felhaszmédd alapjdn azonositani tudja a
hal6zatot. NFC kéartya esetén ugyanez a folyamszgdlik le. Az egyetlen killonbség ebben
az esetben a technologiai megvalésitas, miszeent a QR kddrdl olvassa le egy okos
telefon a kédot, hanem egy NFC chip segitségéwal bezza kell érintenie a felhasznalénak

a végberendezését a kihelyezett NFC kartyahoz. kErelénye, hogy kényelmesebb



hasznalatot tesz leli®®. Ugyanakkor hatranya a QR kdédos megoldashozsképhegy a
mobil végberendezések kevesebb része rendelkeziR Blppel, mint amennyi képes
értelmezni egy QR kédot. igy ez a megoldas sokafdhalé szamara elérhetetlenné tenné az
adott hal6zatot. A tovabbi kilénbségeket a féjgezetben fejtem ki dvebben. A jelenlegi
megoldasok lefedik a vezeték nélkili halézatok Vééeek fontosabb feladataira a
megoldasokat. Mint kordbban is irtam, a jelenlegigoldasok kézil két dolog maradt ki
eddig. Egyrészt az IPS jelléyédelmek. Ezeki korabban leirtam, miért nem ezen az uton
indultam el. Masrés#t viszont egy alapvéttamadasi fajta, az Evil Twin elleni védelem
nincs jelenleg megoldva, illetve az erre haszn@goidas nem teljes érigkyilt halozatok
esetén. Ez azt jelenti, hogy az eredeti halozatobgan Uzenetet kild el mindenkinek, ami
azt jelzi a felhasznalok felé, hogy a masik haldmah megbizhat6. Kénnyen belathatd, hogy
egy esetleges rosszindulati tamado inflekbnnyen lebénithatja az eredeti haldzatot
ugyanilyen izenetekkel. Eppen ezért a cél az lehogy ezekre az Uzenetekre ne legyen
szikség, igy a végberendezéseknek nem kellene tezafpg értelmezniik, mint
figyelmeztetéseket és akkor a tAmadok hamis jalziésigyelmen kivil hagyhatnak. Mivel a
felhasznalé szemszogitba tamadd és az eredeti haldzati kiszolgalo tetjesgyeneérték
hal6zatként jelenik meg, ezért a cél az lenne, hadgmilyen mdédon az eredeti kiszolgalo
megkulonboztethévé tegye magat a tamadoétdl. A lesbgn elektromos hullamok
segitségével ez lehetetlen, hiszen nehéz megmorttaman jon egy lzenet. Arrél nem is
beszélve, hogy még ha tudja is a felhasznalé meigikybdl jon egy Uzenet, nem tudja
megallapitani azt, hogy milyen tavolsagrol kuldt&anek oka az, hogy a jel ésiségét
tetsdlegesen bedllithatja a tamado6. Eppen ezért ha adtafivikailag a halézati berendezés
és az aldozat kozott helyezkedik el, akkor mégnilggddon sem lehet megéallapitani, hogy
honnan kapja a halézati hozzaférést a felhasznddiyanakkor a helyzet még rosszabb,
hiszen a felhasznal6i végberendezések nem tudjéklgg megallapitani, milyen iranybdl
kapjak a jelet, amit feldolgoznak. Tehat most a&arfan prébalhat a tamado kézbeékai

az aldozat és a halézati eszkdz koze, az aldozkbzs mindig el fogja fogadni a tamadot,
mint hiteles halézati szolgéaltatot. A cél tehat lamne, hogy egy olyan atviteli kdzeget
valasszunk, ami garantalja, hogy a tdmado és &esitéalozat elkilonithétlegyen. Erre
tokéletes lehéséget biztosit az altalam biztositott megoldaszemnisez csak azt hatarozza
meg, milyen mddon juttatjia a felhasznalé tudomasérszilkséges informaciot a halozat
Uzemeltatje. Ennek az adatnak az elhelyezése minden esathaldzat lzemeli@etol figg,
tehat csak azt kell biztositania, hogy a vendégekudjak kicserélni az altala kihelyezet

kodot. Ha ezt biztositani tudja, akkor az altalaintImegoldas garantélja, hogy a tamad6 nem



tud Evil Twin alapu tamadast végrehajtani. Emellatt Enterprise megoldasra épilése

biztositja, hogy a tobbi MITM tdmadas ellen is lagly legmaximalisabban védve legyen.

8.4 Man In The Middle tAmadasok lehefisége

A kordbban végigvett tamadasok esetén nyilvan weéelelkell nyujtania egy ilyen
megvaldsitasnak. Igy a fentieket végigvéve a kamtlathatjuk az egyes tamadasok esetén.
A simaadatlopas nem megvaldsithatd, hiszen a felhasznalok nerakl@&gymas forgalmat.
Ezt az Enterprise megoldas biztositja azzal, hagggyes felhasznaldk forgalmat elrejti a
tobbiek ebl a hal6zaton. Ahogy a 7. képen is latszik, eblersetben a tdmado ha fel is tud
csatlakozni a halozatra, el van kilonitve a felhak#dl. Eppen ezért nem latja az altala

lebonyolitott kommunikaciot.
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7. Abra: A felhasznalok kiilén vannak valasztva, Ejak egymas forgalmat

Az ARP Poisoningalapu tamadasokat el sem tudja kezdeni a tamddiezEigyanis szintén
az aldozattal egy halézaton kell lennie, képesraklénnie kdzvetlentl kommunikalni vele.
Enélkil nem tudja eljuttatni az aldozathoz a hafiP lzeneteket. A halozati eszk6z pedig
természetesen tisztaban van vele, hogy a forgasjim keresztill folyik. igy a 7. képen is
lathatd helyzet fog é&lini. Jol lathatd, hogy a tamaddé a héalézat kulosékil nem tud
Uzenetet kildeni az aldozatnak. igy a felhasznésk @ halézati eszkoz &lérkez ARP
Uzeneteket kapja meg, ennek megtatalcsak arra fogja kildeni az adatokat.

DNS Poisoningalapu tamadas esetén a tamado megprobalja eilatéthhasznalokkal, hogy
egy adott weboldal a& IP cimén talalhatd. A 7. képen latszik, hogy ebberesetben is —

akarcsak az ARP Poisoning esetén — mivel a tamadd tad kdzvetlenll az aldozatnak



kuldeni Uzenetet, ezért csak az access point fidigh&ti ezeket a csomagokat. Az access
point oldalardl viszont ezeket a tAmadasokat karkiyédeni, hiszen egyrészt sok esetben
csak egy fix DNS kiszolgalotol fogad el névfelolds/onatkozé lGizeneteket, masrészt a
tamadod altal kuldott Uzenetékrkbnnyen megallapithatd, hogy egy a halozati nadviaban
alatta all6 berendezéstjott az Uzenet. Ez semmilyen esetben nem leHegaihatd, igy
ezekkel a csomagokkal az access pointnak nem sg@iéddie, mint ahogy nem is teszi.

Az eddigi védelmeket mindeddig az a tény garantéligy WPA Enterprise megoldas esetén
a halozat résztvév nem latjak egymas forgalmat. Eppen ezért mivéleggy mar megléy
megoldas garantalja, nem ezekre koncentraltam aloésgpm Osszedllitasanal. Ugyanakkor
egy ugyanilyen komoly problémat jelent a kdvetkeamadasi fajta is. Ez az Evil Twin,
aminek Iényege, hogy a felhasznalé nem tudja mégkidiztetni a hiteles és a tamado céllal
létrehozott halozatot. Mivel a levég kdzeghez minden eszkdz egyforman hozzafér, igy a
tamadd pontosan ugyanolyan eséllyel tudja mépggya sajat valodisagarél a felhasznalét,
mint az eredeti haldézat. Erre megoldast az jeleagy a felhasznaldé egyéeé megadott
helyen elhelyezett adatra épiti a biztonsdgos kdgicgtrehozasat. Ezt igy a tAmadé nem
tudja lemasolni, hiszen ehhez tisztaban kéne lealyi@n informacidkkal, amiki csak az
eredeti halézat tud. Ezen bellul a 8. és 9. kélpgsrik a két lehetséges megoldas kozti
kilénbség. A 8. képen lathatd megoldasnél éreekihelyezett eszkdz minden esetben egy
véletlen jelsz6t és felhasznalonevet general. Bx@lbitia a vele kapcsolatba keril
eszkoznek, valamint a felhasznalok azonositasadnitélesitéséert feled radius szervernek
is. Miutan mind a ketinek tovabbitotta a sziikséges informaciokat, teretésen a kovetkéz
berendezésnek mar mas felhasznald nevet és j&isizibat. Ez egyszérimplementélasa egy
hagyomanyos Enterprise megoldasnak annyi kilonkeséggogy itt a felhasznaldk
beregisztralasat egy eszkdz végzi automatikusakkidnfogy akar a felhasznaldénak, akar a
halézat Gzemeltéfenek barmit be kellene irnia. Ez nem sokban kibaib attdél a
megoldastol, amikor a blokkra nyomtat egy kédotéazpargép és az tovabbitja a RADIUS

szerver felé a kiadott kddot.

8. Abra: A kihelyezett eszkdz mindkét félnek taitjaldn bejelentkezéshez sziikséges adatokat



Ugyanakkor a 9. képen lathaté megoldas edj} ettérs valtozatot mutat be. Itt a hitelesités
egy aszimmetrikus titkositdson alapul. Ez hagyorogsag ugy torténik, hogy egy et
definidlt nyilvdnos kulcs segitségével kommunikakeét fél. Mind a két oldal hasznél
ugyanakkor egy sajat privat kulcsot is. Ennek ségi¢vel Ugy tudjak az adatokat titkositva
kuldeni, hogy egyik fél sem ismeri a masik altabt@alt titkos kulcsot. A kommunikacio
akkor feltorhed, ha a tamadd a két fél kdzé tud ékieli és el tudja hitetni a felhasznaldval,
hogy azé privat kulcsahoz tartozé publikus kulccsal komnkatjanak. (Tehat egy olyan
publikus-privat kulcsparral, amiben ismeri a prikatcsot). Mivel itt a felhasznalok védelme
a f6 cél, elég ebbe az iranyba garantalni, hogy a konikagiohoz sziikséges kulcs sértetlendl
eljut a felhasznaléhoz. Ezt agy lehet példaul gatan hogy egy QR kéd segitségével
nyilvanossagra hozza a sziikséges publikus-priviispart a halozat tizemelig. igy a
felhasznal6 biztos lehet benne, hogy ha a QR kiadelsi akkor a tAmado nem tudja magat a

halézat Uzemeltéjeként beallitani.
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9. Abra: Egy statikus adatot kap meg a felhasznal6

A rogue access point alapu tAmadasok ellen terrmessre a fenti megoldas sem biztosit
védelmet. Ugyanakkor ezeket azzal tudja az embanyeén kivédeni, hogy csak olyan
vezeték nélkuli halézathoz csatlakozik, ahol gaakat van a biztonsaga. Tehat tudatositani
kell az atlagos felhasznalokban, hogy egy ismaretiezeték nélkili hdl6zatra csatlakozas
komoly veszélyeket rejt magaban.

8.5 Megvaldsitas

Az A&ltalam kitaldlt megoldas tehat kétféleképpenmsegoldhatd. Ekként bemutatom
részletesen a felhasznaldi nevet és jelszot dinsaik generdlé megoldéast, amikor egy smart
card minden felhasznalénak mas hitelesitési infordkat tovabbit. A ké&bbiekben
bemutatom a masik valtozatot is, ravilagitva a égggsebb kulonbségekre és a megoldasok

jellegéldbl akadod eltérésekre mind gazdasagilag, mind teeliaik



8.5.1 Dinamikus adatok atvitele

Az elss gondolatom a hitelesités fizikai Uton toiékivalasztdsara az volt, hogy az eddig
elére beirandé jelszavakat és felhasznéloi neveketaegymatizmus Gtjan kellene bevinni a
rendszerbe. Ezzel megoldhaté lenne a kérirgsznalat, mivel felhasznalo biztos lehet benne,
hogy véletlen generdlt hitelesitési adatokat kapjket masok nem tudnak meg. Erre
megoldas lehetne egy NFC kartya, de ennek prograsaoezsak nehezen megoldhato, arrél
nem is beszélve, hogy ezt nem véletlen kddok géasénda talaltak ki. Ennek ellenére létezik
masik megoldas is. Smart cardok esetén nincs pr@blézzal, hogy hogyan lehetne
felprogramozni ezeket, hiszen ezeket egyedilegtlakar 6sszeallitani, valamint kdnnyen
programozhatok. Ebben az esetben megoldhaté kéényduwgy a kartydk automatikusan
allitsdk eb a hitelesitéshez sziikséges adatokat, valamint eezékvabbitsak is a
felhasznaldnak és a haldzati eszkdoznek. A megaddasépit, hogy a fizikai kbzelség és a
gyors informaciocsere miatt a kommunikacio lehdliga gyakorlatilag lehetetlen. A
kapcsoldodaskor pedig konnyen ebemheti a felhasznald, hogy az eredeti hal6zathoz
csatlakozik-e. Egyrészt azt kell megvizsgélnia,yhagajat jelszavaval beengedi-e a rendszer,
masrészt azt, hogy masik véletlen generalt jeldzdnan. Tehat véletlen szamu rossz
bejelentkezési kisérlet utan egy helyes kisérleargalja, hogy a megfekelhalézathoz

kapcsolodik.

8.5.2 Statikus adatok atvitele

A masik megoldas edse azeért merilt fel, mert olcsobb megvaldsitasheciehedvé. Ha QR
koddal torténik az informacié atvitel, akkor nirkaikség draga smart card hasznalatara, elég
egy megfelélen nyomtatott matrica is (lasd 10. kép). igy nyilvdem oldhat6 meg, hogy
minden felhasznélo kulonbézelszét kapjon. QR koddal akkor lenne ez megviiésd, ha
minden blokkra kulon ranyomtatnanak egy kulériadEz viszont megint nem kulonbozik a
blokkra kédot nyomtato valtozattol. Amennyiben & @& hogy egy ére kinyomtatott QR
koédot hasznalhasson mindenki, akkor mas megoldélt rk talalni. Itt merdlt fel az
aszimmetrikus titkositds gondolata. A WPA Entespiimmét kinal egy ehhez jol illeszked
megoldast. Ez az EAP TLS, ami tanusitvany alapafjaoimeg a titkositast. Ennek
megfeleben itt nincs sziikség jelszo atvitelére, mindengagt tanusitvanyaval kommunikal.
Bar a szabvanyt alapw&n arra talaltak ki, hogy a kliensek hitelesitseguakat tanusitvany
altal, ugyanigy a hal6zati eszkdz is képes erreneknmegfelélen az Enterprise ezt a
valtozatat elég csupan ,lebutitani”, hiszen itt rodyen tanudsitvannyal elfogadhatja a



kapcsolodasi kisérletet a RADIUS szerver. Aszimikesr titkositas esetén a biztonsagos
kommunikaciéhoz csupan az szikséges, hogy a kémdgbizhasson abban, hogy az éaltala
lathaté publikus és privat kulcspar a masik dlébzarmazik és nem egy kodzbeéids
tamadotol. Mivel itt a QR kod integritasanak biitdsa mellett garantalhatd, hogy a
felhasznalé a haldzat altal kinalt kulcspart lagjzert itt ez a hitelesités megfélegst, amig

az ebzé6 megoldas arra épitett, hogy a kommunikacié neralligithato, itt csak arra épit a
hitelesités, hogy a kommunikécio &lsizenete seértetlenil megérkezik a felhasznaléhoz.
Ennek biztositasa mar egy konnyebb dolog, hiszeyszegi esetben akar egy atlatszo,
kulccsal zarhatdo dobozba is elég betenni a QR kodovégberendezések a QR kodot
ugyanugy felismerik, de igy a QR kéd leragasztésa &lik lehedvé, hiszen latszik, hogy az
0j kéd a dobozon kivil van felragasztva. Ugyaniggealmet jelenthet, ha a kddot nagy
meéretben nyomtatja ki a vendéglato egyseg és amiigdttt helyezi el a felhasznalok szamara
jol lathatd helyen. igy megint csak fizikailag vaédve a kod, hiszen ott csak a személyzet
tartozkodhat. Ennek tehat hatranya az&lmegoldashoz képest, hogy kényelmetlenebb a
felhasznaldk szemszogg@tolyan szempontbol, hogy egy QR kdd olvasévaldé &lvasniuk

a kitett kddot, mig a masik megoldas esetén elégheazaérinteni a késztiléket a kihelyezett
eszk6zhoz. Ugyanakkor ez konnyen orvosolhato, hisgy NFC kartya is képes arra, amit
egy QR kdéd megvaldsit. Ebben az esetben a smakhecarhasonlé6 megoldast kapunk annyi
kilénbséggel, hogy a titkositds aszimetrikusarétikt Ugyanakkor ez &hyt jelent, hiszen a
jelszé atvitelénél két megoldas kozil lehet vakmsizt Egyrészt at lehet kildeni a nyers
adatokat, ebben az esetben elég, ha le tudja trallgatamado a kommunikaciét. Ez igy
nyilvan nem lehet j6 megoldas, hiszen ezzel angytiink el, hogy a tamado6 altal
lehallgatandd hél6zatot minimalis mémet csokkentettik. A masik megoldas esetén
titkositva kuldjuk at az adatot. Ekkor viszont megtsak tovabb eszkalaltuk a problémat,
hiszen az eredeti hal6zatban megoldand6 probléntalyaztik egy fizikailag kisebb
hatosugari kommunikaciora. Lehet megoldas itt istt@ni kommunikacié aszimmetrikus
titkositasa, de ezzel visszatértiink a QR kod &taélt megoldashoz, folosleges Kbbi
adatcserével. Tovabba nem szabad elfelejteni, faoggnart card, illetve NFC kartya altal
kinalt megoldasok tovabbra is a lebGediasznaljak, mint atviteli kozeget. Eppen ezért it
tovabbra is érvényes, hogy a tdmado ugyanugy hézaafatviteli kézeghez, mint az eredeti
halézat. Ugyhogy béar egyek ez megfelél védelmet nyuljthatna, hosszabb tavon csak a
technikai megvaldsitas hianyzik ahhoz, hogy ez anmrkanikaciéo is lehallgathato,
valtoztathat6 legyen. Biztonsag szempontjabdl taHéhed legtbkéletesebb megoldast a QR

kod jelenti, amennyiben annak fizikai védelmét madja oldani a halézat Uzemeligt.



Ugyanakkor ez egy kényelmetlenebb megoldas, minhésik ketd, hiszen ott elég a
készuléket hozzaérinteni egy kihelyezett egységhem, kell vele leolvasni egy kédot. Ennek
megfeleben az NFC chipekkel rendelkekészilékek esetén lebiség van a megoldas NFC
kartyaval tortén elkészitésére is. Ebben az esetben a biztonsék@akat nagyobb, hiszen az
atvitt adat végs soron komprommitalhat6. Anyagilag bizonyos helyelkezonban jobban
megéri esetlegesen egy NFC kartyara @miégoldas. Azokon a helyeken, ahol nem cél a
felhasznaldk kizarasaddsl idore, a QR kéd ugyanugy egy egyszeri koltséget jelanit az
NFC kartya. Azonban ha valahol cél, hogy a vendégekasznalhassak a haldzatot 6rakon,
vagy napokon keresztil, ottdidl idére ki kell cserélni a kitett kddot. Ebben az esethe
NFC kéartya atprogramozasa nem kerll semmibe, baryieaer meg lehet ezt tenni. QR
koédnal viszont minden esetben Uj nyomtatassal s&imolni. Hosszutavon tehat ezeken a

helyeken elképzelhéthogy megtéril az NFC kartya megvasarlasa anyagila

10. Abra: TanUsitvanyt tartalmaz6 QR kod



9. Osszegzés

Dolgozatomban megvizsgaltam a jelenleg elérinétidzati védelmi megoldasokat. Ezek kozt
kilon targyaltam a nyilt hal6zatokat, illetve amegt captive portal véd. Megvizsgéltam a
kulonbo®d halozati titkositasokat. Ezen belil a WPA két a&dtanak hasznossagat és
hatranyait fejtettem ki kulonbézkoérnyezetekben. Ennek megféleh emlitettem otthoni,
nyilt és vallalati kornyezetben is a WPA otthotlietve vallalatokra fejlesztett valtozatat.
Megvizsgéltam, melyiknek milyen hatranyai vannak ésilyen ebnyei. Arra a
kovetkeztetésre jutottam, hogy a WPA-n belll i€aterprise megoldas nyujt igazan komoly
védelmet a felhasznalok szamara. A PSK ezzel szerabpyi ebnnyel rendelkezik, hogy
olcsébb és kdnnyebb a belzemelése, mint a valleddtozatnak. Ennek megfetein ez
idealis otthoni kis hal6zatokra, ahol nem kell dait az esetleges hal6zaton beldli
adatlopasoktdl, lehallgatasoktol, hiszen a haldmgznaloi egymas rokonai. Minden mas
helyzetben viszont szilkségesnek talaltam a WPArpgimde megoldas bevezetését, hiszen ez
garantalja a megfekel védelmet mind a halézat tGzemaliet mind a haldézat hasznaloi
szadméra. Lathattuk tehat, hogy a jelenlegi biztgnsgegoldasok Enterprise megoldas esetén
kielégitbek a legtobb esetben. Ez aldl kivételt jelent nyéllozatok esetén, hogy az Evil Twin
tamadasok elleni megoldas nem idealis. Mig a ttdbiadasi modszer ellen képes védekezni
a vallalatok szamara kifejlesztett WPA Enterprig&oa is, ha nyilt halézatokrdl van szo,
addig az Evil Twin thmadasok ezen mér kivul esriehnek megfelélen béar létezik ra
megoldas, az nem nyljt teljes védelmet a halézedsvedi szamara. Erre nyljt megoldast
az altalam elkészitett valtozat, ahol egy QR kdgitségével hitelesitheti magat a halozatot a
felnasznald. igy biztos lehet benne, hogy mindimegfeleb halozatra csatlakozik. Ennek
okait kifejtettem. A megoldas Iényege pedig az,yhaghal6zati biztonsag at van helyezve
fizikai sikra. Azaz a hal6zat szolgaltatdjanak caakyit kell biztositania, hogy az atkuldénd
adat hordozojahoz (jelen helyzetben QR kod) neménpzza fizikailag a tamado, ne tudja azt
kicserélni. Ennek egyéb valtozatai kozt meg letlitme, hogy a hitelesitéshez szikséges
adatokat esetleg at lehetne vinni agy, hogy minfi#ghasznalé mas hitelesitési adatokat
kapjon meg, azonban ez egyrészt dragabb megolelésit,j masrészt nem is megfélaiz
altala kinalt biztonsag. Ugyanigy alternativ megstdelenthet egy NFC kartya kihelyezése a
QR kod helyett. Ez a felhasznaloknak kényelmessldsétekben olcsobb megoldas a haldzat
Uzemelteijének, mint a QR kddos valtozat. Ugyanakkor elméEnten a QR kod biztosabb
megoldast jelent még akkor is, ha az NFC Kkartydhl &tvitt adat jelenleg megfetel
biztonsagot nyujt a felhasznaloknak.
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