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Osszefoglalo

Napjaink egyik meghataroz6 kiberbiztonsagi kihivasa a DDoS fenyegetések
elleni haté¢kony védekezés. A pandémids iddszakban, majd pedig azt kovetden a
tdmadasok nagysdga, intenzitdsa ¢és bonyolultsiga is folyamatosan ndvekedett.
Felismerésiiket neheziti a folyamatosan valtozo forgalmi mintézat, ezért az alkalmazott
detekcios algoritmusok hamar elavulhatnak. A problémara megoldast nyujthat a
manapsag széles korben elterjedt gépi tanuléds, amely folyamatos tanulassal Iehetdséget

nyujt arra, hogy a detekcids rendszerek 1épést tarthassanak a potencialis fenyegetésekkel.

A dolgozatban egy altalam megvalésitott DDoS detekciés modszert €s annak
megvalositdsat ismertetem, amely Pythonban késziilt a TensorFlow konyvtar
felhasznalasaval. A modszer két fokozatli azonositason alapszik, ahol az els6 fokozat egy
random forest algoritmuson alapulé anomalia detektor, amelynek eredménye tamadas
detektaldsa esetén atkeriil a maésodik fokozatba, ahol a kiilonbozd tipusu tamadasi
vektorokra tanitott neurdlis haldzatok végzik a tdmadas-tipusok felismerését. A
bemenetek feldolgozasat szintén Pythonban végeztem a Pyshark konyvtar segitségével,
igy a késObbiekben a detektor konnyedén csatolhatdé €16 halézatra. Ismertetem a
forrasadatok feldolgozasanak modszerét, a modellalkotas folyamatat, majd a modellek
felépitését ¢€s a hiperparaméterek hangolasat. Végezetiill beszamolok a modell
validacidjanak eredményeir6l, melyet fliggetlen forgalmi adatokon, laboratériumi

kortilmények kozott végeztem.



Abstract

Effective defense against DDoS threats is one of today's defining cyber security
challenges. During and after the pandemic, the size, intensity and complexity of the
attacks also increased continuously. Their recognition is made difficult by the constantly
changing traffic pattern, which is why the used detection algorithms can quickly become
obsolete. The solution to this problem can be provided by machine learning, which is
widespread today, and with continuous learning, it provides the opportunity for detection

systems to keep up with potential threats.

In this thesis, | describe a DDoS detection method | implemented and its
implementation, which was created in Python using the TensorFlow library. The method
is based on two-stage identification, where the first stage is an anomaly detector based on
a random forest model, the result of which is transferred to the second stage when an
attack is detected, where multiple neural networks trained on different types of attack
vectors perform the recognition of attack types. | also processed the inputs in Python
using the Pyshark library, so the detector can be easily connected to a live network later
on. | describe the method of processing the source data, the process of model creation,
then the structure of the models and the tuning of the hyper-parameters. Finally, I will
report on the results of the model validation, which I carried out on independent traffic

traces under laboratory conditions.



1. Bevezetés, motivacio

Manapsag egy meghatarozo kiberbiztonsagi teriilet a DDoS tdmadasok detekcidja
¢s elharitdsa. A rosszindulati tevékenység sok problémat okoz a szolgaltatast nyu;tod
szféraban tevékenykedd vallalatoknak vagy az allami szolgaltatasokban. A digitalizacid
felgyorsulasat eredményezd pandémids iddszak, ezen tevékenységek szamat is
megemelte, mivel sok szolgaltatas atkolt6zott az online térbe. Ez a folyamat megemelte
a tamado felek érdeklodését is. A tamadasok elterjedésével a bonyolultsaguk és

gyorsasaguk is nagyban megndvekedett, ami a védekezést neheziti.

Az ilyen karos tevekénységek elleni védekezés az azonositasnal kezddédik, ezért
erre a feladatra probaltam egy uj fajta megoldast 1étrehozni. Az altalam 1étrehozott DDoS
detektor két fokozatbol 4ll, amelyek kiilonféle mélytanuldsi modszereken alapulnak. A
hagyomanyos modon miikodd algoritmusok probléméja, hogy nehezen tudjak kdvetni az
egyre gyorsabban valtoz6 tamadasi mintdzatokat, ezaltal folyamatos javitasokra,
valtoztatasokra van sziikség a kodunkban és mindig a tamado fél mogott maradunk egy
1épéssel. Ezért valasztottam a gépi tanulést, mint detekcidos modszert, hiszen igy ezeket a
problémakat ki tudjuk kiiszobdlni. A hatdsos védekezés érdekében fontos, hogy milyen

gyorsan tudunk reagélni és emiatt az azonositasnak valdésidében kell miikddnie.

A kidolgozott mddszer arra a hidnyossagra szeretne megoldast adni, hogy a
felismerés valdsidében torténjen és a kiilonbozd tipusu vektorokat be tudjuk azonositani,
ne csak a tamadas tényét. A detektor két fokozatbol épiil fel. Az elsé 1€épésben egy
feliigyeletmentes random forest modellen alapulé anomalia detektor felel6s a forgalom
elemzéséért, hogy tamadds vagy normalis forgalom érkezett-e. Az eredményeket
felhasznélva a masodik 1épésben a kiilonb6z6 fajta vektorokat probalom azonositani egy
szekvencialis modell segitségével, hiszen az el6z6tdl eltérd mddon itt ismerjiik a konkrét
mintdzatokat, amik egy adott tdmadasi vektorra jellemzdéek. Ezaltal a tdmadasok

pontosabban felfedezhet6ek és emellett vektoronként azonosithatoak.



Adatok
feldolgozasa

» Haldzati forgalom
feldolgozasa.
» Bemenetek eldallitasa.

1. fokozat

e Random Forest
® Proximity matnx
o Klaszterezés

2. fokozat

e Kiilonbézd vektorokhoz
tartozd sequential
modellek.

1.1.1. abra. A detektor modellje

Az 1.1. abrén lathat6 a két fokozat leegyszeriisitett modellje és a benniik torténd
nagyobb megvalositott 1épések. Lathatd, hogy a kiilonboz6 fokozatokban a két emlitett
gépi tanulasi metodus problémakor szerint elkiiloniil és az adatok feldolgozasa egy
nulladik Iépésben torténik, ami a bemenetek eldallitasa céljabdl sziikséges. A bemenetek
létrehozasa és a modellek elkészitése is Python kdrnyezetben tortént a TensorFlow és a
Pyshark konyvtarak felhasznalasaval. A modell hiperparamtétereinek optimalizalasat és

validalasat laborkoriilmények kdzott nagy méretli adathalmazon végeztem.



2. Irodalomkutatas

Ahogy azt mar fentebb emlitettem, a legkézenfekvébb megoldds egy DDoS
tamadas detekcidjara egy hagyomanyos algoritmuson alapuld eljaras lenne. Ezzel a
megoldassal viszont abba a problémaba iitkdziink, hogy a gyorsan valtoz6 ¢és fejlodd
tamadasok hamar radar ala tudnak keriilni. Minden alkalommal amikor valtoztatnak a
tamadok a modszeriikon, a kddunkat meg kell valtoztatnunk é€s tjra validalnunk aszerint,
hogy éppen milyen vektorokat kevertek az aktualis timadashoz. Emellett a hétkdznapi
forgalmi mintazatok jellegzetességei is valtoznak iddvel és igy el6fordulhat, hogy tévesen

itéliink meg egy atlagos felhasznalot, amit szeretnénk elkeriilni.

Erre a problémara orvoslast nytjthat a gépi tanuldas modszerei. Az igy alkotott
detektorok konnyebben tudnak alkalmazkodni a valtozasokhoz, hiszen ilyenkor csak arra
van sziikség, hogy az alkalmazast jra tanitsuk az 0j forgalmi mintdzatokkal, ezaltal
novelhetd a pontossag és a ,,karbantartasi” igény csokkenthetd. Az elmult években tobb
megoldas is sziiletett, amik kiilonb6z6 féle gépi tanulasi modszereket hasznaltak fel
DDoS detekcidra. Az emlitett pozitivumok okan valasztottam ¢én is ezt az eszkdzt a
munkdm sordn, ahol két kiilonb6zd metodust alkalmaztam a problémék tulajdonsaga
szerint. Jiangtao Pei és csapata a [1] cikkben beszamol egy mestersége intelligenciat
felhasznald megoldasrol. Ennél a megoldasnal 3 gyakori tamadasi minta detekcidjara ad
megoldast, amikre magas pontossdgot ér el. A detektalasi metddus random forest
modellen alapszik. A hianyossaga a megvalositasnak, hogy csak megadott vektorokra
mikodik a rendszer ¢és ezaltal egy Osszetett tobb vektort haszndld tamadas igy
észrevétlentil keresztiiljuthat rajta. Erre a problémara megoldast nytjthat az anomalia
detekcio, hiszen ilyenkor a hasznos forgalomtdl eltérést ismerjiik fel, bar a pontossagunk

kisebb lesz valamivel, ez amiatt van mert nem egy adott mintazatot keresiink.

A kiilonboz6 osztalyozasi modszereket felhasznaldo megoldasokrol a [2] cikkben
beszamol Khundrakpam Johnson Singh és csapata. A megoldasok forgalmi viselkedés
alapjan probalnak osztalyozast végezni. A munkajuk nem egy altalanos halézati modellre
késziilt, de ett6l a tamadasok Iényege filiggetlen. A kiilonb6z6 modszereket
Osszehasonlitja és lathatd, hogy magas pontossagu detekciot ér el veliik. Ezzel az el6zdleg
megemlitett hianyossagra ad megoldast. Ennél a felhasznaldsndl viszont a tdmadasok

tipusat nem tudjuk meg. Ezeken az alapokon elindulva terveztem a sajat megoldasomat,



hogy mindketté problémara megoldast adjon. Az altalam megvalositott megoldasban a
kett6 6tvozésével beazonositjuk, hogy milyen tipusi DDoS vektorokbdl all a tamadas. Ez
abban az esetben is igaz, ha 0 vektorokat vetnek be a rosszakardk, mivel a normalis

forgalomtodl valo eltérés felismerhetd marad.

Saikat Das ¢és csapata a [3] cikkben Gsszehasonlit tobb kiilonb6z6 osztalyozasi
modszert. Ennek a megoldasnak hatékonysaga, hogy a tdmadéasok tényét detektalhatjuk,
de sajnos a kiilonb6z6 fajta tdmadasok nem megkiilonboztethetok. A kiilonbozo
osztalyozasok Gsszegzése magas pontossagot ér el, viszont nagy a tanitasi igénye. Ramin
Fadaei Fouladi a [4] munka soran statisztikai megoldastakat hasznal fel a DDoS
detekciora. A mddszer az eloszlas alakjanak az aszimmetriajat méri, ezzel meglepden
magas pontossagot elérve. Sajnos ennek a modszernek is hidnyossdga, hogy magat a
tamadast nem ismeri fel csak a tényét. Xiaoyu Liang [5] beszamol szamos osztalyozas
Osszehasonlitasarol, de ezeket csak TCP és ICMP alapt tamaddsokra végzi. A két
tamadas gyakori, bar sok vektoros tdmadasok vagy mas protokollokat hasznaldk

konnyedén atjuthatnak. Ezéltal a védelem hidnyosnak bizonyulhat.

Természetesen a mesterséges intelligencian alapuld megoldasoknak is vannak
problémai. Megfeleld tanitasi alapanyag kell €s ennek mindsége nagyban befolyésolja az
eredményt. Ezentul az (jra tanitas idéigényes tevékenység €s ezt egy 24 6raban miikodo
szolgaltatasnal is el kell végezniink, aminél természetesen nem engedhetd meg a
kikapcsolas. Ezzel a problémakorrel nem foglalkoztam ebben a dolgozatban, de a munka
folytatasaban lehetséges, hogy a jovoben erre a nehézségre is probalok megoldast talalni

a detektor fejlesztéséhez.



3. Elméleti és technologiai hattér

3.1 A DDoS tamadasok technikaja

Napjainkban az internetes szolgaltatdsok egyre tobb teriiletet hoditanak meg
¢letiinkben. Nem csak munkara hasznaljak az emberek, de szorakozasra, tanuldsra, egyéb
szolgaltatdsokra vagy akar egészségligyekre is alkalmazzak. A kozelmult eseményei
miatt az alapbol 1étez6 digitalizacios folyamatok felgyorsultak. Tobb tavmunkas jelent
meg, az oktatas és sok egy¢b teriilet is nagyot 1épett az internet vilaga felé. Sajnos ennek
a fejlédésnek van egy arnyoldala is. Mivel nétt a szerepe €s a felhasznaltsaga ezeknek a
szolgaltatasoknak, ennél fogva célponttd valtak rosszindulatu tevékenységeknek. Ezen
tdmadasok egyik fajtija a Distributed Denial of Service (DDoS), ami nagy teret nyert

magénak az elmult idészakban.

A DDoS tamadasok lIényege, hogy a tamadd megprobal egy szamitogépet vagy
szolgaltatast talterhelni, hogy azt az atlagos felhasznalok ne tudjak hasznalni. A tdmado
a generalt nagy forgalommal a célpont eszkodzeit hosszu idére mitkddésképtelenné tudja
tenni, mert egyszerlien azok nem tudjak ezt kezelni. Ezt ugy hajtja végre, hogy tobb
internetképes eszkozt (szamitogépek, telefonok, IoT eszkozok stb.) malwarek
segitségével megfertdz, majd ezekkel egy nagyobb volumenili timadést tud bevetni. A
megfertdzott gépek csoportjat botnetnek hivjuk. A botnet segitségével akar Tbyte méretli

tamadasok is elérhetoek.

3.1.1 DDoS tamadasi trendek

A tamadasok, mint gyakorisagban, mint bonyolultsigban is folyamatosan
fejlédnek. A 2019-ben indulé Covid jarvany nagyot lenditett ezen rosszindulati
tevékenységek novekedésén, mivel sok szolgéltatas koltozott at az internetre és a

meglévokre is nagyobb igény jelentkezett.

Mig 2019-ben a havi tamadasok atlaga kb. 710.000 volt, addig 2020-ra ez
840.000-re nétt. A gyakorisag mellett nagyobb volumenii multivektor tamadasok jelentek
meg, ahol mar akar a tobb mint 20 vektort is elérték. A novekvé tendenciakrodl a [6] ir
bévebben. Ezek megnehezitik a védelmet hiszen tobb kiilonbozd tdmadastipust konnyebb
elrejteni az atlagos felhasznaloi forgalom kozott vagy esetleg egy nagy savszélességet

foglaloval elrejtheté par kisebb. Ezeket a kiilonboz6 tipusokat a tdmadok barhogy
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vegyithetik kedviik szerint. Az 3.1. dbran jol lathat6, hogy a tobb vektor hasznalataval
joval nagyobb tamadas érhetd el, mint az eddigiekben. A multivektorok elterjedésérdl

bévebb leiras talalhato a [7], [6] cikkekben.

Gbps
1.0 “XJS max
-0 46.7 Gbps
800 Gbps - 53 88,0 Gbps
- 111 336.6 Gbps
600 Gbps - 123 16.1 Gbps
- 137 31.3 Gbps
400 Gbps 161 115.5 Gbps
e —— - 389 10.5 Gbps
200 Gbps r - 1900 176.9 Gbps
[ - 11211 14 Mbps

Obps e

3.1. Abra. Multivektor tamadas. [8]

Ezentul a tdmadasok gyorsasidga is megnovekedett, amivel a detektdlasra kis
reakcioidot hagynak és az eszkozoket is jobban megterhelik. A ,hit and run” tipusa
tamadasok gyakorisdga megndtt, ahol csak tizedmésodperces nagysagu iddszeletekben
hatalmas mennyiségli adatot zuditanak az 4ldozatra €s ezt id0kozonként ismétlik, igy

novelve a védekezés nehézségét.

A tdmadasok, ahogy azt az el6bb emlitettem szdmos vektorbdl is allhatnak, ezek
a tamadasitipusok az OSI modell tobb rétegében is megtalalhatoak a kiilonbozo
protokollokat kihasznalva, mint példaul a HTTP, DNS az alkalmazasi rétegb6l és a TCP,
UDP a szallitasi rétegbdl. A tamadasoknal a célpont internetes eszkozeit terhelik tl oly
moddon, hogy azoknak a hardveres és szoftveres képességeit kimeritik. Gyakori timadasi

tipusokrol a [9] szamol be.

3.1.2 A botnetek terjedése a vilaghalon

A botnetek novekedését az elmult iddszakban két tényezd segitette eld nagyobb
mértékben. Az egyik az IoT rendiiletlen eszk6zmennyiség novekedése, ami mara mar
elérte a tobb 10 millidrdos mennyiséget, a masik pedig a pandémia alatti sok eszkoz

vasarlasa.

Az 10T eszkozok fobb problémaja, hogy altaldban gyenge védelemmel vannak
ellatva és mivel valahova kihelyezik Oket, ennél fogva a késdbbiekben nem igazan

lehetséges ezen eszkozok szoftveres frissitése, javitdsa vagy legalabbis nehézkes.
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A gyartéas soran esetleges hibakat konnyen kihasznalhatjak a timadok. Emellett nehéz
rajonni, hogy megfertézték az eszkoziinket, hiszen ezeknek a karos programoknak
altalaban nem mi vagyunk a célpontjai, emiatt nem okoznak semmilyen problémat
szamunkra. Az igazat megvallva a felhasznalok tobbsége pedig nem szokta ellendrizni,
hogy az okos mosogépe egy botnet eszkozzé valt-e vagy sem. Ha megnézzik az
eszkdzmennyiséget, a gyenge védelmet és a feliigyelet hidnyat kdnnyen rajohetiink, hogy

az loT konnytiszerrel ndvelheti a DDoS tdmadasok erdsségét.

Az egyik legelterjedtebb malware a Mirai. Ennek célpontjai kifejezetten IoT
eszkozok, amiken Linux muikodik €és az elébb emlitett gyenge védelmet kihasznalva
fertozik meg azokat. A malware a gyakori gyari alapbeallitisokban megadott
felhasznalonevekre és jelszavakra probalkozik és magaban az eszkdzben semmi kart nem
tesz. Az egyik nagyobb tamadas, amit 2016 oktoberében hajtottak végre a Dyn internetes
szolgaltatast nytjtd cégen. A tdmadas rengeteg internetképes eszkozt felhasznalva tortént,
mint példaul IP kamerak, nyomtatok stb. A tamadasrol és a Mirai-rdl a [10] és [11] szamol

be bovebben.

Természetesen nem minden IoT eszk6znél ekkora a probléma. Vannak teriiletek,
ahol a védelemre tobb energiat forditanak, de sajnos a mennyiségiik miatt komoly erdt

adnak a tamadok kezébe.

3.1.3 Tamado és aldozat

A DDoS tamadéasoknak altalaban nagyobb vallalatok az dldozatai, de persze akar
egy maganszemély is lehet. Kiilonbozd internetes szolgaltatast ny(jtd cégek a gyakrabban
kiszemelt célpontok. Lehetnek bankok, szoérakoztatast nyjtd (filmes tartalmak vagy
internetes jatékok), online vasarlast kinalo oldalak, de valamilyen kozcélt ellatd netes
feliilet is pl. egészségligy, oktatds vagy esetleg az internetszolgaltatd. A tamadasnak tobb
oka is lehet. Esetenként csak vicebdl, erdfitoktatasbol torténnek ezek esetleg egy hacker

csoporttdl, de az ok szarmazhat anyagi, politikai alapokbdl vagy akar bosszubol.

A DDoS erdssége az egyszerliségében rejlik, mivel a tdmadéasokat roppant
konnyen végrehajthatjuk és ezaltal nagy karokat okozhatunk. A probléma ezzel szemben
az, hogy a védekezés nehéz és koltséges ellene. Egy rosszakaro a dark weben par dollarért
vehet egy tdmadast barki ellen ¢és ha valaki kicsit is ért ezekhez, akkor akar maga is
végrehajthatja a tdmadast. A rosszakard identitdsat pedig szinte lehetetlen kideriteni,

hiszen gyakran az eszkdzok, ahonnan a tdmadas érkezett nem az ¢ tulajdonaban vannak,
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hanem mas emberekében, akiknek ehhez semmi koze, csak az & eszkoOzeik lettek
megfertdzve. Persze az a tény, hogy egyszeriick a tamadasok nem jelenti azt, hogy ne
lehetne bonyolitani Oket, ahogy az el6zd fejezetben is emlitettem mar a vektorok
szamanak novelésével és 1j tipusu vektorok készitésével. A védelem boviilésével egyes
tipusok eltlinnek, ritkabbak lesznek €s ezaltal 1) tamadasi lehetdségekre van sziikség. A

zero-day tamadasok elleni védelem emiatt mindig nehézkes.

3.1.4 A tamadasok jellemzoéi és védekezés

A DDoS tamadasoknak van par jellegzetessége. A nehézséget az okozza a
felismerésében, hogy a tamaddkat a normalis, atlagos felhasznaloktol kell
megkiilonboztetniink. Sajnos az, hogy nagy a forgalom nem garancia mert lehet, hogy
egy Uj terméket szeretnének aznap eladni és emiatt a felhasznalok szama nagyban
megndvekedett és nem lenne szerencsés, ha az Gjonnan érkezd potencidlis vasarloinkat

tiltanank le.

A védekezés emiatt a detekcional kezdddik, hogy megkiilonboztessiik a hasznos
és karos forgalmat. A legfontosabb jellegzetessége a tamadasoknak a hirtelen
megndvekedett adatforgalom, de ahogy az elébb emlitettem ez nem garancia. Ezenkiviil
még az is fontos, hogy ez a forgalom hany IP cimrdl érkezik, a timadéasban résztvevo
eszk6zok gyakran ugyanabbol az IP cim tartomanybol szdrmaznak. Természetesen az is
egy ismérv, ha gyantsan ugyanolyan termékekrdl érkezik (vagy egy adott helységbdl,
bongészd verziobol), mivel ilyenkor lehet, hogy ott felfedeztek valami hibat a
védelemben és ezt kihasznalva teremtették meg a botnetjiiket a tdmadok. Az i1d6 is
kulcstényez0, mint a hirtelen ,.tiiskés alaka™ nagy forgalom mintdk és mint a napszak
szempontjabol is, hogyha eltér az atlagostol (pl. egy online webdruhéazat hajnali haromkor
nem feltétlen fogja sok ember felkeresni). A kiilonb6z6 tdmadés tipusoknak lehetnek
sajatos jellemzdi is. Erre példaul: a TCP ACK tamadas tipusnal az ACK ardnya egy adott
TCP folyamban adhat arulkodé jeleket vagy a DNS Amplified-nal, ha olyan DNS
valaszokat kapunk, amikre sose kiildtiink DNS kéréseket.

Tobbféle modszerrel is védekezhetiink a tdmadas ellen. A védelem hatékonysagat
befolyasolja, hogy éppen milyen vektorokat kell elhdritani, hiszen ezeknek esetleg mas
jellemzdi vannak vagy teljesen masik OSI rétegben talalhatdéak. A két legelterjedtebb
detekcios eszkoz az adatforgalom-alapi elemzd rendszer (pl. Intrustion Detection

System, IDS) és a halozati tizfal. Miutan rajottink, hogy tamadas alatt allunk tobb
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lehetdségiink is van. A két gyakori opcid a forgalom limitdldsa (ezzel ndvelve a
szerverilink biztonsagat) vagy lehetséges adott felhasznalok letiltasa is. Abban az esetben,
ha mindenféleképpen megszeretnénk védeni az eszkozeink mitkodoképességét, akkor
hasznalhatjuk a ,,blackhole routingot”. Ebben az esetben a forgalmat eldobjuk fliggetleniil
mindentdl, ilyenkor sajnos a hasznos forgalom is erre a sorsra jut, tehat a tamadas
Osszességében eredményes lesz, mert maga a szerver a kivant célt nem képes ellatni és az
emberek azt nem tudjak elérni. A ,blackhole routing” modszerr6l a [12] szolgal tobb
informaciot. Az elébb emlitett forgalom limitalasnak is megvannak a gyengeségei. Egy
,brute force” tamadas ellen hasznosnak bizonyulhat, de egy 0Osszetett multivektor

tamadas esetén onmagaban nem feltétlen lesz elég.

€
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3.2. abra. A WAF miikodése. [13]

Layer 7 védelmet a Web Application Firewall (WAF) segiti, ami a HTTP
forgalmat szliri és feliigyeli. Ezzel a védelmiinket kibOvithetjilk és mas vektorokat
fedhetiink le vele. A 3.2 abran lathatd, hogy a WAF még a szerver el6tt talalhato és a
forgalombol eldre megadott irdnyelvek alapjan probalja szlirni a karosnak vélt
tevékenységeket. A WAF technoldgia hasznalatarol DDoS tamadésok ellen bévebben ir
a [14] cikk. Mas védekezési és detektalasi tipusokrol szamol be az [15] és [12] cikk.

3.2 A felhasznalt mesterséges intelligencia modellek

A mesterséges intelligencia alapdtlete mar régota 1étezik a szamitdstechnikédban
¢s napjainkra egyre nagyobb teriileteket hodit meg. A modszer az ¢€ldlények
gondolkodasan alapszik. Felhasznaldsa szamos 11j lehetOséget teremtett a programozdok

szamara.
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A korabbiakban mar emlitett pozitivumok miatt én is ezt hasznaltam fel a munkam
soran. A detektorban a mesterséges intelligencian beliili gépi tanulas teriiletérdl szdrmazo
metodusokat alkalmaztam. Ezek a kordbban mar megemlitett random forest és
szekvencialis modellek. A gépi tanulas alapja, hogy egy adathalmazbol probal

mintazatokat felismerni, majd ezek alapjan osztalyokat megkiilonboztetni.

Alapbol kétféle tanitdsi modszer 1étezik, ezek a feliigyelt és feliigyeletmentes
(supervised, unsupervised). A feliigyeletes tanitasnal elére meghatarozott osztalyok
kozotti kiilonbségekre probaljuk ratanitani a programunkat, mig a felligyeletmentesnél a
mélyben rejlé mintazatok felismerését adjuk ki feladatnak és ez alapjan keletkeznek

kiilonb6z6 osztalyok.

3.2.1 A random forest modell mikodése

A random forest modszere a dontési fan alapszik, ahol ebbdl tobbet felhasznalva
jon 1étre a kivalasztas. A dontési fanak a lényege roppant egyszeri. A faval képesek
vagyunk osztalyozast végrehajtani, ami egy feliigyelt tanulds eredetileg, de ezt meglehet
oldani, hogy feliigyeletmentesen is miikodjon. Erre azért van sziikség, mert az els6
fazisban anomalidkat keresiink és erre a feliigyelt tanitdsi modszerek nem alkalmasak,
viszont igy a random forest modell j6 tulajdonsagait meglehet tartani. Ezt a modszert az

5. fejezetben majd ismertetem.

Az osztalyozas ugy miikddik, hogy a fa gyokerébdl kiindulva tulajdonsagok
szerint részhalmazokra bontjuk a halmazunkat és ezt rekurzivan addig ismételjiik mig a
halmaz tulajdonsagok meg nem egyeznek az osztalyokkal. Ezeket a fakat felhasznalva
kapjuk meg az erd6t. Az erd6ben a kiilonbozo fak véletlenszerlien kapnak adathalmazokat
ezaltal lekiizdve a dontési fa adat érzékenyseégét, hiszen az erdében a fak eredményének
atlagat fogjuk felhasznalni és ezzel a random forest erdsen zajtlird lesz. A megoldas
eredménye hasonl6 a k-fold cross validation-hez, ezaltal magas pontossagot tudunk elérni
akar kevés adattal is. A 3.3. dbran jol lathaté ahogyan a kiilonboz6 fak a szétosztott
adathalmazok miatt nem feltétlen ugyanarra az eredményre jutnak, de a tobbségi szavazas

modjan a félreesd értékek nem zavarjadk meg a végeredményt.
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3.3. abra. Random Forest miikodése. [16]

Szamos jo tulajdonsaggal rendelkezik a random forest algoritmus. Ezek kozott
van a nagy mennyiségli bemenet kezelése, kevés adattal is képes miikodni, magas
pontossaggal és a zajra érzéketlenebb, mint a tarsai. Ezaltal egy robosztus megoldast tud
nyUjtani a sebesség csokkenésének aran. A random forest modellrél és annak DDoS

védelemben hasznalatarél bévebben beszamol a [17], [18] cikk.

3.2.2 A 2. fokozatban hasznalt szekvencialis modell ismertetése

Ez a gépi tanuldson beliil talalhaté mélytanulasi metodusok kozé tartozik, amely
egy a Keras-ban (Python konyvtdr) taldlhat6 tanuld algoritmus. A legalapvetébb
formatumot felhaszndlva, ami az emberi agyban 1évé neuron mintizatara Iétrehozott

perceptronok halozatat jelenti.

Egy perceptron és a beldle 1étrehozott tobbrétegli modell jol hasznalhatd binaris
osztalyozasra, ennél fogva tokéletes a feladatra, hogy eldontse, hogy egy tdmadéasban
megtalalhato az adott vektor vagy sem. Igy ellatva a detektor 2. fokozatanak feladatat és

meghatarozhat6 a tdmadasokban felhasznalt kiilonb6z6 vektorok szama és milyensége.

A tobbrétegli neurdlis halézat az ANN (Artificial neural network) csaladjaba
tartozik és ez a metodus is egy feliigyelt tanitdsi modszer. A felépitése linearisan
elhelyezett perceptron rétegekbdl all. Harom réteg tipust kiilonboztetiink meg: a bemeneti
réteg és kimeneti réteg kozott talalhatoak a rejtett rétegek. A rejtett rétegek szamat és a

neuronok szamat tetszélegesen hatdrozhatjuk meg, ahol a neuronok matematikai
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miveletekkel valésitanak meg egy komplexebb matematikai problémat. A tanitas soran
ezeknek a csomopontoknak a sulyozasat allitjuk be. A kimeneti rétegben csak egy neuron
talalhatdé hiszen az esetlinkben csak egy ,,0-1” vélaszt varunk, vagyis a tamadas a
megadott vektor-e vagy sem. Ez egy teljesen 6sszeko6tott modell, ami annyit jelent, hogy
arétegekben talalhato neuronok 6sszes kimenete bele van kotve a kdvetkezd réteg minden
bemenetébe. Az 3.4. abran ez jol lathatoé a modell felépitése mellett. A [19] és [20] cikk
foglalkozik bévebben az ANN tipusi modellekkel.

Input Layer 1 Layer 2 Output
Layer Layer

/

3.4. abra. Tobbrétegii modell felépitése. [21]

3.3 A detektor fejlesztési kornyezete

Az egész detektor Python-os kérnyezetben lett implementalva. A python3 alap
konyvtarain kiviil még két konyvtar volt alkalmazva, amikben 1év0 fiiggvények az alapjat

adjak a megvalositott részeknek. Harom nagyobb részbdl 4ll a program.

Az els6 az internetes forgalom feldolgozésa és a bemenetek eldallitasa. Ez a rész
a Pyshark konyvtar felhasznalasaval késziilt, ami a Wireshark parancs sori valtozatara, a
Tsharkra alapszik. Ezzel a halozati forgalmakat rogzitd PCAP féjlokat tudjuk olvasni és
a benne 1év6 adatok alapjan a bemeneteket generalni, amik egy CSV-be keriilnek. Ezek

a modellek tanitasara és tesztelésére hasznalhatok.

A 2. és 3. részben felhasznélasra keriilt a TensorFlow és a Keras, ami egy
alkalmazéasprogramozasi feliiletet nyujt a TensorFlow-hoz. Ezek a konyvtarak a
felhasznélasra keriild modellek megalkotdsdban segitettek, amikben megtalalhatéd

mindkettd a korabbiakban bemutatott modellek 1étrehozasahoz sziikséges alapok.
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4. Kutatasi modszertan bemutatasa

4.1 Idoablak-alapu, valos ideji forgalomfeldolgozas

A feladat célkitiizésében szerepelt a valosidejiség megvalositasa is. Ennek
érdekében és a tdimadasok egy jellegzetességébdl fakaddan az idot egységekben kezeltem.
A tamadéasok egyik jellegzetessége a burst-0s jelleg, amit ezaltal konnyedén
észrevehetiink az iddszeletekben érkezett csomag- és adatmennyiség alapjan. Az
implementacidban ez az alapegység 10 milliszekundumra volt allitva, de ezt egy valtozo
atirasaval konnyedén meglehet valtoztatni annak megfeleldéen, hogy a detektort milyen
kornyezetben hasznaljuk. Igy a detekcié egyszeriien a felhasznalasi helyhez adaptélhato.
Mivel a felhasznalt id6ablakok igen kicsik, ezért a megvaldsitas szempontjabol tekinthetd

valos idejli feldolgozéasnak annak ellenére, hogy par csomag Osszevarasra kertil.

Az id6egység alapjan van minden bemenet eldallitva, ezaltal az idéablakok
tulajdonsagait vizsgaljuk és ez alapjan hozzuk meg a dontéseket. Az internetes forgalmat
iddszeletekben tarolva konnyebben tudjuk kezelni és mozgatni a 1épések kozott és a

tdmadas nagysagat, sszetettségét is jobban reprezentalja.

Ez lehet6séget ad arra, hogy Osszehasonlitdsokat végezziink koztiikk, amivel a
kiilonbségek jobban kijonnek. Az atlagtol valo eltérés vizsgalata igy egyszeriivé valik.
Annak érdekében, hogy ez reprezentativabb legyen ezt csak a vizsgalt egység elotti
megadott egységek Osszességére végezziik, igy a valtozas jobban érzékelhets. Ennek

megvaldsitasarol bévebben beszamolok a bemenetek eldallitasardl szo16 részben.

4.2 Modellek kivalasztasa problémakor alapjan

Ahogy azt mar korabban is emlitettem a detektor két fazisa kiillonbozd elven

miikddik, mivel mas a megadott probléma.

A masodik fazisban egy osztalyba tartozdst vizsgalunk, ezért a korabban
bemutatott tobbrétegli neurdlis halozat kézenfekvé megoldasnak bizonyosodott az

egyszerlisége €s pontossaga miatt.

Az elsO fazis anomalia detektora ennél tobb problémat okozott, hiszen itt nem
csak egy egyszerli igen nem kérdést tesziink fel. A kapott valasz, emberi szempontbol

természetesen az, hogy tamadasrol van-e szo vagy sem, viszont a gépi tanulasi
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modszeriink ezen tovabblép ¢és a tamadasivektorokat képes osztalyokba sorolni.
Természetesen nem ugyanazok a tulajdonsagai egy banki tranzakcionak, mint egy video
streaming forgalomnak, mégis mind a kett6 hétkoznapi szolgaltatasnak szamit az
interneten. Ez természetesen a tamadasokra is igaz, hiszen ott is a kiilonb6z6 timadasok
mas-mas jellegzetességekkel rendelkeznek. Ezen okbol ezek kiilon osztalyokat alkotnak,

hidba mi az emberi oldalrdl ezt a kérdést egy eldontendd kérdésként kezeljiik.

Erre a problémara kiilonb6zo klaszterez6 megoldasok Iéteznek, ezek
Osszehasonlitasarol és hasznalatarol DDoS detektorokban a [22], [23] és [24] cikkek
szamolnak be. Az én valasztasom a random forest modellre esett szamos jo tulajdonsaga
miatt. Ez alapbol egy feliigyelt tanitdsi moédon mikodé megoldas, ami ezaltal nem
hasznalhatd6 anomadlia detekcidhoz. Ez a probléma viszont megoldhato atalakitasok
segitésével és a random forest algoritmus egy klaszterezés kiinduld allapotava tehetd,
megtartva ezzel a hasznos tulajdonsagait. A modszer megvalositasarol a 5. fejezetben

bévebben beszamolok.

Az Otletet eldszor ismert klaszterezési problémakon teszteltem és finomitottam.
Ezek a tesztelések el6szor az ismert Iris és késobb az Adult adathalmazokon torténtek. A
biztat6é eredmények utan alkalmaztam a megoldast a DDoS detektornal. Természetesen a

probléma nem teljesen egyezik meg, de igéretesnek bizonyult.

4.3 Modellek tesztelésének és finomitasanak modszere

A detektor elemeinek elkészitése utan a megoldasok finomitasa és tesztelése
kovetkezett. Az adathalmazok, amiket hasznaltam a munkam soran valds internetes
forgalombol szdrmaznak. Ezeket hasznaltam fel egyarant a tanitashoz és a teszteléshez is.
Az elsO fokozatban 1évé anomalia detektor és a masodik fokozatban 1évé TCP(ACK)
elarasztds és DNS Amlified detektorok mindegyikénél a valds forgalombol szdrmazod
adathalmazzal dolgoztam. A masodik fazisban talalhaté harmadik detektornal viszont
altalam generalt adathalmazt hasznaltam fel, mivel ez egy ICMP Echo Request elarasztas
tamadas felismerésén dolgozé detektor és az egyszerlisége miatt, konnyebb volt generalt

adathalmazzal tanitani és tesztelni.

A sorozatos tesztelések eredményét felhasznalva optimalizaltam a modellek
hiperparamétereit. A finomitasok leginkabb a tesztelések mentén empirikus modon

torténtek.
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5. A detekcios modell és a tervezett architektura

A detektor architektiraja megfigyelhet6 a 5.1. abran. Jol lathato a két elkiiloniild
fokozat, azok elemei és az internetes forgalombdl szarmazo adatok feldolgozasaért
felelds eldszakasz. Az eredmények kiértékelését pedig egy szintetizalé modul végzi, ahol

a kiilonbozé detektor eredmények Osszegzésre keriilnek. A modellek felépitését,

crer

Adatok feldolgozasa [----mmmmmmmrmmmed 1 Anomalia detektor

ICMP Echo Request

TCP(ACK) detektor DMS Amp. detektor detektor

Szintetizald modul

5.1. abra. A DDoS detektor architekturaja.

5.1 Az adatok feldolgozasa és a bemenetek eloallitasa

A bemenetek eldallitasa az eldszakaszban torténik, ahol az internetes halozaton
rogzitett PCAP fajlokbol a detektor mesterséges intelligencia modelljeinek bemenetére
keriild6 CSV f3jlok késziilnek. A bemenetek tisztasaga és jol 0sszevalogatdsa nagyban

befolyasolja a végeredmény sikerességét, ezért ez egy fontos része az egész modellnek.

Az anomalia detektor bemenetére dsszesen 9 kiilonboz6 paraméter keriil. A CSV-
ben 10 adat taldlhatd, mert a 9 bemeneten kiviil az idéegységhez tartozod cimke is
megtalalhatd, hogy tamadéas-e vagy sem. Erre a tanitas €s a tesztelés soran van
sziikséglink. A bemenetek eldallitdsanak modszere jol lathato a 5.2. dbran. Az Osszes

bemenet ugyanerre a sémara épiilt, ahol az idéablakban 1év6 csomagokhoz tartozoé adatok
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alapjan kiszamitasra keriil az éppen megadott bemenet. A hasonlésaguknak kszénhetéen
jol parhuzamosithat6 a folyamat, ezéltal az adott egységhez tartozd bemenetek gyorsan
szamithatoak. A sémaban a kiilonb6z6 id6éegységhez tartoz6 elemek egymas utan vannak
fiizve majd a kiilonb6z6 bemenetek is Osszeflizésre keriilnek, ezzel megalkotva a CSV
fajlt, ami a modellbe keriil majd. A bemenetek eléallitasanal a forgalom iranyat aszerint
vessziik, hogy mi vagyunk a fogado fél, hiszen magunkat védjiik a tamadastol. Ezek
alapjan a PCAP fajlokban a MAC cim alapjan dontjiik ezt el. A Pythonban a sajat MAC
cimiinket egy egyszerli fiiggvény felhasznalasaval megkaphatjuk, de megadtam a
lehetéséget arra is, ha mi szeretnénk MAC cimet vagy MAC cimeket megadni, ezt
ilyenkor csak egy valtozoba kell beirni.

154 #4 Erkezesi ido
155 def arrival_time(cap, n_packet_intime, where, data):

156 value = 0

157 time = 0

158 text = "Arrival_time'

159 if n_packet_intime ==

160 data = concater(text, value, data)
161 else:

162 j = where

163 J =int(3)

164 time = cap[j].sniff_time

165 value = time.hour

166 data = concater(text, value, data)
167 return data

168

169 def arrival_time_maker(cap, n_packet_intime):
170 data = pd.DataFrame()

171 where = 0

172 for i in range(len(n_packet_intime)):

173 data = arrival_time(cap, int(n_packet_intime[i]), where, data)
174 where = where + n_packet_intime[i]
175 return data

5.2. abra. A bemenetek eléallitisaanak sémaja.

A forgalom feldolgozasa el6tt meghataroztam, hogy az adott PCAP-ben tdmadas
vagy normalis forgalom taldlhatdo €s eszerint kiilon dolgoztam fel Oket, hogy a
felcimkézésiik egyszerli legyen. A normalis forgalom megkapta a ,,0” cimkét és a
tdmadasos forgalmak pedig az ,,1” cimkét. A tanitasnal fontos, hogy az implementalasi
hely forgalmabol legyen tanitva, mivel a forgalom tulajdonsdgai nagyban eltérhetnek
attol fliggden, hogy hol lett a detektor telepitve. Azokat az id6egységeket, ahol egy

csomag se €rkezett vagy egy se lett elkiildve nem tartottam szamon, mivel egy csomag
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mentes egység nem lehet timadas semmiféleképpen, ezaltal a tanitdsban semmi sziikség
nincs ra ¢és alapbol is csak egy kilogd értelmetlen adathalmaz lenne.
Az 5.1. tablazatban a bemenetek kerlltek felsorolasra ¢és egy példaérték, hogy
reprezentativabb legyen a tovabbiakban torténd magyardzatuk. A tablazatban bemutatott
adatok egy tamadas idészeletéhez tartoznak. A bemeneteket a 5.1.1 — 5.1.9 fejezetekben

ismertetem bOvebben.

Packet_ti  Tx_R Avg_pac Arrival Sum_s Sum_pr Delta TCP/UD @ Paylod_

me_ratio = x_rate ket size = _time | rc_IP ot num | _burst P_ratio  entropy

2734 1,0 131,7048 12 936 6 83481 0,00109 7,9647

5.1. tablazat. Az anomalia detektor bemenetei.

5.1.1 Csomagok érkezési és kiildési sebessége

Ezzel a tamadasok azon tulajdonsagat tudjuk vizsgalni, hogy a csomagok
mennyisége nagyban megnd. Természetesen ez dnmagaban nem feltétlen elég, hiszen az
atlagos felhasznal6di forgalom is lehet hirtelen magas, példdul egy uj termék piacra

dobasakor, de egy jo kiindulési alapot adhat szdmunkra.

Az els6 bemenet egyben az iranyado is a tobbi szamitasa soran. Itt azt szamoljuk
meg, hogy egy adott idéegységben hany darab csomagot fogadtunk és kiildtiink el
Osszesen. Ezeket a PCAP fajlban 1év6 abszolut idejiik alapjan végezziik. Az elsé csomag
érkezési idejét vessziik az id6 kezdetének és az innentdl az idéablakok alatt beérkezo
csomagokat egységenként Osszeszamoljuk. Valdjaban ez nem a darabmennyiség
dimenzidju lesz, hanem egy sebességet eredményez a szamunkra, hiszen az eredmények
csomag/idéegység mértékegységgel rendelkeznek. A tovabbiakban ezt a csomagszamot
feltudjuk arra hasznalni, hogy tudjuk mennyi csomagot kell feldolgoznunk a kiilonb6zd

bemeneteteknél iddegységenként.

5.1.2 Kiildott és fogadott csomagok aranya

Az internetes forgalom két fél kommunikaciojat jelenti Iényegében. Abban az
esetben, ha ez nagyon eltolodik a tdmadas gyanujat keltheti benniink féleg olyankor,
amikor ez megnovekedett csomagmennyiséghez tarsul. Ez nem azt jelenti, hogy 0,5
aranynak kell lennie a kommunikalo felek k6zo6tt, mivel ez a forgalom tipusatol is fiigg.

Egy 4K felbontast videos tartalom esetén az arany a csomagok kozott lehet 0,98.
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Ennek a paraméternek a meghatarozasa meglehetdsen egyszerii. Ahogy mar
kordbban emlitettem a MAC cimiinket konnyedén megszerezhetjiikk és ezaltal a
csomagokban kiilonbséget tudunk tenni, kiildé és fogadd kozott. Megszamoljuk a kiildott
csomagok szamat az adott idéegységben ¢€s ezt elosztjuk az 6sszes csomaggal, amit mar

ismertiink az els6 bemenetnek koszonheten, hiszen ott ez mar megszamolasra kertilt.

5.1.3 A csomagok atlagos mérete

Ilyenkor mindkét véglet kirivd lehet szamunkra. A csomagok tulzott nagysaga
arra utalhat, hogy esetleg szeméttel megpakolt csomagokat kapunk és ezzel probaljak
talterhelni az eszkdzlinket. ICMP {izenetek elarasztasandl pedig a csomagméretiink az

atlagosnal kisebb lesz.

Az el6zéhez hasonld modon ez sem tul bonyolult. Itt is azzal dolgozunk, hogy az
idéegységben 1év0 csomagok szdmat mar ismerjik. Emiatt elég Osszegezniink az
idéegységben 1év6 Osszes csomag méretét, majd pedig ezt elosztani a csomagok

szamaval, ily médon konnyen megkaphatd a csomagok méretének az atlaga.

5.1.4 A csomagok érkezésének ideje

Az emberi szokasok elég megszokott mintdzatokat mutatnak. A felhasznaloi
szokasokbol adodo idétartomanyok jo nyom lehet sok esetben. A hajnali orak kifejezetten
gyanusak, mivel nem tul valdszinii, hogy egy ruha bolt webaruhdzat hajnali haromkor a
vasarlok tomege ostromolja. Mindenesetre ez sem garancia, mert esetleg még az el6z0 is
megtorténhet, de a tdmado is szervezheti akcidjat az emberek altal gyakran hasznalt

id6savokba.

Ezt az adatot csak a nap Oréira bontva mértem, mert ennél pontosabban felesleges
szamontartani, mivel nem szolgaltat szamunkra tobb hasznos adatot a pontosabb id6. A
PCAP f3jlban idébélyeggel keriilnek rogzitésre a csomagok, ezt felhasznalva meg is
tudjuk szerezni a csomag érkezésének oOrdjat. Az 5.2. abran lathato kodrészlet ennek a
bemenetnek a meghatarozasat abrazolja. Az adott idéegységek egyértelmiien egy adott

oraba tartoznak, ezért ez nem okoz nehézséget.
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5.1.5 A forras IP cimek szama

A DDoS tamadasok lényege abbol fakad, hogy sok eszkdzrdl kiildenek internetes
forgalmat, ezért ez egy fontos paramétere a tamadasok észlelésénél. Ahogy az el6zo

bemeneteknél ez a bemenet is nagyban fligg attol, hogy hol hasznéljuk a detektort.

Ennél a paraméternél kezelniink kell a tényt, hogy létezik IPv4 és IPv6
cimtartomany, mivel ezt a Pyshark kiilon kezeli. Ahogy mar korabban, itt is a MAC cim
alapjan hatdroztam meg, hogy mely csomagok a fogadottak és ezeknek a csomagoknak a
forras IP cimét vizsgaltam. Az 0j IP cimeket egy tombben taroltam és mindig ebben a
tombben vizsgaltam, hogy a csomag forras IP cime megtalalhato-e benne vagy sem, ha
nem akkor felvettem ebbe. Az idoegység végére érve Osszeszamoltam a tomb elemeit és

igy megkaptam az IP-k szdmat, amirél csomagok érkeztek hozzank.

5.1.6 A Kkiilonb6z6 protokollok szama

Az adott egységben megjelend protokollok szama is egy jo indikator lehet
tamadas esetén. A sok kiilonboz6 protokoll egy Osszetett magas vektorszdmu tamadas
esetén torténhet. Amikor meg csak rengeteg egyforma csomag érkezik az lehet egy ,,brute

force” tamadas, ami példaul egy UDP fragmentation vektort hasznal.

Ennek a megvalositasa nagyon hasonld az 6tddik bemenetéhez. Ott kiilonb6zd 1P
cimeket taroltunk egy tombben, itt viszont a kiilonbozd legfelsd protokollokat taroljuk
egy tombben €s ennek szamossadga megadja a kivant eredményt. Szerencsére a legfelsd
protokollt konnyen megtudjuk a Python konyvtar segitségével. Persze ebben az esetben
is csak a fogadott csomagokat vizsgaljuk ugyanazon okbdl, hogy magunkat védjiik a

rosszindulatt tevékenyégektol.

5.1.7 Az atlag csomagmeérettol valo eltérés

Ez egy 1d6t0l fiiggetlen paraméter lesz. Itt arra vagyunk kivancsiak, hogy az adott
idéegységben az atlagos csomagméret milyen eltérést mutat az elmult idében érkezett
csomagok atlagos csomagmeéret atlagatdl. Annak érdekében, hogy ez értelmezhetd adatot
szolgaltasson ¢s az iddegységtdl fliggetlenedjen, csak egy meghatarozott mennyiségl
1déegységhez képest vizsgalom a valtozast. A megvaldsitott modellben ez az utolsd 10

idéegységet jelentette, ami 100 milliszekundumot 6lel fel.

Ennek megvalositasa kicsit bonyolultabb volt, mint az ezel6tt 1évé bemeneteké.

Dinamikus programozast alkalmaztam abbol a célbol, hogy ez ne jarjon magas szamitasi
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igényekkel. Kiszamoltam a 10 elem atlagat, majd a kdvetkezd idoegység csak az atlagot
kapta meg és a tomb elsé elemét meg az 0j elemet, amik ennek megfelelden kivonddnak
és hozzaadodnak az atlaghoz. A kapott atlagértékbOl pedig kivontam az adott
1d6egységben talalhatdo csomagok méretének atlagat. Ez a kiilonbség természetesen lehet
pozitiv és negativ érték is attdl fliggden, hogy nott vagy csokkent az atlag csomagméret

az elmult 100 milliszekundumhoz képest.

5.1.8 A TCP és UDP aranya

A két protokoll a legelterjedtebben szallitasi protokollok k6zé tartozik, emiatt az
aranyuk értékes informaciot szolgaltathat szamunkra. A csomagok tobbsége hasznalja ezt

a réteget.

Az aranyt a konyvtar segitségével konnyen megtudtam hatarozni. Annyi volt a
dolgom, hogy megvizsgaljam a protokollok megtalalhatoak-e az adott csomagban, aztan

ezek szamat 6sszeszdmoltam majd elosztottam az dsszes csomaggal.

5.1.9 A Payload tartalma

Az Osszes bemenet kozil talan ennek vizsgalata a legérdekesebb. A tamado a
hatékonysag novelése érdekében gyakran teletdltheti szeméttel a kiildott csomagokat.
Annak eldontése, hogy a csomag tartalma értelmes vagy sem, 6nmagéban meglehetdsen

nehéz feladatnak bizonyulhat.

Elsésorban megvizsgaltam, hogy a csomagban egyaltalan taldlhato-e barmilyen
tartalom vagy sem. Abban az esetben, ha taldltam, akkor ezeket a tartalmakat
Osszefliztem. Annak érdekében, hogy véletleniil se legyen az Osszeflizott tartalom tul
nagy ezt csak akkor tettem, ha 100-nal kevesebb csomag érkezett az id6éegységben.
Amikor ennél tobb érkezett, akkor is 100 elem keriil felhasznaldsra csak ilyenkor a
csomagok szamat elosztom szdzzal és ez lesz a 1épésszdm, ami szerint a csomagok
tartalmat osszeflizom. Az Gsszeszedett tartalmak vizsgélata még mindig nehézkes lenne.
A megoldas, amit hasznaltam az a tomorités. Miutdn ennek eredménye nagy
valosziniiséggel vagy nagyon jo lesz, vagy nagyon rossz. Ezek utan a tomoritések
reprezentalni képes, hogy az valami programmal generalt vagy sem abbol a célbol, hogy

csak csomagokat tolthessiink fel vele.
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5.2 Az anomalia detektor

Az anomalia detektor lényege az, hogy a megszokott forgalomtol eltérd
tulajdonsaggal rendelkez6 elemeket kisziirje. Ennél a detektor elemnél jon a legjobban
képbe a mesterséges intelligencian alapuld programok hasznos tulajdonsaga. Az atlagos
felhasznaloi forgalom rovid id6 alatt képes sokat valtozni, ezért gyakran kell ujra tanitani
a modellt. Ebbe a szakaszba a halozat dsszes forgalma beérkezik és mivel a hasznos
forgalmak kozott is nagy kiilonbségek lehetnek, igy még nehezebb ket elkiiloniteni a

tamadasoktol.

Ahogyan azt mar korabban emlitettem, az anomalia detektor egy random forest
modellt hasznal, ami egy felligyelt elven miikodo tanulast valdsit meg. Tovabbi 1épésekre
van sziikség annak érdekében, hogy ezt lehessen hasznalni anomadlia detekcidra, errdl

még bévebben beszamol a [25].

5.2.1 Az atalakitas elve és implementacidja

Ahhoz, hogy megtarthassuk a kivant modellt at kell alakitanunk a felhasznaléasat.
A random forest modellt arra fogjuk alkalmazni, hogy egy klaszterez6 modszer bemenetét
eléallitsuk vele, ezzel megtartva a jo tulajdonsagait. Ennek menete négy nagyobb 1épésre

bonthato.

A szintetikus adatok és az uj adathalmaz létrehozasa

Elészor arra van sziikségiink, hogy a feliigyelettel torténd tanitastol
megszabaduljunk, mivel mi a rejtett mély mintazatokra vagyunk kivancsiak a vizsgalatok
soran, nem pedig osztalyokhoz tartozo jellegzetességekre, hiszen itt minden forgalomhoz

kiilon osztalyok tartoznanak, amit nem tudnank megvalositani.

Miel6tt barmihez is hozzakezdenék, a biztonsag kedvéért, ha lenne hibas adat
azokat eldobom, hogy a késdbbiekben ezek véletleniil se okozzanak problémat. Ezek utan
az adathalmazomat kettévalasztom és az elsd résszel végzem a tanitast. A kovetkezd
megoldas végrehajtasa erre az els6 adatrészre vonatkozik. A kitlizott célt tgy érjiik el,
hogy szintetikus adatot generalunk. Ennek a megoldasnak az a haszna, hogy ebben az
adathalmazban nem léteznek mintazatok. A megvaldsitds sordn én ezt egyszerien ugy
oldottam meg, hogy a CSV-ben 1év6 elemekben talalhatd bemeneteket véletlenszeriien
Osszekevertem. A keverés nem egy elemen beliili adatok felcserélését jelenti, hanem az

adathalmaz kiilonb6z6 iddszeletei kozott keverem Ossze ugyanazokhoz a bemenetekhez
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tartozo adatokat. Igy eltiintetve az dsszes sszefiiggést az adathalmazomban. Ezek utan
lecserélem a cimkét. A szintetikus adatot ellatom egy ,,Szintetikus” cimkével és az eredeti
forgalombol szarmazo feldolgozott adatban pedig az eddigi tdimadas és normalis forgalom
cimkéket lecserélem egységesen egy ,,Normal” cimkére. Miutan ezt elvégeztem van egy
adathalmazom, aminek fele az eredeti adat és a masik fele pedig az ebbdl az eredeti

adatbol képzett szintetikus adat.

A , Normal” cimkés adatokat ismét szétvalasztom. Az elso rész 6sszefiizésre keriil

a szintetikus adathalmazzal a masik fele pedig majd a fa teszteléséhez kell.

A Random Forest modell felhasznalasa

A masodik 1épésben hasznaljuk fel az eddigiekben tobbszor is megemlitett
random forestet modellt. Az j adathalmazzal mar tudjuk tanitani a modellt, mivel az 1;
adat 1ényegében két osztalyba tartozé elemeket foglal magaban. Ha erre tanitjuk a fainkat,
akkor azok célja, hogy megkiilonboztessék a szintetikust az igazitol. Ezaltal a gépi tanulés
ratanul a rejtett mintazatokra, hiszen az egyikben ezek léteznek a mésikban pedig nem.

Ez Iényegében egy feliigyelettel torténd tanitas, ebben a megvalodsitasban.

A random forest algoritmus megvaldsitasa a TensorFlow konyvtar
felhasznalasaval tortént, igy meglehetésen megkonnyebbitve a megvalositast. A
figgvények segitségével beallitjuk, hogy az adathalmazban szerepld ,,Szintetikus” és
»Normal” cimkékre végezze a tanitast. Az erdOben természetesen megszabhatjuk, hogy
hany fank legyen és ezzel a pontossagot tudjuk novelni. Természetesen ez a pontossag
Szamitasi igény megnovekedésével jar, ezért figyelembe kell venniink ilyenkor a

szamunkra elérhetd teljesitményt is, nem csak a végeredményt.

Ezutan a korabban kettévalasztott adathalmaz masodik felét hasznaljuk fel a
tesztelésre, amiben csak ,,Normal” cimkével ellatott elemek vannak. A tesztelés
eredménye azt fogja megadni, hogy az eredeti adatunk szerkezetében mennyire nagy
Osszefiiggések vannak. Minél nagyobb a pontossag, amit elértiink a modellel, annal
nagyobb volt az eredeti adathalmazban is az 6sszefliggés. Tehat ez egy jo visszajelzés
arra, hogy eddig hogyan allunk. Az eredmény egy jO visszacsatolasa annak, hogy az
adathalmaz, amit a legelején kivalasztottunk és a bemenetek, amiket kitalaltunk és
megvaldsitottunk mennyire jok. A tesztelés eredményét felhasznalva tudunk tovabblépni

a kovetkez6 fazisba.
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A hasonlosagi matrix felhasznalasa

Az erd0 tesztelésébol szarmazo melléktermékként kitudjuk nyerni a hasonlésagi
matrixot. Az 5.3. abran lathatd, egy ilyen hasonldsdg matrix az dbran 1évo értékeknél
tizedespontok vannak, mivel a fejleszté kornyezet angol. A matrix a modell egyik
tesztelésébol szarmazik. Ahogy az abran is jol észrevehetd a matrix atloja egyesekbdl all

¢és atlora szimmetrikus értékeket tartamaz.

The shape of proximity is (3006, 3006)

Fi2s ©.042 0.037 ... 0.037 0.001 0.003]
[0.042 1. ©.668 ... ©.736 0.001 0.17 ]
[0.037 0.668 1. ... ©.622 0.001 0.194]
[0.037 ©.736 ©.622 ... 1. 0.001 0.137]
[0.001 ©.001 0.001 ... ©.001 1. 0.004]
[0.003 ©.17 ©.194 ... 0.137 0.004 1. ]]

5.3. abra. Hasonlésag matrix.

Az értekek ugy keletkeznek, hogy a kiillonbodzo fakat felhasznaljuk az erdében. Ha
két elem hasonlit egymashoz, akkor ugyanazt az utat jarjak be a faban és végiil ugyanabba
a csomopontba keriilnek. Abban az esetben, ha ez megegyezik egy masik fanal 1évo
eredménnyel, olyankor a hasonlosag értékét 1-gyel megnoveljik. Ezt megvizsgaljuk
minden mintaparra, hogy ugyanott végezte-e vagy sem a fakban, majd ezt a szdmot
leosztjuk a fak szamaval. Igy egy 0 és 1 kozotti értéket kapunk, ahol az 1 azt jelenti, hogy
a kettd elem teljesen megegyezik. Emiatt a matrixunk n x n — es alaku lesz és ebbdl
szarmaznak a matrix tulajdonsagok is. Az atlo egyértelmiien egyesekbdl all, hiszen egy
elem onmagaval teljesen megegyezik, az atlora valo szimmetria pedig abbol szarmazik,

hogy ,,A” ugyanannyira hasonlit ,,B”-re, mint ,,B” az ,,A”-ra.

A matrix szamitasi igénye sajnos elég magas és nagyban befolyéasolja a tanitas

sebességét ezaltal. A hasonlosagi matrixrol tobb informacioval szolgal a [26].

A klaszterezés megvaldsitasa

A hasonlosagi matrixszal a keziinkben mar konnyedén végezhetiink egy
klaszterezést. A matrix elemei tavolsagot adnak meg az egyes elemek kozott, ami egy
térben elképzelve redukalhat6 kiilonallo térrészekre. Mivel 9 bemenet lett felhasznalva

ezaltal egy 9 dimenzids térrdl beszEliink, amit emberileg sajnos nehéz elképzelni.
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Szerencsére a klaszterezés megoldasaban is hasznosnak bizonyultak a Python

konyvtarak. Az Sklearn konyvtar segitségével ez konnyen megvaldsithatd volt.

Klaszterezési modellnek a k-medoids modszert implementaltam. Ez a
klaszterezési modszer nagyon hasonlit a k-means-re. Toébb 1épésben probalja az
adathalmazt csoportokra bontani, ahogy probalja koztilk minimalizélni a tdvolsagot. A k-
medoids az adathalmazban 1év6 elemek koziil valaszt klaszter kdzpontokat és ezekre
probal sziikiteni. Mivel ez a megoldas az elemek kozotti kiillonbségen alapszik, ezért a

hasonlosag matrixunk tokéletesen megfelel erre a célra.

Sajnalatos modon a k-medoids Klaszterezés egy NP-nehéz probléma és az emiatt
hasznalt heurisztikus megoldasok gyakran sok szémitast igényelnek ezzel a tanitasi
folyamatot lassitva. A k-medoids megoldasara egy lehetséges algoritmus a Partitioning

Around Medoids (PAM) [28], melyet én is hasznaltam a megvalositas soran.

A klaszterek szama nem kett6 lesz annak ellenére, hogy az lenne a logikus, mert
tamadast és nem tamadasokat keresiink. A klaszterezés folyamat végeredményeképpen a
térben elkiiloniilé elemhalmazok kiilonb6z6 tulajdonsagl forgalmakat reprezentalnak.
Ebbdl kiindulva tobb klaszterre van sziikségilink, hogy a valdsagot lefedhessiik. A
klaszterek szamat empirikus alapokon haladva 16-nak hatdroztam meg. Ez az érték tint
a hatékonysagot €s a szamitasi igényt is figyelembe véve a legelfogadhatobbnak, mivel a

magas klaszterszam nagyban megndveli a szamitasi kapacitast, amire sziikségiink lenne.

5.2.2 A modell kimenete

Az egész anomalia detektor modell tesztelését ezen a klaszterben elhelyezés
alapjan lehet elvégezni. A klaszterek kozott lesznek olyanok, amikben tamadasok lesznek
és lesznek olyanok, amikben normalis forgalmakat talalunk. Ezek utan megnézziik, hogy
egy adott idoegység melyik klaszterbe keriil és ez alapjan tudjuk majd, hogy tamadas-e

vagy sem.

Az anomadlia detektor egy tamadas érzékelése esetén tovabbitja az adatokat a

masodik fokozatban talalhatd detektoroknak.

5.3 A masodik fokozatban talalhato vektordetektorok

A masodik fokozat elemei azt a célt szolgaljak, hogy ha mar a tdmadast érzékelt
az el6z6 része a detektornak, akkor megtudjuk azt, hogy ebben a rosszindulata

tevékenységben mégis milyen kiillonboz6 vektorokat hasznalt fel a tamado.
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Ezaltal nem csak a tamadast ismerjiik meg jobban, de a DDoS detektor pontossagat is
noveljik, hiszen annak a valdszinlisége, hogy tényleges tdmadas tortént nagyobb, ha az
els6é fokozaton kiviil a masodikban valamelyik vektordetektor felismeri a sajat vektorjat

a gyanus forgalomban.

Ezeknek a mikodése mas elven miikodik, mint az anomalia detektoré, mivel itt
egy konkrét tudott dolgot keresiink. A mas probléma okédn mas megoldéasi modszer is lett
alkalmazva. Ahogy azt mar korabban is emlitettem itt ANN tipusu modellt hasznaltam.
A harom kiilonb6z6é vektornak, amikre vannak a kiilonb6z6 detektorok, van egy-egy

jellegzetes tulajdonsaga és ezek alapjan probaltam dket megtalalni.

5.3.1 A TCP(ACK) elarasztas vektort detektalo ANN modell

A TCP(ACK) tipusu tamadas egy elterjedt opcid a rosszakardk korében. A
tdmadasnak az a lényege, hogy a tdmado olyan hamis TCP iizeneteket kiild, ahol az ACK
flaget bekapcsoljak, de ezek az iizenetek nem tartoznak semmilyen folyamatban 1évd
kommunikéciohoz és ezaltal a tlizfalat és a szervert kényszeritve folyamatos keresésre,

hogy mégis melyik meglévé folyamhoz tartozhatnak az tizenetek.

A tanitashoz és teszteléshez ennél a modellnél is valds internetes forgalombol
szarmazo adathalmazt hasznaltam fel. A megvalositott gépi tanulasi modell pedig a Keras
konyvtarban talalhato szekvencialis modell, amit a konyvtarnak koszonhetden konnyedén
tudtam implementalni. A modell dolga ebben az esetben csak annyi, hogy eldontse az

adott adathalmazrol beletartozik-e az osztalyba vagy sem.

Az ilyen tipust tdimadasoknak van egy jellegzetessége, amit kitudunk hasznalni a
felderitésiik soran. Az ACK flagek aranyanak eltolodasa a megszokottdl jol jelzi ezt a
fajta tamadast. Természetesen, mint mindig ez nem feltétleniil elég, mivel egy magas

felbontasu video stream-nél is az ACK arany elérheti a 0,98-at.

A felhasznalt bementek és a modell megvalositasa

Itt mar kevesebb bemenet is béven elegendd lehet. Ennek oka abban keresendd,
hogy egy kifejezetten specifikus dolgot keresiink. Egy garantdlt bemenet lesz az ACK
flagek aranya. Emiatt sziikségiink van arra, hogy megvizsgaljuk a TCP flagek koziil
melyikek vannak beallitva. Ahol az ACK flagek be vannak allitva azokat 6sszeszamolom
€s ezutan megvizsgalom, hogy melyek azok, amiket mi kaptunk. A két értéket elosztva

megkapjuk az aranyt. A masik bemenet, ami felhasznalasra keriil az a kapott csomagok
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szama. Ezek a bemenetek is az eddigiekben hasznalt idéegységes alapon mitkddnek. A
CSV fajlok beolvasasa utan az adatokbol tensor késziil és keriil a modell bemenetére.
Mivel ez egy feliigyelt tanitast alkalmazé metddus, ezért sziikség van az adat

cimkézésére. A cimkézés az anomalia detektornal hasznaltal megegyezik.

model = Sequential()

model.add(Dense(12, activation='relu', input_shape=(2,)))
model.add(Dense(8, activation='relu'))
model.add(Dense(1, activation='sigmoid'))

5.4. abra. A TCP(ACK) tamadas detektoranak megvaldésitasa.

Az 5.4 é4bran lathat6é a Python kod, amivel implementalva lett a Keras-0S
szekvencialis modell. Jol 1athato, hogy harom réteg talalhato a felhasznalt modellben, van
egy bemeneti, egy rejtett és egy kimeneti. A ,,dense” azt jelenti, hogy rétegenként az
Osszes neuron Ossze van kotve a kovetkezo réteg neuronjaival. A fiiggvényekben 1évo
szamértékek: 12 — 8 — 1 a neuronok szamat jelenti rétegenként. A bemenet méretét az
»~input_shape” hatdrozza meg, amit mar fentebb kifejtettem, hogy ezekbdl kettd lesz. A
kimenetlink pedig egy sigmoid lesz, ami azt jelenti, hogy a kimeneti érték ,,0” vagy ,,1”.

A kimenet annak feleltetheté meg, hogy beletartozik-e az osztalyba vagy sem.

5.3.2 A DNS Amplified vektort detektalo ANN modell

Az el6z6 modszerhez nagyon hasonldan épiil fel ez a megoldas is. A kivételt az
képzi, hogy més a tulajdonsaga a tamadéasnak €s ehhez mas bemenetre van sziikség. A
DNS felerdsitéses tamadéas esetén a tdmado ismert DNS szervereknek kiild DNS
lekéréseket, viszont a célpont IP cimét adja meg, ezzel elérve, hogy a szerverek neki
valaszoljanak. llyen moédon kis mennyiségli eszkozzel is nagy tamadast lehet
végrehajtani. Az 5.5. abran ennek a tamadasnak egy vizualizacidja lathato, ahogy a
tamado egy botnet segitségével generalt forgalom erejét felerdsiti a szerverek

felhasznalaséaval €s igy egy sokkal nagyobb tdmadast tud véghez vinni.
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5.5. abra. DNS Amplified tamadas. [27]

A tamadas tipust az jellemzi a legjobban, hogyha olyan DNS valaszokat kapunk,
amire mi sosem kiildtiink DNS kéréseket. Emiatt ez lesz az egyik felhasznalt bemenet. A
kérdéses értékek kiszamitasat ugy végeztem, hogy megvizsgaltam hany olyan kiilonb6z6
IP cim van, ahonnan DNS vélaszok érkeznek anélkiil, hogy mi kiildtiink volna elétte
barmilyen kérést. A masik két bemenet a kiildott és fogadott csomagok ardnya és az
Osszes csomag, ami érkezett. Az eddigiekhez hasonldan, itt is ugyanugy az idéegységes
felbontast alkalmaztam az adatok elkészitéséhez. A kiindulasi adathalmaz ugyantgy
valds forgalombol szarmazott és a cimkézést az ezeldtti modellekhez megfelel6 mdédon

végeztem.

Initiation Ratio Sum
13.0 1.6 15.0

5.6. abra. DNS Amp. detektor modell bemenetei.
model = Sequential()
model.add(Dense(12, activation='relu', input_shape=(3,)))

model.add(Dense(8, activation='relu'))
model.add(Dense(1, activation='sigmoid'))

5.7. abra. DNs Amp. timadas detektoranak megvalositasa.

Az 5.6 és 5.7. éabrdkon lathatdé a modell egy bemenete és a felépitése az
alkalmazott modellnek. Konnyen észrevehetjiik, hogy az itt hasznalt modell megegyezik
az elézovel, azzal a kivétellel, hogy itt a bemenetek szdma haromra van allitva. Az
»Inititation” nevii bemenet a jellegzetes tulajdonsagnak szamit6 kéretlen DNS valaszokat

kildo IP cimek szama.
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5.3.3 Az ICMP Echo Request vektort detektalo ANN modell

A harom modell koziil ez a legegyszerlibb. A tdmadasnal az a cél, hogy az aldozat
gépe rengeteg pinggel legyen megterhelve. Ennek a tamadasnak a felismerése nem
igényel nagy er6feszitést. Itt csak arra kell figyelniink, hogy a megengedett viselkedés
ellen a tamadas ellen ugy védekeznek, hogy ezt a fajta forgalmat teljesen letiltjak, ami

nem tul elegans.

Két bemenetet valasztottam ennél a modellnél. Az egyikben az ICMP Echo
Request tizenetek szamat szamolom a masikban pedig azt, hogy ezek hény helyrdl
szarmaznak. Ilyen modon mindkét tamadasi opciot kivédhetjiik, azt is amikor kevés
helyr6l sok iizenet érkezik és azt is amikor sok helyrdl kevesebb. A megvaldsitasban
elegendd nagyobb iddegységekben vizsgalddni, mert tgysem engediink meg sok ilyen

fajta iizenetet.

Ennél a modellnél a tobbitdl eltér6 moédon nem valds forgalmat hasznaltam,
hanem altalam generalt adatok alapjan dolgoztam a feladat egyszertiségére tekintettel és
amiatt, hogy ilyen tamadasi mintak nem alltak rendelkezésemre megfeleld szamban. A
cimkézést a masodpercenkénti 10 {izenetnél hataroztam meg, vagyis az efolotti értékeket
tamadasnak vettem és az alattiakat pedig nem. A megvalositott modell megegyezik az
5.4. dbran lathaté TCP(ACK) tamadas detektoranak modelljével, csak a bemenetekre mas

adatok kerultek betoltésre.
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6. A modell validalasa és optimalizalasa, Kiértékelési

eredmények

A tesztelésekre és tanitdsokra szerencsére rengeteg adat allt rendelkezésemre,
ezért ezt az altalanoshoz kozeli 70-30% aranyban osztottam szét. A tdmadasos és normalis
forgalombdl is egyardnt igaz ez az allitas. Emiatt a gyakran hasznalt modon a feldogozott
adatokbol késziilt adathalmazt csak felosztottam valamilyen arany szerint, majd aztan
ezzel dolgoztam. Viszonyitdsi alapként az anomalia detektorndl a kész iddegységekbdl
rendelkezésemre allt tobb mint 7000 hagyomanyos forgalom és 800 tamadasos minta,
ezzel kozel 8000 minta allt rendelkezésemre, tehat a felosztasok utan is megfeleld
mennyiség maradt. A modellek hiperparamétereit, ahogy azt mar korabban is emlitettem,

a tesztelések eredményét felhaszndlva empirikus modon optimalizaltam.

6.1 Az anomalia detektor tesztelése

A tanitdsa soran a felosztott rész dupldja keriilt a modellbe, hiszen a szintetikus
adatok szama megegyezett az eredetiek szamaval. Az egész adathalmazt a
szétvalasztasok elott természetesen Osszekevertem, hogy véletlenszeri eloszlassal
keriiljon mindenféle adat a tanitasba és a tesztelésbe is. Ezek utan a random forest

modellnek adtam a tanitashoz sziikséges adatokat.

Out-of-bag accuracy: 0.9504
Test accuracy: ©.9787

6.1. abra. A random forest tesztelési eredménye.

A 6.1. abran lathato ennek a tesztelésnek az eredménye. JoOl lathatd, hogy igen
magas pontossagot tudtam elérni, ami megkozelitette a 98%-ot. Kordbban mar
emlitettem, hogy ez az eredmény megmutatja az eredeti adathalmazunkban mennyire erds
Osszefliggések voltak és milyen sikerességgel tudja a valds és szintetikus forgalmat

megkiilonboztetni az erdd.
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A felhasznalt fak mennyiségét 1000-ben hatdroztam meg. Emellett a mennyiség
mellett ezt a magas eredményt sikeriilt elérni és a szamitasi igény meglehetdsen alacsony
volt. A fadk szamanak tovabbi emelése nem hozott Iényegbeli valtozast az

eredményekben.

Ezek utan jott a hasonlosagi matrix készitése. Az adathalmazomat a tesztek soran
altalaban ennek megfelelden vagtam fel és arra iigyeltem, hogy 5000 elem f61¢ ne menjen.
Az eredmény ilyenkor mar egy 5000 x 5000 matrix, aminek a szamitasi igénye igen
magas volt. A korabban mar bemutatott 5.3. abran lathat6 volt egy ilyen tesztelés soran

1étrehozott matrix, itt a matrix 3006 elem alapjan késziilt.

Ezutan kovetkezett a klaszterezés, aminek az eredménye a modell végleges
eredményét is megadta. Probalkoztam még a k-medoid klaszterezés mellett a k-means
klaszterezéssel is. A két modszer kozott nem voltak nagy eltérések, de a k-medoids
hasznalatanal nagyobb pontossagot értem el. A modell megvaldsitasanal mar emlitettem,
hogy 16 klasztert hasznéaltam. Ennél magasabb klaszter szam nem hoz sokkal jobb

eredményeket, viszont a szamitasi idét nagyban megndveli.

[[ 41 6 313 1 29 641 52 83 9 134 203 1016 38 26

89 8]
[ 33 7 7 21 30 < 16 26 32 19 S A4 29 25
16  45]]
Purity:

0.9218230206254159

6.2. abra. A Kklaszterezés eredménye.

A 6.2. abran lathatdo egy klaszterezés végeredménye, ami egyben az egész
anomalia detektor modell végeredménye. Az abran taldlhatdo két tombben felsorolt
elemek aszerint vannak, hogy a 16-bol éppen melyik klaszterbe keriiltek. A felsé tomb a
normalis forgalom és az alsé pedig a tdmadasos forgalom elemei. JoI lathatd, hogy nem
minden klaszter tisztasdga megegyezd. Vannak klaszterek, amik sajnos elég pontatlan
eredményt értek el. A végeredmény a kapott klasztereknek a tisztasaga. Ebben a tesztben
92% értem el. Ennek szamitdsa ugy torténik, hogy minden klaszterben megszamoljuk a
leggyakoribb elem szamat majd ezeket 6sszeadjuk és elosztjuk az dsszes elem szamaval.
Ezzel az egész modelliink pontossagat kapjuk meg, ettdl fiiggetleniil lehetnek klaszterek,

amik ennél jobb vagy rosszabb eredményt értek el dGnmagukban.
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6.2 A vektordetektorok tesztelése

Ezeknek a modelleknek a tesztelése meglehetésen hasonld modon zajlott. A
rendelkezésre allo adathalmazt két részre bontottam, hogy az egyikkel tanitsak a masikkal
teszteljek. A rendelkezésre allo adat nagyrésze a tdmadas tipusbdl allt, hogy a detektor

arra a kifejezett vektorra pontosan tudjon ratanulni.

A TCP(ACK) vektor detektor tesztelésénél viszont extra teszteket is végeztem.
Ehhez a tamadashoz nagyon hasonlé normalis halozati forgalmat konnyedén lehet
rogziteni. A magas felbontast videotartalmak erre a célra pont megfeleltek. A Wireshark
segitségével tobb 4K felbontasu vided forgalmat rogzitettem. Az ilyen tipusu forgalomnal
az ACK arény eléri a 0,98-at is, ezéltal pont a tdmadas legjellegzetesebb tulajdonsagat
imitalva. A forgalom sok csomagot general, igy ez még egy érv a hasonlosagra. Az 0j

adatokat feldolgoztam ugyanazzal a modszerrel ahogy ezel6tt, majd ezekkel is teszteltem.

[5879 rows X 2 columns]
159/159 [== ] - @s 939us/step - loss: ©.8583 - accuracy: 0.9474
[0.8582741022109985, 0.9474306106567383]

6.3. abra. A video6 forgalmon végzett teszt eredménye.

A 6.3. abran lathato a vide6forgalmon végzett tesztek eredménye, amik kozel 95%
pontossagot értek el 5000 elemen. A tesztelés szélsdséges koriilményéhez képest igen
magas pontossagot tudtam elérni. A tobbi vektort detektald modell eredmény is hasonléan
magas értékeket produkalt. De ennél a fokozatnal ez volt az elvart is, mivel itt egy adott

specifikus dolgot keresiink és ezért erre pontosan ratudjuk fokuszalni a modelliinket.

A neuronok ¢és rétegek szamanak novelése nem hozott nagy valtozasokat, ezért a
szamitasi igényre tekintettel nem noveltem azokat tovabb. Emellett a tapasztalatom az,
hogy a tanito adat sokkal tobbet szamit, mint a modell nagysaga, ezért jobban megéri az

adatunk tisztitasara €s feldolgozasara tobb 1d6t forditani.
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/. Felhasznalasi és tovabblépési lehetoségek

A DDoS detektort barmilyen kdrnyezetben lehet hasznalni. Az egyetlen tényezd
amire tigyelni kell, hogy a tanitasnal az implementacio helyének megfeleld forgalommal

kell tanitani, kiilonben a pontossag nem feltétlen lesz megegyez6 az elvartakkal.

A jelenlegi detektor modellektdl szamos ponton tovabb lehet 1épni.
Természetesen a pontossagot az orokkévalosagig lehet finomitani. Ezen kiviil még két

kiegészités lehet fontosabb.

Jelenleg a masodik fokozatot nekiink kell feltdlteni kézzel, ha 0j vektorokat
felismer6 elemeket szeretnénk implementéalni. Ez nem tal hatékony a vektorok szamara
nézve ¢és arra, hogy mindig keletkezhetnek 0j vektorok, ahogy a tamadok kreativitasa
novekszik. Az effektivitas novelés érdekében egy automatizalt mdodszert lehet kitalalni,
amely az Ujonnan talalt tAmadasmintdzatokra vektordetektorokat general. Ezzel az 1j

tamadasi tipusokat felfedezhetjiik €s jobb védekezést talalhatunk ki ellentik.

A masik problémakor, aminek megoldasa nagyban novelné a detektor
hatékonysagat az a folyamatos tanitds megoldasa. Mivel a forgalmi mintdzatok gyorsan
valtoznak, ezért gyakran (jra kell tanitanunk a modelleket. Ez leginkabb az anomalia
detektorra igaz. Egy tényleges megvalositasnal nem engedhetjiik meg magunknak, hogy
tanitasi célbol kikapcsoljuk a rendszeriinket, emiatt ezt Gigy kell megoldani, hogy az

menet kdzben is tanithatd legyen.
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8. Osszefoglalas

Az internetes szolgaltatasok novekedésével €s terjeszkedésével 1) fenyegetések
jelentek meg. A DDoS tamadasok komoly problémat jelentenek ezeknek a cégeknek,
hiszen ezek mindennaposak ¢s hossza kiesést okozhatnak a szolgaltatasban. Az elmult
iddszakban ezek nagysaga és gyakorisaga is sokat emelkedett. Megjelentek tobb
multivektort tartalmazd tamadasok, ami a védekezést tovabb neheziti. Sajnos az
elharitasuk nehéz ¢és sok munkat igényel, mert a tdmadasok bonyolultsiganak
valtozasaval mas és mas modszerek sziikségesek, hogy megakadalyozzuk a rosszindulati
tevékenységek sikerét. A detekcid nehézségét az okozza leginkabb, hogy a hétkdznapi
felhaszndlok forgalmat megkiilonboztessiik a tdmadoétol. A ndvekvd szolgéltatdsok
mellett az internetképes eszkozok szama is drasztikusan novekszik, ezaltal a botnetek

potencialis ndvekedését eldidézve és a timadasok erejét ndvelve.

A dolgozat soran a multivektor DDoS tamadésok azonositasanak problémajara
adtam egy megoldast a manapsag nagy népszeriiségnek orvendd gépi tanuldson alapulod
modszerek felhasznalasaval. A mesterséges neurdlis halézatokon alapulé modellek

konnyebben tudjak kovetni a tamadasok fejlédését, valtozasat.

A megvalositott tobbfokozatu detektort Pythonban implementaltam, teszteltem és
validaltam. A tanitasok és tesztelések valds forgalombdl szarmaz6 adatokkal torténtek. A
detektorban felhasznalt modellek a megoldand6 problémakon alapuléan mas és mas
megvalositast igényeltek. A detektor fejlesztésére még bdven van lehetdség a jovdben,
hiszen nemcsak a pontossagot lehet névelni, de Gj megkozelitésekkel és kiegészitésekkel

az egeész detektor megbizhatosaga ¢s haté¢konysaga is novelheto.
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