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1. fejezet

Bevezeto

Manapséag szamos olyan helyen alkalmaznak informatikai rendszereket, amelyek valami-
lyen szempontbdl biztonsagkritikusak, azaz nem engedheté meg a helytelen miikédés, hi-
szen az komoly anyagi karokat vagy akar balesetet is okozhatna. Ilyen alkalmazasi teriiletek
példaul a repiilogép iranyitas, vasuti kozlekedés vagy akér az egészségiigy.

A biztonsagkritikus rendszerek fejlesztése és miikodtetése soran nagyon komoly anyagi
és idébeli raforditast jelent a hibak detektdlasa. AlapvetGen két kiilonb6z6 megkdzelités
létezik. Az els6, hogy a tervezés soran olyan moédszereket hasznilunk, amelyek valami-
lyen médon képesek a hibakat felderiteni, igy ki tudjuk azokat javitani. Fzeket tervezési
ideji hibadetektdldsnak hivjuk. Egy viszonylag elterjedt tervezési ideji hibadetektaldsi
modszer az ugynevezett modellellendrzés. A modellellenorzés lényege, hogy a rendszer for-
malis modelljén megvizsgalunk kiilonféle formalizalt kovetelményeket. A modellellen6rzék
feltérképezik a rendszer modellje alapjan a rendszer Gsszes elérhetd allapotat és ezen be-
latjak, bebizonyitjik, hogy a kdvetelmények teljesiilnek. Amennyiben nem teljesiilnek, sok
esetben képesek megmutatni, hogy a rendszer allapotok milyen szekvenciajan keriilt a ko-
vetelménynek nem megfelel$ allapotba. Ilyen megoldds példaul a PetriDotNet rendszer [2],
vagy az altalam is hasznalt UPPAAL modellellenérz6 eszkoz [5].

A rendszer miikddése kozben bekdvetkezd hibak észlelését megvaldsité modszert fu-
tdsideji hibadetektdldsnak nevezik. A mobdszer célja, hogy a rendszer miikddése kozben
fellép6 allandé vagy tranziens hibak észlelhetéek legyenek és a megfelel hibakezeld el-

c sz

véletlen hardver hibakbdl vagy a tervezo téves kornyezeti feltételezéseibol.

A biztonsigkritikus rendszerek esetén hasznélatos szabvanyokban sok esetben megje-
lenik a futasideji hibadetektalas alapelve. Tébb szabvany is rendelkezik arrél, hogy egyes
rendszerek esetén kotelez6 egy elkiilonitetten implementalt, futasideji hibadetektalé mo-
dul. Ilyen rendelkezéseket olvashatunk az IEC 61508 szabvanyban, amely az altalanos,
biztonsaghoz kot6dé elektronikus eszkézok szabvanya, az EN 50129 szabvdnyban, amely
az elektronikus vasiti berendezések szabvinya, vagy a légi kozlekedésben hasznalt szoft-
verek DO-178B szabvdanydban is.

Tervezési idoben csak a tervezés soran elkovetett koncepcionalis hibakat lehet detek-
talni, igy nem elegendd kizardlag a tervezési fazisban foglalkozni a biztonsiggal, hanem
ez a teljes miikodés alatt fontos feladat marad. Rushby egy irdsa [39] alapjan a mai rend-
szereknek mar a tanisitdsdat is futdasidében lehet végezni. Dolgozatom nem vallalkozik a
rendszerek megfeleléségének tanusitdsara, de egy olyan megoldast mutatok be, amely akar
felhasznalhaté lenne ebben a folyamatban is.

Futas koézbeni hiba detektilasa esetén tipikusan az alabbi hibakezelési stratégiak va-
laszthatoak:



e a rendszert biztonsagos alaphelyzetbe kell vinni és ott tartani (példdul a vasiti jel-
z6ket voros allasba ejtjiik, hiszen ha minden vonat megall, nem fog baleset torténni),

e egyes rendszerek esetén (példaul repiilégépek) ez nem megoldhatd, ilyenkor sziikséges
a biztonsagos miikodéshez nélkiilozhetetlen alapszolgaltatdsok miikodésének fenntar-
tasa, ami valamilyen hibatiirési technikdt igényel (rendszerint hardver, szoftver, id6
vagy informécié redundancia felhasznaldasaval kell a hibaallapotot megsziintetni vagy
a szolgéltatdsokat atkonfiguralni).

Dolgozatom kizardlag a hiba észlelésének megvalédsitasaval foglalkozik részletesen, hiszen
minden tovabbi lépésnek is ez az alapja.

A futésideji hibadetektalé technikak koziil dolgozatom a futdsidébeli verifikacidval
foglalkozik részletesen. Futasidébeli verifikdcidnak nevezziik azt a technologiat, amellyel
a tervezési fazisban specifikalt rendszerkritériumokat a rendszer tényleges miikédése so-
ran ellendrizhetjiik és igy megbizonyosodhatunk arrél, hogy a rendszer nem sérti meg a
rendszer felé tdmasztott elvardsokat. A dolgozatban a futdsidébeli verifikaciét egy hierar-
chikus monitorozo rendszer végzi, amelynek komponenseit automatikusan szintetizdljuk a
rendszer formélis modelljébdl illetve a formalizalt rendszerkévetelményekbél. A kévetel-
mények leirdsara mind temporalis logikai kifejezéseket, mind forgatékonyv leird nyelveket
hasznalhatunk.

1.1. Alkalmazasi teriilet

A bemutatott technikak és els6sorban a hierarchikus monitorozas koncepcidja fejezet)
az elosztott bedgyazott rendszerek teriletére koncentral. A bedgyazott rendszerek egy
alapveto tulajdonsaga, hogy a rendszer eréforrasai korlatozottak. Ebbol kifolydlag barmely
olyan megoldasnak, amely bedgyazott rendszerekhez késziil, rendkiviil fontos tulajdonsaga
az er6forras igényessége. Ez megjelenhet, mint nagyobb memoria vagy processzorhasznélat
(futdsi idd) igény, de megjelenhet, mint kommunikaciés tobbletterhelés, hiszen az elosz-
tott rendszerek esetén a rendszer komponensei egymaéssal iizenetekkel kommunikalnak és a
monitorozé komponensek a rendszer szaméra tovabbi kommunikacids terhelést jelentenek.
Munkém sordn az emlitett két tény hangsulyos szerepet kapott. A fejezetben bemu-
tatott eredményekkel kivinom alatamasztani, hogy a bemutatott rendszer jél hasznalhaté
elosztott beagyazott rendszerek esetében.

A beagyazott rendszerek, amelyekhez a monitorozé komponenseket szintetizalni fogom
eseményvezérelt, allapot-alapi rendszerek. Olyan rendszerekre fokuszaltam, amelyek nem
tal bonyolult vezérlési szerkezettel rendelkezé komponensek halézataként irhatdak le. Az
alabbi tulajdonsagokat is feltételeztem a vizsgalt rendszerek esetén:

e korlatozott szamu szenzorral rendelkezik, mint a rendszer bemenete,
e korldtozott szamu beavatkozéval rendelkezik, mint a rendszer kimenete, valamint
e kommunikacios képességekkel is bir (adott esetben vezeték nélkiil is).

A rendszerek rendelkezhetnek valés idejii kovetelményekkel is, hiszen ez gyakori elva-
rds a bedgyazott vezérlokkel szemben. A kovetkezd fejezetben bemutatom, hogy milyen
formalizmust véilasztottam, amellyel a most bemutatott rendszereket hatékonyan lehet
leirni.

Munkam soran egy motivdcios mintapélda is fontos szerepet kapott, amelyet a kovet-
kez6kben bemutatok.

Az alkalmazas egy modellvasit rendszer, amely vezérlését az egyes vasiti objektumok
lokélis vezérlését végzé mikrokontrollerekbdl allé, elosztott rendszer végzi el (Al fuggelék).
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A mikrokontrollerekre a program automatikusan generalhaté egy verifikalt formalis modell
alapjan. A kédgeneralas a korabbi munkam [40] felhasznalasaval torténik. Ez az alkalmazas
rendelkezik a kordbban leirt dsszes tulajdonsdggal. A[7] fejezetben részletesen bemutatom,
hogy a munkamban kidolgozott megoldasokat hogyan illesztettem ehhez a rendszerhez.

1.2. Formalis médszerek hasznalata ipari kornyezetben

A futésidejii verifikécio illetve a modellellendrzés egy-egy hasznéalati esete a formalis mdod-
szereknek. Annak ellenére, hogy a formadlis modellezési modszerek mar régéta ismertek,
az ipari alkalmazasuk az utébbi években kezdett el megjelenni. 2009-ben egy részletes
és széleskorii felmérést készitettek a formélis mddszerek ipari elterjedésérdl [43] és tob-
bek kozt az abran lathaté eredményeket kaptak. A felmérés szintén kimutatta, hogy
annak ellenére, hogy mar a 90-es évek elején tobb publikicié sziiletett, hogy ezen mod-
szereket hogyan érdemes felhasznalni - ezek koziil kiemelendd példaul John Rushby cikke
[38], amely a formalis médszerek NASA-ndl torténé felhasznalasanak lehet&ségét mutatja
be - a tényleges felhasznalasok legjava 2000 illetve 2006 kdrnyékén kezd&dott meg. Az is jol
lathat6 [43]-ban, hogy a formalis mddszereket alkalmazé projektek szama egyre né az idé
elérehaladtaval. Mindez igazolja, hogy a dolgozatomban bemutatott, formélis médszereken
alapulé automatikus monitorszintetizal6é rendszernek van létjogosultsaga.

1.3. A dolgozat felépitése

Dolgozatom az aldbbi részekre bonthaté. A [2] fejezetben a munkdm technolégiai hétte-
rét mutatom be, ismertetem a mar korabban leirt technologidkat és definicidkat. A
fejezetben a hierarchikus monitorozé rendszer koncepci6jat mutatom be. A [ fejezet a
komponens szintii, vezérlési folyam ellen6rzé monitorok szintézisét mutatja be, mig az
és [0] fejezetekben a rendszer szintii monitorok el6allitdsét mutatom be részletesen. A [7]
fejezetben bemutatom a tényleges megvaldsitasat a futasidejl verifikaciés eszkézomnek.
Végezetill a[§ fejezetben osszefoglalom munkamat.
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1.1. dbra. A 2009-es formélis mddszerek ipari felhaszndldsat vizsgdld felmérés [43] néhdny eredménye



2. fejezet

Technologiai hattér

Az fejezetben bemutattam, hogy munkam soran milyen alkalmazasi kérnyezet tamoga-
tasat tliztem ki célul. Az alkalmazasi kornyezethez ill6 formalizmus kivalasztasa rendkiviil
fontos, igy az altalam felhasznalt formalizmust szeretném bemutatni ebben a fejezetben.
Ugy taldltam, hogy a formdlis modelleken alapuld fejlesztési megolddsok jol felhasznalha-
téak ebben az alkalmazasi kornyezetben, igy a kévetkezokben ezt részletesen bemutatom

”_ s

a valasztott idézitett automata formalizmus mellett.

2.1. Formalis modelleken alapulé fejlesztés

Ahogy az[1] fejezetben olvashaté, biztonsagkritikus alkalmazéasok esetén a tervezés soran
olyan megoldasokat kell alkalmazni, amelyek lehetové teszik, hogy a rendszer lehetdleg
hibamentesen, a specifikdcionak megfeleléen miikodjon. A formélis modelleken alapuld
fejlesztési modszer a tervezési hibak elkeriilésére egy hatékony megoldas, kiiléndésen a mo-
dellellen6rz6 technolégiakkal (lasd fejezet) péarositva. Ehhez a tervezend6 rendszernek
egy pontos, formalis modelljét kell el6szor elkésziteni, amelyen a tulajdonsiagok megvizs-
galhatéak, a kovetelmények ellendrizhetéek. A moddszer igazi elénye, hogy az elkészitett
modellek preciz szemantikdval rendelkeznek (ezért nevezethetd formalis modszernek), igy
amellett, hogy szemléletesek lehetnek, kiillonféle automatikus ellenérzéseket is végrehajt-
hatunk a modelleken, amelyek képesek lehetnek kiilonféle allitasokat bizonyitani vagy
megcafolni még az alkalmazas implementalasa el6tt.

El6z6 munkdamban [40] egy ilyen fejlesztési folyamathoz automatikus kodgenerator esz-
kozt készitettem el. A dolgozatban bemutatott fejlesztési folyamat a abran lathato.

Kodgenerator
felparaméterezése

Formalls' Verifikacio Kodgeneralas el f.eltoltes Tesztelés
modellezés az eszkozre

t

Platform-
szolgaltatasok

2.1. dbra. A kordbbi munkdmban bemutatott fejlesztési folyamat [40]
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2.1.1. Az id6zitett automata formalizmus

Munkdm sordn ugy taldltam, az id6zitett automatdk formalizmusa [6] az alkalmazési te-
riiletnek megfelel6 kifejez6 erével rendelkezik. Ebben a fejezetben réviden bemutatom és
definidlom az idézitett automatdk szintaxisat és szemantikajat.

Az id6zitett automatak alapvetden véges automatak, azaz allapotok as dllapotdtmene-
tek véges halmazai. Ez a formalizmus a véges automatak formalizmusat valés értéki valto-
zokkal (dravdltozokkal) egésziti ki. Egy id6zitett automata egy id6zitett rendszer absztrakt
modelljeként tekinthetd. A valtozok a rendszer logikai érait jelenitik meg, amelyek az ini-
cializalas pillanatdban 0 értéket vesznek fel, majd egymassal szinkronban névekednek. A
rendszer éleihez feltételként szolgdld orakifejezések, az allapotokhoz pedig drainvaridnsok
rendelhetéek.

Az idozitett automatak szintaxisa

Tekintsiik valds valtozok C véges halmazat, mint draviltozdk véges halmazat és 3-t, mint az
akcidk véges halmazat. Orakifejezéseknek tekintjiik az aldbbi atomok konjunktiv forméjat:
x~nvagyr —y~n,haz,yeC,~e{<,<,=>>}ésneN. Orakifejezések az idozitett
automata Orfeltételeiként hasznalhatéak. Az érakifejezések halmazéat B(C)-vel jeloljiik.

1. Definicié (Id6zitett automatak). Az idézitett automata A egy olyan (N,ly, E,I)
négyes, ahol

e N dllapotok véges halmaza,
e [y € N kezdddllapot,
e EC N xB(C) x X x2¢ x N élek (dllapotdtmenetek) véges halmaza,

o I : N — B(C) figgvény, ami invariansokat rendel az dllapotokhoz.

Az 1 225 1 jelslés akkor haszndlhatd, ha (l,g,a,7, 1"y € E, azaz vezet | dllapotbdl dtmenet

I’ dllapotba, amelyhez g érfeltétel, a akcié és r drahalmaz van rendelve. Az r drahalmaz
azokat az ordkat tartalmazza, amelyeket az dllapotdtmenet sordn le kell nulldzni.

Az id6zitett automatak szemantikaja

Az id6zitett automatdk szemantikija egy tranzicios rendszerként irhaté le [13], ahol a
tranzicios rendszer egy allapota az idozitett automata egy allapotaval illetve az éravalto-
z0k aktudlis értékével irhatd le. Kétféle atmenet lehetséges a tranzicids rendszerben. Egy
automata varakozhat egy allapotban, azaz csak az éraviltozok értéke véltozik, vagy egy
engedélyezett élen elhagyhatja az allapotot, tehat ilyenkor az oravaltozok értékén felil az
automata allapota is megvaltozik.

Az éravaltozdk értékeit a C oravaltozokhoz nem negativ valds szamokat rendeld fiigg-
vények adjak meg. Tekintsiikk u-t és v-t ilyen értékhozzarendeld fiiggvényeknek és ha u
fiiggvény altal jelolt érték kielégiti g Orfeltételt, azt jeloljiik u = g médon. Az u+ d jeldlje
d € R, esetén azt a fiiggvényt, amely minden x € C-hez u(x)+d-t rendel. Jeloljik [r — O]u
médon azokat a fliggvényeket, amelyek minden x € r C C érdhoz nullat rendelnek és u-t
rendelnek minden x € (C\r) 6rahoz.

2. Definicié (IddSzitett automatak szemantikdja). Az idézitett automatik szemanti-
kdja egy tranzicids rendszer, ahol az dllapotok (l,u) pdrosok és az dtmeneteket az alabbi
két szabdly adja meg:

10



o (l,u) LN (Lu+d), hawe I(l) és (u+d) € I(l) egy adott nem negativ d valds szam
esetén, illetve

o (Lu)y L (I u), haue g,u' =[r Ouésu' € I(l').

2.1.2. Automatak halézata

Lehet6ség van idozitett automatak halézatat is leirni, amely a parhuzamos kompozicidja
Ai ... A, idOzitett automatiknak, vagy mas néven folyamatoknak. Az automatdk kézott
szinkronizacids akcidk segitségével szinkron kommunikécié hozhaté létre (a? és a! fogadd
és kiildd szinkronizdciok segitségével), mig kozos (globdlis) valtozok segitségével aszinkron
kommunikacié is megvaldsithaté. A szinkronizacié el6re definidlt csatorndkon torténhet.
A lehetséges allapotatmeneteket az idézitett automata formalizmusdnal bemutatott sza-
bélyok kissé kibévitett véltozata adja meg [13].

3. Definicié (IdSzitett automata halézat dtmeneti szabalyai). Az idézitett auto-
mata hdlézatok esetén egy dllapotot az (I, u) pdaros jelol, aholl a egyes folyamatok dllapotdt
tartalmazo lista, mig u a rendszer 0sszes ordjat leiré figgvényhalmaz. Az aldbbi dtmenetek
léteznek eqy iddzitett automata hdlézatban:

o (I, u) 4 (LLu+dy, hawe I(l) és (u+d) € I(l) egy adott nem negativ d valés szam
esetén,

o (Luy D [/, "), ha l; 225 1w e g, u = [r— Olu, o’ € I(1[I}/1]), valamint
o (lLu) &> <l[lg/li][l;-/lj],u'>, ha létezik olyan i # j, hogy
AR ial,r;
1. I; g“—?’z>lg,lj gJ—J>l;« ésu € g \gj, és
2. u' = [riUrj > 0u ésu’ € I(I[l;/L][1;/1;]),

ahol U[l}/1;] jelolje az 1 helyek olyan listdjdt, ahol l;-t li-re cseréltik, T pedig a belsé akcidk
halmazat (nem szinkronizdloé akciok).

2.1.3. A kovetelmények formalizalasa

A rendszer kévetelményeinek specifikdlasa kiillonféle médokon térténhet meg. Sok esetben
temporalis logikai kifejezésekkel irhatdak le a kovetelmények. A temporalis logikai nyelve-
ket 1977-ben Pnueli vezette be [37]. A temporilis logikdk az adott tulajdonsigu dllapotok
elérhetOségét fogalmazzak meg a rendszer allapotterében. Tipikus temporélis operatorok a
,mindig”, , kévetkezd dllapotban”, ,valamikor a jovében” illetve az ,addig amig” jelentési
operatorok.

A ma elterjedt modellellendrzé rendszerek kiilonféle valtozatait hasznaljak a temporalis
logikai nyelvnek. Ezek koziil a legelterjedtebbek az Linear temporal logic logikai kifejezé-
sekkel lehet kovetelményeket specifikdlni a klasszikus SMV eszkozben [I] (CTL és LTL)
vagy a SPIN modellellenérzében [3] (LTL). Az dltalam hasznélt UPPAAL eszkoz verifi-
kéciés modulja tgynevezett iddzitett CTL (TCTL) kifejezéseket képes ellendrizni, amely
a CTL formalizmus egy idozitett variansa.

A CTL formalizmus

A CTL formalizmus egy eldgazé idejli temporélis logikai nyelv, amelyet 1985-ben vezetett
be Emerson és Halpern [22]. Segitségével kijelentések logikai id6beli valtozasat vizsgél-

hatjuk. A kezddééallapotbdl kiindulva az tgynevezett elagazd idévonalak mentén az egy-
mas utani allapotokat egy fa-szerd struktiraban dbrazolhatjuk, ahol minden allapotnak
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legalabb egy rédkovetkezd allapota lehet, amennyiben a rendszer nem jut holtpontra. A
kifejezéseket ebben a szamitasi faban fogjuk kiértékelni. A CTL kifejezések szintaxisat az
alabbi szabélyok hatérozzak meg [34]:

e Minden P atomi kijelentés egy allapotkifejezés. (Atomi kijelentésekkel irjuk le az
allapotok lokalis tulajdonsagait.)

e Ha p és g allapotkifejezések, akkor —p és p A ¢ is allapotkifejezés.
e Ha p és ¢ allapotkifejezések, akkor Xp, pUq, F'p és Gp ttvonalkifejezések.
e Ha s utvonalkifejezés, akkor Es és As allapotkifejezések.

A CTL segitségével allapotkifejezések logikai értékét lehet vizsgalni, {gy minden ttvonal-
kifejezés elé keriil egy utvonalkvantor (E vagy A).

A CTL kifejezések szemantikija a kovetkezSképpen definidlhatd. Az itvonalkvantorok
szemléletes jelentése a kovetkezo:

e A: az adott allapotbdl kiindulva minden lehetséges ttra (forAll).
e F: az adott allapotbdl kiindulva legalabb egy ttra (Exists).
Az allapotoperatorok szemléletes jelentései a kovetkezdk:
e F'p: az Gtvonal egy tetszlleges dllapotan p igaz (Future).
e Gp: az utvonal Gsszes allapotén p igaz (Globally).
e Xp: a kovetkez6 allapotban p igaz (neXt).

e pUq az utvonal egy allapotdban igaz lesz q és addig minden allapotban igaz p (Until).

1. példa. Néhdany konkrét CTL kifejezés a jelentésiikkel:
o AG'p: A p kifejezés logikai értéke sose legyen igaz.
o EF'p: Legyen olyan lefutdsa rendszernek, hogy p kifejezés logikai értéke igaz.
o AFp: Minden lehetséges lefutds sordn p logikai értéke legyen igaz.

o AG(!pVAFq): Ha p kifejezés igazzd vdlik, akkor minden lehetséges tovdbbi utvonalon
q 1s igazzd fog valni. (A kifejezés megegyeik az AG(p — q) implikdcidt tartalmazo
kifejezéssel.)

A Live Sequence Chart (LSC) formalizmus

A Live Sequence Chart (réviden LSC) formalizmust 2001-ben publikaltak elszor [19] és
azota kiilonféle alkalmazasai taldlhatéak meg az irodalomban — kiemelendé a PlayEngine
automatikus LSC ,lejatszd” eszkoz [25] és annak egy konkrét telekommunikacios alkalma-
zésa tobbek kozt a Microsoft Research altal [18]). Az LSC segitségével egyméssal kom-
munikalé komponensek kozotti iizenetek szekvenciait, agynevezett forgatokonyveket lehet
leirni.

A formalizmust megalkotokat az a tény motivalta, hogy az iparban elterjedt forgaté-
konyv leir6 nyelv a Message Sequence Chart (MSC, ITU-T altal szabvanyositva [27]) nem
rendelkezik megfeleléen definidlt szemantikaval. A problémat jol mutatja az is, hogy az
évek soran tobb kiilonb6zé szemantika leirds (ilyen példdul [28]) és analizator megoldés
(példdul [12] vagy [7]) is késziilt az MSC nyelvhez.
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Az LSC formalizmus sokban hasonlit az MSC nyelvre. A legfébb bévitései a modali-
tasok rendelése a forgatokonyvekhez, illetve preciz szemantikaval is rendelkezik. Egy LSC
forgatékonyv az MSC ellenében lehet opciondlis vagy kotelez6 érvényii is. Az aldbbiakban
olvashat6 az LSC formalis definici6ja [31].

4. Definicié (Live Sequence Chart). Egy L Live Sequence Chart folyamatok véges I
halmazdnak egymds kézti interakcicjdat irja le. Minden ¢ € I folyamat életvonaldn pozicidck
véges halmaza taldlhaté (pos(i) = {0,1,...p_max;}), amely a kommunikdcio illetve a
szamitdsok lehetséges pontjait jeloli. L dsszes poziciojat L = {(i,p)|i € I A\p € pos(i)}
modon jeloljik.

Egy LSC két részre bonthato. Az elsé az ugynevezett prechart, amely a forgatokdnyv els-
feltételeit (egy feltételnek tekinthetd tizenetkiildési mintdjat) irja le. Ha a prechart-ban leirt
viselkedés bekdvetkezik a rendszerben, akkor az LSC mdsodik részének, azaz a mainchart-
nak be kell kovetkeznie ahhoz, hogy a forgatokdnyv teljestiljon.

Jelolje & a lehetséges tizeneteket (megegyezik az UPPAAL-beli csatorndkkal). Egy tize-
net m = ((i,p),o,(@',p')) € L Xx ¥ x L azi folyamat p poziciéjabdl o cimkével kildddik i
folyamatnak, amely a p' poziciéban tartézkodik. Az L forgatékonyvben ténylegesen megjele-
nd lizenetek véges halmazadt jeldlje M. Az lizenetkiildés azonnali. Az tizeneteknek két tipusa
van: Forro tizenetek, amelyek soha nem vesznek el, illetve hideg tizenetek, amelyek a kuildés
utdn nem feltétleniil érkeznek meg. A dolgozatban kizdrélag forrd tizenetekkel foglalkozowﬂ.
Szintén nem foglalkozom pdarhuzamos tizenetkiildéssel, azaz eqy pozicié csak eqy tizenetnek
lehet a forrdsa vagy a végpontja.

Jeldlje L oravdltozoinak véges halmazdt Cp, valamint az eredeti S rendszer oravdl-
tozoinak halmazdt Cs. A forgatokényv dltal olvashaté ordk a C = CrpJCs halmaz. A
forgatokényv — mivel az eredeti rendszer mikodésébe nem avatkozik be — kizarclag a Cr
orakat nulldzhatja le.

A forgatokonyv feltételeinek halmazdt jeldlje G. Egy feltétel orakifejezések véges kon-
junkcidjabol dll eld. Az drakifejezések az LSC-ben megegyeznek[2.1.1] fejezetben ledrtakkal.
Egy feltétel lehet forré vagy hideg. Hideg feltételek nem teljesiilése a forgatokonyv meg-
hitsuldsdt vonja maga utdn, mig a forro feltételek nem teljesiilése esetén a forgatokonyv
megsériil.

Az akcidk halmazdt jelolie A = 2°c. Eqy akcid 6rdk egy a halmazdt nulldzhatja le.
Egy m tizenet elkiildése esetén az i1 forrds és io cimzett megfeleld pozicidojihoz g feltétel
és a akcio rendelhets. A g feltétel eqy predikatum, amely az tzenetkildés utan azonnal
kiértékelddik (gyakran ASAP szemantikaként hivatkoznak erre a tényre). Ha a kiértékelés
eredménye hamis, akkor az a akcié nem hajthaté végre. Az akcid, amely az a-ban taldalhato
ordkat nulldzza le, akkor fut le, ha a feltétel teljestil. Az tizenet, feltétel és akcio egyiittesen
egy atomi lépése a forgatokonyvnek, amelyre az irodalom szimrégicként hivatkozik [30)].

Egy forgatékonyv lefutdsa utan harom végallapot 1étezhet (2.2 dbra):

e Sikeresen lefut a forgatokonyv, azaz a prechart teljesiil illetve a mainchart altal
meghatarozott lizenetszekvenciak is megjelennek a rendszerben, valamint a feltételek
is teljestilnek (forré és hideg egyarant).

e Meghitsul a forgatokényv, amikor egy hideg feltétel sériil, vagy a prechart nem
teljesiil. Ez nem szamit hibas miikodésnek, azt jelenti, hogy az aktudlis lefutdsra
nem illeszthetd a forgatékonyv.

!Feltételezem a megbizhaté tizenetkiildést (amit a modellezett alkalmazas szint alatti {izenetkezeld réteg
biztosit).
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Forro feltétel sériilt s
»( Megsérilt

Hideg feltétel sériilt,
prechart nem teljesiilt

Utolsé pozicié
is fel lett dolgozva

2.2. dbra. A forgatokonyvek lehetséges végallapotai

e Megsériil a forgatokonyv, azaz a lefutds nem teljesiti a forgatokonyv altal leirt specifi-
kéciét (nem teljestil egy forro feltétel, vagy olyan kommunikaciés szekvencia torténik
a rendszerben, amely nem megengedett).

5. Definicié (Szimultan régié (szimrégid)). Az s szimrégid egy halmaz, amely egy
tizenetet, feltételt és akciot tartalmazhat s C (M UGUA) és az aldbbi kivetelményeknek
felel meg:

o Nem dires: 3e € (MUGUA) :e€ s
o Egyedi: Vm,n € M : (m € s An € s)=m=n (feltételekre és akciokra hasonléan)
e Nem dtlapoldédé: Vs, s' : Ve e ( MUGUA): (e€shecs)=>s=¢

A forgatokonyv dsszes szimrégicjdt jelolje S C amJaya), Amennyiben egy szimrégio nem
tartalmaz tzenetkiildést, akkor a szimrégidt azonnal végre kell hajtani (ASAP szemantika).

Végezetiil az LSC szemantikajat is részben definidlom. A teljes szemantika definicié
[19] és [31]-ben olvashat6. A forgatékonyv pozicidi részlegesen rendezettek a kévetkezd
szabélyok alapjan:

e Egy folyamaton beliil ha [y 5 felett van, akkor I1 < o

e Egy szimrégion beliil egyik pozicié sincs a méasik utan:
Vse SSVILI e L:(M)=s)ANANl')=s)=(I<U)ANI' <))

ahol A fliggvény a pozicidkat szimrégidhoz rendeli. A részleges rendezés relacié <C L x L
a < relacié tranzitiv lezartjaként definidlhaté. A dolgozatom szempontjabdl még fontos
szerepet kapnak a forgatokonyvek vagasai, amelynek definiciéja alabb olvashato.

6. Definicié (Vagas). Egy forgatdkonyv vigdsa pozicidk alulrdl zdrt halmaza, amely az
osszes folyamat életvonaldn végighuzodik. Az alulrél zdartsag az jelenti, hogy ha eqy pozicid
a vagdsban szerepel, akkor minden olyan pozicio is a vdgds része, amely a sorba rendezés
reldcid szerint elétte van, azaz Ve C LVI,I' e L: (lecANl 1) =1 €c.

Az LSC-ben mindig taldlhat6 egy minimalis illetve maximalds vagas. A minimalis vagas
ires, azaz nem tartalmaz pozicidkat. A maximalis ezzel ellentétben az Osszes poziciot
tartalmazza. Ha az LSC-nek van nem iires prechart-ja, akkor 1étezik egy masik kiemelt
vagas a mainchart ,elején”, amely az Osszes prechart-beli poziciét tartalmazza.

A Live Seqeuence Chart formalizmus alapelemeit a [2.3] dbra mutatja be.
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2.3. dbra. Példa LSC diagram az alapelemek bemutatasaval

2.2. Kovetelmények ellenorzése a tervezés soran

Ahogy az abran lathato, a formalis médszerek tervezési idében torténd alkalmaza-
sanak médja sok esetben a modellellen6rzés. A modellellen6rzo eszk6z bemenete a rendszer
formaélis modellje illetve a rendszer formalizalt kovetelményei. A modellellenérzé ebbdl a
két bemenetbdl eléallitja a kimenetét, amely lehet igenleges vagy nemleges. Sok modell-
ellenérzé rendszer — mint példaul az UPPAAL is — képes ellenpéldat vagy bizonyitékot
mutatni a kovetelmények megsériilésére vagy teljesiilésére. Maga a modellellenérzés problé-
maja az aldbbi moédon formalizalhaté. Legyen M a rendszer allapotait és dllapotatmeneteit
leir6 Kripke struktira. Jelolje f a rendszerkovetelményeket leiré temporalis logikai kifeje-
zést és s a rendszer kezdéallapotat. A modellellenérzé feladata, hogy eldéntse M, s = p
teljesiilését [16], azaz, hogy adott rendszer adott kezddédllapotbdl kiindulva teljesiti-e az
adott kévetelményeket.

2.2.1. Az UPPAAL modellellenorz6 eszkoz

Az UPPAAL modellellenérzé eszkézt Alur és Dill munkaja [6] alapjin fejlesztették ki,
igy a modellezés soran idézitett automatak halézatat lehet elkésziteni. Kovetelményeket
a TCTL formalizmus segitségével lehet megadni az eszkoz verifikdcios moduljanak, amely
képes ellenpéldat mutatni a kifejezésre, amennyiben az nem teljesiil. A modellellen6rzé
képes LSC forgatékonyveket is ellenérizni az idézitett automata halézat modellen. Az
UPPAAL képes az automata halézat szimuldciéjara, azaz 1épésenként végig lehet kovetni
a rendszer miikodését.

Az UPPAAL tovabbi bévitéseket is illeszt az idozitett automata formalizmushoz, mint
példaul atomi &llapotok, globélis véltozdk vagy siirgds csatorndk. Ezekrél részletesen [4]-
ben lehet olvasni. A abran egy UPPAAL-ban elkészitett vezérl6 lathaté a szintaxis
részeit magyardzoé feliratokkal.

2.3. Minta alapu forraskdd szintézis beagyazott vezérlokhoz

Korabbi munkam soran egy formalis modelleken alapulé forraskéd generator eszkozt készi-
tettem el. Dolgozatomban ezt a kdédgenerator eszkozt hasznédltam fel, bévitettem tovabb,
igy réviden bemutatom az alapvetd koncepcidkat a kddgenerator mogott. A teljes értéki,
részletes leirds [40]-ben olvashat6. A kédgenerator bemenete, vagyis a generalt kéd alapja
az el6z0ekben bemutatott idozitett automata formalizmus segitségével leirt rendszermo-
dell.
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2.4. dbra. Mintapélda az UPPA AL-ban készithet vezérlGkre

Az elkészitett kdodgenerator egy altalanos céli és platformfiiggetlen megoldéas. Ennek
eléréséhez le kellett valasztani a generatortdl a platformfiiggé részeket. Ennek megolda-
sara a kdédgenerator szamara absztrakt platformszolgaltatasok definidlhatbéak, amelyeket
minden platformra kiilon-kiilén implementédlni kell. A generdtor az implementaciét nem
ismeri, csak a szolgaltatasdefinicioban leirtakat tételezi fel a szolgaltatasrol.

Két tipusi platform szolgdltatast kiilonboztethetliink meg:

o Az idézitett automata szemantikajahoz két6do szolgaltatasok, mint példaul a kom-
munikdcios szolgdltatds, amely az automatak kozotti szinkronizaciés akcidk megva-
l16sitasahoz sziikséges, illetve

e a szemantikatél fuggetlen, azt kib&vito szolgaltatasok, mint példaul a naplézo szol-
gdltatds, amely a rendszer nyomonkovethet6ségét teszi lehetové.

A szolgaltatasdefinicidkat kiils6 konfiguracios fajlokkal {rhatjuk le. Szintén a platformfiig-
gbség elkeriilése végett kertilt bevezetésre egy masik leiré allomany, amely a platform pe-
riféridihoz torténé hozzarendeléseket irja le. Ennek segitségével az UPPAAL modell egyes
valtozoit kozvetlen kivezethetjiik a beagyazott rendszer egy kimenetére. Ehhez meg kell
adni, hogy a kimenetre hogyan lehet értéket kifrni, illetve bemenet esetén a beolvasas me-
chanizmusat kell definialni. A kédgenerator paraméterezhetd, azaz ezek a szolgaltatdsok,
valtozokotések kiilsé konfiguracios allomanyokbdl testreszabhatdak.

Miutéan a vezérlé formalis modellje elkésziilt — legyen ez a modellvastut vezérlé modellje,
vagy tetszbleges mas alkalmazasé — és a platformszolgaltatdsok leirdsa és implementacidja
is rendelkezéstinkre all, a kodgenerator képes automatikusan forditasra kész forraskédot
elallitani. A kovetkezGekben szeretném bemutatni a generalt forraskéd szerkezetét.

A generalt forraskod két blokkra bonthaté. Az els6, az automata szintd rész, mig a
maéasodik az dllapot szintid részek. Automata szinten létrejon egy rendszerciklus és termé-
szetesen sok inicializal6 kéd is. A szemantika megvaldsitasaért alapvetéen az dllapotonként
létrehozott harom figgvény felel. Minden allapothoz generalédik egy belép6—, varakozé— és
kilépofiiggvény. A belépofiiggvény felelGssége, hogy az allapotba torténé belépést kezelje,
az allapothoz sziikséges adatstrukturdkat alaphelyzetbe &llitsa. A varakozoé fliggvény ke-
zeli, az allapotban val6 tartézkodast illetve a kilépési feltételek vizsgalatat. Az allapotbol
valé kilépést a kilépofiggvény kezeli le.
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2.5. abra. A kdédgenerator alapveté mitkodése

A kédgenerator egy minta alapd eszkoz, azaz rendelkezik egy kédgeneraldsi minté-
val, Java Emitter Templates keretrendszerrel leirva. A kédgeneralasi minta bévitése akkor
valik sziikségessé, ha valamilyen olyan kiegészité szolgaltatast szeretnénk illeszteni a rend-
szerhez, amely j6l kothet6 a bemutatott szemantikai koncepcidhoz (belépés, varakozas az
allapotban, kilépés). A dolgozatom téméajat jelenté futdsidejii verifikdciot lehetévé tevd
monitorozé komponensek is ilyen médon lettek illesztve a monitorozott rendszerhez.

A kédgenerator alapveté miikodését a 2.5 dbra mutatja be. A kédgenerdtor feladata
a konkrét idozitett automata modell reprezentaciét bejarni, a kédgenerdlasi mintaban
meghatarozott forraskddrészleteket Gsszeilleszteni, mikézben a platformszolgaltatasokra
hivatkozasokat illeszthet be.
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3. fejezet

A hierarchikus monitorozas
koncepcidja

A monitorozé rendszerek egy rendszer milkodését vizsgaljak és ellendrzik, hogy megfelel-e
a rendszer specifikacidjanak. A monitorozott rendszer altalanosan lehet program, hardver
vagy akar egy halézat is. A monitorozas legtobb esetben a funkcionalis viselkedést vizs-
galja [20], de el6fordulnak kivételek, amikor példaul a rendszer teljesitményét ellendrzi a
monitor — ilyen példdul a Falcon eszkoz, amely nagyméretii parhuzamos programok on-line
monitorozasara alkalmas [24].

3.1. Irodalmi attekintés

A publikalt irodalomban sok kiilénb6z6 megoldas talalhaté futasidejli verifikaciohoz mo-
nitorok eldallitdsara. Munkam részletes bemutatasa elétt szeretnék réviden beszamolni a
mar megtaladlhaté megoldasokrél. Irodalomkutatasomban nagy segitségemre volt a moni-
torozas megolddsait leird [20] iras illetve a NASA kutatéi altal irt, a monitorozas jelenét
és jovojét osszefoglald cikk [23].

Az irodalomban a monitorozé rendszerek alapvetéen két csoportba sorolhatbak: on-
line illetve off-line monitorokra. Az off-line monitorozas soran az adatokat a monitorozott
komponensrdl (system under observation, SUO) a monitor begytijti, majd az adatok ana-
lizisét a futds utan végzi csak el. Ennek megfeleléen a hibara csak utélag tudja egy ilyen
rendszer felhivni a figyelmet, amely biztonsagkritikus alkalmazisok esetén nyilvanvaléan
nem elégséges. Az elénye azonban az ilyen monitorozé rendszereknek, hogy lényegesen
kevesebb eréforrast igényelnek. Ezzel a megkozelitéssel leginkabb a monitorozassal kap-
csolatos irodalom korai munkai foglalkoznak: [42] valds idejii rendszerek esetén rogziti a
végrehajtasi szalakat és visszajatszhatova teszi azt az analizis szdmara, mig [21] elosztott
rendszerek és azok megosztott valtozdinak analizdlasat mutatja be.

Az utébbi id6ben a rendszerek erdforras kapacitasai jelentésen megnéttek és igy akar
bedgyazott rendszerekben is lehetségessé valt az on-line monitorozas. Az on-line monitorok
is két f6 csoportra bonthatbak, annak fiiggvényében, hogy az informacidk kiértékelése hol
torténik. Az in-line monitorozé rendszerek esetében a program kddjaba illesztjik az ellen-
6rzé utasitdsokat. Egy korai realizdci6ja ennek a megolddsnak az Anna (annotated Ada)
nyelv, ahol az Ada nyelvet bévitették ki, hogy kiilonféle annotdcidk segitségével illeszthes-
siink be kdvetelményeket a kodba, amelyeket a végrehajtas soran a rendszer ellendrizni tud
[41]. Szintén ide sorolhat6 a Java 5 assertion funkci6ja valamint a JML (Java Modelling
Language) alapi futdsidébeli ellen6rzés is.

Abban az esetben, ha az ellenOrzések egy kiilon folyamatban torténnek, akkor out-line
monitorozasrol beszélhetiink. Ilyen megolddst mutat be a [35] irds, amely COTS (commer-
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cial off-the-shelf) komponensek monitorozaséat teszi lehet6vé. Ilyen megoldasnak mindsit-
het6 az altalam bemutatott megoldéas is, hiszen az alkalmazéas kodjat csak instrumentald
kédokkal egészitem ki, de az informéacidk kiértékelése egy kiilon monitor komponensben
torténik meg. Gyakori, hogy a két koncepciot vegyitik, azaz bizonyos (egyszeriibb) ellen-
6rzéseket a programban (in-line) végeznek el, mig bizonyos ellenérzéseket egy kiilon folya-
mat végez el. Az dltalam prezentalt megoldds 6tvozve a kordbbi munkammal [40] szintén
képes ilyen miikodésre, hiszen a kddgenerator alkalmazas képes invarians— és intervallum-
ellenérzéseket illeszteni a generalt kdba.

A monitor szintézis f6 kihivdsa, hogy hatékony monitorokat allitsunk el6 egy magas
szinti lefrasbdl. A korabbi publikdcidkban rendkiviil sok irast lehet taldlni az LTL forma-
lizmusbdl torténd monitor szintézisre. Arafat és térsai [8]-ban egy haromértékii szeman-
tikdt mutatnak be az LTL formalizmus idézitett valtozatdhoz, majd ehhez monitorokat
szintetizalnak. Az LTL formalizmusnak kiilonféle valtozataihoz is készitettek futasidejii
verifikdciés megoldasokat. Ezek koziil kiemelném Pintér és Majzik munkajat [36], ahol az
UML nyelv allapotgépeihez definidltak egy SC-LTL formalizmust és a megoldasuk segit-
ségével ehhez generalhatd verifikiaciés modul.

Kiilonféle megoldasok léteznek monitor szintézisre az LTL formalizmustdl eltérd kve-
telmény specifikacidkra is. A Monitoring and Checking (MaC) keretrendszer Java nyelven
irt valés idejii rendszerek ellendrzését teszi lehetévé [29] olyan médon, hogy a kovetelmé-
nyeket a Meta Event Definition Language (MEDL) nyelv egy valtozatdban (PEDL) lehet
leirni. A PEDL segitségével a program eseményeit lehet leirni absztrakt médon. Egy ér-
dekes megkozelités tovabba a PathExplorer (PaX) keretrendszer [26], ahol szintén Java
programokon lehet futdsidejii verifikdaciét végezni. A PaX sajatossdga, hogy képes hiba-
minta analizisre, azaz felismer olyan programozasi mintdkat, amelyek hibahoz vezetnek.
Szintén egyedi, hogy a PaX kovetelményspecifikalé formalizmusa nem kotott, lehetdség
van egyedi formalizmusok definidlasara a Maude nyelv [17] segitségével.

3.1.1. Elosztott rendszerek monitorozasa

A korabban bemutatott monitorozé megoldasok alapvetéen monolitikus alkalmazasokhoz
késziiltek. Természetesen az elosztott rendszerek monitorozasanak is megtalalhato a sajat
irodalma. Az 1992-ig térténé kutatdsokat Mansouri-Samani illetve Sloman foglalja 6ssze
irdsdban [33]. Bauer és tarsai egy olyan megoldést publikaltak [10], ahol komponens szintii
monitor modulok elemzik a rendszer miikodését, és hiba esetén egy kozponti egységgel
kommunikalva képesek a rendszert egy biztonsidgos allapotba irdanyitani. Bhargavan és
tarsai a TCP protokoll elosztott monitorozasaval foglalkoztak [14]-ben.

A monitorozdsi architektira egy, vagy tobb monitor integracidja a megfigyelt rendszer-
rel (SUO). Ez az architektira magéban foglalja az dsszes hozzdadott hardvert és kapcso-
latot a rendszerben. Valds ideji, hibat{ir6 rendszerek monitorozasdhoz néhany alapvetd
megkotést kell tenniink az architektirara, amelyet [23] ir le dsszefoglalva:

e Funkcionalitds: a monitor nem valtoztathatja meg a SUO funkcionalitasat, kivéve
akkor, ha az megsérti a specifikaciot.

” s

e [dizités: a monitor architektiira nem okozhatja, hogy a SUO megsértse a valds idejli
kovetelményeket, kivéve, ha a SUO megsérti a specifikaciot.

o Megbizhatisdig: a SUO meghizhatosiaga a monitorozé architektiraban nagyobb vagy
egyenld kell, hogy legyen, mint a kiiléndllé SUO megbizhatdsaga.

o Tandisithatosdg: a monitor architektira rendszerhez illesztése nem igényelhet a SUO
forraskédjaban akkora modositast , amely sziikségessé tenné az alkalmazas tanisi-
tasanak ismételt elvégzését.
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3.1. dbra. A [23]-ban ajanlott monitorozé architekturdk

Ezeket az alapelveket munkam soran figyelembe vettem és a dolgozatban bemutatott mo-
nitorozé rendszer megfelel ezeknek a kovetelményeknek amennyiben a monitorozashoz
sziikséges forraskdd kiegészitések miatt nem sériilnek az eredeti hataridék (valés idejii
kovetelmények).

A maér emlitett [23] irds a monitor architekttirdkat harom alapvetd csoportba sorolja
(lasd abra), amelyeket most szeretnék roviden bemutatni.

o Az elsé az egy monitor, osztott adatbuszon, amely esetén a monitor modul a rendszer
egyetlen, kozos adatbuszara van koétve, és ugyanolyan médon lehet neki tizenetet kiil-
deni, mint tetszéleges egyéb komponensnek. A monitor azonban ezen a buszon nem
kiild adatot (kivéve rendszerhiba esetén), kizardlag fogadja az tizeneteket. Ez tekint-
het6 a legegyszeriibb architektiranak és ennek megfeleléen ez a megoldas képes a
legkevesebb hibat detektalni. A monitornak a kiildétt izenetek alapjan kell a kom-
ponensek belsé dllapotara kovetkeztetni, ami rendkiviil bonyolult feladat. Az elénye
az architekturanak, hogy tetszéleges COTS komponens illeszthet6 a rendszerbe, akar
olyanok is, amelyek nincsenek felkészitve a monitorozasra.

e Egy kozos busz konnyen problémékat jelenthet. Ezt hivatott megoldani a méasodik
architektura, amely dedikdlt monitor busszal rendelkezik, de egyetlen monitor kompo-
nensbdl all a monitorozoé architektira. Ebben az esetben minden alkalmazast fel kell
miiszerezni, hogy informaciokat kiildjén a monitor szamara. Az instrumental6 kédok
nem lehetnek tul bonyolultak, hiszen abban az esetben nem &llna meg a tanisitha-
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tésag megkotés. A dolgozatban bemutatott rendszer szint{i monitorozé megolddsok
és[0] fejezet) ezt az architekturdt valésitjdk meg.

e Az utolsé architektura az el6z6 tovabb bévitett valtozata, ahol dedikdlt monitor
buszon tébb monitorozo komponens all rendelkezésre. Minden komponens szamara
egy kiilénall6 monitor modul késziil, amely csak az adott komponens hibait képes
detektalni. A rendszer elosztottan miikodik, és barmely komponens hibdja esetén
a teljes rendszert értesiteni kell. A hierarchikus monitorozé rendszer komponens
hierarchia szintje fejezet) felel meg ennek az architektiranak.

3.2. A monitor szintézis alapjai

A futédsidejl verifikacio célja, hogy a rendszer miikodése kozben detektalja a rendszerben
bekovetkezd hibdkat. Ehhez monitorozé komponensek eléallitdsara van sziikség. Az alta-
lam kidolgozott monitorozé rendszer képes a monitorok automatikus szintézisére, amelyhez
az aldbbi referencia informéciékat hasznalja fel:

o Az idézitett automata modell, amely a vezérlékben implementalt alkalmazast irja le.
Ez a modell leirja, hogy milyen allapotok és allapotvaltozasok lehetnek a rendszer-
ben, illetve a rendszer komponensei kdzotti szinkronizaciékat is magaban foglalja. Az
id6zitett automata modell a rendszer id6zitéseit is definidlja az allapotokhoz rendelt
id6invaridnsok és éravaltozék segitségével.

e Biztonsagi és éloségi kritériumok temporalis elérhetdségi kifejezésekként specifikalva
a TCTL formalizmus segitségével. A TCTL kifejezések hivatkozhatnak egy automa-
tara vagy a teljes rendszerre vagy annak egy részhalmazara.

e A rendszer viselkedését leird forgatokonyvek is specifikdlhatjak a rendszer helyes mii-
kodését, legfOképpen az automatak kozotti interakciokat. Az UPPAAL eszkoz altal
tamogatott LSC forgatokonyvek szintén a bemenetét képezhetik a monitor szintézis
folyamatnak.

Az eléallitott monitorok futdsidében kiillonb6z6 informacidkat igényelnek a miikodo
rendszertdl az ellenérzések végrehajtasihoz. A vezérl6k programkédjat ugy kell modosi-
tani, hogy ezeket az informaciokat elkiildjék. Ezt a folyamatot felmiiszerezésnek nevezziik
és részletesebben a fejezetben mutatom be. A monitorok altal igényelt informécidk
minden esetben eltéréek. Lehetnek allapotinformaciok, valtozok értékei vagy més egyéb
informécidk. A késobbi fejezetekben, ahol az egyes megoldasokat bemutatom a sziikséges
informécidkat is részletesen leirom.

3.3. Monitor hierarchia

A bemutatott bemenetek alapjan kiilonféle monitor komponensek definidlhatéak, ame-
lyek egy hierarchikus rendszert alkotnak egyiittesen. Két hierarchia szint definidlhaté a
monitorokhoz:

o Komponens szint: Lehet6ség van komponensenkénti monitor szintézis elvégzésére.
Ebben az esetben a monitorok kizardlag a komponensek szintjén képesek a hibak
detektalasara, igy nem képesek észlelni, ha példaul a rendszer egészében nem tel-
hibajelenség. Az igy szintetizalt monitorok a abran bemutatott architektura-
nak felelnek meg.
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o Rendszer szint: Szintén lehetséges a rendszer egészéhez monitort szintetizalni. Ebben
az esetben a monitor minden informéaciot begyijthet a rendszer 6sszes komponensétél
és igy képes a rendszer egészét érint6é kovetelmények ellenérzésére. A rendszer szintil
monitor képes a rendszer szinkronizdcidinak illetve a teljes rendszer idozitésének
ellenérzésére. Ennek a szintnek a abran bemutatott architektira felel meg.

A rendszer szint{i monitorozas sziikségességét jol mutatja a kovetkezd, 2005-ben meg-
tortént eset. Egy Airbus A340-642 kddszami utasszallité februar 8-an kényszerleszalldst
végzett [15]. Az utdlagos vizsgalatok alapjan a vészhelyzetet az okozta, hogy a hajtémii-
vekhez tartozé tartdlyokban nem volt megfeleld mennyiségii izemanyag. Az iizemanyag
pumpélasat végzé két FCMC (Fuel Control Monitoring Computer) osszehasonlitja egy-
mas eredményét, majd eldontik, hogy melyik eszkoz kimenete helyes és az hajthatja meg
a kimeneti adatbuszokat. A konkrét esetben mindkét FCMC tobb hibaval is rendelkezett,
de még a repiilésre alkalmasak voltak. A kivalasztott eszkdznek sajnos a kimeneti buszt
meghajté komponense is hibas volt, igy az lizemanyag pumpak nem kaptak a vezérléktol
semmilyen informaciét, annak ellenére, hogy az FCMC helyes vezérlési informéacidkat kiil-
dott. A biztonsagi rendszerek nem aktivalédtak, hiszen csak azt figyelték, hogy ne legyen
mindkét komponens egyszerre kiesve. Amennyiben alkalmaztak volna rendszer szintii mo-
nitorozast, az képes lett volna detektilni a problémat, azaz hogy nem jutnak érvényre a
vezérl$ altal kiadott utasitasok.

Természetesen minden komponens szinten elvégzett ellenérzés elvégezhetd lenne a ma-
gasabbik szinten is. Ami mégis a komponens szintli monitorok mellett szdl az, az a tény,
hogy az ilyen monitorok kizardlag a komponenstdl gyiijtenek informéciét. Ennek kévetkez-
ményeként ezek a monitorok kozel helyezhet6ek a monitorozott egységhez. Ez csokkentheti
a teljes rendszer komplexitésat, illetve jelentésen csokkentheti a monitorozashoz sziiksé-
ges informaciok kiildésének koltségét, ezaltal kisebb tobbletterhelést okozva a rendszernek.
A monitorok kozelségébdl az is adddik, hogy a monitorok az informéaciot kisebb késlelte-
téssel érhetik el, ami a hiba hamarabbi detektalasat jelentheti, amely biztonsagkritikus
alkalmazasoknal nagyon fontos.

3.3.1. A monitorozas altal detektalhaté hibak

Munkam sordan megvizsgaltam, hogy az elosztott bedgyazott rendszerek esetén gyakran
fellépé meghibdsodasok milyen hibajelenségeket okoznak. A hierarchikus monitorozas se-
gitségével a hibas rendszerdllapotokat kiilonbo6z6 szinteken lehet detektdlni. Ehhez elséként
a rendszer hibamodelljét épitettem fel az aldbbi moédon:

e A rendszerben futas kozben fellép6 tranziens meghibasoddsok nagy tobbsége az uta-
sitasok végrehajtési szekvencidjidban okoz anomélidkat. Ezeket a hibakat vezérlési
folyam hibdknak nevezziik. Az ilyen hibak detektalasahoz a rendszernek minden alla-
potvaltozasardl informaciot (dllapotjelzészamokat) kell kiildenie a monitor szdmaéra.

e A komponensek a rendszerben véletlen hardverhiba esetén teljesen meghibasodhat-
nak, illetve megszakadhat a kapcsolatuk a rendszerrel. A komponensek kiesését vagy
a kapcsolat megszakadésat eléirt periodikus tizenetkiildés (életjel) kimaradédsa alap-
jan lehet detektalni.

e A rendszer komponensei szinkroniziciés hibak miatt egymaéassal inkonzisztens alla-
potba keriilhetnek, amely a komponens szintjén nem jelentkezik hibaként, de a rend-
szer egészében mégis hibajelenséget okozhat.

A fenti hibamodell alapjan egyértelmiien meghatiarozhatbak, hogy az egyes hierarchia
szinteknek milyen felel6ssége van a monitorozas soran.
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3.2. 4bra. A monitorszintézis attekintése

A komponens szintii monitorok felel6ssége a komponens vezérlési folyaménak ellen-
Orzése, a vezérld idGinvaridnsainak teljesiilésének ellenérzése valamint a komponens
életjelinformdcidéinak vizsgalata. A monitorok a rendszert leird idézitett automata
modellbdl generalhatoak.

Komponens szinten kell ellendrizni az olyan temporalis logikai kifejezéseket, amelyek
kizarélag egy automata valtozdira és allapotaira hivatkozik. Az ilyen monitorok a
rendszert leiré TCTL kovetelményekbol szintetizalhatdak.

A rendszer szintli monitoroz6 komponensek feleléssége a teljes rendszert érinté tem-
poralis logikai kifejezések ellenérzése. Azokbdl a TCTL kifejezésekbdl, amelyek a
rendszer legaldbb két automatajanak valtozéit vagy allapotait tartalmazzdk, rend-
szer szintl monitorok szintetizalhatdak.

A rendszer viselkedését specifikdldé LSC forgatékdnyvek alapjan szintén rendszer szin-
tll monitorozé komponensek allithatéak eld, amelyek a teljes rendszer viselkedését
specifikaljék - legféképpen a komponensek kozotti interakcidkat.

A kiilonbo6z6 szinteket és azok szintetizaldsat hivatott attekinteni a 3.2l dbra. A moni-
toroz6 komponensek szintetizalasanak részletes bemutatasa a kdvetkezo fejezetekben lesz
olvashato.

3.4. Programkdéd és monitor kod generalas osszehangolasa

A futésideji verifikacidhoz a monitorok kiilénb6z6 informacidkat igényelnek a rendszertél
miikodés kozben. Ezt megszerezhetnék egy-egy komponens illetve a rendszer elsédleges
kimeneteit (jeleit, kommunikacidit) figyelve, azonban igy a komponensek belsé dllapoté-
ra csak nehezen és sok esetben pontatlanul tudnanak kovetkeztetni, ezzel meghenezitve

24



a gyors és nagy hibafedésii hibadetektalast. Ehelyett a komponensek explicit elkiildik a
monitor szamara ezeket az informécidékat. Ehhez azonban médositani kell az eredeti prog-
ramot, azaz az eredeti alkalmazast fel kell miiszerezni, mas széval instrumentdldst kell
végezni.

Ez COTS komponensek esetén ez csak bizonyos koltségekkel és korlatozasokkal lenne
megval6sithaté (bindris vagy béajtkoéd szintli program moédositasi technikék segitségével),
hiszen a komponensek forrdskédja nem elérhetd, de a[2.3] fejezetben bemutatott automa-
tikus kédgenerator hasznalata esetén ez megoldhatd, a kodgeneraldsi minta bévitésével.
A kédgenerator kiilonb6zé absztrakt szolgaltatasdefinicidkkal rendelkezik (lasd a feje-
zetet), amelyek tovabb bévithetéek. Mivel a monitorozési tizenet elkiildése jol illeszthetd
a kodgenerator szemantika leképzéséhez (hiszen a monitorozé tizenetek allapotokhoz és
szinkronizacidkhoz kéthet6k), igy az 0j platformszolgaltatasok definidldsa viszonylag egy-
szer(i feladat. A monitorozas szamara kilonféle lizenetkiildési szolgaltatasokat definidltam
illetve ezeket a kddgeneralasi mintaba is beillesztettem.

Munkam egyik Gjdonsaga, hogy a program koéd illetve a monitor kéd generaldsa 6ssze-
hangolt médon toérténik. Ennek elonye, hogy a felmiiszerezést optimalizalni lehet az el-
lenérzend6 kritériumokra, ezzel csokkentve a rendszer tobbletterhelését. A munkdmban
bemutatott monitor szintetizdlé eszkozok, illetve a hozza tartozd automatikus program
instrumentalé megolddsok minden esetben a lehet6 legkevesebb szamu iizenetet kiildenek
el a monitor felé. Ezen megoldasokat az egyes technologidk ismertetésénél fogom részle-
tezni.

3.5. Haszndalati esetek

A futésidejii verifikdciés megoldasok altaldban egy konkrét lefutdsdt elemzik a rendszer-
nek. A lefutds alatt a rendszer bekapcsoldsa és kikapcsoldsa (vagy tjrainditdsa) kozt bejart
allapotszekvenciat értem. A klasszikus megoldasok LTL formalizmussal specifikalt krité-
riumokat ellenériznek, hiszen egy LTL kifejezés egy-egy lefutdsra ad kovetelményeket. Az
altalam hasznélt CTL formalizmus azonban elagazé idejii temporalis logika, azaz egy kife-
jezés képes lefutdsok sorozatara illeszkedni. Ennek megfeleléen a hagyomanyos futasideji
verifikaciés megoldasoktol némileg eltér a felhasznalhatosiaga az eszkdznek. Két hasznélati
esetet mutatok be a kovetkezékben.

Az els6, a mar sokat emlegetett futdsideji verifikdcio, amelynek esetében a rendszer fej-
lesztési folyamata utan végziink ellenérzéseket. Ezaltal a rendszer biztonsagosabba teheto,
hiszen a rendszerspecifikacioktol vald eltérés detektalhatd és a hibdkat kezel6 algoritmu-
sokat lehet elinditani amennyiben sziikséges.

A masodik hasznalati eset a CTL formalizmusbol adodoéan a tesztelés. Erre az ad lehe-
téséget, hogy a lefutdsok sorozatara tudunk kritériumokat specifikdlni, igy a tesztkészlet
kiilonb6zé tesztesetei kiillon-kiilon lefutdasokként jelenhetnek meg és a kritériumok egyiit-
tesen ellendrizhetdek rajtuk. A CTL formalizmus rendelkezik egy adott allapotbdl induld
lefutasok halmazan definidlt igynevezett Gtvonal kvantorokkal, amely segitségével példa-
ul az vizsgalhatd, hogy egy meghatarozott allapot a rendszer lefutasai kozott legalabb
egy esetén fenndll-e. A monitorozé komponenseket a tesztelés folyamatdban a tesztelést
kiértékel6 teszt ordkulumként lehet felhasznalni.
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4. fejezet

Komponens szintii monitorok
szintézise a vezérlési folyam
ellenorzésére

A fejezetben bemutatott hierarchia szintek koziil els6ként a komponens szintli megol-
dasokat szeretném targyalni. Ahogy korabban irtam, a vezérlési folyam ellenérz6é monito-
rok segitségével a tranziens hibak nagy részét lehet kisziirni.

4.1. A referencia informacio

A vezérlési folyam ellenérzéséhez elengedhetetlen, hogy az ellendrzé komponens szaméra,
rendelkezésére alljon a program allapotok megengedett sorozata, azaz minden allapot ese-
tén kiderithet6 legyen, hogy az megengedett rakovetkezbje-e a program el6z6 allapotanak.
Az ellenérzéshez szitkséges referencia informaciét a szintetizalt monitorna kell tarolnia.

A megfigyelt rendszer forraskédjat automatikus kédgeneralds allitja el6, amelynek alap-
ja az id6zitett automatdk halozata, azaz Aj, As ... A, idézitett automatik kompozicidja.
A komponens szintii ellenérzé monitorok egy-egy A; iddzitett automata komponenshez
késziilnek, igy a referencia informéciét, azaz a komponens allapotainak megengedett soro-
zatait, az id6zitett automata modell tartalmazza. A monitorgeneralas sordn a komponens
szintll monitorokat tehat a komponens formalis idézitett automata leirasabol lehet el6al-
litani. A monitor szintézis eszkdz bejirja ezt a A; modellt és a kévetkezd informéciokat
nyeri ki bel6le:

e N, a komponens dllapotainak véges halmazat,

e az ly, kezddallapotot,

e F);, a komponens allapotatmeneteinek véges halmazat, illetve
e [;, a komponens idéinvaridnsait meghatarozo fiiggvényt.

Ezek segitségével meghatarozhatd, hogy futds kdzben milyen allapotsorrend jelent megen-
gedett miikodést (ahol a modellben taldlhat6 allapotatmenetek mentén torténik a program
végrehajtasa), és milyen dllapot esetén kell hibat jelezni (amikor az aktudlis allapot nem
érvényes rakovetkezdje az el6z6 elfogadott allapotnak, mivel nincs kozottiik a modellben
allapotatmenet). Az I; fiiggvény segitségével az dllapotokhoz rendelt id6invaridnsok is ren-
delkezésre allnak, igy ezek is ellendrizhetéek lesznek a komponens szintii monitorban.
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4.2. Az ellenorzés algoritmusa

Az elézb6leg bemutatott referencia informéaciok segitségével elvégezhetdek a sziikséges ellen-
Orzések. Az[l] algoritmus az ellenérz6 logika pszeudokddjat mutatja be. A fejezet tovabbi
részében részletesebben bemutatom az ellenérzéseket.

Algoritmus 1: Vezérlési folyam ellen6rzé monitor kiértékel6 logikéja

bemenet: m; : monitorozé lizenet

if m; kilddje nem a monitorozott egység then
tizenet eldobésa()

return

end

if m; sorszdma # m;_1 sorszdma then

hiba jelzése(iizenetvesztés torténhetett)
return

end
Jelz6szam d < m; jelzOszama

© 0w N O A W N
"

10 if m tipusa dllapotvdltasi tizenet then

11 if d € aktudlis dllapotbol kilépd dllapotvdltozdsok jelzdszamai then
12 if aktudlis dllapothoz van invaridnsfeltétel then

13 if aktudlis dllapot invaridnsfeltétele nem teljesiil then
14 hiba jelzése(invaridnsfeltétel nem teljestilt)

15 return

16 end

17 end

18 aktualis allapotatmenet < d

19 else

20 hiba jelzése(nem megengedett allapotdtmenet)

21 return

22 end

23 else if m tipusa dllapot tizenet then

24 if d # aktudlis dllapotdtmenet célja then

25 hiba jelzésenem megengedett allapot

26 return

27 end

28 aktualis allapot < d

29 end

4.2.1. Vezérlési folyam ellenoOrzés

A vezérlési folyam ellendrzése soran a kiértékelé modul a monitorozott komponenstél al-
lapotjelzészamokat illetve allapotdtmenet jelzOszamokat kap, amelyek egyértelmiien azo-
nositjak a futds kozben elért allapotot illetve allapotatmenetet. Ezeket a jelzOszamokat
osszehasonlitja a referencia modellben tarolt jelzészamokkal (allapot illetve dllapotdtmenet
azonositokkal). A monitor tudja, hogy aktudlisan — az utols6 informécidi szerint — melyik
allapotban volt a komponens, illetve ismeri az allapotbdl lehetséges allapotatmeneteket
is. Ezek alapjan egy allapotatmenet jelzOszam alapjan el tudja donteni, hogy a modell
altal megengedett vezérlési folyamnak megfelel6-e a megfigyelt komponens miikédése. Az
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allapotjelzészamok nagyon hasonldéan vizsgalhatdak. Azért sziikséges mind az allapotokat
azonositd jelzészamokat, mind az allapotvaltozdsok azonositéit elkiildeni, mert a lefutés
pontos vezérlési folyama csak igy lesz reprodukalhatéd (példdul diagnosztikai célokra), hi-
szen el6fordulhat, hogy két allapot k6zott két dtmenet is taldlhaté a modellben, de ezeken
eltérd utasitasok talalhatdak, igy fontos a két kiillonb6zo dtmenetet megkiilonboztetni.

4.2.2. Invariansok ellenfrzése

Egy fontos kiegészités az allapotinvaridnsok ellenérzése, amely segitségével a komponens
idozitéseit lehet ellendrizni a komponens szinti monitorban. Ehhez, ahogy el6z6leg bemu-
tattam, a monitor eltarolja az I; fliggvényeket, amely az allapotokhoz invaridnsfeltételeket
rendelnek. Ezek utdan, ha a rendszer egy olyan dllapotba keriil, amelyhez van feltétel rendel-
ve, akkor a monitor az dllapotbdl torténé kilépés soran egy ellendrzést végez. Az ellenérzés
nem blokkolja a rendszer tovabbfutasat, igy a hibak csak utélag detektalhatdéak. Ehhez
természetesen az allapotinformaciokon feliil a monitornak tovabbi futasidejii informéacidkra
van sziiksége. Sziikséges az invariansfeltételben megtaldlhato valtozok illetve éravaltozok
aktualis értéke. Ehhez az alkalmazdst tovabbi instrumentacié kéddal kell ellatni, amelyrol
a [4.4] fejezetben frok részletesebben. Az itt bemutatott megoldds kizdrélag az invaridns-
feltételek megsértésének utédlagos detektaldsara alkalmas, nem képes semmilyen mddon
azokat el6re jelezni, vagy megel6zni azokat.

4.2.3. Eletjelek ellendrzése

Tovabbi fontos monitorozandé informéacié a komponens életjeleinek vizsgalata. A rend-
szer szamara elengedhetetlen informaécié, ha egy komponense meghibdsodik, azaz ,kiesik
a rendszerb6l”. Az észlelést neheziti, hogy az egy normalis jelenség a miikodés soran, hogy
hosszabb ideig vérakozik egy allapotban (példdul szinkronizaciéra varakozik) és ekozben
semmilyen iizenetet nem kiild. Ennek kezelésére vezettem be azt a megoldast, hogy a
komponensek periodikusan iizeneteket kiilldenek a monitor felé, jelezve ezzel, hogy nem
hibasodtak meg. Egy adott idén tul kimarado életjel iizenet utal tehat a komponens ki-
esésére.

4.3. A monitor strukturaja

A monitor kédja alapvetéen két részre bonthatéd (lésdfﬁggelék). Az els6 rész tartalmazza
az ellenérzésekhez hasznédlandé referencia idézitett automatat egy adatstruktiraban. Az
adatstruktara tartalmazza az automata Osszes allapotat és allapotatmenetét, mindegyik
esetén egyedi jelzdszamokkal, amelyek a komponens fel6l érkezé kiilonféle monitorozé tize-
netek feldolgozasanal sziikségesek az azonositashoz. A monitor szintén tarolja az invari-
ansfeltételeket is. Minden egyes invarians ellenorzéshez egy kiilon fiiggvény generalédik,
amelyre egy hivatkozast tarol a megfelel¢ allapotnal a monitor.

A masodik rész fliggetlen az id6zitett automatatol. Ez a rész tartalmazza a monitor
miikodését leird algoritmusokat. Az algoritmus a bejovd lzeneteket dolgozza fel. Meg-
vizsgalja a beérkezett jelzGszamot, majd Gsszeveti a referencia modellel, hogy a vezérlési
folyamnak megfelel-e a kapott érték. Amennyiben nem, akkor a komponens szint{i monitor
rendszerhibat jelez. Az (1] algoritmus ezt mutatja be.

A két rész — a vezérld forraskddjat generald eszkdzhoz hasonléan — a Java Emitter
Templates keretrendszer felhasznédlasaval késziilt. A monitor szintézise sordn a rendszer
feldolgozza a konkrét idozitett automata modell reprezentaciot, majd létrehozza a modellt
tarol6é adatszerkezetet, illetve a kiértékeld logikat.
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Automata szintdi Allapot szint(

4.1. dbra. A komponens szintii monitorozashoz sziikséges felmiiszerezés pontjai a kédstruktiraban

4.4. A program felmiiszerezése

A vezérlék automatikus és a kovetelményekre optimalizalt felmiliszerezését a kib&vitett
kédgenerator eszkoz végzi. A felmiiszerezés (mint forraskéd bévités) olyan platformszintii
szolgaltatasokat hasznal, amelyek a komponens szinti monitor modulnak kiildenek iize-
neteket miikodés kozben.

A vezérlési folyam ellenérzése meglehetésen eréforrdsigényes feladat (ezért célszerii ezt
rendszer szint helyett komponens szinten végezni), hiszen minden allapotrdl és dllapot-
valtozasrol értesiteni kell a monitort. Az instrumentalas sordn ehhez sziikséges volt az
allapotok belépoé illetve kilépd fiiggvényeit mddositani, olyan mdédon, hogy ezek hivjak
meg a megfelel6 platformszolgdltatast. Az eléz6 fejezetben bemutatott néhdny kiegészités
szintén tovabbi instrumentaciét igényel a vezérlé kédban. Az életjel informécidk kiildé-
séhez az alkalmazas inicializaciés fazisdban egy id6zitot kell 1étrehozni, amely megadott
periédusidével tizeneteket kiild a monitor szamara. Némileg bonyolultabb feladat az id6-
invaridnsok ellenérzése, hiszen ehhez a monitornak bizonyos valtozok — kiiléndsen az éra-
véltozok — aktuslis értékét el kell érniiik. Eppen ezért a rendszer minden esetben, amikor
megvaltoztat egy olyan valtozdt, amely értéke sziikséges a monitor szamara — tehat olyan
valtozot, amely szerepel idGinvarians kifejezésekben — annak frissitett értékét egy tizenet-
ben a monitor szamara eljuttatja. Az éravaltozdk értéke folyamatosan valtozik, igy ennek
elkiildését az allapot elhagyasakor kell elkiildeni - még miel6tt a monitor elvégezné az in-
varidns ellendrzést. A felmiiszerezés pontjait a[4.1] 4bra mutatja be. Roviden sszefoglalva
a komponens szintii monitor az aldbbi futdsidejii informacidkat kaphatja a rendszertol:

e Allapotinforméciék
e Allapotvaltozas informécick
e Eletjelinforméciok

o Viltozok aktudlis értéke
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5. fejezet

Rendszer szintii monitorok
szintézise temporalis logikai
kovetelmények alapjan

A fejezetben részletesen bemutattam, hogy mi indokolja a rendszerszinti monitoro-
zas sziikkségességét. Ennek elsd konkrét technolégidja a temporalis logikai kifejezésekkel
specifikalt rendszerkdvetelmények monitorozésa.

A fejezetben el6szor bemutatom az UPPAAL altal hasznalt TCTL varidnst, amely a
soran az UPPAAL-ban tdmogatott formalizmust igyekeztem teljes mértékben felhasznalni
a monitor szintézis alapjaként, amely sok pontban eltér a klasszikusan monitorozashoz
hasznélt LTL formalizmustél. Ezutdn bemutatom a monitorok kiértékel6 moduljat, amely
az egyes TCTL operatorokbdl a munkam sordan képzett elfogadd automatakat implemen-
talja. Végezetiil roviden 6sszefoglalom, hogy a vezérlok forraskdédjanak felmiiszerezése mi-
lyen feladatokbdl all.

5.1. A referencia informacié: TCTL-ben formalizalt kovetel-
mények

Az UPPAAL-ban hasznalt TCTL formalizmus varians a CTL-hez képest néhany egyszeri-
sitést tartalmaz [I1]. A munkam sordn az UPPAAL éltal taAmogatott készletet haszndltam
fel, igy a kovetkezOekben pontosan definidlom a kiilonbségeket.

Az UPPAAL altal tdmogatott TCTL formalizmus a CTL formalizmustél az alabbi
pontokban tér el:

e Temporalis operatorokat tartalmazé kifejezések egymésba agyazasa nem lehetséges.
Ez azt jelenti, hogy az AG, AF, EG, EF temporalis operatorok a formula elején talal-
hatok, ezek utan pedig Boole logikai operatokkal 6sszekapcsolt, tovabbi temporalis
operatort nem tartalmazo6 allapotkifejezések kévetkezhetnek.

e Az X és U allapotoperatorok nem tamogatottak.

o Létezik egy specialis temporalis operator: p ~» ¢, amely az alabbi kifejezéssel egyezik
meg: AG(p = AFq) — erre az egymadsba agyazas tiltdsa miatt van sziikség. Jelen-
tése, hogy az adott allapotbdl kiindulé minden végrehajtasi itvonalon igaz, hogy ha
p teljesiil, akkor utdna minden ttvonalon el6bb-utobb ¢ is teljesiilni fog.

e Az allapotkifejezések lehetnek a kovetkezéek is:
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— Barmilyen mellékhatas-mentes kifejezés.
— Egy automata adott allapota (annak azonositéjaval megadva).

— A deadlock kifejezés, amely a rendszer holtpontjat irja le.
e Ha p és g éllapotkifejezések, akkor a p = ¢ (vagy p imply q) is allapotkifejezés.
o Az allapotkifejezésekben hasznalhatbéak oravaltozok, orakifejezések.

e Az éllapotkifejezésekben hasznalhatdak az automatak lokalis, illetve a rendszer glo-
balis valtozéinak értéke.

Az UPPAAL kévetelményleird nyelvében hasznalhaté temporalis operatorokat az ab-
ra szemlélteti. A kovetkezékben megadom a monitor szintézis altal tdmogatott TCTL
kifejezések szintaxisat:

Prop ::= ’AG’ Expression | ’EF’ Expression | ’EG’ Expression
| AF Expression

Expression ::= NAT
| Expression ’[’ Expression ’]’

| ’(’ Expression ’)’

| Expression ’++’ | ’++’ Expression
| Expression ’--’ | ’--’ Expression
| Expression Assign Expression

| Unary Expression

| Expression Binary Expression

I

I

I

I

Expression ’7’ Expression ’:’ Expression
Expression ’.’ ID
Expression ’(’ Arguments ’)’
’deadlock’ | ’true’ | ’false’
Arguments = [ Expression ( ’,’ Expression )* ]
Assign ce= 0= | )= | Y 4= | pR—] | ) k=" | J/=7 | J%=7
| 7|=; | Y &=" | y~—» | 1= | IS>=)
Unary ti=2+2 | >=7 | 712 | ’not’
Binary ce= 10 | 1g=" | pR—] | :!=) | 1>=> | 150
| I40 | ) | )% I J/) | :%1 | )&J
| :l; | =~ | 1¢L? | 15> | Y &&? | ;||)
| <72 | °>7?> | ’or’ | ’and’ | ’imply’

Osszefoglalva tehat a kovetelmények az alabbi informdcidkra hivatkozhatnak (tehét
a felmiiszerezés segitségével ezeket az informécidkat kell elkiildeni futdsidében a monitor
szamara):

e Allapotinforméciék
e Viltozok aktudlis értékei — éravaltozok is
e Komponens szintii lokélis holtpont informéacidk

Az instrumentéci6 szaméra definidlhaté a megfigyelt dllapotok illetve vdltozék halmaza,
amelyek azok az allapotok és valtozdk Osszessége, amelyek szerepelnek egy kévetelmény-
ben.

32



kel
©

(a) AFp kifejezés (b) AGDp kifejezés

p

p PR ¢
(c) EFp kifejezés (d) EGp kifejezés

5.1. dbra. Az UPPAAL-ban hasznélhat6 temporalis operdtorok

5.2. Az ellenorzés algoritmusa

A temporilis logikai kifejezéseken alapulé monitorok elfogadd automatdkat implementél-
nak. Ebben a fejezetben elséként bemutatom TCTL operatorokhoz készitett automatdkat,
majd beszdmolok a monitorok tényleges szintézisérol.

5.2.1. Az elfogad6é automatak koncepcigja

Az elfogad6 automatakat az UPPAAL-ban hasznalhaté TCTL temporalis operatorokhoz
készitettem el. Ezek az automatédk azt a viselkedést fogadjak el, amely megfelel az operator
szemantikdjanak. Az elfogad6 automatak a kiértékelé6 modul kimenetét hatarozzak meg,
amely harom értékii lehet. Amennyiben a monitorozott rendszer megfelel a kévetelmény-
nek, a kiértékel6 elfogadott (igaz) éllapotot jelez. Ha a rendszer megsérti a kovetelményt,
akkor a kiértékel hibat (hamis allapotot) jelez. Az elfogadé automata bizonyos allapota-
iban a kiértékel6 modul nem meghatarozott kimenettel rendelkezik, azaz a kovetelmény
se nem teljesiilt, se nem sériilt és a jovoben még barmelyik eredmény adhaté lehet. Mivel
az UPPAAL nem tamogatja a tempordlis operatorok egymasba dgyazasat, igy elegendd
az elfogad6é automatakat kiilon-kiilon kidolgozni az egyes temporalis operatorokhoz, és
egymastol figgetleniil vizsgalni.

A fejezetben bemutattam, hogy a monitorok segitségével nem kizarélag egy konk-
rét lefutas vizsgalhatd, hanem lefutasok halmazan is lehet ellendrzéseket végezni, amely
elsOsorban a tesztelés soran hasznos. Az elfogad6 automatakat dgy alkottam meg, hogy
képesek legyenek lefutisok sorozatat kezelni. Ehhez a teszt kornyezet a monitor kiértéke-
16je felé jelzéseket kiild az egyes lefutasok végén. A kiértékeld szintén értesiil a lefutdasok
sorozatanak végérol. Tesztelési terminoldgiaban igy kiilon értesitéseket kap a monitor az
egyes tesztesetek végén, illetve a teljes tesztkészlet végén. Amennyiben a monitort nem
tesztkornyezetben hasznaljuk, akkor a monitor egy lefutdst vizsgal — azaz ugy viselkedik,
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mintha egy tesztesetbdl allna a tesztkészlet. Az elfogadd automatdkat igy dolgoztam ki,
hogy tetszoleges szami teszteset esetén helyesen miikodjon.

Az elfogadd automatiakban megjelolom azokat az allapotatmeneteket is, amelyek soran
a rendszer (opciondlisan) eltdrolja az aktudlis lefutdst, mint ellenpélda a kovetelményre.
Ezek rendkiviil fontos szerepet kaphatnak késébb a rendszer diagnosztikaja soran, hiszen
konnyedén megfigyelhetd, hogy a rendszer milyen dllapotokon keresztiil jutott el a kove-
telményeknek nem megfelel6 allapotba.

Az elfogad6 automatak az alabbi eseményeket és akcidkat jelenitik meg:

o Tesztkészlet kezdete

Tesztkészlet vége

Uj lefutés

Lefutas vége

Az allapotkifejezés teljesiil

Az allapotkifejezés nem teljesiil

Ellenpélda tarolasa (akcid)

Az AG temporalis operator elfogadé automataja

Az els§ elfogadb automata az AG temporalis operatorhoz tartozo, amely az abran 1at-
haté. Az automata az[5.1(b)l abran szemléltetett itvonal halmaznak megfeleld viselkedést
fogadja el. Az operator jelentése, hogy minden esetben teljesiilnie kell a feltételnek, igy ez
az operator hasznalhaté az invaridns jellegld biztonsdgi kritériumok leirdsdra, mint példa-
ul, hogy amennyiben a kiadott jelzéskép voros, a szakaszon halad6 vonat nem haladhatja
meg a jelzot.

A kiértékelés sordn az alaphelyzet eldontetlen kimenetet ad, majd minden beérkezd
iizenet utan a rendszer kiértékeli a kovetelmény allapotkifejezésének logikai értékét. Ez
az érintett allapotvaltozdk, illetve allapot azonositék alapjan torténhet meg. Ha a kove-
telményben taldlhaté allapotkovetelmény teljesiil, akkor az igaz kimenetii allapotba valt,
ha nem, akkor a hamis allapotba. Az igazbol barmikor hamisba valthat, ha nem teljesiil
a kifejezés egy adott pillanatban. Ha egy kifejezés egyszer nem teljestilt, akkor onnantol
kezdve az automata sosem 1ép tovabb, igy a kiértékel6 mindig azt fogja jelezni, hogy a
kévetelmény nem teljesiil.

Nem meghatdarozott

[Nem teljesul] /

Ellenpélda mentése [Teljestil

[Nem teljesul] /

Hamis Ellenpélda mentése

Igaz

5.2. dbra. Az AG tempordlis TCTL operatorhoz tartozé elfogadé automata

Ha a rendszer olyan {izenetet kap, amely az elfogad6 automata aktualis dllapotdban
nincs megjelenitve, akkor nem torténik allapotatmenet.
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Az AF temporalis operator elfogadé automataja

A maésodik elfogadé automata az AF operator automataja, amely egy a tesztelés soran jol
hasznalhat6 operatorok koziil. Az operator segitségével éldségi feltételeket vizsgalhatunk,
azaz a meghatarozott allapotkifejezésnek minden lefutas soran legaldbb egyszer teljesiilnie
kell. Ezzel az operatorral a rendszer egy-egy feladatanak teljesiilését ellenGrizhetjitk —
példaul hogy egy vonat mindig eljut-e az allomasra.

Az elfogadé automata mindaddig, amig az aktudlis lefutasban nem teljesiil a feltétel,
nem meghatarozott kimenettel rendelkezik. Ha egy lefutds soran egyszer sem teljesiil a
feltétel, akkor a kifejezés sériil és ez hamis allapotot fog eredményezni. Az[5.3] 4brdn ldthatéd
az elfogadé automata, amely az|5.1(a)l Abran szemléltetett ttvonal halmazt fogadja el.

Lefutds OK (Igaz) m
[Tesztkészlet
[Tesztkészlet vége] /

vége] 9 < . ‘ g
[Uj lefutas] Ellenpélda téroldsa [Tesztkészlet vége] [Uj lefutés]
[Teljesul]
|

[Uj lefutas] /
Ellenpélda tdroldsa

(Elézéi lefutasok OK (Nem meghatérozott) El6z6 lefutasok megsértették (Hamis)

o

5.3. dbra. Az AF temporélis TCTL operdtorhoz tartozoé elfogad6 automata

[Nem teljesul]

Az EG temporalis operator elfogadé automatéaja

Az abran lathaté automata az EG operator elfogadasat irja le. Ez a temporalis ope-
rator azt jelenti, hogy a lefutasok soran legalabb egy lefutasnak léteznie kell, ahol mindig
teljesiil a meghatarozott feltétel. Az elfogadott titvonal halmazt az|5.1(d)l Abra szemlélteti.

Az elfogadé automata ebben az esetben biztos végeredményt csak az utolsé lefutds
végén tud adni (a tesztkészlet végeztével), igy ez az operator is legféképp a tesztelés sordn

hasznalhato.
[Tesztkészlet ve’ge]

[Uj lefutés]

Nem meghatarozott

[Tesztkészlet vége]

[Teljesul]

[Nem teljesiil]
Igaz lefutds (Igaz) Hamis lefutads (Hamis) Igaz

[Uj lefutds vagy tesztkészlet vége]

5.4. dbra. Az EG temporélis TCTL operatorhoz tartozoé elfogad6 automata

Az EF temporalis operator elfogadé automataja

Az abran az EF operator elfogadd automatdjat mutatom be. Az automata az AG
operator automatajahoz hasonléan viszonylag egyszerii, amelynek a legf6bb oka, hogy a két
operator konnyen atirhaté egymasba: ~AGp = EF—p. A temporélis operator segitségével
azt vizsgalhatjuk, hogy a rendszer a miikodés/tesztelés sordan legalabb egyszer eljutott-e
egy megadott allapotba, azaz példaul ezzel vizsgalhatjuk a tesztkészletiink lefedettségét.
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Az automata mindaddig nem meghatdrozott értéket ad eredményiil, ameddig vagy
teljesiil a feltétel (innent6l minden esetben igaz lesz az eredménye), vagy a konfigurd-
cié lezarul, amikor is hamis eredményt ad. Az operator altal elfogadott itvonal halmazt
az|b.1(c)l dbra szemlélteti.

, [Tesztkészlet vége] :
Nem meghatarozottj Hamis

I
[Teljestil]

5.5. dbra. Az EF temporalis TCTL operdtorhoz tartozé elfogadé automata

A definialt automaték helyességérol a tempordlis operatorok szemantikajanak megfe-
lel, illetve azt sért6 lefutas sorozatok szisztematikus felvételével és ezek elfogadasanak
illetve hibajelzésének ellendérzésével gy6zédtem meg.

5.2.2. Holtpont detektalas

Az UPPAAL-ban hasznédlhaté TCTL formalizmus egy specialis kiegészitéssel rendelkezik,
amely a deadlock allapotkifejezés. A kifejezés akkor valik igazza, ha a rendszer holtpontba
keriilt, azaz az aktudlis rendszerallapot nem fog t6bbé megvaltozni. Munkam soran a kife-
jezés kiértékelésére egy részleges megoldast adtam. A probléma nehézségét azt jelenti, hogy
egyes komponensek idolegesen , lokdlis holtpontba” keriilhetnek, azaz énmagukra hagyva
még az id6 muldsdval sem képesek allapotvaltozasra, ehhez valamilyen szinkronizéciéra
lenne sziikség. A szinkronizécié csak akkor valésulhat meg, ha a partner komponensek
ennek megfelel6 allapotba keriilnek, amit tovabbi komponensek befolyasolhatnak, és igy
tovabb. A tovabblépéshez tehat Gsszetett szinkronizacids szekvencidra lehet sziikség. En-
nek detektalasara a rendszer allapotterét — vagy legalabbis annak egy részét — kellene
felderiteni, amely tilmutat munkam keretein. Az altalam megvaldsitott megoldas azt ga-
rantalja, hogy amennyiben holtpontot jelez, akkor ténylegesen holtpont van a rendszerben
— tehat nincs téves pozitiv holtpont jelzés —, de el6fordulhat olyan eset, hogy a rendszer
nem érzékeli a holtpontok meglétét.

A monitor kiértékel6 komponense akkor fogja a rendszert holtpontban levének tekin-
teni, amennyiben az 6sszes komponense lokalisan holtpont allapotban van. Minden egyes
komponens — a tobbitdl fiiggetleniil — akkor jelez a monitor felé lokalis holtpontot, ha a
varakozo fliggvénye az aktualis dllapotnak azt érzékeli, hogy nincs engedélyezett kimen6 él
(a szinkronizaciokat nem figyelembe véve), és olyan kimené él sincs az allapotbdl, amely
kizardlag egy idofeltétel miatt nem engedélyezhetd, de ez az id6 mulasaval engedélyezetté
valik majd. Amikor egy komponens kikeriil a lokélis holtpontjabol, akkor ezt is jelzi a mo-
nitor felé, igy a monitornak pontos képe van arrél, hogy a rendszer melyik komponensei
vannak aktudlisan helyi holtpontban.

5.3. A monitorok szintézise a TCTL kovetelmények alapjan

A fent bemutatott elfogad6 automatakat a monitor szintézis eszkéznek el6 kell dllitania.
Ehhez bemenetként a rendszer TCTL kdvetelményeit hasznélja fel. A kovetelményeket egy
parser beolvassa és feldolgozza. Minden allapotkifejezésbol egy kifejezés-fa épiil, amelyet a
TCTL monitor eltarol. A monitor feladata a kifejezés-fak logikai értékének ellendrzése. Az
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ellen6rzés soran a monitor kiértékeli az allapotkifejezések logikai értékét minden esetben,
amikor egy 1j iizenet érkezik a monitor szaméra. A monitor a kimenetét az elfogadd
automatak altal megadott 1épéssorozat eredményeként hatarozza meg.

5.4. A program felmiiszerezése

A futdsidében torténé informaécié kiildéshez a vezérlé komponensek kdodjat fel kell mi-
szerezni. A temporalis logikai kifejezésekbdl szintetizalt monitorok szaméara nincs sziikség
az Osszes allapotinformaciora, kizardlag a korabban definidlt megfigyelt allapotok és val-
tozdkkal kapcsolatosan kell értesitéseket kiilldeni. A megfigyelt allapotokba torténd be és
kilépés esetén a komponens tlizenetet fog kiildeni a monitornak. Ehhez a felmiiszerezés
soran minden megfigyelt allapotba belépés, illetve allapotbdl kilépés kddjaba be kell illesz-
teni a monitornak informaciét kiild6 platformszolgaltatasok hivasat. A megfigyelt valtozok
értékét a kilépd fliggvény sordan kell megvizsgalni. Amennyiben valamilyen valtozéfrissité
utasitas megfigyelt valtozé értékét érinti, akkor az 4j értéket egy tizenet forméjiban kozli
az alkalmazas a monitorral.
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6. fejezet

Rendszer szintii monitorok
szintézise LSC forgatokonyvek
alapjan

A maésodik rendszer szintii monitorozé megoldas a forgatokonyv alapd monitorok auto-
matikus szintézise. A szintézis eszk6z bemenetként az UPPAAL-ban leirhaté LSC forgaté-
konyveket varja, amelyekbdl olyan monitor alkalmazasokat képez, amelyek a forgatékonyv
altal specifikalt viselkedést fogadjak el. A fejezetben az el6z6ekhez hasonldan, elséként be-
mutatom, hogy a monitorok pontosan milyen referencia informéacié alapjan szintetizalha-
toak. Ezutan bemutatom a szintézis algoritmust, amely az elfogad6 automatak konstrukci-
6jat végzi. Fzt kovetOen a monitorok futtatasdhoz sziikséges futtatékornyezet bemutatasa
kovetkezik, majd a fejezetet a felmiiszerezés leirasa zarja.

6.1. Referencia informacié a monitor szintézishez: Az LSC
forgatokonyvek

A temporalis logikai kifejezéseken alapuld kifejezések sok esetben rendkiviil hatékonyak,
azonban vannak olyan kovetelmények, amelyek leirasa TCTL kifejezésekkel vagy nehéz,
vagy lehetetlen. A nehézségeknek két f6 oka van [11]:

e A temporalis kifejezés atomi kijelentései csak allapotkifejezések lehetnek. Események,
iizenetkiildések nem jelenhetnek meg.

e Nincs lehet6ség bonyolult iddkifejezéseket megadni (nincs id6korlatos temporélis
operator).

Az UPPAAL fejleszt6i a problémat szintén érzékelték, és megoldasként a legfrissebb,
fejleszt6i verzidban megjelent a Live Sequence Chart forgatokonyv alapa kévetelmény le-

e sz

UPPAAL az altalanos LSC-hez képest néhany megszoritast tartalmaz:
e Csak ,forré” tizenetkiildés lehet (minden elkiildott tizenet meg is érkezik).
e Nem tamogatott az LSC-k egymésba dgyazasa.
e Nem lehet tilté forgatokonyveket 1étrehozni.
A monitoroknak a kévetkezd informécidkra van sziikségiik futasidében:

e A rendszer barmely két automataja kdzott torténd szinkronizacidkra.
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UPPAAL Monitor szintézis eszkoz

Elfogadé automata I

I
| Betéltés LSC konstrukcio Elfogadé |
> —_—

|| " | forgatokényv automata |

N |

| I Kddgenerdlds I

_____________________ |

| Monitorok | I Forditds & |
| inditdsa Monitor I | betsltés Monitor |
| | | forraskaéd |
| Futé Futtatkornyezet || | |
monitorok
|monttorok _ _ _ _ _ _ _ _ _ N ___ ]

LSC futtatokornyezet

6.1. dbra. Az LSC alapt rendszerszinti monitorok eléallitdsanak 1épései

e Azon valtozok és oravaltozok aktualis értékeire, amelyek megjelennek a forgatékonyv
feltételeiben.

6.2. LSC alapt monitor szintézis lépései

A monitorok szintézisének alapvetd 1épéseit a [6.1] dbra mutatja. Az dbrdn lathaté, hogy
els6ként be kell olvasni az UPPAAL sajat formatuméabdl a forgatékonyveket. Ezutan egy-
egy olyan elfogadé automatat konstrudlunk egy-egy forgatékonyvbél, amely kizardlag a
forgatékonyv altal leirt viselkedést fogadja el. Ezt az automatat ugyanolyan idozitett auto-
mataként konstrualjuk, mint az UPPAAL t6bbi automatdja. A megoldés elénye, hogy igy
a korabbi, idézitett automata alapi forraskdd generalasi algoritmusunkat alkalmazhatjuk
az elfogaddé automata forraskddjanak generdlasara. A konstrukcié algoritmusat a [6.2.1
fejezet irja le.

Tehat az igy konstrudlt automatabol a korabban bemutatott kédgenerator segitségé-
vel automatikusan forraskédot generalunk. A kdédgeneratoron csupan minimaélis valtoz-
tatasokat kellett eszkozolni, ennek részleteit a fejezetben mutatom be. A monitor
szintetizalé rendszer ezutdn egy kiilsé forditéprogram segitségével eléallitja a leforditott
monitort.

Terveznem kellett egy olyan futtatékornyezetet, amely képes a monitorok automatikus
inditasara, ledllitasiara és hibakezelésére, tekintetbe véve az egyes LSC forgatékonyvekben
megadott aktivaldsi mdédokat. A futtatokornyezet felel6ssége, hogy megteremtse a kap-
csolatot a monitorok és az alkalmazds komponensei kozott. A futtatékdrnyezet részletes
bemutatasa a fejezetben olvashato.

6.2.1. Elfogad6 automata elballitasa

Az elfogadé automatak eléallitasihoz egy olyan algoritmusra van sziikség, amely egy LSC
forgatékonyvbdél képes olyan id6zitett automatat késziteni, amely a rendszernek csak azt a
viselkedését fogadja el, amely az LSC forgatokonyvben specifikalva van. Ilyen algoritmust
haszndl az UPPAAL modellellenérz6 modulja is, amelynek algoritmusait publikaltak [31]-
ben, illetve [9]-ben. Munkdm sordn ezt az algoritmust hasznaltam, azonban ezt adaptélni
kellett a futasideji mitkodéshez, hiszen az eredeti algoritmus tervezési idejit modellellenor-
zéshez késziilt. Az én megoldasom azonban futasidejii ellendrzést végez, amely példaul azt
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eredményezi, hogy nem biztosithaté az ellendrzott komponens és az ellenérzé automata
egyiittes atomi lépése. A tovabbiakban elséként bemutatom az eredeti algoritmust, majd
ratérek az elvégzett mdodositasok ismertetésére.

6.2.2. Az eredeti elfogadé automata konstrukcioés algoritmus

Az algoritmus alapgondolata nagyon egyszer(i. A bemeneti LSC szimrégi6it az elfogadd au-
tomataban allapotatmenetekre, mig a vagasokat allapotokra kell leképezni. Az algoritmus
1épései a kovetkezok:

Felderitjiitk a forgatokényv szimrégidit. A szimrégiok a konstrudlt elfogad6 auto-
mataban allapotatmenetekként jelennek meg. Ezek felderitéséhez meg kell talalni a
forgatokoényv azonos p pozicidihoz rendelt m iizenetkiildéseket, ¢ feltételeket illetve
a akciokat, amelyek egyiittesen egy s = (m, ¢, a) szimrégiét adnak.

Felvessziik a forgatokoényv minimalis vagasanak megfelel6 allapotot az elfogadd auto-
mataban. A forgatokonyv ¢, vagasa egy olyan vagés, amely nem tartalmaz egyetlen
szimrégiot sem. Ebbdl képzodik az elfogadd automata kezd6allapota és ebbdl indul
ki az elfogadd automata konstrukcids algoritmus tovabbi része.

Ha a forgatékonyv rendelkezik prechart-tal, akkor elészor annak a szimrégiéit dol-
gozzuk fel. A szimrégiok feldolgozasat kiilon részletezem a konstrukciés algoritmus
bemutatasa utan. A prechart feldolgozasa utan megtalalt vagast nevezzik cgstort-

VL

s € SNse Pch.

Feldolgozzuk a mainchart szimrégiéit. A prechart szimrégidinak feldolgozasahoz ha-
sonldan torténik ez is. Az algoritmus részletezése a konstrukeids algoritmus ismerte-
tése utdn olvashaté. A main chart feldolgozdsa utéan a forgatékdnyv maximalis vagasa
is leképezhetd egy allapotba az elfogadd automataban. A ¢4, maximalis vagas olyan

c s 7

Felvesziink egy allapotatmenetet az utolsé allapotbdl a kezdballapotba. Ez a 1épés
azért sziikséges, hogy miutan a forgatékonyv teljesiilését ellendrzé automata a végére
ért, induljon el Gjra és a forgatokonyv ellenérzése ne alljon meg.

A forgatékonyvben nem megkotott akcidk (implicit engedélyezett akcidok) explicit
engedélyezése az elfogadd automatdban. Az LSC szemantikija nem kot meg olyan
iizenetkiildéseket, amelyek nem jelennek meg a forgatokonyvben. Tehat, ha L for-
gatokonyv csak az a és b tzeneteket jeleniti meg (X = {a,b}), akkor a c¢ tizenetek
kiildésére semmilyen megkotést nem tartalmaz, tehat ilyen szinkronizaciok szabadon
torténhetnek a rendszerben. A modellellen6rzés szaméara azonban ezt explicit le kell
irni, azaz minden allapothoz hozza kell adni egy 6nmagaba mutaté élt minden egyes
a forgatokonyvben nem megjelenitett tizenethez.

Hideg feltételek megsértésének kezelése az elfogadé automatdban. A hideg feltételek
megsértése az LSC definicidja szerint nem okozza a forgatékonyv megsértését, csak
meghitsulasat. Azaz a forgatdékdnyv ellen6rzését djra kell kezdeni, de nem kell a
rendszernek hibat jeleznie. Az elfogadd automatdban ez tigy jelenik meg, hogy hideg
feltételekkel rendelkez6 dllapothoz egy olyan élet kell rendelni, amely a kezddalla-
potba mutat és Orfeltétele a hideg feltétel megsértése.

Ha van prechart:
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— Hideg feltételek megsértésének kezelése a prechart-ban. Az elézd 1épéshez ha-
sonlbéan a hideg feltételek megsértése esetén a kezdGallapotba kell visszalépni.

— Prechart-ellenérzés beillesztése az automatdba. A prechart a forgatékonyv eld-
feltételeit irja le. Ha ezek a feltételek nem teljesiilnek, akkor a forgatokonyv
meghitsul (nem megsériil). A prechart minden viagésabdl képzett dllapothoz egy
olyan allapotatmenetet kell hozzaadni, amely a kezddallapotba mutat. Feltétele
pedig minden esetben az allapotbdl eredetileg kilépo él feltételének tagadésa.
Ez azt eredményezi, hogy ha a prechart-bol nem tud tovabb lépni az automata,
akkor visszalép a kezddoallapotéaba.

o A forgatokonyv megsértésének kezelése az automatdban. Ha a forgatékonyv nem
meghitsul, hanem megsériil, azaz a megfigyelt rendszerben olyan 1épés tortént, amit
a forgatékonyv nem engedélyez, akkor hibat kell jelezni. Az elfogadé automatdban ez
egy Frror allapot létrehozasaval teheté meg. Ebbe az allapotba kell vinni a rendszert,
ha egy forrd feltétel nem teljesiil vagy ha egy olyan szimrégié kévetkezne, ami nem
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e A rendszerben résztvevd id6zitett automatdk feldolgozasa kovetkezik ezutdn. Az ere-
deti algoritmus ugyanis nem kizarélag egy 1j elfogad6 automatat illeszt a rendszer-
hez, hanem az eredeti automatdkat is médositja. A moédositasok a kovetkezdek:

— Megfigyel6 csatorndk beillesztése az automatdkba. Az elfogadd automatinak
értesiilnie kell az eredeti rendszerben torténd szinkronizaciokrél. Ennek megol-
désa a modellellen6érzé kérnyezetben tigy lehetséges, hogy minden csatorndhoz
egy part kell 1étrehozni, és az eredeti automatakban torténd szinkronizacidkat
fel kell bontani két szinkronizaciéra illetve koztiik egy atomi allapotra. A prob-
léma csak akkor van, ha mikézben a rendszer a koztes atomi allapotban van, egy
masik komponens szintén atomi allapotba keriil. Ilyenkor magasabb priorités-
sal kell rendelkeznie a szinkronizacié koztes dllapotaban levé komponensnek.
Ennek kezelése a mayFire globélis valtozoval torténik, amelyet hamisra Aallit
ameddig a koztes allapotban van és minden szinkronizaciéval rendelkezo alla-
potatmenet érfeltételébe bekertil a valtozd ellendrzése. A felbontas 1épését a[6.2
abra mutatja.

— As-Soon-As-Possible (ASAP) szemantika kezelése. Az LSC definicidja szerint
azok a szimrégiok, amelyek nem tartalmaznak tizenetet, ASAP szemantikdval
rendelkeznek. Ez azt jelenti, hogy ezek a szimrégiok atomi miiveletként hajtod-
nak végre és a legmagasabb prioritassal kell rendelkezniiik a rendszerben. Ennek
megvalOsitdasa két részbdl all. Az elsd, hogy azokat az dllapotokat, amelyekbdl a
kimend él ilyen szimrégiobol képzédott, atomi (committed) dllapotta alakitjuk.
Ez mar garantalja azt, hogy ezek a szimrégiok atomi miiveletként fussanak le,
de ha ekdzben az eredeti rendszerben is egy atomi dllapot aktiv, akkor el6fordul-
hat, hogy az ott meghatarozott &tmenet torténik meg el6bb. Ennek elkeriilésére
az elfogadd automata olyan éleire, amely az elfogadd automata atomi allapo-
taiba mutat egy globdlis nxtCmt valtozd értékét igazra allitd akcidt illesztiink.
Az allapotot elhagy6 élekre olyan akciot illesztiink, amely ezt a valtozdt hamis
értékilire allitja. A rendszer automatiaiban minden atomi allapotbdl kimutato
élre egy olyan feltételt illesztiink, amelyik csak akkor értékel6dik igazra, ha a
netCmt valtozd értéke hamis.
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mi m! =Y m_obs!
( V——7——=() C -
(actions) <>(actions), mayFire = false = mayFire = true O
(conditions) (conditions) && mayFire
(a) Az eredeti automata (b) A médositott automata

6.2. abra. A megfigyel6 csatorndk beillesztése az automatakba

A szimrégiok feldolgozasa

A szimrégidk feldolgozédsa a kovetkezd algoritmus alapjan torténik. Az osszes megtalalt
szimrégié kozil kivalasztjuk az engedélyezett szimrégiokat. Engedélyezett szimrégionak te-
kintjik alapvetoen az aktudlis vagast koveto szimrégioét vagy szimrégiokat. Ha a vagast az
s1 és so szimrégiok kovetik, akkor az alabbi szabalyok hatirozzdk meg az engedélyezett
szimrégidkat:

e Ha s; és sg is rendelkezik iizenetkiildéssel, akkor mind a ketto engedélyezett.

e Ha s; rendelkezik tizenettel, de so tizenet-nélkiili szimrégid, akkor az ASAP szeman-
tika miatt csak sy lesz engedélyezett.

e Ha s1 és s9 is lizenet-mentes szimrégid, akkor ismét mindketté engedélyezett lesz.

Miutén az 0sszes engedélyezett szimrégidt megtalalta az algoritmus, kivalaszt egyet kozii-
lik (s = (m, g, s)), azt hozzdadja az aktudlis ¢ vagashoz. Az igy kapott 4j vagéas ¢’ = ¢ J{s},
amelybdl egy 14j allapot képezhetd az elfogadd automataban. Ezutan képziink egy j alla-
potdtmenetet a ¢ vagasbol képzett dllapotbdl kiindulva és a ¢ vadgasbdl képzett allapotba
érkezve. Az 1j allapotatmenet Orfeltétele g, a hozza rendelt akcié a, illetve a szinkronizacios
akcidja m. Ezutan meghivjuk rekurziv médon az algoritmust az Gj vagassal, mint aktualis
vagas. Ha egy agon elértiik a maximalis vagast, akkor visszalépiink addig, ahol tobb enge-
délyezett szimrégioé koziil kellett valasztani, és valasztunk egy masikat. Ha az algoritmus
soran olyan vagast ériink el, amelyet korabban méar feldolgoztunk, akkor a vagdasnak nem
vesziink fel egy méasodik dllapotot, hanem az eredeti dllapotot hasznaljuk fel. Az aldbbi[2]
példa demonstrélja az algoritmus miikodését egy egyszerli forgatokonyv segitségével.

2. példa. A szimrégiok és vagdsok leképzése az elfogado automatdba.

Elsé allapot

6.3. dbra. Prechart feldolgozasa
A[6:3] 4brén egy forgatékonyv prechart-janak vigasai és szimrégioi képzddnek le allapotok-
ké és allapotatmenetekké. A minimalis vagasboél lesz az elfogadd automata kezdo allapota.
A szimrégiok feltétele és iizenetkiildése érfeltételekké és szinkronizdciés akcidkka képzédik.
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6.4. dbra. Tobb engedélyezett szimrégié kezelése
A mainchart elsd 1épése soran két engedélyezett szimrégié lesz (hiszen a szimrégidk csak
részlegesen vannak sorba rendezve). Az algoritmus ilyenkor az Gsszes lehetdséget bejarja.
Elsoként leképzi a kettes szimrégiot és masodik vagast a masodik allapotra és a hozza
tartozé allapotatmenetre. Ezutan az algoritmus visszalép és megteszi a harmadikkal is
ugyanezeket a lépéseket. A abra mutatja az elvégzett leképzéseket.

Utolso allapot

6.5. dbra. Maximdlis vagas feldolgozédsa

Miutén a forgatokonyv feldolgozasa kettévalt az algoritmus rekurziv médon kiilon-kiilon
lefut. A rekurziv hivasok addig hivédnak meg, amig meg nem taldlja az utolsé dllapotot az
elfogadd automatéban, vagyis a maximalis vagast a forgatékonyvben. Az algoritmus nem
fogja kétszer hozzdadni az utols6 allapotot, hanem a két allapotatmenetet egy allapothoz
koti. Végezetiil az algoritmus hozzdad egy allapotatmenetet az elfogadé automatahoz,
amely az utols6é allapotbdl indul és a kezdd allapotba érkezik. A rekurziv végrehajtas
eredménye a 4bran lathato.

6.2.3. Az elfogad6é automata konstrukcids algoritmus moédositasai

Az eredeti algoritmus az UPPAAL modellellen6rz6jéhez késziilt. Az én megoldasom a ter-
vezési idejii modellellendrzés helyett futasidoben fog miikédni. Ez sok helyen mddositaso-
kat igényelt. Els6ként 6sszefoglalom a médositasokat illetve azok okait, majd a médositott
konstrukcids algoritmus pszeudokddjiat mutatom be.

A kovetkez6 médositdsokat végeztem el az algoritmuson:

e Az eredeti automatakhoz nem sziikséges a megfigyel$ csatornakat hozzaadni. A mo-
nitorok értesitését a kommunikaciés platformszolgaltatas kibovitésével érem el. Si-
keres kommunikaciok végeztével a kommunikacié kezdeményezoje értesitést kiild a
futtatokornyezetnek a szinkronizaciorol.

e Az ASAP szemantikat megvaldsité atomi dllapotok 1étrehozédsa sziikségtelen a futéas-
idejti verifikdcio szempontjabdl. Az atomi dllapotok helyett a monitorok forraskédja-
nak generaldsanal a kédot ugy épitem fel, hogy amennyiben egy dllapotbdél van olyan
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engedélyezett kimend él, amelyen nincs szinkronizacié (tehat iizenet-mentes szimré-
giébdl generdlodott), akkor azon az élen még a szinkronizacios kisérletek el6tt ki fog
lépni a monitor. Az elsé két valtoztatas megtételét két dolog motivalta. Az elsd, hogy
igy nincs sziikség az eredeti automatidk modositasara, amely véleményem szerint egy
elegansabb megoldéds, mig a masik, hogy az eredeti kédgenerator alkalmazis nem
tamogatja az atomi allapotokat illetve a globalis valtozdkat is erésen korlatozottan
(hiszen a célkitiizésiink alapvetéen a lazan csatolt rendszerek tdmogatésa volt).

o Az utolsé allapotbdl els6 allapotba 1éptetd allapotatmenet hozzdadasa a rendszerhez
szintén elhagyhatd, hiszen a monitorok djrainditisa a futtatokornyezet felelGssége
lesz. Errdl részletesebben irok a fejezetben.

e Az eredeti algoritmus szerint ha a forgatékényv meghiisul, akkor az elfogad6 auto-
mata visszakeriil a kezddallapotban. Az én megolddsom e helyett jelez a futtatékor-
nyezetnek, amely le fogja allitani a monitort és ha sziikséges, indit egy tjat.

e Az implicit engedélyezett akcidk, szinkronizaciok kezelése az eredeti algoritmus sze-
rint hurokélek hozzaadasaval torténik. Ehelyett a megoldasomban a futtatékornyezet
nem fogja tovabbitani a felesleges szinkronizaci6 értesitéseket a komponensek felé
(illetve egy résziik nem is érkezik a monitorozott informéciékhoz illeszked6 felmii-
szerezés miatt)..

A médositasok hatasara az algoritmus némileg egyszeriibb lett, hiszen egyes részfel-
adatokat a futtatokornyezetnek kell megoldania. A mddositott algoritmus pszeudokddja
a[2l algoritmus. Az algoritmus tovabbi algoritmusokra hivatkozik, melyek pszeudokddjai
szintén megtalalhatéak ebben a fejezetben:

e nextStep algoritmus, amely a kovetkezd szimrégiokat dolgozza fel, rekurziv médon
(3l algoritmus)

o hidegFeltételek algoritmus, amely a hideg feltételek megsértését kezeli (4] algoritmus)

e prechartKezelo algoritmus, amely a forgatokonyv elofeltételeinek ellenérzését végzi
(5l algoritmus)

e hibaKezelo algoritmus, amely a forgatokonyv megsértését kezeli @ algoritmus)

Algoritmus 2: Médositott elfogadd automata konstrukcid

bemenet: £ : LSC
kimenet : 0bsTA : |dézitettAutomata

IdézitettAutomata obsT A < 1j ld6zitettAutomata
lista<Szimrégié > S < L szimrégioi

Vagas Cpin < 10j (lres) Vagas

Allapot lpe.q, < leképez(obsT A, cmin)

obsT A kezddballapota < lke.do

0bsT A < nextStep(L, cmin, 0bsT A)
hidegFeltételek(obsT A, L)
prechartKezelo(obsT A, L)

hibaKezelo(obsT A, L)

return obsT A

© W N O A W N
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o
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Algoritmus 3: nextStep

bemenet: L : LSC, ¢ : Vagas, obsT A : ld6zitettAutomata
kimenet : 0bsTA : |d6zitettAutomata

1 if ¢ mazrimdlis vigas then

2 ‘ return obsT A

3 end

4 Allapot from < ¢-b6l képzett allapot

5 foreach Szimrégid s : engedélyezett szimrégiok do
6 hozzaad (c, s)

7 Allapot loc

8 if ¢ vdgds még nincs leképezve obsT A-ba then
9 loc = 1j Allapot
10 if engedélyezett szimrégiok kozott van tizenet-mentes then
11 ‘ loc legyen atomi
12 end
13 hozzaad (obsT A, loc)

14 obsT A < nextStep(L,c,obsT A)

15 else

16 loc = ¢-bol képzett allapot

17 end

18 Allapotatmenet t < 1j Allapotatmenet

19 t Orfeltétele < s feltétele
20 t szinkronizacidja <— s lzenetkiildése
21 t akcidja + s akcidja
22 t forrasa < from
23 t célja + loc
24 hozzdad(obsT A, t)
25 end

26 return obsT A

Algoritmus 4: hidegFeltételek

bemenet: obsTA : |dézitettAutomata, £ : LSC

foreach Feltétel ¢ : L feltételei do
if ¢ hideg feltétel then
t < 1j allapotatmenet

s s 2

t akcidja <+ futtatokornyezet értesitése
t 6rfeltétele < —c
hozzaad (obsT A, t)

end

1
2
3
4
5 t célja «+ L kezdballapota
6
7
8
9

10 end
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Algoritmus 5: prechartKezelo

bemenet: obsTA : ldézitettAutomata, £ : LSC

1 foreach Szimrégié s : S do

2 if s rendelkezik tizenettel then

3 Allapotatmenet t < 1j Allapotatmenet
4 t forrdsa < liezdo

5 t célja — lkerdo

6 t szinkronizacidja < s lizenete

7
8
9

hozzaad (obsT A, t)
end

end

Algoritmus 6: hibaKezelo

bemenet: obsTA : ldézitettAutomata, £ : LSC

1 Allapot Err « 1j atomi Allapot
2 hozzdad (obsTA, Err)
3 foreach Allapot | : 0bsTA dllapotai do
4 Vagas c + [ allapothoz tartozé vagas
5 if ¢ # maximdlis vigds és ¢ € Mch then
6 foreach Szimrégié s : S do
7 if s ¢ ¢ vagds utdni szimrégick then
8 Allapotatmenet ¢t < 1j Allapotatmenet
9 t forrdsa < lgezdo
10 t célja — lkezdo
11 t szinkronizacidja <+ s lizenete
12 hozzaad (obsT A, t)
13 else if s rendelkezik eqy g forro feltétellel then
14 t forrésa < lpesdo
15 t célja «+ Err
16 t érieltétele < —g
17 t szinkronizicidja <— s iizenete
18 hozzdad (obsT A, t)
19 end
20 end
21 end
22 end
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6.2.4. Kbédgeneralas az elfogadé automatikhoz

Miutén az L forgatékdnyvbol el6allt az obsT A id6zitett automata, amely az £ altal elfoga-
dott viselkedés teljesiilését ellenérzi a rendszerben, forraskddot kell generalni bel6le, hogy
a rendszerhez illeszthetd legyen. Mivel az obsT A egy ugyanolyan id6zitett automata, mint
a rendszer tobbi automataja, igy a fejezetben bemutatott kdédgenerator alkalmazas
képes ebbdl is forraskddot késziteni, igy ez kiilon probléméat nem jelent.

6.3. Futtatékornyezet az LSC monitorok szamara

Az LSC forgatokonyvek ellenérzése eltéréd médon toérténik, mint a temporalis logikai ki-
fejezéseken alapuld ellen6rzések. A TCTL monitorokhoz hasonléan ez is rendszer szintii
monitor, azaz az 6sszes komponenssel kapcsolatban all a monitor. A nagy kilonbség az
LSC formalizmus aktivalas modjaibol adédik, amelyek a kévetkezdek:

e Invarians aktivdldsi mod: Az invarians méda forgatékonyvek azt jelentik, hogy a
rendszer teljes futdsa alatt, a forgatokonyvet barmikor is inditjuk el — azaz prébal-
juk illeszteni az aktudlis allapottdl kezd6dben a kovetkezd tizenetekre —, a forgatéd-
kényvnek mindig teljesiilnie kell. Az invaridns forgatokonyveket ellenérzé monitorok
futésat szemlélteti a [6.6(a)l dbra.

o [lterativ aktivdldsi mod: Iterativ médban a forgatékonyv ellendrzést a rendszer indu-
lasakor el kell inditani, majd ha a forgatokényv végére ériink, djra kell inditani. Az
invarians moddal ellentétben a forgatékonyvek ,lefutdsai” nem lapolédhatnak at. A
monitorok futdsat szemlélteti a abra.

o Kezdeti aktivdldsi mod: A kezdeti mod hasonlé a tempordlis logikai kifejezéseken
alapulé monitorok ellenérzésével. Ebben az aktivaldsi médban a forgatokényvnek a
futas elején kell teljesiilnie, igy ha egyszer teljesiilt a forgatékényv, onnantdl a teljes
monitoroz6 rendszert le lehet allitani. A monitorok futdsat szemlélteti a abra.

A kiilonféle aktivalasi médokkal kiillonbo6zé ellendrzések végezhetéek. A legkomplexebb
ellenorzési méd az invarians moéd, hiszen itt a monitorok tetszoleges atlapoldédasat kell
kezelni. Az dltalam bemutatott megoldés képes barmelyik méd hasznélatéra, koszonhetéen
a kifejlesztett futtatokdrnyezet megoldasnak.

Miutan a monitorok forraskddjat a szintézis eszkoz legeneralta, az lefordithaté egy kiil-
s6 forditéprogram segitségével, és ezt a futtatékornyezet eltarolja és sziikség esetén képes
1j példanyokat inditani beléle, illetve a méar futé példanyokat képes ledllitani. A futtato-
kornyezet feladata tovabbéa, hogy tartsa a kapcsolatot mind a rendszer komponenseivel,
mint a futé monitorokkal. Ennek az az oka, hogy a komponensek nem ismerhetik, hogy
aktudlisan hany monitor példany fut, igy nem is kapcsolédhatnak kézvetlentl.

o A felmiiszerezett komponensek a megfigyelt valtozéik értékeinek megvaltozasarol kiil-
denek értesitést a futtatokornyezet szamara, amelyet tovabbkiild minden olyan mo-
nitor példanynak, amelyik szdmara van jelentésége a valtozonak — azaz van olyan
feltétele, amelyik a valtozé értékét vizsgalja.

e A komponensek szintén értesitést kiildenek a sikeres szinkronizaciékrél — ez a plat-
formszolgaltatasba beépitve lett implementalva — a futtatékornyezet szamara, amely
értesitést tovabbkiildi a megfelel6 monitoroknak.

e Azoknak a monitor példanyoknak kell kikiildeni az értesitést, amelyek figyelnek arra
a csatornara. Errél a monitorok értesitést kiildenek a futtatékdrnyezet felé.
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6.6. abra. Az LSC formalizmus aktivilasi médjait szemlélteté abrak

e A monitorok szintén értesitik a kornyezetet arrdl, ha valamilyen oknal fogva meg-
hitsulndnak — hideg feltétel megsérul — illetve, ha megsériilnek. Meghitsulas esetén
a monitor példanyt le kell allitani. Megsériilés esetén természetesen a rendszernek
hibat kell jeleznie.

e A monitorok arrdl is értesitik a futtatékdrnyezetet, ha elérik az utolsé allapotukat.
A futtatokornyezet reakcidja erre is az, hogy a példanyt le kell allitani.

A forgatokonyv alapt monitorozo rendszer architekturdjit a abra mutatja be.

A kapcsolattartason tal a monitorok inditasa is komoly feladata a futtatokornyezetnek.
A futtatokornyezet forgatokdnyvenkénti beallitasa, hogy a forgatokonyvet milyen aktivalasi
moédban kezelje — mind a harom kordbban bemutatott mod tdmogatott. A monitorok
inditasa a kovetkezé moédon torténik:

e Invaridins madd esetén a forgatdkonyvnek tetszoleges idopontban elinditva teljestilnie
kell és ezt ellenorizni is kell. Ez azt jelenti, hogy a futtatékornyezet akkor indit
4j monitort, amikor csak lehet. A monitor inditdsanak pontos feltétele, hogy ne
legyen egyetlen egy forgatékonyvhoz tartozé monitor sem a kezdeti dllapotdban. Arra
azonban a futtatékornyezetnek figyelnie kell, hogy ha két monitor azonos allapotba
keriilt, akkor az egyiket abbdl le kell allitania, hiszen nincs ra tovabb sziikség.

e Az iterativ mdd esetén az invaridns modhoz hasonléan a monitorokat a rendszer
teljes mitkodése soran inditani kell (azaz meg kell prébalni a prechartot illeszteni
az aktudlis miikodésre), de fontos megkotés, hogy egyszerre csak egy monitor lehet
a mainchart-ban. Amikor egy monitor belép a mainchart-ba, akkor az 6sszes tobbi
monitort, illetve az (j monitorok példédnyositasat le kell allitani.
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6.7. dbra. Az LSC forgatékonyv alapi monitorozé architektira és a futtatékérnyezet szerepe

e Az utolsé méd a kezdeti mad, amely a legegyszertibb. A monitorokat addig kell indi-
tani, amig egy monitor be nem lép a mainchart-ba. Ekkor az 6sszes tobbi monitort
le kell allitani.

6.4. A program felmiiszerezése

Az LSC alapt rendszerszint{i monitorozashoz sziikséges felmiiszerezések az aldbbi néhany
pontban foglalhatéak 6ssze:

e A szinkronizacidkrol értesiteni kell a futtatokornyezetet. Ennek implementélasa a
kommunikacios platformszolgaltatas kibovitésével tortént meg. A szolgaltatdas sikeres
szinkronizaciok esetén értesiti a futtatékornyezetet.

o Az L forgatokonyv Osszes feltételében szerepld valtozdk megfigyelt valtozdk, igy ezek
értékeinek frissitése esetén is értesitést kell kiildeni a futtatékdrnyezetnek.
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7. fejezet

Megvalobsitas

Munkam sordn a hierarchikus monitorozas koncepcidjan feliil nagy hangsulyt fektettem a
gyakorlati megvaldsitdsra is, igy a kiilonféle monitorozé megoldasok tényleges implemen-
tacidja is elkésziilt. Ebben a fejezetben a megoldédsok, felhasznalt platformok részleteit
szeretném bemutatni, valamint a mérési eredményeimet is k6z16m az utolséd részben.

7.1. A kédgenerator modositasai

A kordbbi munkam sordn készitett kddgenerdtor eszkézon modositdasokat kellett végez-
nem, hogy a vezérlOk felmiiszerezése a kodgeneralas soran megtorténjen. A kdédgenerator
alapvetoen egy platformfiiggetlen megoldas, igy a platformfiiggé részek, mint absztrakt
szolgéltatasok vannak definidlva (ldsd abra).

Absztrakt
szolgaltatasok

Interfész definicio

Platformhoz kotott
megvalodsitas

7.1. dbra. Az absztrakt platformszolgaltatiasok a kédgeneratorban

A monitorozashoz sziikséges informéaciok elkildésének médja a platform altal nyajtott
lehet&ségektol, a platform perifériaitél erésen fiigg, igy ezeket jabb platformszolgaltata-
sokként kellett definidlni. Uj platformszolgaltatas definicidkat hoztam létre az alabbiakhoz:

o Komponens szintli monitorozas

— Allapotinformécick elkiildése
— Allapotvaltozast jelzé informécié elkiildése
— Eletjelinforméciok kiildése

— Valtozdértékek elkiildése
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e Temporalis logikan alapt rendszer szintli monitorozas

— Allapotinformécick elkiildése
— Valtozdértékek elkiildése
— Lokalis holtpont jelzése

e Forgatékonyv alapi rendszer szintli monitorozas
— Valtozdértékek elkiildése
— Szinkronizécid értesitések

A szolgaltatasok implementécidja is elkésziilt. Tovabbi fontos feladat volt, hogy a kod-
generatorba is be kellett illeszteni ezeket a szolgdltatasokat abra). Ennek implemen-
talasdhoz a kddgenerdlasi mintat a megfelel§ pontokban moédositottam. A méddositasok
részletei kordbban olvashatoak az egyes monitorozasi technolégidknal.

Id6zitett automata

modell \ Kdédgenerator

Formalis | —
| | | ) | instrumentacio

7.2. abra. A kédgenerator automatikus instrumentaciéval

7.2. Monitor szintézis megvalésitasa

A kédgenerdtor eszkdz modositasan kiviil egy 6nalldé eszkozként implementalnom kellett
a monitorok szintézisét végz6 alkalmazdst. Az elkésziilt alkalmazéis képes betolteni az
UPPAAL altal hasznalt XML f4jlt, illetve az UPPAAL koévetelményfajljait is képes fel-
dolgozni. A beolvasott fiajlokat a monitor szintézis folyamat bemeneteként hasznélja fel.
Az idézitett automatabol komponens szintii ellenérzé modulok generalhatbéak (egy példa
megtalalhaté a [B| fiiggelékben). A TCTL kévetelményekbdl illetve a forgatékonyv alapi
LSC specifikaciékbol pedig rendszer szintlt monitorozé modulok szintetizalhatoak.

7.3. Felhasznalas valds elosztott kornyezetben

Az eszkozoket elosztott bedgyazott rendszerekhez terveztem, igy ilyen rendszerhez késziilt
megvalésitas. A mintaalkalmazas megvaldsitasdhoz az alabbi kornyezetet hasznaltam fel:

e 4 darab mbed mikrovezérlovel rendelkezd egyedileg tervezett vezérlOkartya
e 1 switch, amely az elosztott rendszer csomopontjainak Osszekottetéséért felelés
e 1 monitorozd szamitégép, amelyen a monitor alkalmazasok futnak

A rendszer felépitése az [A] fiiggelékben taldlhat6. A mikrovezérléket tartalmazé kér-
tydkat a Méréstechnika és Informacidés Rendszerek Tanszéken tervezték kifejezetten a mo-
dellvasut rendszer szaméara. A monitorozé komponensek alkalmasak a kozos, asztali sza-

mitogépen torténd futtatisra, illetve bedgyazott vezérlékon torténd futtatasra egyarant.
Ehhez a monitorozé platformszolgaltatasok cseréje sziikséges.
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A rendszer kommunikéciéja (az idézitett automatak szinkronizaci6ja) az mbed platform
Ethernet megoldasinak UDP iizenetkiildésével torténik. A monitorok szamaéra is ilyen
iizenetek formédjaban jutnak el az tlizenetek. Ez természetesen egy platformszolgaltatas
implementacidja, igy tetszéleges megoldasra kénnyedén cserélheto.

Az alkalmazést az UPPAAL eszkozzel terveztem, illetve verifikdltam. A négy elosztott
vezérld egyikének modellje szintén az [A] fiiggelékben talalhato.

3. példa. Ellendrzitt kovetelmények a modellvasit alkalmazdson:

o A wvezérlés holtpontmentes legyen: A[](!deadlock)

e Egy szakaszdarabon — csak egy wasut lehet (nem  térténhet  utkozés):
AG(!((Vol.SectionlA and Vo2.SectionlA) or (Vol.SectionlB and Vo2.SectionlB)
or (Vol.Section2A and Vo2.Section2A) or (Vol.Section2B and Vo2.Section2B)
or (Vol.Section3A and Vo2.Section3A) or (Vol.Section3B and Vo2.Section3B) or
(Vol.SectiondA and Vo2.SectiondA) or (Vol.SectiondB and Vo2.Section4dB)))

Egy sinszakaszon maximum 1 vasit tartozkodhat (ehhez segédvaltozdkat hoztam lét-
re, amelyeket a vasit modell automatikusan frissit): AG(section_countl < 2 and
section__count2 < 2 and section__count3 <2 and section__count4d < 2)

Egy jelzé csak akkor lehet zéld, ha az utina levé szakaszon nem tartozkodik
vasit: AG((signal0 == GREEN imply (!Vol.Section2A and !Vol.Section2B and
'Vo2.Section2A and !Vo2.Section2B)) and (signal2 == GREEN imply (valto2
== 0 and not Vol.SectionlA and not Vol.SectionlB and not Vo2.SectionlA
and not Vo2.SectionlB)) and (signal3 == GREEN imply (valto2 == 1
and not Vol.SectionlA and not Vol.SectionlB and not Vo2.SectionlA and
not Vo2.Section1B)) and (signall == GREEN imply ((valtol == 0 and
not Vol.Section3A and not Vol.Section3B and not Vo2.Section3A and not
Vo2.Section3B) or (valtol == 1 and not Vol.Section4A and not Vol.Section4B and
not Vo2.Section4A and not Vo2.Section4dB))))

e Ha egy jelzé voros, nem haladhat el mellette vasit: AG(((signal0 == RED and
(Vol.SectionlB or Vo2.SectionlB)) imply section speedl == 0) and ((signall ==
RED and (Vol.Section2B or Vo2.Section2B)) imply section_speed2 == 0) and
((signal2 == RED and (Vol.Section3B or Vo2.Section3B)) imply section speed3
== 0) and ((signal3 == RED and (Vol.SectiondB or Vo2.Section4B)) imply secti-
on_speed4d == 0))

7.4. Szimulaciés kornyezet

A munkam sordn egy szimuldcidés kornyezet is elkésziilt. Ennek elénye, hogy kiilonleges
hardverek nélkiil is kénnyedén tesztelhetoek, demonstralhatéak mind a kdodgenerator esz-
kozok, mind a monitorozé alkalmazasok. Az el6zéekben ismertetett absztrakt platform-
szolgaltatasoknak koszonhetben lehetdség van arra is, hogy beagyazott rendszerek helyett
asztali szamitdégépes kornyezetben is mitkodhessenek az eszkézok. A szolgaltatasok imple-
mentacidja elkésziilt az SDL C konyvtar segitségével Windows, Mac OS X illetve Linux
kornyezetre is. Az [I] fejezetben bemutatott motivaciés mintapélda alkalmazas szimulala-
sahoz egy kiilén megjelenito is készilt F_l amely a modellvasut rendszer 6sszes perifériajat
képes megjeleniteni. A szimuldtor egy képerny&képe a[7.3] 4bran ldthat6. Az alkalmazédsba
integraltam a kédgenerator eszkozt és a jovében a monitorozé megoldasok is integraldsra
fognak keriilni.

'Ezt az alkalmazést Darvas Déniellel egyiitt készitettem
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7.5. Mérési eredmények

Dolgozatomban t6bbszor hivatkoztam arra, hogy a beagyazott rendszerekhez készitett al-
kalmazasok esetén kiemelt figyelmet kell forditani a korldtozott er6forrasokra. Az automa-
tikus vezérld felmiiszerezés célja, hogy csak a kovetelményeknek ellendrzéséhez ténylegesen
sziikséges instrumentdlé kédokat illessziik be a vezérld forrdskédjaba, ezaltal is minimali-
zalva a rendszeren okozott tobbletterhelést.

A monitorozéds hatésait mértem mind alkalmazasméretben, mind futdsidében. Minden
esetben a korabban bemutatott mbed platformot haszndltam a mérésekhez. Két benchmark
modellt és egy valds modellt vizsgaltam mindkét esetben. Az els6 benchmark modell ese-
tén csak gyors vezérl6funkcidkat hasznaltam az allapotokban, illetve digitalis kimenetek
értékét allitottam be. Ebben az esetben az allapotatmenetek azonnal megtorténhetnek,
semmilyen varakozasra nincs sziikség az allapotokban. Ez nyilvan nem egy valés helyzet,
hiszen a rendszereknek mindig valamilyen szamitasokat kell végeznie, illetve kiils6 jelek-
re varakoznia kell, de ez tekinthet6 a legrosszabb esetnek a felmiiszerezés szempontjabdl,
hiszen egy ilyen rendszeren jelent&s tobbletterhelést tud okozni. A mésodik benchmark mo-
dell egy olyan modell, amely néhany allapotbdl és allapotatmenetbdl all; illetve minden
allapotban a soros porton kiild egy révid {izenetet, ezzel szimulalva azt, hogy az allapo-
tokban valamilyen szamitédst illetve kommunikaciét végez. A harmadik vizsgalt modell a
modellvasut rendszer modellje volt.

A méréseket elvégeztem felmiiszerezés nélkiil, komponens szintii felmiiszerezéssel, tem-
poralis logikai felmiiszerezéssel illetve forgatokonyv alapt felmiiszerezéssel. Ez aldl kivételt
képez a modellvasit, ahol forgatékonyv alapd méréseket még nem végeztem.
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7.5.1. Kédméret novekedések

A kédméretet minden esetben a leforditott alkalmazdsnal mértem bajt mértékegységben.
Az eredményeket a [7.1] tdbldzatban és a[7.4] 4bran mutatom be.

7.1. tdblazat. Kédméret mérések mbed platformon

Csak gyors vezérls- | Kommunikacié és | Modellvastt
funkciok szamitasok is
Felmitiszerezés | 90832 bajt 90912 bajt 403724 bajt
nélkiil
Komponens 92044 bajt 92132 bajt 419424 bajt
szintl
Temporalis lo- | 91308 bajt 91396 bajt 405012 bajt
gika alapt
Forgatokonyv | 91452 bajt 91534 bajt n.a.
alapu

105% B o
Felm(iszerezés nélkiil
104%
103% M Komponens szintd
102% = - ’
B Temporalis logika alapu
101%
100% B Forgatdkonyv alapu
99%
B Mind
98% |

Csak gyors  Kommunikaciés Train controller
vezérl6 funkciok  funkciokkal

7.4. dbra. Kédméret mérések mbed platformon

A mérések alapjan az tapasztalhatd, hogy szamottevé kédméret novekedést nem okoz
a felmiiszerezés — minden esetben 5% alatti novekedés tapasztalhato.

7.5.2. Futasidobeli valtozasok

A mérések sordn egy adott szdmu allapotvaltdst mértem meg és eredményeimet a [7.2]
tablazat, illetve a abra mutatja. Mivel az elsé modell illetve a masodik modell kozo6tt
igen jelentds idokiilonbségek tapasztalhatoak mar felmiszerezés nélkiil, igy az els6 esetben
500.000 allapotvaltast mértem le, mig a masodik esetben csak 50.000 allapotvaltas idejét
mértem. A modellvasit mérése soran azt tapasztaltam, hogy a rendszeren nem jelentkezik
semmilyen tobbletterhelés. Ennek az oka az, hogy a rendszer az id6 jelentés hanyadaban
a fizikai rendszerre (a vonat mozgdsabdl adédé jelre) vérakozik, fiiggetleniil attdl, hogy

95



fel van-e miszerezve. Emellett a felmiszerezés altal generalt tobbletmiiveletek elvégzé-
sére forditott idé elhanyagolhaté. Az eredmények minden esetben méasodpercben vannak
feltlintetve.

7.2. tdblazat. Futasidé mérése mbed platformon

Csak gyors vezérls- | Kommunikaci6 és
funkcidk szamitasok is
Felmiiszerezés | 2 masodperc 52 mésodperc
nélkiil
Komponens 33 méasodperc 53 méasodperc
szintl
Temporéalis lo- | 10 masodperc 52 masodperc
gika alapt
Forgatékonyv | 10 méasodperc 52 méasodperc
alapt
60s 60s
50s 50s Felm(iszerezés
nélkdl
40s 40s M Komponens szint(
30s 30s B Temporilis logika
205 20s alapua
M Forgatékonyv
10s 10s alapu
0s . 0s H Mind
Kommunikéciés funkcidkkal Csak gyors vezérlé

funkciok

7.5. dbra. Futasid6 mérése mbed platformon

Ebben a mérésben nagyon jelentds kiillonbségek addédtak az elsé illetve masodik benc-
hmark modell kézott. Ahogy emlitettem kordbban, az elsé modell nem egy valds vezérlés
megvalésitva, hanem a lehetd legnagyobb futasidé névekedést mutatja. Ebben az esetben a
komponens szintli monitorozas nagyon jelentés, 16,5-szeres névekedést okozott. A mésodik
modell, amely egy valés rendszert szimulal, mar sokkal kisebb névekedést mutat, hiszen a
komponens szint{i monitorozas esetén is 2 % kortili tobblet jelent meg.
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8. fejezet

e o0 144

Osszefoglalas és jovébeli munkak

Dolgozatom végén szeretném munkamat Osszefoglalni és értékelni. Dolgozatomban egy
hierarchikus monitor szintézis eszkozt mutattam be, amely idozitett automata modellek
felhasznalasaval képes beagyazott rendszerek szaméra komponens, illetve rendszer szin-
t{t monitorokat szintetizalni. frdsomban bemutattam a megoldasom technoldgiai hatterét,
pontosan definidltam a felhasznalt formalizmusokat. Ezutan beszamoltam a teriiletet érin-
t6 irodalomkutatasomrol illetve a kidolgozott hierarchikus monitorozasi koncepciorél. Az
ezt kévetd fejezetekben részletesen bemutattam a kiilléonbo6z6 hierarchia szinteken végezhetd
monitor szintézis 1épéseit.

Komponens szinten vezérlési folyam szinti monitorok generalhatbak a rendszer id&zi-
tett automata modelljébél. Rendszer szinten monitorok szintetizalhatéak a rendszer TCTL
temporalis logikai kovetelményeibdl, illetve a rendszer kovetelményeit leiré LSC forgato-
konyvekbdl is. A TCTL monitor esetén pontosan meghatdroztam a kiértékelé modul el-
fogadd automatdit, mig az LSC monitor szintézis esetén a szintézist végzo algoritmusok
pszeudokddjait is megadtam.

Munkam 1jdonsigai az alabbi pontokban foglalom Gssze:

e A futédsiddbeli verifikdcidhoz kidolgozott monitor megolddsok mér a tesztelési fazis-
ban is felhasznalhatdak, hiszen lefutdsok halmazat képesek kezelni. Ez annak koszon-
heto, hogy a klasszikus LTL formalizmus helyett a CTL formalizmust hasznaltam a
temporélis logikédn alapulé monitorok eldallitasédhoz.

o (Cél-orientalt elfogadd automatakat definidltam minden TCTL temporalis operator-
hoz, amelyek a temporalis logikai kifejezéseken alapulé monitorok kiértékel modul-
janak mikodését irjak le formalisan.

e Definidltam a monitor szintézis algoritmusat a forgatokonyv alapt Live Sequence
Chart formalizmussal leirt kovetelményekbdl is, amellyel sok esetben jéval szemléle-
tesebb és a mérnoki gondolkozashoz kozelebbi leirdst eredményeznek, mint a tempo-
ralis logikai nyelvek.

e A monitor szintézis illetve a monitorozott komponensek forraskédjanak szintézise
osszehangoltan, egy modell alapi tervezdi kornyezetben (az UPPAAL modellezd
kornyezet bovitéseként) torténik. Ennek elénye, hogy a kédszintézis sordan az au-
tomatikus program felmiiszerezés olyan moédon torténhet, amely figyelembe veszi
az ellendrizendo kovetelményeket, igy a felmiiszerezés optimalizalhat6. Ez csokkenti
a kédméret névekedés illetve a futasidébeli tobbletterhelést a rendszerben, amely
beagyazott rendszerek esetén elonyos.
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Munkém egyes részeit sikeresen publikdltam a nemzetkozi SPLST 11 (12th Symposium
on Programming Languages and Software Tools, Esztorszdg, Tallinn, 2011. oktéber 5-7.)
tudoményos konferencian [32], ahol a publikaciét személyesen adtam el6.

A munkam a jovében tovabb folytathat6. Az aldbbi teriileteket emelném ki:

e Tovabbi mérések végzése. A rendszer hibadetektald képességét tovabbi mérésekkel
kell alatamasztani, amelyhez valamilyen hibainjektalé technoldgidt kell alkalmazni.
Eddig csak egyszerii tesztekkel (a modell illetve a forraskod kézi médositasaval) tor-
tént a hibadetektéilas ellenérzése, ezt érdemes kiterjeszteni véletlen hibainjektalasra
is.

e Tovabbi kovetelményspecifikalé formalizmusokat is érdemes lenne megvizsgdlni, il-
letve az LSC formalizmus kib&vitése is hasznos lehetne, hiszen a formalizmus jelen
forméajaban nem alkalmas példaul a kontextusfiiggd alkalmazasok kévetelményeinek
lefrdséra. Ez a célkitlizés szerepel a tanszék kozremiikodésével futé R3-COP (Robust
€9 Safe Mobile Co-operative Autonomous Systems) projekt céljai kozott is.
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A. fiiggelék

A modellvasut alkalmazas

A.1. Attekintd alaprajz

Az dbran lathato a vasatmodell rendszer alaprajza. Az 4bran megjelenitem az elosztott
vezérlorendszer komponenseit illetve a vezérl6khoz kotott periféridkat is.
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B. fuggelék

Komponens szintii monitor
forraskodja

A kovetkezdekben olvashatd egy komponens szintit monitor forraskédja, amelyet a szintézis
eszkoz allitott eld. A forraskod egyes részeit elhagytam.

#include "stdio.h"
#include "stdlib.h'
#include "clock_ API.h"
#include <SDL_net/SDL_net.h>
#include <SDL/SDL_ thread.h>
//Function declarations
void updateVariables(int ID, int data);
int checkInvariantO () ;
int checkInvariantl ();
void initialize ();
int handleMessage (charx msg);
void updateVariables(int ID, int data);
void heartbeatChecker (void* unused);
int checkInvariantDispatcher (int id);
#define clock int
#define RESET 0
#define EDGE 1
#define LOCATION 2
#define HEARTBEAT 3
int monitoredDevicelD = 1;
//Defining data structure for storing reference information
typedef struct _ Location {
int ID;
struct _ Edgex edgelList;
int edgeListSize;
} Location;
typedef struct _Edge {
int ID;
Location* sourceLocation;
Locationx targetLocation;
} Edge;
//Communication sockets
UDPsocket udpsocket ;
UDPpacket sxudppacket;
//Last message sequence number
int lastMessage=0;
//Last Heartbeat tick count
int heartbeatTicks=0;
//Location data
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41| Location loc [5];

42| Location* currentLocation = NULL;

43| Edge* currentEdge = NULL;

44| //Device wvariables needed for timed invariant check
45/ int a = 0;

46| clock x;

47| //Initialize location data

48| void initialize () {

49 int i = 0;

50 loc [0].ID = 0;

51 loc [0].edgeListSize = 0;

52 i++;

53 loc[1].ID = 1;

54 loc[1].edgeListSize = 0;

55 i++;

56 Y

57 loc [0].edgeList = (Edgex)malloc(l * sizeof(Edge));
58 loc [0]. edgeListSize = 1;

59 loc [0].edgeList [0].ID = 0;

60 loc [0].edgeList [0].sourceLocation = &(loc[0]);
61 loc [0]. edgeList [0]. targetLocation = &(loc[3]);
62 loc [1].edgeList = (Edgex)malloc(2 x sizeof(Edge));
63 loc[1].edgeListSize = 2;

64 loc [1].edgeList [0].ID = 2;

65 loc [1].edgeList [0].sourceLocation = &(loc[1]);
66 loc[1].edgeList [0]. targetLocation = &(loc[4]);
67 loc [1].edgeList [1].ID = 3;

68 loc [1].edgeList [1].sourceLocation = &(loc[1]);
69 loc[1].edgeList [1]. targetLocation = &(loc[2]);
70 Y

71| SDL_ CreateThread (heartbeatChecker , NULL) ;

72|}

73| extern int main (int argc, char * argv[]) {
74 initialize () ;
75| if (SDLNet_ Init() < 0) {

76 INITIALIZATION ERROR(SDLNet_ GetError () ) ;

T return —1;

78 }

79 //Communcation platform—level service initialization
80 Yy

81 while (1) {

82 if (SDLNet_UDP_Recv(udpsocket , udppacket)) {
83 if (handleMessage (udppacket—>data) = 0) {
84 VERIFICATIONERROR () ;

85 return 1;

86 }

87 }

88 }

89| }

90| //Timed invariant checker methods

91 int checkInvariant0 () {

92 return (a < 5 && getClockValue(x) < 15);

93

94 int checkInvariantl () {

95 return 1;

96 }

97 Y

98| //Method for wupdating data of device wvariables
99| void updateVariables (int ID, int data) {

100| switch(ID) {

101 case T:

102 a=data;
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103 break;

104 case 6:

105 setClockValue(&x, (data));

106 break;

107 default:

108 UNKNOWNVARIABLE( ) ;

109 break;

10|}

111}

112

113

114| //Function for handling message from client

115/ int handleMessage (charx msg) {

116] int senderID = msg[0];

117|  int msgSEQ = msg[4];

118| int posTYPE = msg[8];

119 int posID = msg[12];

120 if (senderID != monitoredDevicelD) {

121 //Wrong device id

122 WRONG_DEVICE ID(senderID, monitoredDevicelD);
123 return 0;

124] }

125| if (posTYPE = RESET) {

126 RESET () ;

127 lastMessage = 1;

128 currentLocation = NULL;

129 currentEdge = NULL;

130 heartbeatTicks = SDL_GetTicks () ;

131 return 1;

132

133 if (msgSEQ != lastMessage + 1) {

134 //Wrong message sequence number.

135 SEQUENCE_NUMBER, ERROR(msgSEQ, lastMessage) ;
136 return 0;

137}

138 lastMessage++;

139 if (lastMessage = 126) {

140 lastMessage = 0;

141}

142| if (posTYPE = EDGE) {

143 if (currentLocation = NULL) {

144 NO LOCATION ERROR() ;

145 return 0;

146 }

147 int i

148 for (i=0;i<currentLocation—>edgeListSize;i++) {
149 if ((currentLocation—>edgeList)[i].ID = posID) {
150 currentEdge = &((currentLocation—>edgeList)[i]);
151 //Invariant assertion

152 int variableCount = msg[16];

153 int i;

154 for (i=0; i<variableCount;i++) {

155 int variableID = msg[20+(ix*8)];

156 int variableContent = msg[24+(ix*8)];
157 updateVariables (variableID , variableContent);
158

159 if (checkInvariantDispatcher (currentLocation—>ID) = 0) {
160 INVARIANT ERROR() ;

161 return 0;

162 }

163 return 1;

164 }
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165 }

166 NO_EDGE ERROR() ;

167 return 0;

168 } else if (posTYPE = LOCATION) {

169 if (currentLocation = NULL && currentEdge =— NULL) { //First message
170 if (posID != 4) {

171 WRONG_INITIAL LOCATION_ID ERROR(posID) ;
172 return 0;

173 }

174 currentLocation = &(loc[4]);

175 return 1;

176 }

177 if (currentEdge = NULL) {

178 NO_EDGE ERROR() ;

179 return 0;

180 }

181 if (currentEdge—>targetLocation—>ID != posID) {
182 WRONG_LOCATION ID(posID) ;

183 return 0;

184 }

185 currentLocation = currentEdge—>targetLocation;
186 currentEdge = NULL;

187 return 1;

188| } else if (posTYPE = HEARTBEAT) {

189 heartbeatTicks = SDL_GetTicks () ;

190 return 1;

191}

192|  UNKNOWN_MESSAGE ERROR() ;
193 return 0;

194
195| }
196| void heartbeatChecker (voidx unused) {
197| while (1) {

198 SDL_ Delay (4000) ;

199 if (SDL_GetTicks() — 4000 > heartbeatTicks) {
200 HEARTBEAT ERROR() ;

201 exit (1);

202 }

203| }

204/ }

205| int checkInvariantDispatcher (int id) {
206| switch (id) {

207 case O0:

208 return checkInvariantO () ;
209 break;

210 /).

211 }

212| }
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