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Osszefoglald

A mai vilag biztonsdgos kommunikaciojanak nagy része azon alapul, hogy a nyilvanos
kulcst titkositast csak nagyon lassan lehet feltérni. Bar tény, hogy a ma 1étez6 legerdsebb
klasszikus szamitogépeknek is belathatatlanul sok id6be telne feltorni az RSA-n alapuld titkositast,
ez nem feltétlendl igaz mas nem Kkonvenciondlis rendszerekre, mint példaul a
kvantumszamitogépekre. Peter Shor kvantumalgoritmusanak kdszonhetéen tudjuk, hogy el fog
érkezni az idd, amikor a nyilvanos kulcsu titkositas feltorése nem évezredek, hanem masodpercek
kérdése lesz.

Ugyanakkor, a szimmetrikus kulcson alapulé titkositas a kvantumszamitogépek koraban is
megfeleld biztonsagot fog nyujtani. A kérdés csupdn az, hogyan osztjuk meg a titkositashoz
hasznalt szimmetrikus kulcsot a kommunikéalé felek kozott. Ezt a miiveletet végrehajthatjuk
kvantumkulcsszétosztassal. Bar ez egy egyszerii és jol bevalt modszer, de alapvetéen pont-pont
kozott mikodik. A kvantumkulesszétosztd rendszerek haldzatba kotésével viszont mar 11 irdnyok
nyilnak meg ¢és kvantuminternetrél tudunk besz€élni. Olyan rendszerekrdl, amelyek
kvantumkulcsszétosztason talmenben kvantumos informaciok szallitasara is alkalmasak,
vezetékes, illetve szabadteri linkek felhasznalasaval.

Munkam soran kvantumkommunikacios rendszerek szimulaciojaval foglalkoztam. Egy,
két foldi pontot miiholdrendszerrel 6sszekoté kvantumkommunikacios-rendszer szimuléciojat
készitettem el. Ebben annak a lehet6ségét vizsgaltam, hogy az eddig sokszor hasznalt foldi
iivegszalas kozeg (melyet koltséges kiépiteni) helyett mitholdakon keresztiil torténjen a kapcsolat,
rdadasul nem csak egy miihold felhasznalasaval, hanem t6bb mitholdbo6l all6 mitholdkonstellacio
segitségével. Ebben a vizsgalatban az éppen fejlesztés alatt alld trtdvkodzlési rendszer, a Starlink
ihletett, és néztem meg, mi lenne, ha ehhez hasonld rendszer adna otthont a kvantummoduloknak.
Munkdm soran a tobb miitholdon keresztiil torténd kvantumkulcsszétosztds hatékonysagat
vizsgaltam.

Abstract

Today's safe communication mostly depends on the fact that the public key-based
cryptography is hard to break using classical computers. Which is true since even for today's most
powerful computers, it would take decades to decipher this type of encoding. But for
nonconventional computers, e.g., a quantum computer, this process would only take seconds.

At the same time, using symmetrical-key-based cryptography can still provide us with the
necessary amount of security in the world of working universal quantum computers. The only
question is what kind of channel we can use to securely generate or distributes the necessary keys.
This can be done by using a quantum key distribution protocol which is simple and well-
functioning, but essentially it works point-to-point. With quantum key distribution systems
connected in a network, we will start to talk about quantum internet. These are systems that not
only are able to generate keys using quantum bits but are able to transport quantum information
using fiber or free-space links.

During my work, | was simulating quantum communication systems. | simulated a system
that connects two points on the Earth using sets of satellites. In these simulations, | was examining
the possibility of instead fiber connections (which is expensive to build), using a series of



satellites. In my research, | was inspired by the underdevelopment Starlink and | looked at the
possibility of using a system like that to host the quantum modules used for quantum key
distribution.



1 Bevezetés

Kvantuminformatikaval és kvantumkommunikacidval, mint témaval minddssze masfél éve
talalkoztam elészor témalaborom soran és mar akkor érdekelni kezdett a kvantumkommunikacios
halézatok és azok felépitése. Késébbi munkaim soran kvantumhaldzati szimulatorokon
dolgoztam, majd azokon szerzett tuddsomat felhasznalva alltam neki kvantuminternet pont-pont

crcr

Amikor kvantuminternetrél beszélunk, kétfajta megoldas jarhat az esziinkben: az els6
megoldas egy kvantumcsatorna segitségével hoz létre két megegyez6 véletlenszerii bitsorozatot,
két, egymastol akar tobb ezer kilométerre 1év6 pont kozott. Ez a szimmetrikus kulcs alapd
kriptografiara, és ennek kovetkeztében biztonsdgos kommunikaciora is alkalmas. A mésodik
megoldas egy olyan rendszer létrehozasa, ahol kvantuminformaciot tudunk kildeni két pont
kozott, ezzel kvantumszamitogépek halozatat hozva létre. A kvantuminternetnek sziikségszeriien
nagy teriletet kell majd lefednie, innen jott szamomra az 6tlet, hogy a kvantuminternet gerincét
sok szaz miiholdbdl all6 rendszer képezze, mely altal akar egesz kontinenseket is lefedhetiink,
minimalis foldi infrastrukturaval. Atalakitva egy 1étezé kvantuminternet-szimulator szoftvert azt
vizsgaltam, hogyan lehet kulcsot megosztani nagyon sok miitholdas csomodpontot tartalmazo
kommunikacios halozaton. Két kiilonb6zé alapelven miikodé haldzatot vizsgaltam: az egyik
megbizhaté csomopontokat hasznal, a masik pedig nem megbizhaté csomopontokat

A 6 célom a mitholdascsomopont alapt rendszerek vizsgalataval, hogy egy képet kapjak azok
lehetséges zavarairdl és a zavart befolyasold tényezokrol. Ezen informaciok altal kaptam egy képet
arrol, hogy egy kiépitend6 kvantuminternet esetén milyen nehézségeknek nézhetiink majd elébe.
A szimulatorom futtatasa el6tt arra szamitottam, hogy tapasztalt zaj és az ebbdl ered6 hibaarany a
koztes mitholdcsomépontok szamossagaval néni fog, ehelyett arra a kdvetkeztetésre jutottam,
hogy a zavar az Gtvonal hosszaval né.

A masodik fejezetben egy rovid attekintést adok a kvantuminternet miikodésérél és
kvantummechanikai alapjairél azon belll is kitérve az altalam hasznalt kvantummechanikai
jelenségekre, mint példaul a kvantumdsszefonodas és a kvantumdosszefonddas-csere. A harmadik
fejezetben ismertetem majd a NetSquid szimulator felépitését és miikodését, beleértve annak
modularis felépitését. Végul a negyedik fejeztében ismertetem az altalam fejlesztett szimulacios
programot, amelyet a NetSquid ,,Chain Repeater” példakodjabdl fejlesztettem tovabb, hogy
alkalmas legyen mitholdas csomopontokbdl alld halozat kezelésére is. Szamos szimulacios
vizsgéalatot végeztem el, amelyek eredményeit réviden ismertetem.



2 A kvantuminternet alapjai

2.1 Kvantummechanikai alapok

A kvantumkommunikécid és szamitastechnika az idénk egyik leggyorsabban fejlodé aga. A
legtobb elérehaladas a kommunikacio, és titkositas terén tortént. A kvantumkommunikaciora valo
igény nagyban a kvantumszamitogépek fejlédésének koszonhetd, hiszen a bankok altal is hasznalt
titkositasi modszer (RSA) konnyen feltérheté kvantum-algoritmusokkal (Shor algoritmusa) [1] és
mar csak a hardware fejlodése kell eljusson arra a szintre, hogy ezeket az algoritmusokat
optimalisan ki tudjuk hasznalni. Ahhoz, hogy szabadtéri kvantum-kulcsszétosztas miikodése €s
szlikségessége kdnnyen megérthetd legyen, szlikség lesz a kvantummechanika egy egyszersitett
modelljére.

A kvantummechanika a mikroszkopikus dolgok miikodését és a lathato vilaggal vald
kapcsolatat irja le, aminek az alapja a 4 posztulatum:

I. A zart fizikai rendszer allapota olyan |¢) € H allapotvektorral irhato le, amely komplex
egyutthatokkal rendelkezik, egységnyi hosszu a H Hilbert térben

I1. A zart rendszer idébeli valtozasat unitér transzforméaciokkal irhatjuk le (amely
csak az kezdd és végsd dllapotot ismerjiik).

1. Legyen X a mérés lehetséges eredményeinek a halmaza. Egy mérés a méreési
operatorok halmazaval adhaté meg: M = {M, },x € X,M, € H

Ha a rendszer allapota |¢),akkor annak a valdsziniisége, hogy a mérés x eredményt adja:
P(X||p)) = (p|MIM,|@) és a mérés utan a rendszer dllapota a kévetkezd lesz:

M,|¢)
Jpx

IV. Egy W kompozit (0sszetett) fizikai rendszer allapotat meg lehet allapitani az

|¢) =

Ot felépité V és Y rendszerek szorzatdbol: w=v @y, aholw e W,vEV sy €Y.

A négy posztulatum az alapja a kvantummechanikanak és minden azt felhasznalo
tudoméanyagnak, mint példaul a kvantumkommunikaciénak is. A négy posztulatumnak mérnoki
megkozelitésben a kdvetkezdket tudjuk megfeleltetni.

Elsé posztulatum - kvantumbit

Maésodik posztulatum - logikai kapuk

Harmadik posztulatum — kvantum allapotok mérése
Negyedik posztulatum - kvantumregiszterek.

A kovetkezo fontos elem, amire Ki kell térni az a kvantum gsszefonodas. Az 6sszefonodas
egy kulonleges jelenség, amelynek megertéséhez szilkséges a kvantumbit felirasa: |¢) = a|0) +

2



b|1) ahol ¢ a kvantumbit és ’a’ és ’b’ az egyes eredmények valdszinlisége (az az mérés esetén
mekkora eséllyel lesz 1 vagy 0). Az 6sszefonddott parokat egyrészt nem tudjuk felirni két allapot
tenzorszorzataként, masrészt az egyik tagon elveégzet mérés hatasara a masik tag is felvesz egy (az
dsszefonddott allapot altal) meghatéarozott értéket, fliggetlendl attol, hogy a péar két tagja milyen
nagy tavolsagra van egymastol.

Megvaldsitasat tekintve: osszefonddott parokat elé tudunk allitani CNOT (controlled
NOT) kapu segitségével. Osszefonodott allapotok koziil kiemelhetjiik az Ggynevezett Bell-
allapotokat (vagy EPR parok). Ezek ortogonalisak egymasra, azaz méréssel meg lehet Oket
kilénboztetni egymastdl. Ezek matematikai felirasa sorrendben:

ooy — |00>j§|11>
oy = |01>j§|10>
o) — |oo>\—E|11>
o) — |01>\—E|10>

Amikor kvantumkommunikacioban 0sszefonodasrél beszéllink, altalaban a fentebb
emlitett parok valamelyikét hasznaljuk. Az dsszefonddas a kvantumhaldzatok egyik épitékove, €s
szerepet jatszik a majd késobb részletesen targyalt E91 protokollban is.



2.1.1 Kvantumosszefonddas-csere

A kvantumosszefonddas-csere (entanglement swapping) egy fontos Iépés volt a
kvantumkommunikacio fejlédésében. Elészor a Genfi Egyetemen hajtottak végre ezt a miiveletet

dsszefonddas dsszefonddas
Al e A2 B1  f----mmmomeeeeee- B2

Bell-allapot mérés
(BSM)

dsszefonddas dsszefonddas
B2  f-----eeeemeeeee- A2 B1  f----mmmomeeeeee- Al

1. abra: Kvantumdsszefonddas-csere BSM alltal. Fent a két 6sszefonddott foton, alul pedig a mar kicserélt 6sszefonddassal

rendelkezé fotonok talalhatoak.

két, egymastol fliggetlen, 6sszefonddott fotonparon (az abran A1-A2 és B1-B2). Al és B1 fotonon
végrehajtunk egy Bell-allapot mérést (Bell state measurment — BSM). A mivelet utan, mint az
abran is lathatjuk, A1-B1 par 6sszefonddott allapotba kerl, ezt az egyetem kutatdi mérésekkel
igazoltak is [2].

A BSM hatasara a maradék két foton (A2 és B2), melyek eddig nem voltak egyszer sem
kapcsolatba egymassal, mint az abran is lathatjuk, 6sszefonddtak, igy az eredeti felallas
Osszefonddasai ,,megcserélodtek”. Ezt a miivelet ma mar t6bb protokollban is hasznaljak, példaul
fel lehet hasznélni az Artur Ekert alkotta E91 protokoll Kiterjesztésében is ahhoz, hogy nagyobb
tavolsagokat fedjiink le.

2.2 Kvantumkulcsszétosztas

A kvantumkulcsszétosztds soran szimmetrikus kulcsu titkosirashoz hasznalando kulcsokat
osztunk meg kér kommunikalo fél, a kiildé (Alice) és a fogadé (Bob) kdzott. Emellett fontos
megjegyezni, hogy az igazan biztonsagos szimmetrikus kulcsu titkositdshoz (One Time Pad, OTP)
egy kulcsot csak egyszer lehet hasznalni, vagyis minden tizenethez kilén kulcsot kell 1étrehozni.
E két megegyez0 kulcs 1étrehozasahoz tobbfele QKD protokoll is 1étezik, a munkassagom soran
én kett6t hasznaltam, a BB84-et és az E91-et. A QKD protokollokat tobbféle modon is lehet
csoportositani (elsé vagy masodik generacio, 6sszefonddast hasznal vagy nem hasznal). En egy
harmadik csoportositasi médot hasznaltam:



Megbizhatd csomdpont (trusted node) esetén elvarjuk és feltételezziik, hogy maga a
hardveres rendszer, ami a csomdpontot alkotja nem rendelkezik olyan tulajdonsidgokkal, amely
egy tdmadast lehetdvé tenne.

Nem megbizhat6 csomoépont (untrusted node) egy olyan csomopont, ahol feltételezziik, hogy
hardveres rendszer barmikor kompromittalodat és ez alapjan tervezzik a protokollokat is.

2.2.1 BB84 protokoll

A BB84-¢et, az els6 kvantumkriptografia-protokollt, 1984-ben alkotta meg Charles Bennett
és Gilles Brassard [3]. A protokoll bizonyitottan biztonsagos [3], hacsak a hasznalt csomopont
hardverre nem ker(lt egy rosszindulati harmadik fél kezébe. Ebben az esetben a két végpont
kdzotti kommunikécié lehallgathato lesz a két fel tudta nélkal. Mint protokoll részletes leirdsanal
lathatd, ez megoldas csak a két csomopont kdzotti lehallgatas ellen véd. A protokoll f6 ismérve,
hogy két féle mérési bazist is megkilonbdzet: |0) és [1) vagy |+) és |—) allapotokat (|+) = (|0) +
11))/V2;|=) = (]0) — |1))/V2). A bit kédolasi médjat egy véletlenszdm generéator kimenete
fogja megadni.

A tovabbiak soran a kovetkez6 jelolést fogom hasznalni: Alice és Bob a két kommunikald
fél, Eve pedig a tamado.

2.2.1.1 Menete

A BB84 protokoll menetében 9 f6 1épést kiilonboztetiink meg, az utolsot részletesebben is
ismertetem késdbb.

1. Alice kivalaszt (4 + 6)n darab véletlenszer( adatbitet.

2. Alice kivalaszt még egyszer (4 + §)n darab véletlenszerii bitet, ezt a sorozatot ezentil

b-nek hivjuk. Alice minden adatbitet kddol a hozza tartozo b bittel. Ha b = 0 akkor

{10),]1)} és ha b = 1 akkor pedig a {|+) ,|—)} allapotba fogja kodolni.

Alice a kapott allapotot elkiildi Bobnak.

4. Bob megkapja az (4 + &)n darab allapotot, majd megméri ket az egyik vagy masik
bazisban (ez véletlenszertien lesz kivalasztva).

5. Alice egy publikus csatornan megosztja b-t.

6. Alice és Bob minden olyan bitet eldob, amit Bob rosszul mért, ez nagy valdsziniiséggel
tobb lesz, mint 2n (ha a maradt bitek szdma kisebb, mint 2n, akkor megszakitjak a
protokollt).

7. Alice kivalaszt n darab bitet, amelyeket arra fognak felhasznalni, hogy az esetleges Eve
altali lehallgatasi prébalkozast észrevegyék. Ha tébb mint a megengedett szamu bit
eltér, akkor a protokollt megszakitjak.

8. Alice és Bob végrehajtjak az informaciodsszeegyeztetését és a titkositasfelerdsitését,
amelyek segitségével megszerzik az m darab kdzos bitet.

w



Alice Bob

]

Horizontalis és Vertikalis bazisok

-

Diagonalis bazisok
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Foton sorozat / I > \ «> /
0 1 1 0 0 1 . Mérés eredmények

Kulcs

2. &bra: Alice és Bob kommunikacioja BB84 folott. Lathato Alice 4 polarizacios lehetdsége és Bob 2 érzékelési bazisa. Kettejiik
kozott taldlhaté egy kommunikécié lebonyolitasa.

Az abran is lathatjuk, hogy lehallgatas esetén miert olyan konnyt azt észrevenni. A kiildés
pillanataban még nem tudott a b, igy Eve nem tudja, hogy mely bazisban kellene elvégezni a
méréset igy 6 is csak véletlenszerlien valaszthat. Viszont Eve, mérése utan is ugyan abban a

bazisban kell tovabb kiildje az izenetet Bobnak (vagy akar valaszthatna a maésikat is szintén
véletlenszertien, itt a végkimenetelen nem valtoztatna).

2.2.1.2 Informéciodsszeegyeztetes

Az informacioosszeegyeztetés az a modszer, ami altal ki lehet sziirni az 6sszes maradék
eltérést a két kulcs kozott anélkiil, hogy tal sok informaciot felfednénk roluk. Miitkodésének
lényege, hogy bitek csoportjainak a paritasat hasonlitja 6ssze Alice és Bob, majd minden
0sszehasonlitas utan a csoport utolso bitjét kitorlik. Ezt a miiveletet tobbszor egymas utan elvégzik
igy a végére nagy valosziniiséggel mindketten ugyanazzal a kulccsal rendelkeznek, viszont, mivel
ezt egy publikus csatornan végezték, Eve tdbblet informaciot kapott.

2.2.1.3 Titkositasfelerosités

A titkositasfelerdsites modszerevel lehet teljesen megsziintetni Eve barmely szintd
tudomasat, amit az informaciddsszeegyeztetés alatt szerzett a kulcsrol. Ehhez sziikséges egy olyan
modern hashelés melyre igaz, hogy kis valtozas is a bemenetben nagy valtozast valt ki a
kimenetben. Egy ilyen hashelés példaul a SHA256 [4] [5].



2.2.2 E91 protokoll

Az E91 protokoll, amely Artur Ekert nevéhez fiz6dik, volt az egyik els6 olyan megoldas,
mely a felhasznalta az dsszefonddasban rejlé lehetéségeket. A BB84 és E91 protokoll kozott két
nagy eltérés van: az els6 az, hogy az E91 protokollnak 6sszesen csak annyira van szliksége, hogy
Alice és Bob rendelkezzen egy dsszefonddott parral. Ebbol kdvetkezik a masodik eltérés, vagyis
az E91 protokollnak nincs sziiksége arra, hogy a kdztes csomdpontok is megbizhatoak legyenek

[6].
2.22.1 Menete

Bemenet: Alice és Bob, akik szeretnének megosztozni n darab teljesen 6sszefonddott
kvantumbiten.

Eréforrasok: Alice és Bob altal hasznalt publikus klasszikus kommunikécids csatorna
Cél: Alice és Bob létrehozzon egy kozos titkos kulcsot

Protokoll:

1. Feltételezziik, hogy Alice és Bob a kvantumbitek mérését az {ai,a,as} és {bi,bz,bs}
vektorok mentén tudja mérni, melyek megfelelnek a { |0),|1) } bazisnak elforgatva
{0,775} €s {%E,%’T} szdgekben. Alice és Bob megméri a sajat allapotaikat
véletlenszertien valamelyik vektor mentén.

2. Alice és Bob publikus csatornan kijelenti az alltaluk hasznélt vektorokat, majd azokat
az értékeket, ahol ugyanazt a vektort hasznaltak, félrerakjak.

3. A fennmaradd eredményeket publikusan megosztjak egymassal és a bel6lik szamolt
korrelacios érték alapjan probaljak detektalni a lehetseéges lehallgatot.

4. Ha a korrelacios érték S ~ 2v/2, akkor ki lehet jelenteni, hogy nem tortént kiilsd
beavatkozas és a masodik lépésben félrerakott ertékeket felhasznalva létrehozzék a
titkos kulcsukat.

2.3 Kvantuminternet

A kvantuminternet mint fogalom jelentdsen el kezdett terjedni az utébbi par évben, olyan
szinten, hogy ma mar tobb orszag is belekezdett a fejlesztésébe. Koztiik olyanok, mint az Amerikai
Egyesult Allamok [7], az Eur6pai Uni6 szamos tagéllama [8] vagy Japan [9]. A kvantuminternet
terveknek két nagy taborat tudjuk megkllonboztetni aszerint, hogy a kvantumcsatorna két
kvantumrendszert kot-e dssze vagy két klasszikus rendszert. Az utobbi esetben beszéliink példaul
kvantumkulcsszétosztasrol, mig az elébbi esetén egy tényleges kvantumhaldzatrol, ahol a
kvantumszamitogépek képesek egyiittmitkddni akar nagy tdvolsdgokon keresztiil is.



2.3.1 Osszefonddason alapulé kvantumhalézat kilonbsége a klasszikus haldzatokkal
szemben:

1. Csomagok hianya.

A kvantumhal6zatok alapjat az IP alapu hal6zatokkal szemben nem csomagok kepezik, hanem
Bell parok. Ezeket mind egyenként kell kezelni, nem lehet hozzajuk fejlécet téarsitani. Ennek
kikliszoboléséhez az eddig fejlécekben tarolt informéacidkat klasszikus csatornan kell kildeni,
amelyekhez majd a kvantumismétléknek Kell tarsitaniuk a kvantummemoridjukban térolt
kvantumbiteket.

2. Az osszefonodott kvantumbit parok csak akkor hasznosak, ha mindkettd helyzetét
pontosan tudjuk.

Mivel a par egyik darabjan végrehajtott miivelet kihat a masik tagra is, ezért minden ilyen
miuveletet végzo eszkdoznek nem csak tudnia kell, hogy hol helyezkedik el az adott kvantumbit
parja, hanem a miiveleteit dssze is kell hangolnia az adott csomoponttal.

3. A kvantumkommunikaciohoz sziikséges az atmeneti allapot.

Mig a Kklasszikus csomagkapcsolt rendszerek esetén az adott csomag tovabbkiildése egy
allapotmentes folyamat, addig a kvantumbithez tartozo informacidkra az adott eszkéznek varnia
kell, mivel mint az lathat6 volt az 1. problémanal a kvantumbitek nem tartalmaznak semmilyen a
kezelésiikre vonatkozé kontroll informéciét. Igy, mig az ehhez tartozd informéciot megkapja a
kvantum csomépont, el kell mentenie a bit allapotat valamilyen modon.

2.3.2 Kilasszikus kommunikécio:
A klasszikus kommunikacionak két fontos szerepe van a kvantuminternetben:

e Kilasszikus bitek tovabbitasa, melyek sziikségesek az elosztott protokollokhoz,
mint az 6sszefonodas-csere vagy a teleportalas
e Vezérlo informaciok kozlése

A klasszikus kommunikécionak fontos szerepe van barmely kvantumhal6zatban, hiszen,
mint mar fentebb emlitettem, a rendszer kontroll informacidinak egésze ezen az adatsikon megy
vegbe.

2.3.3 A kvantuminternet elemei:

Kvantum routerek: kvantumismétld vezérld sikkal, ez az elem felelés a haldzat
iranyitasaért és hogy eldallitsa a megfeleld kvantumbiteket a kért végpont parokhoz. Rendelkezik
a kvantumbitek tarolasara alkalmas kvantummemdriaval és a képességgel, hogy Osszefonodas
cserét hajtson végre két kvantumbiten.



Automata kvantum csomopontok: csak az adatsikot tartalmazza, nem vesz részt a halozat
irdnyitdsaban, a no-clonning tétel miatt erdsiteni nem lehet, igy hossz( tavok esetén tObb
kvantumismétl6 dolgozik egyutt.

Végpontok: képes kell legyen fogadni kvantum pérokat, viszont az automata csoméponttal
szemben nincs sziiksége sem kvantum memadriara, sem a képességre, hogy végrehajtson kvantum
Osszefonodas cserét.

Nem kvantum csomopontok: nem mindegyik csomoépontnak van sziiksége kvantum
adatsikra, ez egy olyan csomdpont, amely a klasszikus adatforgalmat kezeli.

Emellett kétfajta kapcsolatot fogunk megkulénbdztetni:

Kvantum link: egy olyan link melyen keresztiil tudunk a két 6sszeko6tott kvantumismétld
kdzott létre hozni egy 6sszefonddott part.

Klasszikus link: ezen keresztul kuldjuk a kilonbozo klasszikus halézaton is kiildhetd
adatokat.

Egy két hoppos kvantumhalozat reprezentalhaté a kovetkez6 modon:

| App | cC | App | App — felhasznaldi szintii alkalmazds
I I QR — kvantumismétlo

"""""""" EN — végpont

QC — kvantumcsatorna

CC — klasszikus csatorna

1. tblézat: Egy kvantuminternetet hasznéld alkalmazés absztrakt modellje és haldzati kovetelményei.
2.3.4 Fizikai kényszerek:

Memoria életidok:

Mivel a kvantumcsatorna és a klasszikus csatorna kzos munkaja sziikséges a kvantumbit
tovabbitasahoz, a kvantumbitet varakoztatni kell, ehhez a mivelethez pedig kvantummemoria
szlikséges.

Osszefonddasi rata:

Az dsszefonddasi rata, mely azt szabja meg hogy masodpercenként hany 6sszefonddassal
kapcsolatos miiveletet tud végrehajtani, egy sziik keresztmetszete a kvantum-kommunikécionak.
Ez annak koszonhetd, hogy a legtébb implementacio is csak maximum 10Hz-en tudd miikédni.

Kommunikaciés kvantumbit:

A kommunikécios kvantumbitek szama adja meg, hogy egyszerre hany part tud generalni
a rendszer [10].



2.4 Kvantumkommunikacio fizikai felépitése

A kvantumkulcsszétosztas (quantum key distribution, QKD), mint rendszer, jelentdsen eltér
mind felépitésben mind miikdésben a klasszikus rendszerekt6l. Egy fizikailag is megvaldsitott
QKD-rendszer tobb olyan elemmel is rendelkezik, amire ebben a dolgozatban nem térek Ki.
Koztiik olyanok, mint a kvantum disztillacids csatorna, a kvantum szinkronizacids csatorna vagy
a kvantumbitek kiilonb6z6 fajta implementacioi.

2.4.1 Kvantumismétlo

Kvantumismétlokre, mint elemekre, két okbdl van sziikség: livegszalas hal6zatok esetében
a kldott fotonok 150 km folotti tAvolsag esetén nagymértékben csillapodnak, igy sziikség van egy
erdsitére. Erre viszont nincs lehet6ség a kvantumbitek klonozhatatlansaga miatt. A masik eset a
szabadtéri kvantumcsatorna esetén all fent, amikor is sziikségiink van idonként nemcsak erdsitésre,

hanem irdnyvaltoztatasra is (példdul mitholdrendszerek esetén).

Az egyetlen probléma a kvantumbitek méar fentebb emlitett klonozhatatlansaga. Viszont,
erre is van megoldas. Az abran is lathatd, hogy a rendszer hasonlit a klasszikus erdsitd
rendszerekre, miszerint a tavolsagot tobb Kkis részre osztjuk. A kvantumismétlé esetén viszont
erdsitok helyett kvantummemoriaval felszerelt csomopontokat hasznalunk, amelyeken kvantum-
teleportaciot hajtunk végre. Ebben az esetben nem informécidt, hanem az 0sszefonddast
teleportaljuk [11].

[\ Osszefonodott fotonok O Kvantummemoria a Fotonérzékelo ]
@N @ *S @ *S

BSM BSM

[ L A 28 L A ]
BSM

0 L o
Alice Bob
@ @

3. &bra: Alice és Bob kapcsolata tobb ismétlén keresztiil. A BSM a bell state measurment-et jelenti, ezt fentebb targyaltam a
kvantumosszefonddas résznél. Az abran lathato6 a szintén kvantumadsszefonddas teleportalasnal emlitett kvantumbit csere is.
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3 Kvantum halézati szimulatorokok

Munkam soran megismerkedtem kiilonb6zd kvantumhalézatokat szimulald szoftverekkel,
végul a valasztasom a NetSquid-ra esett, amit az aldbbiakban réviden ismertetek.

3.1 NetSquid

A NetSquid (Network Simulator for Quantum Information using Discrete events) egy
QuTech altal fejlesztett szoftver, mely alkalmas skalazhat6 kvantumrendszerek szimulalasara [12].
A NetSquid f6 elénye versenytarsaival szemben, hogy képes pontosan modellezni az id6 hatasat
egy kvantumrendszerben. Emellett egy nagyon részletes modellezési kdrnyezettel rendelkezik,
melyben akéar a kvantumprocesszor fizikai utasitasait is meg lehet adni. A fejleszték tobb
példamodellt is kozzétettek, igy olyanok is készithetnek szimulé&cidkat, akik egyébként nem
rendelkeznének egy ilyen részletes modell készitésehez sziikseges hattértudassal.

3.1.1 Felepitese és miikodése

A rendszer egy diszkrét esemeény vezérelt szimulator, ahol az eseményeket elére titemezi,
majd a sajat bels6 idejét a kovetkezd eseményhez igazitja. Ez az abran is nagyon jol lathat6, ahogy
az esemény bekovetkezeése kovetkeztében nem csak az események hajtodnak végre, hanem a
kovetkez6 esemeny is eldjegyzésre keriil.

Plng esemeny Pong esemeny Ping esemeny Pong esemeny

@ .. @ ® .
'"-E.S?'T‘féﬂybeutemezésex"‘"--,_.___ ;
-

p—y

Esemény kezelése

A

Y

14 ns 17 ns 11ns
4. abra: A NetSquid esemény vezérelt rendszerének miitkodési bemutatdsa. A szimulator a belsé idejét a kovetkezé titemezett
eseményhez igazitja.

A NetSquid csomag 5 alcsomaghdl épul fel (qubits, components, pydynaa, nodes,
protocols), melyek szoros 6sszedolgozésaval jon létre a miikodo szimulator. A csomagokat lehet
kalon is hasznélni (persze a fiiggéségek szem el6tt tartdsaval). Modularis felépitésének
koszonhetden konnyedén meg lehet valtoztatni akar alapkoveknek szamitd funkcidkat vagy
modulokat is anélkil, hogy ez a magasabb szintii rétegek mitkodésében zavart okozna.
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Késébbi fejezetekben leirt szimulaciokhoz megadott paraméterek értelmezéséhez
szlikséges a szimulator altal hasznlt hiba és depolarizaciés modellek matematikai hattere. A
kvantumprocesszorban talalhatd kvantummemoriaban és kvantumkapukban fellép6 zavar az egyik
legnagyobb tényez6 a szimulatorban. Az ezeket leird modellek figyelembe veszik, hogy az adott
kvantumbit mennyi id6t tolt6tt a memaridban vagy a kapun athaladva. Az egyenlet, amit modellek
hasznalnak egy 0 és 1 kozotti szamot adnak eredményil, mely annak a valosziniisége, hogy a
kvantumbit depolarizalédik-e vagy sem. Ezt a kdvetkezé modon szdmolja ki:

Paepor = 1 — exp (—idG6beli eltolas [ns] * depolarizaciés rata [Hz] » 107°) ahol a
depolarizacios rata a valtozo érték.
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4 Miiholdas kvantumkulcsszétoszto haldzat modellezése

Munkam kezdetekor a f6 célom, egy két felszini pont koz6tti csatorna tulajdonsagainak
valtozasanak kovetése volt a mitholdak mozgéasanak fiiggvényében. Ez a cél tovabb fejlodott,
nemcsak a csatorna adatait, hanem ezen csatornék hasznalataval miikodo protokollok (nekem E91-
re és BB84-re esett a valasztasom) miikodését is szimulaltam. Ugyan klasszikus és kvantum
kommunikécidt is tartalmazo rendszerrel dolgoztam, de munkam soran féként a kvantumcsatorna
tulajdonségaival foglalkoztam. Az aldbbiakban sajat fejlesztésii szimulatorral dolgoztam.

4.1 Szimulator mikodése

A két protokoll szimulacidja jelentdsen eltérd, az alaprendszer mely a miithold adatokat
szolgaltatja ugyan az. A mitholdak helyzeteit a szimulatorban valds Starlink miitholdak mozgésa
alapjan modelleztem, igy az eloszlasuk is hasonit a majd jovében elkésziilé Starlink rendszer
tagjainak helyzeteire (annyi kiilonbséggel, hogy ott mar sokkal stirlibben fognak elhelyezkedni,
ezért mas utvonaltervezesi madszerekre lesz sziikség a Dijkstra helyett).

4.1.1 Megbizhato csomopontokon alapulé kvantumkulcs-szétosztas

A BB84 protokoll, bar a kiilsé tamadast konnyedén tudja érzékelni, de feltételezi, hogy a
koztes csomopontok megbizhatéak. Ennek  kovetkezménye, hogy az esetleges
kvantumkommunikéacios rendszerben valo felhasznaldsa esetén szem el6tt kell majd tartani az
egyes csomopontok kompromittalasi esélyeit és azt, hogy ezeknek bekovetkeztével akéar a teljes
kommunikacié lehallgathaté lesz.

%

IN'g

]
Foion csatorna T KHJWE csatorna

Légkori zavar Légkori zavar

X %

Alice Eob

N It s ;ﬁ/’% g;/’% éé’/% \Q“i/% 55;/')%9

5. abra: BB84 protokoll bemutatasa két foldi ponton keresztiil. A Iégkéri zavar nemcsak a fotoncsatornara, hanem a klasszikus
csatornara is hat, bar az utobbit egyszerii hibakodolassal konnyedeén ki lehet javitani.

Az ébran is lathatjuk, hogy a légkori zavarok nemcsak a kvantumcsatornara, hanem a
klasszikus csatornéra is hatnak, bar az utobbit egyszerti hibakodolassal konnyedén ki lehet javitani.
A szimulator, mint a képen is lathatd, tobb miitholdon keresztiil szimulélja a csatorna adottsagait
¢és valtozasait. A miitholdak helyzeteit és az azokon keresztiili Gtvonalat a késébb bdvebben is
kifejtett Utvonaltervezd- és miihold lekérdez6 modul hozza létre. Ezen adatok alapjan szamitja ki
a legkori zavarmodell az teljes Utvonal kvantum bithibaaranyat.
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4.1.2 Nem megbizhat6 csomdpontokon alapuld kvantumkulcs-szétosztas

Az E91 protokoll fentebb leirt adottsagainak kdszonhetden a koztes csomdpontoknak nem
szlikséges, hogy megbizhatoak legyenek, hiszen a szimmetrikus-kulcs létrehozasakor ellendrizziik

a lehetGséget, miszerint a tdmadd a csomopont felhasznalasaval probalja a kommunikaciot
lehallgatni.

Kvantum csatorng| Klasszikus csatorna

6. abra: E91 protokoll csatornai két foldi pont kozott.

A szimulator miikodését jol szemlélteti a fentebb lathato kép, egy tobb 1épcsds, kvantum és
klasszikus csatornékbdl allé halézaton keresztul folytatja le Alice a kvantumkulcsszétosztast
Bobbal, tobb miholdon keresztiil.

Az 6sszefonddott kvantumbiteket Alice és Bob kozott egy ugynevezett 6sszefonddas-
cserével oldjak meg a csomdpontok. Mint azt az abran is lathatjuk, a csomdpontok egy
kvantumforrassal vannak felszerelve, melynek segitségével hozzak létre a szomszédjaikkal az
Osszefonodast.

Csomépont N-1 Csomdpont N
kevantumbemenet] kvantumbemenet] kvantumbemenet]
»|  lvantumproceszor »|  lvantumproceszor
K\'antmhemenst[:—‘ K\'antmhamenst[:—‘
kvanf ds kvanf ds >

1. abra: A kvantumismétlé csomopontok miikodése. A kvantumforras egy-egy kvantumbitet kiild az sajat és a kovetkezo
csomaépont kvantumprocesszoranak, ami segitségével létrehozzak az 6sszefonddast.
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4.2 A szimulaciom felépitése

Az A&ltalam irt szimulator egy tovabbfejlesztése a NetSquid ,,Repeater chain” [12]
példakodjanak. Az eredeti szimul&cié csak egy adott tdvon, egymastol egyenlé tavolsdgra
elhelyezked6 optikai kabellel 6sszekotott kvantumismétloket tudott szimulalni. A szimulatorom
esetén a kdzeg nem optikai k&bel, hanem légkor, ebbdl kifolydlag mas zavarmodellel rendelkezik.

Miheldak -
koordinata Miiholdak

- . - | z koordinatai
Miihold lekérdez6 Utvonaltervezd Miihold lekérdezs »

Utvonal Tervezd

Lista a milholdak

kazotti tavolsagokkal Lista a miiholdak

kozotti tavolsagokkal

Halbzafl Haldzati
Vizualizdld hdatok Hélozati szimuldtor Vizualizalé Adatok Halozati szimuldtor
E91 protokoll BB&4 protokoll  |Légkirizavar-modell
Halbzafl Haldzati
Adatok Adatok
¥
Adatok Beolvasdsa Adatok Beolvasdsa
Mentés lokdlis térhelyre Mentés lokalis tarhelyre
8. &bra: A nem megbizhaté csomépontokon alapuld szimulator 9. &bra: A megbizhaté csomopontokon alapuld szimulator
moduljai és azok kozti kapcsolatai moduljai és kapcsolatai

Mint a képen is lathatd, a szimulacio tobb f6 modulbdl all, melyek egyiitt dolgoznak a
megfelel6 miikodés érdekében. A modulok futas szerinti sorendben a kovetkezok:

Miihold lekérdezo: Lekérdezi a Starlink miitholdak helyzetét és annak valtozasat a
kovetkez6 N masodpercre (N < 300), majd a kapott informaciot egy fajlba masolja, hogy onnan
késobb is lekérdezhetd legyen. A miitholdak adatait a N2YO.com weboldalrol kértem le [13].

Utvonaltervezé: A kapott mithold koordinatak és Dijkstra algoritmusa segitségével tervezi
az Utvonalat a halozati szimulatortdl kapott varosok kdzott. Miutan meg van az Gtvonal, tovabb
kaldi azt a szimulatornak.

4.2.1 Megbizhaté csomdpontokon alapul6 kvantumkulcs-szétosztas specifikus modulok

Légkdrizavar-modell: Az eddigi szimulaciés modell, melyet hasznaltam, bar pontos volt,
a légkorben fellépo zavart nem szimulalta megfeleléen, hiszen az eredeti példa kod zavar modelljét
hasznéltam, amely a kozvetitd kozeget optikai kabelként kezelte. Bar a szimulacio igy is jo kozelitd
értéket adott, sajnos a valdsagtol nagyon tavol maradt. A hithli atmoszférikus modell leirasdhoz
szukséges informaciot egy miiegyetemi atmoszférikus modellbdl [14] és a Kiss Andras-féle
szimulacids fajlokbol szereztem [15].

Maga a zavarmodell tobb dolgot is figyelembe vesz, melyet az eddig hasznalt modell nem:
nemcsak a levegében megtett tavolsagot figyeli, hanem azt is, hogy az egyes légrétegekben mennyi
id6 alatt halad at a lézerjellink. Ez fontos, hiszen a atmoszférikus széras fligg attol, hogy milyen
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magasagban, éghajlaton és id6jarasban helyezkediink el. Fontos még, hogy a zavarmodell
megkuldnbdzteti a fold-miihold és mithold-fold kapcsolatot is, ugyanis eltér6 a nyalabszélesedés
a két irdnyban.

BB84 protokoll modul: Ez a modul a méar fent emlitett BB84 protokoll utols6 par 1épését
hajtja végre a két felszini pont kozott. Ezek kozil a két fontosabb, a bevezetdben kiilon meg is
emlitett, informacio0sszeegyeztetés és a titkositasfelerdsités. Ezek altal all el6 a biztonsagos
kommunikéciohoz sziikséges kulcs, melyet bar nem mentek el egy kiilsé fajlba, de a mellékelt
abran is lathato a kapott kulcs par és a kildott Uzenet 3 allapota (kiildés elétt, kozben és utan).

got Hello there

10. dbra: BB84 protokoll miikodés kozben. Feltiinési sorrendben: Bob kulcsa, Alice kulcsa, Kulcs mérete és az Uzenet a killdés
kiilonbozo fazisaiban
A protokoll titkositasfelerdsitése altal hasznalt hash funkcidé implementacio fiiggd, ez lehet
barmely olyan funkcio mely megfelelé mennyiségben eltérd kimenetet general mar kis bemeneti
valtozas utan is. A szimulaciomban a SHA256 hash funkciot hasznaltam a 256 bites kimenete
miatt.

4.2.2 Nem megbizhatd csomdpontokon alapulé kvantumkulcs-szétosztas specifikus
modulok

Halozati szimulator: A szimulator kozponti része, egy almodullal rendelkezik, mely az
E91. Halozati szimulator modulban épitettem fel a NetSquid segitségével a kvantumismétld
halozatot az utvonaltervez6tol kapott tavolsaglista segitségével. Emellett, ebben a modulban
taldlhatoak a protokollok és kvantumprocesszor utasitasok, amik alapjan muikodik az
Osszefonddas-csere. A modul feladatai kdzé tartozik meg a szimulaciobol az adatok rendszerezése
és vizualizacidra vagy mentésre valo tovabb kildése.

E91 protokoll modul: A modul 6sszeegyezteti a kiilonb6z6 bazisban tértént méréseket, igy
csak azok maradnak, amelyek ugyanabban a bazisban voltak mérve. Mivel itt a BB84-es
protokollal szemben nem volt lehet6sége egy kiilsé tamadonak a kulcsrol barmi nemii informaciot
szerezni, nincs szikseg a fentebb latott informaciddsszeegyeztetésre és a titkositasfelerdsitésre,
cserébe viszont idonként azt kell ellendrizni, hogy egy timaddé nem fonodott-e hozza a
rendszeriinkhoz (Bell-allapotbdl GHZ-allapotba Iéptetve a rendszeriinket). Az abran lathatd, hogy
az Uzenetet sikeresen lehet dekddolni a Bob altal birtokolt kulccsal. Fontos még megjegyezni, hogy
a depolarizaciobol eredd bithibakat egy stabilabb kommunikacio érdekében érdemes semlegesiteni
barmely ma mar ismert és széleskdrben hasznalt bithibakodolassal.
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Alice message Hello there coded as bytearray(b'\x13UB\\C\x@BEFU~E') and Bob decoded it as bytearray(b'Hello there')

Alice message Hello there coded as bytearray(b'\x13TB\\C\x@8DFU~E') and Bob decoded it as bytearray(b'Hello there')
QBER: 655 57
Running.

Alice message coded as bytearray(b’\x13TB\\C\x88DFU*E') and Bob decoded it as bytearray(b’'Hdllc uhere')

> 86 =3
Running... : SX|| N

Alice message Hello there coded as bytearray(b'\x13TB\\C\x88DFU"E') and Bob decoded it as bytearray(b'Hdllc there')

11. dbra: E91 protokoll miikodés kozben. Az abran lathatd Alice iizenete, a kodolt Uizenet, majd annak a Bob altal dekddolt verzidja

4.3 Szamitasi modellek

4.3.1 Megbizhatdé csomdpontokon alapuld kvantumkulcs-szétosztas specifikus szamitasi
modellek

A BB84 protokoll esetében a legnagyobb zavar a légkordn vald athaladasbol szarmazik, ezt
a mar fentebb bemutatott Iégkdrizavar-modell segitségevel szamitottam ki, olyan tényezok
figyelembevetelével, mint a légkor tisztasaga, az adott évszak, a mihold és az

adoallomas/vevoallomas altal bezart zenitszog, lasd. részletesen az 2. tablazatban. A végso
eredményt a kdvetkez6 szamitas elvegzésével kaptam:

4
staticLossxdynamicLoss

ahol a totalNoise 2 * 1077

QBER = totalNoise *

Légkor allapota Tiszta-Kodos
Evszak Nyar-Tél
Vevoallomas-miihold altal bezart zenszog 0° —90°

Két pont kdzotti tavolsag 0—4620 km
Detektor hatasfoka 05-1,0
Tiikor atmérdje 0,5 — 2,0 méter

2. tablazat: a BB84 zavarmodellje altal hasznalt paraméterek és tartomanyaik
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4.4 Eredmények

441 BB84

A BB84 szimulaciot toébb Utvonalon (Budapest-Moszka, Budapest-Tokio, Budapest-New
York) és tobb kiilonboz6 bemeneti paraméterrel is lefuttattam. Itt a legtobb véaltoztatast a
Iégkdrizavar-modellen belul tudtam végrehajtani. Ezért a szimul&ciok eredmeényeiben a kovetkez6
paraméterek lesznek feltiintetve:

Detektor hatasfoka (quantum efficiency) [0,5-1]: mekkora valdszintiséggel érzékeli a fotont
a detektorunk

Evszak [nyar-tél]
Iddjaras [tiszta-k0dos])
Tiikor atmérdje [0,5-2,0 méter]
4.4.1.1 Kulcsszétosztas téli, kodos idoben
Detektor hatasfoka: 0,7; Evszak: tél; Iddjdrds: kodos; Tiikor dtmérdje: 0,5 méter

Budapest - Moszkva

> N g

= > > :

12. dbra: Kvantum bithibaarany a tavolsag fiiggvényében. Az abran kéken lathatjuk az vitvonal hosszat az adott iddpillanatban,
az ehhez tartozo értékek a fiiggdleges tengely bal oldaldn lathatéak. A tengely jobb oldalén a kvantum bithibaarany talalhato,
melyhez a tartozé pontok piros szinnel szerepelnek. Az adott Utvonalat minden masodpercre Ujra szamolja a szimulator, majd

végrehajt rajta egy teljes szimuldciét. Az utvonal hosszaban bekovetkezett hirtelen ugrdasok oka, hogy az adott mithold belépett a

Fold arnyékolaséba.
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13. abra: Kvantum bithibaarany a féld-miihold és mithold-fold Gtvonal fliggvényében. Az abran a fold-miihold és mithold-féld
sargas- és sotét zélddel dbrdzolva lathatd, a hozzd tartozo értékek a bal fiiggdleges tengelyen taldlhatéak. A tengely jobb
oldalan a kvantum bithibaarany lathat6, melyhez a tartozé pontok piros szinnel szerepelnek. Az adott Gtvonalat minden
masodpercre Ujra szamolja a szimulator, majd végrehajt rajta egy teljes szimulaciét. A szimulacion lathatd, hogy inkabb a fold-
mithold és az mithold-fold iton fellépd tavolsdg novekedés hat ki a kvantum bithibaaranyra. Ennek oka, hogy a tavolsag
névekedése (mivel a mitholdak egy konstans magassdagon tartozkodnak), egyben a zenittel bezart sz6g névekedését is jelenti,
melybdl kifolyélag nagyobb 1égkor tartomanyon kell a lézernek keresztiil haladnia és ennek kdszonhetéen nagyobb lesz a zavar
is.

®  Comepontok szima . ook
—

~ ///.

30 D

[

14. dbra: Kvantum bithibaarany a csomépontok mennyiségének fliggvényeben. Az dbran kéken lathaté az vitvonalat képezd
csomopontok szama, a pontos értéket a baloldali fiiggdleges tengelyen lathatjuk. A tengely jobb oldalan a kvantum
bithibaarany talalhat6, melyhez a tartozé pontok piros szinnel szerepelnek.
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15. dbra: Az utvonal hosszdban bekovetkezett hirtelen ugras oka, hogy az adott mithold belépett a Féld arnyékolasaba.
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4.4.1.2 Kulcsszétosztas nyari, tiszta idoben

Ebben a szimulacioban az alabbi paraméterekkel dolgoztam: Detektor hatasfoka: 0,7; Evszak:
nyar; Idéjaras: tiszta; Tiikkor atmér6je: 1 méter. (Az elsé szimulacioval dsszehasonlitva nem csak
az id6jarasi koriilmények valtoztak, hanem a tiikor atmérdjét is megnoveltem.)

Budapest > Moszkva

o
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Budapest > Tokid

201001

uuuuuu

A fenti abrakon jol megfigyelhetd, hogyan befolyasolja a kvantum bithibaaranyt nagyobb
a fold-miihold és miithold-féld Utvonalon fellépé tavolsag novekedés. Emellett az is lathato, hogy
a tukor méretének ndvelésével és jobb légkori korilmények hatasara a kvantum bithibaarany

jelent6sen lecsokkent.
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442 E91

Osszefonodason alapulé  kvantumkulcszétosztas vizsgalatdhoz az E91 protokollt
valasztottam. A szimulécidk sordn mar kevesebb paramétert valtoztattam. Ezek név szerint: a
kvantummemadria depolarizaciés ratadja [Hz], kvantumkapuk fazisszétfolyas rataja [Hz] és
késleltetése [ns]. A kvantumkapuk késleltetését harom kategdria szerint adtam meg aszerint, hogy
milyen tipusu felépitést kvetnek. Ezek sorrendben: szupravezetd, ion csapda és semleges atomok.
Az athaladasi id6ket a mellékelt [16] kutatasbdl vettem, melyeket az alabbi &bran is lathatjuk.

Gate Superconductors lon Traps Neutral Atoms
CNOT 22 120, 000 11,370
SWAP 17 10,000 34,120
H 6 6,000 2,991
|[+) prep. 100 16,000 3,991
|0) prep. 106 10,000 1,000
X meas. 16 106, 000 82,991
7 meas. 10 100, 000 80,000
X 10 5,000 2,667
Y 10 5,000 2,667
Z 1 3,000 5,532
S 1 2,000 3,125
T 1 1,000 3,125

16. dbra Kiilonbozé kvantum kapuk felépités szerinti késleltetése. [16]

A protokoll sajatossagai miatt, a legtobb zavar a kvantummemadariabol és kvantumkapukbl
kifolyolag keletkezik. Viszont ezek kozil jelenleg csak a szupravezet6 tirkvalifikalt technoldgia,
a tobbi sajnos nem az, igy a tovabbiakban csak az erre épiilé kvantumkapu modelleket fogom
hasznalni szimul&cidim soréan.

Kvantummemoria depolarizacios zavar frekvenciaja [0-90 Hz]
Kvantummemoria fazisszétfolyas rataja 200

Kvantumkapuk fajtai [Szupravezeto]
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4.4.2.1 Kulcsszétosztas iterativan novekvé depolarizacios zajban, Budapest és Moszkva
kozott

Ebben a szimulacidban a kovetkez6 paraméterekkel dolgoztam: Kvantum depolarizécios zavar
frekvenciaja: 0-90 Hz; Kvantummemoria fazisszetfolyas rataja: 200 Hz; Kvantumkapuk fajtai:
Szupravezeté. (A depolarizacios zajt csak a kvantummemarian bellil néveltem)

Zavar meértéke Budapest ->Moszkva

[Hz]

0 HZ o ki \lml‘lswYmnénngu“ugpm,rmﬂbﬂ 2
Smtvcnsrees

17 abra: Kvantum bithibaarany a tavolsag fliggvényében. Az abran kéken lathatjuk az Gtvonal
hosszat az adott idépillanatban, az ehhez tartozo értékek a fiiggoleges tengely bal oldalan
lathatok. A tengely jobb oldalan a kvantum bithibaarany talalhato, melyhez a tartoz6 pontok
piros szinnel szerepelnek, emellett 1athaté még a hozz4 tartozo trend vonal is. Az adott Gtvonalat
minden masodpercre Ujra szamolja a szimulator, majd végrehajt rajta egy teljes szimulaciot. A
képen lehet latni, hogy ha a memoridaban szerepld zavar 0, akkor a kvantum bithibaarany is
nagyon alacsony marad az egész szimulacié ideje alatt.

10 Hz =

2004

18. abra: Depolarizacios zaj megjelenésével a kvantumbithiba-arany is elkezd ndvekedni.
Megfigyelheté a 80. masodperc kornyékén egy kisebb eltérés a trendtdl, a késébbi képeken
tisztan lehet latni, hogy ennek az oka a tavolsag novekedése.
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60 Hz

70 Hz

80 Hz

90 Hz
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19. abra: Ezen az dbran mdr sokkal jobban kivehetd a fentebb emlitett észrevétel, miszerint a
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20. abra: Osszes szimulalt kvantum bithibaarany trend a tavolsag fiilggvényében. Az abran kéken
lathatjuk az utvonal hosszat az adott idépillanatban, az ehhez tartozo értékek a fiiggdleges
tengely bal oldalén lathatok. Kvantum bithibaarény trendvonalait lathatjuk sorban dbréazolva, a
hozzajuk tartozo értékek a fiiggoleges tengely jobb oldalan talalhatok.



4.4.2.2 Kulcsszétosztas iterativan novekvé depolarizacios zajban, New York és Budapest
kozott

Ebben a szimulacidoban a kovetkez6 paraméterekkel dolgoztam: Kvantum depolarizécios zavar
frekvenciaja: 0-90 Hz; Kvantummemoria fazisszétfolyas rataja: 200 Hz; Kvantumkapuk fajtai:
Szupravezeto. (A depolarizacios zajt csak a kvantummemorian beliil noveltem)
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90 Hz

Aggregalt |

A fenti abrakon jol megfigyelhetd, hogy a kvantumkapu depolarizaciods ratdja a tavolsag
fliggvenyében hat a kvantumbithibaaranyra. Azaz egy adott depolarizacios rata esetén a
tavolsagban bekdvetkezett ndvekedés/csokkenés a kvantumbithibaaranyt is noveli/csokkenti.
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4.4.3 Csomopontok szdma és tavolsag hatasai — E91

A val6s adatokon val6 szimulacié mellet fontosnak tartottam, hogy 6sszehasonlitsam az

utvonal hosszanak és a csomdpontok szamanak névekedését, Ggy, hogy a masik érték konstans

marad a szimulacié soran.

4.4.3.1 Kulcsszétosztas iterativan novekvé depolarizacios zajban, idében novekvé szamU

csomopontok kozott

Ebben a szimulacidoban a kovetkez6 paraméterekkel dolgoztam: Kvantum depolarizacios zavar
frekvenciaja: 0-90 Hz; Kvantummemoria fazisszétfolyas rataja: 200 Hz; Kvantumkapuk fajtai:
Szupravezeto. (A depolarizacios zajt csak a kvantummemorian beliil noveltem)

Zavar Csomdpontok szama

mértéke
[Hz]

0 Hz

21. dbra: Kvantum bithibaarany a csomdpontok szaméanak fuiggvényében.
Az abran kéken lathatiuk a csomopontok szamat az adott idépillanatban,
az ehhez tartozé értékek a fiiggdleges tengely bal oldaldan lathatok. A
tengely jobb oldalan a kvantum bithibaarany talalhatd, melyhez a tartoz6
pontok piros szinnel szerepelnek, emellett lathatd még a hozza tartoz6
trend vonal is. Az adott Utvonalat minden masodpercre Ujra szamolja a
szimulator majd végrehajt rajta egy teljes szimulaciot. A képen lehet
latni, hogy ha a memdéridaban szerepld zavar 0, akkor a kvantum
bithibaarany is nagyon alacsony marad az egész szimulacio ideje alatt.

55
10 H Z @ Cromspontteszima & Qi e a meménas belll depclerizalé 2 10
B — Trendvonal

22. dbra: Eszre lehet venni, hogy mint azt ahogy az el6z6 szimuldcidkban
is tapasztaltuk, a kvantum bithibaaranyra legjobban a depolarizacios
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zavar rata és a tavolsag egydittese hat. Az alabbi abrakon lehet majd
lati, hogy a depolarizacios zavar ratajanak novelése csak ,,feljebb
tolja” a kvantumbithiba arany trendvonalat.
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50 Hz
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90 Hz

Aggregalt

A fenti szimulacié eredményeinek képein megfigyelhetjik, hogy a kvantumbithibaaranyra
nincs észrevehetd hatdsa a csomoOpontok szamanak novelésének. Ennek oka az, hogy mig a
csomoépontok szama névekedett, a tdvolsdg konstans maradt. Emiatt a fotonok altal megtett
tavolsag is konstans volt, igy a varakozasbol eredé kvantumbithibaarany is konstans maradt egy
adott depolarizacids ratara.
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4.4.3.2 Kulcsszétosztés iterativan novekvé depolarizacios zajban, idében novekvo utvonal
tavolsagon

Zavar Tavolséag
mértéke

[Hz]

O HZ ® volsio _® us o o bl desoazi a0 "

12000

10000

4000

10 Hz

12000

10000

2000

23. dbra: Ebben a szimulacidban lehet latni a mar eddig tébbszor is
emlitett észrevételt, miszerint a depolarizacios zavar ratabol eredo
kvantum bithibaarany névekedés sszekottetéshen all a tavolsaggal. Ennek
az oka, hogy a kvantumdésszefonddas-csere végrehajtasahoz, mig a kiildott
fotonok meg nem érkeznek a célponthoz, a parjukat kvantummemoriaban
kell tarolni. Emiatt a kvantummemoriaban fellépé depolarizacio esélye
ndvekszik a tavolsaggal.
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Az fenti szimul&cids eredményeken megfigyelhetd, hogy a kvantummemoria
depolarizacios zavarja mellet a kvantumbithiba aranyra hatassal van a tavolsagban bekdvetkezett
valtozas. Ennek oka a mar el6z0 fejezetben is emlitett tény, miszerint a tavolsag novekedésével a
kvantumbit tébb id6t tolt a kvantummemoriaban, emiatt a kvantummemoridban fellépd
depolarizacios zajok, nagyobb mértékben befolyasoljak.
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5 Osszefoglalas

Munkdm sordn két kvantumkulcsszétoszté protokoll — BB84 és E91 - miiholdas
kvantumkommunikacios hal6zatban valé felhasznalasanak lehetéségét kutattam. A két protokoll
kdzotti kimagasld kilonbség az, hogy mig a BB84 protokoll esetén sziikséges, hogy a hasznalt
csomopontok megbizhat6ak legyenek, az E91 esetén ez nem feltétel. A BB84 protokollnak viszont
elénye, hogy nincs szikség kvantummemoridra vagy barmi egyéb ma meg csak kisérleti
stadiumban 1étez6 kvantumeszkozre.

A BB84 protokoll szimul&cidja soran a kvantum bithibaarany még nagy tavolsagok esetén is
alacsony maradt. Emellett, maga a protokoll &ltal hasznalt elemek mind ma mar 1étez6 eszk6zok,
ennek kdszonhetden egy kezdetleges kvantumhalodzat kiépitéséhez tokéletes.

Az E91 protokoll ezzel szemben nem megbizhaté csomdpontokon is megbizhat6
kommunikécidt tud folytatni, mivel egy BB84 protokollon futd haldzat esetén, egy csomodpont
kompromittalasat csak Ujabb biztonsagi rendszerek bevonasaval tudnak észrevenni. Szerintem egy
jovobeli kvantuminternet esetén sokkal nagyobb élettere lesz az E91 protokollnak, ha sikertl
alacsony depolarizacios zavarrataju kvantummemaoriat létrehozni.

A vizsgalataim lehetové tették, hogy megnézziik, milyen bithibaardnnyal lehet megvalositani
egy kozel 600 mitholdbol all6 halozaton a kulcsok megosztasat kiilonb6zoé foldi varosok kozott.
Egy-egy kommunikacio soran nem hasznaltuk fel az 6sszes miiholdat, ahogy a csomopontok
szamait is tartalmazo eredményeim mutatjak, elegendé volt altagosan 5 darabot hasznalni.

A szimulacidimon keresztll észrevettem, hogy a BB84 protokoll hasznalata esetén a kritikus
atvonalrész a fold-tr és az tr-fold mentén talalhatd, vagyis egy esetleges utvonal keresd
algoritmusnak ezen tavolsagok minimalizalasara kell fokuszaljon leginkabb.

Az E91 protokoll alapl rendszerek szimuldciés eredményeinek vizsgalata soran azt
tapasztaltam, az eredeti feltételezésemmel szemben (mint az a két 6sszehasonlito szimulaciémban
is lathatd), a tdvolsag az, ami kritikus a kvantumbithibaarany alakulasaban. Ez annak k6szonhetd,
hogy a csomdpontokon a kvantumdsszefonddas-csere idGtartama alatt (ami tavolsagtol fiigg,
hiszen azt be kell jarnia a fotonoknak), a kvantumbitet a kvantummemoriaban kell tarolni.

Végil, de nem utolsd sorban szeretnék kdszonetet nyilvanitani Bacsardi Laszlonak, aki
sokat segitett a szimulator elméleti hatterében, és akit a hét barmely napjan bombazhattam
kvantumkommunikéacioval kapcsolatos kérdéseimmel, amelyekre mindig valaszt is kaptam.

Kdszonetnyilvanitas

A kutatas a Kvantumbitek eldallitisa, megosztisa és kvantuminformdcios halozatok fejlesztése
nevii, 2017-1.2.1-NKP-2017-00001 szamu projekt a Nemzeti Kutatasi Fejlesztési és Innovacids
Alapbdl biztositott tamogatédssal, a "Nemzeti kivaldésagi program" palyazati program
finanszirozasaban valdsult meg.
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