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Osszefoglalo

Az  infokommunikéaciés  technologidk  fejlddésének,  valamint az
Osszekapcsolhatod szenzorok és beavatkozok széles korti elérhetdségének koszonhetden
egyre elterjedtebbek az 10T, azaz Internet of Things keretrendszerek. Ezek segitségével
egyre Osszetettebb rendszereket épitiink, melyekben rengeteg szenzor és kiilonb6zo —
valamilyen formaban intelligensnek tekintheté — komponens miikodik egyiitt. Az IoT
eszkozoket az iparban is széleskoriien alkalmazzak, ilyen kontextusban IIoT, Industrial

Internet of Thingsnek nevezziik dket.

Az loT eszkdzok gyakran korlatozott erdforrasokkal rendelkeznek, ezért
biztonsagos kommunikacidjuk nagyobb technoldgiai kihivast jelent, mint fejlettebb
eszk0zok esetében. Ugyanakkor a biztonsdg kérdése itt is ugyanolyan fontos, nem

hagyhatjuk 6ket konnytli célpontként a tdimadok szamara.

Dolgozatomban szeretném bemutatni az Arrowhead keretrendszert, mely az ipari
automatizalasra fokuszal és egy kidolgozott, biztonsagos keretet szeretne nyujtani a
beagyazott rendszerek egyiittmiikodéséhez. Alapjaul a lokalis felhdk szolgéalnak; ezek
felelnek az adatbiztonsagért, a valds idejii kovetelmények teljesitéséért, vagy a

folyamatok és konfiguraciok kovethetdségéért is.

A keretrendszer miikodése soran gyakran adddik olyan helyzet, hogy egy lokalis
felhd képtelen kiszolgélni az Osszes hozza érkezd kérést. Ezért is fontos, hogy létre
tudjunk hozni biztonsdgos kapcsolatot olyan lokalis felhdk kozott, amelyeknek

funkcionalisan egyébként megvan a lehetdségiik szolgaltatast nyujtani egymas szdmara.

A megoldas részeként szeretném az Arrowhead keretrendszert egy 0j modullal
bdviteni, amely egyiittmlikodik a keretrendszer mar meglévd kozponti rendszereivel. Az
uj modul arra hivatott, hogy biztonsagos adatutat hozzon 1étre a két lokalis felhé kozott.
A koncepcid helyességének bizonyitasaként ezt socketek ¢s egy AMQP (Advanced
Message Queuing Protocol) protokollon alapuld RabbitMQ szerver segitségével

valdsitottam meg, Java technologidval.



Abstract

Due to the great evolution of infocommunication and the prevalence of
connectable sensors and actuators, [oT (Internet of Things) frameworks have become
very popular and widely available. We are building more and more complex [oT
applications, where a lot of sensors and other intelligent components work together.
These concepts and devices - that are related to Internet of Things - are widely used in
the industry as well. In this context, they are then called IloT (Industrial Internet of
Things).

IoT devices have constrained resources and communication capabilities.
Therefore, the implementation of secure communication between them is a major
technological challenge for the engineers. The issue of security is an essential aspect:
we should not leave them an easy target for the attackers. The concept of local
automation clouds helps tackling the issues of real-time restrictions, ergonomic
engineering and handling the various levels of security. Still, some services should be
able to reach over inbetween such closed, local networks (in here called “inter-cloud

servicing”). Naturally, this has to be aided by proper security mechanisms as well.

In my paper, I provide a brief overview of the Arrowhead framework that
focuses on industrial automation — for which the utilization of such closed, local
automation-related networks (clouds) are inevitable. The aim of this framework is to

provide a comprehensive, secure skeleton for the collaboration of embedded systems.

However, in order to provide secure data communication for inter-cloud
services, new methods need to be introduced for Arrowhead. As part of my solution, I
would like to expand the framework with a new module, which collaborates with the
existing core systems. This new module shall establish the secure data path between two
local clouds with the help of TCP sockets and a RabbitMQ broker (based on AMQP -
Advanced Message Queueing Protocol). The implementation for the proof of concept is
written in Java. This paper describes the planning, implementation and verification steps

of this solution.



1 Bevezetés

Az informatika egy rendkiviil sokrétii tudomanyagga nétte ki magat az évek
sordn. Szamos teriiletre tagolhatod és ennek egy viszonylag fiatal, de annal igéretesebb
eleme az [oT (Internet of Things, Dolgok internete) eszk6zok vildga. A szakértok nagy
jovot, illetve a gdézgépek, szereldszalagok ¢és az automatizalds utdni negyedik ipari
forradalom eldsegitését josoljak az Osszekapcsolt, intelligens informacids rendszerek
kialakulasa révén [1]. Az alabbi dolgozatban egy olyan problémat szeretnék kifejteni és
megoldani, amely szoros Osszefliggésben 4ll ezzel a térhoditd technoldgiai

perspektivaval.

A Gartner Inc. egy vezetd kutatasi és tanacsado véllalat, mely a legkiilonb6z6bb
iparagakban tevékenykedd vallalatok szamara nyujt segitséget abban, hogy minden
szempontbol optimalis dontést tudjanak hozni. Egy altaluk publikélt felmérés azt
mutatta ki, hogy 2017-ben 8.4 milliard vilaghalora kapcsolt IoT eszkoz 1étezik. Ez a
szam 2020-ban varhatdéan mar eléri a 20.4 milliardot [2]. Ez azt jelenti, hogy belathato
idon beliil a fejlett orszagok lakossadganak legtobb tagja rendelkezni fog legalabb harom
vilaghalora kapcsolt intelligens eszkdzzel. Ugyanakkor az IoT eszk6zok nem csak a

héaztartasok szerves részeivé valnak, de az iparban is tobb milliard talalhaté beldliik.

Az ipari 10T eszkozoket szokds IIoT [3], azaz Industrial Internet of Things
néven is emlegetni. Az egylittmiikddésiik révén valtozatos feladatokat tudnak ellétni,
példaul vizmindség ellendrzése, kritikus munkaeszk6zok allapotanak figyelése,
parkolorendszer kialakitasa. Bonyolult feladat megteremteni egy olyan keretrendszert,
mely szabvanyos keretek koz¢é rendezi ezen késziilékek kommunikéciojat és hasznalatat,
mikozben figyelembe kell venni azt is, hogy milyen korlatozott erdéforrasokkal

rendelkezd és sokszor végteleniil egyszerli miikddésen alapuld késziilékekrdl beszéliink.

Az IloT szenzorok kozotti kommunikécio sok tdmado figyelmét kelti fel. Ebbdl
adodoan ugy gondolom, hogy kardinalis kérdés a biztonsag, ezért is ez az egyik o
aspektusa a dolgozatomnak. Az elmult években jellemzd volt, hogy sok mérndk azzal a
hozzaallassal tervezett rendszereket, hogy az miikddjon minél hatékonyabban és minél
gyorsabban, viszont teljes mértékben figyelmen kiviil hagytdk a biztonsagi kérdéseket.
Mas esetekben a megrendelket nem érdekelte, hogy sebezhetd a rendszer, nem voltak

hajlanddak a biztonsagi megoldasok miatt tovabbi Gsszeget szanni a fejlesztésre, vagy
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tovabb varni a beiizemeléssel. Ez azért volt igy, mert a legtobben nem éreztek valos
fenyegetést; ugy gondoltdk, csak masokat tamadhat meg egy rosszindulati harmadik
fél. A vilag pozitiv irdnyba halad a biztonsag fontossaganak megitélését illetden, ezért

lett alapkovetelmény az loT keretrendszerek szamara is ez napjainkban.

A kovetkezd fejezetben bemutatom az Arrowhead keretrendszert, mely
fejlesztése soran naprakész kérddivek segitségével mérték fel az ipari partnerek
igényeit, amelyekbdl egyértelmiien kideriilt, hogy fontosnak tartjak a biztonsagot. Az
altalanos bemutatas utan kifejtem a lokalis felhdk koncepcidjanak alapjait és targyalasra
keriilnek azon problémék, amelyek felmeriilnek az egylittmiikodés soran. A 3. fejezet
részeként bemutatdsra keriil a tervezés szempontjabdl kulcsfontossagu Orchestrator és
Gatekeeper kozponti rendszer. Ezek mellett a fejezetben nagy hangsulyt kap azon
Gateway modul, mely implementalas alatt 4ll altalam, és amely magéaba foglalja
mindazon funkcionalitdst, ami sziikséges a biztonsagos adatut kialakitdsdhoz két
szeparalt lokalis felhd egyiittmiikddése soran. A 4. fejezet a megvalositas részleteit
targyalja, illetve szekvencia diagramokon ¢€s osztaly diagramokon keresztiil tdmasztja

ald a Gateway modul megvaldsithatosagat és hatékonysagat.

Tehat Osszefoglalva és tomoren, a dolgozatom fokuszaban azon probléma
kifejtése ¢és megoldasa all, hogy a folyamatos fejlesztés alatt allo Arrowhead

keretrendszer hogyan kezelje a felhdk kozotti kommunikaciot biztonsadgos alapokon.

Az ebben a dolgozatban bemutatott munkdm Iényege a Gateway nevii kdzponti
modul folyamatainak ¢és miikodésének tervezése €s implementacidja, beleértve az

akortili biztonsagtechnikai kérdések lefedését is.



2 Lokalis IoT felhok

2.1 Az Arrowhead Kkeretrendszer

Az Arrowhead keretrendszer [4] fejlesztése egy Eurdpai Unid altal partfogolt
nemzetkdzi projekt keretein beliil kezdddott. Az Arrowhead projekt ipari automatizalas
terliletére fokuszal és egy kidolgozott, biztonsdgos keretet szeretne nyujtani a
beagyazott rendszerek gordiilékeny egyiittmiikodéséhez. Ot, viszonylag ol
koriilhatarolhato teriiletre Gsszpontosit: ipari termelés és feldolgozodipar, okos varosok,

elektromobilitas, energiatermelés és a villamosenergia-piac automatizaléasa.

2.1.1 A Kkozponti rendszerek fogalma ¢és helye az Arrowhead
keretrendszerben

A keretrendszer alapjaul az un. ,,Core System”-ek, azaz kozponti rendszerek
szolgalnak. Minden egyes kozponti rendszernek jol meghatirozott feladata van és
ajanlatos, hogy mindegyikbdl egy megtaldlhaté legyen minden lokalis felhdben. Az
ajanlas ellenére minddssze harom modul megléte kotelezd és teljes mértékben
nélkiilozhetetlen, ezek név szerint a Service Registry, Orchestrator és az Authorization.

Az 1. abra szemlélteti az imént felvazolt architekt(rat.

Orchestration

w3 328 g
p 5;:<< ARROWHEAD Tag 3
S 20 FRAMEWORK J 38 S
S LOCAL CLOUD Y
. L)
o I Application
Application —’)\III?-T» / system
system — : :
, : Application
system

1. abra: Az Arrowhead keretrendszer architektiraja[S]
Van néhany alapfogalom, amely gyakran elé fog fordulni a tovabbiakban, igy
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célszerli definialni 6ket még a kdzponti rendszerek leirasa eldtt [6].

Az egyik legfontosabb az, hogy mit is értiink szolgaltatas (service) alatt, amikor
az Arrowhead koncepcid keretein beliil emlitjiik. Minden szolgaltatasnak
tekinthetd, amikor informacié cserélddik egy szolgaltatd (providing) és egy

fogyasztd (consuming) rendszer kdzott

A rendszer (system) maga az, ami kinal és/vagy felhasznal egy-egy szolgéltatast.
Egy rendszer kinalhat egy vagy tobb szolgaltatast és hasznalhat kozben mas
szolgaltatasokat is. A rendszer szoftveresen van implementélva és egy eszk6zon

fut.

Az Arrowheaddel kompatibilis eszkéznek neveziink minden berendezést, gépet,
hardvert, amely rendelkezik szamitdsi és kommunikécios képességgel, illetve

memoriaval és fut rajta egy vagy tobb Arrowhead rendszer.

,Wystem of Systems”(SoS) alatt rendszerek egy olyan halmazat értjiik, amelyek

rrrrr

informaciocsere szolgaltatasok altal valosul meg. Magyar megfelelje a
Lrendszerek rendszere” kifejezés lehet, de a magyar szaknyelvben is az angol

valtozat az elterjedt és az elfogadott.
A Provider olyan rendszer, amely egy vagy tobb szolgaltatast nyujt.
A Consumer olyan rendszer, amely egy vagy tobb szolgaltatast ,,fogyaszt”.

Az Arrowhead kommunikacigja SOA (Service-Oriented Architecture,

szolgaltatasorientalt architektura) alapokon nyugszik, ami eldsegiti a kiilonbozo

rendszerek egylittmiikodését és az integraciot magas szinten teszi lathatova, elfedve az

egyes szolgaltatasok megvalositasat [7]. Egy Arrowhead szolgéltatas kiilonbdzo, a SOA
elveit kovetd protokollt hasznalhat, tobbek kézott REST, COAP, XMPP, MQTT vagy

OPC-UA protokollt. A Provider és a Consumer kozotti SOA alapt szolgéltatasnytjtas a

2. abran figyelhetd meg.

— O —1§

Service

2. dbra: A Consumer és a Provider kozotti szolgaltatasalapi kommunikacié
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A fent emlitett kdzponti rendszerek részletesebben a kovetkezd bekezdésekben

keriilnek targyalasra.

A Service Registry kezeli az aktualis lokalis felhdben 1évé Providerek altal
nyUjtott szolgéltatdsok nyilvantartasat. Egy Provider dinamikusan regisztralhat egy-egy

szolgaltatast, és ugyanilyen kdnnyen vissza is vonhatja azt.

Az Orchestrator feladata az, hogy tdmogassa az ugyanazon szolgaltatast nyujtd
¢s igényld felek egymasra talalasat. Nevezhetjiik ezt a modult az Arrowhead framework

lelkének is, ha ugy tetszik.

A torténelmi okokbol Authorization nevli rendszer mara mar az AAA, azaz az
Authorization, Authentication és az Accounting biztonsagi szempontb6l szent harmasat

kezeli. Ezen aspektusokat szeretném részletesebben is kibontani.

Az Authentication (azonositas) célja az, hogy a kommunikécioban résztvevo
felekrdl egyértelmiien el tudjunk donteni, hogy azok-e, akiknek mondjdk magukat.
Tehat valamilyen formaban, akar felhasznalonév-jelszd paros segitségével vagy token
haszndlataval, esetleg SSL tanusitvany formajaban ellendrizni tudjuk kilétiiket. Ezzel el
tudjuk keriilni azt a tipusu tdmadast, amikor a tdmadd valaki mésnak probalja meg

kiadni magat.

Az Authorization (jogosultsagkezelés) dolga az, hogy az eldzetesen azonositott
résztvevok, azaz a hitelesitett ,,személyek” esetében megallapitsa, hogy milyen
jogosultsagokkal rendelkeznek. Egyszeriibben kifejezve van-e joguk valamilyen
szolgaltatas kérés¢hez, valamilyen adathoz vald hozzaféréshez. Az informatikaban jol
bevalt és kovetendd gyakorlat az, hogy minden résztvevd a lehetd legkevesebb jogot
kapja, ami még elegendd ahhoz, hogy véghez vigye azt, amiért létrejott. Tehat
barmilyen kényelmesnek is tlinik elsére, nem tanacsos, st kifejezetten keriilendd
mindenki szamdra a lehetd legmagasabb jogosultsdg megaddsa. Bar elsore
koriilményesnek és iddigényesnek tlinhet az ilyen — elsddlegesen lustasagbol vagy
feledékenységbdl elkovetett — biztonsagi rések elkeriilése, napjainkban egy magara
valamit is adé mérnok nem engedhet meg maganak olyan szintli konnyelmiiséget, hogy

nem fordit erre figyelmet.

Az AAA utolséd résztvevdje az Accounting (konyvelés), mely fontos szerepet

tolt be tobbek kozott a telekommunikacio teriiletén is. Bizonyos szolgaltatasok csak dij
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ellenében vehetdk igénybe és az ezekkel kapcsolatban felmeriilé feladatokat latja el az

Accounting, adatokat gytijt a felhasznalo altal igénybe vett haldzati er6forrasokrol.

Ezeken a kotelezden jelenlévé modulokon kiviil a keretrendszer tobb olyan
kiegészitd rendszert kinal, melyek esszencidlis szolgaltatdsokat nyujtanak az ipari
vallalatok szdmara. Ilyen tobbek kozott a Quality of Service (QoS) [8] szolgaltatas,

vagy a jelenleg implementalas alatt 4116 Gateway és Gatekeeper modul.

Az elézéekben megismert kdzponti rendszerek egymds szdmara nyujtott

szolgaltatasai a 3. abran keriilnek bemutatasra.

Authorize

Orchestrator Authorization
Publish ® I Request
_ L — — — — — — — -
[ Application Systems and Services |
. Service .
Service ®) Service
Provider d Consumer

3. dbra: A kozponti szolgaltatasok az Arrowhead keretrendszerben [9]

2.1.2 A lokalis felhok koncepcidja

Ezen alfejezetben a lokalis felhdk fogalmat szeretném ismertetni és kifejteni. A
lokalis felh¢ alatt 1ényegében rendszerek egy halmazat tekintjiik, azaz egy az el6z6

alfejezetben mar definialt ,,System of Systems” komponenst.

A lokalis felhdk fogalma azért valt az Arrowhead mitkdésének alapjaul, mert a
keretrendszer fejlesztéi globélisan gondolkoznak ¢és felismerték azt, hogy ebben a
sikerorientalt és iparilag is felgyorsult tarsadalomban jellemzden olyan véllalatokkal
keriiliink kapcsolatba, akik nemzetkdzileg elosztottan miikodnek. Abban az esetben,
amikor egy logikailag Osszetartozd, de fOldrajzilag szétdarabolt iizem szeretne
biztonsagos ¢és hatékony kooperaciot lebonyolitani, fontos lehet az, hogy a cég altal

hasznalt eszk6zok struktiraja logikailag jol legyen kialakitva. Erre nyujt idealis
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megoldast a helyi felhdk alkalmazésa.
Az Arrowhead lokalis felhdjétdl elvart f6 tulajdonsagok a [10] alapjan:
* Onallosag
* Automatizalas tAmogatasa

o Automatizalt rendszerek tervezésének, konfiguralasanak,

telepitésének, miikodtetésének ¢és karbantartasanak tdmogatasa

o Lehetdség biztositasa eseményalapu informéciocserére

o Lehetdség biztositasa az informacidcsere feliillvizsgalatara

o A Quality of Service (QoS) kommunikéci6 tamogatasa
* Védelem a kiils6é halozatoktol
* Biztonsagos rendszerbetdltés (,,bootstrapping”) és szoftverfrissités
* Eszkoz, rendszer és szolgaltatasszintli metaadatok timogatasa
* Transzparens protokollok és szemantika
* A biztonsagos adminisztracio és adatcsere tamogatasa kiilsé halozatokkal

A 2.1.1. alfejezetben mar emlitésre keriilt az, hogy ajanlott, hogy minden
kozponti rendszerbdl egy megtalalhato legyen minden lokalis felhdben. Ez azért fontos,
mert a kdzponti rendszerek kinaljak azon kozponti szolgéltatdsokat, melyek biztositjak
az egylttmikodési kovetelményeket a felhok kozott: szolgéltatasok regisztralasa,

szolgéltatasok felderitése, hitelesités és orchesztralas [11].

A koncepcio6 egyik legfontosabb elénye az, hogy nagyon egyszeriien bdvithetd,
¢s a hasznalataval egyre komplexebb architektirak épithetéek. Ez abbol adodik, hogy
Arrowhead kompatibilis rendszerek egyiittmiikodésiik révén System of Systems-¢
mindsiilnek és az igy kialakult rendszerhalmazok szintén egyiitt tudnak miikodni. A 4.
abran jol latszik, hogy az A1, A2 és A3 rendszerek halmaza adja az 4 SoS-t. Az A SoS
konnyen egyiitt tud miikddni a BI, CI és DI rendszerekkel is Gjabb System of Systemst
hozva 1étre. A Dashboard MMI egy interfészt nyQjt a rendszer lizemeltetéi szamara,
amelyen keresztlil menedzselni tudjak azt. Az Arrowhead Verification Tool komponens

arra nyujt lehetdséget, hogy tesztelhetd legyen egy-egy rendszer kompatibilitdsa az
Arrowheaddel.
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Arrowhead Framework - Core Systems (subset)
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4. abra: System of Systems komponensek az Arrowhead keretrendszerben

2.2 IoT felhok kozotti egyiittmiikodés

2.2.1 A tanusitvanyok és hasznalatuk altalanos megkozelitése

A tanusitvany alapt hitelesités megismeréséhez sziikség van néhdny

alapfogalom megértéséhez.

A kiinduld6 pont a PKI (Public Key Infrastructure, Nyilvanos kulcsu
infrastruktura). A [12] definicioja alapjan a PKI egy olyan keretrendszer, amely olyan
protokollok haszndlatan alapul, melyek biztositjdk a hitelesités, titkositds, integritas,
letagadhatatlansag ¢és hozzaférés korlatozas megvaldsitasat digitalis adatok kezelése
sordn. Nyilt halézatokban akkor garantalhato ezen tulajdonsdgok megléte, ha minden fél
identitdsa egyértelmilen meghatarozhatd és szavatolt. A biztonsag teriiletén laikus
olvas6 szdmara a PKI absztrakt fogalomnak tiinhet elsé hallasra, de bizonyara minden
internetes felhaszndlo taldlkozik egyes implementacidival nap mint nap, hiszen ide
tartozik a bongészésnél hasznalt SSL (Secure Socket Layer), illetve a biztonsagos tavoli
elérésre hasznalt SSH (Secure Shell). [13] A PKI miikodésének alapja a publikus
(aszimmetrikus) titkositasi algoritmusok hasznalata. Az aszimmetrikus titkositasi eljaras
két logikailag és matematikailag 6sszefliggd kulcsot kezel. Egy védendd digitalis adatot
a titokban tartott privat kulcsunk segitségével lehet aldirni. Eme alairt adat hitelessége a
publikus kulcs segitségével ellendrizhetdvé valik. A publikus kulcstt kriptografia

matematikai hétterérél bévebben is tdjékozodhatunk a [14] forrasbol.
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A digitdlis tanUsitvany tehat olyan hitelesitési adatok Osszessége, melyek
garantaljak a nyilvanos haloézatok résztvevdinek identitasat egy a valo életben is
el6forduld utlevélhez hasonloan az el6z6 bekezdésben részletezett PKI-ra alapozva. Egy
digitalis tantsitvanyban akkor bizhatunk meg, ha azt egy erre szakosodott, megbizhat6
szervezet adja ki. A tanusitvanyokat kibocsatod entitdsokat a szaknyelvben Certificate
Authoritynek (Hitelesitési szolgaltatonak) nevezik, és gyakran hivatkoznak rd a CA

roviditést hasznalva.

A tanusitvanyok hierarchikusan léteznek és a gyokér mindig egy-egy CA,
esetleg valamilyen sajat keziileg alairt tanusitvany. A sajat keziileg aldirt
tanusitvanyokat (self-signed certificate) ugyanaz az entités irta ala, akinek a nevére szol.
Tesztkornyezetekben gyakran hasznaljak, bar biztonsagtechnikai szempontbol vitathato,
hiszen az entitds barmikor generalhat egy uj tanusitvanyt, ahol mas adatokat hasznal,

kedvére valtoztathatja az érvényességi idot.

Owner's
Distinguished Name

Owner's Public Key

aster's (CA)
Distinguishied Mame ¢

Issuer's Signature

Owrer's (CA's)
T Distinguished Name

Owner's Public Key
Yerify Signature

15ster’s (Root CA'S)
Distinguished Name
lasuer's Signature
Root CA's
Distinguished Name

Root CA's Public Key

Verify Signature

Root CA's Signature

5. abra: A tanusitvanyok kozotti bizalmi lanc (chain of trust) és dsszefiiggések

A hierarchiabol adodik tehat, hogy amennyiben megbizunk egy magasabb szintli
csomopontban, akkor az alarendelt csomopontokban is bizhatunk, igy alakul ki a chain
of trust. A chain of trust egy rendezett list4ja a tantsitvanyoknak, amely listanak minden
tagja megbizhatd. A gyokér tanusitvany egy specialis sajat keziileg alairt tanusitvany,

melyet a CA a sajat kulcsanak hasznalataval irt ala. A lista Gigy épiil fel, hogy a gyokér
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tanusitvany alair egy masik tantsitvanyt, igy az is megbizhatova valik, aki alair egy
kovetkezdt és igy tovabb. Az 5. dbra szemléletesen mutatja be a chain of trust listat és a

tagjai kozott fennallo 0sszefiiggéseket.

2.2.2 A tanusitvanyok szerepe az Arrowhead keretrendszerben

| May be self-signed

Arrowhead General (Master) [

Certificate Authority
v v
Local Cloud ,A” Local Cloud ,B"
Certificate Authority Certificate Authority

[

Y v

Orchestrator , A" Gatekeeper ,A” Gateway ,A" Orchestrator ,B” Gatekeeper ,B” Gateway ,B"
Certificate Certificate Certificate Certificate Certificate Certificate
v e e v
Service Registry ,A” Authorization ,A” Service Registry ,B” Authorization ,B”
Certificate Certificate Certificate Certificate

6. abra: Tanusitvianyok az Arrowhead keretrendszerben

Az el6z0 alfejezetet attekintve érezhetd, hogy a tanusitvanyok hasznélata egy jol
bevalt és széleskoriien elfogadott modja a hitelesitésnek mar hosszi évek oOta. Az
Arrowhead keretrendszer sem keriilte el a hagyomanyt és hasonlé alapokra fektette a
rendszerei hitelesitését. Az Arrowhead tanuUsitvanyai egy hierarchikus architektarat
alkotnak, ahogyan az a 6. dbran is lathato. Minden tantsitvany az Arrowhead General
(Master) Certificate ala tartozik. A lokalis felhdk rendelkeznek sajat tantsitvannyal és
ezek ala vannak rendelve a kdzponti rendszerek tantsitvanyai. A hierarchikus felépités

elésegiti a 2.2.1. alfejezetben targyalt chain of trust kialakuldsat.

Minden koézponti rendszerhez, illetve lokalis felhdhdz tartozik egy kulcstar,
melyben tantsitvanyok ¢és kulcsok tarolhatok. A kulcstaraknak szamos implementécioja
létezik, az Arrowhead jelenleg Java KeyStore (JKS) [15] fijlokat alkalmaz. A JKS
fajlok megnyitasahoz tobb alkalmazas is rendelkezésre all. Az egyik legelterjedtebb
ezek koziil a KeyStore Explorer [17], ami lehetéséget nyqjt arra, hogy megtekinthetdvé
véaljanak a kulcstdrban taldlhato tanusitvanyok, illetve privat és publikus kulcsok

egyarant.
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Az 7. 4bran lathat6 az Orchestrator kozponti rendszer tanusitvanya a KeyStore

Explorer alkalmazéason beliil.

Certificate Details for Entry 'orchestrator.coresysterns.testcloudl.aitia.arrowhead.eu’ X

Certificate Hierarchy:

arrowhead.eu
= $ TestCloud1.aitia. arrowhead.eu

- & Orchestrator,CoreSystems. TestCloud!1 . aitia. arrowhead. eu

Version: 3

a

Subject: | CN=arrowhead.eu,O=Arrowhead Consortium,C=EU,E=hegeduscs

=

Issuer: Ch=arrowhead.eu,O=Arrowhead Consortium,C=EU,E=hegeduscs

Serial Mumber: 0x5783A958
Valid From: 2016.07.11. 16:13:38 CEST

Yalid Until: |2017.07.11. 16:13:38 CEST (EXPIRED)
Public Key: |RSA 2048 bits ¥
Signature Algorithm: | SHAZSEWITHRSA
Fingerprint: | SHA-1 v | 89:4B:34:83:65:9E:27:3F:6C:88:97:76:A2: 2F:B2 @

Export Extensions PEM ASN. 1

7. abra: A tanusitvinyok tartalmanak megjelenitése a KeyStore Explorer alkalmazasban az

Orchestrator példajan keresztiil

Az ébra felsd negyedében vizudlisan is megjelenik az el6zé bekezdésben vazolt
hierarchia. Alatta altalanos informaciok ¢és hitelesitési adatok figyelhetéek meg. Néhany

fontosabb kiemelve:

* aszabvany verzidja;

* azon entitas adatai, akinek identitasat igazolja a tantsitvany;
e akiallitd CA adatai;

e akiallitas datuma;

e azérvényességi ido;

*  publikus kulcs;

* az alairashoz hasznalt hash algoritmus.
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A digitalis tanusitvany tartalmi kovetelményeit az X.509 szabvany [18]

definidlja. A tanusitvany exportalhatd tobbek kozott DER binéris formatumba, PEM
vagy PKCS#12 formatumba is [19].

2.3 Biztonsagi kérdések

Ebben az alfejezetben szeretném Kkifejteni el@szor az altalanos biztonsagi

elvardsokat a megismert keretrendszert tekintve. Az Arrowheaddel szemben tdmasztott

{6 biztonsagi kdvetelmények a CIAAA gytijtdnevet kaptak [24]:

Titkositas (Confidentiality) — Az adatokhoz csak az arra jogosultak
férhessenek hozza. A hamisitas és az informacié kozzététel a legnagyobb
fenyegetés ebben az esetben.

Integritas (Integrity) - Az adatok és az erdforrasok csak arra alkalmas
moddon valtozhassanak meg arra jogosult személyek altal. A szabotazs
jelent veszélyt.

Hitelesség (Authenticity) — a kommunikicioban résztvevd felek
azonositani tudjak egymast és csak olyan rendszerek szamdra legyen
engedélyezve szolgaltatasok igénybevétele, amelyek identitasa
bizonyitott. A hamisitas jelenthet gondot.

Elérhetoség (Availability) — a keretrendszernek mindig rendelkezésre
kell allnia, amikor igény van ra. A tllterheléses tdmadasok (Denial of
Service, DoS) és az elosztott tlterheléses tdmadéasok (Distributed DoS,
DDoS) tamadésok jelentik a legnagyobb veszélyt. Az erdforrasok
elérelatd és redundans szervezése segithet az elérhetdség biztositasaban.
Elszamoltathatésag (Accountability) — egy felhasznalo se legyen képes
letagadni olyan tevékenységeket, amelyeket O vitt véghez. Ezt

folyamatos naplozassal lehet biztositani.

A tervezés sordn az imént felsorolt elvarasokat tartottam szem el6tt és egy olyan

egyszerll elven miikodé megoldést probaltam talalni, ami maradéktalanul kielégiti eme

kritériumokat. A megoldas keresése alatt szamos biztonsagtechnikai kérdés mertilt fel.

Az egyik legalapvetobb kérdés.: hogyan dontsiik el egy idegen lokalis felhordl azt, hogy

megbizhato-e? Erre tobb megoldas is 1étezhet. Az Arrowhead keretrendszernek jelenleg

harom ajanlasa van, melyek koziil egy még csak gondolati szinten ¢€l.
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Elére definialt, ,,megbizhat6” tarsfelhdk — Ezen megoldas soran
elézetesen meghatarozunk felhdket, amelyekrél valamilyen megegyezés
alapjan ugy véljiik, hogy megbizhatéak rank nézve. A megbizhat6 felhdk
listdjat nyilvantartjuk (jelenleg egy konnyedén karbantarthaté MySQL
adatbazisban [21]) és inter-cloud orchesztralas esetén csak ezen
felhokkel Iéplink kapcsolatba. Szamos eldnye mellett egy igazan
hangsulyos hatrany az, hogy nagyon korlatozott.

Certificate (tanusitvany) alapa — A 2.2.1. alfejezetben taldlhatd
részletezve.

Megszavazott bizalom — Ezen elképzelés még nem része a
keretrendszernek, csupan kilatasba van helyezve a jovOre nézve. A
megoldas arra alapozna, hogy ha egy felhdrdl elég sok masik felhd véli
ugy, hogy megbizhatd a tapasztalatai alapjan, akkor mi is megbizunk

benne.
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3 IoT felhok kozotti biztonsagos adatkommunikacio

3.1 Miért fontos az Orchestrator, a Gatekeeper és a Gateway

kozponti rendszer?

Ebben az alfejezetben szeretném egy példan keresztiil szemléltetni azt, hogy
miért elengedhetetlen az Arrowhead mitkddése soran az a 3.2., 3.3. és 3.4. fejezetekben

bemutatott Orchestrator, Gatekeeper, illetve Gateway modul.

Service
Registry

o)
Orchestrator ~@>—>
System < T

Application g
System s : 6 :
TAX

Gatekeeper
System

X

8. abra: A kozponti rendszerek egyiittmiikodésének abrazolasa

az orchesztralas folyamata alatt [22]

A 8. 4bran lathato Application System egy tetszdleges rendszer egy helyi felh6n
beliil, ami valamilyen X szolgéltatdst szeretne igényelni, ezért az Orchestratorhoz
fordul, hogy megtudja ki alkalmas arra, hogy az adott szolgaltatast biztositsa szamara.
Az Orchestrator a Service Registry Service Discovery szolgaltatasan keresztiil kideriti,
hogy milyen rendszerek regisztraltdk magukat gy, hogy képesek az X szolgaltatast
nyUjtani. Minden rendszer koteles regisztralni az altala nyujtott szolgéltatasokat a helyi
felhdjében talalhatd Service Registryben. Ajanlott, hogy egy bizonyos id6 elteltével a
modul metaadatokon keresztiil ellendrizni tudja a rendszer elérhetdségét, hogy biztosan
csak hasznalatra kész rendszerek szerepeljenek a Service Registry nyilvantartasaban. A
kotelezd regisztracio altal garantalhatd, hogy amennyiben a helyi felhében van olyan
rendszer, ami ki tudja szolgédlni a kérést, arrol az Orchestrator értesiilni tudjon. Az

Orchestrator az Authorization kozponti rendszerrel egyiittmiikodve elvégzi a
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hitelesitéssel kapcsolatos teenddket és ezutdn amennyiben igény van a QoS
szolgéltatasra a QoS Managerhez fordul. Az Authorization kdzponti rendszer tokeneket
generdl az eddigi sziirések utan megmaradt potencidlis Providerek eléréséhez a
Consumer szamdra ¢és a tokenek listajat tovabbitja az Orchestratornak. Ezen a ponton
kiildi el az Orchestrator egy lizenet formajaban a Consumer szdmara azon rendszerek

listajat, amelyek alkalmasak arra, hogy kiszolgaljak a kérését.

Jol érzékelhetd, hogy milyen megkeriilhetetlen szerepe van az Orchestratornak a
keretrendszer mikodésében. A példa egy lokalis felhdn beliili szolgaltatasigénylést
mutatott be; amennyiben az inter-cloud orchesztralas is meg kell oldani, a feladat még
Osszetettebbé valik. Ekkor valnak elengedhetetlenné a Gatekeeper és Gateway kozponti
rendszerek, melyek megteremtik a lehetéséget a felhdk kozotti kapesolatok

létrehozasahoz.

3.2 Az Orchestrator mikodése és folyamatai

Az 9. ébran lathatdé Orchestrator modul [23] arra szolgél, hogy futasi idoben
Osszekottetéseket hozzon létre rendszerek kozott, igy ez altal az egyik szolgaltatast
tudjon nytjtani a masik szdmara. Célja az, hogy informéciot biztositson a rendszerek
szdmara arrol, hogyan és hova csatlakozhatnak az pillanatnyilag sziikséges szolgaltatas
igénybevételéért. Céljanak teljesitése sordn lényegében SoS-eket jonnek létre a

rendszerek 0sszekapcsolodéasa révén.

. Orchestration Service
. OrchestrationStoreManagement

Orchestrator

OrchestrationPush

OrchestrationCapabilities

9. abra: Az Orchestrator modul és szolgaltatasai

Az Orchestrator két kdzponti szolgéltatast nyajt, ezek az Orchestration Service,

illetve az Orchestration Store Management. A 9. abran lathatd, hogy szdmos
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szolgaltatast tud hasznositani a modul att6l fliggben, hogy mire van igény a
keretrendszer felhasznaloinak részérél. Képes ra, hogy beépitse az orchesztralas
folyamatéaba a tokengeneralast, QoS szolgaltatast vagy épp a 3.3.1. és 3.3.2. alfejezetben
targyalt Global Service Discoveryt, illetve InterCloud Negotiationst.

3.2.1 Orchestration Service

Az Orchestration Service szolgéltatds célja az, hogy kielégitse a felébredése
utan vagy milkodése kozben valamilyen szolgaltatast igényld rendszerek kérését,
megfeleld kiszolgald rendszert taldlva szamukra. Ez a folyamat a 3.1.-ben leirtaknak

megfeleléen megy végbe.

3.2.2 Orchestration Store Management

Az Orchestrator kozponti rendszeren beliill talalhatdo egy adatbazis, mely az
Orchestration Store nevet viseli. Ezen adatbazisban a rendszerek kozott eldre
megtervezett ¢€s definialt Osszefliggések tarolodnak. Amennyiben X rendszer S
szolgaltatast szeretné igénybe venni ¢és az adatbazisban taldlhatd egy olyan bejegyzés,
amely az X és Y rendszert, illetve az S szolgaltatast Osszerendeli, akkor X kérését
lehetdleg az Y rendszer fogja kiszolgalni. Az Orchestration Store Management ezen

bejegyzések kezelésével foglalkozik.
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3.3 A Gatekeeper mitkodése és folyamatai

Az 10. abran bemutatott Gatekeeper egy az Arrowhead keretrendszer alapjaul
szolgélo ,,Core System”-ek koziil. Amikor egy Consumer igénybe szeretne venni egy
szolgaltatast, amely egy masik lokalis felhd Provideréhez tartozik, a szokott
orchesztralason kiviil més feladatok is felmeriilnek. Ezen feladatokat latjak el a
Gatekeeper altal nyujtott szolgaltatasok: a Global Service Discovery, illetve az Inter-

Cloud Negotiations.
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10. abra: A Gatekeeper modul és szolgaltatasai [25]

Konnyen belathatd, hogy sziikség van arra, hogy legyen egy modul, ami kezeli a
felhok  kozotti  szolgaltatas-felfedezésbdl és  Osszekapcesolds-tamogatasbol  (a
késdbbiekben: inter-cloud orchesztralasbol) adodo helyzeteket. Els6sorban lehetdséget
kell biztositanunk, hogy egy idegen lokalis felhdben is meg tudjuk taldlni a szdmunkra
megfeleld Providert, azaz kiszolgald rendszert. Vegyiink egy olyan példat, amelyen
keresztiil egy, a témaban laikus olvasé szamdara is érthetévé valik ez az igény.
Elképzelhetd egy olyan helyzet, hogy egy nagyobb nemzetkdzi projekt részeként tobb
cég rendszere is egyiittmiikddik. Ekkor hamar elemi sziikségletként jelentkezik az, hogy
adatokat cseréljenek egymassal. Ilyen adat lehet szemléltetésként egy hdmérsékletadat a
masik cég lokalis felhdjében elhelyezkedd szenzortdl vagy egy paratartalmat leir6 adat.
Az is elképzelhetd, hogy egy cég rendszere olyan méreteket 6lt, hogy tobb lokalis felhd
fedi le a teriiletét, példaul minden véarosban vagy orszagban elhelyezkedd kozpontjat
egy-egy. Ekkor még égetdbb igény az, hogy biztonsdgosan adatot tudjanak cserélni a
foldrajzilag szétszort székhelyek.
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Ilyenforman a felh6k kozotti kiszolgéalasra olyan esetekben lehet igény, amikor

a. Nem lehetséges a lokalis felhdn beliil a kiszolgalas, mivel nincs olyan

Provider, akinél megvan a megfeleld adat

b. Provider van ugyan, aki képes lenne szolgaltatni a megfeleld adatot, de

éppen nem elérhetd valamilyen okbdl kifolyolag

c. A kiszolgélas nem lehetséges, mivel a Provider nem rendelkezik szabad

eréforrassal vagy a QoS kovetelményeknek nem felel meg

d. A kiszolgéalas nem lenne optimdlis adott lokalis felhdn beliil (pl. 1étezik
foldrajzilag kozelebb is alkalmas lokalis felh6) [26]

3.3.1 A Global Service Discovery szolgaltatas

A 11. ébra egy sematikus folyamatdbra, amely segithet abban, hogy atlathatobba
véaljon mely fontosabb momentumok ko6zé ¢kelédnek be a Gatekeeper szolgaltatasai. A
késObbiekben ismertetett Gateway miikodéséhez tartozo 1épések ezen a ponton még

nincsenek kifejtve a folyamatabran.

Choosing Compiling Consumer

Inter-Cloud

Partnering Orchestration connect to

Cloud Negotiations

Response Provider

11. abra: A felhék kozotti kapcsolatteremtés fontosabb 1épéseit bemutaté folyamatibra

A Global Service Discovery (GSD) soran idegen Arrowhead lokalis felhdket
keresiink, amelyek képesek kiszolgadlni az adott kérést. A Gatekeeperrel REST [28]
interfészen keresztiill kommunikalhatunk. A GSD eljaras funkciondlisan két részre
bonthatd és mindkettd kiilon eréforrdson keresztiil érhetd el. A folyamat elsd része a
consumer-oldali inicializaci6. Ennek a keretein beliil a Gatekeeper kap egy kérést az
Orchestratortdl, amely tartalmaz minden olyan informdaciot, amely sziikséges az
alkalmas felhdk megtaldlasdhoz. A folyamat mdsodik része az, amikor a kapott
informaciot tovabbitja a modul az 0sszes olyan idegen felhd Gatekeepere szamadra,

akivel kapcsolatban 4ll.
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3.3.2 Inter-Cloud Negotiations szolgaltatas

A 7. abran is megjelend Inter-Cloud Negotiations (ICN) soran a kolesonds

hitelesités utan a kialakult egyiittmiikddés paramétereit rogzitik és hatarozzdk meg a

kommunikécidban résztvevo felek, megprobalva kozos nevezore jutni.

Az ICN folyamat a kovetkezd feladatok elvégzését foglalja magaba a [27]

alapjan:

verzio és protokoll egyeztetése

kolcsonos hitelesités és a személyazonossag ellendrzése

engedélyek kezelése és erdforrasok allokalasa a felhdkben a tranzakcid
végrehajtasahoz

biztonsagos kapcsolat kiépitése a Gatekeeperek kdzott

a helyi Service Discovery adatok megosztasa a partnerfelhdvel

ideiglenes engedélyekkel kapcsolatos informaciok taroldsa a partnerfelhd
Authorization kozponti rendszerében

a partnerfelhd 1étrehoz és megoszt egy ideiglenes tokent a kezdeményezd
felh6 Gatekeeperével

a kezdeményezd helyi felhd tovabbitja a kapott tokent a kezdeményezd
rendszer szamara

a rendszer csatlakozik a kiszolgald félhez a partnerfelhd kozponti

rendszereit hasznalva
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3.4 A Gateway miikodése és folyamatai

Munkam legfontosabb része a Gateway folyamatainak tervezése ¢és

megvalositasa volt.

Az ipari rendszereknél kiilondsen fontos az, hogy az adatok biztonsagban
legyenek, hiszen rengeteg a konkurens vallalat, akik ugyanolyan teriileten
tevékenykednek. Manapsag elengedhetetlen az, hogy megvédjiik az iizleti titkokat, a
rendszerlink miikodésének részleteit. Konnyen belathato, hogy amint kilépiink a lokalis
felhd keretei koziil, sebezhetdvé valunk egy harmadik, rosszindulata fél szdmara. A
kapcsolat lebonyolitasa kozben be¢kelddhet a szolgéltatds igényld €s a kiszolgalod kozé
egy tamado, aki lehallgatja, vagy rosszabb esetben megvéltoztatja az iizenetvaltas

menetét.

Mindezek miatt a lokalis felhdk kozotti kommunikacié megvalositdsa sordn az
egyik legfontosabb elem a 12. 4bran bemutatott Gateway. A tervek szerint az
Arrowhead keretrendszer ezzel az 0j kozponti rendszerrel boviil. Ez a modul az
adatitban van, és annak felépitésével és biztonsdgossa tételével foglalkozik a
kezdeményezé Consumer és a kiszolgald Provider kozott. A felhdk kozotti, inter-cloud
kommunikécio egyik legnagyobb probléméja az, hogy hogyan legyen a létrejové adatut

biztonsagi szempontbol megfeleld.

Gateway O ConnectToConsumer
System Q ConnectToProvider

O OO0

Core Services Transient
application service
interfaces

12.4bra: A Gateway modul és szolgaltatasai

Egy lokélis felhd zart informatikai rendszernek tekintendd, a felhdben

elhelyezkedo rendszerek (legyen sz6 kozponti rendszerrdl vagy egy szolgaltatast nyujto
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rendszerrdl) a felhd hatarain kiviil esé entitasokat nem érzékelik. Amikor két ilyen zart
felhd kapcsolatba szeretne 1épni egymadssal, akkor sziikség van felhdnként egy-egy
olyan modulra, amelyet még érzékelnek a helyi rendszerek és megbizhatonak tekintik.
Ez a modul a Gateway, amely tehat a lokalis felhd hatdran helyezkedik el egy utolso
biztos és megbizhaté pontot nyljtva a kozponti rendszerek szamara. A Gateway
szorosan egyiittmiikodik a Gatekeeperrel, ami biztositja az alkalmas szolgaltatdsok
felderitését az idegen felhdben, illetve eldsegiti a hitelesitést és az egyiittmiikodés
gordiilékenységét. A Gatekeeper veszi fel a kapcsolatot a Gateway-el REST interfészen
keresztiil. A két modul egylittmiikodésének technikai részletei a 4.1. alfejezetben

talalhatoak.

A Gateway két szolgaltatast nyujt, melyek a Connect To Consumer, illetve a
Connect To Provider nevet viselik. Azért kertilt kiilonvalasztasra a szolgéltatast igényld
¢és biztositd rendszer oldalan taldlhaté Gatewayhez torténd csatlakozas, mert mindkét

esetben mas feladatokat kell megvaldsitani.

3.4.1 Orchesztralas és az adatut Kiépitése inter-cloud kornyezetben

RabbitMQ Broker

Local Cloud , A” Local Cloud,B”

13. abra: Az adatok altal bejart \it az inter-cloud orchesztralas soran

A 13. dbra szemlélteti az adat tervezett utjat az inter-cloud orchesztralas soran. A
narancssarga szin jeloli a Consumer kérésének, mig a piros szin a Provider valaszanak
az utjat. A Gateway transzparens a Consumer ¢és Provider szamdara. A tervezési fazis
soran ugy allapitottuk meg, hogy az egyik legfontosabb kdvetelmény a modullal
szemben az, hogy a Consumer és Provider miikodésén ne kelljen valtoztatnunk. A

Consumer ¢és a Provider is kolesondsen ugy érzékelik, hogy kozvetleniil egyméshoz
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csatlakoznak és nincs tudomésuk arr6l, hogy a Gateway-ek is az adatitban ékelddtek. A
két Gateway-t esetiinkben a RabbitMQ Broker (lasd a kovetkezd fejezetben) koti dssze,
de mas AMQP vagy MQTT implementaciok is miikodoképesek lehetnek, mint példaul
Apache Qpid, ActiveMQ, Apache Apollo.

RabbitMQ Broker

14. abra: Az orchesztralas utvonala inter-cloud kornyezetben

Erzékeltetésképpen a 14. dbra az orchesztralas utvonaldt mutatja be, mely
teljesen eltérd az adatittél. Ebben a Gateway nem vesz részt, a Gatekeepereken
keresztiil cserélddik minden orchesztralashoz sziikséges informacié a két helyi felhd

kozott az InterCloud Negotiations folyamat soran.

3.4.2 Alkalmazott technologiak

A két Gateway, azaz a szolgaltatast igényld €s a szolgaltatast biztositd rendszer
oldalan elhelyezked6 Gateway-ek kozotti kommunikacid egy RabbitMQ szerver
installalasaval és konfiguraldsaval képzeltiik el. A RabbitMQ [28] az AMQP [29] egy
megvalositasa, mig az AMQP, azaz Advanced Message Queuing Protocol, az MQTT
széleskortien elterjedt technolégia egy tovabbfejlesztett valtozata. A protokoll

miikodését a 15. dbra mutatja be.

A RabbitMQ implementacié a Publish-subscribe modellt [30] koveti. Ugy
nevezett ,,queue”-kat definidlhatunk, majd ezeken keresztiil lizeneteket kiildhetlink. A
kliens feliratkozhat az altalunk definidlt queuera és igy azonnal megkapja az ide
publikalt tizeneteket. A RabbitMQ céljainknak megfelelé konfigurdlasa részletesen

targyalasra keriil a 4.2. fejezetben.
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Queues Subscribers

15. abra: Az AMQP protokoll

Exchange

»

Az adatit teljes kiépitéséhez a RabbitMQ mellett a socketek [31] nyujtanak
segitséget. A socket definicidja szerint egy olyan absztrakcio, mely Internet Protocol
alapu szamitogépes halozatokban valamely kétiranyu kommunikécios halozati folyam
végpontjat jelenti; haszndlata A4ltalanosan a 16. 4bran van szemléltetve.
Megkiilonboztetliink kliens és szerver oldali socketeket. A szerver oldali socket egy
kapcsolodasi kisérletre var valamely kliens részérdl. A kliens oldali socket ugy tud

kapcsolddni a szerver oldali sockethez, ha ismeri a hozzarendelt IP cimet és portszamot.

Socket Programming
Connection-oriented

Protocol
Client

connection

blocks until connectioh from dllent S ooasroent
data (request)
process request
write () data (reply)

16. abra: Java socketek hasznalata [32]

A tovéabbiakban szeretném kiilon alfejezetekben részletezni a Gateway altal
nyujtott szolgaltatdsok miikodését, melyek haszndljadk mind a RabbitMQ Broker, mind a
socketek nyujtotta lehetdségeket.

28



3.4.3 Connect To Consumer szolgaltatas

sthere
available
port?

Yes

Start secure
thread

Open
serversocket for
Consumer

Start insecure
thread

Open SSL
serversocket r
Consumer

Receive from
Consumer

Open queue

v

Send to Broker

Receive from
Broker

HasProvider
closed?

Send close signal
to partner

Send to Consumer

as Consumer

Close socket
closed?

17. abra: Folyamatabra arrdél, hogyan csatlakozik a Gateway modul a Consumerhez
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A 17. abran lathatdo folyamatdbra a Connect To Consumer szolgéltatds
mitkddését szemlélteti. Minden inter-cloud szolgéltatasigénylé rendszer kiilon szerver
oldali socketet kap, melyhez kapcsolodhat, igy az elsd elagazas soran megvizsgaljuk,
hogy rendelkezésre all-e még szabad port, amelyhez csatlakozni tud j Consumer.
Amennyiben van ilyen port, eldontésre keriil, hogy az adatokat titkositva tovabbitjuk-e.
A dontés mindkét kimenetele esetén elindul egy uj szal, amely kezeli a kérést, illetve
létrejon egy szerver oldali socket, amely var a Consumer csatlakozaséara. A titkosités
esetén SSL alapu socketek vesznek részt a kommunikacidoban. A socketen keresztiil
érkezik meg a Consumer kérése a Gateway modulhoz. A kérés tovabbitasahoz eldszor
szlikség van egy queue definidlasara azért, hogy képes legyen a Gateway a RabbitMQ
Brokerhez kapcsolddni. Miutan 1étrejott a queue, rajta keresztiil tovabbitjuk a Consumer

kérését a Broker felé, illetve a hasznalataval kapjuk meg a Provider valaszat is.

Amennyiben a Provider lezarta a socketet, a kommunikécios partnernek kiildiink

egy jelzést errdl és véget ér a folyamat.

Abban az esetben, ha nem zarta le a socketet, a Consumer felé nyitott socketen

keresztiil elkiildjiik szdmara a Provider valaszat.

Fontos, hogy ilyenkor a Consumer lezarja-e a socketet. Amennyiben igen, a
folyamat véget ér. Ellenkezd esetben visszatériink a jelzett ponthoz a folyamatabran és

ujra végrehajtodnak a feltiintetett 1épések.

30



3.4.4 Connect To Provider szolgaltatas

et to

Provider

Send packet to

Provider

Send close

Receive fram
Provider

signal to

Send to Broker

18. abra: Folyamatabra arrdl, hogyan csatlakozik a Gateway modul a Providerhez
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A 18. éabran lathaté folyamatabra segit vizualizalni a Connect To Provider
szolgaltatas mikodését. Miutdn kaptunk egy kérést a Consumertdl, a folyamatabra
tetején lathatd egy elagazas, amely azt hatdrozza meg, hogy szeretnénk-e titkositast
hasznalni az adatok kiildése soran. Az elagazis mindkét kimenetele esetén eldszor egy
RabbitMQ csatornat és egy mar emlitett queuet definialunk a RabbitMQ Broker elérése
érdekében, majd egy socketet nyitunk a Provider felé, hogy azon keresztiil tovabbitani
tudjuk a beérkezett kérést. A kiilonbség abban mutathaté ki, hogy a biztonsagos méd
esetén SSL hasznalataval kapcsolédunk a Brokerhez, illetve SSL-t haszndlod socketet
hozunk létre. Ezzel biztositjuk azt, hogy a kommunikacié soran elkiild6tt adatok

titkositott csatornan haladjanak keresztiil.

A kovetkezd 1épésben a szolgaltatast igényld rendszertél kapott kérést

tovabbitjuk a Provider felé felhasznalva az iranyaba nyitott socketet.

Amennyiben a Provider lezarta a socketet, a kommunikécios partnernek kiildiink

egy jelzést errdl és véget ér a folyamat.

Abban az esetben, ha nem zarta le a socketet, rajta keresztiil megkapjuk a valaszt

a kérésre és tovabbitjuk a kapott informéciot a Brokerhez.

A tovabbiakrol az dont, hogy a Consumer lezarta-e a socketet. Amennyiben
igen, a socket lezarasa utdn véget ér a folyamat. Ellenkezd esetben megkapjuk az 0j
kérést a Consumertdl ¢és ciklikusan végrehajtjuk a lépéseket jra az abran jelolt ponttol

kezd6dden.
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3.5 Egy tipikus példa a rendszer egyiittes miikodésére
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19. abra: A kozponti rendszerek egyiittmiikodése vazlatosan bemutatva

Ebben az alfejezetben szeretnék demonstralni egy tipikus példat, amely
szemlélteti hogyan miikodnek egyiitt a kdzponti rendszerek effektiven a lokalis felhdk
kozotti  kommunikacidé megteremtésében. A 19. édbra a kozponti rendszerek
egylittmiikddését mutatja be. Az d&bra célja nem a részletes iizenetvaltasok
megjelenitése, hanem az, hogy egy leegyszerisitett vazlatot prezentaljon a konnyebb

érthet0ség kedvéért.

Az egyiittmiikodés soran végbemend részletes lizenetvaltas az 1. fliggeléken
lathatd egy atfogd szekvencia diagram keretében. A kiinduld helyzet az, hogy a
Consumer szeretne igénybe venni egy szolgaltatast. Ilyen esetben az elsd 1€pést mindig
az jelenti, hogy a Consumer a sajat lokalis felhdjében taldlhaté Orchestratorhoz fordul
REST interfészen keresztiil. Mar ennél a pontnal jelzi a modul szdmara a kérésében
foglalt metaadat segitségével, hogy engedélyezi az inter-cloud orchesztralast.
Amennyiben a kérés nem teljesithetd lokalisan, az Orchestrator felveszi a kapcsolatot az
ugyanazon lokalis felhdben elhelyezkedd Gatekeeperrel és kezdeményezi a 3.3.1
alfejezetben mar emlitett Global Service Discovery folyamatot. A GSD eljaras a 19.
abran 1-es sorszdmmal van jelolve. A 20. abra prezentdlja a folyamat alatt végbemend
iizenetvaltasokat. Ezen folyamat részeként a Gatekeeper probal talalni egy vagy tobb

alkalmas idegen lokalis felh6t, amely biztositani tudja a kért szolgaltatast. A modul a
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kérés teljesitésére megfelelonek itélt felhok listajat valaszként visszakiildi az
Orchestrator szamara, aki ekkor kivalaszthat kiilonféle szempontokat figyelembe véve
egy partner felhdt, akivel a Gatekeeperen keresztil megkezdi a Inter-Cloud

Negotiations miiveletet (1asd 3.3.2 alfejezet)

ey ot w ]
Arrowhead Relay
(RabbitMQ
broker cluster)
|
‘

T
| HTTR/POST ]
(Service !
Request i 1 i
r: rm) ! ! /gatekeeper/gsd_pol/
\ /gatekeeger/init_gsd/ (public URI, unsecured)

HTTP/PUT —»!

HTTP/PUT

HTTP/PU’

GSD Request Form GSD Poll

Requestedservice: Amowheadservi
RequesterCloud: ArrowheadCloud

Requestedservice: Amowheadservice
SearchPerimeter. List<ArrowheadCloud>

ervice Query Form

GSD recipient process

Global Service Discovery

|| GSD Resuit

Response: L

whe adCloud) >

R GSD Result Form- -~~~ - -

20. abra: A Global Service Discovery folyamat iizenetvaltasai

Az 19. Abran 2-es sorszammal jelolt Inter-Cloud Negotiations soran tobb
kulcsfontossagu 1épés megy végbe. A Gatekeeper kapcsolatot teremt a valasztott lokalis
felhdben helyet foglaldo Gatekeeperrel és megtorténik a token-alapt hitelesités az
Authorizacidért felelés modul segitségével. A kovetkezd 1épésben az idegen lokalis
felhd Gatekeepere atveszi a kiszolgald Providerrel és a kért szolgaltatassal kapcsolatos

relevans informdciokat az Orchestratoratol. Ezt kdvetden csatlakozik a Gatewayhez.

A 19. Abra 3., 4., illetve 5. sorszama folyamatai részletezésre keriiltek mar az

el6zo fejezetben.
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4 Megvalositas

4.1 A Gatekeeper

A Gatekeeper kozponti rendszer megvalositasardl részletes tajékoztatast ad a
helyen moddositottam annak érdekében, hogy egyiitt tudjon miikodni a Gateway

modullal.

A Global Service Discovery szolgaltatdis nem valtozott. Az InterCloud
Negotiations szolgaltatds inicializald részéhez keriilt a Gatewayhez vald csatlakozas
REST interfészen keresztil. A  Gatekeeper ¢és a Gateway szabvanyos
kommunikécidjanak megteremtéséhez négy 1j iizenet tipus hoztam létre. A Consumer
felhdjében ¢és a Provider felhdjében taldlhatdé Gatewayhez két kiillonbdzd iizenet

segitségével lehet csatlakozni.

A Provider lokalis felhdjében elhelyezkedd Gateway valasza szolgéltatja a
RabbitMQ Broker hasznalatahoz sziikséges informéciokat a Consumer felhdjének a

részére.

A Consumer lokalis felhdjében elhelyezkedd Gateway valasza pedig azt a
serverSocketPort-ot tartalmazza, amelyhez a Consumernek csatlakoznia kell. Ezt az
informaciot a Gatekeeper tovabbitja a Consumer szdmara, aki ezutan csatlakozni tud a
Gatewayhez ugy, hogy kdzben nem érzékeli azt, hogy nem kozvetleniil a Providerhez

kapcsolodott.
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4.2 A Gateway

4.2.1 A RabbitMQ Broker konfiguralasa

A 3.4 fejezetben emlitett RabbitMQ Broker/Szerver telepitése viszonylag
konnyen megoldhatd. A BME-TMIT laborjaban miikddd, Unix alapi mantis2 és

mantis3 szerverekre telepitettem a RabbitMQ Szervereket.

A telepités utdn az elsé Iépés a RabbitMQ-hoz tartoz6 konfiguracios fajl
szerkesztése volt. Az alapbeallitasok szerint az alapértelmezett ,, guestuser” csak a helyi
halozaton keresztiil, azaz localhoston csatlakozhat a szerverhez, a konfiguracids fajlhoz
egy megfelelé sort adva azonban elérhetjiik azt, hogy tavolrdl is hasznalhato legyen a
szerver. Fontos, hogy megfeleld jelszot valasszunk és ne becsiiljiik alad ezt a kérdést,
mert ez is komoly biztonsagi rést eredményezhet. A szervert szeretném biztonsagos
moddban, azaz SSL tanusitvanyok igénybevételével is hasznalni, ez szintén beallithato a
konfiguracios fajlban. Tobbek kozott ki kell valasztani az SSL portot, amelyen hallgatni

fog a szerver, tehat azt a portot, ahol varja a kapcsolatokat, illetve sziikség van PEM

21.4bra: A RabbitMQ konfiguracids fajl tartalma

A  mantis2 ¢és mantis3, pontosabban a mantis2.tmit.bmehu és a
mantis3.tmit.bme.hu szerverekre telepitett RabbitMQ szervereket clusterbe fliztem [35],
majd a ,,messagemirroring” opciot is alkalmaztam, igy amennyiben az éppen a kliens
altal hasznalt szerver valamilyen okbdl kifolydlag elérhetetlenné valik, az elkiildott, de
még nem tovabbitott lizenetek nem vesznek el, mivel egy lemasolt példanyuk a masik
szerveren még elérhetd ilyenkor is. Amennyiben az iizenetkiildés kozben &ll le az a

RabbitMQ szerver, amelyhez csatlakoztunk, a kapcsolat megszakad. Erre nem nyujt
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megoldast a RabbitMQ implementacid. Meggy6zOdésiik szerint ez a probléma tobb
RabbitMQ Broker, vagy ahogyan az el6zdekben hivatkoztam ra, szerver felsorolasaval a

kliens szdmara megoldando6 probléma.

4.2.2 A socketek hasznalata kétiranyu kommunikacio megteremtéséhez

Az 3.4. alfejezetben emlitett socket tipusokat a Java nyelv serverSocket és
Socket néven implementéalja alapesetben, illetve létezik ezek biztonsagos parja, az
SSLServerSocket és az SSLSocket is. Az én implementacidom Java nyelven késziilt, de
mas programozasi nyelvekben is megtalalhatoak ezek megfeleldi, igy eltérd

kornyezetben is akaddlymentesen implementalhatd a bemutatott elv.

A kérd és a fogado oldali interfész kiilonbozd viselkedést valosit meg. Minden
Consumer altal inditott kérés sajat szalat kap, emiatt két ServerSocketThread osztaly is
implementalasra keriil a Gateway modulon beliil a biztonsagos, illetve a nem SSL alapu
kommunikécié szdmara. Tobbek kozott az emlitett két osztaly is megtalalhaté a 22.
abran lathatd osztalydiagramon, amely a modulhoz tartozé osztalyok viszonyéat hivatott

abrazolni.

GatewayService

GatewayResource - Jog: Losger
- createChannel(String, int, String) : Channel

gy cre

JQE-LQZEEISC T e —eCuES — ————mmm = - createSecureChannel(String, int, String): Channel
é—otn Dn;t :SOQQCCR o0 - createSSLContext: SSLContext

3 eza R roviderRe que: ESponse - initPortAllocationMap

N P
provConnResource (ConcurrentHashMap<integer,Boolean>, int, int):

(GatewayAtConsumerRequest): Response peintes
GatewayAtConsumerRequest): Response ConcurrentHashMap<Integer Boolean>

A - getAvailablePort(): Integer
i
Sy T
i
i
i
i
SecureServerSocketThread InsecureServerSocketThread - server: HttpServer
- secureServer: HttpServer
- consumerCN: Striing - port: int - log: Logger
- consumerlP: String - serverSocket: ServerSocket - prop: Properties
- port: int - connectionRequest: - minPort:int
-timeout: int GatewayAtConsumerRequest - maxPort: int
- ssiContext: SSLContext + run(): void - BASE_URI: String
- connectionRequest: GatewayAtConsumerRequest - BASE_URI_SECURED: String
- ssiServerSocket: SSLServerSocket - startServer(): HttpServer
- ssiConsumerSocket: SSLSocket - startSecureServerl): HttpServer
+ run(): void - shutdown(): void

- getProp(): Properties

22. abra: A Gateway modulhoz tartozo6 osztalydiagram

Egy szalbiztos ConcurrentHashMap segitségével tartom nyilvan a még elérhetd
portokat, amelyek egy olyan tartomanybdl keriilnek ki, amelynek fels6 és also korlatjat

a properties fajlban definialt minPort és maxPort hatarozza meg. Minden Consumer
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szamara visszakiildiink tehat egy severSocketPortot, amelyet igy zavartalanul

hasznalhat a kérése kiszolgalasara.

A megvalositashoz sziikséges elvek, informaciok és folyamatdbrdk a 3.4.3.,
illetve 3.4.4. alfejezetekben targyalédsra keriiltek. Ennek a dolgozatnak nem célja még
részletesebben foglalkozni a fejlesztés soran felmeriilt Java specifikus kérdésekkel,
mivel az emlitett fejezetek alapjan implementalhatd a tervezet mas programozasi

nyelvek haszndlataval is.

4.3 A Service Provider és Consumer

A tervezés elsd fazisdban felmeriilt, hogy valtoztassunk a Provider, illetve a
Consumer miikddésén, de a késdbbiekben a Gateway funkcionalitdsdnak kdszonhetden
erre nem volt sziikség. Ez azt eredményezi, hogy a rendszer visszafel¢ is kompatibilis
marad, igy régebbi Consumer €s Provider rendszerek is zavartalanul hasznélni tudjék az

uj modult és az altala nyujtott biztonsagos egyiittmitkddési lehetdséget.
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5 Modultesztek

A Gateway miikodését kisebb funkciondlis egységekre bontottam és
egységenként kiilon tesztprogramot implementaltam, amely aldtdmasztja a helyességét.
Ez a fejlesztés soran elényds és idotakarékos megoldas, mivel a modul egylittes

tesztelésénél jelentdsen csokkenthetd vele a felmertiilé hibakeresések ideje.

5.1 A Gateway és a RabbitMQ Broker kommunikaciojanak

tesztelése

A fejlesztés sordn a projekt menedzseléséhez ¢és a build folyamat
automatizalasdhoz a széleskoriien ismert Apache Maven [36] eszkdzt hasznéltam. A
Maven egyik legnagyobb eldnye az, hogy a segitségével egyszeriien ¢s id6takarékosan
tolthetdek le a kiilonbozo fiiggdségek. A tesztprogram egyetlen kiilonleges fliggdsége a
RabbitMQ 4altal kiadott AMQP klienskonyvtar, amely hasznalatadval fel tudjuk venni a
kapcsolatot a korabban telepitett RabbitM(Q Brokerrel. A RabbitMQ Broker

telepitésének és konfiguralasanak 1épései a 4.2. alfejezetben keriiltek targyaldsra.

A tesztalkalmazast a RabbitMQ hivatalos dokumentacioja alapjan készitettem el
minimdalis mddositassal. A cél az volt csupan, hogy teszteljem a mantis3.tmit.bme.hu
szerverre telepitett Broker elérhetdségét és azt, hogy sikeriil-e 1étrehozni a tanusitvany
alapu titkos kapcsolatokat. A 23. abran megfigyelhetd a kapott lizenetek egy része. A
kiildott lizenet mindig az aktualis id6 volt milliszekundumban mérve. Lathatd, hogy

milyen gyorsan képes lizenetet tovabbitani a Broker.
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[*] waiting for messages. To exit press CTRL+C
message: 1509029826566 ms
message: 1509029826581 ms
message: 1589829826597 ms
message: 1589829826597 ms
. message: 1509829826597 ms
. message: 1509829826597 ms
. message: 1509829826597 ms
. message: 1509829826597 ms
message: 1589829826597 ms
message: 1589829826597 ms
. message: 1509829826597 ms
. message: 1509029826597 ms
. message: 1509829826597 ms
. message: 1509829826597 ms
14. message: 1589829826597 ms
15. message: 1589829826597 ms
16. message: 1589829826597 ms
17. message: 1509029826597 ms
18. message: 1509029826597 ms
19. message: 1509029826597 ms
20. message: 1509029826597 ms

H O~V A WNE®

b
WO

23. abra: A RabbitMQ Brokeren keresztiil kapott iizenetek egy része

5.2 A nem SSL alapu socketek miitkodésének tesztelése

Az implementalt tesztprogram egy proxyként miikddd egyszerii kis alkalmazas.
Kezdetben nyit egy serverSocketPortot, majd varja a csatlakozni kivané Consumert, aki
szdmara a kapcsolat 1étrejottekor 1étrehoz egy socketet és azon keresztiil kapja meg a
kérését. A kovetkezd 1épésben a Provider szamdra is l1étrehoz egy socketet és ezen
keresztiil a Consumer kérését valtoztatds nélkiil tovabbitja a Provider részére. A
Provider valasza szintén ezen a socketen keresztiil jut el hozzank ¢€s ezt tovabbitjuk a
Consumer részére. A Consumer, a Provider és a Proxy is helyi haldzaton, azaz
localhoston kapcsolodik egymashoz. A kommunikacié soran tovéabbitott csomagokat a
Wireshark [37] program segitségével figyeltem meg. A 24. é4bra a kialakitott

tesztelrendezést mutatja.
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localhost:8452 localhost:8003 localhost:8453

Provider

Capture
localhost

Wireshark

24. abra: A socketek miikodésének teszteléséhez dsszeallitott tesztkornyezet

Az elézbleg targyalt program mitkddése soran kiildott csomagok a 2. fiiggeléken
figyelhetéek meg. Szeretném kiemelni azt, hogy két HTTP GET kérés ment végbe,
mivel a Consumer kérése el0szor a proxyhoz keriilt, majd a proxy tovabbitotta azt a
Provider felé¢ nyitott socket szdmara. Ennek megfeleléen két HTTP OK valaszt
lathatunk, mivel ez is két 1épésben jutott el a Consumerhez. Ezeken kiviil a TCP

kapcsolatok felépitéséhez és lezarasahoz sziikséges iizenetek lathatoak még.

Time before sending:Tue Oct 24 17:11:27 CEST 2017
The indoor temperature is 21 degrees celsius.
Time after sending:Tue Oct 24 17:11:28 CEST 2017
Elapsed millisecs:493

25. abra: A kérés teljesitése alatt eltelt ido mérése

A kérés elkiildése és a valasz megérkezése kozott 493 milliszekundum telt el, ezt

mutatja a 25. abra.

5.3 Az SSL alapu socketek miikodésének tesztelése

Az SSL alapt socketek miikodésének teszteléséhez szintén az el6zd alfejezetben
talalhat6 24. abran lathato tesztkOrnyezetet hasznaltam. A tesztprogram miikodése is
teljesen azonos, a kiilonbség abbdl adddik, hogy ebben az alkalmazdsban minden
eléforduld socket SSL alapu. Az 3. fiiggeléken lathato a tesztelés soran Wiresharkkal
megfigyelt csomagok egy részlete. A kommunikécio titkositasara a szallitasi réteg felett

a TLSv1.2 protokollt hasznaltam, ami a TLS (Transport Layer Security) legfrissebb
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szabvanyos valtozata. Az 3. fliggelék bemutatja a tanusitvanyok hitelesitéséhez
sziikséges lizeneteket is. A kiildott adatok titkositva tovabbitodtak, ez lathatd a 26.
abran, ahol az egyik csomag részletei keriilnek részletezésre, ahogyan éppen az SSL

proxy kiildi a Provider felé¢ nyitott SSL alapu socket szdmara.

> Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
* Transmission Control Protocol, Src Port: 8604, Dst Port: 2878, Seq: 3217, Ack: 4322, Len: 165
4 Secure Sockets Layer
4 TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (@x@303)
Length: 160
Encrypted Application Data: 4alecf8db66al5b90b@cdb@6@219dad4al96al0@e@036e0d4. . .

26. abra: A titkositott adat, melyet az SSL proxy kiild a Provider iranyaba (Wireshark)

A kérés elkiildése €s a valasz megérkezése kozott 1282 milliszekundum telt el,
ezt mutatja a 27. dbra. Az 5.2. alfejezetben részletezett teszthez képest kétszer annyi
iddre volt sziikség ebben az esetben a kérés teljesitéséhez, mivel a tanusitvanyokkal és a
titkositassal kapcsolatos feladatok is hozzaadodtak.

[Time before sending:Tue Oct 24 17:13:27 CEST 2017

The indoor temperature is 21 degrees celsius.

Time after sending:Tue Oct 24 17:13:28 CEST 2017
Elapsed millisecs:1282

27. abra: A kérés teljesitése alatt eltelt id6 mérése (SSL)
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6 Osszefoglalas

Az elsé fejezet egy altalanos attekintést és bevezetést nyujtott a biztonsag és az

0T, illetve IIoT rendszerek vilagaba.

Az masodik fejezet az Arrowhead keretrendszer felépitését és miikodését
targyalta. Bemutattam a lokalis felhdk koncepcidjat és a benniik elhelyezkedd

rendszerek hitelesitésének folyamatat. Megvitattam a biztonsagtechnikai kérdéseket.

A harmadik fejezet a lokalis IoT felhdk egyiittmiikodésével foglalkozott.
Kifejtettem az egyiittmiikddés soran kulcsfontossagu Orchestrator és Gatekeeper modul
jelentdségét és részleteztem az altaluk nyujtott szolgaltatasok mitkodését. Megterveztem
az Arrowhead csapatdnak kozremikodésével az 1) kozponti rendszer, a Gateway
folyamatait és miikodését, biztositva a nyilt informacids héalézaton athaladé adatok
biztonsagos tovabbitasanak alapfeltételeit. Illusztraltam egy példan keresztil az
Arrowhead keretrendszer mar meglévé kozponti rendszer és az 1) Gateway modul

egylttmiikdését.

A negyedik fejezetben foOkuszdban az A4ltalam implementalt Gateway
megvalositasi részletei alltak, kiemelve az AMQP technolégia és a socketek
hasznositasi modjat. Ezen kiviil a Gatekeeper modul modositasai is bemutatdsra
keriiltek. A fejezet aldtdmasztja az el6z6 fejezetekben felvezetett biztonsagos
adatkommunikécié megvalosithatosagat és megmutatja egy konkrét példajat.

Az 06todik fejezet a tervek és implementdcié részfeladatokra bontott

crer
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