tf[aj[aflaeeaannnnnnajin mjananaaaannanaffr
tl[a)fs]lannnannnannnjin ".'. AT Y YRR T RN T Y N I00I0I0
]||||||||||nnunnn m = : ||| llllllllllll||l||l||l|[

MUEGYETEM 1782

Budapesti Miszaki és Gazdasagtudoméanyi Egyetem
Villamosmérncki és Informatikai Kar

Szélessavu Hirkozlés és Villamossagtan Tanszék

CVQKD osszekotetést megvalosito
optikal hal6zat szimulaciés vizsgalata

TUDOMANYOS DIAKKORI KONFERENCIA 2018

Készitette Konzulens

Koébor Déavid Gerhatné Dr. Udvary Eszter

2018. oktober 25.



Tartalomjegyzék

T Tif A3

1. Klasszikus kriptogranal technikak . . . . . . . . .. oL oL

1 Szimmetrikiis knlesil titkositad

IL.1.2. Nyilt kulcsu titkositag . . . . . . . . . . . ...
IL.2. Perspektivakl . . . . . . . . . . s e e

2._Kvantumos knlesszetosztas
21 E.lv1 attekinted

b. Optikal halozat
bl Miikoded

Bl Koherens vetel

b.2. Impulzusuzemumukodes és 1dobell multiplexalag . . . . . . . . . . . . . ..

b2 Paolarizacio kezelés

b4 NModulacid

A _Madell

d.1. Szimulacios program . . . . . . .. L oL e e

i.2. Szimulacios megiontolasok . . . . . . . . L.

B.o. Hszkozparameterekl . . . . . . . . .. L L
d.4. Felepitett VEl modell . . . . . . . . . o000

b. Fobb minosegronto mechanizmusok|

b.l. Hasznos és reterencia jel athallass . . . . . . . . . . .. . ...

b.2. Elommpulzusok . . . . . . . . s e

pb.o. Architektura megvaltoztatasa . . . . . . . . . . . . ..o

N O ot ot Ot

0g]



[7. Részletes szimulacios eredménvek 35

[[ 1 __FEszkdzcserék hafdsa a kimenefrd . . . . . . . . . .. . ... ... ... ... 36
[[(2_ _Hibavekfor vizsgalal] . . . . . . . . . . . . . ... ... 43
[l.o. Polarizacio szabalyvozag . . . . . . . . .. oo L Lo 45
[l.o.1. Monitorpont megvalasztasa . . . . . . . . . . . ..o 45

[[3.2. Szabalyozési hiba . . . . . . . . .. . . ... .. ... ... ..., 47

8. Osszefoglalag 48




Abrak jegyzéke

[[.1. Szimmetrikus kulcsu titkositas elvi mikodése |2 . . . . . . . . ... . ...
[L.2. Nvyilt kulesu titkositas elvi mikodése |2f. . . . . . . . . . . ... ... ...

R.1. CVQKD modell |3 . . . . . . . . . . . . o
R.2. SEQURE CVQKD rendszer kulcssebessége [13] . . . . . . . .. ... ...

B.1. Koherens vevéelvi blokkvazlata [9) . . . . . . . ... . ... ... ... ...

B.2. Lokalis optikal reterencia eldallitas [10f . . . . . . . ... .. ... .. ...

B.3. Tavoli optikal referencia eldallitas (10} . . . . . . . . . ... ... ... ...
B.4. PBStheory 11| . . . . . . . . . . o

b.o. A szimulacios programban Ielepitett rendszer blokkvazlata . . . . . . . . .

i.1. Polarizacios nyalaboszto modell grankus reprezentacioja . . . . . . . . . . .

d.2. A szimulacios programban relepitett ado modell grankus reprezentaciojq . .

k.o. A szimulacios programban teléepitett vevomodell grankus reprezentaciojg . .

b.l. 'lTeszteleshez hasznalt modulaciok konstellacios diagramjya . . . . . . . . . .

b.l. RlsOoszimulacios eredmenyl . . . . . . . . . . Lo Lo

b.2. Rendszer blokkvazlata, a javasolt helyeken polarizatorral . . . . . . . . ..

pb.o. Polarizator beépitésenek hatasa a referencla agon . . . . . . . . . . . . . .

b.4. Polarizator beéepitésenek hatasa a hasznos agonl . . . . . . . . . . . . . ..

b.o. Kimenet1 hullamiorma megvaltoztatott architektura melletgy. . . . . . . . .

27 szimilaciohoz tartozo kimenetl

10

12
13
14
15
17



L1010 szimilaciohoz tartozo kimenefl . .

I(.11. Vetell konstellacios diagramok . . . .

12 _Polarizacio kontoller elvi mitkodesa

I3 PBS mitkodest modell knilonbozobemenetek esetérd

43
44
45
46



1. fejezet

Titkositas

1.1. Klasszikus kriptografiai technikak

A fejezetben attekintem a klasszikus titkositasi megoldasok két legnagyobb csoportjat,
kiemelem az ezek miikodtetése soran felmeriil6 nehézségeket, és egyuttal ramutatok az 1j

megkozelitések hasznalatanak sziikségességére.

1.1.1. Szimmetrikus kulcsu titkositas

A gyakorlatban hasznalt kriptografiai eljarasokat két nagy csoportra oszthatjuk. Ezek
koziil a torténelmi szempontbol is nagyobb multtal rendelkezé megoldas a szimmetrikus
kulest (Symmetric-key) titkositas. Alapja, hogy a két kommunikalo fél egy kozos kulcson
osztozik, aminek felhasznalasaval megvalosulhat a kiildeni kivant iizenet titkositasa (adott
esetben blokk kodolasi vagy adatfolyam alapt/konvoluaciés megoldassal). A kulcs olyan
informécio, paramétere az adott algoritmusnak aminek segitségével a kiildeni kivant {ize-
net egyértelmten leképezhets titkositott tizenetre. Az iizenet fogaddja a kules birtokaban
képes lesz visszafejteni a kodolt iizenetet, igy megismerve annak eredeti tartalmat, mig
barki, aki nem rendelkezik a kulccsal, nem lesz képes elvégezni ugyanezt a miiveletet. Fon-
tos tovabba megemliteni a biztonsag forrasat: ez az adott titkositasi modszer esetén az a
tulajdonsag/megfontolas, ami lehetévé teszi szamunkra, hogy a modszert meghizhatonak
tekintsiik. Az emlitett esetekben az iizenetvaltas biztonsagat a kulcs rejtett volta garan-
talja, azaz hogy a beszélgets feleken kiviil (akikre hagyoméanyosan Alice-ként és Bob-ként,
azaz A-ként és B-ként szokas hivatkozni) senki nem ismeri azt. A hosszantartéan megbiz-
haté kommunikacié megvaldsitasa érdekében fontos, hogy az egyébként titkosnak tekintett
kulcsot adott id6kozonként lecseréljék a résztved felek, igy védekezve az ellen, hogy egy
illetéktelen fél (lehallgato) idSkdzben megszerezze, vagy visszafejtse a huzamosabb ideig
hasznalt kulcsot. Lényeges szempont, hogy a késébbi kulcsok ne veszélyeztessék a ko-
rabbiak biztonsagat, azaz egyméstol legnagyobb mértékben fliggetlenek legyenek. Mivel
Alice és Bob tipikusan nagy tavolsagra helyezkednek el egymastoél, az egyik legfontosabb



megoldando6 probléma az, hogy egy kapcsolat felépitése esetén, valamint kulcscsere alkal-

méval miként lehet a kulcsot biztonsagosan megosztani egymassal.
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1.1.2. Nyilt kulcst titkositas
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1.2. abra. Nyilt kulesu titkositas elvi miikodése [2]

A titkositasok masik nagy csoportjat az aszimmetrikus, avagy nyilt kulest technikak
adjak. Ezekben az esetekben megkiilonboztetiink két kulcsot, azaz Alice és Bob méas-més
informéciot birtokol. A kiilds fél az ugynevezett nyilvanos kulcs (public key) segitségével
titkositja a fogadonak szant iizenetét, ami a nevének megfelel6en nem szorul védelemre,
nyilvanosan kozzé tehets. A fogadd a hozzé eljutott iizenetet ezutan egy tjabb kulcs,
a titkos kulcs (secret key) felhasznalasaval lesz képes értelmezni. A biztonsag alapjat a
titkos kulcs titkos volt képezi, azaz hogy ez az informéacié kizardlag az arra feljogsitott

fogado fél szaméra all rendelkezésre. Tovabbé teljesiilnie kell annak a feltételnek, hogy



a titkos kulcs visszafejtése a nyilvanos kulesboél kiindulva ne térténhessen meg. Gyakor-
latban ez a feltétel gy modosul, hogy a visszafejtés irredlisan nagy szamitasi kapacitast,
vagy hosszi id6t igényeljen a lehallgatotol. Igy a generalas legtobb esetben olyan ma-
tematikai problémékon alapulnak, amik a jelen technologiai fejlettsége mellett nehezen
megoldhatok. Az aszimmetrikus megoldast tipikusan kisebb adatsebességet igényld alkal-
mazasokban hasznaljak egyiranyt kommunikaciora, de segitenek példéul a privat kulcsok

cseréjének megvalositasa soran szimmetrikus kulcst rendszerekben is.

1.2. Perspektivak

Az fent leirt moédon miikéds technologidknak természetesen vannak nehezen orvosolha-
to gyenge pontjaik. A szimmetrikus titkositas esetén a mér emlitett kulcsmegosztas a
leginkabb kritikus momentum, ennek sorédn a leginkabb kiszolgaltatott a kommunikacio.
Bizonyos kritikus alkalmazasok (pl.: katonai, kormanyzati) nem engedhetik meg ezt a

kiszolgaltatottsagot.

Az aszimmetrikus moédszereket egy mas tipust fundamentalis veszély fenyegeti. Az
elmult évtizedekben jelentés fejlédés kezd6dott a kvantuminformatika tudomanyteriile-
tén. A kvantumszamitdégépek megvalositdsa még napjainkban is gyakorlati nehézségekbe
iitkozik, de a cégek és kutatointézetek egyre kozelebb hozzék a szélesebb korben valo el-
terjedés idépontjat.
1994-ben Peter Shor olyan kvantum algoritmust prezentélt [I] , amivel megoldhato tetszéleges
egész szam primtényezSkre bontasa. Nagy szamok primtényezkre bontasa tipikusan egy
olyan matematikai probléma, amit klasszikus szamitastechnikai apparatussal nem tudunk
bizonyithatéan megoldani. Ezt kihasznélva, a nyilt kulcsa titkositasok jelentds hanya-
da két nagy primszam szorzatanak segitségével generalja a nyilvanos kulcsot, a feltorés
pedig kizarélag a tényezék megtalalasaval torténhet. A kvantuminformatikai modsze-
rek finomodéséval és a kvantumszamitogép esetleges elterjedésével a jelenleg hasznélt a
titkositasi eljarasaink komoly része veszélynek lesznek kitéve, legyen sz akir az aszim-
metrikus kulesi technikakrol, vagy aszimmetrikus megoldésokat felhasznalo szimmetrikus

elven miikodd rendszerekrdl.



2. fejezet

Kvantumos kulcsszétosztas

2.1. Elvi Attekintés

A fent emlitett okokbol eredGen 1j Otletekre van sziikség jelenleg {izemelS rendszereink
biztositasa érdekében. Az egyik lehet&ség a kvantumos elven miikéds tdmadésok elleni
kvantumos alapt védekezés kialakitasa. A gyakorlati megvalositias szempontjabol leg-
inkabb elérehaladott allapotban levé kutatasi teriilet a kvantumos elvii kulcsszétosztas
(quantum key distribution - QKD). A kvantumos kulesszétoszto protokollok miikodésiik
soran a szimmetrikus titkositasok leginkabb gyenge pontjat képezd kulcsmegosztés lépését
teszik biztonsagossa kvantumfizikai alapvetéseket kihasznalva. Amennyiben a titkos kulcs
cseréje meghatarozott id6kozonként garantalt biztonsaggal levezényelhetd, a szimmetrikus

kulest titkositast hasznalé kommunikacio is teljes biztonsagban folyhat.

A QKD elvi modellben a két kommunikalo felet (Alice és Bob) klasszikus- és kvantum-
csatorna koti 6ssze (P01 4bra), amiken képesek informéciot cserélni egymaéassal. Feltessziik,
hogy a lehallgatd (eavesdropper - Eve) a klasszikus osszekottetést megfigyelheti, de nem
befolyasolhatja a tovabbitott informéaciot, valamint méréseket végezni a kvantumecsator-
nan és ilyen moédon manipulalhatja azt. A feltételezés azért helyes, mert a lehallgato célja
az észrevétlen miikodés, ezért nem zavarja a csatornat, hanem kicsatoléssal, vagy detek-
talassal és ismétléssel igyekszik megismerni a csatornan aramlé informaciot. A kvantum
csatornan is ez lenne a célja, de kvantumfizikai alapvetések ezt nem teszik lehetévé. Ali-
ce kis energiaju fényimpulzusok (vagy kiilonallo fotonok) formajaban informéaciot kiild a
kvantum csatornan, amit a fogadé megmér. A miikddés lényegi része, hogy a mérés utan
a klasszikus csatornat hasznalva a felek egyeztetésbe kezdenek, amihez felhasznaljak a
kvantumos csatornan kiildott /fogadott informéaciorél megszerzett tudéasuk egy részét. Az
egyeztetés végén képesek lesznek eldonteni, ha az iizenetvaltas soran tortént lehallgatas
és ha arra van sziikség megszakithatjak a kommunikaciot.

A biztonsag alapjat az képezi, hogy - a klasszikus rendszerekkel ellentétben - a kvan-



2.1. abra. CVQKD modell [3]

tumrendszereken végrehajtott mérés megvaltoztatja a rendszer allapotat. Kommunikacios
csatorndkban gondolkodva: a lehallgatas, azaz informacio kiszivargasa a csatornéaboél koz-
vetlen hatassal van az lizenetvaltas mingségére.

Tovabbé a no-cloning theorem értelmében nem lehetséges eredetileg ismeretlen kvantum-
allapotrol masolatot késziteni. Ebbdl ered, hogy a lehallgato (Eve) nem folyamodhat olyan
modszerekhez, amik klasszikus csatorndkban gondolkodva akar sikeresek lehetnének. Egy
hagyomanyos 6sszekottetés lehet6vé tenné, hogy Eve egy koztes ponton megcsapolja a csa-
tornat, megfigyelje a feladotol szarmazo informaciot, majd tjra elGallitva tovabb kiildje
azt a fogadonak.

A QKD technologidkat 3 nagy csoportra oszthatjuk:

e Diszkrét valtozos (discrete-variable) QKD
e Folytonos valtozos (continous-variable) QKD

e Elosztott fazisreferencias (distributed-phase-reference) QKD

Dolgozatom témaja egy folytonos valtozos QKD optikai 6sszekottetés. A folytonos
valtozos megvalositas elénye a tobbi felsorolttal szemben, hogy egyszertibb, telekommuni-
kacioban mar hasznélt, kiforrott eszkozok felhasznélasaval is felépithets az 6sszekottetés.
A listan szerepld elsd és utolsod esetben az informaciot kiilonallo fotonok kodoljék, amik
elgallitasa nehézkes, tovabbitasuk zajos csatornan problémas, detektalasuk pedig csak kis
sebességgel valosithatéo meg. CVQKD rendszerekben az informéaciot a fény amplitadoja és
fazisa kodolja, igy az optikai jel elGallitasa torténhet hagyoményos tavkozlési lézerekkel,
a vev( oldalon pedig nagy sebességii detektalasra alkalmas PIN fotodiodékat is {izembe

lehet helyezni.

2.2. Gyakorlati megval6sitas

A folytonos valtozos kucsszétosztas a tobbi modszerrel 6sszehasonlitott relativ alacsony
eszkOzigénye miatt egyre szélesebb korben kutatott téma. A modszert leird elsé publikéci-

Ok a kétezres évek elején sziilettek ([d]), azota mar gyakorlatban bizonyitottéak a rendszer



miikodSképességét, s6t, a CVQKD rendszerek a laboratoriumbol is kikeriiltek, és telepi-

tett optikai szalon is tesztelve lettek.

2008 novemberében az European Integrated Project (SECOQC) keretein beliil, egy
komplex kvantumos kulcsszétoszté hélozat részeként demonstraltak egy miikods, 8 km
hosszt optikai szalon keresztiil felépitett CVQKD 6sszekottetést ([T3]). Az optikai szal
csillapitéasa ebben az esteben 2.5 % volt, maximalisan 8 kbps-os kulcssebességet sikertilt
elérni (|5], [6]).

Hasonl6 célja volt a Symmetric Encryption with QUantum key REnewal (SEQURE) nevii
projektnek. Ebben az esetben egy telekommunikacios célokra fektetett 12 km-es (6.5 dB
csillapitas) szalon mutattak be a CVQKD miikoddképességét ([13]). Az Osszekottetés
kozel 2 honapon keresztiil képes volt folyamatos tizemben miikodni, maximalisan 1 kbps-

os kulcssebességgel.
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2.2. abra. SEQURE CVQKD rendszer kulcssebessége [L3]

Ezekbdl a példakbol is lathatd, hogy nem kis feladat az Osszekottetés fenntartasa
hosszt idén (akar napokon) keresztiil. Eppen ezért ezt a paramétert az adott rend-
szer egyik lényeges leirdjanak tekinthetjiik. Fontos még az elérhetd atlagos/maximaélis
kulcssebesség is. Altalanossagban elmondhato, hogy lényegesen alacsonyabb modulécios
sebességgel dolgozunk a kvantumos rendszerekben, mint a hagyomanyos kommunikacios
rendszerekben, tovabba figyelembe kell venni, hogy az atvitt adat egy részétdl is kénytele-
nek vagyunk megvalni az utéfeldolgozas miatt. Ebbdl ered, hogy az effektiv kulcssebesség
lényegesen alacsonyabb lesz, mint az az adatatviteli sebesség, amit a modulécié modja
és sebessége alapjan varnank. Nagyobb tévolsagokat feltételezve az atvitel degradéalodik,
ezért 1ényeges kérdés, hogy az adott CVQKD rendszer milyen tavolsagon képes kapcsolatot
létesiteni és fenntartani. A témaban folytatott kutatasok egy része a tavolsag kiterjeszté-
sének kérdését jarja korbe (7], [R]), mikézben létezik olyan kereskedelmi forgalomban is
kaphato termék, ami a 80 km-es optikai szalon valé fenntarthaté mikodést kinal (|13]).
2017-ben a Miegyetem is bekapcsolodott egy olyan kezdeményezésbe, melynek részét keé-
pezi egy CVQKD alapi, biztonsagos kiilcsszétosztas laboratoriumi koriillmények kozott

torténd megvalositasa. A dolgozatban bemutatott munkam is ennek képezi részét.
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3. fejezet

Optikai hal6zat

A fejezetben a fizikai réteg szintjén bemutatom a CVQKD kulcsszétosztas folyamatat,
azaz a kis energiaji kommunikiciohoz hasznalt impulzusok atvitelének menetét, valamint

az ezt megvalositd optikai halozatot.

3.1. Miikodés

3.1.1. Koherens vétel

Alice fényimpulzusok kvadratirajaba kodolt véletlen komplex szamokat allit els, ezeket
optikai szalon Bobnak kiildi el, aki homodin detektélasi modszerrel dolgozik. Ha a kiildeni
kivant komplex szdm z = x + iy, és B, ~ v és E, ~ y, akkor a kiildott impulzus ampli-
tudoja a k-adik idépillanatban E(k) = E,(k) + jE, (k). Egyszertibben megfogalmazva az
ado egy komplex IQQ modulaciot hasznél, az informaciot a fényimpulzusok amplitidoja és
fazisa hordozza. A megvalositashoz ezek szerint egy optikai amplitudo- és fazismodula-
torra van sziikség, a vevében pedig ennek megfelel§ detektorra. J6 megoldésnak bizonyul
a nagysebességii optikai atviteli rendszerekben mér bevélt koherens adoé-vevd struktira

bevezetése.

A koherens vétel alapja, hogy az ad6 oldalon optikai 1QQ modulalt jel detekcidjahoz ki-
hasznaljuk a fotodidda bemeneti optikai teljesitménye és kimeneti arama kézotti négyzetes
Osszefiiggést. A detektorra a vett jelnek egy helyi optikai forrassal (LO) valé keveredési
termékét juttatjuk, igy a négyzetes karakterisztika miatt a divda kimenetén megjelennek
tovabbi keveredés produktumok.

A bemenetre juté hasznos optikai jel komplex amplitudoja:

E, = Ajemilwsttes) (3.1)

11
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3.1. abra. Koherens vevé elvi blokkvazlata [9]

A bemenetre jutd helyi oszcillator (LO) komplex amplitudoja:
Ero= ALOe*j(wLotJrcho) (3.2)
A diéda kimenetén az elektromos teljesitmény id6fiiggvénye a kovetkezo lesz:

P(t) = Py + Pro + 2+/ PPro cos(wrrt + ¢) (3.3)

A koherens vétel elénye, hogy a helyi oszcillator "erdsiti" a hasznos jelet. Ha az optikai
kever$ modulra a hasznos jelhez fazisban illesztett LO-t kapcsolom, a vevd kimenetén az
IQQ modulalt optikai jel fazisban levd (in-phase) vetiiletével aranyos teljesitmény jelenik
meg, ha az oszcillatort 90 fokkal késleltetem, a kvadratira (quadrature) vetiilettel.

A koherens vevst miikddtetve egy fontos megoldandé feladat a fazishelyes referencia
jel biztositasa. Ez a feladat a CVQKD miikddés szempontjabol is kimelet fontossagi lesz.
Ennek el6allitasra tobb lehetdség is kinalkozik [I0]:

1. Megtehetjiik, hogy az adotol a vevéig kizérolag a hasznos jelet tovabbitjuk, majd
a referenciat a vevd oldalon generaljuk (B2 dbra). Ezt lehetSséget valasztva nehéz-
séget okoz, hogy a két forras (vevs és add oldalon) nincs fazisszinkronban, ezért a
feladat egy tjabb szabalyozasi feladattal béviil. [0 forrasban egy olyan megoldas
keriil prezentalasra, amiben az ad6 a hasznos jellel id6ben multiplexalva nagy amp-
litidoju, fix fazist szinkronizaldé impulzusokat tovabbit, amiket a vevs felhasznél
a helyi Local Oscillator 1ézer fazisanak szabalyozasahoz. A szerzd el6nyként emeli
ki az ilyen modon elérhets kis faziszajt, valamint az, hogy referencia jel helyben
(vevén beliil) torténd elgéllitasa nem nyujt lehetGséget annak tovabbitas kozben
torténé manipuldlasara. Hatranya, hogy a vevében bonyolult vezérlési feladatokat
kell ellatni.
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3.2. abra. Lokalis optikai referencia elGallitas [I0]

2. Az altalam szimulalt halozat egy megvaldsitas és vezérlés szempontjabol egyszertibb
verziot hasznal (B33 abra). A referenciat az ado allitja el§ és kiildi a vevének az op-
tikai szalon keresztiil. Tovabbra is kérdés marad, hogy a referencia jelet a hasznos
jeltsl kiilonboz6, vagy azonos kozegen keresztiil tovabbitsuk. Jelen pontban bemus-
tatott, és B33 abran is lathaté megoldas legtobb esteben nem alkalmazhato, ugyanis
az eldre telepitett halozatokban cél, hogy egy darab iivegszalat tudjunk hasznalni
a kommunikaciohoz. Tovabbé azért is problematikus a referencia és hasznos jelek
kiilon szélon torténd tovabbitasa, mert a faziszajra rendkiviil érzékeny a rendszer,
ilyen modon pedig a fazishiba kézben tartasa lényegesen nagyobb feladat két szepa-

ralt kozeg esetén.

3. A végleges cél ezért az lesz, hogy a két optikai jel (hasznos és referencia) kozos fény-
vezetd szalon terjedjenek az add oldalon torténd generdlasuk utén. Természetesen
ez a valasztés is felvet egy sor problémat. Megoldando6 feladat a hasznos jel és a
referencia kozotti athallas csokkentése. A CVQKD rendszerben ez hatvanyozottan
nagyobb jelentGségl lesz, mint egy hagyoméanyos, nagysebsségii koherens kommu-
nikacios rendszerben, ugyanis esetiinkben a két jel kozotti teljesitménykiilonbségek
tobb nagysagrendet tesznek ki. Erre nyijt megoldést az impulzusiizemtd mitikodés,
valamint az idében és polarizacioban valdé multiplexélas, amik jelentGségét a kovet-

kezG alfejezetekben fogom bemutatni.
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3.3. dbra. Tavoli optikai referencia elgéllitas |I0]

3.2. Impulzusiizemil miikodés és id6ébeli multiplexalas

A valasztott homodin mikddésmod a referencia és hasznos jel szétvalasztasa miatt meg-
koveteli az impulzusiizem bevezetését. A folytonosan mikods 1ézer jelébsl impulzusokat
vagunk ki, ezeket teljesitményosztés alapon hasznos és referencia jelre valasztjuk szét,
majd egymashoz képest késleltetjiik Gket, aminek eredménye, hogy idében elvalasztva
fognak terjedni a halézaton. Az ilyen modon vald szétvalasztast értelemszertien nem
lehetett volna folytonos lézermiikodés mellett megvaldsitani, az impulzusiizem elenged-
hetetlen. Ezen a ponton az altalanos targyalastol elmozdulva a ténylegesen modellezett
CVQKD rendszer blokkvazlata (BH) segitségével fogom tovabb magyardzni a miikodést.
Néhany konkrét eszkdzparamétert még ebben a fejezetben leirok, de a kovetkezs része-
ben, a modellezési megfontolédsok kozott fogom részletesen ismertetni az 6sszes épitéelem
szimulacié szempontjabol relevans paramétereit.

A kialakitas modja: a optikai vivét az eredeti rendszerben egy 5 mW teljesitményti, 1550
nm-en emittalo lézer biztositja, amit egy izolator véd a reflexioktol (B3 abra jeldlésrend-
szere szerint: LAS és ISO Alice oldalan). Ezutan egy chopper, azaz egy megfelel6 munka-
pontra allitott amplitiidé modulator kovetkezik, ami impulzusokat vag ki a 1ézer jelébdl.
A konkrét rendszerben az impulzusok 4 us-os periddussal kovetik egymast, idGtartamuk
400 ns (azaz 10%-os kitoltésrol beszélhetiink).

A modulalas utana Alice adojaban a BS2 jelii teljesitményoszt6 90:10 aranyban valasztja
szét az optikai jelet. A 10%-o0s teljesitményt Ut lesz a hasznos jel, amit modulalas utan
a PBS1-en keresztiil 50 méteres polarizaciotartod szélra keriil, majd reflektalodik, ennek
megfelelGen idékésleltetést szenved, ezért adott hasznos jel impulzus késébb keriil a PBS2
Osszegzdre, mint a hozza tartozo referencia impulzus. Az 50 méteres késleltetGvonal koriil
lathato struktira a polarizacidkezelés szempontjabol lényeges, ezt a kdvetkezd szekcidban
magyarazom.

Bob vevéjében a PBS2 hasonloan szétvéilasztja a referencia jeleket (ebben az esetben

mar polarizacios allapot alapjan PBS1 segitségével), de itt a referencia jel szenved azonos
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mértékd késleltetést, ezért a vev6be mér azonos idében fognak érkezni.

3.3. Polarizaci6 kezelés

A lehets legnagyobb mértékd szeparacid, azaz legkisebb athallas érdekében a referencia
és hasznos jel elvalasztédsa nem csak idében valésul meg, hanem polarizaciés allapotban
is, aminek kulcs eszkoze a polarizacios nyalaboszto és -kombinalé (PBS, PBC). Ezek az
eszk0zok a bekotés modjanak megfelelGen latnak el szétvalaszto, vagy kombinalo funkciot,
ezért a lenti blokkvazlaton leegyszeriisitve kizarolag osztoként (polarization beam splitter
- PBS) hivatkozok rajuk.

3.4. abra. PBS theory [T

A PBS elvi miikodése a B4 abran lathatd. 3 bemenettel rendelkezik, egy k6z0s, va-
lamint ketts polarizalt porttal. A kozos bemenetre juto jelet a két, egymésra meréleges
polarizaciéos moédusnak megfelelGen a polarizalt portokra juttatja. Ellenkezd iranyban
miikédtetve: a polarizalt portokra megfelel6 moédusnak megfelels linedrisan polarizalt je-
let juttatva a kombinalt jel a kozos porton jelenik meg.

Az adoban (Alice, B3 4bra) a hasznos jel polarizacios allapotat fogjuk megvéltoztatni
olyan modon, hogy a referencia jelre meréleges polarizacios moédusban terjedjen a fényve-
zetd szalon. Tegyiik fel, hogy az adé oldali 1ézeriink idealisan miikodik, teljesitményének
teljes egészét egy polarizaciés modusban adja le; legyen ez az X tengely mentén polarizélt
irany. Ebbdl a jelbdl impulzusokat formalunk, majd teljesitményosztas és a modulalo
szekcio utan PBS1-re juttatjuk. Tegyiik fel hogy az emlitett jel polarizacios allapota to-
vabbra sem valtozott. PBSl-nek az X iranyban polarizalt portjara kapcsoljuk, aminek
kovetkezménye lesz, hogy a kézos porton fog megjelenni. Esetiinkben erre van kapcsolva
az 50 méteres késleltetGvonal. Ezen késleltetést szenved, azaz idében elvalik a hasznos
impulzustol, majd az FM jelolésii eszkozre jut, ami egy Faraday-tiikor. Errél a fény 90

fokos polarizacios allapotban valé elforgatast szenvedve reflektélodik, azaz Y polarizacios
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allapotba keriil. Visszafelé iranyban djra PBS1-re jut, de Y iranya polarizacidja miatt
mar nem annak X portjan tavozik, hanem az Y jeloléstin. PBS2 ezutan kombinélja az
X polaruzalt referncia és Y polaruzalt hasznos jeleket, amik itt méar idében elkiilonitve,
egymasra ortogonalis polarizacioban terjednek. A vevében (Bob) a hasznos és referencia
jel ajboli szétvalasztasa kiemelt jelentGségi, ezt a PBS1 jelolést polarizacios nyalaboszto
végzi. Ezen az oldalon a referencia jelre egy el6zéleg lathaté modon véghezvitt idGbeli
késleltetést és polarizacios allapotban valé modositast lathatunk az ott lathatéo PBSI,
késleltetévonal és FM segitségével. Igy a vevé el6tti optikai keverére (ami egy 2x2 optikai
csatolo) a hasznos és referencia jelek azonos id6ben, kozos (Y) polarizéacios allapotban
jutnak.

A vevé oldali szeparalas (PBS1) szempontjabol rendkiviili fontossagi az eredeti polarizaci-
6s allapot helyreallitasa a vevé bemenetén. A hélézatban nincs lehetGség polarizaciotarto
szallal dolgozni, ezért az add kimenetéhez képest a polarizacios allapot dinamikusan, nem
megjosolhatéan modosulni fog a terjedés soran. A helyreallitast a PC jelolést kontroller
végzi az atvitel miikodése kozben.

Az idedlis miikodés feltevése a valésagban nyilvanvaléan nem all meg, ezeket az leegy-
szertsitéseket kizarolag a miikodés konnyebb leirasa miatt tettem meg. A rendszer zajat
éppen az el6bb bemutatott eszkézok valos, nem-idealis viselkedése fogja adni. A mindséget
befolyésolni fogja példaul nyalabosztok egyes csatornak kozti izolacidja, valamint a lézer
keresztpolarizacios csillapitasa, és még jonéhany mas paraméter. Dolgozatom elsGdleges
célja, hogy a valosaghoz legkdzelebb all6 moédon paraméterezzek a szimulaciok sorén,
felhasznalva a datasheet-eket és mérési eredményeket. Ezutén identifikaljam azokat a pa-
ramétereket, amik megvaltoztatasa legnagyobb mértékben hat a rendszer zajara, majd
reélis keretek kozott mozgd és koltséghatékony javaslatokat tegyek, amiket eszkozolve ja-
vulas érhet6 el. Végeredményben a kimeneti zaj csokkentése a cél, ugyanis csak igy érhetd
el, hogy olyan kis energiaja, kevés fotonbol allo6 impulzusok is detektalhatoak legyenek,
amilyen kevés fotonnal mar érvényesiilnek a megbizhaté miikodés alapjat add kvantumos
hatasok.

3.4. Modulaci6o

Alice véletlenszertien allit el komplex szamokat, amiket a fogadd oldalra kiild. Az in-
formaciot a fényimpulzusok fazisa és amplitidoja hordozza, a modulacié Alice oldalan
jelolt amplitado-modulatorral (B33 abra jelolésrendszere szerint: AM) és fazismodulator-
ral (PM) valosul meg. Az ATT jelolést eszkoz tovabbi csillapitast visz a hasznos jel
utjaba, hogy a kivant teljesitmény precizen és dinamikusan allithato legyen.

Bob vevgjében a referencia jel utjaba iktatott fazismodulator (PM) arra szolgal, hogy a
fogado fél véletlenszertien vilaszthassa ki a fogadott jel mért komponensét. A fazismodu-

latort 0 és 90 fokos fazistolas kozott kapcsolva megadhatd a vett jel mért vetiilete.
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3.5. abra. A szimulécios programban felépitett rendszer blokkvazlata
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4. fejezet

Modell

A fejezetben bemutatom a CVQKD 06sszekottetést megvalosité optikai halozati modellt,
annak korlatait, ismertetem az alapvetd szimulécidés megfontolasokat, valamint a felmeriilg
problémékat /kérdéseket.

4.1. Szimulaci6és program

Munkamhoz a VPI Transmission Maker (tovabbiakban VPI) szimulacios kornyezetet hasz-
nalom, ami egy specialis optikai céli szimulacios kornyezet. ElsGsorban osszetett rend-
szerek vizsgalatara alkalmas, amik el6re elkészitett eszkozmodellekbdl, ezekbdl kialakitott
bonyolultabb modellekbdl, és kiils6 MATLAB /Python/DLL eszkozleiré modellekbdl épiil-
nek fel. Jelen szimulacié sorédn az utobbi lehetdséget nem vettem igénybe, nem készitettem
sajat eszkozmodelleket. Amennyiben egy beépitett modell részletessége nem volt kielégits
a CVQKD miikddés szempontjabol, vagy lényeges paraméter beallitasi lehetGsége hiany-
zott, ahhoz az egyszeriibb megoldashoz folyamodtam, hogy a mar rendelkezésre all6 egyéb
eszk6zokbdl konstrualtam bonyolultabb modellt hierarchikus terezés segitségével.

Az emlitett szoftverrel kizarolag klasszikus optikai rendszereket lehet szimulélni, ennek
megfelelen kvantumfizikai jelenségeket nem vagyok képes modellezni vele. Ezen kiviil
egy miikod6 CVQKD 06sszekottetés lényegi részét képezi a magasabb, protokol szinti
megvalositas is, ami a csatorna biztonsaganak felmérésérsl gondoskodik a kvantumos csa-
tornan szerzett méréseket felhasznalva. Ezt szintén nincs lehetGségem a VPI szoftverrel
szimulalni. Viszont ezek nem is tartoznak dolgozatom célkittizési kozé. Egy olyan kiszaju
klasszikus optikai rendszert kivanok alkotni, amin lehetséges azokon az energiaszinteken
val6 kommunikacio, amiken mar szamolni kell a kvantumfizikai hatasokkal. Csak ennek
teljesitése utan lehet foglalkozni a magasabb szintt miikodés kidolgozasaval, mert annak

alapja egy jol miikodé fizikai rendszer.
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4.2. Szimulaciés megfontolasok

A modellek valos eszk6zokon alapuléd paraméterbeallitdasain kiviil fontosnak tartok meg-
tenni néhény kiegészitést, ugyanis nem minden lényeges paraméter allt rendelkezésemre

a szimulécidkhoz.

e A lézer miikodése polarizacié szempontjabol nem idealis, azaz nem kizarolag li-
nearisan polarizalt fényt sugaroz. Az adatlapon erre vonatkozo6 informéciot nem
talaltam, ezért 20 dB koriili keresztpolarizacios elnyomast feltételeztem, ami egy
tipikus értéknek tekinthetd, azaz az ortogonélis tengelyek mentén sugérzott optikai

teljesitmények aranya 1:100.

e Ahogy az eszkozok listajan is lathato, legtobb esetben polarizacié tartd eszkozokkel
lesz felépitve a valos rendszer. Erre a polarizaciora érzékeny miikodés miatt van
nagy sziikség, a cél az lenne, hogy polarizécio forgato hatasuk 0 legyen. Ezen eszko-
z0k esetén definidlva van egy a gyarto altal polarizacios kioltéasi tényezének (PER)
nevezett paraméter (lenti tablazat), ami az idealis esettdl valo eltérést szamszertsiti,
tipikus értéke 20 dB. Jelentése: ha ezekre az eszkozokre tokéletesen X iranyban po-
larizalt fényt juttatunk, a kimeneten nem kizarolag X polarizaciéja fény jelenik meg.
A kivant és nem kivant polarizacios iranyok/tengelyek teljesitményének aranyat ad-
ja meg a PER paraméter, 20 dB-re 100-szor kisebb teljesitmény lesz mérhets a nem
kivant polarizacios allapotban (feltéve, hogy a bemenetre linearisan polarizalt fény
keriilt). A hatéas forgatassal is leirhato, igy 20 dB-es PER- feltételezve kb. 5.71
fokos forgatast fog okozni az adott eszkéz. Szimulacidim soran ezért forgatéssal mo-
delleztem a polarizaciotarté miikodéstsl valod eltérést, worst case esetet feltételezve

a forgatas iranya azonos minden eszkoznél.

e Az Alice és Bob oldalan is fellelhetd, monitorozasra hasznalt, BS1 jeli teljesitmény-
osztok elsé pillantasra elhagyhatonak tiinhetnek, ugyanis a szimulacioés programban
teljesitmény kicsatolasa nélkiil is lehetGségilink van az optikai és elektromos jelek val-
tozasdnak megfigyelésére. Ennek ellenére ezeket mégis sziikséges beépiteni a szimu-
laciokba. Egyrészt teljesitményt csatolnak ki a jelfolyamol, de ennél is lényegesebb

hatasuk, hogy nem tokéletesen polarizaciotarté a mikodésiik.

e Polarizacios osztok és dsszeadok két célbol keriilnek beépitésre: hasznos és referencia
jelek Osszeadasara és szétvalasztasara a hozzaférési halozat elején és végén, valamint
cirkuldtor szertd miikodést valositanak meg a Faraday-tiikros késleltet§ struktira
segitségével. A magyarazathoz felhasznalom a polarizacios osztd VPI grafikus rep-
rezentaciojat (B0 abra). Alice oldalan az BT abran lathatéo PBS-re a hasznos jel az
X porton keriil, a Faraday-tiikros késleltets struktira a jelolés nélkili kdzos port-

ra csatlakozik (nevezziik XY portnak), a késleltetett és polarizacioban elforgatott
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hasznos jel az Y porton hagyja el a PBS-t. Valés miikodés esetén athallés lesz ta-
pasztalhatd az X és Y portok kozott, azaz az X portra kerils jel egy része az Y
porton fog tavozni a Faraday-tiikros késleltetd struktura kikeriilésével. A portok
kozti athallasra vonatkozo informéaciot viszont nem talédltam az eszkoz specifikacio-
jaban. A lenti tablazatban jelolt "Kioltasi tényezs" paraméter sem erre vonatkozik
(és nem azonos a PER paraméterrel sem), hanem azt adja meg, hogy a koézos (XY)
portra jutdé Y polarizalt jel mekkora része fog az X porton tévozni; vagy hogy az X
portra juté Y polarizalt jel mekkora csillapitast szenved, amig a koézos (XY) portra
jut.

Informéacié hianyaban megmértem az emlitett athallast és egy meglehetGsen ala-
csony 60 dB koriili értéket kaptam, azaz az az optikai teljesitmény, ami megkeriili a
késleltetds /polarizacioforgato strukturat és azonnal a kimenetre jut, 60 dB-lel ala-

csonyabb, mint a bemeng teljesitmény.

4.1. abra. Polarizaciés nyalaboszt6é modell grafikus reprezentacioja

Az amplitudo- és fazismodulator polarizaciofiiggs viselkedésérdl nem allt rendelke-
zésre informéacio és nem volt lehetGségem megmérni, ezért ideélis, polarizaciofiigget-

len, polarizaciotarté miikodést feltételeztem.

A vevé oldali polarizacio szabalyozas maximalis teljesitményre szabalyoz, azaz egy
referenciapont teljesitményét maximalizalja az altal, hogy a bemenetére kapcsolt
optikai jel polarizaciojat valtoztatja. A szabalyozas kérdésével részeletesen nem

foglalkoztam, nem igyekeztem kidolgozni 1j algoritmust.

A chopper vezérlést a kapott instrukcioknak megfelelGen allitottam be, 400 ns hosszt
impulzusokat vag ki a lézer jelébdl, 4 us periodicitassal. Az chopper vezérlés illesz-
tetlenségébdl adodo hullamzast figyelembe vettem a szimulaciokban: 12%-os tullo-
vést, 180 ns-os lecsengést allitottam be. Tapasztalataim szerint az atvitel minGségét
dontéen nem befolyésolja a hullamossag, az egyetlen emiatt ad6dé probléma, hogy
a lecsengés miatt kevesebb id6 jut a mintavételezésre, pontosabban kell beallitani

azt.

A hasznos jelutba iktatott ado oldali csillapitasrol nincs informéciom, 20 dB csilla-
pitéast feltételezek, a hozzaférési halézatot 10 km hossztt SMF-28 optikai szal repre-

zentalta.
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4.3. Eszkozparaméterek

EP 1550-NLW-DX1 Hulldmhossz 1550 nm
(LAS) Teljesitmény 5 mW
Polarizacios kioltési tényez6 20 dB
Vonalszélesség 100 kHz
[0-G-1550-APC Izolacio 28 dB
(ISO) Beiktatasi csillapitas 0.55 dB
Polarizacios kioltéasi tényezd (PER) 20 dB
[ NS1S.FC DC kioltasi tényezs (DC IL) 20 dB
(CHOP és AM) PRBS kioltasi tényezs 13 dB
Beiktatasi csillapitas (IL) 4 dB
Ll\I(%))l\S/[_)FC Beiktatasi csillapitas (IL) 3 dB
PMC1550-90B-APC Osztasarany 10 / 90 %
(BS1, Alice BS2) Beiktatési csillapitas 0.95 /11.3 dB
Polarizacios kioltasi tényezs (PER) | 18 / 18 dB
PMC1550-50B.APC Osztasarany 50 / 50 %
(Bob BS2) Beiktatasi csillapitas 3.6 /3.6dB
Polarizécios kioltasi tényezs (PER) | 18 / 18 dB
VOAS0PM.APC Polarizacios kioltéasi tényezd (PER) 18 dB
(ATT) Beiktatasi csillapitas (IL) 0.9 dB
PBC1550PM-APC Beiktatasi csillapitas (IL) 1.2 dB
(PBS) Kioltasi tényezd 20 dB
MFI-1550-APC Beiktatasi csillapitas (IL) 0.5 dB
(FM) Forgatéas 45 £+ 1 fok
ILP1550PM-ACP Beiktatési csillapitas (IL) 0.8 dB
(polarizator) Kioltési tényezé 28 dB

4.1. tablazat. A probadsszekottetésbe beépitett eszkozok listdja

4.4. Felépitett VPI modell

A2 és B3 dbrakon a VPI TRansmission Maker szimulacios kornyezet grafikus kezeléfeliiletében
felépitett komplex rendszerek latszanak. Ezekkel szeretnék megmutatni néhany lényeges,
jellegzetes strukturat az adoban és vevében. Az ezeken lathato jelfolyamba kapcsolt ele-

mek, "dobozok" egy része kikapcsolthato, ennek megfelel6en nem minden késébb lathato
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szimuécio soran lesz aktiv. Tipikusan ilyen blokk a polarizator - amibdl az 6sszes dbrakon
lathato elem sosem volt aktiv egyszerre-, és a csillapito is.
A tervezés soran hasznaltam hierarchikus design megfontolasokat, ezért az abran lathato

blokkok egy jelentds része tovabb bonthato, nem egy elemi beépitett modellt tartalmaz.

4.4.1. Ado

A B2 4bra a szimulacios kornyezet grafikus kezelGfeliiletén felépitett adot mutatja.
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4.2. abra. A szimulécios programban felépitett add modell grafikus reprezentéicioja

1. Chopper szekcio, logikai és elektromos vezérléssel, valamint optikai beavatkozés-
sal. MegfelelGen id6zitett logikai jelfolyamot allitok eld, amit aztéan elektromos jellé
konvertalunk a NRZ kodolas szerint. Ezutan egy sztir6vel beéllitom vezérlGjel tullo-
vését, majd az AM jeld amplitudémodulatorral beavatkozok az optikai jelfolyamba.
A parhuzamosan lecsatlakozo, bonyolult jelolést elem egy analizator blokk, amivel

az adott csomoépont id6 és frekvenciatartoménybeli viselkedését tudjuk megfigyelni.

2. Modulétor elektromos vezérlés. Véletlenszamot allitunk el6, amit aztan az atvinni
kivant allapotok szaméanak megfelelGen kvantalunk egy DAC-vel, igy elektromos je-
let alakitva bel6le. Ezen a részen nagyon jol latszik, ahogy a VPI a kiilonb6z6 tipust
jeleket hogyan kiilonbozteti meg a kezelSfeliilet szintjén. A sotét kék nyillal jelolt
blokk kimenet lebegépontosan abrazolt szamokat jelol, a vilagoskék "elektromos"
jel reprezentaciot, a halvany barna (pl.: a PM carrier bemenete) pedig "optikai"

jelet.

3. Monitorozasra és hasznos és referencia jel szétvalasztasara hasznélt polarizacidtarto

teljesitményosztok modellje.

4. Modulator szekci6é optikai része.
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5. A teljes késleltetd és polarizacioforgatéd strukturat megvalosité modell egyszertisitett

grafikus megjelenitése.

4.4.2. Vevo

A B3 abra a szimulacios kornyezet grafikus kezel6feliiletén felépitett vevét mutatja.

1. Mérési kvadartira kivalasztasdhoz hasznélt fazismodulator.

2. Homodin vevd struktira. A miikodd rendszerben kizarolag egy vevs egység talalha-
t6, a mérési kvadartira szimbolumidénként véletlenszertien valtozik a fazismodula-
tor allasanak modositasaval. A szimulacidkban két vevét hasznéltam, hogy egyszerre

tudjam mérni a két kvadraturat, ezzel megkdnnyitve az eredmények értékelését.
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4.3. abra. A szimulacios programban felépitett vevé modell grafikus reprezentécioja
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5. fejezet
Mind6sités

A rendszert elGszor leegyszertisitve épitettem fel a szimulacids kdrnyezetben, majd foko-
zatosan bévitettem ki, igy novelve annak bonyolultsagat. Mar az elsé szimulaciok soran
felmeriilt a probléma, hogy milyen paraméterek alapjan mingsitsem a miikodést, milyen
célfiiggvényt fogalmazzak meg a finomhangolas sordn. A szimulaciés program lehetévé
teszi, hogy a vevs kimenetén megjelend elektromos jel idébeli lefutasat és frekveciatarto-
manybeli viselkedését is vizsgaljuk, majd ezeket az adatokat felhasznélva, adott esetben
mintavételezéssel szamszert kimeneti értékeket kapjunk.

Az értékelés soran fontos szem el6tt tartani, hogy annak ellenére, hogy a rendszernek széa-
mos olyan kiegészitése van, ami nem konvencionalis a hagyomanyos nagysebességii optikai
tavkozlés szempontjabol, tovabbra is egy koherens vételi rendszerrél beszélhetiink. Ebbél
a felfogasbol adodik, hogy a jol bevalt leir6 metrikdk - BER, SER, EVM, konstellacios
diagram, szemabra - kisebb megkotésekkel bevezethetSk lesznek. Ezek koziil az EVM-et
fogom hasznalni, miutan a mintavételezést az impulzusok idejének utols6 harmadaban
végeztem el. Az igy kapott adatsorbol MATLAB feldolgozassal készitettem konstellaci-
0s diagramot az adott szimbolumsorozat ismeretében, majd szamitottam EVM-et (Error

cios sémék konstellacios diagramjai a [CIT abran lathatoak:

2

A
EVM(%) = 1] 2 x 100% (5.1)

reference

Igy adodik két lehetSség az atvitel vizsgalatara: a konstellacios diagram grafikus elem-
zése, amibdl a jel-zaj viszonyra kovetkeztethetiink, tovabba a hibavektor atlagos hossza
(EVM), amibdl tulajdonképpen szintén az SNR valtozasarol vonhatunk le szamszerd ko-

vetkeztetéseket, ami elényos, ugyanis a {6 cél a kimeneti jel-zaj viszony csokkentése.

A félkész modell tesztelése sordn koran felmeriilt, hogy azok a leiré metrikdk, amik a

jelbdl vett mintakkal dolgoznak, nem biztositanak teljes ralatast a valodi miikodésre, bi-
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5.1. abra. Teszteléshez hasznalt modulaciok konstellacios diagramja

zonyos hibaforrasokra. Feltétleniil sziikséges tehat a kimeneti hullamformék megfigyelése
is. A késGbbiekben lathato lesz, hogy ezek elemzése lesz a kulcs egyes bonyolult, az atvi-
telt ronto jelenségek felismeréséhez, majd magyarédzatahoz. Tovabba annak az egyszeri
megéllapitdsnak a megtételéhez is elegendd lesz, hogy az atvitel "teljesen elromlott" egy
adott modositas hatasara. Ezért nincs értelme minden esetben konstellaciot vagy egyéb

szamszer( leirokat vizsgalni.

Az eredmények ismertetése el6tt célszeri tisztazni, hogy mit tekintek idealis kimenet-
nek. Az atvitel akkor tekinthetd jonak, ha a kimeneten az impulzusok leginkabb négy-
szogjelhez hasonloan jelennek meg a kiildéstsl szamitott 500 ns késéssel (az iivegszéalon
terjedéshez sziikséges id6t nem véve figyelembe), egymastol 4 us tavolsagra, a lehetd legki-
sebb zajjal. A zajt egy adott ponton til mar nem tudjuk tovabb cstkkenteni az elektromos
eszkozok miatt. Ha a hasznos jelitba iktatott csillapitast noveljiik, a vevé oldalon mér-
het6 impulzusok amplitiidoja csokken, ezért az impulzusok platdjanak relativ zajossidga

is novekedni fog, ezért rogzitett értékd (20 dB-es) csillapitast hasznélok.

25



6. fejezet

F6bb mindségronté mechanizmusok

A B abran az els6 szimulacios eredmény lathato: a fent leirt paramétereket betaplalva
futtattam koriilbeltil 1000 véletlenszertien generalt szimbolum (8QAM) kiildését, majd

kirajzoltam az I (In-phase) vetiilet idébeli lefutasabol az els6 5 szimbolumnyi idét.

Waveform
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6.1. abra. Els6 szimulaciés eredmény

A B abran 5 darab impulzusnyi id6t nagyitottam ki, igy jol megfigyelhetd a kimeneti
hullamforma jellege. Lathato, hogy az idealistél nagy mértékben eltér az eredmény. To-
vabbi szimulaciokkal vegiil 3 1ényeges mechanizmust identifikdltam, ami jelentds hatéassal

van a kimenetre:

1. Korabban mar utaltam a teljesitmény kérdésére. Minél nagyobb teljesitménnyel van
lehetGségilink dolgozni, annal nagyobb amplitiidoja impulzusokra szamithatunk, az-

az a rendszer sajat zajatol anndl jobban elkiiloniilnek a hasznos impulzusok. Jelen
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esetben a detektorra juté teljesitmény adott, komolyabb befolyasolasara nincs le-
hetGségiink a rendelkezésre allo eszkozok miatt (a lézer teljesitménye, az osztok
osztésaranya, az optikai széal hossza adottnak tekinthetdek). Ezért ebben a tekin-
tetben nincs kiilénésebb mozgasteriink, de az nyilvanval6, hogy kisebb beiktatasi
csillapitassal tlizemel§ eszkozok, nagyobb lézer teljesitmény, vagy révidebb Gssze-
kottetés némileg javitandk a mindséget. A kérdés trivialitasabol fakadodan ezzel a

tovabbiakban nem kivanok foglalkozni.

2. Ugyan a hasznos és referencia jeleket id6ben és polarizaciéban is igyeksziink szét-
valasztani, ennek ellenére a nem idealis eszkdzmiikodésbél adodoan a tovabbiakban
is lesz némi egymésra hatas. Eredmény az impulzusok zajossaga lesz, ami a B
hullamformén is megjelenik, mégpedig az impulzusok négyszogjeltsl vald eltérése
formajaban. Ennek csokkentésére szintén teszek javaslatot és bemutatom, hogy
pontosan melyik eszkdzparaméterek javitdsaval lehetne a legnagyobb mértékd javu-

last elérni. A B szekcioban ennek kérdésével foglalkozok.

3. A mellékelt els¢ hullamforman (B7) is latszik, hogy egyméas utan szorosan két im-
pulzus jelenik meg minden szimbélumidében, azaz a kiildott impulzusok valamilyen
oknal fogva "duplazdédnak". Ha az idGbeli lefolyast jobban megvizsgaljuk, észre ve-
hetjiik, hogy minden esetben az paros els§ impulzusa lesz a nem kivant hatas, a
masodik pedig a hasznos impulzus. ElSbbieket hivhatjuk "elimpulzusoknak" is.
Elsfordulhat, hogy hatasukra a vevé didda telitédhet, vagy hibas jelzést adhat, va-
lamint a polarizacié kontroller szabalyozasa szempontjabol is okozhatnak gondot,
igy nem kivanatos jelenségnek szamitanak. A B2 szekcidban leirom kialakulasi me-

chanizmusukat és az altalam talalt védekezési lehetGségeket.

6.1. Hasznos és referencia jel Athallasa

Az id&ben és polarizacioban valo elvalasztéas elméletben teljesen szeparalja terjedés soran a
hasznos és referencia impulzusokat. Val6jaban viszont az eszkézok nem tokéletesen polari-
zaci6 tartd miikodése és athallasa miatt ez nem valosulhat meg tokéletesen. Az eredmény
az lesz, hogy jelen struktiraban az idébeli elvédlasztassal, és a polarizacidos miikodéssel is
lesznek problémak. Ezekkel azért fontos foglalkozni, mert a referencia és hasznos jelek
kozott tobb nagysigrendnyi teljesitménykiilonbségre szamithatunk. A nem tokéletesen
polarizaciotarté miikodést eszk6zok miatt (példaul mar a lézer miatt is, aminek kereszt-
polarizacios elnyoméasa nem végtelen) a fény polarizaciojanak tartdsa mar az ado és vevén
beliil sem valésulhat meg. Polarizéci6é szabalyzdval kizarolag a hozzaférési halozaton valo
terjedés forgatod hatasat vagyunk képesek kompenzalni, ezért alapos tervezési megfonto-
lasokkal semlegesiteniink kell az add és vevs eszkozeinek nem kivant miikddését.

Az ad6 oldalan (B2 4bra) a legnagyobb problémat az okozza, hogy a BS2-re érkezd fény
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esetében mar kozel sem beszélhetiink linearis polarizaciorol. Ezért BS2-n, mikor a referen-
cia és hasznos jelat szétvalasztasra keriil, mindkét agra jut a két ortogonalis polarizacios
modusbol. A hasznos dgon eredetileg is kisebb a teljesitmény a 10%-os osztas miatt, ezen
kiviil még csillapitjuk is a jelet az ATT jelzési eszkozzel. Mikor az adé kimenetén a PBS2
jelzést kombinalora keriil, az Y irdnyban polarizalt hasznos jelszint minimalis lesz, ezért a
referencia jeltton (ahol az Y polarizalt fénynek nem szabadna megjelennie) Y modusban
terjedd teljesitmény Osszemérhetd lesz vele.

Mit tehetiink ennek elkertilése érdekében?

e Felmeriilhet, hogy a lézer utan polarizatort épitsiink a rendszerbe, hogy az a legin-
kabb linearisan polarizalt fényt bocséasson ki, de ez nem bizonyul j6 megoldésnak.
Az Alice oldalan talalhat6, elméletben polarizacié tarto, de valojaban nem teljesen
igy miikods eszkézok tovabbi forgatast fognak eszkozolni, azaz az eréfeszités felesle-

gessé valik, bar a polarizécios modusok kozotti athallas némileg csokkeni fog a BS2

oszton.
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6.2. 4bra. Rendszer blokkvazlata, a javasolt helyeken polarizatorral

e Az el6bb emlitett polarizatort egy idealisabb helyen is lehet hasznalni az ad6 olda-

lon. Ez a hely a referencia jel atjan, kozvetleniil a kimeneti kombinélasra hasznélt

28



Electrical Signal [a.u.]

PBS el6tt van. Az emlitett hely a B2 abran megfigyelhetd, a "Polarizator 1" jelolésti
eszkozrdl /helyrél van sz6. Igy még az iivegszalas terjedés eltt sikeriil minimalizalni
a nem kivant polarizacios allapotban terjedé teljesitmény karos hatast és komoly
mértékben semlegesiteni a nem tokéletesen PM eszkozok nemidedlis miikodését. A
63 abréan az emlitett valtoztatas eredménye lathato. A szimulacioban a Thorlabs
oldalén talalt, 1550 nm-en hasznalhato6 polarizatorral dolgoztam, aminek elnyomasa
28 dB. A B2 abran lathatd "Polarizator 2" eszkoz itt még nem szerepel a szimula-

cioban, jelentGsége a késGbbiekben lesz.

Waveform
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6.3. abra. Polarizator beépitésének hatéasa a referencia agon

Jol megfigyelhetd, hogy az amplitudok nagységrandileg nem véltoztak, az elGimpulzusok

tovabbra is jelen vannak, de egy relative kis bonyolultsagi és olcsé eszkoz beépi-
tésével nagy mértékd javulas érhets el. Az impulzusok jellege joval hasonlobb a
négyszogjelhez, a platokon megjelend zaj itt mar termikus zajhoz hasonlatos, ezért

arra kovetkeztethetiink, hogy ténylegesen az athallast redukaltuk.

A polarizalé miikodést kevésbé explicit mdédon is produkéilhatjuk. Azonos hatéas
figyelhet6 meg, ha az Alice oldalan a hasznos és referencia jelek kombinélasara
hasznalt kimeneti PBS kioltasi tényezGje nagyobb, azaz nagyobb mértékben csilla-
pitja az X portra keriilt Y polarizacioja jelet, miel6tt az a kozos (XY) portra keriil,
mint most (20 dB, tablazatbol latszik). Véleményem szerint ez a megoldés alap-
vetéen nem ad akkora mozgasteret, mint a polarizator, ugyanis 28 dB-vel nagyobb
elnyoméas nem érhetd el. Ezért ez a valosagban 6nmagéban nem lehet életképes, de

kiegészitésként hasznalhato lehet.
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e Ahogy kozvetleniil a lézer kimenetén hasznalt polarizator, agy az adé oldalon refe-
rencia agba keriil6 polarizator sem javitja az atvitel minGségét a tovabbi szimulaciok
tanulsédga szerint. Ezeket figyelembe véve kimondhato, hogy szignifikins minéségbeli
javulast érhetiink el, ha csokkentjiik az ad6 oldali referencia agban, nem kivant mo-
dusban terjedd fény teljesitményét. Ennek legegyszeriibb modja egy polarizator
beépitése a fent javasolt helyre, de egy tokéletesebben miikodé PBS-ek hasznalata

is segiteni tud.

6.2. El6impulzusok

Az emlitett nem kivant impulzusok a hasznos impulzusok el6tt jelennek meg pontosan
500 ns-mal, amplitudéjuk pedig nem elhanyagolhat6. A hasznos impulzusokhoz viszonyi-
tott 500 ns-os sietés feltételezni engedi, hogy az impulzusok oka a cirkulatorként hasznalt
PBS-ek athallasa az X és Y (lassu és gyors tengely mentén polarizalt) portok kozott,
azaz a jel egy része kikeriili az 500 ns-ot okozd késleltetd vonalat és a detektorra jut. A
homodin elvii vevé berendezés miatt sziikség van ra, hogy mindkét jelutrol keriiljon jel a
detektorra, valamint, hogy a jelek azonos polarizacios allapotban érkezzenek; maskiilon-
ben nem detektalnank az elGimpulzusokat.

A jelenség oka els6 megkozelitésben az lehetne, hogy a vevd oldalon a hasznos jel egy ré-
sze (60 dB-lel lejjeb) kikeriili a késleltet6 vonalat és Faraday-tiikrot, majd az tivegszalon
terjedés utan a vevére jut az eredeti (legyen X) polarizacios allapotban. A referencia jel
teljesitményosztas utan azonnal az livegszalra jut, majd a vevd oldalon egy része kikeriili
a késlelteté vonalat és a hasznos jel el6bb emlitett kis részével egy idében a detektorra
jut. Ezen feltevés szerint az el6impulzusok azonos médon alakulnak ki, mint hasznos
impulzusok, mindkét jeldgban a késleltet és polarizacioforgatd struktira kikertilésével,
a "cirkulator" athallasa miatt. Ebben az esetben azt kellene latnunk, hogy a hasznos
impulzusok el6tt 500 ns-mal az impulzusok kisebb amplitidoju masolata jelenik meg.
A szimuléciés eredmények viszont nem ezt igazoljak. Az elSimpulzusok kozel azonos
amplitudojiuak és azonos polaritastak, rdadasul szamottevé mértékben kizarolag az egyik
kvadarturaban jelennek meg (azaz a vevé oldali fazismodulator kikapcsolt llapota esetén,
ami az In-phase kvadrattrat jelenti). Tovabbi szimulaciokkal ellendriztem, hogy Alice ol-
dalan a cirkulatorként hasznalt PBS X és Y portok kozotti athallasa nincs befolyassal az
el6impulzusokra. Ebbdl arra kovetkeztettem, hogy az adé oldali folyamatok és eszkdzpa-
raméterek miniméalis mértékben befolyasoljak a jelenséget. Az eredeti feltevés ezért nem
lehet helyes.

A vizsgalatok eredményeibdl kiindulva arra kdvetkeztetek, hogy a jelenség valodi oka
a referencia jel, azaz a referencia jel 6nmagaval valo taldlkozasa mindkét jelaton a vevs

detektoraban. Az altalam feltételezett hatasmechanizmus a koévetkezs: A referencia jel
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relative nagy teljesitménnyel jut az ado kimenetére késleltetés nélkil (teljesitményének
jelent@sebb része X polarizacioban), majd a vevs oldalon a szétosztést végzd PBS-re jut.
Idealis miikodés esetén teljesitményének X irdnyban polarizalt része teljes egészében az
X portja keriilne, de valgjaban egy 20 dB-lel kisebb X iranyban polarizalt jel keriil az Y
portra is, azaz egybdl a hasznos jel utjara, ahol a detektorra jut 500 ns-mal a hasznos
impulzus el6tt. Teljesitményének egy része tovabbra is a neki kijelolt jeluton halad, ahol a
késleltet§ vonalat és Faraday-tiikrot tartalmazo strukturara keriil. A PBS X és Y portok
kozotti athallasa viszont azt okozza, hogy a jel egy része (szimulacionkban 60 dB-lel
lejjebb) kikeriili az emlitett Faraday-tiikros strukturat és azonnal a detektort éri el. Itt
az el6bb emlitett, hasznos jelitra jutott referencia jellel talalkozik, igy jonnek létre az
abran is lathaté impulzusok. Az elmélet egyik bizonyitéka, hogy az impulzusokat nem
befolyasolja az Alice oldali cirkulatorként hasznalt PBS athallasa, a Bob oldali viszont
igen, tovabba a vev$ bemenetén talalhato PBS kioltési tényezgjének (azon tulajdonsaga,
hogy milyen jol szeparalja szét a két polarizacios iranyt) javitasa csokkenti a nem kivant
elimpulzusok amplitudojat.

Ehhez kapcsolodo javaslatok:

e Bob oldalan cirkulatorként hasznalt PBS X és Y portok kozotti athallasat mini-
malizalva az elGimpulzusok csokkenthetGk, mert igy azon a jeluton joval kisebb

teljesitményhényad tud a detektorra jutni a 500 ns-mal a hasznos jel érkezése el6tt.

e A vevs oldali PBS kioltasi tényezdjét javitva szintén azonos eredmény érhetd el.
Megjegyezném, hogy ha a két eszkdz koziil mar egyik tokéletesen idealis miikodést

produkalna az emlitett szempontokbél, az el6mipulzusok megsziinnének.

e Ha a méar meglevs eszkozokon nincs lehetfség modositasokat eszkozolni, polariza-
tor beépitésével is megoldhato a probléma. A probléma {6 oka a hasznos jel atjara
(azaz Y polaritasu portra; a hasznos jel a vevében mar Y iranyban polarizélt) juto
X iranyban polarizalt referencia jel. Ha ennek a referencia jelnek a szintje tovabb
csokkenthets egy megfelel miikodést polarizatorral (ami az X iranyt sziiri), nagy
mértékben javithato a miikodés. A polarizator beépitésének helye a B2 abran fi-
gyelhetd meg, a "Polarizator 2" jelii eszkozrdl/helyrsl van szo, hatasa a B4 dbran
lathato ("Polarizator 1" is szerepelt a szimulacioban, tehat két polarizator egytittes
beépitésének eredménye lathato a 64 abran): Az eredmény egyértelmi javulas. A
hasznos impulzusok amplitudoja nem valtozott, de az el6impulzus jelentGsen csok-
kent.
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6.4. 4bra. Polarizator beépitésének hatasa a hasznos dgon

6.3. Architektira megvaltoztatasa

A B3 abran lathaté rendszeren lehetséges nagyobb valtozasokat is eszkozolni, mint po-
larizatorok beépitése. A lehetség, amit szimulaciokkal vizsgéltam a késleltets/Faraday-
titkros /polarizacioforgato struktira athelyezése, hogy Alice oldalan a referencia agba le-
gyen beiktatva, Bob oldalan pedig a hasznos jelutba, azaz az eredetihez képest forditva.
A megoldas legf6bb elénye, hogy az el6impulzusok megsziinnek, vagy elhanyagolhatdan
kis szintre redukalodnak, ugyanis sem a referencia jelnek, sem a hasznos jelnek nem juthat
jelentés hanyada a detektorra a késleltetés el6tt, mivel a sieté impulzusok til alacsony
szintre csokkennek. Eddig nem tapasztalt hatranyok is megjelennek, elsGsorban a hasz-
nos és referencia jelek szeparaltsaga fog csokkeni. 2 fontosabb mechanizmust sikertilt

identifikalni, amik egytitt okozzak az atvitel degradalodaséat:

1. Ado oldali PBS éthallasa nem elhanyagolhato, ezért az athallott X polarizacioju re-
ferencia jel egyiitt fog terjedni a hasznos jellel, teljesitményben pedig 6sszemérhetsk
lesznek. Ez hibat fog okozni. Az athallott referencia és hasznos jel kolesonhatasanak
mértékét az Alice oldali cirkulatorként hasznalt PBS sturktiura athallasa és az Alice

oldali szal bemeneti PBS kioltési tényezGje hatarozza meg.

2. Ezen kiviil gondot okoz a Bob oldali mindkét PBS nem idedlis miikodése. Alice
oldaldn a referencia agon késleltetett impulzus Y polarizacios allapotba keriil és a
szalon terjed. A szalon a referencia ezen allapota nem keriil interakcioba a hasznos
jellel, ugyanis idében is, polarizacioban is el van véalasztva (természetesen a referencia

jel egy masik része interakcioba keriil, ennek mechanizmusat az el6z6 pontban irtam
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le). A vevé oldalon szétvélaszto PBS kovetkezik, ami nem idedlis (ha idealis, ezen
mechanizmus nem jatszodik le), igy jut Y polarizalt jel is az X portra, amelyik
porton aztédn a hasznos jel késleltetése fog kivetkezni. Az emlitett, mar késleltetett,
Y irdnyu referencia impulzus egy része atjut a Bob cirkulatorként hasznéalt PBS-én
(az athallasnak megfelelGen) és a detektorra a most méar késleltetett hasznos jellel
azonos id6ben, azonos polarizacios allapotban, azzal Gsszemérhets teljesitménnyel

fog érkezni.

A fent bemutatott két mechanizmus szempontjabol a rendszer Gsszes (4 darab) PBS-e
lényeges. Ha athallasukat és kioltasi tényezdjiiket javitjuk, vagy idealizaljuk, a hasznos
és referencia jelek egymasra hatésa csokken/megszinik, igy jobb mindségd atvitel érhetd
el. Szimulacidim eredményeit értékelve azt tapasztaltam, hogy ugyan az elimpulzusok
egyaltalan nem jelennek meg, de hasznos impulzusok rendkiviil zajosak, értékelhetetle-
nek. Eredményes miikodésrél tehat nehezen lehet beszélni abban az esetben ha az eredeti
eszkozok allnak rendelkezésre a kordbban ismertetett paraméterekkel.

Két darab polarizatorral valo kiegészités ebben az esetben is megoldotta a problémat,
ugyanazokon a helyeken, mint azt az eredeti rendszer esetében is bemutattam, de most
mindkét polarizatornak az ellentétes allapotot/tengelyt kell majd sziirnie. A késleltetd
strukttra athelyezése, és polarizatorok beépitése a 63 dbran lathato eredményt adja.

A megvaltoztatott strukturat osszehasonlitva az eredetivel kimondhato, hogy az eszko-
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6.5. dbra. Kimeneti hullamforma megvaltoztatott architektira mellett

zOlt modositas nem elvetends. A modositott struktira egyik hatranya a nagyobb zavaro
hatas a hasznos és referencia jelek kozott, elénye pedig az elGimpulzusok megsziinése.
Két polarizator alkalmazasaval azonos mértéki zajosodast, kozel azonos amplitudoja im-

pulzusokat figyelhetiink meg, de az eredeti struktura esetén tovabbra is megjelennek kis
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méretd elimpulzusok, a modositott struktura viszont kikiiszoboli ezeket.

Egy rendkiviil lényeges ok miatt ez a struktira mégsem lesz bevethets a valos CVQKD
rendszerben. A biztonsag alapjat az az elv képezi, hogy a héaldzaton vald terjedés soran
a hasznos impulzusok alacsony energidja miatt kvantumfizikai hatasokkal kell szdmolni.
Ha jel késleltetését a vevs oldalon akarjuk elvégezni, akkor ahhoz, hogy azonos vételi
teljesitményt kapjunk, nagyobb teljesitménnyel kell tovabbitani a hozzaférési halézaton,
ugyanis a késleltetd /polarizacioforgato strukturanak nem elhanyagolhato csillapitésa lesz.
Ha viszont noveljiik az adasi teljesitményt (ehhez nem sziikséges a lézert lecserélni, elég
a csillapitast csokkenteni az adoban), a terjedd jelnek klasszikus fizikai jelenségekkel va-
16 leirhatésdganak hataran fogunk mozogni. Ennek nyilvanvalé hatasa, hogy az elvben
titkos kommunikaciét biztosité rendszeriink értelmét veszi, nem lesz alkalmas eredeti ren-

deltetésének betoltésére, a titkossag megsziinik.
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7. fejezet

Részletes szimulaciés eredmények

A fejezetben részletesen megvizsgalom, hogy néhany korabban listazott eszkoz lecserélése
kereskedelmi fogalomban kaphato, jobb mingségii épitGelemekre milyen valtozasokat hoz a
rendszerben. Az 1j eszkozok tipusa és a modellezés szempontjabol lényeges paramétereik
a [ tablazatban lathatok.

A szimuldcié paraméterezését fokozatosan véltoztatom meg, mindig csak egy darab

PNIS50R1AL Osztasarany 1/99 %
(Alice BS2) Beiktatasi csillapitas 10.5/1dB
Polarizécios kioltasi tényezs (PER) | 22 / 27.5 dB
PN1550R2A1 Osztéasarany 10 / 90 %
(BS1) Beiktatési csillapitas 1/10.5dB
Polarizéacios kioltasi tényezs (PER) | 22 / 27.5 dB
PNI550R5A2 Osztasarany 50 / 50 %
(Bob BS2) Beiktatasi csillapitas 3.4 /34dB
Polarizacios kioltasi tényezé (PER) | 20 / 20 dB
AFW Technologies PBS/C Beiktatasi csillapitas (IL) 0.6 dB
(PBS) Kioltési tényezé 26 dB
ILP1550PM-ACP Beiktatasi csillapitas (IL) 0.8 dB
(polarizétor) Kioltasi tényezd 28 dB

7.1. tablazat. Uj eszkozok listaja

eszkoz 0j paramétereit allitom be, hogy ilyen moédon jol elkiilonitheték legyenek, hogy
melyik valtoztatas pontosan milyen hatasért felelGs. Az Gsszehasonlitas konnyitése érde-
kében a modulalo jel minden esetben azonos. A tapasztalhato jelenségek magyarazata
soran tobbszor vissza fogok utalni az el6z6 fejezetre, amiben nagy részletességgel irtam
le azokat a mechanizmusokat, amikkel szamolni kell a mingség szempontjabol. Valojaban

ezen mechanizmusok feltérképezése parhuzamosan zajlott a tovabbiakban ismertetésre
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keriils szimulaciokkal, de az érthetdség szempontjabol fontosnak tartottam elébbre venni

Gket a targyalasban.

7.1. Eszkozcserék hatasa a kimenetre

1. szimulacio

Paraméterek:
Eredeti PBS 20 dB elnyomassal (polarizéacios allapotok szétvalasztasi képessége), 90/10%
osztasarany a referencia/hasznos nyalaboszton, mindenhol az eredeti osztok (elss tablazat

paraméterei szerint), polarizatorok beépitése nélkiil.
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7.1. 4bra. 1. szimulacidhoz tartozé kimenet

A halézati modell itt még megegyezik az el6z6 fejezetekben részletesen bemutatott
modellel. Ebbdl kifolyolag a tovabbiakban csak azokat a eszkoz paramétereket és szimu-
lacios elrendezésre vonatkozo jellemzéket tiintetem fel, amiket véltoztatok. Az ezutéan
kovetkezd szimulaciokban egy-egy paramétert valtoztatok, majd értékelem a valtoztatas

hatasat. A modositast vastagon szedve jelzem.

2. szimulacio

20 dB PBS elnyomaés, 20 dB athallas a PBS kimeneti és bemeneti portjai kozott, 99/1%
osztasarany a referencia/hasznos nyalabosztén, polarizatorok beépitése nélkiil.
A valtoztatas eredménye, hogy a referencia-hasznos teljesitményviszony elmozdul, a

referencia szintje nagyobb lesz, a hasznos jelé kisebb. Ebbdl kifolyolag az elimpulzusok
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7.2. abra. 2. szimulacidhoz tartozé kimenet

amplituddja megnd, a hasznos impulzusoké csokken, az abran pedig jol lathato, hogy emi-
att nagyjabol azonos mértékiek lesznek az el6impulzusokkal. A hasznos jel amplitudoja-
nak csokkenése onmagaban nem kéros jelenség, ugyanis ehhez tudatosan is hozzéjarulunk
egy csillapitoval, hogy igy érjiink el kvantumfizikai miikodést. Ezért az osztd lecserélése
10 / 90 %-r6l 1 / 99 %-ra annyit fog jelenteni, hogy elegendd lesz kisebb csillapitast beal-
litani. Sokkal inkabb gondot okoz, hogy a nem kivant el6impulzusok nagy amplitidojiak

maradnak.

3. szimulacid

28 dB elnyomas Alice oldalan a cirkulatorként késleltetésre hasznalt PBS-
en, Gsszes t6bbin marad az eredeti 20 dB, 99/1% osztasarany a referencia/hasznos
nyalaboszton, polarizatorok beépitése nélkiil.

Alice oldalén a cirkulatorként hasznalt PBS elnyomasét névelve egy polarizalo hatast
visziink a hasznos jelutba az ado oldalon, azaz kb. 20 dB-lel csokkentjiik a referencia
jelaton nem kivanatos polarizaciéos modus szintjét (mivel a jel kétszer halad at rajta,
Osszesen kétszer 8dB polarizald hatast nyeriink). A kis teljesitmények miatt a hatas nem
lesz jelent@s, ugyanis a hasznos jelbdl polarizacios allapotabdl a referencia jel allapotaba
atcsatolodo teljesitmény eredetileg is alacsony volt. Osszefoglalva: lényeges javulast ezzel

nem értnk el.
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7.3. 4bra. 3. szimulécidhoz tartozé kimenet

4. szimulacio

28 dB elnyomas Alice oldalan az 6sszes PBS-en (azaz mindketts lecserélve),
Bob oldalan 20 dB, 99/1% osztasarany a referencia/hasznos nyaldboszton, polarizéto-

rok beépitése nélkiil.
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7.4. dbra. 4. szimul4cidohoz tartoz6 kimenet
A kimeneti PBS elnyomésanak az el6z6 valtoztatashoz hasonlé hatésa van. A hatéas
azzal egyenértékid, mintha a hasznos és referencia jelutba is kb. 10 dB-es polarizatort

épitenénk a kimeneti kombinélas el6tt. Elényosnek mondhato, mert annak ellenére, hogy

a teljesitmények csokkennek, az elGimpulzusok relativ amplitudoja is csokken a hasznos
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impulzushoz képest, valamint a hasznos impulzusok platdjanak zajossaga is mérsékldik.
Az el6nyds hatas oka a referencia jel nagyobb mértéki polarizaltsaga. Ezen az iton mér-
hetd nagyobb teljesitmények miatt kisebb mértékd atcsatolodas is jelentSs interferenciat
okoz a hasznos és referencia jelek kozott, a véltoztatassal ezt mérsékeltiik. Tehat ebben
az esetben azért érzékeliink valtozést, mert a lényegesen nagyobb teljesitmény referencia

jelet polarizaltuk.

5. szimulacid

28 dB elnyomas Alice oldalan az osszes PBS-en és Bob bementi PBS-én, Bob
cirkulatorként hasznalt PBS-e tovabbra is 20 dB elnyomassal miikédik, 99/1%

osztasarany a referencia/hasznos nyaldboszton, polarizatorok beépitése nélkiil.
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7.5. 4bra. 5. szimulacidhoz tartozé kimenet

A Bob oldali PBS-ek elnyomasénak novelése a nagy energidju referencia impulzusok
miatt megjelend eldimpuzlusok amplitidojat csokkenti azaltal, hogy redukalja a vevében
az egyes jelutakon terjed§ nem kivant polarizacios médusok hatéasat. Azaz a cserék hatasa

elényos, de nem szignifikans.

6. szimulacio

28 dB elnyomas az 6sszes (4 darab) PBS-en, 40 dB 4thallas a PBS kimeneti és beme-
neti portjai kozott, 99/1% osztasarany a referencia/hasznos nyalaboszton, polarizatorok

beépitése nélkiil.
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7.6. 4bra. 6. szimulédcidhoz tartozé kimenet

Az itt tapasztalhato valtozasok azonos irdnynak, és mértékiiek az el6z6 szimulacio (5.

szimulacio) soran tapasztaltakkal.

7. szimulacid

28 dB elnyomés az Gsszes (4 darab) PBS-en, 99/1% osztasarany a referencia/hasznos nya-

laboszton, Alice kimenetén a hasznos agban polarizatorral, monitorpontok nélkiil.
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7.7. 4bra. 7. szimulécidhoz tartozé kimenet

A kimeneti kombinélas el6tt a hasznos agban elvégzett polarizélas nincs lényeges ha-
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tassal az atvitelre.

8. szimulacido

28 dB elnyoméas az Osszes (4 darab) PBS-en, 99/1% osztésarany a referencia/hasznos

nyalaboszton, Alice kimenetén a referencia dgban polarizatorral.
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7.8. 4bra. 8. szimulédcidhoz tartoz6 kimenet

A kimeneti kombinalas el6tt a referencia agban elvégzett polarizalas jelentés hatéssal
lesz a kimeneti minéségre. Az amplitudok csokkentek, de az impulzusok formaja kozele-
dett a varthoz (négyszogjel), zajossaguk csokkent. Kimondhato, hogy az egyik leginkabb
elényos szobajohetd modositas a polarizator jelolt helyre valo beiktatasa. A jelenség okat

a B. fejezetben részletesen leirtam.

9. szimulacido

28 dB elnyomaés az Osszes (4 darab) PBS-en, 99/1% osztésarany a referencia/hasznos nya-
laboszton, Alice kimenetén a referencia agban polarizatorral, Bob bemenetén a

referencia agban polarizatorral.
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7.9. 4bra. 9. szimulécidhoz tartozé kimenet

Vevé oldalon a referencia ag polarizélasa nem javitja nagy mértékben az atvitel minéségét.

Az amplitidok kis mértékben csokkentek, de egyéb valtozéast nem figyelhetiink meg.

10. szimulacid

28 dB elnyomés az Gsszes (4 darab) PBS-en, 40 dB athallas a PBS kimeneti és bemeneti
portjai kozott, 99/1% osztasarany a referencia/hasznos nyalaboszton, Alice kimenetén
a referencia adgban polarizatorral, Bob bemenetén a hasznos dgban polariza-
torral, monitorpontok nélkiil. Vevé oldalon a hasznos jelut polarizalasa tovabb csokkenti
az eléimpulzusok amplituadojat, azaltal, hogy mérsékeli a hasznos jelutra juté X iranyban

polarizalt hasznos jelet. Ezt a jelenséget is részleteztem a B fejezetben.
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7.10. 4bra. 10. szimulaci6éhoz tartozé kimenet

7.2. Hibavektor vizsgalat

Alapvet&en azt mondhatjuk, hogy az Osszes 10 eszkoz beiktatasa javitja az atvitelt, de
ennek kimondésa soran legalabb annyira tamaszkodtunk elvi megfontolasokra, mint az
abrakra és az azokon lathato valtozasokra. A probléma alapja az, hogy a hullamformak
nem adnak lehetGséget egy kellGen explicit, szamszerd analizisre. Abbol a szempont-
bol elengedhetetlenek, hogy az elimpulzusok amplituddjanak valtozasat jol meg tudjuk
figyelni, de a hasznos impulzusokrol mégis elényos lenne tobbet mondani az eszkozpara-
méterek valtozasanak fiiggvényében. Az igazan szemmel lathato valtozast a polarizatorok
megfelels helyekre valo beiktatasa okozza. Ennek hatésara vélnak az impulzusok "érté-
kelhet6vé" és ezutan nyilik meg a lehetGség a hibavektor vizsgalatra - polarizatorok nélkiil

a nagy athalés, és az emiatt elfajult impulzusalak ezt nem tette lehetévé.

Ebbdl kifolydlag a kovetkezd modszert fogom hasznalni: a teljes, 12. szimulacioban be-
mutatott rendszert veszem alapul, azaz azt a verzidt, amiben az Osszes 1j eszkoz szerepel,
két darab beépitett polarizatorral, a B2 abran lathat6 helyeken. Majd megvaltoztatom
néhény eszkoz paraméterét, végss soron az 1j eszkozoket régiekre cserélem, ezutédn szami-

tom a hibavektort, és ezt vetem 0Ossze a kiindulasi, idealis esettel.

A [[2 téblazat alapjan latszik, hogy az egyes épitéelemek kevésbé idealisra cserélé-
se valoban minden esetben ront az atviteli minGségen, de egyik esetben sem drasztikus
mértékben. Ha viszont a kiilonbségeket Osszeadjuk (az utolsd kivételével), mar szamot-
tevd romlassal szamolhatunk. Azaz az Gjabb eszkozok lényegesen redukéljak a rendszer

zajossagat, csokkentik az athallast, és a referencia jel hasznos jelet zavar6 hatasat - bar
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Valtoztatas EVM (%) | Kiilénbség (%)
Eredeti paraméterek 3.465422 0
Teljzsgtéﬂéniozzgz BPER: 3.742135 0.276713
‘;‘;‘;‘; PES;OEd% 3.7659 0.300478
?éi((:j% PESQZOTB‘ 4.36075 0.895328
2BSOEBP]iS§OE§é 3.75242 0.286998
EOEBPiS;OE; 3.75413 0.288708
1//332131%3:9 . 1.30 -2.165422

7.2. tdbladzat. Eszkozcserék hatasa a hibavektorra
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(a) Eredeti pararméterbeéllitas (b) Legnagyobb eltérést mutatd paraméterezés

7.11. abra. Vételi konstellacios diagramok

tovabbra is igaz, hogy egy polarizator megfelel6 hasznalata feliilmilja az 10j eszkozok
egylittes hatasat. A tablazat utolsé bejegyzése az add oldali nyalabosztd 99:1-es osztasé-
nak 90:10-esre valtoztatasarol szol. Ez annyiban kiilonbozik a tobbi modositastol, hogy a
rendszer teljesitményviszonyaiban eszk6zol valtoztatast. Ha a hasznos jel szintjét noveljiik
- jelen esetben a teljes teljesitmény 1 %-arol 10 %-ra -, értelemszertien javitunk a jel-zaj
viszonyon és ezzel egyidejiileg a vételi mingségen. Hasonld hatéast érnénk el azzal, ha a
lézer teljesitményét novelnénk. Eppen emiatt ez nem egy életszert javito lehetség: a
valos rendszerben a hasznos impulzusok energidjanak/amplitidojanak csokkentésén kell
dolgozni (ezért probaljuk eliminalni az egyéb interferencia és zajforrasokat), igy ehhez

hasonl6 "triikkkoket" nem engedhetiink meg magunknak.
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7.3. Polarizaci6é szabalyozas

A polarizacié szabélyozas kérdéskore rendkiviil fontos a helyes miikddés szempontjabol.
A blokkvazlaton PC jel6lésti, vevé bemenetén helyet foglald kontroller végzi a hozzaférési
halozaton valo terjedés kozben bekovetkezett polarizacios elfordulast. Hibas miikddés ese-
tén a Bob oldalan PBS1 jel6lésti polarizacios osztoé nem lesz képes szétvalasztani a hasznos
és referencia jelet, tolerdlhatatlan mértéki athallds jelentkezik, az atvitel pedig teljesen
elromlik. A valodi rendszerben a General Photonics POS - 002 tipusi szabalydja keriilt
beépitésre. A szabalyozasi algoritmus részletes megismerése nem tartozott a célkittizések
kozé, de annyit érdemes tudni rola, hogy egy referencia pont teljesitményét maximalizalja
azaltal, hogy a bemenetére keriils optikai jel polarizacidjat modositja. Azaz a kontroller
helye fix (a vevs bemenetén foglal helyet), de a referenciapontot szabadon megvéltoztat-
hatjuk. A szimulaciés kornyezet korlatai miatt dinamikus miik6dést nem volt lehetGségem
vizsgalni, de 2 lényeges aspektusbol végeztem vizsgalatokat: megfigyeltem a szabalyozési

hiba hatasat, valamint a referenciapont megvélasztasaval is foglalkoztam.

] . hasznos
Polarizacio

Alice |
kontroller referencia

7.12. abra. Polarizaci6 kontoller elvi miikodése

7.3.1. Monitorpont megvalasztasa

A dolgozatomban leirt problémak legnagyobb részének oka a hasznos és referencia jel ko-
zOtti athallas volt, elsGsorban polarizacios eszkozok miatt. A polarizacié kontroller is ezt
igyekszik minimalizalni, és a szabélyozasi referenciapontak is egy olyan helyet kell valasz-
tani, aminek mérésével ezt a feltételt teljesiteni lehet. Szintén a kordbbi megfontolésok
alapjan tudjuk, hogy a hasznos jel dthallésa a referencia jel polarizaciés médusaba okozza
a legnagyobb hibat, elsGsorban a teljesitménybeli eltérések miatt. Azaz a hatas ebben az
értelemben nem nevezhets kolesonosnek, a referencia jel megfelels kezelése sokkal nagyobb
jelentGségt.

A [[13 &dbran sematikusan abrézoltam, hogy a polarizaciés osztdé miként éllitja el

kimeneti jeleit. Az a) dbra egy idedlis esetet abréazol, azaz hasznos és a referencia jel
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7.13. abra. PBS miikodési modell kiillonboz8 bemenetek esetére

egymasra ortogonalis polarizicios allapotban terjed, a vevé oldali szabalyozés pedig to-
kéletesen miikodik, azaz a PBS tengelyeire 0 szoghibaval érkeznek. Ebben az esetben az
X kimeneten megjelenik a hasznos jel teljes egész és semmi mas (tekintsiink el az esz-
koz kioltési tényezGjétsl, ami az itt targyalt jelenségek leirasanak szempontjabol kevésbé
lényeges), az Y kimeneten pedig a teljes hasznos jel és semmi mas. Egy kevésbé ideé-
lis esetet abrazol a [CI3 b) része, amin a két jel szintén egymasra merdleges modusban
terjed, de a polarizacié helyreallitasa a vevében nem sikeriilt tokéletesen, azaz konstans
szoghibaval érkezik a PBS-re. Ebben az esetben az X kimeneten megjelenik a referencia
jel egy jelentGs része - a vetiileteknek megfelelen -, valamint a hasznos jel egy bizonyos
hanyada: ez okozza a kisebb problémat. Az Y kimeneten szintén megjelenik a hasznos jel
nagyobb része, de egy bizonyos mértékben referencia jel is: ez okozza a problémat, mert
a referencia jel teljesitmény nagysagrendekkel nagyobb, mint a hasznos jelé.
Ertelemszerti, hogy melyik az idealis helyzet, és hogy melyikre téreksziink; ez az a) alla-
pot. Muszaj belatni viszont, hogy ez akkor sem kovetkezhet be, ha a kontroller ideélisan
miikodik, ugyanis a valésagban a két jel nem tokéletesen ortogonélis polarizacios modus-
ban fog terjedni. Ennek oka, hogy a vevében szétvéalasztjuk a két jelet, majd kiilonb6z6
szamu és kiilonbo6z6 tipusu eszkozt iktatunk a jelfolyamba. Ezek tobbnyire polarizacio-
tartd mikodéstek, de ez tokéletesen nem valosul meg, azaz a kimeneti és bemeneti jel
polarizacidja nem lesz teljesen azonos. Ezért mikor a hasznos és referencia jelet 6sszegez-
ziik az ad6 kimenetén, mar nem teljesen meréleges polarizaciés modusban terjednek.

Az emlitett észrevételt kihasznélhatjuk a szabélyzési referenciapont megvélasztasanal. A
gondok forrasa - ahogy azt tobbszor méar leirtam - a referencia jel hasznos jelre gyakorolt
hatasa. Ezt Ggy tudjuk minimalizalni szabalyozas segitségével, hogy a vételi oldali elsé
PBS X kimenetét, azaz a referencia dgat igyeksziink teljesitményben maximalizalni, azaz
a referenciapontot a kontroller utani PBS X (referencia) kimenetére helyezziik. Azt az
allapotot mutatja a I3 4bra c) része. A kontroller tokéletesen miikodik, azaz a biztositja

referencia 4g maximalis teljesitményét azaltal, hogy a referencia jelet rdhtuzza a PBS X
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tengelyére. A hasznos jel az ortogonalitds hidnya miatt nem az Y tengellyel parhuzamosan
all be, aminek némi teljesitményveszteség lesz az eredménye. Cserébe viszont elérjiik {6
célunkat, hogy az Y allapotban ne jelenjen meg a referencia jel, azaz ne hasson a hasznos
jelre.

A fenti megfontolasok alapjan, maximaélis teljesitményre vald szabalyozast valasztva a

referenciapont idealis helyének a vevé oldali PBS1 X (referencia) kimenetét jeloltem meg.

7.3.2. Szabalyozasi hiba

Az el6z6ekhez hasonld szimulaciés megfontoldsokkal megvizsgaltam a szabélyozési hiba
hataséat, 0.001 fokos hibatol, logaritmikus lépésekkel. Az eredmény - ahogy azt korabban
lefrtam -, az ortogonélis polarizaciés modusok kozotti athallast lesz. A polarizéacié kont-
roller és a vételi oldali PBS1 jeli polarizacios oszto kozotti szakasz rendkiviili fontossag,
mert ha ezen a szakaszon nem biztositott az athallasmentesség (példaul egy nem tokéle-
tesen polarizaciotartd eszkoz, vagy szabélyozasi hiba miatt), akkor a késSbbiekben mar
nem lesz lehet&ség ezt korrigalni.

A tablazatbol jol lathato, hogy 0.01 fok hibaig az EVM romlasa nem szignifikins, szazad
szazalékokrol beszélhetlink. 0.1 foknal, és f6lotte viszont toleralhatatlan mértéki romléas
tapasztalhato, 1 foknal pedig mar tulajdonképpen elromlott az atvitel. Decibelben kife-
jezve a 0.1 fok -55 dB kornyéki athallast jelent abban az esetben, ha két jelet tokéletesen
ortogonalis polarizacids allapotban terjedének feltételezziik. Ez alacsonynak tiinhet, de a
rendszer rendkiviil érzékeny ré a hasznos és referencia jelek magas relativ teljesitmény-
kiilénbsége miatt 1 fok hiba pedig kb. -35 dB athallast visz a rendszerbe a polarizacios

modusok kozott.

Valtoztatas EVM (%) | Kiilonbség (%)
Eredeti paraméterek 3.465422 0
0.001 fok szabalyozasi hiba | 3.465626 0.000204
0.01 fok szabalyozéasi hiba 3.493022 0.0276
0.1 fok szabalyozasi hiba 4.962083 1.496661
1 fok szabalyozéasi hiba 33.133976 29.668554
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8. fejezet

Osszefoglalas

Munkam sordn megismerkedtem a kvantumos alapt kulcsszétosztas elméletével, annak
motivacioival és f6bb fajtaival. Részletesen tanulmanyoztam egy folytonos valtozos (CVQKD)
megvalositas alapjaul szolgalé optikai halozati architekturdkat és az errdl szolo szakiro-
dalmat. VPI Transmission Maker szimulécios programban tobb 1épésben felépitettem egy
ilyen optikai hal6zatot, az elemeket részét egy létezs probadsszekottetéshez igazodva pa-
ramétereztem. Megvalasztottam azokat a leirokat, amik segitségével értékelem a kapott
kimenetet. Az elkésziilt modellt felhasznalva rengeteg lehet&ség nyilt az atvitel optima-
lizaldsahoz. Szimulacidk segitségével identifikiltam néhany lényeges jelenséget, amivel
a mikdds rendszerben szamolni kell, azonositottam a rendszer néhany kritikus pontjat.
Tovabbi részletes szimulaciokkal megvizsgaltam, hogy a nagyobb jelentségii eszkozok
idealisabbra cserélése milyen hatassal van a kimeneti mindéségre. Erintélegesen foglal-
koztam a szabalyozas kérdésével is. Megallapitottam, hogy a polarizacidtartas mértéke
az egyes ezkdzoknél kiemelt fontossagi, nem kielégité miikodés nagy mértékben noveli a
kimenet zajossagat. Elengedhetetlennek bizonyult tovabbé a polarizacios osztok kellGen
nagy kioltasi tényezGje és kis mértéki athallasa. Ramutattam azokra az eszkozokre, amik
cseréje jobb mingségiiekre komolyan hozzajarul az idealis miikodéshez. Rajottem, hogy
polarizatorok beiktatasaval a nem kivant hatasok egy jelentés hanyada kikiiszébolhets és
megfelel helyre vald beépitésiikkel a kevésbé jol miikods eszkozok cseréje is feleslegessé
valhat. Megtalaltam azokat a helyeket, ahol a polarizatorok teljesitik ezt a kovetelményt.
Osszefoglalasként kimondhato, hogy klasszikus fizikai /telekommunikaciés megfontolasok-
kal széleskoriien megvizsgaltam a CVQKD kulesszétoszto rendszer optikai héldzati alap-
rétegét. A hélozati modell bonyolultsaga kis mértékben még ndévelhets lenne, de egy
részletesebb kidolgozés varakozéasaim szerint nem befolyasolnd dontéen az eredményeket.
Ugy gondolom, hogy a lényegi, szem el6tt tartandé tendencidkra sikeresen ramutattam,
kevés tovabbi lehetGség nyilik a rendszernek ezen az alacsony, klasszikus fizikai szinten valo

targyalasara. Ilyen moédon megnyilik az it a magasabb szintd miikodés kidolgozésahoz.
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Koszonetnyilvanitas

Eziton szeretnék koszonetet mondani Kis Zsoltnak, a Wigner Fizikai Kutatokoézpont mun-

katarsdnak, hogy szakmai iranymutatasaval hozzajarult dolgozatom elkészitéséhez.

A Kvantumbitek elGallitasa, megosztésa és kvantuminformécios halozatok fejlesztése
nevi, 2017-1.2.1-NKP-2017-00001 szamu projekt a Nemzeti Kutatasi Fejlesztési és Innova-
cios Alapbdl biztositott tdmogatéassal, a "Nemzeti kivalosagi program" palyazati program

finanszirozasaban valésult meg.
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