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Kivonat

A j6 mindségl véletlen szamok egyre fontosabbak a mai vilag kriptografia
rendszereiben, folyamataiban. Az internetes kommunikaciotol a kriptovalutakon at
egészen az online szerencsejatékig nagy sziikség van rajuk. A legelterjedtebb alvéletlen
véletlenszam  generatorok konnyen elkészithetéek, de a determinisztikussag
problémdjaval kiizdenek. Ezért nagyon fontosak az olyan generatorok, amelyek a
természetbol eredd véletlenséget hasznaljak ki, ezek a valodi véletlenszdm generatorok.
Egy valtozatuk — a kvantum alapt véletlenszam-generator, QRNG — a kvantumfizika

szabalyait felhasznalva allitja el6 a szamokat.

Ezek a wvalddi wvéletlenséget kihasznald generatorok mar kereskedelmi
forgalomban is kaphatoak. Nagyon fontos szempont a kiilonb6z6 generatoroknal (legyen
az alvéletlen vagy valodi) az eldéllitott szdmok mindsége. Ennek a tulajdonsagnak a
meghatarozasahoz kiillonbozo statisztikai teszteket lehet hasznalni, melyek azt hivatottak
megallapitani, hogy a szamok, mint bitsorozat mennyire tér el a teljes véletlen
bitsorozattol. Altalanos esetben a generatorok altal létrehozott szamok nem egybdl
tokéletes mindségliek, ezért utofeldogozas sziikség a szamokon. Ez a folyamat
extrataktorok beiktatasaval torténik, melyek segitségével a mindség (a szamok
véletlensége) novelhetd. Ezek a megolddsok viszont csokkentik a generator kimeneti

sebességet.

Munkankban egy, a Miiegyetemen fejlesztett kvantum véletlenszam generatorral
dolgozzunk. Tesztek futtatdsaval megallapitottuk, hogy a generator altal létrehozott
szamok dnmagukban még nem megfeleld mindségliek, ha a nagy bitsebesség a cél. Azért,
hogy ezt novelni tudjuk, kiilonbozé utdfeldolgozasi eljarasokat alkalmaztunk. Ezeknek
az eljarasoknak az a célja, hogy a kapott szamokot, azokon miiveletek elvégzése révén,
javitsunk. Ezaltal a forrasbol, a generatorbol, fakadd hibakat kikiiszobdljiik. Ennek a
folyamatnak a neve az extrakcid, melynek soran a kapott szdmokbol "kivonjuk" a
véletlenséget €s azt felerdsitve javitjak a generator kimenetét. Tobb kiilonbozd elven
miikddd extraktort dsszehasonlitottunk. Az eredményiik alapjan pedig javaslatot tesziink

arra, hogy melyiket érdemes hasznalni az altalunk vizsgélt generatoron. Végiil pedig



létrehoztunk egy webes feliiletet, melyen elérhetéek a generatoron végzett tesztek
eredményei az utdfeldogozési eljarasok eldtt, illetve utan. Ezenkiviil a feliileten
elérhetéek a generator altal eldallitott szamok is valos idében, igy mindenki szamara

elérhetdek a jo mindségli kvantum véletlenszamok.



Abstract

Good quality random numbers play a more significant role in today’s world’s
cryptographic systems and processes than ever before. From the communication on the
internet, through crypto currencies to online gambling they are much needed. The most
common way to generate these numbers are the pseudorandom generators, but they suffer
from the problem of determinism. Therefore, generators which produce numbers based
on natural randomness are high in demand. They are called true random number
generators. A particular version of them — called quantum random number generators,

QRNG — uses the laws of quantum physics to produce random numbers.

These true random number generators are already available on the commercial
market. The most important question regarding them (pseudo or true) is the quality of the
numbers they are creating. To measure this attribute one can use statistical tests, to
determine how far the numbers (represented as a stream of bits) are from a truly random
bitstream. In general, we can tell that the output of a given generator is not always of good
quality. Therefore, we need some kind of postprocessing on the numbers. One way to do
this is by using extractors. With their help we can improve the quality (the randomness)
of the produced output. Unfortunately, these kinds of operations lower the output rate of

a generator, sometimes by a significant amount

In our work, we examined a quantum random number generator built in BME.
When we used the mentioned statistical tests, we concluded, that if a high output bitrate
is important, we couldn’t produce numbers with good enough quality. To meet the quality
requirements, we used a different number of postprocessing methods. These technics,
called extractors, are aimed to increase the randomness of the numbers by using special
operations on them and therefore mitigating the problem coming from the source (the
generators). They extract the “randomness” from a the bitstream and then amplify it to
make the output of a generator better. We collected a number different extractors and
compared them to each other. With the help of the result we propose a possible
postprocessing architecture for the used generator. Lastly, we developed a web-based
platform, where one can access the result of the tests on the numbers before and after
applying postprocessing. Besides that, the platform enables one to get numbers from the

generator in real time. Thus, making it accessible for a wider audience.
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1 Bevezetés és motivacio

Ha beirja az ember a Google keresébe, hogy Random Number Generator ,akkor
nagyon sok keresési talalat tarul a szeme ¢lé, kiilonboz6 féle generatorokkal, elséként a
Google sajatjaval. Az, hogy ennyi féle és fajta random generator késziilt az évek soran,
egy bizonyiték arra, hogy az embereknek sziiksége van véletlen szdmokra. Akar csak egy
rovid eldontendd vitdhoz, vagy akar egy nagy ipari felhasznalashoz. Azonban rengeteg

kiilonbség 1étezik a generalt szamok mindségében.

1.1 J6 véletlenszamok sziikségessége

Jo  véletlenszamokra  nagyon  sok  teriileten van  sziikségiink.
A legalapvetobb és a legkisebb fontossagli felhasznalas a lokalis, emberek kozotti
interakcid. Kiilonbozd vitdk eldontésére, jatékok hidnyzo alkatrészeihez hasznanak
naponta rengetegen dobodkocka szimulatort vagy hasonld alkalmazast A masodik
felhasznalas szamitogépes jatékok logikédjahoz kapcsolhatd. A mai vilagban a legtobb
jaték tartalmaz valamiféle véletlenszeriiséget, ami egy fontos miikodési elem, és bar
felhasznaloi  elégedettség  szempontjabél nem  elhanyagolhato  ezeknek a
véletlenszamoknak az idealissaga, kdzel sem annyira fontos, mint a harmadik csoporté.
Ezek azok az alkalmazasok, amelyek vagy kifejezetten sok embert érintenek, vagy a
véletlenszamok nagyon kritikus pontokon vannak hasznalatban.
Ilyen teriiletek: a kriptografia, kiillonb6z6 valoszinliség szamitasi metddusok, vagy egyéb
ipari  alkalmazasok mint a lottohuzas ¢és mas  szerencsejatékok  [1].
A szerencsejatékokban (mint a lottohtizas) régebben megoldhatd volt a véletlen faktor
kézzel torténd elballitasa, ami régebben gy valosult meg, hogy egy jatékmester kihtizta
egy gombbol a szamokat.
Am a mai vilagban egyrészt rengeteg féle lottohtizasi koncepcié alakult ki, valamint az
érdeklédés a szerencsejatékok irant is jobban elterjedt. Ezen tényezOk miatt sokkal
nagyobb mennyiségli véletlen szamra lett sziikség, ami megneheziti a klasszikus
lottohtizasi ceremoniat. Ezen a teriileten rendkiviil fontosak a j6 randomsagh

szamsorozatok.

A kriptografia az egyik legfontosabb alkalmazasi teriilete a véletlen szamoknak [1].

Kiilonb6zo titkositasi eljarasok léteznek. Manapsag rendkiviil népszerli az RSA
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algoritmus, amelyen alapul a nyilt kulcsu titkositas. Ezen elterjedt kriptografiai
modszernek viszont megvan a sajat hatranya, ami a technologia gyorsuld fejlédésével
egyre inkabb kiaknazhatonak tiinik. Ha viszont szimmetrikus kulcsu titkositast szeretnénk
hasznalni, akkor a kiilonb6zé kulcsmegosztd protokollok miikddéséhez jo mindség
véletlen szamokra van sziikségiink. Szimmetrikus kulcst titkositas soran a felek ugyanazt
a kulcsot hasznaljak az iizenet kodolasara és dekodolasara, a kiilonb6zé tizenetekhez
pedig - ha példaul One Time Pad titkositorol beszéliink - lecserélik. Ezen metddus olajos
miikédéséhez nagyon sok gyors iitemben generalodd, ¢és legfoképpen nem
kikovetkeztethetd véletlen szdmokra van sziikség.
De hasonl6 a helyzet a kiilonb6z6 digitalis alairasok vilagaban is, az egyszer hasznalatos

véletlen szamoknak (nonce) fontos részét képezik a biztonsagos miikodésnek.

1.2 Véletlenszamok eloallitasa

Véletlenszamok tokféleképpen eléallithatoak, és a kiilonbozé modokban sok féle
parhuzam vonhatd. Alapvetéen haromféle kategoridba lehet sorolni a generatorokat:
PRNG, vagyis Pszeudo Random Number Generator, TRNG vagyis True Random
Number Generator, és a QRNG (Quantum Random Number Generator).
A PRNG-k manapsag a legjobban elterjedt formaja a random szam generatoroknak. Mint
a nevében is latszik, ezeknek a generatoroknak a kimenete nem igazi random szamok,
vagyis nem annyira mint egy kocka vagy pénz érme dobasanak eredménye. Ezeket a
szamokat egy matematikai képlet, algoritmus generalja vagy eldre kiszamolt tablazatok
alapjan szamoljak ki 6ket. A fentebb emlitett modszerek eredménye, bar véletlennek tiind
szamokat ad vissza, bizonyos adatok birtokaban konnyen visszafejthetéek. A pszeudo
random szamok legnagyobb hatrdnya a determinisztikussdguk hiszen a generalas
kiindulési értéke €és a generalasi algoritmus tudataban, mindig kiszamithat6 a kovetkezo
elem. A pszeudo random szamok eldnye a hatékonysagukban rejlik. Bar a generalt
szamok nem tokéletesen randomak, s6t akar nagyon hosszi periddusonként
ismétlddhetnek is, rovid id6 alatt rendkiviil sok generalhatd beldlik. igy olyan
alkalmazasi teriileteken nagyon hasznosak, ahol sok szam generdldsara van sziikség rovid

ido alatt, és amelyben az alkalmazasok akar ki is tudjak hasznalni a periodicitasukat.



llyenek a kiilonféle szimulaciok, és modellezési applikéciok.
Vannak alkalmazasi teriiletek, ahol viszont a PRNG-k hatranya komoly biztonsagi rést
okoz a rendszerben, igy ezen teriileteken inkabb TRNG-ket alkalmaznak [2].
A TRNG-k olyan generatorok, amelyek egy természetiiknél fogva random eseményt
vesznek a generalas alapjaul. Ezek az események altalanossagban fizikai eseményeket
jelentenek, példaul a radioaktiv bomlas, atmoszférikus zaj. Idetartoznak a kvantum alapt
véletlen szam generatorok is, de 6k kiemelt helyzetben vannak a TRNG-k ko6zott.
Altalanos esetben egy TRNG nagyon jo szamokat general, viszont lassan, és nagyon
koriilményesen. Mind az atmoszférikus rajzhoz, mind a radioaktiv bomlas mérésé¢hez
pontos miiszerekre, és idealis koriilményekre van sziikség. Az alacsony hatékonysaga
ellenére mégis rengeteg teriileten inkdbb TRNG-t haszndlnak a szdmok valddi

randomséaga miatt.

1.3 Célkituzéseink

Miutan megismerkedtiink kiilonbozé optikai alapti kvantum véletlenszam-
generator architektirdkkal, célul tlztik ki az ezek altal eldallitott véletlenszdmok
mindségének vizsgalatat, és a véletlenszdmok mindségének javitdsat kiilonbozo
extraktorok segitségével. Ehhez sajat programokat fejlesztettiink. Python nyelven
implementaltunk kiilonb6z6 extraktorokat, melyekkel feldolgoztuk a tesztelendd
generatorok kimenetét. Vizsgalataink soran az egyes extraktorok alkalmazasi lehetdségeit
mérlegeltiik, részletesen elemezve azok miikodését. Végiil a vizualizaciora is hangsulyt
helyeztiink. Létrehoztunk egy webhelyet amely streameli egy generator kimenetét,
valamint lehetévé teszi az extraktorok alkalmazasat ezen a kimeneten. Az altalunk

készitett platform szintén lehetdvé teszi a kimenetek tesztelését is.

1.4 A dolgozat felépitése

A dolgozat felépitése a kovetkezd. A 2. fejezetben bemutatjuk a Miiegyetemen
éptlé kvantum alapu véletlenszam-generatorok miikodési elvét, valamint ismertetjiik
ezek iizleti felhasznalasai lehetdségeit. A 3. fejezetben bemutatjuk, hogy mit jelent, hogy
egy véletlenszam-generator altal eldallitott szamok jo mindségiick, megmutatjuk, hogy
melyek a legtobbet alkalmazott modszerek ezen mindség tesztelésére és be is mutatjuk
azok miikodést. Kitériink arra, hogy melyek a legismertebb olyan tesztcsomagok, melyek

segitségével lehet véletlenszam-generatorokat tesztelni és az egyik ilyen csomag
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bizonyos tesztjeit be is mutatjuk. Bevezetjiik az extraktorok fogalmat, részletesen
elmagyarazzuk, hogy mi miikddésiik alapelve és milyen tipusaik 1éteznek. A 4. fejezetben
ismertetjlik, hogy milyen moddszerrel teszteljiik a Miiegyetemen késziilt két generatort és
végig vessziik, hogy a tesztelés soran milyen extraktorokat fogunk hasznalni. Ezen
extraktorok miikodését részletesen targyaljuk és értékeljik azok felhasznalhatosagat
QRNG esetében. Ezutdn bemutatjuk a generatorok tesztelése soran kapott
eredményeinket és azokat értékeljik. Majd a fejezet végén bemutatjuk a webes

alkalmazasunk fobb pontjait és alltirjeit.
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2 Kvantum véletlenszam generatorok

A QRNG-k egy kiilonleges alosztalya a TRNG-k csoportjanak. Ezek a
generatorok a kvantumos tulajdonsag eredendé megjosolhatatlansagat hasznaljak ki. A
kvantum alapit RNG-k abban kiilonboznek a tobbi TRNG-t6l, hogy sok esetben
egyszerlibb a felépitésiik, anyagkoltségiik, a kornyezeti igényiik. Fontos tulajdonsaguk
még, ami az egyik legnagyobb eldnylik, hogy rovid id6 alatt képesek nagymennyiségii
adatot kibocsatani magukbol. Hasonloan a kockadobashoz, vagy a pénzfeldobashoz
idealis generatoroknak tlinnek, dm rendkiviil sok fizikai tényezd szdlhat kdzbe, ami
torzithatja az eredményeket. A generatorok miikodése kvantumfizikai eseményeken
alapszik, amelyek a tiszta elméleti sikon tokéletes eredményeket biztositanak, azonban
ezek technoldgiai megvaldsitasa torzitja az eredményeket. Ezek a torzitasok sok esetben
az eszkozok eredendd hibain mulnak, példaul nem létezik tokéletes nyaldbosztd, nem
1étezik tokéletes detektor, nem létezik tokéletes vezeték, sot, sok esetben két felhasznalt
eszkoz tokéletlensége nem egyezik. Példaként az tuteldgazason alapuld generatorban
(melynek miikodése azon alapszik, hogy két kiilon ut végén két kiilon detektor all, az
utakra pedig egy nyalaboszto tereli a fotonokat) elméleti esetben 50%-ban az egyik, 50%-
ban a masik detektor jelzi egy fotont, igy a detektorokhoz rendelve a 0, 1 értékeket készen
all a véletlenszam-generator. Gyakorlatban azonban a nyalabelosztdo nem teljesen 50-
50%-ban osztja a fotonokat, a detektorok nem minden beérkezé fotont érzékelnek, igy

maris nem egyenletes sorozatot fogunk sorsolni.

2.1 A Miiegyetemen épiilo kvantumvéletlenszam- generatorok

Technologiajukat tekintve a QRNG-nek rengeteg fajtaja 1étezik. Az egyik ilyen
az optikai QRNG, viszont ez is magaba foglal rendkiviil nagyszamt kiilonb6z6
topologiat. Ezek koziil kettd épiil a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Villamosmérnoki és Informatikai Karan: egy spontan emisszion alapul6 generator €s egy
beérkezési idén alapuld architektura. Ezek mikodésének kifejtése a kovetkezd két

fejezetben torténik.
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2.1.1 Beérkezési idon alapuléo QRNG

A 2.1. abrén is bemutatott architektura nagyvonalakban arra épiil, hogy koherens,
stabilis idébeli optikai teljesitménnyel rendelkezé fényforrasbol szarmazo fotonok
detektalasanak kozotti 1dot vessziik a generdcio alapjanak. A beérkezési idon alapulo
generator egyetlen egy darab detektort hasznal, igy kikiiszobolve a kiilonb6z6 detektorok

kozotti eltérés problematikajat [3][4] .

Kétféle detektort szoktak altalaban hasznalni, SPAD-t (Single Photon Avalanche
Detector) vagy pedig fotonsokszorozot (masnéven elektronsokszorozonak is hivjak). A
fotonsokszorozo elénye, hogy nincs regeneralodasi holt ideje, ellentétben a SPAD-al ami

két foton beérkezése kozott egy rovid ideig inaktiv.

A fotonok beérkezése exponencialis eloszlast, igy konnyen belathatd, hogy a
beérkezési idok eloszlasa is exponencialis eloszlasia Ae ~* | ahol lambda az egységnyi idé

alatt beérkezett fotonok varhato értéke.

A ty, ty, t3, t, beérkezési idoket, parosaval hasonlitjuk 6ssze. Ha t; > t, akkor 0-
as ként, ha pedig t, > t,, akkor pedig 1-es ként értelmezziik a mérés eredményét. Ezzel

crer

minden adatot igy pontosan egyszer fogunk felhasznalni.

Nem tokéletes még az adat extrakcionk, ugyanis az idéértékeket digitalis jellel
kozelitjiik. Ez két problémat vet fel: a kozelités soran gyakrabban felléphetnek egyenld
értekek, amik valdszinlisége egyéb esetben megkozeliti a nullat. Ezeket az értékeket el
kell vetniink, igy hozzdjarulva a bitsebesség tovabbi csokkenésé¢hez. Masik probléma a
digitalis orajel folytonossaga. Amennyiben az orajel folytonos az elejétdl a mérés végeig,
az egy Ujfajta korrelacidhoz vezet. Ezen korrelacido csokkentheté nagyon gyors vagy
nagyon lassu orajellel, de amig a nagyon lassu Orajel, hasznalhatatlan szintre csokkenti a
bitsebességet, a nagyon gyors orajel a gyakorlatban sokszor nem kivitelezhetd, a hardver

komplexitasa miatt.

A fentebb emlitett hibdkra van nagyvonalakban megoldas, am van néhany egyéb
kornyezeti valtozo, ami ronthatja a generalt szamok mindségét. Ezek kozé tartozik a
fotondetektor sotétzaja (dark count rate), ami a detektor nem dezignalt fotonokbol

szarmazo jelzéseinek mutatoja, hanem egyéb kiilsd tényezok hatasa. A masik hasonlo a
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vezeték idealitdsanak hianya, melynek hatdsara néhol elnyelédnek fotonok, igy rontva a

mérés eredményét.

Fotosokszorozo ‘

]

Verérlés, adatgyiijiés }(— TDC

2.1. abra: A beérkezési idén alapulé generator sematikus abraja [3]

LEDVLézerdidda ‘ ViOA ‘

Meghajid + TEC

2.1.2 Spontan emisszion alapulé QRNG

Az erésitett spontan emisszion (ASE) alapuldé megoldasok a spontan emissziot
(egyikét az anyag-fény kolcsonhatasoknak) és rokonat az indukalt emissziot hasznaljak
Ki.. Az indukalt emisszid6 soran egy foton gerjesztett allapotban yan. Ha ez
kolcsonhatasba 1ép egy masik fotonnal akkor kiesik a gerjesztett allapotbol, és kibocsat
egy olyan tulajdonsagokkal rendelkezé fotont mint amilyennek iitk6zott. A spontan
emisszié esetében az alapallapotba torténd visszaesés spontan jon l1étre, viszont ez is foton
kibocsatassal jar, ami zajként jelenik meg a kimend jelben. A két kdlcsonhatas egylittes
kihasznalasabdl torténik az erdsitett spontdn emisszid, vagyis a spontan emisszid altal

keltett zaj felerdsitése indukalt emisszioval [3][4].
2.2 A QRNG-k ismertsége

2.2.1 A kvantuminformatika és -kommunikacio fontossaga

A kvantuminformatika és -kommunikacioé bar egy rendkiviil fontos teriilet, az
emberek tobbsége szamara részben ismeretlen teriilet. Mint a 2.2. abran is szemléltetett
Google trend statisztikabol is latszik, kevésbé népszerii hasonl6 enyhén ,,buzzword”-nek
nevezhetd témakhoz képest mint példaul a mesterséges intelligencia (Artificial
Intelligence, Al) vagy a dolgok halézata (Internet of Things, 10T). A kvantum, mint
teriilet annyira idegen a tobbségtdl, hogy sok tudomanyos fantasztikus filmben szerepel
egy kvantum eldtaggal rendelkez6 futurisztikus szerkezet. Ezen apro példabol is érezhetd

a misztikum, ami korbeveszi a teriiletet.
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2.2. abra: Google trend statisztika harom népszerii kifejezésre

A kvantumkommunikacié témakorén belil a kvantum alapt kulcsszétosztas
(quantum key distribution, QKD) és a kvantum véletlenszam-generatorok azok a
teriiletek, amelynek ismertsége és jelentdsége - kiilondsen lizleti szinten - egyre nd az
utobbi években. Az Inside Quantum Technology jelentése alapjan, az egyik olyan teriilet

amiben a legtobb jovedelem novekedés varhato az elkdvetkezd években [5].

2.2.2 QRNG-k az iizleti vilagban

Korabban emlitettiik, hogy relative ismeretlenek kvantum alapu véletlenszam-
generatorok, de igyekeztiink felderiteni hogy piaci kornyezetben milyen generatorok

fordulnak el6 és érhetoek el.

Az Az ID Quantique (IDQ) egy svajci cég, amely a Genovai egyetem spin-off
cégeként kezdte, majd kindtte magat a mai napig az egyik legdominansabb céggé a

teriileten, kutato intézetekkel Anglidban és Koreaban (Svajc mellett) [6].

Quantum Numbers Corp (QNC) egy kanadai cég aki specializaltdk magukat a
QRNG alapti technoldgiakban. A QNC QN2 generatora az alagtthatast hasznalja véletlen

szamok eloallitasahoz.

A két cég QRNG technologiait felhasznaljak nagyon széles korben, a banki

szfératol kezdve egészen a katonai alkalmazasokig. [7].
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Mind a két cég jeleskedik mikrochip méretii generatorok fejlesztésébe n[8][9]. A
QNC eredménye volt az elsd chip méretli generator, viszont az IDQ fejlesztési érdeme a
legkisebb QRNG chip, a Quantis QRNG chip, ami szintén egy spontan emisszion alapuld
megoldast hasznal, aminek 1ényege, egy LED didda spontan foton kibocsatasat nézziik, a
kvantum zaj hatasara. Ezek az adatok tovabbitodnak egy CMOS sensorba, ami
“megszamolja” ezeket a fotonokat. Ennek a kimenetét, kozvetlenil el lehet érni, de ez
tovabbitodik egy NIST 800-90 szabvany altal elvart DRBG-be (deterministic random

number generator algorithm) és azt is le lehet kérdezni.[10]

Erdekes modon, a rendszer érzékeli a sajat hibait és ezt vissza vezetve snmagaba

ezeket korrigalja.

Az IDQ generatoraival dolgozik a Loterie Romande, Frangaise des Jeux,
Novomatic, BetCruise, A Bet A, Poker Match szerencse és szamitogépes jatékokkal
foglalkozo cégek, valamint az IDQ-t bizta meg a az NS&I brit nemzeti kincstar az ERNIE
(Electronic Random Number Indica-tor Equipment) 5. verziojanak elkészitésével[11],
kvantum alapokra helyezve a rendszert. Alkalmazasi teriiletei még az IDQ chipeknek az
Iot és a telekommunikaci6d, ami tobbek kozott egy hosszatdva egylitt mitkddésben

mutatkozik meg a koreai SK Telecommal.
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3 A generatorok tesztelése és az extraktorok

3.1 A szamok mindségének mérése

Kiilonb6z6 modon tudjuk tesztelni a véletlenszamok mindségét [5,12], a
statisztikai tesztek [13,14] a szamok mindségének meghatarozasaban segitenek.
Lathattuk az el6z6 fejezetben sok, kiillonboz0 tipusu véletlenszam-generator 1étezik. Ezen
generatorok eltéré megoldasokat hasznalnak arra, hogy eldallitsak a szamokat, amelyeket
késobb fel lehet hasznalni. Bizonyos moédszerek ezek koziil fiiggenek egy természeti
jelenségtdl vagy egy olyan hasonld folyamattol, amely az idében valtozik. Ezek a
valtozasok nagy mértékben tudjak befolyasolni az eldallitott szamokat. Azért, hogy a
generatort hasznald tudja, az adott iddszakban milyen allapotban van az eszkoz, fontos
egy olyan modszer, amivel el lehet donteni, megfeleléen miikddik-€ a generdtor. Azaz
tényleg véletlenszamokat allit-e eld. Természetesen, amikor nem egy olyan fizikai forrast
hasznalunk, amirdl bizonyitott, hogy véletlen (bizonyos feltételek mellett), hanem egy
alvéletlen generatort, akkor az a legfontosabb, hogy tudjuk, hogy maga a generator elég
J6 mindségili-e.

A mindség megallapitasahoz teszteket szokds alkalmazni. Ezen tesztek a nagyon
egyszerit6l és konnyen szamithatotol a komplexig és hosszlig terjednek. A tesztek
magukon a generalt szamokon dolgoznak, amelyeket vagy bitsorozatként kezelnek, vagy
fix mennyiségii bitenként szamokat képeznek beldliikk és azokat vizsgaljak. Bar a tesztek
komplexitasban egymastol eltérhetnek a céljuk mindig az, hogy megtalaljak: a generalt
szamsor mennyiben tér egy tényleges véletlen forrastol. Ezekkel a tesztekkel a véletlent
magat szeretnénk megmérni, ami nem mérhetd mennyiség, ezért a tesztek valosziniiségi
alapon miikddnek. Az osszes generalt szamot nem tudjuk kezelni, csak egy résziiket. igy
az eredmény attol fliigg, hogy mely szdmokat vizsgaljuk. Ezért a teszteket egymads utan

tobbszor is elvégezhetjiik.

A legegyszerlibb ilyen teszt egy egyszeru statisztikai teszt, ami azt vizsgalja,
hogy az eldallitott bitsorozatban mennyi az egyesek és a nullasok szama. Ezt a tesztet
frekvenciatesztnek hivjak. Alapja, hogy ha teljesen véletlen a bitsorozat, akkor az egyesek
¢és nullak szama kozel azonos kell, hogy legyen. Ehhez hasonlo teszt példaul a résteszt.

Ebben az esetben az vizsgaljuk, hogy példaul két nulla k6z6tt mennyi bitnyi tavolsag van.
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Fontos megemliteni, hogy ennél a két tesztnél beszélhetiink a teljes bitsorozatrdl vagy
annak egy szakaszar6l. Hiszen, ha példaul csak egy kis szakaszat vessziik a teljes
sorozatnak és abban csak egyeseket talalunk, akkor bar az a szakasz nem teljesit jol a
teszten, de a teljes sorozat még szerepelhet megfelelon. Ez természetesen a masik iranyba
is érvényes. Egy komplexebb teszt példaul a Kolmogorov—Szmirnov-proba [15], mellyel

Ossze lehet hasonlitani két minta eloszlasat.

Altalanossagban elmondhaté, hogy a hasznalt tesztek nagy része a statisztikai
hipotézisvizsgalat csoportjaba esik. A hipotézisvizsgalat soran egy allitast, a
nullhipotézist (Ho) szeretnénk elfogadni, vagy megcafolni. Amikor egy ilyen tesztet
alkalmazunk egy véletlenszam-generatorra, akkor a nullhipotézis az, hogy a generator
teljesen véletlen szamokat allit el6. A masik allitas az alternativ hipotézis, amit Ha-val
jeloliink és a nullhipotézis tagadasa. EQy generator esetében ez azt jelenti, hogy a
generator nem véletlen szdmokat allit el6. Az egyes tesztekhez megadhatd egy
valoszinliségi valtozo, amihez eléallithato egy eloszlasfiiggvény, amennyiben feltessziik,
hogy a nullhipotézis igaz. Ezutan kivalasztunk egy o kritikus értéket ezen az
eloszlasfiiggvényen (ez nagyon alacsony érték szokott lenni). Majd kiszdmoljuk a
statisztikai értéket a generator altal adott bitsorozaton. Ha ez az érték a kritikus szint (o)
alatt van, akkor nem utasitjuk el a nullhipotézist. Ha folotte, akkor elutasitjuk. A
vizsgalatnak négy kimenetele lehet. Ha Ho tényleg igaz és mi elfogadtuk, akkor jol
dontottiink (ennek a valdszinlisége 1-a). Ha Ho igaz volt, de mi ennek ellenére elvetettiik,
akkor rosszul dontéttiink (ennek a valosziniisége o). Ez hivjak 1. tipust hibanak (false
positive). Ha Ho hamis és mi elvetettiik, akkor jol dontéttiink (ennek a valosziniisége 1-
B). Ha Ho hamis volt és mi nem vettettiik el, akkor nem dontdttiink jol (ennek a
valosziniisége B). Ezt az esetet nevezik 2. tipust hibanak (false negative). A két hibatipus
értékét mindig fontos figyelemmel kovetni. Az 1. tipustt o helyes megvalasztasaval lehet
befolyasolni, amelyet altalaban 0.05-re, azaz 5 %-ra szoktak allitani. A 2. tipusu hibat a
minta méretével és a értékével lehet valtoztatni. Egy hipotézisvizsgélatnak a 2. tipust
hiba minimalizalasa a fontosabb. P¢éldaul, ha egy birdsagi targyalasra gondolunk, ahol a
nullhipotézis az, hogy a vadlott artatlan, de valgjaban biinds, de mi nem vetjiik el a
nullhipotézist, akkor felmentiink egy biin6zot. Vagy esetiinkben a generatorrdl azt
mondtuk, hogy megfelelt, pedig a valésag nem ez. Az 1. tipusu hiba sokkal kevesebb
problémat hoz magaval, hiszen akkor egy megfeleld generatorra mondjuk azt, hogy nem

megfeleld. Ezt késébbi tesztekkel még helyre lehet hozni.
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A hipotézisvizsgalat kimenetelét (a dontést) meg lehet hatarozni az tgynevezett
p-érték és az o 0sszehasonlitasabol is. A p-érték 0 és 1 kozott mozog és azt adja meg,
hogy a nullhipotézis mellett felsorakoztatott érveink mennyire er6sek. Mas szavakkal: azt
a valoszintiséget adja meg, hogy legalabb annyira extrém teszteredményeket ériink el,
mintha a teszteket tigy hajtottuk volna végre, hogy a nullhipotézist igaznak véltiikk. Ez az
érték anndl kisebb, minél tavolabb keriiliink a nullhipotézisbdl eredé eredményektdl. Ha
a p-érték kisebb, mint o, akkor nem fogadjuk el a nullhipotézist, mig, ha magasabb annal
akkor elfogadjuk. Tehat egy generatornal 1-hez kozeli p-érték az jelenti, hogy egy teljesen
véletlenszam-generator kimentétél csak nagyon kis mértékben tér el az 6vé, azaz teljesen

j6 mindségl véletlenszam-generatornak mondhat6.

Természetesen sok ilyen teszt 1étezik és ezeket altalaban kiilonféle csoportokba
szokték szervezni és egymas utan végrehajtani dket a tesztelendd generatoron (egy tesztet
akar tobbszor is egymas utan). Sok ilyen tesztcsomag létezik, az egyik leghiresebb az
Amerikai Egyesiilt Allamokban miikodd National Institute of Standards and Technology
(NIST) altal 1étrehozott Statistical Test Suite (STS) egy 15 tesztbdl allo gylijtemény, amit
azért adtak Ki, hogy barki tudja tesztelni a véletlenszam-generatorat. A masik pedig a
Dieharder (illetve ennek elédje a Dichard) tesztcsomag, amirdl a kovetkezé fejezet beszél

részletesebben.

3.2 A Dieharder tesztek

A Dieharder tesztcsomag elédjének tekinthetd Diehard teszteket (12 db) 1995-ben
adta ki George Marsaglia egy CD-n, amin mellékelt hozzajuk nagyobb mennyiségii
véletlen szamot is. A Dieharder csomag tartalmazza ezen teszteket, a kordbban emlitett
NIST STS-nek bizonyos tesztjeit, illetve még tobb masok altal készitett tesztet is.
Népszerliségét annak kdszonheti, hogy sok jo megbizhatd teszt talalhaté benne, képes
kezelni bemeneti fajlok mellett azt is, ha a tesztelend6 szamok egy folyamként érkeznek
az altalanos bementén. Ezenkiviil nagyon konnyen hasznalhat6, mivel elérhetd Linux
rendszerekben a parancssorbol és milkddése konnyen paraméterezhetd a kivant cél
elérése érdekében. A dolgozatban ennek a tesztcsomagnak a tesztjeit fogjuk hasznalni,

ezért érdemes bemutatni bizonyos tesztek mitkddését.

Az overlapping 5-permutation tesztben (vagy a Dieharder altal OPERMS5-nek

hivott tesztben) 1 milli6 32 bit-es szamot vizsgalunk meg. A 32-bites szamokat 6tosével
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vessziik és megnézziik, hogy milyen sorrendben vannak. A 120 lehetséges sorrend koziil

mindegyiknek egyenletesen kellene megjelennie.

A 32x32 binary rank teszt megvalositasa kovetkezd: a 32 véletleniil kivalasztott
egész szambol kivessziik a 32 legbaloldalibb biteket és matrixokat épitiink bel6liik, majd
ezeknek a matrixnak kiszdmoljuk a rangjat és megvizsgaljuk a megtalalt rangok szdmat

¢s Osszevetjiik a lehetséges értékekkel.

3.3 Extraktorok

Az eldz6 fejezetekben elhangzott, hogy sok olyan forrds van, amit fel lehet
hasznalni egy véletlenszam-generator elkészitéséhez. Bar ezek a forrdsok jo alapot
biztositanak egy generatorhoz, nem lehet azt mondani, hogy az dket hasznalo architekttra
kimenetén megjelend szamok magatol értetédden teljesen véletlenck lesznek. A bitek
kozotti korrelacid vagy a forras alacsony entropiaja azt vonja maga utdn, hogy a kordbban
emlitett teszteken nem fog megfelelni a generator. Az ilyesfajta hibak johetnek magatol
a forrastol - ha esetleg nem megfelel6t valasztottunk -, de a még magas entropiaval bird
szamitasok alapjan tokéletes forrast haszndld generator is elbukhat a teszteken, ha a
hasznalt hardver (pl. a szenzorok) nem megfeleldek és elrontjak a kimenetet. Az emlitett
tesztekkel az ilyen hibak észlelhetdek, de ez nem elég. Az a cél, hogy egy olyan
algoritmust hasznaljunk, amely a generator altal eléallitott szamokat hasznalja fel és a
segitségiikkel egy olyan szamsorozatot (vagy masik nézetben bitsorozatot) allit eld,

crer

algoritmusok az extraktorok [4, 16].

A generator (illetve a generator 4ltal eldallitott szamok) mindségének mérésénél
azt a kijelentést tettiik, hogy akkor tekinthetd egy generator teljesen véletlennek, ha
er6sen kozelit a teljesen véletlen forrashoz. Ez azt jelenti, hogy a forras nem
kiilonboztetheté meg az egyenletes eloszlastol, U-tol, vagy nagyon kis mértékben tér el
téle. Ezt az eltérést valahogyan mérhetévé kell tenniink, ezért bevezetjiik a kdvetkezo

jelolést:

d(XY) = max|Px(@) = Py(@),
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ahol X ¢és Y két valdsziniiségi valtozd ugyanazon az A eseménytér felett. Tehat a
legnagyobb eltérését keressiik ugyanazon esemény valdsziniiségei kozott. Ebbdl a
képletb6l megadhato, hogyan tudjuk mérni az U egyenletes eloszlastdl vett tavolsagot.

Ez pedig a kovetkezo:

d(X,U) = max|Py(a) — Py(a)| < e.
a€eA

Ezt Ggy tudjuk megfogalmazni, hogy X e-uniform. Ezzel tehat meg tudunk adni egy olyan

hatart az egyenletes eloszlastol vett eltavolodasra, amit még elfogadhatonak tartunk.

crer

miutan alkalmaztuk az algoritmust. Ahhoz, hogy ezt meg tudjuk mondani valahogy meg
kell tudunk mérni az entropiat. Entropiabol tobb fajta is létezik pl. a Shannon-féle
entropia, de az extraktoroknal a min-entropiat szoktak hasznalni. A min-entrépia

kiszamitasa a kovetkez0:

Ho (6) = minfog (=)

Ahol a log a kettes alapu logaritmust jelenti. Ha szeretnénk egy m hosszisagt e-uniform
sorozatot kinyerni a forrasbol, akkor az entropianak legalabb m-nek kell lennie, mivel a
fenti képletet hasznalva az egyenletes eloszlasnal az Osszes esemény valosziniisége
egyenként 2™ ha m lehetséges esemény van, ezaltal a min-entropia m lesz. Ezért a

forrasra kiszamolt min-entropiat szeretnénk megkdzeliteni az extraktorokkal.

3.3.1 A determinisztikus extraktorok

A determinisztikus extraktorok kizarolag a bemenetiiket hasznaljak a miikodésiik
soran. Ahhoz, hogy megadjunk egy determinisztikus extraktort, meg kell adni egy forrast
(C), melynek van egy min-entropiaja. Ezen kiviil meg kell adni a bemenet hosszat (n), a
kimenet hosszat (k) és ennek természetesen g-uniformnak kell lennie. Mivel ezek az
extraktorok csak attol fiiggenek, hogy milyen bemenetet kapnak, ezért konnyen

hasznalhatoak és elkészithetdek.

3.3.2 A seeded extraktorok

A seeded extraktorok abban kiilonboznek a determinisztikus tarsaiktol, hogy
esetiikben a bemenetiikon a forrastol szarmazo biteken kiviil sziikségiik van még egy d

hosszusagu seed-re, azaz magra. Ezt ugy lehet elképzelni, mint egy PRNG-nél a
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inicializalo vektorr. Ez a seed-et az extraktor mikkodése soran hasznalja, ezért nagyon
fontos, hogy jo mindségii és megfeleld hosszh legyen. Természetesen fontos, hogy d-t
megprobaljuk  minimalizalni, mikézben a kimenet hosszat (k) megprobaljuk

maximalizalni.

21



4 A Milegyetemen épiilt generatorok tesztelése és

vizsgalata utofeldolgozassal

Ebben a fejezetben elészor szeretnénk bemutatni, hogy hogyan vizsgaltuk meg a
2. fejezeben bemutatott két generatort, milyen eredményre jutottunk, ez alapjan milyen
utofeldolgozasi eljarasokat (extraktorokat) alkalmaztunk és ezek milyen eredményre
vezettek. Ezutan bemutatjuk azt a webes feliiletet, ahol az érdeklddok hozzajuthatnak az
egyik generator altal Iétrehozott szamokhoz és a rajta futtatott tesztek eredményét is meg

tudjak tekinteni.

4.1 A dolgozat soran hasznalt architektura

Az extraktorok generatorokon vald alkalmazasat, az azt megeldzd és kovetd
teszteléséket, illetve a webes feliilet elkészitését egymastol fiiggetleniil végeztiik, de a
folyamat nagyon hasonld. Az extraktorok hatasanak tanulmanyozasa soran a két
generator altal kordbban eldallitott szamokkal dolgoztunk. A két fajl formatuma
kiilonb6z6é volt. Mig az egyik egy szoveges fajl volt, amiben egymdés utdan voltak
megtalalhatoak a bitek szamként abrazolva, amik megjelentek generator kimentén, addig

a masik tipus egy binaris fajl volt, ami tartalmazta a generator altal készitett szamokat.

A fajlok méretiiket tekintve 1 GB-osak (a szoveges fajl esetében) és kb. 400 MB-
osak (a binaris allomany esetében) voltak. A 3.2. fejezetben bemutatott Dieharder
tesztcsomag Linux rendszereken elérhetd, parancssori programjat hasznaltuk a szamok
teszteléséhez, melynél lehetdség van a tesztelendd szamok forrasaként mind binaris, mint
szoveges f4jlt megadni. Ha a szoveges fajl mellett dontiink, akkor sziikséges, hogy a fajl
kovessen egy magadott strukturat. Egy megfelelden szerkesztett fejléccel kell kezdddnie
¢és a szamok, amelyek 32 bites pozitiv egész szamonként vannak értelmezve a program
altal, egymas alatt kell, hogy szerepeljenek. Mivel a szoveges allomany nagy teriiletet
foglal el ennyi szam esetén, ezért igy dontottiink, hogy a binaris formatumot hasznéljuk
a bemeneti fajlok esetében. Ennek a f4jlnak nem kell rendelkezni semmilyen kiilonleges
felépitéssel, csak tartalmaznia kell a biteket, amiket a program 32 bites pozitiv egész

szamok sorozatként értelmez.
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A kovetkezdkben felsorolt extraktorok az eredeti szamokon dolgoztak ¢s

mindegyik eldallitott egy sajat fajlt (binarist), amit fel lehetett hasznalni a teszteléshez.
4.2 Az utéfeldolgozas soran hasznalt exraktorok értékelésiik

4.2.1 Az XOR miivelet, mint extraktor

Az elsé extraktor, amit felhasznaltunk a lehetd legegyszeriibb. A kizard vagy,
masnéven XOR, egy logikai miivelet, amely a szamitastechnika kiilonféle teriiletein
sokszinii hasznalatnak orvend. Legyen ez a kriptografia, a szamitogépes grafika, RAID

technika vagy esetiinkben a véletlenszam-generatorok utéfeldolgozasa [17].

Az XOR az egyik legegyszeriibb logikai miivelet, melynek az igazsagtablajat a
4.1. tablazat szemlélteti. Lathato, hogy csak akkor ad igaz értéket, ha a két bemenete
kiilonbozik. Az XOR operacié remekiil hasznalhaté arra, hogy a generatorban levd bias-
t csokkentse, de csak akkor, ha az egyes bitek fliggetlenek egymastol. A bias azt jelent,
hogy a generator a kimeneti bit két lehetséges allapota koziil az egyiket jobban preferalja,
elfogult az iranyaban. Azaz példaul, ha a keletkezd biteket egy X valdsziniisége
valtozoként tekintjiik, akkor annak a valoszinlisége, hogy X = 1, vagy mas formaban
P(X = 1) nagyobb, mint az a valdszinliség, hogy X = 0. Ekkor, ha megvizsgaljuk a
Kimeneti bitsorozatot, akkor azt fogjuk tapasztalni, hogy tobb 1-es szerepel benne, min 0-
s, ami azt jelenti, hogy nem megfeleld, mivel kozel egyenlé szamban kell, hogy jelen

legyenek. A bias-t jol lehet mérni az emlitett X valoszinliségi valtozo varhato értékének
%—t(’il vett eltérésével. Az X valoszinliségi valtozo varhatod értékének jelolése E(X) és
megadhatd kovetkez6 képlettel: E(X) = P(X = 1). Ha a valdsziniiségi valtozd kozel
véletlen, akkor a varhat6 értéke az %—t megkdzeliti (vagy eléri), igy a bias kozel 0 lesz. A
bitek fliggetlensége azt jelenti, hogy az elsd bit értéke nem befolydsolja a masodik bit
értekeét.

Ha megvizsgalunk két egymastol fiiggetlen bitet, amelyekhez X és YV

valdsziniiségi valtozokat rendeliink, melyeknek a varhato értéke p és o, akkor az XOR

operatort alkalmazva rajtuk a varhato érték a kovetkezoképpen alakul:

E(XXORY) = p+ a—2pa =7 —2(n—3)(a—7).
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fgy lathato, hogy |E(X XORY) — % < min(u — %, a— %), azaz az XOR operacio
tényleg csokkenti a bias-t.

Alkalmazéasa egy generator kimenetén konnyen megoldhatd, mivel a generator
altal képzett biteket kell kettesével elhelyezni a bementén és az extraktor kimenetére az
operator eredményét elhelyezni. Lehetséges, hogy tobb XOR operatort hasznalunk a
biteken olyan formaban, hogy példaul két XOR kimenetét egy harmadikra kétjiik. Mivel
az egyik legfontosabb logikai kapurdl van szd, ezért fizikai megvaldsitasa is kdnnyen
elkészithetd és az egyszerliségbdl fakaddan gyorsan elvégezhetd a miivelet. Hatranya
viszont, hogy a kimeneti bitek szamat a felére csokkenti, igy nagy mértékben befolyasolja
az elérhetd bitsebességet. Ha az elobb emlitett modon, tobbet hasznalunk beldle és az elsé
szint bemeneti bitjeinek a szama n, akkor a generator kimeneti bitjeinek szama az n-ed
részére csokken. Ezenkiviil, ahogy korabban emlitettiik, hatasfoka nem megfelel6 olyan

generatornal, ahol a bitek nem fliggetlenek egymastol.

4.1. tablazat: Az XOR logikai miivelet igazsagtablaja

A B ADB
H H H
H | |
| H |
| | H

4.2.2 A Neumann-féle extraktor

A Neumann-féle extraktor egyike az els6 olyan algoritmusoknak, amelyeket
kifejezetten azzal a céllal hoztak létre, hogy javitsak egy bitsorozat mindségét.

Megalkotoja Neumann Janos volt, innen is kapta a nevét [18].

Mivel ez a megoldas korai eredmény, ezért az elsOdleges célja az az
algoritmusnak, hogy az XOR-hoz hasonléan csokkentse a bias-t, azaz az 1-esek és a 0-
sok szama az altal kiadott bitsorozatban megegyezzen. Ehhez viszont itt is fontos, hogy
az egyes bitek fliggetlenek legyenek egymastol. Ha ez teljesiil, akkor teljes mértékben

képes eléallitani egy olyan bitsorozatot, ami egyenletes eloszlast. Miikodése hasonlit az
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XOR-hoz, ugyanugy két bitet var a bemenetén, de a kimenet eldallitasa mas logikaval
torténik.

4.2. tablazat: A Neumann-féle extraktor lehetséges kimenetei

Bemeneti bitpar | Kimeneti bitpar
00 A bitek eldobasa
01 0
10 1
11 A bitek eldobésa

Az algoritmusnak a lehetséges bemenetekre adott valaszai a 4.2. tablazatban

lathatdak, a mikddése pedig a kdvetkezo:
e Vizsgéljuk meg a bementi bitpart:
e Ha ,00” vagy ,, 117, akkor nem lesz kimenet, a bitpart eldobjuk
e Ha,01”vagy,, 107, akkor a kimenet a par elso bitje lesz

Ezaltal lathatjuk, hogy ha a bitek fliggetlenek egymastdl és nem valtozik annak a
valdsziniisége, hogy a bit értéke 1 lesz (p), akkor a ,,01” és az ,,10” par eléfordulasanak
valoszinlisége ugyanaz, igy az eldallitott sorozatban is azonos valosziniiségekkel fog
szerepelni az 1-es ¢s a 0-s. Vegyiik példaul azt az esetet, amikor az algoritmus kimenete

1-es.

P(kimenet = 1) = P(kimenet = 1| a bemenet nem keriil eldobasra)

P( kimenet = 1 és a bemenet nem keriil eldobasra)

P(a bemenet nem keril eldobasra)

P(bemenet = "10")
P(bemenet = "10" vagy bemenet = "01")

1 1 1
Gt+eaiG-—e i-¢ 1

G+o)G-9+Grag-o 2G-= 2
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A fenti egyenletben ¢ a korabban emlitett bias-t jelenti és értéke %— p. Ebbdl lathato,

hogy ha a bitek tényleg fiiggetlenek, akkor a Neumann-féle extraktor altal eldallitott

bitsorozat teljesen véletlennek tekinthetd, egyenletes eloszlasu.

Hasonloan az XOR mivelethez a Neumann-féle extraktor is nagy mértékben
csokkenti a kimeneti bitsorozat hosszat, azaz a bitsebességet. Negyedeli az eldallitott
biteket és bitsebességet. A kimeneti sebessége fligg magatol a generatortol, nem konstans,
ez csokkenti hasznossagat. Mivel, ahogy emlitettiik, ez az egyik els6 ilyen algoritmus,
ezért a késébbi évek soran a tovabb gondolasai is megjelentek. Ilyen példaul az N-bites
Neumman-féle extraktor, vagy az iteral6 Neumann-féle extraktor, amelyeket a kovetkezd

fejezetekben fogunk bemutatni.

4.2.3 Az iteralo Neumann-féle extraktor

Ahogy lathattuk az el6z6 fejezetben, az eredeti Neumann-féle extraktor bar céljat
eléri, de kozben nagy mennyiségli bitet dob el és ezaltal szignifikdnsan csokkenti a
Kimeneti bitsebességet. Ezen gondolatmenet soran sziiletett meg az iteralé Von-Neumann
extraktor [19].

Az alapdtlete ennek az algoritmusnak az, hogy a Neumann-féle extraktor
miikddése sordn elvesztett biteket valamilyen modon Ujra fel tudjuk hasznalni és ezaltal
noveljiik a kimeneti bitsebességet, pontosabban csokkentjiik az arra hatd negativ hatast.

Ez a negativ hatés az eredeti Neumann-féle extraktornal 25%.
Az algoritmus a kovetkezOképpen miikodik:

1. Hajtsuk végre a bemeneti bitsorozaton a Neumann-féle extraktort és

kimeneten jelenitsiik meg a kapott biteket.

2. Ugyanezen a bitsorozaton alkalmazzuk az XOR és az R operatort. Az igy

kapott bitsorozatokat pedig hasznaljuk fel bemenetként az els6 pontban.

A XOR operator a 4.2.1. fejezetben leirtak szerint miikddik. Az R operator mitkddése
pedig a kovetkezd: Ha a bemenetén a ,,00” bitpar jelenik meg, akkor a kimenete 0. Ha a
bemenetén az ,,11” bitpar jelenik meg, akkor a kimenete 1. Minden mas bemenetre nem
allit eld kimenetet. Ahogy lathatjuk az extraktor nevében talalhaté iterdld6 megnevezés
onnan ered, hogy ezt a folyamat tobbszor is meg tudjuk ismételni egymas utan. Ezaltal

valtoztatva a kimenethez tartoz6 bias-t és a bitsebességet. Az algoritmus miikodését egy
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adott bemeneten a 4.2. abran lehet megtekinteni, a miikodésének abrazolas pedig a 4.1.

abran lathato.

Bemenet

Kimenet :
Neumann-féle extraktor
XOR R
Kimenet i Kimenet A
<«—— Neumann-féle extraktor <«——  Neumann-féle extraktor

4.1. abra: Az iteralo Neumann-féle extraktor miikkodése

Az iterdld Neumann-féle algoritmus megvalositdsa még mindig konnylinek
mondhato, de fontos megjegyezni, hogy a bias alakuldsa az R fliggvény hatdsara

novekedésnek indul, bar még igy is Ki lehet vonni bel6le bizonyos mennyiségii entropiat.

Az eredeti bitsorozat |00 | 101101001110 | 01 | 11

Neumann-féle 1 0 1 0
XOR 011|101 ]0]|0|12 0 0
R 0 1 0|1 1

4.2. abra: Az iteralé6 Neumann-féle extraktor miikodése egy bitsorozaton

4.2.4 A N-bites Neumann-féle extraktor

Az iterdld Neumann-féle extraktorhoz hasonloan az n-bites Neumann-féle
extraktor is azon gondolat mentén lett kialakitva, hogy az eredeti algoritmus talzottan

nagy mértékben csokkenti a generator bitsebességét [20,21].

Ahogy az extraktor nevébol kovetkeztetni lehet ra, az alapvetd gondolat, amellyel
ndvelni szeretnénk az elérhetd bitsebességet az, hogy az eredeti algoritmussal ellentétben

nem 2 bitet dolgozunk fel bemenetként, hanem N darabot. Fontos leszogezni, hogy ahogy
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az eredeti Neumann-féle megoldasnal, ugy itt is nagyon fontos, hogy az egyes bitek

egymastol fliggetlenek legyenek.

Az N-bites Neumann-féle extrakor N-bit hossz(i bemenetének 2V lehetséges
permutacidja lehet. Ezt a 2V lehetséges permuticiot N + 1 csoportba osztjuk, melyeket
azalapjan hozunk létre, hogy az adott permutacioban mennyi 1-es bit talalhat6. Ezeket
Si.-val jeloljiik, ahol k 0-t61 N-ig terjedhet. Mivel az egyes bitek kozott feltételeztiik, hogy
nincsen fiiggés, ezért egy csoporton beliil az egyes permutaciok el6fordulasanak
valésziniisége megegyezik: p¥q"~*, ahol p annak a valdsziniisége. hogy az adott bit 1-
es, q pedig az, hogy nem (1 — p). Ezért a csoportokhoz kiilon-kiilon rendelhetiink egy
kodot és az igy keletkezd sorozatban mar nem lesz bias. Az adott csoporthoz rendelt kod
hossza log, CX, ahol Cf az adott S; csoport tagjainak a szama. Az N = 4 esetben
kialakul6 csoportokra és a hozzajuk rendelt kddokra a 4.3. abran lathatunk egy példat. A
jobb oldali abran x;, a k. bitet jelenti.

Az N-bites Neumann-féle extraktorral elérheté elméleti bitsebesség a

kovetkezoképpen alakul:

Y=o CXlog, Cfp gV~ /N .

Az N-bites Neumann-féle extraktorok segitségével nagy mértékben lehet csokkenti az
eredeti algoritmus bitsebességre gyakorolt hatasat amellett, hogy megtartjuk az annak
kedvezd tulajdonsagait. A 4-bites eset tényleges fizikai megvaldsitdsanal a kimeneti

sebességre gyakorolt hatas érték elérheti a 40,6%-ot, de N novelésével a 90% is

megkozelitheto.
xX1x2
x3x4 00 0110 11 .",‘S: =4 r"'S. =4-2 =
oolof1]1]2 o0 [ o1 = :
o1/1/2(2|3 = us 00 | 01
10l1l2]2]3 "O3 = 10 | 11
11(2(3]|3]|4 L 11|10 1

4.3. abra: Jobbra: A kialakitott csoportok [21] Balra: A csoportokhoz tartozé kodok [21]
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4.2.5 A H-fiiggvény

A korabban bemutattotakhoz hasonldéan ez az algoritmus is alacsony szintd,
logikai kapukkal konnyen megvalodsithatd, de mégis képes nagy mértékben csokkenteni
a bias-t egy véletlenszam-generator esetében. A H-fiiggvényt Markus Dichtl dolgozta ki
[22], munkajat tobbek k6zott egy masik extraktor, az E-fliggvénye, hibai inspiraltak.

Az algoritmus, hasonléan a kordbban megismertekhez, a generatorban fellépo
bias-t szeretné csokkenti. Fontos, hogy a bementként hasznalt generatorban az egyes bitek
fliggetlenek legyenek. A tervezés soran fontos kikotés volt, hogy nem szabad az

algoritmusnak attol a p valdsziniiségtol fliggenie, amely azt adja meg, hogy mekkora

valoszinliséggel lesz a kimeneti bit 1-es. A masik fontos cél az volt, hogy az algoritmus

s

Bemenetként a H-fliggvény 16 bitet var és ebbdl 8 bitet allit eld a kimenetén.
Ahogy lathatjuk tehat, a bitsebesség felére csokken a H-fiiggvényt hasznalva. A bemenet
bitjeit ay, a; , a,, ... , a;5-ként hivatkozzuk a késdbbiekben. Az elsd 1épés azeldtt, hogy
elkészitenénk a kimeneti 8 bitet az, hogy ebbdl a 16 bitbdl két 8-as csoportot képziink a

kovetkez6 modon:
e Azelso csoport a bemenet elsd 8 bitje, azaz ay — a,
e A masodik csoport bitjeit, by — b, a kdvetkez6képpen allitjuk el:
bi = a; XOR @11 moas -

Fontos megjegyezni, hogy a b; bitek eléallitasa nem bijektiv folyamat, hiszen az XOR-t

hasznaljuk és csak 128 lehetséges értéket vehetnek fel.

Ezutan torténik a kimenetként hasznalt 8 bit elkészitése, melyeket ¢y, ¢4, ... , €7 -

ként fogunk nevezni. Az i. bit eldallitasa a kovetkezéképpen torténik:
Ci = bi XOR Aitg -

Ezt a fiiggvényt nevezziik H-fliggvények. Ha szeretnénk az eldkészitést is belevenni a
miikddésebe €s az egész folyamatot leirni pseudo-kod jelleggel, akkor kdvetkezd leirast

adhatjuk az extraktorra:

H(ay,a,) = (a1 XOR elforgatasbalra(a,, 1)) XOR a, .
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Ahol a; és a, a bemeneti 16 bit elsé és masodik 8 bitjét jelentik, az
elforgatasbalra(ay, 1) pedig a a, elforgatasat jelenti balra 1-gyel oly médon, hogy a
forgatas soran kiesett bitek megjelennek a szam jobb oldalan. A H-fliggvény logikai

kapukkal valo realizaciojat a 4.4. abran lathatjuk.

el
-
Q. XOR| | XOR| | XOR| | XOR| ([ XOR| | XOR| | XOR| XOR
=
_—

XOR| | XOR| [ XOR| [ XOR| | XOR| [ XOR| [ XOR | | XOR

Output

4.4. abra: A H-fiiggvény megvalésitasa logikai kapukkal [22]

Fontos utana jarni a H-fliggvény esetében annak, hogy az XOR-hoz képest milyen
mértékben tudja befolyasolni a bias valtozasat. Ha a kordbban kimondott bitek kozott

fiiggetlenségbdl indulunk ki, akkor annak a valoszinliséget, hogy n darab 1-es bitet
tartalmazo bajtot kapunk (% + s)”(% — )%™, ahol ¢ maga a bias, azaz p — % Ha
kiszamoljuk ezeket a valoszinliségeket n lehetséges értékeire, akkor utdna megkaphatjuk
annak a valdszintliséget, hogy az XOR operacid kimenteinek mekkora a valdszinliség két

8 bites bemenetre. Példaul n = 0 (azaz a csupa nulla XOR kimenet) esetén ez:

2 4
ﬁ -S4 7% — 145 + 708 — 224610 + 44812 — 5121% + 25616,

Mivel € értéke egy generator esetében kicsi, ezért az alacsony kitevén 1évé € hatvanyok

befolyasoljak a legjobban az eredményt.

Ha kiszamoljuk a H-fliggvény egyik kimenetének valdszinliséget, akkor ezt az

érteket kapjuk:

1 g3 gt 35 g
— 4+ —————+—+3c” + 3% — 4% — 810,
256 16 4 4 @ 2
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Amiben eltint a négyzetes tag, igy elmondhato, hogy a H-fiiggvény jobban teljesit az
XOR-nal. A H-fiiggvény tovabb lehet finomitani annak érdekében, hogy a harmadik,

negyedik és tovabbi hatvanyok eltliinjenek, ezaltal javitva az algoritmust.

4.2.6 Az S-boxot hasznalo extraktor

Ennek az extrakornak az alapétlete az, hogy egy mar meglévd, mashol miikodo
megoldast felhasznalva késziiljon el egy olyan algoritmus, amely hasznalhato

extrakciora. Ezt a algoritmust két torok kutato készitette el [23].

Az extraktor alapveté ¢épitéeleme az S-boksz, amelyet kriptografia
megoldasokban szoktak hasznédlni. Neve az angol substitution szobdl szarmazik, ami
helyettesitést jelent. Az S-bokszot a szimmetrikus kulcsu titkositas sordn szoktak
hasznalni azzal a céllal, hogy a titkositas soran felhasznalt kulcs €s a titkositott szoveg
kozotti kapcsolatot elfedjiik. Ha az S-bokszra mint fiiggvényre tekintiink, akkor
elmondhatjuk, hogy bementként egy n bites szamot kap, amelybdl egy m bites szamot
allit eld. A helyettesités abban meriil ki, hogy a lehetséges 2™ bemenethez megfelel egy
kimenet. A bement és kimenet hossza eltérd is lehet. Az S-boksz egyik lehetséges
reprezentacidja egy tablazat, melyben megfeleld cellait a bement segitségével lehet

kivalasztani és tartalmazza a megfelel6 kimenetet.

Ahhoz, hogy egy megfeleld mindségli S-bokszot készitsiink el meg kell felelni
bizonyos kovetelményeknek. Az elsé ilyen kovetelmény a szigort lavina, amely
kimondja, hogy a bementek egyetlen bitjének megvaltozasa a kimeneti bitek legalabb a
felének megvaltozasaval kell, hogy jarnia. A masodik a bitek fiiggetlensége, mely
hasonldan korabbiakhoz azt varja el, hogy egy bit értékeinek valoszinlisége ne fliggjon a
tobbi bittdl. A harmadik kovetelmény az, hogy a S-boksz ne legyen linearis. Ezt azt
jelenti, hogy példaul két bemenet Osszegének a kimenete nem egyezik meg az egyes
bemenetekre kiilon-kiilon kiadott kimenetek O0sszegével. Az utolsd kovetelmény a S-
boksz felé, hogy kiegyenlitett legyen. Ez kovetelmény azt varja el, hogy magéat a bokszot
alkotd vektorok egyenlé szamban tartalmazzanak 1-es és 0-S biteket. Minden
kovetelmény nem lehet egyszerre teljesiteni, mivel van olyan, amely ellentmond egy

masiknak.

Az egyik leghiresebb szimmetrikus kulcst titkositast megvalosito rendszer, amely

S-bokszokat hasznal az a DES és az AES algoritmus. A DES esetében fix bokszokat
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hasznalnak, mely azt jelenti, hogy azok mar eldre el vannak készitve és nem valtoznak az
algoritmus miikodése soran. Itt szam szerint 8 S-bokszot készitettek el, melyek 6 bites
bemeneteket képeznek le 4-bites kimenetekre. Az S; jelzésii bokszot a 4.3. tablazatban
lehet latni. Van olyan alkalmazasuk is a bokszoknak, ahol kulcs alapjan dinamikusan

valtoznak, ezaltal ndvelve a hatasukat.

4.3. tablazat: A DES-nél hasznalt 6tos szamu S-boksz

Ss A kdzépsd 4 bit
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
Aket 00(0010][1200][0200]j0001][0111[1010][1011][0110][2000]|0101]0012][2212][2201][0000][2220][2001]
“oit 01[1210][1011][0010][1200]j0100][0111][1101]j0001]0101]jo000]1111][1010]0011][1001][L000]0110
10(0100][0010/0001][1011][1010]|1101][0111[1000]|[1111][1001][1100][0101][0110][0011]/0000][1110]
11[1011/[1000[1100][0111[0001][1110][0010][1101]|0110][1111]/0000|[1001][1010][0100][0101][0011]

Az extrakor a DES-ben hasznalt S-bokszokat fogja hasznalni és miikodése
hasonlit az ott hasznalt folyamatokhoz. Bemeneteként az algoritmus 48 bitet var, amibdl
egy 32 bites kimenetet allit eld, melybdl lathatd, hogy é-os csOkkenést jelent. Ez

kevesebb, mint a kordbban bemutatott extraktorok esetében, igy ez az algoritmus kevésbé

csokkenti a bitsebességet. Az extraktornak a miikddése a kovetkezo:

1. A 48 bites bemenetet osszuk fel 8 darab 6 bites csoportra. A csoport
sorszama eldonti, hogy melyik sorszdmt S-bokszot fogjuk hasznélni az

algoritmusnal.

2. A 6 Dbites csoport két sz¢&Is6 (az elsé és az utolso) bitje eldonti, hogy melyik

sort kell hasznalnunk az S-bokszbol.
3. A kozépso 4 bit kijeldli, hogy melyik oszlopot fogjuk hasznalni.

4. A kijelolt sor és oszlop eldonti, hogy melyik cella tartozik az adott

bitcsoporthoz és a cellaban talalhat6 érték fogja képezni a kimenet 4 bitjét.

5. Ha van még 6 bites csoport, akkor 1€pjiink a kdvetkezore, ha nincs akkor

az igy keletkezett 8 darab 4 bites érték lesz az extraktor kimenete.

fgy, ha példaul a bemenet 5. 6 bites csoportja az ,,100011” sorozat, akkor a 3. tablazatban
lathato Sg boksz 3-es soranak (fentrél a negyedik, mivel 0-t61 kezdédik a szamozas) és 1-

es oszlopanak (balrdl a mésodik, szintén a 0-t6] kezd6dd szdmozas miatt) a metszetében
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1évo cella fogja tartalmazni, hogy mi keriil a kimenet 5. 4 bites csoportjaba. Ebben az

esetben ez a ,,1000” bitsorozat, azaz a 8 lesz.

Osszeségében elmondhato, hogy az S-bokszok felhasznalasa a extraktorokként
egy jO mindségii megoldast jelent, ami egy korabban tobb kriptografia rendszerben
kiprobalt megoldast hasznal és kisebb méretekben csokkenti a végso bitsebességet, mint

az el6z6 fejezetekben felsorolt tarsai.

4.2.7 A Toeplitz-matrixot hasznalé extraktor

Ez az extraktor nevéb6l adoddéan Toeplitz-matrixot fog hasznalni az
utofeldolgozas soran. Ezen matrixok fontos helyet foglalnak el a linearis algebraban,
mivel azok az egyenletrendszerek, amelyek megadhatoak egy Toeplitz-matrix

segitségével konnyebben megoldhatéak mint egy altalanos egyenletrendszer.

A Toeplitz-matrixok olyan matrixok, melyeknek az atloikban (a bal fentrél jobb

lentiig) ugyanaz a szam talalhat6. Egy ilyen matrixra példa a kovetkezo:

O R
=)
[ = R

A Toeplitz-matrixokat hasznaloé extraktor bemenetének hossza a hasznalt
matrixtol fligg. Az algoritmus miikodése egyszertien megadhatd. A bemeneti bitsorozatot
binaris vektorként értelmezziik €s a linedris algebra szabalyait kovetve megszorozzuk a
matrixot a bemeneti vektorral (természetes modulo 2-n értelmezve a miiveleteket). Az
igy kapott vektor lesz az algoritmus kimenete. Bar az algoritmus alapgondolata
egyszlirnek tiinhet, de a matrix méretének és a benne talalhato értékek megfeleld
megvalasztdsaval j6 mindségli szamok allithatok eld. Ha a matrix méretérél mar
dontottiink, akkor a tartalmaval kapcsolatban, hasonléan az S-bokszokhoz, két
valasztasunk lehet. Ha tigy dontiink, hogy fix értékeket hasznalunk, akkor az algoritmus
teljes miikodése soran ugyanazok az értékek fogjak benépesiteni a matrixot, de gy is
donthetiink, hogy minden egyes bemeneti vektor utan megvaltoztatjuk a matrix tartalmat
példaul ugy, hogy egy LFSR (Linear Feed Forward Shift Register) adagolja a matrixot

felépitd szamokat.

Megvalodsitas szempontjabol jo helyet foglal el a Toeplitz-matrixot hasznéld

megoldas, mivel a matrixmiiveletek elvégzésre hatékony hardvereket lehet épiteni és a
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Toeplitz-matrix tulajdonsagai alapjan ahhoz, hogy taroljuk a matrix elemeit nem
sziikséges az Osszeset értéket ismerni, hanem elég csak az elsé sort és az elsé oszlopot

(pontosabban, az els6 két elem itt megegyezik, igy azt nem kell kétszer).

4.2.8 A hash fiiggvények mint extraktorok

A hash fiiggvények sokszinli alkalmazasnak orvendenek a szamitastechnika
kiilonbo6z6 teriiletein. Szamos helyen alkalmazzak ket a kriptografiatol az adattarolasig.

Elényo6s tulajdonsagaik miatt extraktorként is kifejezetten jol haszndlhatoak.

A hash fiiggvények determinisztikus fiiggvények, a bemenetiikon megkapnak egy
sorozatot, amihez kimenetiikon kiadnak egy hasht-t vagy masnéven lenyomatot, ami adott
bemenetre mindig ugyanaz. A bemenet hossza természetesen véges és a kimenet és a
bemenet hossza kozott lehet eltérés. Ahhoz, hogy egy adott fiiggvényt hash fiiggvénynek
nevezziik meg kell felelnie bizonyos kritériumoknak. Az elsé kovetelmény az elsé 6skép
elleni védelem. Ez alatt azt értjiik, hogy ha adott egy lenyomat, amelyr6l nem tudjuk,
hogy mely bemenet alapjan késziilt, akkor csak a lenyomat birtokdban nehéz legyen
kiszamolni azt, hogy mi volt a tényleges bemenet. A masodik kovetelmény a masodik
6skép elleni védelem. Ez a kritérium azt mondja ki, hogy ha a birtokunkban van egy
bemenet b;, akkor nehéz talalni egy masik bemenetet b,-t, hogy a két bemenet lenyomata
megegyezzen, azaz hash(b,) = hash(b,). A harmadik az {itkdzés elleni védelem. Ez a
kovetelmény az jelenti, hogy nehéz talalni két olyan bemenetet, melynek a lenyomata
megegyezik. Ez az €l6z6 kovetelmény erdsebb valtozata. Természetesen, mivel a kKimenet
hosszabol adédoan véges szamu a lehetséges érétkek halmaza, ezért van lehetdség arra,
hogy két bemenetnek a lenyomat megegyezik. A kovetkezd kovetelmény az S-
bokszoknal mar emlitett lavinaval kapcsolatos. A hash fliggvényeknél is fennall az az
elvaras, hogy a bemeneten egy bit megvaltoztatdsa a lenyomat olyan mértéki
megvaltozasat igényli, amibdl mar nem lehet kiszdmolni, hogy a két bemenet kozott csak

egy bit eltérés volt.

A imént felsorolt tulajdonsagok alapjan a hash fiiggvények jol hasznalhatok
extrakcios célokra. A lavina-hatas kovetkezményeként, ha a bemenetre két kis mértékben
eltérd bitsorozat érkezik, akkor a hozzéjuk tartozé lenyomatok nagy mértékben el fognak
térni. Mivel a kimenet hossza akar rovidebb is lehet bemenetnél, ezért ekKkor tomorités is

torténi, ami a bitsebesség csokkenéséhez is vezethet.
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A hash fliggvények fizikai extraktorként vald hasznalatdt nagyban segiti, hogy
ahogy a fejezet elején emlitettiik szamos kriptografia protokoll hasznalja éket, ezért
fontos, hogy szdmitasiik hatékony legyen. Ezért sok késziilékben (pl.: okostelefonok vagy
szamitogépek) megtalalhatd egy dedikalt hardver arra célra, hogy lenyomatokat

szamoljon. Igy hasznaltuk hatékonyan megoldhato.

4.3 A generatorok tesztelése

A generatorok teszteléséhez az elsddleges feladat az volt, hogy az el6zé
extraktorok Python nyelvben irddtak, a fajlkezelést is ennek a nyelvnek a segitségével
valositottuk meg. Az extraktorok implementacidja utan a kovetkezo feladat a tesztelés
lebonyolitasa, automatizalasa és ezen tesztek eredményeinek kiértékelése volt. Teszteket
a korabban mar emlitett Dieharder tesztcsomaghoz tartozé Linux kornyezetben
hasznalhat6 dieharder parancssori program segitségével végeztilk, az eredmények

Osszegyljtése €s kiértékelése pedig szintén a Python nyelv segitségével tortént.

A kovetkezdkben bemutatjuk, hogy az egyes extrakorok milyen eredményt értek
el a két generator altal eldallitott szamokon Osszevetve az utdfeldolgozas nélkiili ¢és a
tobbi extrakor altal létrehozott szdmokkal. Fontos megjegyezni, hogy a két generator altal
eléallitott szamok, amelyeket hasznaltunk, eltéré hosszusagliak voltak. A masik fontos
informacid, hogy az iteral6 Neumann-féle extrakor esetében csak 1 iteraciot hasznaltunk,
az N-bites Neumann-féle extraktor esetében a bemutatott 4 bites valtozatot
implementaltuk, a Toeplitz-matrixot hasznalod extraktor esetében egy fix értékli matrixot
hasznaltunk, melynek a tartalmat egy PRNG-vel generaltuk és a hash fliggvények koziil
pedig a SHA256-ot hasznaltuk.

A tesztelés soran fontos kérdés volt, hogy a Dieharder tesztcsomagbdl mely
tesztek hasznaljuk. A tesztcsomagban jelen allapotban 30 teszt talalhatd, melyek valtozo
mennyiségli szamot varnak és futdsi idejiik is nagyban eltérd. A megfeleld tesztek
kivalasztasanak folyamatdban fontos szempont volt, hogy a két generator altal eldallitott
szamok mennyisége eltérd volt tesztelés soran. A beérkezési id6n alapuld generator
esetében kb. 400 MB-nyi szam allt rendelkezésre, mig a spontan emisszion alapulo
generatortol kb. 120 MB-nyi szamot hasznaltunk (Ennek a fajlnak a szoveges valtozat

volt kb. 1 GB). Ezenkiviil szem el6tt tartottuk, hogy egyrészt a valasztott tesztek
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bemutassak, hogy a Dicharder tesztcsomagra jellemz6 teszteket, masrészt, hogy a mar
korabban emlitett NIST-féle tesztcsomagbol is hasznaljunk bizonyos teszteket. Ezen
célok figyelembevételével 19 tesztet valasztottunk ki, amelyekbdl 16 a Dieharder sajat
tesztje és viszonylag kisebb mennyiségii bemenetet varnak, igy gyorsan végre lehet 6ket
hajtani. A maradék harom teszt pedig a NIST-féle STS-b6l keriilt kivalasztas és a
Dieharderben tesztcsomagban megtalalhatoak.

A két generatornal tablazatos formaban gyiijtottok dssze az eredményeket, melyek
tartalmazzak az els6 oszlopukban az egyes tesztek neveit, a tovabbi oszlopokban pedig a
forrasok ¢€s az adott teszten elért eredményiik tekinthetd meg. A teszt eredménye kétfajta
lehet: PASSED, ez azt jelenti, hogy atment a teszten az adott bemenet, ekkor szerepel a
teszthez szamitott p-érték is a tablazatban. A masik lehetéség a FAILED, ami azt jelenti,

hogy a teszten nem ment at a bemenet.

4.3.1 A spontan emisszion alapul6 generator vizsgalata

4.4, tablazat: A spontan emisszion alapuld generator tesztelése 1. rész

Teszt neve Eredeti XOR Neumann-féle Neulraez;rf:wé- féle NeuArrnt::ﬁns- féle
diehard_birthdays FAILED FAILED FAILED FAILED FAILED
diehard_operm5 FAILED (O!:(’)?g:;%S) FAILED FAILED (Ol.DO?gs??EQ[;l)
diehard rank 32x32 PASSED PASSED PASSED PASSED PASSED
- = (0.5654664) | (0.04205843) | (0.03589123) | (0.47921886) (0.21459865)
diehard_rank_6x8 FAILED FAILED FAILED FAILED FAILED
diehard_bitstream FAILED FAILED FAILED FAILED FAILED
diehard_opso FAILED FAILED FAILED FAILED FAILED
diehard_oqgso FAILED FAILED FAILED FAILED FAILED
diehard_dna FAILED FAILED FAILED FAILED FAILED
diehard_count_1s_str FAILED FAILED FAILED FAILED FAILED
diehard_count_1s_byt FAILED FAILED FAILED FAILED FAILED
diehard_parking_lot FAILED FAILED FAILED FAILED FAILED
diehard_2dsphere FAILED FAILED FAILED FAILED FAILED
diehard_3dsphere FAILED FAILED FAILED FAILED FAILED
diehard_squeeze FAILED FAILED FAILED FAILED FAILED
diehard_funs FAILED | ('6ar176a5) | (0.7166932065) | (0.3633577500) | (0.617240075
diehard_craps FAILED FAILED FAILED FAILED FAILED
sts_monobit FAILED FAILED FAILED FAILED FAILED
Sts_runs FAILED FAILED FAILED FAILED FAILED
sts_serial FAILED FAILED FAILED FAILED FAILED
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A spontan emisszion alapuld generator (ASE) altal 1étrehozott szamoknal fontos
megemliteni, hogy az elkészitésiik soran feliilmintavételezés tortént, a bitsebesség
novelése céljabol. Ennek kovetkeztében sokkal rosszabb mindségli szamok keletkeztek,

mintha a megfeleld mintavételi frekvencia mellett tortént volna az eldallitasuk.

A 4.4. tablazatban lathatjuk az extraktorok elsd csoportjat és magat az eredeti fajlt
Is. Ahogy lathatjuk a feliilmintavételezés nagy hatast gyakorolt a szamok mindségére. Az
eredeti, utofeldolgozas nélkiili szamok csak egy teszten mentek at. Megfigyelhetjiik
tovabba, hogy az elsé csoportba tartozo, egyszerlibb extraktorok nem voltak képesek
nagy mértékben javitani a szamok minéségét. Ennek oka az, hogy ezen extraktorok az
eredeti bitek mennyiségét nagy mértékben csokkentik, igy a tesztekhez ajanlott mértet

nem minden esetben fogjak elérni a kimeneteiken megjelend bitsorozatok.

4.5, tablazat: A spontan emisszion alapulé generator tesztelése 2. rész

Teszt neve H-fiiggveény S-boksz Tr%th"r'itXZ' SHA256
diehard_birthdays | PASSED (0.94641277) (oigessffg%s) FAILED FAILED
diehard_operms PASSED (0.18692743) (0@25538) FAILED | PASSED (0.41383291)
diehard_rank 32x32 | PASSED (0.46696257) (0%355222) FAILED | PASSED (0.86138959)
diehard_rank_6x8 | PASSED (0.41878989) FAILED FAILED | PASSED (0.49746324)
diehard_bitstream FAILED FAILED FAILED | PASSED (0.82243865)
diehard_opso FAILED FAILED FAILED | PASSED (0.23104535)
diehard_ogso PASSED (0.00975851) FAILED FAILED FAILED
diehard_dna PASSED (0.03534096) FAILED FAILED | PASSED (0.38228438)
diehard_count_1s_str FAILED FAILED FAILED | PASSED (0.36054751)
diehard_count_1s_byt | PASSED (0.19563835) FAILED FAILED | PASSED (0.40564059)
diehard_parking_lot | PASSED (0.06065386) FAILED FAILED | PASSED (0.0105223)
diehard_2dsphere | PASSED (0.87195165) FAILED FAILED | PASSED (0.56409577)
diehard 3dsphere | PASSED (0.84350498) (0%3?25935) FAILED | PASSED (0.82336762)
diehard_squeeze FAILED FAILED FAILED | PASSED (0.9536816)
: PASSED PASSED

diehard_runs FAILED (0.474623119) (0.52170489) PASSED (0.19764922)
diehard_craps FAILED FAILED FAILED FAILED
sts_monobit FAILED FAILED FAILED PASSED (0.06209802)
sts_runs FAILED FAILED FAILED | PASSED (0.32245618)
sts_serial FAILED FAILED FAILED PASSED (0.562838076)

Az 4.5. tablazatban tekinthetjik meg az extraktorok masodik csoportjanak

eredményeit. Az elsé csoporttal ellentétben itt mar olyan extraktorok szerepelnek, melyek
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megvaldsitdsa bonyolultabb vagy egy olyan mar létez6 megoldast hasznalnak, mely jol
alkalmazhatd az utofeldolgozas soran. Ahogy azt a H-fliiggvényt bemutatd fejezetben
részleteztiik, az XOR-nél jobb eredményt tud elérni, mivel a bias kisebb hatvanyokon
szerepel az egyes kimenetek valdsziniiségében. Ezt a megallapitast nyomon lehet kovetni
a tesztek eredményében is. Egy fontos adat, ami leolvashato a tablazatbol, hogy a hash
fiiggvények (esetiinkben az SHA256) nagyon jol hasznalhatoak extraktorként a kordbban

emlitett tulajdonsagaik alapjan..

4.3.2 A beérkezési idon alapulo generator vizsgalata

4.6. tablazat: A beérkezési idon alapulé generator tesztelése 1. rész

- . Iteralo Neumann- 4 bites
Teszt neve Eredeti XOR Neumann-féle féle Neumann-féle
tiohard birthdane PASSED PASSED PASSED PASSED PASSED
_birthday (0.56380095) | (0.80955637) | (0.53579783) (0.09976293) | (0.85316244)
tiorard oo PASSED PASSED PASSED PASSED PASSED
_op (0.95248039) | (0.16290198) | (0.06569084) (0.46296909) | (0.35997334)
dichard ek 3232 | _PASSED PASSED PASSED PASSED PASSED
_rank_ (0.31256319) | (0.94823215) | (0.57589196) (0.3269735) (0.91692869)
: PASSED PASSED PASSED PASSED
diehard_rank 6x8 | 15138607) | (0.815641) | (0.60621254) (0.88352827) FAILED
: ) PASSED PASSED PASSED PASSED
diehard_bitstream | ) 35504513) | (0.12084341) | (0.52386711) (0.29699942) FAILED
) PASSED PASSED PASSED
diehard_opso FAILED 1 4 44808817) | (0.22856026) (0.06781771) FAILED
tiorard ooeg PASSED PASSED PASSED PASSED AILED
0 (0.92727833) | (0.6905901) | (0.98686054) (0.1342607)
) PASSED PASSED PASSED PASSED
diehard_dna (0.54914012) | (0.60171674) | (0.97191448) (0.53275766) FAILED
) PASSED PASSED PASSED PASSED
diehard_count_1s str | 95717366) | (0.9761014) | (0.93533938) (0.54008877) FAILED
: PASSED PASSED PASSED PASSED
diehard_count_1s_bYt | 94124367) | (0.87502784) | (0.67379598) (0.82126527) FAILED
) ) PASSED PASSED PASSED PASSED
diehard_parking_lot | sso57036) | (0.10028111) | (0.27343195) (0.01230735) FAILED
) PASSED PASSED PASSED
diehard_2dsphere (0.57568022) | (0.33609543) | (0.75439102) FAILED FAILED
tiohard Sdsopere PASSED PASSED PASSED PASSED PASSED
_3dsp (0.57416686) | (0.98169563) | (0.5750182) (0.03108173) | (0.24640272)
tiorard saueere PASSED PASSED PASSED PASSED CAILED
_sq (0.11427901) | (0.49774833) | (0.04321115) (0.01315746)
tiohard ras PASSED PASSED PASSED PASSED PASSED
_ (0.176144785) | (0.80503291) | (0.68403767) |  (0.284208195) | (0.419221465)
) PASSED PASSED PASSED
diehard_craps (0.30668977) | (0.71111101) | FAILED (0.73704351) FAILED
) PASSED PASSED PASSED
sts_monobit ©0.35056167) |  "AINED | (0.76260061) (0.24898388) FAILED
PASSED
sts_runs FAILED | (oo ieory | FAILED FAILED FAILED
 sorma PASSED PASSED PASSED PASSED CALED
- (0.569525278) | (0.45898010) | (0.548110869) |  (0.453456344)
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A beérkezési idon alapuld generator altal 1étrehozott szamok elkészitése soran
nem volt jelen feliilmintavételezés és a spontan emissziohoz képest tobb szam allt
rendelkezésre. A generatorrdl szold fejezetben bemutattuk, hogy az altala eléallitott
szamok annak miikodésébol fakaddan jO mindségiick, igy arra szamithatunk, hogy ha
nincs jelen feliilmintavételezés, akkor teszteken is jol fog szerepelni a generator.

A 4.6. tablazatban lathato a generator utofeldolgozas nélkiili kimenetének
eredményei illetve, az hogy az extraktorok elsé csoportja altal eléallitott kimenetek hogy
szerepeltek a teszteken. Megfigyelhetd, hogy mar az eredeti kimenet is nagyon jo
szerepelt, melynek az eredményét az extraktorok nagy része bar nem rontotta el, de nem

Is tudta tokéletes végeredményre vinni.

4.7. tablazat: A beérkezési idon alapulé generator tesztelése 2.rész

Teszt neve H-fiiggvény S-boksz Toeplitz-matrix SHA256
diehard_birthdays | PASSED (0.30569157) (o%ggoEg?s) (0235353'387) PASSED (0.06504442)
diehard_operms PASSED (0.35943401) (OZ??ZSES?G) (ongS;:gEsgs) PASSED (0.24067412)
diehard_rank 32x32 | PASSED (0.24320712) (0222%621) (O_F;Algggﬁg) PASSED (0.00696166)
diehard_rank 6x8 | PASSED (0.30411421) |  FAILED (032\??5637) PASSED (0.43825249)
diehard bitstream | PASSED (0.11502841) |  FAILED (02/22555)?3) PASSED (0.12008882)
diehard_opso PASSED (0.88000537) |  FAILED (02‘1\3551'36) PASSED (0.35419291)
diehard_ogso PASSED (0.8580282) | FAILED (022355939) PASSED (0.41221714)
diehard_dna PASSED (0.48249739) (OZQ(??&%G) (02'2529'5727) PASSED (0.73359341)
diehard_count_1s_str | PASSED (0.57482847) |  FAILED (ozAsgngzt% ;) | PASSED (057678481)
diehard_count_1s_byt | PASSED (0.03680136) |  FAILED (0223255826) PASSED (0.28005155)
diehard_parking_lot | PASSED (0.54735549) (oiggngogl) (02/?2285)35) PASSED (0.81757364)
diehard_2dsphere | PASSED (0.78449851) (oiﬁéc’fgs?g) (0'?3’,*053259'39) PASSED (0.79167004)
diehard_3dsphere PASSED (0.8766563) (02225;23) (OZAGSfE%Z) PASSED (0.50061305)
diehard_squeeze PASSED (0.90470803) |  FAILED (02355‘5627) PASSED (0.27386875)
diehard_runs PASSED (0.780351395) (O.EQ%SQE?SS) (oiAeggeEOgS) PASSED (0.518447625)
diehard_craps PASSED (0.644233265) (OZSTE?SEZ%?) (0.;’?2%3159'345) PASSED (0.38418817)
sts_monobit PASSED (0.89790989) (Om‘fffﬁ?) (OZAOS?ZS;?W) PASSED (0.98915878)
sts_runs PASSED (0.63195098) |  FAILED FAILED PASSED (0.52011109)
sts_serial PASSED (0577786352) |  FAILED | 42A8§232E7? 47) | PASSED (0565003908)
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A 4.7. tablazatban talalhatdo meg, hogy az extraktorok masodik csoportja altal
létrehozott szdmok hogyan teljesitettek a teszteken. Lathatd, hogy mind a H-fiiggvény,
mind a hash fiiggvény képes volt olyan mértékben javitani a szamokon, hogy azok
megfeleljenek mind a 19 teszten. Ezenkiviil megallapithato, hogy a Toeplitz-matrix is jol

teljesitett.

4.3.3 A tesztek eredményeinek osszegzése

A két generatoron végzett tesztek eredményeit megvizsgalva fontos tanulsagokat
vonhatunk le mind a generatorok tekintetében, mind az extraktorokra nézve. A
generatorokon fontos szempont a bitsebesség, melynek minél magasabb értéke bizonyos
alkalmazasok részérél szigoru elvaras. A tesztek eredményeibdl lathatd, hogy azzal, hogy
noveljik a bitsebességet a generator altal eldallitott szdmok mindsége romlasnak
indulhat. Ilyenkor fontos, hogy hasznaljunk utofeldolgozasi eljarasokat és folyamatos
teszteket, melyek biztositjak, hogy a generator kimenetén megjelend bitek megfeleléek
lesznek. A végrehajtott tesztek alapjan megallapithatjuk, hogy akkor is érdemes hasznalni
extraktorokat, ha a tesztelt generatornak az utdfeldolgozas nélkiili kimenete is joO
eredménykét ér el, mivel azt is lehet javitani. Végiil lathatjuk, hogy az egyes extraktorok
kozott is vannak kiilonbségek, kiilonbozd tulajdonsagokkal birnak, igy a célnak

megfelelden kell kivalasztani Oket.

4.4 A Kimenet vizualizalasa

A QRNG-ken alkalmazott extraktorok bemutatasara létrehoztunk egy weblapot.
Ezzel a weblappal tobb célunk is volt. Mint a korabbi fejezetekben emlitettiik, a
kvantumos témakor nem a legismertebb teriilete az informatikanak. Hihetetlen
mennyiségli felfedezni vald téma tartozik ide. Az egyik célunk a weblappal, hogy
kozelebb hozzuk az emberekhez a kvantumrandom generatorokat, mind fizikai mind
elméleti sikon. Igy a weblap képes egy generator kimenetét konstans streamelni. Masik
oldalrdl viszont szerettiik volna bemutatni az extraktorok hatasat is. Ezen két gondolat
talalkozasabol sziiletett az oldal masik funkcioja, mely alapjan a generalt szdmokat lehet
tesztelni a kiilonb6zd dieharderes teszteseteken, mind magukban, mind kiilonb6zd
extraktorok alkalmazasaval. A harmadik funkcio, ami szerepel a weblapon, az a generator
online illetve offline allapotanak a jelzése. Mivel a weblap alapjaul szolgaldé QRNG altal

eldallitott véletlenszamokat nem csak mi hasznaljuk, hanem mas kutatok is igénybe
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veszik, , igy a kimenete nem sziikségszerlien lesz rakGtve a weblapra, ezért szerettiik
volna jelezni a felhasznalok felé, mikor aktiv a generator és mikor offline. Ez a
tulajdonsdg nem kapcsolja ki a tesztelés/extraktorok opcidt, hiszen a legutols6 adat

vizsgalata nem all le.

Altalanos esetben, egy komplexebb téma esetében, a vizualizacié nagyon sokat
segit a megértésben. Ehhez hasonldan, egy ismeretlen téma esetében, egy konnyen

elérhetd, figyelem felhivd formatum kozelebb hozhatja a gondolatkort.

4.4.1 Miért jo egy webes szoftver?

A projekt tervezése soran gondolkodtunk, hogy mi lenne egy idealis feliilet, a
téma vizualizalasara, de az opciok koziil egy webes szoftver teljesit a legtobbet az
altalunk megcélzott kritériumokbol. Fontos a célunk szempontjabdl, hogy sok ember
szamara elérheté legyen, ezért esett a valasztasunk egy weblapra. Vannak akik
specifikusan ezt vagy ehhez hasonld oldalakat, szoftvert keresnek, szamukra egy
bizonyos szintig indifferens az hogy mennyi erdéfeszitésbe keriil neki elérnie a célt, mig
valaki aki csak véletleniil akad ra, nem feltétleniil 1ép at egy hatart hogy tovabb Iépjen.
Erre egy jo példa egy alternativa a sok emberhez vald eljuttatashoz egy Androidos
alkalmazés. Ebben az esetben ha valaki aki amugy is egy valodi random generatort
keresett le fogja tolteni az applikéaciot, mig valaki aki csak ratalalt, nem fogja venni a

faradtsagot, hogy letdltse, mert altalanos esetben annyira nem érdekli a téma.

Egy letoltendé szoftvernél nagyon hasonld problémak jelentkeznek mint egy

telefonos alkalmazasnal.

A weblap esetében, ha mar eljut odaig a felhasznald, hogy megtalalja a linket,
nagy valoszinliséggel, ra is kattint. Természetesen ennek is meg vannak a veszélyei. A
felhasznalonak a megfeleld kornyezetben kell taldlkoznia a linkkel, viszont még igy is

nagyobb eséllyel latogat el az oldalra, mint ellenkezd esetben tolt le egy alkalmazast.

Egy masik pont amiben jeleskedik a webes feliilet, a platform fiiggetlensége. A
feltilet mobilon valo elérhetdsége két fontos elénnyel rendelkezik. A plusz platform ijabb
lehetdséget ad, hogy megismertesse magat a felhasznalokkal, valamint rendelkezik az

athelyezhetdség tulajdonsagaval.
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4.4.2 A megvalositas

A program alapveten egy Django alapt weblap. Sok mérlegelés utan a Django
keretrendszert valasztottuk, hiszen ez tartalmazta a legtobb olyan lehetdséget amire
nekiink sziikségiink volt. A Django framework egy magas-szintii python alapt framework
ami nagyban eldsegiti strukturalt webes alkalmazasok fejlesztését. A Django egyik nagy
elénye, hogy a Django magaban tartalmazza az api-t is igy a fajlokkal valo kommunikécio

nagy mértékben egyszeriibb mas framewokokhoz képest.

BME HIT

4.5, abra: Az elkészitett oldal miikodés kozben

A weblap - ahogy korabban is emlitettiik - harom f6 tartalommal rendelkezik. A
véletlen szdmokat megjelenité funkcio, amely - ha éppen online lizemmoddban van a

QRNG -, akkor az 4ltala generalt bitsorozatot jelenti meg. Fizikailag a QRNG altal

- QRNG Website >

= G © O 1270018000/mndor =+ & M =
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4.6. abra: Az elkészitett weblap miikodése kisképernyds

késziillékeken
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generalt kimenetet egy mappaban taroljuk, ebbdl dolgozza fel a weblap a legfrissebb
elemet. Mivel ezek a fajlok tal nagyok ahhoz hogy egyszerre legyenck a memoriaba
olvasva, a backend soronként olvassa a fajlt, €s tovabbitja a frontend felé. A frontend
eltarolja a local storage-ban és innen bufferelve olvassa ki és irja ki a feliiletre. A weblap
miikédés kozben a 4.5 dbran tekinthetd meg, ahol latni lehet az éppen online generator

altal eloallitott szamokat.

A weblap reszponzivan atmérezhetd, hogy kicsi képerny6n is értelmezhetd legyen
a feliilet. Ebben az esetben a szoveg tordelve jelenik meg, a navigacids sor pedig egy
hamburger meniivé zsugorodik 6ssze, ami lefelé lenyithato. A weblap kisképernyds
megjelenése a 4.6 abran lathatd. A weblap a terveink szerint a késobbiek soran minden
miegyetemi polgar szamara elérheté lesz az egyetem belsé IP-tartomanyan, de jelen
pillanatban még localhoston fut a webszerver, igy az okostelefonon keresztiili

megjelenésre optimailizalt mobilképerny6t az ablak kicsinyitésével szimulaltuk.

BME HIT Home E ors Tests Numbers -
Extractors: i[==i:k Diehard Birthdays ~ I Apply

4.7. abra: Az extraktorok és tesztek kivalasztasa

A masik f6 pont a QRNG altal generalt kimenet tesztelése és a kiilonb6zo
extraktorok kivalasztasaval a kimenet mindségének tovabbi javitasa. Lehet6vé tessziik
ugyanis a weblap felhasznaloi szamara, hogy a korabbi fejezetekben bemutatott teszteket
¢s extraktorokat sajat maguk is kiprobaljak a QRNG altal generalt kimeneten. A legordiilo
elemek segitségével lehet kivalasztani a kivant tesztet valamint az alkalmazni kivant
extraktort, ahogy az a 4.7. abran latszik. Az {rlaptovabbitja a backendnek a kivant
adatokat, és ezt kovetéen megtorténik a tesztek futtatasa és a kivalasztott extraktor

alkalmazasa
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5 Osszefoglalas

Dolgozatunkban felvezettilkk a kvantum alapu random generatorok alapvetd
miikodését és koncepciodjat valamint a felhasznalasi lehet6ségeiket. Majd bemutattuk a
két Miiegyetemen késziild kvantum alapt véletlenszam-generator miikddési elvét. Ezutan
megvizsgaltuk a generatorok helyzetét az iparban és a piacon. Bemutattuk, hogy melyek
a legismertebb modszerek egy véletlenszam-generator tesztelése és hogy ezek hogyan
miikodnek. Megemlitettiik, hogy melyek a legtobb helyen hasznalt tesztcsomagok és az
egyikrdl részeletesebben is beszamoltunk, bemutatva annak torténetét roviden és
elmagyarazva néhany benne talalhaté teszt miikodését. Ismertettiik, hogy mit jelent egy
generator szempontjabol az utéfeldolgozas, mit értiink extraktor alatt és hogy ennek
milyen tipusait ismerjiikk. Bemutattuk a Miiegyetemen ¢épiilé két generator segitségével,
hogy hogyan lehet a gyakorlatban is elvégezni egy QRNG tesztelését és az azon
alkalmazott extraktorok hatékonysagat. A tesztelés soran hasznalt extraktorok mitkodését
¢és ahhoz sziikséges kiegészitd informaciokat ismertettiik, kitértiink ezen algoritmusok
elényeire és hatranyaira. Ezutdn a tesztelés eredményeit kiértékeltiik és kovetkeztetéseket
vontunk le beldle, valamint roviden bemutattuk a vizualizaciés megoldasnak valasztott

kapcsolodo weboldalt is.
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