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Kivonat

Napjaink kriptografiai megoldésai gyakran tamaszkodnak véletlenszamokra, melyek mi-
nosége ezek helyes miikodéséhez sok esetben kritikus. A leggyakrabban hasznalt véletlen-
szam generatorok un. pszeudo véletlenek, ezeket valamilyen nem véletlen forras (példdul a
rendszer id0), segitségével generdljuk. Kiilonbozé fizikai jelenségek, példaul kvantumme-
chanikai mérések kihasznalasaval lehetéség nyilik bizonyitottan nemdeterminisztikus visel-
kedésii generatorok készitésére. Az ilyenek elméleti mitkodése sokszor viszonylag konnyen
megértheto, azonban technoldgia korlatok miatt fizikai megvaldsitasuk és tizemeltetésiik
mar korantsem problémamentes, igy sziitkséges megfelel6 feliigyel6 és hitelesité rendszer
alkalmazasa.

A generator véletlen kimenetébdl adddodan, az eszkoz ellendrzésére korlatozott lehe-
toség adodik, mivel teljes biztonsaggal semmilyen kimeneti formara nem allithato, hogy
hibas miikodésbol szarmazna. Megfelel6 statisztikai tesztek alkalmazasaval azonban a gya-
korlatban észlelhetok a szokasostol eltéro, nem megfelelé6 minoségli kimenetet létrehozo
allapotok. Tokéletlen rendszer hibainak megfelel6 ismeretében, allithato egy jelformérol,
hogy sokkal nagyobb valdszintiséggel hibabdl szarmazik, mint helyes miikodésbol.

Dolgozatunkban egy hazai kvantumtechnologiai projekt részeként altalunk jelenleg
is fejlesztés alatt allo feldolgozé és feliigyeld rendszert ismertetjik. Ennek feladata a fizi-
kai eszkozbdl szarmazoé nyers adatfolyam valds ideji feldolgozasa és ellendrzése, valamint
a feldolgozott, j6 minGségii kimenet kiilvilag felé torténo biztositasa. A jelenleg elérheto
statisztikai teszt kornyezetek nem képesek valds idében futni, ezek atalakitdsa sajatos
szoftver-architekturat igényelt, amely egyszerre képes stabilan és flexibilisen miikodni. A
valés idejii feldolgozas hatékony megvaldsitasdhoz, véges rendelkezésre allo erdforras mi-
att, megfelelo eszkozkészlet valasztasa sziikséges. Ehhez idedlisan, az ellenérzo rendszert a
fizikaihoz igazithatéva, jellegzetes hibakra érzékennyé kell tenni. Munkank soran tesztel-
tiikk a rendszer miikodését kiillonboz6 altalanos véletlenforrasokkal, és vizsgaltuk az egyes
rendelkezésiinkre all6 eszkozok alkalmazhatosagat.
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Abstract

Many cryptographic use cases today rely on random numbers. Quality of these numbers
is usually critical for security. Most algorithms used for creating random numbers are
so called pseudo random number generators. These often use some non-random source
(e.g., system time) during their operations, making them deterministic in nature. There
are multiple ways to build a proven non-deterministic “true” random number generator,
for example relying on quantum measurements. Their operation principles often seem
to be simple in theory, but building and operating them has multiple challenges arising
from current limitations of technology, resulting in the need for an appropriate monitoring
system.

Due to the output’s random nature, detecting a failure using the collected data cannot be
done with absolute certainty. Every possible sequence can occur during normal operations,
meaning no state can correspond to an error without ambiguity. Certain statistical tests,
however, can be used to provide useful observations even in this case. Sufficiently knowing
the underlying system, one can conclude that a given sequence is much more likely to be
the result of an error rather than a rare occurrence from nominal operations.

In our work, we present a system which is currently under development in the framework
of a Hungarian quantum technological project. This system is responsible for the real-
time monitoring and validation of the data coming from the soon-to-be-built physical
hardware. Currently available statistical test suites cannot efficiently satisfy the real-time
requirement, therefore we designed a custom software that can, while allowing us a greater
degree of flexibility. This added flexibility is also crucial for our intended use case. The
system has access to finite computational power, resulting in it being the limiting factor
for the depth of analysis applicable. Therefore, picking the right toolset for this analysis
is paramount. Ideally, the monitoring system should be flexible enough to allow itself to
be custom fitted to the hardware it is monitoring, resulting in greater sensitivity. We have
tested our system with various available random number generators, while investigating
the applicability of individual analytical tools.



1. fejezet

Bevezetés

Az informaciés technologiak fejlodésével, egyre novekszik a véletlen eseményeket valami-
lyen formaban hasznosité alkalmazasok szama. Ezen események altal biztositott kiszamit-
hatatlansagra az 6ket haszndald alkalmazasok szemszogébodl, a szamitasi kapacitashoz és
atviteli sebességhez hasonléan miitkodés soran felhasznalt eréforrasként tekinthetiink, mely
két fontos mérdszammal bir. Egyik a rendelkezésre 4116 bitek szdma (er6forras mennyisé-
ge), masik pedig az ezek altal tartalmazott bitenkénti entrépia (eréforrds minésége). Ez
utobbi megfelelosége kiillonos jelentoséggel bir kriptografiai eljarasokban.

Véletlenség eloallitdasara igen sokféle modszert alkalmazhatunk. Tipikus mindennapi
életbol szarmazo példa, a kiillonbozo jatékokhoz hasznalt dobdkocka, vagy egy pénzérme
feldobéasa. Informatikai alkalmazasokban pedig jellemz6en valamilyen nehezen megjosol-
hato6 algoritmus kimenetét, vagy egy kiszamithatatlan fizikai folyamat mintavételezésének
eredményét hasznaljuk. Kozos jellemzéjiik ezeknek, hogy felhasznaloként elvarjuk, hogy a
résztvevd felek koziil senki se rendelkezhessen a folyamat varhaté kimenetérél (legyen az
kockadobds, vagy egy bitsorozat) tobblet informacioval a tobbiekhez képest. Mig a vald
életben egy cinkelt kockat haszndld jatékos a tarsai nyerési esélyeit ardanytalanul rontja
(ezzel elrontva a jatékot), titkositdashoz felhasznalt véletlen esemény tdmadé altali elézetes
ismerete, a titkositott informaécié titkossdgat sziintetheti meg. Ezen szitudcidk elkertilé-
se végett hasznalat elott mind a kocka, mind a véletlen informéciot szolgaltatd forras
megfelel6ségérol meg kell bizonyosodnunk.

Az ellendrzésnek egy lehetséges mddja a kocka esetében, annak tomegeloszlasanak
pontos meghatarozasa, a hasznalni kivant eszkoz megfelelo atvizsgalasa, bizonysag szer-
zése arrdl, hogy minden eleme az elvartnak megfeleloen miikodik. Ez informatikai fel-
hasznalasok esetében a teljes rendszer megfelel6 analizisének feleltetheté meg. Egy masik
megkozelitést jelenthet, ha tapasztalati iton ellendrizziik a kivant viselkedést. Dobunk a
kockaval sokat és ha azt latjuk, hogy meglepéen sokszor hatost kaptunk, arra gyanak-
szunk, hogy valami nincs rendben. A kimeneten egyfajta statisztikai tesztet végziink.

Statisztikai tesztek hasznalata kifejezetten hasznos lehet masképp nehezen detektal-
hato hibédk felderitésére, azonban a feldolgozott adatfolyam véletlen jellegébol adéddan egy
nagy hidnyossaguk, hogy teljes biztonsaggal nem allithatjuk semmilyen vizsgalt folyam-
rol, hogy az ténylegesen véletlen-e vagy sem. Bizonyos allitasokat viszont igy is tehetiink.
Egy ilyen lehet példaul, hogy a vizsgalt bemeneti forma sokkal nagyobb valészintiséggel
valamilyen miikddési hiba eredménye, semhogy megfelel6 miikodésbol szarmazna. Mindig
van valamekorra esély még igy is hamis hiba detektaldsara, azonban megfelelé paramé-



terek valasztasaval ez kell6en alacsonyra csokkentheto, igy ezekkel a tesztekkel is nagy
megbizhatésagu eredményekhez juthatunk.

Egy hazai kvantumos elven miikodé véletlenszam generator épitésén dolgozd pro-
jekt részeként a mi feladatunk a késziilo rendszer altal szolgaltatott kimenet feldolgozasa,
validalasa és feliigyelete, valamint kiilvilag felé torténo kimenet biztositasa. Léteznek ki-
fejezetten véletlenszam generatorok ellenorzésére kiilonboz6 szoftvercsomagok, azonban
ezek a feladat altal tamasztott valos idejiiséget nem tudjak teljesiteni. Megoldasként sajat
szoftver-architekturat készitettiink, ami kielégiti mind ezt a kritériumot, mind a feladat
altal tamasztott egyéb elvarasokat (nyers egyenetlen adatfolyam feldolgozasa, hosszi tavi
adatgytijtés validaciéhoz). Figyelembe véve a rendelkezésre all6 szamitas kapacitds véges-
ségét, kiilon figyelmet forditottunk a rendszer flexibilisségére, megadva a lehetGséget arra,
hogy a hardver elkésziiltével, annak jellegzetességeihez a készitett kornyezet igazithato
legyen, ezaltal a célnak jobban megfeleld, dsszességében hatékonyabb megoldast adva. A
flexibilis és konnyen hasznéalhaté rendszer tovabbi elénye, hogy lehetéséget biztosit meg-
1évo, vagy akér egyedi 1j eszkozok egyszerti kornyezetbe illesztésére, valamint miikodésiik
tesztelésére is.

1.1. A dolgozat felépitése

A 2. fejezetben bemutatjuk véletlenszam generatorok kiilonbo6zo fajait, kitérva a tervezett
fizikai hardver lehetséges kvantumos alapti megvaldsitdsaira. Ezutan megismerkediink a
generatorok és véletlen viselkedés ellenérzésének témakorével, jelenleg is elérheté megolda-
sok attekintésével zarva a szekciot. Az altalunk készitett architektura a 3. fejezetben, mig
az ebben a rendszerben elérhet6 vizsgalatra hasznalhato eszkoztar a 4. fejezetben keriil be-
mutatasra. Ezek folyaman ismertetjiik a tervezés és kivitelezés soran hozott dontéseinket,
azok hatterét, illetve az igy keletkezett kornyezet képességeit. A rendszer és hozza tartozo
eszkoztar helyes miikodését az 5. fejezetben kiillonboz6 tesztesetekkel vizsgaljuk, majd a
6. fejezetben ismertetjiik rendszeriink tervezett, valamint jovobeni lehetséges felhasznalasi
tertileteit.



2. fejezet

Véletlenszam generatorok

A fejezetben roviden ismertetésre kertilnek a kiilonb6z6 tipusu generatorok, valamint ezek
jellemzoi, kiilon kitérve az altalunk készitett rendszer altal feliigyelend6 hardver tervezett
miikodési modjaira. Ezutan megvizsgaljuk a generatorokkal szemben tamasztott elvara-
sokat és az ellendrzésiikhoz rendelkezésre allo eszkoztarat, amik vizsgalatara az altalunk
készitett rendszernek is képesnek kell lennie.

2.1. Véletlenszam generatorokrol altalaban

A mindennapi életben szamos helyen hasznalunk véletlen eseményeket, elég csak a kiilon-
b6z06 szerencsére is alapulo jatékokra gondolni, melyek koziil egyeseket mar a korai civiliza-
ciék koraban is jatszottak. Az informatika fejlédésével azonban mostanra megjelentek més
felhasznélasi teriiletek is, melyek koziil az egyik talan legjelentésebb a biztonsagtechni-
ka. A legtobb titkositasi eljaras keményen tamaszkodik véletlen szamsorokra, kihasznalva
ezeknek azt a fontos tulajdonsagat, hogy a véletlen jelleg miatt elore megjosolhatatlanok,
kizarélag tippelheték. Ebbol kovetkezik példédul, hogy amennyiben egy ilyen sorozatot
hasznalunk titkos kulcsnak, ezen kulcs kitaldlasara egy potencialis tamadd szaméara sincs
hatékonyabb algoritmus az egyszerii tippelésnél, amihez a sziikséges szamitasi kapacitas
a sorozat hosszaval exponencidlisan n6 (kelléen hosszi sorozat esetén ezt a kapacitast
kozel lehetetlen biztositani). Ezeknél a felhasznaldasoknal kiilonos fontossdggal bir a szol-
galtatott véletlenség mindsége, mivel ez biztositja a tdmadhatatlansagot. Kommunikécios
esetekben azonban fontos metrika még az alkalmazott generator sebessége is, mivel ijabb
iizenetek titkositasahoz ijabb véletlen szamokra van sziikség. Ezen sorok lassu el6allitasa
akar a teljes biztonsagos kommunikacié sebességét is korlatozhatja.

A generatoroknak altalanosan két fo fajtajat kiilonboztetjiikk meg a kimenet el6alli-
tasahoz felhasznalt kezdeti entropiaforras szerint. Ennek megfeleléen beszéliink pszeudo
(PRNG - Pszeudo Random Number Generator) és valéos (TRNG - True Random Number
Generator) véletlenszam generatorokrol. A pszeudo véletlenszam generatoroknal a ,,psze-
udo” arra vonatkozik, hogy ezek a generatorok val6jaban nem igazi véletlen szamokat
szolgaltatnak, mivel miikodésiik determinisztikus.



2.1.1. Pszeudo véletlenszam generatorok

Generatorok ezen csoportja determinisztikus miikodésti algoritmusokat takar, melyek bel-
s6 allapotuk alapjan szolgaltatnak latszatra véletlen kimenetet. Inditasukkor a kiindulo
belsé dllapotot (seed) érdemes valamilyen valédi entrépiaforras segitségével megadni, ez-
zel nehezitve egy az algoritmust ismero tamadoé dolgat. Ez azonban sokszor nem elégséges
védelem. Elegend6 adat gytjtésével a belso allapot becsiilheto, ezaltal sebezhetévé téve
a generatort. Emiatt érdemes hozzajuk tarsitani egy akar rosszabb mindségii, lassabb,
de valds véletlenszam generatort, amivel a PRNG bels6 dllapota periodikusan frissitheto.
Kovetkezményképp egy valédi entropiaforras entropidja kertil szétteritésre a jellemzoen
hosszabb kimeneti bitsorozaton. Ebben az tizemmoddban a determinisztikus algoritmus
a valds forrds feldolgozojaként, entropia extractoraként miikodik. Kelléen gyors forras
hianyaban hasznalatuk elényos lehet ezen hidnyossagok részbeni elfedésére, mivel képe-
sek a legtobb felhasznalds szaméara elfogadhatdé mindségii kimenet eléallitasara. Kiilonos
figyelmet igényel azonban a megfelel6 allapot inicializacio, ennek hidnya komoly sebez-
hetéségekhez vezet. [1][2] Jellemzden ilyen algoritmusok egyes titkos kommunikéciéhoz
hasznalt cypher-ek, (a titkositott tizenet véletlennek tiinik), valamint amerikai NIST (Na-
tional Institute of Standards and Technology (USA)) is adott ki ajanlast arrdl széloan,
hogy milyen kritériumoknak kell megfelelni egy ilyen konstrukcionak.

2.1.2. Valés véletlenszam generatorok

Olyan fizikai folyamatok mintavételezésével, melyeknek eredményét pontosan megjosol-
ni nem tudjuk is készithetoek generatorok, ezaltal kozvetlen egy megfelelden feliigyelt és
kondicionalt kérnyezeti eseménybol entropiat szerezve. Nagy elénytik, hogy miikodésiik
nemdeterminisztikus, ezaltal nincs olyan algoritmus amely ismeretében tamadasuk egy
belsé allapot becslésére lenne visszavezetheto. Mivel az entropiat a kornyezetbol szerzik,
az ehhez sziikséges fizikai folyamat el6idézését, mérését azonban megfeleloen biztositani
kell. Ez megoldand6 problémak egy 1j osztalyat jelenti. A méréshez hasznélt eszkozok a
valosdgban nem idedlisak, a mért rendszerre hatassal lehet a kérnyezet. A fizikai rend-
szer altal szolgaltatot véletlenség ezen feliil dltalaban a kivanttdl eltéro eloszlasi, kimenet
nyujtasa elétt tovabbi feldolgozd 1épések sziikségesek. A megvaldsitas sziikségszerti t6-
kéletlenségeinek hatasat ellensilyozni kell, ami koriiltekint6 kivitelezést, kalibraciot és
feliigyeletet igényel.

2.2. Kvantum véletlenszam generatorok

Kvantum véletlenszam generatorok nagy elénye, hogy az altaluk mintavételezett fizikai
folyamatok bizonyitottan véletlen viselkedéstiek, ezt a viselkedést kiviilrol befolyasolni
nem lehet. Emiatt elméleti megvalésitasuk egyszerii, hiszen elég csak ezt a kvantumos
informaciot hordozo folyamatot jol mintavételezni.

2.2.1. Kvantuminformatikai bevezeto

Kvantumos informacié kiilonb6zo fizikai formakban megjelenhet. Ilyen lehet példaul elekt-
ronok spinje, fotonok polarizacidja, vagy akéar az is, hogy egy foton a szamara elérheto



utak koziil, melyiken haladt (Ezt hasznilja a 2.2.2 fejezet tervei kozil az elsd). Elméle-
ti szempontbdl ennek pontos megjelenése kozombos, az informacié idofejlédése a fontos,
amit altalanosan kvantumbitekkel és azokon végzett miiveletekkel leirhatunk. Diszkrét
idében ezt az alabbi posztuldtumok megfogalmazasa segiti.

Posztulatumok

Diszkrét idofejlédést leird kvantuminformatika az alabbi négy posztulatumbol indul ki
3, 4]:

1. posztulatum: Egy zart fizikai rendszer allapota leirhaté egy komplex valdszini-
ségi amplitudokkal jellemzett egységnyi hosszu vektorral, amelyet a Hilbert-térben
értelmeziink (egy komplex vektortér, amelyben definidlt a skaldris szorzés).

2. posztulatum: Egy zart fizikai rendszer két idépont kozti valtozasa leirhatd egy
unitér transzformacioval, amely csak a két idoponttol fligg.

©") = Ule) (2.1)

3. posztulatum: A kvantum mérések leirhatok tn. mérési operatorok halmazaval.
Egy adott m allapot mérésének valdszintisége:

p(m) = (] M}, M, [¢) (2.2)
a mérés utan a rendszer a alabbi allapotba kertil:

M [9)

: (2.3)
Vi MEM,, [)
A méréseknek teljesiteniiik kell a teljességi relaciot,

S MM, =1 (24)

vagyis az Osszes valoszinliség Osszegének 1-nek kell lennie, a mérésnek le kell fednie
minden lehetséges allapotot.
me =1 (25)

4. posztulatum: Egy Osszetett rendszer allapota leirhaté az egyes rendszerek allapo-
tanak tenzor szorzataval,

W =) ® |¢1) ® |02) ® - @ |n) (2.6)

A Bra-ket jelolés

A kvantumbitek (vagy qubitek) leirasara leggyakrabban Bra-ket jelolést haszndlunk [3]
(mivel ezt a jelolést Dirac vezette be ezért néha Dirac-jelolésként is hivatkozott). Egy
rendszer allapotéat altaldban [¢)-vel [ ket szi”] jeloljiik, amely egy komplex oszlopvektor.



Fontos jelolés még (| [,bre szi”], [¢b) transzponéltjanak konjugaltja, vagyis (komplex)
adjungaltjal.

¥
vy ="
b,
Wl =10 =) =) " =0 Tz . V)

Az allapotok egyszertibb kezeléséhez érdemes definidlnunk két bazis vektort, melyek
altalaban |0) és |1):

0=y -1 =[] 2.1

A bazis vektorok felhasznéalasaval, barmilyen tiszta allapot leirhaté az alabbi modon:

W =alo 45l = 5| (@sec jaP+is -1 2

Projektiv mérés

Projektiv mérés esetén két ortonormalt allapot kozott dontiink, példaul |0) és |1) kozott.
A mérési operdtorok ebben az esetben [4]:

Ezek teljesitik a teljességi relaciot:

s (Y-G9

Ekkor a posztulatumok alapjan szamolhaté a két allapot mérésének valdszintisége,
amelyek a kovetkezok:

Por=tl(g o) (5) =@ B)(5) = 1o (2.10)

'Ez a fogalom nem azonos a matrixok invertaldsdnal hasznalt adjungalttal.




P(1) = (4] (8 (1)> (aBB) = (@ B) (2) = |82 (2.11)

Egyszerti kvantum alaptu véletlenszam generator elméletben

Az eddig ismertetett kvantum elemekbdl konnyen vazolhatjuk egy kvantum alapu vélet-
lenszam generator legegyszeriibb elméleti miikodését. Induljunk ki [¢)) = |0) dllapotbdl,
alkalmazzunk egy un. Hadamard kaput, ez az allapotot az alabbi [¢) allapotba viszi.

[0+ 1)
V) = VI (2.12)

Alkalmazzuk ezutan az el6zéekben ismertetett projektiv mérést:

e 12_1
P(O)—\a|——2—§
g 1?1
PO)=18F = 75 =3

P(0) és P(1) is 5 vagyis a mérés eredménye pontosan az esetek felében lesz 0 és az
esetek felében 1 elegendéen sok kisérlet esetén. Az elrendezés tehat valodi véletlenszam

generatorként tud funkciondlni, feltéve, hogy meg tudjuk épiteni fizikailag.

2.2.2. Tervezett fizikai architekturak

A gyakorlatban egy kvantumbitnek sokféle fizikai megvaldsulasa lehet. Ezek koziil alkal-
mazhatdsaga miatt az egyik legnépszeriibb alternativa fotonok hasznalata, mar meglévo
optikai eszkézokkel valo kompatibilitdsuk miatt. A [5] dokumentumban bemutatésra ke-
rillt harom tervezett fizikai architektiurak esetében is ez a reprezentacio lett a valasztott
megoldas.

Utelagazason alapulé QRNG

A 2.1 dbran lathaté blokkvazlat a targyalt harom architektura koziil a legegyszertibben
megértheto elrendezést abrazolja. Egy fényforras minden egyes véletlen bit eloallitasa-
hoz periodikusan kibocsat egy-egy fényimpulzust, melyek egy-egy fotont tartalmaznak. A
fényforrast egy lézervezérld aramkor vezérli, valamint egy Peltier-elembdl, termisztorbél
és a vezérlo szabalyozokorébol allo termoelektromos hiitérendszer felel az allandé homér-
sékletéért. A foton optikai szdlon halad tovabb egy nyalaboszt6 felé. A nyaldbosztd két
kimeneti 4ganak egyikébe egy késleltetoszakaszt helyeziink, ez az 4g tehat hosszabb. A két
agat egy 2:1-es optikai csatoloval djra egyesitjilk, majd egy egyfoton-detektort helyeziink
annak kimenetére. Annak fiiggvényében, hogy a foton ,melyik dton érkezett” (ez itt a
kvantumos informécié) , a lézerimpulzus kibocsatasahoz képest rovidebb vagy hosszabb
ido6 elteltével fog jelezni a detektor, az ut-szuperpoziciét ido-szuperpoziciéva alakitva at. A
beérkezési id6 és a kibocsatési id6 kiillonbségének alapjan (amit egy TDC, time-to-digital



LED/Lézerdioda VOA 50:50 oszto l
Meghajté + TEC i At
Vezérlés, adatgytijtés Fotosokszorozé Csatolo

2.1. abra. Az utelagazason alapuld QRNG blokkvazlata. TEC: termoelektromos hiités-
szabalyzo; VOA: valtoztathatd optikai csillapitd; At: késleltetészakasz; TDC:
time-to-digital converter.

konverter méri) rendelhetiink hozzd az egyes jelzésekhez nullds vagy egyes biteket, igy
létrehozva a véletlen bitsorozatot.

A felépitésre jellemz6 hibdak nagy része csak a bitsebesség csokkenésével jar. Kimeneti
eloszlasra az oszto tokéletlensége, valamint a hosszabb titon jelentkezo nagyobb csillapitas
(a hosszabb 1trol kevesebb detekcié lesz) lehet hatéssal. Mindkét eset a detektalt nullds
és egyes bitek relativ gyakorisagara van csak hatéassal.

Az ilyen felépitésti generatorokkal néhdany Mbit/s sebességet lehet elérni. [6][7]

LED/Lézerdidda VOA Fotosokszorozo
Meghajté + TEC |--4 Vezérlés, adatgydjtés <mm TDC

2.2. abra. A fotonszamlalason alapulé QRNG blokkvazlata. TEC: termoelektromos hii-
tésszabalyzd; VOA: valtoztathatd optikai csillapito; TDC: time-to-digital con-
verter.



Fotonszamlalason alapulé QRNG

A mésodik architektura (2.2 dbra) az eléz6ével szemben nem impulzusiizemi, hanem foly-
tonos fényt forrast hasznal. Erre a célra megfelelhet akar egy fénykibocsato diéda (LED),
akar egy lézerdioda. A fényforrast konstans eléfeszité arammal hajtjuk meg, a kimeno op-
tikai teljesitmény idébeli stabilitasat pedig az elézéekhez hasonléan egy Peltier-elembol,
termisztorbdl és a 1ézervezérlo szabalyozokorébol felépiilé termoelektromos hiitoberende-
zés biztositja. A fény optikai szdlon keresztiil halad, majd egy vezérelhetd optikai csillapito
végzi el a detektorra jutd teljesitmény finomhangolasat. Detektorként ez az architektu-
ra is egy fotonsokszorozot hasznal, ami egy vagy tobb foton beérkezését egy kimeneti
impulzussal jelzi.

A véletlenség alapjat ebben az esetben az adott T id6 alatt beérkezd fotonok (pon-
tosabban az idéablak soran torténé detekciok) szama jelenti. Ismert, hogy a fix id6 alatt
beérkezd fotonok szama folytonos fényforras esetében Poisson-eloszlast kovet T para-
méterrel, ahol A az idGegység alatt kibocsatott fotonok varhaté értéke. Az igy kapott
értékekbdl tobbféle mddszerrel allithatunk eld véletlen biteket.

e Detekcidk paritasabdl biteket elballitva ugyan 1-es bitgeneralasi hatasfokot értink el
(egy idGablak altal generalt véletlen bitek szama), de a Poisson-eloszlas aszimmetri-
ajabdl fakadoan lesz egy eredo kiegyenlitetlenség. A bias az eloszlas varhato értéké-
nek, tehat az atlagos fényteljesitménynek novelésével fokozatosan csokken. Tovabba
elonyos tulajdonsagu fotosokszorozok hasznélataval beallithato tgy a teljesitmény,
hogy a bias teljesen kikiiszobolhetd. [8]

e [éteznek olyan modszerek, amelyek lényegében a radioaktivitds-alapit QRNG-k las-
st 6rajeles modszerével [9] miikodnek. Ennek sordn két egymast kovets idéablakban
mért detekcidkat (ng és ng) hasonlitunk 6ssze, majd a komparalas eredményéhez ren-
deliink egyetlen bitet. Egyetlen idéablak mért értékét csak egy Osszehasonlitasban
hasznalhatjuk fel. Ennek a megoldasnak elénye, hogy nem okoz kiegyenlitetlensé-
get vagy korrelaciot az egymast kovetd bitek kozott, de hatranya az alacsonyabb
bitgeneralasi hatéasfok.

e Harmadik alternativat jelenthet, ha egy-egy méréshez nem csak egy bitet rendeliink,
hanem tobbet is. Ez a bitgeneralasi hatasfokot és a bitsebességet megnoveli, viszont
a feldolgozas kérdése bonyolultabb, mert az eloszlas nem egyenletes, valamint hasz-
nalatahoz kortltekinto kalibracié sziikséges

Az ilyen elven miikodd generatorok méar 50 Mbit /s kortili sebességeket is képesek nytjtani
[8], ami pontos miikddési mdédtdl illetve hasznalt eszkozoktdl fiiggéen akar ennél még
gyorsabb is lehet.

Beérkezési idon alapulé QRNG

A harmadik valasztott architektira (2.3 dbra) folytonos fényti fényforrast hasznal. Erre a
célra megfelelhet akar egy fénykibocsaté didda (LED), akér egy 1ézerdiéda. A fényforrast
konstans elofeszité arammal hajtjuk meg, a kimené optikai teljesitmény idobeli stabili-
tasat pedig az elézdekhez hasonldan egy Peltier-elembol, termisztorbdl és a lézervezérld
szabalyozokorébdl feléptild termoelektromos hiitéberendezés biztositja. Detektorként ez
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2.3. abra. A beérkezési idon alapulé QRNG blokkvazlata. TEC: termoelektromos hiités-
szabalyzd; VOA: valtoztathato optikai csillapitd; TDC: time-to-digital conver-
ter.

az architektura is egy fotosokszorozot hasznal, ami egy vagy tobb foton beérkezését egy
kimeneti impulzussal jelzi.

A véletlenség alapjat ebben az esetben a detekciok kozti idékiilonbségek adjak, me-
lyeket egy TDC segitségével mériink. Mivel Poisson-folyamatrél beszéliink, a beérkezési
idok kiilonbségei exponencidlis eloszlast kovetnek.Az igy kapott digitalis, kettes szam-
rendszerben értelmezett értékeket kozvetleniil nem tudjuk felhasznalni, mert ez nagy ki-
egyenlitetlenséget eredményezne, ezért a fotonszamlalashoz hasonlé komparativ modszert
hasznalhatunk, osszehasonlitva az els6—maéasodik, illetve masodik—harmadik detekcio ko-
zOtt eltelt id6ket. Kétféle érajelet hasznalhatunk: folytonosat, valamint olyat, mely minden
detekcié utan djraindul. Bizonyitott, hogy az utobbi elonyosebb, mert a folytonos érajel
hasznélata esetén korreldcié léphet fel. [10]

A beérkezési idén alapuldé QRNG hardver szempontjabél nem kiilonbozik a foton-
szamlalason alapulé generatortol, az architekturdk kiillonbsége a detekciok értelmezésében
rejlik.

2.3. Generatortervezési ajanlasok

Sok biztonsagtechnikai eljaras keményen tamaszkodik véletlen szamokra, ezért a hasznalt
generatorokkal szemben is elvart a megbizhatd, helyes miikodés. A kiadott adatfolyam
ellenorzése azonban éppen az elvart véletlen jelleg miatt nehézkes. Egy lehetséges meg-
kozelités statisztikai tesztek, probak végzése, azonban ezek megbizhatésagaval dvatosan
kell banni. Az el6zoleg mar emlitett véletlen jelleghol adodik, hogy az adatsornak elvart
viselkedése példaul, hogy idordl idére egy-egy teszten megbukjon. Ezen felil egy adott
teszt csak egyfajta ,minta” meglétét keresi a folyamban, ami miatt egy olyan ténylegesen
nem véletlen viselkedés amit éppen nem vizsgalunk észrevétlen maradhat. Ebbdl ad6doé-
an valos rendszerek tervezésénél és hitelesitésénél érdemes a kimenet ellenérzésén tul az
egész rendszert is atvizsgalni az esetleges hibalehetoségek kikiiszoboléséhez. Ennek meg-
valésitasahoz nytjtanak egyfajta irdanymutatast az amerikai NIST témaba vagd ajanlasai.
Az elsé dokumentum [11] determinisztikus generatorokkal, a méasodik [12] entrépiaforré-
sokkal, mig a harmadik [13] generatorok felépitésével, a teljes rendszer konstrukecidjival
foglalkozik. Ezeken felul készitettek még egy statisztikai tesztcsomagot (STS - Statistical
Test Suite) [14] ami 15 kiilonb6z6 tesztet tartalmaz a kimenetek vizsgalatdhoz. Ezen feliil
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természetesen léteznek még killonbozé mas tesztek, tesztgyijtemények is. Az egyik talan
legismertebb ilyen a ,dieharder” csomag [15] , ami az 1995-6s tin.,diehard” tesztek bovi-
tésének indult a 2000-es években. Azodta egy tobb szaz tesztet tartalmazo csomagga notte
ki magat, tobbek kozt tartalmazza az STS-ben hasznélt 15 tesztet is.

Entroépiaforrasok altalanos vizsgalata

Mivel a projektben tervezett generator egy valdédi entrépiaforras, ezért az aldbbiakban az
ajanlasok ide vonatkozo részeit vizsgaljuk. Feltételezziik, hogy a fizikai kivitelhez kozvetlen
kapcsoldédé kihivasok nagy része mar kezelve van, a feldolgozdegységnek csak a beérkezo
nyers adatfolyamot kell kezelni. A 800-90B NIST ajanlas [12] is ezzel a helyzettel fog-
lalkozik. Részletesen leir egy hitelesitési eljarast, amit a 2.4 abran lathato altalanositott
ajanlott struktira segitségével mutat be.

Digital Noise
Source

--------------------- > Health Tests

(optional)
Conditioning

Entropy Source

B e L L P

A 4

Output Error message
2.4. dbra. Altalanos entrépia forras modellje a NIST ajénlésban

A hitelesitési eljaras célja, hogy a lehetséges hibakat, tamadasi felilleteket kiszurja.
Ennek megfelel6en, vannak benne tesztek a forras mitkodésére vonatkozéan (pl.:futés koz-
beni, Gjrainditési), valamint a forrassal kapcsolatos egyéb feltételezéseink igazsdgarol vald
megbizonyosodashoz is. Az altalanositott struktira 3 f6 elembdl all. Egy zajforrasbdl, a
forras miikodését ellenorzo tesztekbol, és egy opciondlis a nyers adatok kondicionalésat
végz6 egységbol. A zajforrdas tulajdonképpen maga a fizikai entropiat biztosité konst-
rukcié. Mivel ezek altalaban analdég kimenettel rendelkeznek sziikség van egy digitalizalo
lépésre is. Idedlis esetben ennek a kimenete tisztan lehetne az egész forrds kimenete. A
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valos miikodés soran azonban szamolni kell a lehetséges hibakkal, képesnek kell lenni ezek
észlelésére és ellensulyozasara.

A forras egészségét vizsgalo tesztek ebbdl a szempontbdl kiilondsen fontosak. A NIST
ajanlasban megfogalmazottak szerint ezeknek harom f6 esetben kell jeleznitik:

1. Ha a kimenet entrépiaja jelentosen csokken.
2. Zajforras hiba esetén

3. Hardver hiba esetén és nem megfelel6 miikodésti implementacional

Az ajanlas ezen tul harom fajta ilyen tesztet kiilonboztet meg, elvégzésiik modja és ideje
szerint:

Inditdsi tesztek a forras kezdeti inditasanal, valamint Gjrainditasnal hasznalatosak.
Bizonysagot adnak arrél, hogy minden az elvartak szerint miikodik még a forrds tényleges
hasznalata el6tt, valamint arrdl is, hogy a legutébbi indulasi tesztek elvégzése 6ta semmi
sem ment tonkre. Fontos, hogy a teszthez hasznalt mintakat nem bocsajtjuk altalanos
hasznalathoz rendelkezésre amig a tesztek le nem futottak. Ha ezek semmilyen hibat nem
mutattak ki, utana a mintak igény szerint elvethetok, vagy felhasznalhatok.

Folyamatos tesztek, normél miikddés kozben folyamatosan futnak a kimeneti ada-
tokon. Ezeknek a célja, hogy lehetéséget adjanak a zajforrasban eloforduld kiillonbozé
lehetséges hibdk észlelésére. Mivel ezeket a teszteket valés idében minden mintan elvé-
gezziilk, a téves pozitiv jelzések valoszintiségét érdemes alacsonyan tartani. Emiatt ezek
altalaban durvabb hibakat detektalnak csak nagy valdszintiséggel. Tovabba itt korlatot
jelent a tdmasztott er6forrasigény is éppen a folyamatos jelleg miatt. Megemlitendd még,
hogy a tesztek egy adatfolyamon dolgoznak és mivel elvégzésiik idejére itt nem szakitjuk
meg a mintdk kikiildését, konnyen lehet, hogy mire elegendd bizonyossidgot szereztiink
a hibas mikodés bealltardl, a forrds mar eme hibas miikodésbol szarmazo adatokat is
szolgéaltatott a kiilvilagnak.

Igény szerinti teszteknek elvégezhetének kell lenniiik tetszoleges idében. Az inditasi
tesztekhez hasonldak mindségben, valamint abban is, hogy a tesztek alatt hasznalt minta-
kat csak az eredmények megléte utan lehet a tovabbi felhasznalasra bocsajtani. Az ajanlas
megengedi ezen tesztek elvégzését tjrainditassal is, amennyiben az igy hasznélt indulasi
tesztek azonnal elvégzésre kertilnek.

Kondicional6 elem egy determinisztikus miikodésii elem. Hasznalhat6 példaul a kime-
neti folyamban 1év6 bias eltavolitasara, esetleges entrépia rata névelésre, amennyiben erre
szitkség van. A megbizhaté miikédéshez biztositani kell tobbek kozt ezen algoritmusok
megfelel0ségét, valamint azt is, hogy az altaluk felhasznalt bemeneti adatokat kizardlag
ezek az algoritmusok kapjak meg, mivel ezek kiadasaval a végso kimenet ebbdl tamadha-
tova valna.

Az altalunk fejlesztett rendszernek célja, hogy ennek az ajanlasnak megfelelen eleget
tudjon tenni, valamint az egyéb miikodtetés soran felmeriil6 igények megfeleld ellatasa.

2.4. Statisztikai tesztek

A feldolgozé rendszerrel szemben elvaras, hogy a fizikai eszkozt valamelyest monitorozza,
annak meghibasodasa esetén ezt jelezni tudja, valamint helyes miikodésnél errol valami-
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lyen szintii bizonyossagot adjon. Ezt tipikusan, ha a hardver maga nem kiild valamilyen
hibajelzést, a beérkezo adatfolyam folyamatos vizsgalataval, az igy kapott eredmények
figyelésével valosithatjuk meg.

2.4.1. Véletlen szamok statisztikai tesztelése altalaban

Az eléz6éekben mar emlitett kimeneten elvégezheto tesztek, statisztikai tesztek. A vélet-
lenségre vonatkozo konkrét mérheté mennyiség hianyaban ezekre tamaszkodhatunk, hogy
a forras esetleges miikodési hibajat a kimenet alapjan detektalhassuk. Fontos megemlite-
ni, hogy pont a véletlen jelleg miatt a hiba tényét igy is csak valészintisithetjiik, biztosra
nem tudhatjuk. Egy jol miikodo véletlen generatortol elvarhatd, hogy idordl idére egy
ilyen teszten megbukjon, éppen az lenne a kirivd, ha egyaltalan nem tenné ezt. Ahhoz,
hogy egy hibardl viszonylag nagy biztonsaggal allithassuk, hogy tényleg hiba, jellemz6en
tobbfajta statisztikai tesztet is végziink parhuzamosan. Igy mér jéval kisebb annak az
esélye, hogy az elvart kimenet éppen egyszerre tobb ilyenen bukik meg.

Egy teszt soran az adatsort az idedlis véletlen adatsorhoz probaljuk hasonlitani va-
lamilyen szempont szerint. A véletlenség egy valoszintiségi tulajdonsag, ezért ezt vald-
szintiségi modszerekkel tudjuk tenni. Tovabba mivel végtelen sok minta létezik, amire az
illeszkedést vizsgalni lehet, emiatt egy teszt sem tekintheto teljesnek. A statisztikai tesztek
ugy vannak megfogalmazva, hogy egy kezdeti null hipotézist vizsgalunk veliik. Esetiink-
ben ez az, hogy a generator igazi véletlen generator. Ehhez kotheté még az alternativ
hipotézis, ami ennek tagadasa: a generator nem igazi véletlen generator. Minden teszthez
valaszthato valamilyen relevans valdszintiségi valtozo, amihez a véletlen feltételezés segit-
ségével egy elméleti eloszlas szamolhato. Az eloszlasbdl meghatarozhaté egy kritikus érték
(tipikusan valamilyen messzi kiilsé érték példaul a 99%-os pontnal), ami a teszt végén az
adotsorbol szamitott statisztikai értékkel kertil 6sszehasonlitasra. Ha a statisztikai érték a
kritikus értéket tullépi, a null hipotézis elutasitasra kertil. Statisztikai hipotézises tesztelés
lehetséges kimeneteleit szemlélteti a 2.5 abra.

CONCLUSION
TRUE SITUATION Accept Hy Accept H, (reject Hy)
Data is random (Hj is true) No error Type I error
Data is not random (H, 1is true) Type II error No error

2.5. abra. Statisztikai hipotézises tesztelés lehetséges kimenetei

Ha az adat véletlen, az esetek egy kis részében a null hipotézis elutasitasarol sziiletik
kovetkeztetés. Ezt nevezziik 1. tipusa hibanak. Ha az adat nem véletlen kis valészintiséggel
a null hipotézis elfogadasardl sziilethet dontés. Ezt nevezziik 2. tipusta hibanak. A maradék
két esetben a levont kovetkeztetés a valdésdgnak megfeleld, ott nem torténik hiba.

Az 1. tipust hiba valészintiségét szoktak a teszt jelentéségi a szintjének is nevezni. Ez
beallithato tesztelés el6tt, jelolése a. Kriptografiai alkalmazasokban ennek jellemzo értéke
0.01 koriili.

A 2. tipusu hiba valdszinliségének jelolése (. Ellentétben a-val § nem egy fix érték.
Egy adatfolyam tobbféleképpen is lehet nem véletlen és a kiilonb6z6 moédokhoz kiillonb6zo
[ tartozhat. Emiatt a szamoléasa is jéval nehezebb mint o meghatarozasa.
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A tesztek egyik f6 célja a 2. tipusu hiba valdszinliségének minimalizalasa, mivel biz-
tonsagi szempontbdl is az jelenti a legnagyobb kockézatot, ha egy rosszul miikodo gene-
ratorrél azt hissziik, hogy mégis rendben tizemel. Az egyes hibaval6sziniiségek (a és ()
fiiggenek egymastol, valamint a mintavételezett sorozat hosszatol. Ha ezekbdl ketto ismert,
a harmadik is kovetkeztethetd. Gyakorlatban dltalaban mintahosszt és a-t valasztanak,
majd ehhez olyan kritikus értéket keresnek, ahol legkisebb a 2. tipust hiba valdszintisége.
A teszt statisztikai adatibol szamoljak ki az in. P értéket, ami a lényegében az adott
hipotézishez tartozé bizonyitékok erdsségét osszegzi. Jelen esetben ez a P érték annak a
valészintisége, hogy egy tokéletes véletlenszam generator kevésbé véletlen sorozatot szol-
galtat, mint a tesztelt adatfolyam az aktudlis korilmények mellett. Igy példaul ha P = 0,
akkor a sorozotat teljes mértékben determinisztikusnak tiinik, mig ha P = 1, akkor pedig
teljes mértékben véletlenszertinek.

2.4.2. Elérheto statisztikai tesztcsomagok

Kifejezetten véletlenszam generatorok vizsgalatahoz jelenleg két nagyobb statisztikai teszt-
csomag érhetd el. Ezek a korabban mar emlitett NIST altal az ajanlasuk mellé kiadott
STS (Statistical Test Suite) [14], valamint az 1995-6s Diehard tesztek [16] folytatdsaként
indulé, mara viszont t6bb szdz kiilonbo6z6 tesztet tartalmazé Dieharder [15] tesztcsomag.
Mindkét csomagra igaz, hogy a megfelel6 alapossagot a tesztek sokszintiségével igyekszik
elérni. Tekintve, hogy az egyes statisztikai tesztek bonyolultabb matematikai szamitéasokat
(pl.: inverz gamma fliggvény szdmoldsa) is tartalmaznak, hasznalatukkor és eredményeik
értékelésénél figyelmet kell forditani ezek numerikus stabilitdsara is.

NIST Statistical Test Suite

A NIST Statistical Test Suite [14], egy a NIST &ltal kiadott statisztikai tesztcsomag,
ami 15 tesztet tartalmaz, C-ben implementalva részletes dokumentaciéval. A csomag cél-
ja, hogy eszkozként szolgaljon véletlen adatsorok teszteléséhez. A tartalmazott tesztek a
kovetkezok:

1. Frequency (Monobit) Test
2. Frequency Test within a Block

Runs Test

-~ W

Tests for the Longest-Run-of-Ones in a Block
Binary Matrix Rank Test

Discrete Fourier Transform (Spectral) Test
Non-overlapping Template Matching Test

Overlapping Template Matching Test

© o N & o

Maurer’s "Universal Statistical" Test

10. Linear Complexity Test
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11. Serial Test

12. Approximate Entropy Test

13. Cumulative Sums (Cusums) Test
14. Random Excursions Test

15. Random Excursions Variant Test

Lathato, hogy a tesztek igen sokfélék, hogy a végtelen lehetséges nem véletlen min-
tabol minél tobbet lefedjenek. Az els6 monobit teszt példaul csupan a sorozatban 1évé
egyesek és nullak szamat vizsgalja, mig Mauer tesztje a sorozat tomorithetoségét, vagy a
DCT a spektralis eloszlast. Osszességében egy viszonylag nagy teriiletet dtfogd tesztcso-
mag, amivel a generatorok jellemzobb hibait mar sziirni lehet.

Dieharder tesztek

A Dieharder tesztcsomag eredetileg az 1995-be publikalt diehard tesztek [16] b6vitéseként
indult, azéta viszont egy tobb szaz tesztet tartalmazé csomagga notte ki magat. Tobbek
kozt mostanra tartalmazza mar a NIST STS-ben taladlhaté teszteket is rengeteg mas a
szakirodalomban fellelhet6 tovabbi teszttel egyiitt. Célja, hogy a lehetd legalaposabb cso-
magot nyujtsa, ezt tikkrozi az is, hogy sok felhasznalok altal irt egyéb tesztet is tartalmaz.
Maga a csomag Linux rendszereken egyszeriien telepithetd, parancssorbdl elérheto ,,die-
harder” néven. Egyik tovabbi hasznos tulajdonsaga tovabba, hogy tdmogatja generatorok
tesztelését is (bitfolyamot olvas be), a megszokott mar elére egy fajlba Osszegytijtott nyers
adatokon torténo tesztelésen feliill. Megjegyzendo még, hogy futdsa soran nagy mennyisé-
gli adatot haszndl fel eredményei kiértékeléséhez, ezért az STS csomagnal erésebb allitast
jelent a tesztjein vald bukas. Sok esetben az altala szolgaltatott eredmény mar egy adott
teszt tObbszori futtatasabol szarmazé eredmény (Isd. KS tesztek a késébbiekben). Ennek
hatranya hogy futtatasa meglehetosen eroforrasigényes, az altalunk épitett rendszer valés
idejii ellenorzésére alkalmatlan.
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3. fejezet

A fejlesztett rendszer

A fejezetben bemutatésra keriilnek a rendszer alapvetd komponensei, ezek funkcidja, il-
letve egyes kiilonleges megolddsok oka és médja. A fejezet elején ismertetjiik a rendszer
céjait és az elozetes terveket bevezetésként. Ezutan vazoljuk a tényleges megvaldsitasra
keriilt architekturat.

3.1. A rendszer céljai

A rendszernek valds idében kell teszteket futtatnia a bejové adatokon, amennyiben vala-
mi meghibasodik azt jeleznie kell tudni. Esetleg inditdskor adatokat kell szolgaltatnia a
kell tiltani, a felhasznalok csak jo mindségi, ténylegesen véletlen kimenet kaphatnak meg.
Tesztekre elérhetéek viszonylag jé implementédciok (Dieharder [15], NIST [12]), viszont
ezek nincsenek felkészitve valés idében futdsra, ezt valamilyen médon meg kell oldani az
architektiranak.

A hardver sziikségképpen rendelkezik valamilyen bias-al (valamilyen hibaval, amely
miatt az eloszlas nem lesz teljesen egyenletes), ez rontja a kimenet mindségét, ennek kikii-
szObolésére extractort kell alkalmaznunk. Ezek az extractorok olyan fliggvények, amelyek
képesek egy bias-al terhelt bemenetbdl eltavolitani a biast vagy mérsékelni azt.

A kimenetet célszerli egy webszerveren keresztiil szolgaltatni a felhasznaloknak, igy
a rendszer késébb akar publikusan is elérhetové tehet6 az interneten. Az adatokhoz gyor-
sabb, konnyebben feldolgozhaté alternativa lehet egy egyszeri UDP szerver.

Tesztelési és fejlesztési szempontokat figyelembe véve is hatékony lehet egy virtualis
gépen futtatott Linuxot alkalmazni. Ennek elénye, hogy jol tesztelheto, illetve minden
fejleszté futtathat beldle egy sajat példanyt. A publikusan elérhetd tesztek dltaldban nyilt
forraskodu szoftverek C-ben vagy C++-ban irva. Ezek leforditéasa is sokkal konnyebben
megoldhaté Linux alatt.

A virtualis gép felvet egy olyan fejlesztési problémat, hogy egy id6 utan a szoftver
futtatasa mas kornyezetben lehetetlenné valik, késobb nem lehet frissiteni az operécios
rendszert. Ez a probléma tugy iktathato ki, hogy a szoftvert énmagaban fordithatova és
installalhatova tessziik, atlathato és jol dokumentalt moédon. Ezzel a megoldassal a hardver
jeleit feldolgozd szamitogépen akar nativan is futhat a rendszer.

A fejlesztés atlathatdsaga érdekében sziikséges valamilyen verzidkezeld rendszer al-
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kalmazéasa. Mivel a fejlesztés Linuxon folyik ezért gitet alkalmazunk erre a feladatra. Az
egyszeriibb forditas és telepités érdekében az egész projekt kodjat egy git repository-ban
taroljuk.

3.2. Tervezett és megvaldsitott architektira

3.1. 4bra. Attekinté rajz — A f8bb rendszerkomponensek dttekinté rajza

A detektor kimenetérol egy véletlen bitfolyam érkezik, de ez nem lesz tokéletesen egyenle-
tes eloszlas, ezért sziikkséges mindenképpen valamilyen utéfeldolgozas. Ezen egység harom
kiilonbozé feladatot kell ellasson:

e A bejovo bitfolyam tesztelése kiilonbozé erre alkalmas tesztekkel

— Folyamatosan

— Inditaskor

e Extractor alkalmazasa a kimenet minél ,véletlenebbé” tétele érdekében és ennek
tesztelése

e A kimenet eljuttatasa tobb kiilonbozé felhasznald szamara

A feladatra viszonylag jol alkalmazhaté egy Linux alapt virtualis gép, ennek fej-
lesztés, lizemeltetés és stabilitas szempontjabdl is vannak elényei. Fejlesztési szempontbol
barmilyen laptopon vagy asztali gépen futtathatoé a feldolgozd prototipusa és kénnyen
tesztelheto az elérheto sebesség. Szintén gyorsitja a fejlesztést, hogy az elérheto véletlen-
szam generator tesztkornyezetek Linuxra konnyen lefordithaté nyilt forraskodu szoftverek.
Uzemeltetés szempontjabél gyakorlatilag érzéketlen az alatta futé hardverre. Stabilitds
szempontjaboél a szoftver miikodése jol tervezhetd a disztribucié kiadasanak életciklusan
beliil, mivel megfelel6 célu kiadast valasztva a konyvtarak verzidja évekig allandé marad.
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A virtualis gép hasznalata miatt konnyen implementalhato hideg vagy meleg tartalék is,
amely az eredeti rendszer sériilése, hibaja esetén atveszi a feladatait. Ez akar fizikailag
masik gépen is futhat. (Egy esetleges kés6bbi dllandéan futé rendszer esetén lehet ez fon-
tosabb.) A kivilasztott disztribtcié az openSUSE Leap 15 lett. Elénye a viszonylag hosszi
tamogatdsi ido, a jol kiszamithaté és stabil szoftveres kornyezet, illetve a systemd szoftver
amelyet a rendszer nagymértékben hasznal.

A bemenet érkezhet UDP-n, mivel egy véletlen bitfolyam esetén teljesen felesleges
ujrakiildeni az elveszo biteket amennyiben folyamatosan keletkeznek ujak, illetve nem
szitkséges titkositas, mivel az a lokalis halézaton, akar egy kozvetlen kapcsolaton érke-
zik. Ezzel ellentétben a nagy nehézségekkel eléallitott kimend bitfolyamot érdemes 1j-
rakiildeni, valamint ebben az esetben titkositas is szilikségessé valik. Utébbira standard
és konnyen lekérheté megoldas egy HTTPS kiszolgalo. A kliensek egyszerti kérésekkel
tudnak ebben az esetben lekérni csak hozzajuk elkiildott valodi véletlen szamokat, ezzel
lehetévé téve a kriptografiai alkalmazast is. (Erdekes lehet a kiszolgdlén magan is felhasz-
nalni véletlenszam generalasra a kimenetet, ez a kernel modositasaval viszonylag kénnyen
megvalosithaté lehet).

Kozvetleniil hiba jelzésre mindenképpen sziikség van, illetve a bejovo és a kimeno
bitsebesség elérése is érdekes lehet. Erre 1étrehozhaté egy HTML lap, amely jelzi a tesztek
statuszat, a sebességeket, illetve a rendszer terhelését. A lassabb nem valds idejii tesztek
kézzel torténd futtatasara is itt lehet lehetdséget adni, természetesen megfelel6 azonositéas
mellett. Ezt a feladatot a monitord komponens valdsitja meg, ez képes Osszegytijteni a
tesztek eredményeit és Osszesiteni azokat.

A rendszer allapotanak naplézasa is fontos szempont, mindenképpen sziikséges vala-
milyen naplé fajl alkalmazasa. Alapvetéen a rendszerben minden komponens egyenesen
syslog-ba logol, ezzel igen konnytivé téve az Osszesitést és a hiba keresést. A tesztek sza-
mara egy masik hibajelzési lehetoség megfeleld signalok kiildése a monitord-nek amely
ezeket Osszesiti.

Az architektira viszonylag egyszeriivé teszi egy tartalék VM alkalmazasat, ha erre
szitkség lenne. Jelenleg a fejlesztés még nem tart olyan szakaszban, amely ezt sziikségessé
tenné. Amennyiben a jovoben erre igény keletkezik, csak egy masik virtualis gép sziikséges,
ami ugyanugy megkapja a bemenetet és az elsé hibaja esetén elkezd miikodni.
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3.3. Elozetes tervek

Kimeneti FIFO

hitfo

Statusz lap éslogok

3.2. dbra. Tervezett architektiira — Az el0szor tervezett architekttara. A FIFO pufferek
keriiltek lecserélésre egy stabilabb megoldésra.

Az elkésziilt megoldas jobb megértéséhez el6szor ismertetjik az eredeti terveket, hogy
utana ezek alapjan konnyebben megértheto legyen az elkésziilt rendszer.

A virtudlis gépen beliili szoftveregységekbdl (mivel elképzelhetd osztély és kiilon prog-
ram alapi implementécié is) alapvetéen haromfajtdra van szitkség. A forrast analizald
elsédleges tesztek bemenetiikon egy FIFO listan kapjak meg a bitfolyamot, kimenetiik
valamilyen a statuszukat leir6 mérészam(ok), vagy egyszertien egy igaz, hamis érték (at-
ment, nem ment at). A masodik fajta a tényleges feldolgozo, kondicionald 1épéseket végzé
egységek. Erre alkalmasak lehetnek 1n. extractor algoritmusok. A feldolgozas bemenete
szintén a bejovo bitfolyam, kimenete viszont egy feldolgozott bitfolyam, amely altalaban
joval rovidebb, mint a bemenet. A harmadik fajta ilyen egység a masodlagos teszt, amely
a kimenetet teszteli. Ezek hasonloak az elsodleges tesztekhez, csak bemenetiik mas. Fon-
tos azonban megjegyezni, hogy a masodlagos tesztek inkdbb szoftveres hibatol védenek,
valamint validélasra hasznaljuk oket, ezért itt nem sziikséges rajuk annyi processzor id6t
forditani, mint a bemeneten. Nem sziikséges kiilonbséget tenni tovabba a kiilonb6zo fajta
tesztek kozott se (indulds utani tesztek, folyamatos tesztek, id6szaki manudlisan indithaté
tesztek), ezek csak abban kell kiillonbozzenek, hogy mikor futtatjuk éket.

Ezen rendszer létrehozasara két fajta megoldas is szoba johet. Ezek egyike a mo-
nolitikus, egy nagyobb program tipusii megoldas (a részegységek osztalyok példaul egy
java kornyezetben). A masik lehetdség az inkdbb klasszikus UNIX megoldasnak tekinthe-
t6 sok kis program, melyek kilon processzekként futnak. Az elsé megoldas elonye, hogy
nagyobb sebességet lehet vele elérni, feltételezett azonos tervezési szint és munkaodra mel-
lett, viszont kevéshé stabil, mivel barmilyen nagyobb hiba 6sszedonti az egész rendszert.
Ezen megoldas elonye még, hogy az osztalyok kozotti kommunikacioé viszonylag egysze-
rien megoldhato, illetve a naplézas is. Amennyiben nem sziikséges a hardver maximalis
kihasznalasa a masodik megoldés sok szempontbdl elénydsebb lehet. Egy processz hibaja
esetén a tObbi képes tovabb futni, a kiillonbozé egységeket kernel szinten lehet prioritizal-
ni, befolyasolva az egész rendszer miikodését. Itt problémat jelenthet a programok kozotti
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kommunikécié és a napldzés, de szerencsére ezekre mind léteznek stabil, jol hasznalhato
standard megoldasok.

A rendszer statuszanak megjelenitésére és a véletlenszam generator kimenetének le-
kérésére sziikséges webszerver futtatasa a rendszeren. Valdsziniileg til sok kapcsolatra
nem kell szamitani, ezért egy egyszertt Apache szerver, megfelel6 szerver oldali scriptekkel
alkalmas lehet a feladatra.

Mindenképpen problémét okoz, hogy az egyes tesztek és extractorok nem azonos se-
bességgel fognak futni. Erre kézenfekvé megoldas lenne igazodni a leglassabbhoz. Amennyi-
ben ez az extractor azzal nem lenne probléma, ha viszont ez egy teszt, akkor lassitani fogja
a feldolgozast, ami nem feltétlen szerencsés, ha a bejové bitsebesség ala lassul. Erre meg-
oldas lehet az esetleges lassabb teszteket kizardlag a bitfolyambdl kivagott részletekre
futtatni.

3.4. Az elkésziult architektura

A tovabbiakban a tényleges, megvaldsitasra keriilt architektira részletes bemutatasaval
folytatjuk, a beérkez6 adat altal bejart adatitnak megfelel6en végighaladva ennek alko-
tolemein.

Extractor

Input

buffer

PassMinor Major Crit

monitord

3.3. dbra. Az elkésziilt architektira — A {6 valtozast az emlog kernel alapt koérpuffer
bevezetése jelentette, igy nem sziikséges kiilon FIFO pufferek alkalmazasa. Az
egyes komponensek Unixos daemonként futnak. Az emlog miatt sziikségessé
valt egy plusz komponens az outd bevezetése.

3.4.1. netcat

Az UDP-n bemenetre varakozast a netcat alapprogram daemonként val6 futtatdsaval
oldottuk meg. Ez kapott egy sajat systemd service fajlt igy automatikusan indul a rendszer
inditasaval. A netcat kimenetét egy tee parancsba pipeolva irjuk a bemeneti pufferbe.
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3.4.2. emlog

Az eredeti tervekben szereploé tobb FIFO puffert szerencsére sikeriilt kivaltani az emlog
nevi kernel alapu korpufferrel. Ezt a megoldéast eredetileg nagyon kevés memoriaval ren-
delkez6 beagyazott eszkozokhoz fejlesztették ki naplézasra. Hasonléan miikodik, mint a
kernel log (gyakran csak dmesg, a lekéréséhez haszndlhaté parancs neve utdn), vagyis
egy korpuffert alkalmaz, amely tulcsordulas esetén korbe fordul és felil irja a régebbi
bejegyzéseket. Az emlog kernel modul egy korpuffert valosit meg karakteres eszkozként (
character device).

'-. <+—— Head (extract)

)

3.4. abra. Korpuffer szemléltetés — A rendszerben az egyes tesztek kiilon nyitjak meg
a puffert, ezért mindegyik kiilon fiiggetlen olvaso pointerrel rendelkezik.

Az emlog hasznalataval nincs sziikség tobb, csak egy pufferre, nem kell minden egyes
teszthez vagy extracktorhoz kiilon FIFO puffer. Ennek oka, hogy a kiilonb6z6 processzek
sajat olvasé pointerrel rendelkeznek, igy egymastél fiiggetlentl tudjak olvasni a bemetet.
Az emlog a tesztek sebességkiilonbségének problémajat is megoldja, egy lassabb teszt
nem feltétlen fogja tesztelni a bemenet egy részét, mert korabban korbefordul a puffer.
Jo buffer méret valasztassal megoldhatd, hogy ne legyenek a leglassabb tesztek se sokkal
lemaradva az extractortol.

Az emlog sajnos sohasem kertilt beolvasztasra a mainline kernelbe (a mainline kern-
el a kernel.org-rol elérhetd hivatalos Linux kernel verzié elterjedt megnevezése), kiilsé
modulként fordul, ezért leforditasa nehézkes. A kernel modul hasznalat ezen kiviil kern-
el verzi6 és Linux fiiggové teszi a rendszert, de tekintettel arra, hogy milyen elényoket
nydjt ezen modul hasznélata ez elfogadhatd veszteség. Hasonlo fajl alaptu korpuffert saj-
nos userspace-ben (userspace — azok a programok, amelyek felhasznaléi médban futnak
ezért meméria hozzaférésik korlatozott) nem lehetséges késziteni.

A rendszer altal hasznalt emlog verzié elérhet6 githubon [17]. Ez ellentétben az ere-
detivel fordithaté az openSUSE Leap 15 viszonylag friss 4.12 verzioju kernelével is.

3.4.3. Tesztek és extractorok

Az emlog segitségével viszonylag konnyen megvaldsithaté a tervekben vazolt tobb pro-
cesszes architektira. Az extractorok illetve a tesztek daemonként futnak (A daemon olyan
process amely a hattérben fut, a szokasostdl eltéréen van inditva, ezzel a sziilo processze
az init lesz.) Ennek a megolddsnak t6bb eldnye is van:
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Az egyes binarisok teljesen fiiggetlenek, ezért egyenként cserélgethetok

Amennyiben programhiba miatt az egyik teszt ledll a tobbi tovabb fut

Az egyes daemonok prioritasa fliiggetleniil allithato

Barmikor hozzaadhaté j daemon a korabbiak médositasa nélkiil

Alapvetden a UNIX daemonok napldzasra a standard syslogot szoktdk hasznélni [18].
Ezt a szokést mi is atvettiik, és minden extractor és teszt a syslogba logol. Ezzel kézponti
helyen elérheté minden fontosabb bejegyzés idobélyeggel, a régebbi bejegyzések id6szakos
torlése is megoldott. A tesztek az eredmények naplozasara hasznalnak sajat fajlokat is,
ezek felhasznalhatok példaul a rendszer helyes miitkodésének bizonyitasara.

A tobb komponens altal hasznélt fiiggvényeket két osztott konyvtarba a libgrng-be és
a libtest-be helyeztik el. A libgrng tartarmazza a daemonokhoz sziikséges fiiggvényeket,
a libtest pedig a tesztekhez sziikségeseket.

Az inditas soran az adott daemon megnyitja a szamara sziikséges emlog puffereket,
ezutan daemonizalja magat és a tényleges feldolgozast egy végtelen ciklusban végzi. A
felesleges processzor hasznalat minimalizalasa érdekében a daemonok egyre névekvd idot
varakoznak, amennyiben a puffer tires. Minden egyes ciklus végeztével egy sched yield()
hivassal [18] elengedjiik a processzort a tobbi teszt szamara.

3.5. outd

Az outd az emlog puffer miatt valt sziikségessé. Amennyiben a kimenet nem rendelkezik
egy sajat pufferrel, sziikséges egy koztes réteg bevezetése, amely lehetévé teszi azt, hogy
a kimeneten egy adott bajt sorozat soha ne jelenjen meg kétszer (ez hatalmas biztonsagi
probléma lenne egy véletlenszam generator esetén).

Az outd-bdl adatot kell juttatnunk a HTML kimenetre. Ezt nagyban nehezitette,
hogy az outd egy C-ben irt daemon, aminél jellegébdl fogva az stdout, az stdin és az stderr
at van irdnyitva a /dev/null-ba. A legfontosabb kévetelmény a rendszerrel szemben, hogy
a kiolvasott kimenetet csak egy felhasznalonak kiildjiik el.

Ennek a probléméanak tobb lehetséges megoldasa is van. Az els6 megoldas az 5. abran
lathaté modszer volt. A php script egy SIGUSRI1 signalt kiildott az outd-nek, amely erre
generalt egy fajlt, aminek a fajlnevében szerepelt a php script PID-je. Ez elég koriilményes
megoldés volt, de ehhez képest meglepéen jol miikodott.

R

. ]

3.5. abra. Az els6 megoldas

A jelenlegi ennél joval fejlettebb és szebb megoldas egy UDP szerver alkalmazéasa. Az
outd minden olyan UDP csomagra, aminek tartalma a ,HELLO QRNG!” karakterlanc
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valaszol egy véletlen karakterlanccal. Ezt akar a netcat parancs segitségével is kiprobal-
hatjuk.

5] QRNG [Running] - Oracle VM VirtualBox — O X

File Machine View Input Devices Help
[JRNG : vhome 1 inux/src/qrng-scripts # cd
ORNG:™ # netcat 127.8.8.1 9999
ORNG:™ # nc -u 127.8.8.1 9999
ELLO (JRNG?
mn "Tel/nmgmts jlomAmese
m&aBam, unP IbBRdR ju 1CFumn > n=a?x nKn /nnnnnJSuning  nndInhe
ELLO (JRNG?
sngu[en[tn7un angUeenexXenn7ayualpeamEyEnEnen ' seneECE Ny RN A BN
"ARA,%T%G fisBLxA= wDGYEZER’E 3noGe IP=0b

&l B P o [ [l @ {0 (& (3] right e

3.6. abra. Kimenet lekérése nc segitségével - A HELLO QRNG! tizenet kiildése utan
az outd valasza lathato

3.6. monitord

A monitord feladata a rendszer allapotanak figyelése, amire tn. real time signalokat' hasz-
nal. Definidlva lett négy signal, amelyekkel egy teszt jelezni tudja az esetleges hibakat,
illetve a sikeres futast is. Amennyiben a teszt bukik a Minor signalt hasznaljuk, a Critical
szoftver hibdk jelzésére alkalmazhato. A Majort jelenleg a tesztek altalanosan nem hasz-
néaljék, viszont a monitord bedllithaté szamu (akar tesztenként) egymést kovetd Minor
utan generdl egy Majort.

A monitord tartalmaz egy binaris fat az ismert processzek neveivel és PID-jeivel,
ezekhez az interruptokat kilon szamolja, illetve percenként egy Osszesitést is készit. Abban

! A Linux opericiés rendszer tdmogat Un. real time signalokat. Ezeket ellentétben a szokdsos UNIX
signalokkal a kernel egy varakozasi sorba allitja. Ez jelen alkalmazashoz elengedhetetlen, mivel minden
signalnak meg kell érkeznie a monitord-hez [18].
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az esetben, ha egy eddig ismeretlen processz kiild signalt lekérjik a nevét egy system
hivassal és hozzdadjuk a listahoz. Ha ez valamiért nem sikeriil a gyokér elembe logolunk.

A monitordtdl az outdhez hasonléan kérhetiink kimenetet. A kimenet HTML for-
matumi, ezért érdemesebb webbongészobdl lekérdezni. Ez tartalmazza az egyes tesztek
allapotat, illetve a statuszt jelzo szamlalokat. Amennyiben tul sok hiba gytilik Ossze, a
monitord képes blokkolni az outd kimenetét, illetve ijra engedélyezni azt, ha a rendszer
helyreall.

Jelenleg 4 értéket vesz figyelembe ehhez a monitord, amik fajlban konfiguralhatok
akar tesztenként is (amennyiben nem adunk meg az adott teszthez értéket, akkor az
alapértelmezettet hasznélja).

1. Unstable — Daemon ujraindulas vagy critical signal esetén

2. MinInc — Az adott intervallumban a minor szazalék kiugréoan magas az indulastol
szamitotthoz képest (egy szorzé konfiguralhato)

3. MinPc — A minor szazalék egy elére bedllitott kritikus szint f61é megy
4. MajPc — A major szazalék egy elére bedllitott kritikus szint f61¢ megy

A fentebbi négy értéket Osszeadva a monitord megkapja a blokk értéket és amennyi-
ben ez a konfiguralt érték folé keriil blokkolja az outd kimenetét (ez megoldhat6 egy signal
hasznélatéval). Ha az érték a kiiszob ala csokken ujra engedélyezhetjiik a kimenet. Fontos,
hogy blokkolas esetén az outd végigolvassa a kimeneti puffert hibas kimenetek kés6bbi ki-
kildését elkeriilendd. Az tjonnan kikiildott értékeknek a blokkolas utéan kell érkeznitik a
kimeneti pufferbe.
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Name
approxentropy
dft
linearcomplex
complex
monobit
serial
mauer
monobitblock

mns

Up&R

3.7. dbra. A monitord kimenete a webongészében — Az I-vel jelzett értékek az utolsd
1 perces intervallumra vonatkoznak, ezeket percenként nullazzuk. A T-vel jelzett
értékek a monitord indulasatol szamolodnak. Alul lathatok az allapotot jelzo
szamlalok. Ha minden rendben a tesztkktel akkor az Up&R értékét noveli. Ha
még nem érkezett semmilyen signal, akkor a NoSig 1 lesz. Az Unstable szamlalot
novelik az Gjraindult, vagy critical signalt kiilld6 daemonok. A Minlnc akkor
novekszik, ha a monitord confighan megadott szorzénal nagyobb I % min /
T % min. MinPc a kritikus minor szazalékot elért daemonokat jeloli, MajPc
hasonléan csak major szazalékra. A Block mez6 Unstable + Minlnc + MinPc
+ MajPc, ez alapjan dont a monitord a kimenet blokkolasarol.

3.7. Egyéb segédprogramok

PID

850

891

893

894

885

896

897

3438

3.7.1. qrng-conf

A qrng-conf szkript egy koztes rétegként miikodik a systemd [19] felett. Segitségével &l-
lithato be, hogy milyen tesztek fussanak, illetve lekérdezhetjiikk az egyes kompenensek

allapotat.

A tesztek listajanak megjelenitéséhez a qrng-conf tests parancsat haszndlhatjuk (akar
qrng-conf tests alakban hivva, akir qrng-conf utan a megjelend parancssorba beirva mii-

IPass

38

436

1

701

523

445

1o

499

459

Unstable

0

IMin

IMaj

MinPc

54%

0.0%

6.0%

39%

7.9%

0.0%

4.0%

T % min

5.6%

5.1%

0.0%

5.0%

5.0%

6.0%

4.8%

5.1%

Block

T Crit

kodik). Az egyes teszteket activate, illetve disable paranccsal kapcsolhatjuk ki, be.
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inactive
inactive
_runblock inactive

mauer

monobit

monobitblock

monobit ral

monobit quick

runs

serial

template inactive
grng-conf >

3.8. abra. A qrng-conf kimenete — A tesztek listdjaban inactive cimkével jelennek meg
a kikapcsolt tesztek, active running cimkével a fut6 tesztek. Amennyiben lenne
olyan teszt, ami hibaval allt le azt failed cimkével jelezné.

A grng-conf képes elinditani teszt véletlenszam generatorokat és ezekkel taplalni a
bemenetet. Jelenleg ebbdl 4 fajta tamogatott:

1. generator zero — Ez kizdrdlag nullat ir a bemenetre
2. generator urandom — A /dev/urandom segitségével irja a bemenetet
3. generator random — Hasonl6an az urandomhoz, csak a /dev/random-ot hasznélja

4. generator randfile@ <fajlnév> - Ennek megadhatunk egy a /usr/share/qrng/b-
lobs mappaban talalhato fajlt, aminek tartalmat irja a bemenetre, ha a fajl végére
ér ujrakezdi

3.7.2. qrng-time

A megfelelo tesztek kivalasztasahoz és a rendszer futasidejének méréséhez feltétlentl sziik-
séges az egyes tesztek teljesitményének Gsszehasonlitasa. Ezt gy oldottuk meg, hogy egy
konstans (MEASURE_TIME) definidldsa utdn minden egyes teszt a syslogba naplézza az
1 bajtra szamolt futasidejét. A qrng-time szkript képes ezeket az értékeket Osszesiteni
és tesztenként szamol egy atlag, maximum ¢és minimum értéket. Fontos azonban, hogy
normal esetben ezt a funkciét kikapcsoljuk, mivel sebesség csokkenéssel jar.
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Tinux@linux-r38x:~/src/qrng> grng-time
approxentropy AVG: 879ns MIN: 725ns MAX: 1503ns AVGBIT: 9099 kbit/s MINBIT: 5321 kbit/s MAXBIT: 11029 kbit/s
complex AVG: 525ns MIN: 156ns MAX: 20084ns AVGBIT: 15234 kbit/s MINBIT: 398 kbit/s MAXBIT: 51200 kbit/s
cusums AV 141ns MIN: 62ns MAX: 2773ns AVGBIT: 56668 kbit/s MINBIT: 2883 kbit/s MAXBIT: 127007 kbit/s

dft AVG: 458ns MIN: 328ns MAX: 1837ns AVGBIT: 17759 kbit/s MINBIT: 7711 kbit/s MAXBIT: 24322 kbit/s
excursions AVG: 150ns MIN: 72ns MAX: 213ns AVGBIT: 53041 kbit/s MINBIT: 37451 kbit/s MAXBIT: 110301 kbit/s
linearcomplex AVG: 18241ns MIN: 17365ns MAX: 19897ns AVGBIT: 438 kbit/s MINBIT: 402 kbit/s MAXBIT: 460 kbit/s
matrix 353ns MIN: 206ns MAX: 525ns AVGBIT: 22627 kbit/s MINBIT: 15236 kbit/s MAXBIT: 26124 kbit/s
mauer 532ns MIN: 490ns MAX: 650ns AVGBIT: 15017 kbit/s MINBIT: 12307 kbit/s MAXBIT: 16294 kbit/s
monobit AVG: 107ns MIN: 26ns MAX: 2610ns AVGBIT: 74147 kbit/s MINBIT: 2064 kbit/s MAXBIT: 303407 kbit/s
monobitblock AVG: 135ns MIN: 59ns MAX: 2242ns AVGBIT: 58982 kbit/s MINBIT: 3567 kbit/s MAXBIT: 135404 kbit/s
monobit_general AVG: 10@ns MIN: 27ns MAX: 2616ns AVGBIT: 79664 kbit/s MINBIT: 3064 kbit/s MAXBIT: 292571 kbit/s
mornobit_quick AVG: 98ns MIN: 26ns MAX: 2562ns AVGBIT: 81558 kbit/s MINBIT: 3121 kbit/s MAXBIT: 303407 kbit/s
monobit_gquick2048 AVG: 98ns MIN: 26ns MAX: 2562ns AVGBIT: 81592 kbit/s MINBIT: 2121 kbit/s MAXBIT: 303407 kbit/s
runs AVG: 85ns MIN: 46ns MAX: 732ns AVGBIT: 93706 kbit/s MINBIT: 10919 kbit/s MAXBIT: 173375 kbit/s

serial AVG: 1736ns MIN: 1312ns MAX: 3594ns AVGBIT: 4606 kbit/s MINBIT: 2225 kbit/s MAXBIT: 6095 kbit/s

3.9. abra. A qrng-time kimenete - A qrng-time listazza az egyes tesztek atlagos, mini-
mum és maximum futdsidejét egy bajtra vetitve, illetve a bitsebességet kbit /s-
ban.
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4. fejezet

Rendszerben hasznalt eszkozok

A fejezetben bemutatjuk a rendszerhez készitett feldolgozé eszkoztarat, réviden ismertetve
az altalanos teszteléshez implementalt extractorokat, majd targyalva a jelenleg futtathato
teszteket, valamint ezek megvalédsitasat a sajat architektiraban. Kitériink még rendhagyé
igényeket kielégito tesztek készitésének moédjara, végil pedig a hosszutavi adatgytijtést
tamogato megoldasok keriilnek bemutatasra.

4.1. Extractorok

Az extractorok olyan algoritmusok, amelyek képesek egy gyengén véletlen forrasbél egy
erésebben véletlen kimenetet generdlni, entropiat nyernek ki egy adatsorbél. Erre sokféle
megoldas 1étezik (A legtobb determinisztikus PRNG algoritmus is képes extractorként
funkciondlni), az alabbiakban ismertetjiik az altalunk hasznédltakat. Mivel a késztl6 fizikai
hardver fel6l alapvetéen jo minéségii bemenetre szamithatunk, igy célszertibb torekedni az
egyszerii és stabil megoldasokra. Jelenleg legjobbank a NIST ajanlasokban [20] is szereplé
SHA hash tlinik erre megfelelonek, ezt a modern x86-os processzorok képesek gyorsitani
is [21].

4.1.1. Von Neumann extractor

Az elsé extractor jellegii algoritmust Neumann Jénos irta le 1951-ben [22]. Ez csak az
egyesek és nulldk szamat képes kiegyenliteni a bemenetben, mas hibak ellen nem véd,
ezért éles rendszerben nem érdemes hasznalni. Maga az algoritmus nagyon egyszeri:

e Ha két egymaést kovetd bejovo bit egyezik (00 vagy 11), akkor nem irunk a kimenetre

e Ha nem egyeznek, akkor az els6t a kett6 koziil irjuk a kimenetre (10 esetén egyet,
01 esetén nullat)

A rendszerben ezt a meumannext program valésitja meg. Amennyiben ezt szeretnénk
hasznalni bekapcsolhatjuk a grng-conf activate neumannext paranccsal.
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4.1.2. SHA hash alapt extractor

Az shaext egy SHA-256 hasht hasznal6é extractor. Az OpenSSL koényvtart hasznalja, a
bejovo adatokra egy SHA256 hast futtat és ezt kiildi a kimenetre. A konyvtar képes alkal-
mazni a processzor specifikus hardveres gyorsitast, igy a viszonylag bonyolult algoritmus
ellenére gyorsan futhat.

4.2. Tesztek a fejlesztett rendszerben

Az altalunk fejlesztett rendszerben a kiilonb6zo tesztek az el6zoleg mar bemutatott moé-
don képesek kiilon folyamatokként futni. Ilyenkor mindegyikiik a hozzajuk tartozé be-
menti korbufferbdl olvas be (mintavételez). Igy alapvetéen a beérkezd adatok igény sze-
rinti mintavételezése minden egyes igy futd tesztfolyamatra automatikusan megvaldsul.
Amennyiben azonban ugyanazon adatsoron szeretnénk végrehajtani tobb tesztet (példé-
ul inditasndl), arra is lehetéség van, hiszen semmi nem korldtoz arra, hogy egy ilyen
futé folyamat csak egy bizonyos tesztet tartalmazzon. Az emlitett eset igy megoldhato
egy bemeneti korbuffer egy kivalasztott 0sszetettebb feldolgozé folyamathoz rendelésével,
szigorubb esetben esetleg még arra is iigyelve, hogy a bufferbél minden adat feldolgo-
zasra keriilljon. Az egyes folyamatok folyamatosan logolnak a monitorozé rendszerbe, igy
a feldolgozas allapota és eredménye egy kozponti helyrél mindig elérhetd, igény szerint
szirhet6. Ennek megfeleléen a rendszeren futd tesztekkel szemben tamasztott elvarasok
a kovetkezok:

e Az egyes folyamatban futo tesztek egy bemeneti korbufferbol olvasnak be adatokat,
majd ezeket egy kimeneti korbufferbe tovabbadjak.

e A tesztek soran kapott eredményeket a kézponti monitorozd rendszerbe adjak to-
vabb, a kapott eredmények logfile-ban is tarolasra keriilnek.

e Az eredmény tartalmazza a teszt kimenetét (ez az tizenet tipusat is meghatarozhatja
a konnyebb sziirés érdekében), a kapott p-értéket és esetlegesen més, az adott tesztre
jellemzo értékeket tovabbi feldolgozas céljabol.

Bér a 2.4.2-ben mar emlitett tesztcsomagok formajaban léteznek mar implementalt tesz-
tek, ezek tobbnyire mar meglévo nagy hosszusagu véletlen sorozatok, vagy a dieharder
esetében akar generatorok egyszeri tesztelésére lettek tervezve. Ennek ellenére lehetne
oket hasznalni akar az altalunk hasznalandé forras adatainak tesztelésére is, példaul a
csomagok folytonos tjrafuttatasaval, azonban ezzel a feldolgozé rendszer pontosabb allit-
hatdsagat és optimalizalhatosagat fel kéne adnunk. Egész csomagként valé hasznélatuktol
emiatt a kritikusabb ellendrzést végzo részeknél eltekintiink. Megemlitendd, hogy mivel
a dieharder csomag képes bitfolyamok feldolgozasara, futtatasa a mi rendszeriinkben is
lehetséges amennyiben a kimeneti folyamot szolgaltatjuk neki bemenetként. Szamitasi
igénye miatt valds ideji ellenérzésre nem alkalmas, azonban a sorozat megfeleléen kis
sebességii részletén futtathato, amennyiben igény van ra.

A csomagok altal alkalmazott tesztekkel ezen feliil még a {6 probléma, hogy a beérkezo
véletlen adatokat a két implementacié altalanossagban mas médon tarolja, manipulalja a
tesztjei elvégzése soran. Emiatt, valamint az egyes adatkezelési mddszerek adaptalasabol
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adodo feladat bonyolultsaga miatt meriilt fel az igény egy alternativ, sajat rendszeriinkhoz
igazitott bit, illetve adatkezelés megirasara.

4.3. Bitkezelés

A rendszer az adatokat bajtonként kezeli, ennek kiévetkeztében szamunkra is a legeld-
nyosebb és legegyszeriibb megoldés, ha a tesztjeink is képesek erre. Teljesen 1j bitkezelés
készitésének nagy hatranya természetesen, hogy igy a csomagokban hasznalt teszt imple-
mentaciok nem lesznek kompatibilisek ezzel és emiatt a teszteket Gjra kell irni a megval-
toztatott kornyezetnek megfeleléen. Ezt valamelyest ellenstlyozza viszont, hogy megfele-
16en elkészitett tamogatd adatkezeléshez a tesztek megirasa konnyebb, valamint a teljes
mértékben sajat megoldas tovabbi elonye a célhoz igazithatésag és a késébbi kénnyebb
optimalizalhatosag is.

Az 14j bitkezelés készitésénél fontos szempont volt igy a tesztek elkészithetoségének
konnyitése, valamint, hogy hasznalhatésdgaban megfelel6en igazodjon a rendszer tobbi
részéhez.

Ez végil a Bitblock c++ osztaly segitségével lett megvaldsitva. Ennek feladata a
korbufferbél beolvasott adatok tarolasa, valamint a tesztek szamara egy konnyen kezelheto
interface kialakitasa az altaluk ebbdl hasznalni kivant informacio gyors elérésére.

Az igy tarolt adat egy valaszthato hosszisagu bajttomb. Emiatt el kell tarolni magat
a bajttombot és ennek a hosszat. Ezt ennek megfelel6en a chars és length belso valtozok
valésitjak meg. Az ezzel jaré memoériamenedzsent is az osztaly feladata.

Az adat eltarolasan tul az osztaly jelenlegi formajaban biztosit a késobbi feldolgozas-
hoz és manipulaciéhoz is tamogatast. Ennek megfeleloen a kovetkezo segédfiiggvényeket
is tartalmazza:

e Definidlva van az operator= operator+ és operator+= egyes bajttombok egyszeri
kezeléséhez. operator= esetén egyszerli masolat készil, mig operator+ a két tomb
konkatenalasanak és operator+= konkatenalasnak és azonnali megfeleltetésnek felel
meg.

c sz

rendo bit indexe.

e .bitstochar() foleg debug célokra. A tarolt bitfolyam 0 és 1 karakterekként vald
konnyli megjelenitéséhez.

e .count_ones() a bajttombben 1évé egyesek szamolasara, opcionalisan megadhaté
kezd6 és vég bitindexszel. Mivel sok teszt felhasznalja ezt az informéciot, ezért az
osztaly része lett.

4.4. Statisztikai tesztek megvaldsitasa
A fejlesztett rendszer lehetOséget ad tesztek egymas utani vagy akar kilon torténd par-

huzamos futtatasara, megadott be- és kimeneti bufferrel. Ez a mar korabban emlitett
modon kiilon folyamatokkal valosithaté meg. Ehhez a futtatandoé tesztek egy egyszertien
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kezelhet6 egységes formara hozasa célszerti. Ennek elso 1épése volt a sajat bitkezelés irdsa.
Hasznalhatésag szempontjabol cél a tesztek konnyt és flexibilis beillesztése a futtatando
folyamatok kddjaba. Az egyes teszteket kiilon fliggvények tartalmazzak ennek biztosité-
sa érdekében. Ezen fiiggvények argumentumai is a lehetdségekhez mérten standardizalva
vannak. (az éllithaté paraméterek és esetenként a kimenetek szdma tesztenként valtozo).
Egy tesztet megvaldsito fiiggvénynek a harom elsé argumentuma igy kételezoen az aldbbi:

e Bitblock& bits referencia a bitekre, amin a tesztet futtatni szeretnénk. Ez az
objektum tartalmazza a tesztelendd informéciot, a sorozat hosszat, valamint elérhe-
téek altala a leggyakoribb miiveletek a sorozattal kapcsolatban. (Optimalizdldsnal
egy helyen elég valtoztatni)

e double failcrit a teszt sikerességének vizsgalatahoz a kiiszobértéket adja meg,
ami felett a teszt sikeresnek mindsiil.

e double& pvalue referencia a valtozéra ami a teszt szamolt eredményét fogja tarolni.

Ezeken feliil a legtobb tesztnek vannak még jellegiikbdl kovetkezd opciondlis argumentu-
mai. A teszt fiiggvény visszatérési értéke int, melynek pozitiv értéke a teszt sikerességét,
nulla a standard miikédés melletti bukast, a negativ értékek pedig az esetleges hibakat jel-
zik. Ebben a formaban egy teszt hozzdadasa egy folyamathoz a 4.1 abran lathato egyszert
kodrészlettel megvaldsithato.
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int processInput(int outfd, char* buff, int buffsize)
{
if (log_reopen_ scheduled) { //logfile kezelés
grng reopenlog(NEME, &logfile);
log reopen scheduled = false;

}

//init static

static Bitblock bits(0); //induldsi inicializacid
//do stuff
bits += Bitblock(buff, buffsize); //bitek gyltijtése

if (bits.length < TESTBYTELENGTH) return 0;
int stat = 0;
int count = 0;
double pwvalue=(;
int result = monobit(bits, FAILCRIT, pvalue, &stat, &count); //maga a teszt
if (result == 1) { //eredmények kezelése
send minor (&mondpid) ;
}
else if(result >0) {
send pass (&mondpid) ;
}
else {
syslog(LOG_CRIT,"Example crit (failcrit<0)");
send crit (&mondpid) ;
}

//log result //logfile-ba iréas
char s[ 1;

sprintf(s, "%1f %d %d ", pvalue, count, stat);
grng logstring(logfile, s);

int tested = bits.length;

//reset bit container

bits = Bitblock(l);

return tested;
}
//process inditédsa, demonizalds stbh...
int main()

{

4.1. dbra. Példa tesztkod beillesztésére.

Ezen kovetelmények megvalositasahoz sajat tesztek irdsa, a mar meglévo tesztek meg-
felel6 atirasa, adaptalasa sziikséges.

Ehhez szerencsére tamogatast nytjt a mar emlitett bitkezelés, valamint a mar meglévo
statisztika tesztcsomagok dokumentacidja is itmutatdként szolgalhat. Mivel a rendszernek
célja, hogy a NIST altal készitett ajanlasnak is megfeleljen, valamint az 6 altaluk készitett
STS-nek alaposabb dokumentécidja van, ezért a tesztcsomagban taldlhato algoritmusok
mindegyike adaptalasra keriilt. Az 1j formara adaptalt teszteknek a fo felhasznalasi terii-
lete a rendszer valds idejli ellendrzése folyamatos futas mellett, ezért az 0sszes lehetséges
teszt egyszerre torténé hasznalata a nagy szamitasi igény miatt nem célszerii. Helyette
egy kortltekintoen megvalasztott, a feladathoz optimélis gylijteményre van sziikség.

A tovabbiakban ismertetésre keriild tesztek konnyebb megértését elosegitendé foly-
tassuk egy egyszeriibb eset részletesebb vizsgdlataval. Statisztikai tesztek futtatasdhoz
sziikséges alapveto kovetelmények megfogalmazasahoz tekintsiik a legegyszeriibb tesztet
az STS-bol. Ez a ,monobit” teszt.
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4.4.1. Monobit teszt megvaldsitasa

A teszt célja, a véletlennek vélt bitfolyamban az 1-esek és 0-ak aranyanak 6sszehasonlitasa.
Teljesen véletlen sorozat esetén ez statisztikailag kozel esik 1/2-hez, ami azt jelenti, hogy
kozel azonos szamu 0-at és l-est tartalmaz a sorozat. A teszt ehhez az aranyhoz vald
kozelséget vizsgélja.

A t6bbi teszthez hasonldan itt is 1ényegében egy statisztikai prébat végziink. A vé-
letlen generatorhoz van egy alapfeltevésiink, miszerint feltéve, hogy a generator véletlen
(Hyp), egy az éltala szolgaltatott adatok felhasznalasaval kapott mértét mérésével, ennek
értékei valamilyen meghatarozott eloszlast kell, hogy kovessenek. Ez a meghatarozott el-
oszlas a monobit teszt esetében az, hogy az 1-esek és 0-dk aranya 1/2. Ezutan statisztikai
eszkozokkel kiszamithaté valamilyen e biztonsidggal, hogy az adatok ennek megfelel6ek-e
vagy sem. Ha igen, azzal nem jutottunk sokkal elérébb, annyit mondhatunk csak, hogy
nem biztos € biztonsaggal, hogy a bitfolyam nem véletlen, tehat nincs ok arra, hogy Hy-t
cafoljuk. Ha nem megfeleléek ennek az adatok az valamivel tobbet mond, mivel ilyenkor
az alternativ hipotézist (H,) fogadjuk el, ami azt allitja, hogy a generator nem véletlen.
Egy teszt gyakorlati kiértékelése altalaban a kovetkezékbdl all:

1. eléfeldolgozas, esetleges reprezentacié valtas
2. teszt statisztika szamolasa
3. p-érték szamolasa

4. dontés valamilyen kiiszobbel

Ez a monobit teszt esetében megvalésitva a kovetkezd:

1. S, Osszeget képziink, mégpedig ugy, hogy végighaladva a bitfolyamon 1-es esetén
+1-et, 0-as esetén -1-et adunk az Osszeghez.

2. Teszt statisztika szamoldsa: Sgps = |S—\/%‘ (n a bitsorozat hossza).

3. p-érték szamitasa: p-érték = erfc(s"ﬁ)

4. Dontés: ha p-érték < kiiszob akkor a teszt megbukott.

4.4.2. Matematikai eszkoztar valasztas

Lathat6, hogy a szamolasok elvégzése, kiilonosen a p-érték szamolasa egy komolyabb ma-
tematikai mivelet. Jelen esetben ez egy ,erfc” fiiggvényhivast jelentett, mivel végiil nor-
malis eloszlashoz viszonyitottunk. Mas teszteknél ahol més elvart eloszlashoz szamolunk
p-értékeket ez lehet més fiiggvény. Tipikus ilyen még az ,igamc” fiiggvény ami x? el-
oszlasokhoz tartozik. Emiatt sziikséges megfelel6 matematikai konyvtar valasztasa. Fobb
megfontolandé szempontok ezekkel szemben a pontossag és a sebesség. Az egyszeriibb
és megbizhatd atemelés érdekében az STS-ben is hasznalt cephes C matematikai fiigg-
vénykonyvtarat hasznaljuk. Késébbi optimalizacié szempontjabdl felmertiilhetnek még a
c++ ,boost” konyvtaraban talalhato fliggvények is, csere elott azonban egy kortltekinto
Osszehasonlito teszt sziikséges.

1Az eset pontos matematikai hatterének ismertetésével a 4.5.1 részben még foglalkozunk. A tobbi
statisztikai teszt pontos technikai leirdsa pedig [14] dokumentumban talédlhaté.
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4.4.3. NIST tesztek adaptalasa
A NIST altal kiadott STS-ben talalhato tesztek atirasa két {6 tényez6 miatt volt sziikséges.

e Bemend sorozat tarolasi modja: Az eredeti implementaciéban egy globdlis struktira
tarolja a teljes vizsgalandd sorozatot. Ez szamunkra valés idejii vizsgalatok vég-
zéséhez alkalmatlan, nehézkes a folyamatos frissitését kezelni, kiilondsen tobb ezt
hasznal6, parhuzamosan futé folyamat esetén.

e Kimeneti formatum: Az eredeti csomag azonnal fajlokba irja az eredményeket, va-
lamint helyenként olyan adatokat is gytijt ami szamunkra kozombos. Ennél egy
egyszeriibb és hasznalathoz jobban illeszkedé modra volt sziikségiink.

Ezekre a problémakra adott megoldast a tesztek korabban mér emlitett formara torténo
atirdsa. Megemlitendd, hogy a dieharder [15] csomaggal kapcsolatban felmertil6 problémék
is ehhez hasonloak.

A méar meglévé tesztcsomagokrol elmondhaté, hogy a benniik implementalt tesztek
tényleges matematikai, algoritmikai tartalman torténé modositas sziikségtelen, a rendszer
meghizhatdsaga, konnyebb tesztelhetésége szempontjabdél még akar kertilendd is. Ennek
biztositasahoz szerencsére segitséget nyujt a csomagok részletes dokumentécioja, vala-
mint sziikséges az atirt tesztek megfeleld 6sszehasonlito tesztelése az eredeti csomagbeli
implementaciojukkal. Ez a tesztcsomagok forraskodjanak elérhetésége, valamint az atirt
forma modularitdsa miatt esetiinkben konnyen elvégezheté volt. Az STS-ben talalhato
tesztek elénye, hogy Osszevalogatasuknal torekedtek az ortogonalitasra, ebbdl adoddan az
egyes tesztek a sorozat megfeleléen kiillonb6zo tulajdonsagait vizsgaljak. A fennmarado
(a monobit teszt mar részletes bemutatasra keriilt) dtemelt tesztek rovid leirdsa [14]:

Monobit teszt egy blokkon beliil:

Ez a teszt az egyszeri monobit teszttel nagyrészt megegyezik, a f6 kiilonbség, hogy
mig az egyszeri monobit teszt az egész sorozatot vizsgalja, itt annak M bit hosszisagu
darabjait nézziik és ezek Gsszesitésébol alkotunk statisztikat. Ennek megfelel6en referencia
eloszlas jelen esetben mar nem egy normal eloszlas, hanem y?2.

Opcionélis argumentuma: M - a vizsgalandé blokkok hossza.

Futamok tesztje (Runs test)

Az egy sorozaton beliili futamok szamat vizsgalja. Egy futam csupa 1-esek vagy csupa
0-ak megszakitatlan sorozata. Egy k hosszi futam példaul k egymas utani 0-at jelent, ahol
a k+1-edik bit mar 1-es. Célja, hogy megéllapitsa, a sorozatban talalhato futamok szama
egy véletlen sorozattél elvarhaténak megfelel-e. Megallapithato vele, hogy a két &llapot (1-
es futam vagy 0-4s futam) kozti oszcillaci6 esetlegesen til gyors-e vagy lasst. A teszt altal
szamolt statisztika a taldlt futamok szdma, aminek a referencia eloszlasa a x? eloszlés.

Opcionélis argumentuma nincs.

Leghosszabb 1-es futam egy blokkon beliil

Blokkon beliili 1-es futamok hosszat vizsgalja. Célja, hogy a leghosszabb ilyenrdl
eldontse, hogy a véletlen sorozattol elvarhatonak megfelel-e. Megjegyzendo, hogy az 1-es
futamok hosszaban torténo eltérés eltérést jelent a 0-as futamok hosszaban is, igy elég
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csak az 1-esek vizsgdlata. Az egyes blokkokban tapasztalt hosszakat a teszt eltarolja, ezen
eredményekbdl kapott eloszlast viszonyitja a referencia y? eloszlashoz.

A tesztnek nincsenek opciondlis argumentumai a vizsgalt blokkok hossztusagat au-
tomatikusan bedllitja a vizsgalandé sorozat hosszdnak megfeleléen. Megfelel6 futasdhoz
legalabb 128 bit hosszi tesztelendd sorozat elvart.

Binaris matrix rang teszt
A sorozatbol készitett diszjunkt matrixok rangjait vizsgalja. Fix hosszusagu bitsorok
linedris fliggetlenségének vizsgalata. A sorozatbdl diszjunkt 32x32-es binaris matrixokat
készit, majd ezek rangjainak eloszlasat hasonlitja a referencia x? eloszlashoz. Az esetleges
tullogd biteket (amikb6l méar nem tud ujabb 32x32-es matrixot késziteni) eldobja.
Opcionélis argumentuma nincs. Megfelel6 futashoz legalabb 38912 bit hosszisagu
sorozat ajanlott.

Diszkrét Fourier transzformalt teszt

A sorozat Fourier transzformaltjaban megjelen6 csiicsokat figyeli. Célja a periodiku-
san megjelené mintazatok detektalasa, ami a feltételezett véletlen miikodésnek ellentmon-
dana. Azt vizsgalja, hogy a 95%-os limitet meghalad6 csicsok szdma mennyire tér el a
vart 5%-t6l. Referencia eloszlasa a normalis eloszlas.

Opcionalis argumentuma nincs, 1000 bitnél hosszabb tesztsorozat ajanlott.

Nem atlapol6dé mintaillesztéses teszt

Elore megadott mintak elofordulasi gyakorisdgat szamolja. Olyan generatorok ki-
sziirésére, amik egy adott aperiodikus mintat tal sokszor ismételnek. Mindig egy m bit
hosszisagu ablakban vizsgalja a bitfolyamot. Ha nem taldlja meg a mintat az ablakot egy
bittel elcsusztatja. Amennyiben megtalalja a keresett mintat a minta utdn bitre csisz-
tatja az ablakot és folytatja a keresést. A megtalalt mintak eléfordulasi gyakorisagait
viszonyitja a referencia x? eloszlashoz.

Opcionalis argumentuma: m - keresend6 minta hossza.

A teszthez van egy (/templates) mintdkat tartalmazé konyvtar a rendszerben.

Atlapolédé mintaillesztéses teszt

Hasonl6 az el6z6 teszthez, azzal a kiillonbséggel, hogy minta talalatnal is csak egy bitet
lépteti tovabb a vizsgalt ablakot. A megtalalt mintak eléfordulési gyakorisagait viszonyitja
a referencia x? eloszlashoz.

Opcionalis argumentuma: m - keresendé minta hossza.

Ez a teszt is az el6z6leg emlitett (/templates) mintdkat tartalmazd konyvtérat hasz-
nalja. Futtatasahoz legalabb 1 millié bit hossziisdgi tesztsorozat ajanlott.

Mauer ,,Univerzalis” statisztikai tesztje

Ez a teszt a talalt mintak kozti bitbeli tavolsdgokat nézni. Célja, hogy eldontse,
a sorozat lényegesen tomoritheté-e. Egy lényegesen tomoritheté sorozatot nem tartunk
véletlenszertinek. A sorozatot blokkokra osztja, amiken beliil a blokk elejét mintak inici-
alizalasara, a fennmaradé részét pedig a statisztikai adatok gytijtésére hasznalja. Az igy
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Osszegyujtott tavolsagok adjak a teszt statisztikat, aminek referencia eloszlasa normalis
eloszlas.
Opcionélis argumentuma nincs, 1 millié bitnél hosszabb tesztsorozat ajanlott.

Linearis komplexitas tesztje

Célja, hogy meghatarozza a sorozathoz tartozo linearis visszacsatolt shift regiszter
hosszat. Ha ez tul rovid a sorozatot nem fogadjuk el véletlennek. A beérkezo adatot
blokkokra osztja, ezeken beliil keresi a hozzajuk tartozo legrovidebb linearis visszacsatolt
shift regisztereket. Ezeknek a hosszat viszonyitja a referencia y? eloszlashoz.

Opcionalis argumentuma: M - a vizsgaland6 blokkok hossza.

Futtatasahoz legalabb 1 millié bit ajanlott, valamint M ajanlott értéke 500 és 5000
kozotti.

Serial teszt

A kiilonboz6, akar atlapolédé m bit hosszisdgi mintak elofordulasi gyakorisagait
nézi. Célja, hogy megmondja a lehetséges 2™ bitminta gyakorisdgainak eloszlasa mennyire
kozeliti a véletlenszerti mikodés esetén elvart uniformitast. A gyakorisagokbdl szamolt
végs6 statisztika referencia eloszldsa a x? eloszlés.

Opcionélis paramétere: m - a vizsgalandd mintak bithossza.

Futtatasahoz legalabb n bit ajanlott, ahol n teljesiti a kovetkezd egyenlétlenséget:

m < [logyn — 2]

Becsiilt entrépia teszt

Az el6z6 teszthez hasonléan m bit hosszisagu mintdk eléfordulasi gyakorisagat vizs-
galja, azzal a kiillonbséggel, hogy két szomszédos hosszusagi (m és m+1) mintacsoport
egymashoz képesti frekvencidajat vizsgalja. Az ebbdl készitett tesztstatisztika referencia
eloszldsa itt is a x? eloszlas.

Opcionalis paramétere: m - az els6 vizsgdlandé mintahossz. A masik vizsgéalt hossz
m+1 lesz.

Futtatasahoz legalabb n bit ajanlott, ahol n teljesiti a kovetkezd egyenlétlenséget:

m < |logyn — 5|

Halmozott 6sszegek tesztje

A nullatél valé maximaélis eltérést a véletlen sorozat altal meghatarozott véletlen séta
esetében, ahol 1-s bitnél +1-et, 0-asnal -1-ed adunk az 6sszeghez. Ett6l a maximalis kité-
réstol véletlen sorozatokndl elvart, hogy nulldhoz kozel maradjon (sorozat hosszatél fiiggd
valamilyen szérdssal természetesen). A figyelt eltérés referencia eloszldsa egy megfeleléen
megvalasztott Gauss eloszlas.

Opcionalis paramétere: mode - Megadja, hogy elolrél vagy hatulrél inditjuk a sétat.

Ajanlott minimalis sorozathossz: 100 bit.

Véletlen korutak tesztje

Az el6z6 tesztnél mar ismertetett véletlen sétat haszndlva, azt figyeli, hogy ez a séta
bizonyos allapotokat hanyszor latogat meg. Ezen latogatasok szamabol készit tesztsta-
tisztikat, aminek referencia eloszldsa a y? eloszlds. A sorozatot kiilon vizsgdlandé sétékra
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bontja, ahol egy vizsgalt rész kezdeti pontja a 0 allapot és végpontja a kovetkezo el6for-
dul6 0 allapot. Nyolc kitiintett allapothoz gytijti a latogatasok szamat, ezek a kovetkezok:
-4,-3,-2,-1, 1, 2, 3, 4.

Opciondlis argumentuma nincs, futtatasahoz legaldbb 1 millié bit hosszisagi beme-
neti sorozat ajanlott.

Modédositott véletlen korutak tesztje

Az eléz6 teszttel nagyrészt megegyezik, azzal a kiillonbséggel, hogy a tesztsorozat
vizsgalat szempontjabdl itt nincs részsorozatokra bontva, valamint a vizsgalt allapotok
szama nagyobb (-9-t6] 9-ig a 0 &llapot kivételével). Referencia eloszlasa egy megfelel6en
megvalasztott Gauss eloszlas.

Opcionalis argumentuma nincs, futtatasahoz legalabb 1 milli6é bit hossztsagi beme-
neti sorozat ajanlott.

4.5. Modositott statisztikai tesztek

Az eddig bemutatott és mas meglévo statisztikai csomagok tesztjei is azzal a feltétele-
zéssel élnek, hogy az elérni kivant idedlis eloszlas az egyenletes eloszlas. Az alkalmazasi
moédok tilnyomo részében ez igaz, azonban lehetnek ez aldl kivételek. Esetiinkben egy
ilyen kivételt jelenthet amikor feldolgozatlan kozvetlen a fizikai eszkoztol érkezd bitfolya-
mot vizsgalunk. A legtobb véletlenség eldallitasdhoz mintavételezett folyamat nyers min-
tai nem egyenletes eloszlast kovetnek, ezt késébb a feldolgozas soran a nyers adatfolyam
megfelel6 algoritmusokkal valo transzformalasaval érik el. Ez azonban egy tovabbi réteget
jelent a feltigyeld és a fizikai rendszer kozott, ami hatraltathatja a kelloen gyors hibadetek-
ciot. Felmeriil tehat az igény olyan tesztek hasznalatara, amikben az idedlis eloszlas nem
egyenletes, hanem ettdl eltérd. Mivel a vizsgalt tulajdonsag (pl.: egyesek relativ szdma,
frekvenciatartomanybeli kép stb..) nem, csak a referencia eloszlas valtozik, az el6zéleg
mar bemutatott tesztek alapjan megfelel6 modositasokkal 1j, ezek modositott céleloszlés-
ra értelmezett valtozatai készithetéek. Ennek egy lehetséges megvaldsitasat vizsgaljuk a
kovetkezo példaval.

4.5.1. Monobit teszt altalanos Bernoulli-eloszlas esetén

Tételezziik fel, hogy a 2.2.2 soran targyalt fizikai rendszeriinkben egy nem idedlis elemmel
rendelkeziink aminek kovetkeztében az eléallitott bitek 45-55%-o0s ardnyban oszlanak el.
Ezt a hibat méréssel mar igazoltuk, létezését ismerjiik, javitasat a feldolgozasi 1épések
soran végezzilk. A fizikai rendszer feliigyeletéhez viszont szeretnénk monobit tesztet fut-
tatni kozvetlen a nyers kimeneten is. Ehhez az eredeti teszt egy moddositott valtozatat
hasznalhatjuk. A médositasnak tobb modja is lehet:

1. Médositott referencia eloszlast hasznalunk p-érték szamitashoz.

2. A teszt statisztika szamolasi médjan valtoztatunk gy, hogy a szamolt érték végso
eloszlasa a korabban alkalmazottat kévesse.

Az els6 eset megvaldsitasa a monobit esetében a 4.4.1 folyaméan ismertett 1épések koziil a
harmadik médositésaval jar. Az erfe() fiiggvény (standard normaélis eloszlashoz tartozd
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kiegészit6 hibafiiggvény) helyett az altalunk kivant eloszlashoz tartozé hibaftiggvényt kell
hasznalni.

A masodik esetben az els6é és masodik 1épésen kell gy mddositani, hogy a 1étrejovo
statisztika az egyenletes eset statisztikajaval egyezzen. Az altalunk készitett példatesztben
ezt a megoldast alkalmaztunk.

Az eredeti monobit teszt a Bernoulli-eloszlast kovetd valtozdk osszegeként keletke-
z6 binomidlis Osszeg normalis eloszlassal valo kozelitését hasznalja. Jelolje b; a vizsgalt
bitsorozat i-edik bitjét. Ekkor a 4.4.1 1épéseinek megfeleléen a bitsor -1 és +1 értékeket
tartalmazé atalakitottja X = 2b — 1, a képzett osszeg pedig: S,, = X;1 + Xo+ ... + X, =
2(by + by + ... + b,) — n.

Feltételezve, hogy az egyes bitek eloszlasa Bern(p = 1/2) Bernoulli-eloszlést kovet, a
beléliik képzett B(n, p) 6sszeg a De Moivre-Laplace tétel szerint nagy n esetén altaldnosan
N (np,np(1—p)) normélis eloszlassal kozelithetd, ami az S, altal leirt véletlen séta esetére
azt jelenti, hogy S, \/n-el normdlva standard normalis eloszlassal kozelithetd. Ez alapjanl
a szamolt statisztikai érték:

&NN(Ol)—)s —@NQN(Ol)—l (4.1)
\/ﬁ ) obs — \/ﬁ ; .
Amibdl a p-érték mar er fc(s"ﬁ)-ként szamolhato.

Felhasznalva a Bernoulli-eloszlas kozelitését, készitheté monobit teszt tetszoleges
p € (0,1) értékre. Az eredeti esetet tovabb egyszeriisitve legyen a szamolt Osszegiink
egyszertien a taldlt l-esek szama(0-nal 40, 1-nél +1). Igy S, ~ N (np,np(1 — p)). Eb-
b6l az eloszlasbol célunk egy sops ~ N(0,1) (most az abszolutérték képzést egy 1épéssel
kés6bbre hagyjuk) készitése. Ez kénnyen megtehetd S,, kovetkez6 atalakitdasaval:

oy = 20— "P) (4.2)

np(1 —p)

Innentol kezdve mar csak p-értéket kell szamolni ami abszolutérték képzés utan mar az
eredeti esettel azonos.

Az altalunk fejlesztett rendszerben ehhez az esethez tartozd teszt implementédlasra
kertiilt. Mas tesztek mas céleloszlashoz torténé modositasa ehhez az elézdekhez analdg
modon elvégezhetd, azonban mivel mind az eloszlas mind a teszt a fizikai hardvertol
kozvetlen fiigg, ezek megvaldsitasa mar annak pontos ismeretében ajanlott.

4.6. Teszteredmények feldolgozasa

A fut6 tesztek eredményeit a monitorozé rendszer kezeli, valamint minden tesztekbdl nyert
informaci6 log formajaban fajlokban is tarolasra kertl. Ezek tartalmazzak a feldolgozott
bitmennyiségen és a kapott p-értéken tul, az esetlegesen gytijtott tesztenként valtozo
tobblet statisztikdkat is.
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4.6.1. Tesztek sikeressége

A legalapvetobb informéacié minden tesztrél a megfelelés ténye, a tesztelt sorozat sikeresen
atment-e az adott teszten vagy sem. Ennek kézponti gytijtése indokolt, tekintve az igy
kapott statisztika egyszerii értelmezhetdségét, valamint azt, hogy mar ez is egy attekinto
képet ad az egész rendszer allapotardl. Egy-egy teszt sikertelensége a monitorozo rendszer-
ben kiilon hibaszinten jelenik meg. Tulsdgosan sok bukéasnal indokolt valamilyen miikodési
hibara gyanakodni, ilyenkor a rendszertdl elvart, hogy a kimenetet letiltsa, akciot hajtson
végre a hiba elharitasara (értesités, esetleges jrainditas). A statisztika tesztenkénti gyiij-
tésével szerencsés esetben (ha a tesztiink pont erre szilir) még egy adott hiba tipuséra is
lehet kovetkeztetni.

4.6.2. p-értékek gytujtése és KS tesztek

A sikerességen kiviil a tesztekbdl eltarolasra keriil a dontéshez hasznalt tn. p-érték is.
Ez az az altaldnos statisztika ami megmondja a végzett proba szerint mennyire valdszi-
nl, hogy az adott bitsorozat egy tokéletes véletlenszam generdatorbol szarmazik. Ezeknek
a p-értékeknek is van egy elvart eloszlasa (egyenletes), ennél fogva lehet rajtuk tovabbi
statisztikai prébakat végezni. Az ilyen tesztek az tn. ,KS tesztek ” [23][24]. Ezek so-
ran azt vizsgaljuk hogy a kapott p-értékeink eloszldsa mennyire tér el az egyenletestol
0 és 1 kozott. Végrehajtva egy ilyet, egy tjabb p-értéket kapunk, igy ezeket megfelelo
kortiltekintéssel (nem szabad megfeledkezni a numerikus pontatlansagrél sem) rekurzivan
ismételgetve elméletben lehetséges az eddig gyijtott adatainkrol egy atfogdobb eredmény
szamolasa. Ennek elonye, hogy amennyiben a generatorunk nem véletlen miikodést produ-
kal, az igy kapott statisztika tart a nullahoz. Szamolasa viszont meglehetdsen eréforrésigé-
nyes. Készitettiink egy altalanos, a log fajlokon KS probat végezni tudd programot. Ezzel
igény szerint egy-egy fajlbol tesztre jellemzo Osszesitett p-értékek szamoltathatok, vala-
mint automatikusan is hivhaté logkezelés folyaman, régebbi log fajlok tomoritése el6tt.
[gy hosszitavi mitkodésnél hasznalhaté nagyobb mennyiségii teszteredméy aggregéldsara.
Mar aggregalt és még nem aggregalt p-értékek keverését elkeriilend6 egy proba elvégzése
utan a szamolt p-értéken tul az ehhez felhasznalt osszesitett bitszamot is eltaroljuk.

4.6.3. Tesztek egyedi adatai

Bizonyos tesztekbdl egyéb kiegészitoé informacio gylijtésével lehetséges azoknak egy kiter-
jesztettebb valtozatat hasznalni.

A monobit tesztet példanak hasznalva:

Amennyiben a teszt végeztével elmentjiik a teszt soran szamolt Osszeget is (1-esek és
0-dk szamanak kilonbsége), valamint a tesztelt bitsorozat hosszat, ezek felhasznalasaval
egy megfeleloen modositott monobit teszt képes két ilyen elmentett teszt eredmény egy-
szerl Osszevonasara, hiszen a tesztstatisztika szamolasahoz sziikséges adatok a két el6zetes
tesztbél lementésre keriiltek (sqps = %) Egy ilyen tesztnek igy maga a bitsorozat nem is
sziikséges bemenete. Ezt a kiterjesztett tesztet rendszeriinkben ,,monobit_ statconcat” né-
ven implementaltuk. Segitségével a monobit teszt 4ltal generalt logfajlon egy ilyen atfogd
tesztet végezhetiink el.

Jelenleg csak ez az emlitett eset keriilt megvalésitasra, azonban megfelelé tobblet
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adatok gytijtésével, hasonlo elgondolas szerint az alabbi tesztekhez lehet még igény szerint
Osszesito tesztet késziteni:

1.

Futamok tesztje: a tesztelt bithossz, egyesek ardnya és a futamok szamanak gytjté-
sével

. Leghosszabb 1-es futam egy blokkon beliil tesztje: tesztelt blokkok szamanak, hossza-

nak, valamint a készitett cellak értékeinek elmentésével

. Binaris méatrix rang teszt: blokkok szamanak, teljes rangu és teljes-1 rangti matrixok

szamanak gytijtésével

. Halmozott Osszegek tesztje: tesztelt bithossz, maximalis eltérés, bitsorozat végén

1év6 eltérés gytijtésével

. Véletlen korutak tesztje: a bithossz, és az egyes allapotokhoz tartozo belso statisz-

tikdk, valamint bitsorozat végén 1évo eltérés gytjtésével
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5. fejezet

Rendszer tesztelése

A fejezetben kiilonbozé tesztesetekkel bizonyosodunk meg rendszeriink, és részei helyes
miikodésérol. Ehhez eloszor szoftveres generatorok vizsgalataval referencia generatort va-
lasztunk, majd ennek felhasznalasaval, egy hibas miikodésti generator szimulalt esetét
tekintjik. A fejezetet az adaptalt eszkoztar elemenkénti futasi teljesitményeinek vizsgéla-
taval zarjuk.

5.1. Tesztelés célja

Mivel a feliigyelendo fizikai hardver jelenleg még csak az épitési fazisban tart, ezért a
rendszerek egyiittmiikodését még nem allt moédunkban vizsgalni. Mas generatorok hasz-
nalataval azonban lehetoségiink van mind a rendszer, mind az ebben hasznalt eszkozok
altalanos vizsgalatara. Az ebbdl szarmazo6 eredmények késébbi személyre szabéas esetén is
hasznosak lehetnek. A kovetkezokben a rendszer képességeinek szemléltetésére, vizsgala-
tara hasznaljuk oket.

5.2. Referencia generator valasztas

Mar széleskorben hasznalt, konnyen elérheté generatorok hasznélata elényos a rendszer
teszteléséhez. Mivel ezek viselkedése ismert, vizsgalni lehet vele, hogy a feldolgoz6 rend-
szerben a feldolgozé 1épések megfelel6en miitkodnek-e, az ismert, elézetesen elvart eredmé-
nyeket kapjuk-e. Méasik elonyiik a megfelel6 hozzaférhetdség. Ez lehetoséget ad arra, hogy
miutan a feldolgozorendszer helyes miikodésérdl megbizonyosodtunk, annak kiilonb6zo
szimulalt hibakra adott viselkedését vizsgaljuk. Egyszerti hasznalatuk és testreszabhatoé-
sdguk miatt a Crypto++ [25] c++ kényvtar altal biztositott véletlenszam generdtorokat
valasztottuk erre a feladatra. Ezek a generatorok a 2.1.1 soran mar ismertetett csoportba
tartoznak. Determinisztikus algoritmust hasznalnak, aminek folyamatos inicializaldsara
lehetOség van akar a szamitogép belsé entrépiaforrasanak hasznalataval is. A kés6bbi
tesztek elvégzése elott igy a kovetkezd generatorokat vizsgaltuk:

o AutoSeededRandomPool

e AES Cypher PRNG-ként hasznélva beépitett entrépiaforrassal nem blokkold tizem-
moédban seedelve
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e AES Cypher PRNG-ként hasznalva szamlaloval seedelve

e AES Cypher PRNG-ként hasznélva beépitett entropiaforrassal blokkold tizemmod-
ban seedelve

5.2.1. Tesztelési elrendezés

A generatorok a host operaciés rendszerben egy egyszert kiildé programba épitve general-
jak az udp-n elkildésre keriil6 véletlen adatfolyamot. A rendszer egy virtudlis gépen fut,
ami egy virtualis hdlézaton van a host géppel, a 666-os porton varja a véletlen bitfolyamot.
A rendszerben a 15 STS-ben definialt statisztikai teszt megfelel6jét futtatjuk, eléfeldolgo-
zas nélkil, 0.01-es bukasi kiiszobbel. Az architektira pontos miikodését a 3.4 fejezetben
mar targyaltuk. Eredményként a monitorozé rendszer altal gytijtott statisztikat, valamint
a fajlokba logolt adatokat tekintjiik.

5.2.2. Eredmények

Az egyes generatorok kellden hosszi ideig torténd vizsgdlata utén (t6bb GB-nyi adat)
a monitorozo rendszer altal gytlijtott statisztika, valamint a logként tarolt eredménye-
ken futtatozz atfogd tesztek eredményeit 6sszehasonlitva dontottiink a tovabbi tesztekhez
referenciaforrasként hasznalni kivant megoldasrol.

A vizsgalt generatorok nem valds véletlenséget szolgaltatnak, emiatt a hosszutava
vizsgalattol elvarhato, hogy valamilyen gyengeséget mutasson ki. Révidtavon, illetve ke-
vésbé mélyebb vizsgdlatokra, mér elvarhato, hogy véletlen jelleget mutassanak. Ezek az
el6feltevéseink.

Monitoroz6 rendszer statisztikai

A monitorozo6 rendszer gytijti, hogy egy teszt hanyszor volt sikeres (Pass), illetve hanyszor
bukott (Min). Ot egymds utani bukast kiilon szamldléval jelez (Maj), valamint van egy
szamlalo fenntartva egyéb miikédési hibak szaméra (Crit). A futtatott tesztek kozott
vannak kombinalt tesztek, amelyek futasuk soran egyszerre tobb tesztet valdsitanak meg.
Ezek a complex, template és excursions tesztek. A tesztelt bitsorozat hossza a 4.4.3 sordn
ismertetett ajanlasoknak megfelelden tesztenként valtozé. Kiilonleges teszt a serial, mivel
futésa soran két p értéket szamol, emiatt csak akkor nem bukik, ha mind a két érték kiiszob
feletti, valamint az excursions tesztek, amelyek futasahoz egy statisztikai minimum elérése
sziikséges. Ennek hidnydban csak a Maj. szamlalét novelik.

AutoSeededRandomPool

Az AutoSeededRandomPool a Crypto++ konyvtar egy beépitett generatora. A 5.1
abran talalhaté eredményeken jol latszik a beallitott bukasi ardny hatasa. A futtatott
tesztek kozel ilyen aranyban voltak sikeresek. Ez az altalunk is a generatortol elvart ered-
mény. Ettol eltérést a serial teszt esetében latunk a 5.2.2 részben targyaltak miatt. Enyhe
eltérés tapasztalhaté még a dft és mauer teszteknél is. Ez esetleges késobbi mélyebb vizs-
gélatra adhat okot, azonban lényegi kovetkeztetést ebbol még nem érdemes levonni. A
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Name
serial
monobit
complex
rns
approxentropy
linearcomplex
monobitblock
dft
mauer
excursions
longest runbloc
matrix
template

cusums

PID

867

868

869

870

8§71

872

873

875

876

1790

1793

1795

1802

1804

T %
min

1.6%
0.9%
1.0%
1.0%
0.9%
0.8%
1.0%
1.3%
1.3%
1.0%
1.0%
1.1%
1.3%

1.0%

T Pass

394262

5725214

3238052

197322

12345

467

1604819

49154

1292

7543

395367

1294

1117

1604660

Min

6580

54527

31864

2002

118

15474

630

17

15

4152

15

15

15782

T T
Maj  Crit

5.1. dbra. AutoSeededRandomPool generator statisztikaja
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Major szamlalo esetében lathato, hogy a monobit, complex és excursions teszteknél vi-
szonylag magas értékek sziilettek. Ez a complex teszt esetében azzal magyarazhaté, hogy
benne tobb teszt fut egylitt egyszerre, igy ezek bukasa gyenge mindségii bitfolyamré-
szeknél korrelalt, ezzel az vizsgalt bukasok egymasutanisaganak eloszlasat is befolyasolva.
Ezt tdmasztja ald, hogy az éltala tartalmazott tesztek kiilon torténd futtatdsa (cusums
és longest_ runblock) nem mutat ilyen viselkedést. A monobit teszt is varatlanul magas
statisztikdt mutat ezen a téren, az Osszes bukds 2.7%-4t. Ebbdl arra lehet kovetkeztetni,
hogy egyes bukéasok egymassal korrelaltak, csoportosan jelentkeznek. Ezt tamasztja ald,
hogy amennyiben egyszerre hosszabb bitsorokat vizsgdlé monobit tesztet(az abran nem
latszik, utélagosan futattuk) alkalmazunk ez mar nem figyelhet$ meg. Ez a jelenség valo-
szintlileg a szamitogép nem j6 mindségl belsé entropiaforrasanak tudhato be, az altalunk
hasznalt sebesség mellett kifogy az entropiabdl. Az excursions tesztek esetében a Maj jel-
zések tulnyomodan (T6bb Maj mint bukott eset) egy beépitett statisztikai kiiszob el nem
érésébol szarmaznak, aminek jelzésére ezt a szamlalot hasznaljuk. A feltételt a teszt el-
végzése elott vizsgaljuk, teljesiilése hianyaban pedig a tesztet nem végezziik el. A feltétel
jellegének ismeretében a monobit eseténél méar emlitett idoszakos minoségromlasra lehet
kovetkeztetni. !

AES Cypher PRNG-ként hasznalva beépitett entrépiaforrassal nem blokkold
iizemmodban seedelve

Titkositashoz hasznalt AES titkosito megfelel6en seedelve hasznalhaté PRNG-ként.
Jelen esetben ezt a seedelést a szamitogép beépitett entrépiaforrasa altal szolgaltatott
szekvenciaval végezziik. A forrastél nem blokkold iizemmodban kériink adatokat, ami azt
jelenti, hogy amennyiben a forrds entrépiabol kimertl, abban ez esetben is prébél vala-
milyen sort szolgaltatni a kérének. A blokkolé mdod ennek ellentettje, kimeriilésnél addig
blokkolja a kimenetét amig elégséges entropiat nem gytijt. Ennek pontos megvaldsitasa
azonban eszkozonként valtozik, mindségi garanciat nem ad. Az 5.2 dbra eredményei az
el6z6 generatoréhoz hasonloak. Kiilonbséget jelent viszont a monobit tesztek csoportos
bukdsdnak aranya, ez itt csak az Osszes bukds 0.4%-a. Ebbdl arra lehet kovetkeztetni,
hogy az AES cypher hatékonyabban fedi el a beépitett entropiaforras hibait.

AES Cypher PRNG-ként hasznalva szamlaléval seedelve

biztonsagos kommunikiciohoz nem ajanlot, a determinisztikus kimenet miatt, azonban
esetiinkben visszafejthetoség kikiiszobolése nem, csupan véletlennek tiné sorozat el6alli-
tasa a cél. A seedelést egy egyszerii szamlaloval valositjuk meg. A 5.3 dbra eredményei
hasonlitalak az eddigiekhez. Kiilonbséget jelent, hogy a csoportos bukasokat detektaltuk
két 1j teszt esetében is (monobitblock és cusums). Tovabbi valtozas még, hogy a monobit
csoportos bukasok aranya az entropiaforrasbol seedelt eset kétszerese itt.

1 Az excursions tesztek véletlen kérutak soran felvett dllapotok eloszldsat vizsgdljak. A kérdéses feltétel
ezeknek a korutaknak a megfeleld szdmossaga. Sorozatba kiegyenlitetlenséget (monobit pont ezt figyeli)
hozo hibak, az adott sétakat az egyik irdnyba eltolhatjak, igy csckkentve a kezddallapotba valé visszatérés
esélyét, ami vizsgalt statisztika csokkenéséhez vezet.

45



T% T Pass T T T
min Min Maj Crit

linearcomplex 883 0.4% 664 3 - -
approxentropy 884 1.0% 19980 200 - -
monobitblock 885 0.9% 2605931 24505 - -
monobit 8§86 0.9% 5461796 51907 - -
rns 8§87 1.0% 319577 3204 - -
mauer 888 1.0% 2099 21 - -
serial 8§89 1.6% 638400 10708 - -
dft 8§90 1.2% 79636 968 - -
complex 891 1.0% 4847569 47963 - -
excursions 1794 1.0% 12461 123 - -
longest runbloc 1797  1.0% 640512 6416 - -
matrix 1799  0.8% 2103 17 - -
template 1806 1.2% 1605 19 - -
cusums 1808  1.0% 2604830 25695 - -

5.2. abra. AES Cypher statisztikdja PRNG-ként hasznalva beépitett entrépiaforrassal
nem blokkol6 tizemmodban seedelve

Name PID
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Name

approxentropy
complex

dft

excursions
linearcomplex
longest runbloc
matrix

mauer
monobit
monobitblock
rns

serial
template

cusums

PID

1793

1795

1797

1799

1801

1803

1805

1807

1809

1811

1813

1815

1817

1819

T %
min

0.9%
1.0%
1.1%
0.9%
1.0%
1.0%
1.0%
1.2%
1.0%
0.9%
1.0%
1.7%
1.1%

1.0%

T Pass

11077

1770380

44151

6804

289

355029

1163

1161

2002116

1390530

177069

353754

726

1384523

47

Min

104

17716

507

60

3530

12

14

19295

13239

1775

5987

13866

T T
Maj  Crit

5.3. abra. AES Cypher statisztikaja PRNG-ként hasznalva szamlaloval seedelve



AES Cypher PRNG-ként hasznalva beépitett entropiaforrassal blokkolé iizem-
modban seedelve

AES cyphert ebben az esetben is a beépitett entrépiaforrassal seedeljiik, azzal a
kiilonbséggel, hogy az tizemmodd véalasztasnal blokkolast allitunk be. Az igy kapott ered-
ményeket az 5.4 abra mutatja. A gyljtott adatok, az elozoekhez hasonléak. Kirivd a
linearcomplex teszt nagyobb bukéasi aranya, azonban a kevesebb minta miatt ennek biz-
tonsaga kérdéses lehet. Masik eltérés a monobit csoportos bukasok megnott aranya. Egy
lehetséges magyarazat lehet erre, hogy mivel itt blokkolé tizemmodban kértiink adatokat
a beépitett entropiaforrastol, ezért annak miikodésére vartunk. Amennyiben a csoportos
bukasok ennek altalanos tizemii miitkodésébol szarmaznak, blokkold tizemmod bekapcso-
lasaval ezeket a hibakat tgymond bevarjuk, a kapott bitsornak nagyobb részét teszi ki
a forras altaldnos miikodésének eredménye. Tekintve, hogy ennek belsé6 megvalositasat
korultekinté analizisnek nem vetettiikk ald, valamint késobbi felhasznalasainkhoz ennek
ismerete nem feltétel, a jelenség tovabbi vizsgalatatol eltekintiink.

Hosszutav( Osszesitett statisztikak

Az egyes tesztek altal gyujtott logfajlok alapjan KS tesztek futtatasaval aggregalt ered-
ményeket készithetiink. Egy-egy ilyen 10000 teszt eredményét Osszesiti, igy egy ujabb
tomorebb naplofajlt adva. Ez az el6zonél mar mélyebb vizsgalatot jelent, itt elvarhaté
mar a bukés bizonyos teszteken. A kapott Osszesité eredmények 6sszefoglalasa az 5.1 tab-
lazatban talalhaté. Mivel minden 10000 teszteredménybol lesz egy KS teszt eredménye,
ezért egy teszthez még igy is altalaban egynél tobb adat tartozik. Ezen feliil ezen 0sszesito
allitasok is statisztikai tesztek, ezt az eredmények értékelésénél is figyelembe kell venni.
Elvaras igy ezek felé is, hogy egyenletes eloszlast mutassanak. A tablazatban négyféle mi-
nositést osztottunk ki egyes tesztek eredményeire, aszerint, hogy a KS tesztek kimenete
az elvart tulajdonsagokat mennyire kovetik.

1. OK - A tesztstatisztika az elvarasoknak megfelelo.

2. Nem erds - A tesztstatisztikdn az elvarasoktol eltéré tendencia latszik (Példaul min-
den p-érték 0.4 alatti).

3. Gyenge - A tesztstatisztika erdsen eltér az elvarasoktol, azonban nem konstans 0.
4. Bukott - A tesztstatisztika konstans 0.

A hosszutavu teszteken a monobit teszt minden esetben megbukott, valamint tobb més
teszt is van, melyek eredményei altalanosan bukas fele tendalnak. Ez valamelyest elvar-
haté volt, tekintve, hogy alacsony min6ségli entropiaforrason végeztiink elemzést nagy
mennyiségli adat gytijtésével. A vizsgalt esetek koziil a legjobban a blokkol6 seedelésii
AES cypher teljesitett.

Referencia valasztas

Késobbi eseteink vizsgalatdahoz, a generator rovid tavon torténd legjobb miitkodése a cél, a
normalis miikodés soran detektalt hibak minimalizalasa a fontos. Ez alapjan a nem blok-
kolo iizemii AES cypher altal megvaldsitott megoldast valasztottuk, mivel itt a legkisebb
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Name PID T Pass

min Min Maj Crit

monobit 2068  0.9% 2045434 19609 - -
approxentropy 2094 1.0% 5228 51 - -
complex 2099  1.0% 1362579 13701 - -
dft 2000 11% (20845 | 2a1 [0
excursions 2103 0.9% 3194 30 - -
linearcomplex 2105 2.5% 198 5 - -
longest runbloc 2107  1.0% 167540 1674 - -
matrix 2109 0.9% 549 5 - -
mauer 2111 0.9% 549 5 - -
monobitblock 2114 0.9% 680569 6407 - -
runs 2116 1.0% 83588 8§46 - -
serial 2118 1.7% 166939 2834 - -
template 2120 1.2% 482 6 - -
cusums 2122 1.0% 680385 6693 - -

5.4. abra. AES Cypher statisztikdja PRNG-ként hasznalva beépitett entrépiaforrassal
blokkol6 tizemmoddban seedelve

T % T T T
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KS teszt eredmények
Teszt neve AutoSeeded Nem blokkolé | Szamlalo Blokkolo
RandomPool | AES AES AES

monobit Bukott Bukott Bukott Bukott
monobitblock OK OK OK OK
runstest OK OK OK OK
longest_ runblock Nem eros Nem eros Nem erc6s Nem erés
matrix OK OK OK OK

dft Gyenge Nem eros Gyenge OK
template.nonoverlap OK OK OK OK
template.overlap OK OK OK OK
mauer OK OK OK OK
linearcomplex OK OK OK OK
serial OK OK OK OK
approxentropy OK OK OK OK
cusums Gyenge Gyenge Gyenge Gyenge
excursions.standard Gyenge Gyenge Gyenge Gyenge
excursions.variant Gyenge Gyenge Gyenge Gyenge
complex.runblock OK OK OK OK
complex.cusums Gyenge Gyenge Gyenge Gyenge

5.1. tablazat. KS teszt eredmények

a csoportos bukasok aranya, ezaltal rovidebb vizsgalatokhoz ez adja a legjobb referenciat
a vizsgalt megoldéasok koziil.

5.3. Moddositott eloszlas esete

Ebben szekcioban a 4.5.1-ben bemutatott szimulalt esetet vizsgéaljuk a kiilonb6z6 teszte-
setekkel. Ennek megfeleléen az 5.2-ben valasztott generator kimenetét egy egyszeri elo-
feldolgozasnak kiildés el6tt aldvetve szimuldljuk a 45-55%-0s megvaltozott ardanyt. Mivel
a sebesség ebben az esetben kozombos, egyszeriien a generator altal szolgaltatott eredeti
kimenet bajtonkénti vizsgalataval el tudjuk ezt allitani. A vizsgalt bajtot egész szamként
kezelve, ha ez a szdm az alsé 45%-nak megfeleltetett régioba esik (<115) 0-ds bitet ha
nem, akkor pedig 1-es bitet kiildiink.

5.3.1. Megvaltozott eloszlas detektalasa

El6szor az 5.2-ben ismertetett mérési elrendezés ezen a megvaltoztatott eloszlason torténo
futasi eredményeit vizsgaltuk. Célunk a hibafajtara érzékeny tesztek meghatarozasa.
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I% T % T T T T

Name PID I Pass I Min I Maj min min Pass Min Maj Crit
approxentropy 2057 0 1 0 100.0% 100.0% 0 3 0 -
complex 2059 7 175 31 96.2% 96.8% 30 908 121 -
dft 2061 3 0 0 0.0% 42.9% 8 6 0 -
longest_runbloc 2067 0 23 0 100.0%  100.0% 0O 118 0 -
monobit 2073 113 245 36 68.4% 66.1% 633 1236 |[142 -
monobitblock 2075 36 55 0 60.4% 62.1% 179 293 5 -
runs 2077 12 0 0 0.0% 0.0% 59 0 0 -
serial 2079 0 22 0 100.0°%  100.0% O 117 0 -
cusums 2083 0 920 0 100.0°%  100.0% O 472 0 -
monobit_general 2086 352 5 0 1.4% 1.3% 1851 25 0 -
monobit long 2088 0 12 0 100.0%  100.0% 0O 59 0 -
Up&R NoSig  Unstable Minlnc  MinPec  MajPc Block
3 0 0 0 9 2 11

5.5. dbra. 45-55 ardnyban moédositott eloszlas szerinti generdtor eredményei

45-55% szerint médositott eloszlas

Miikodési hiba észlelése esetén a rendszernek a kimenetet automatikusan blokkolnia kell.
Mivel a tesztek egyenletes eloszlast feltételeznek egy igy modositott generator a rendszer
szamara hibas mikodéstinek kell, hogy tiinjon. A 5.5 abran lathatéak ennek az esetnek
az els6 néhdny perc futdsabol szdrmazé eredményei. Igy lathaté az is, melyek azok a
tesztek amelyek bemenetitk mérete miatt gyors detekciora képesek lehetnek. Lathato,
hogy a monitorozé rendszer a kimenetet automatikusan blokkolja (Block nem 0), tehat
sikeres a hibadetekcid. Ekkora eloszlasbeli eltérésre a legtobb teszt bukassal reagal, emiatt
vizsgaljuk egy kevésbé drasztikus valtoztatas hatasat is.

49-51% szerint médositott eloszlas

Az eléz6 mérést hajtjuk végre tjra, azzal a moddositassal, hogy most 49-51%-osra mo-
dositjuk a generator altal kildott bitek eloszlasat. Az igy kapott eredményeket az 5.6
abra mutatja. A hibadetekcié itt is sikeres, azonban erre a valtozasra mar kevesebb teszt
érzékeny. A legérzékenyebb (a gyors tesztek kozil) a monobit_long teszt. Erdemes meg-
figyelni, hogy a sima monobit teszt ezt a hibat csak az atmeneti statisztikat hasznédlva
(utéfeldolgozassal a p-értékekbdl a hiba lathatd) nem veszi észre, mig hosszabb bitsorokra
futé valtozata igen. Ez annak tudhaté be, hogy a révidebb tesztben a kevesebb tesztelt
bit miatt az atlagos elvarttél vald eltérés még nem elég nagy megbizhatd bukas okoza-
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1% T % T T T T

Name PID I Pass I Min I Maj min min Pass Min Maj Crit
complex 1811 78 2 0 2.5% 3.1% 217 7 0 -
dft 1813 1| 0 0 0.0% 0.0% 3 0 0 -
longest_runbloc 1819 11 1 0 8.3% 6.7% 28 2 0 -
monobitblock 1827 40 0 0 0.0% 0.9% 111 1 0 -
runs 1829 6 0 0 0.0% 0.0% 15 0 0 -
serial 1831 10 0 0 0.0% 3.6% 27 1 0 -
cusums 1835 38 2 0 5.0% 2.7% 109 3 0 -
monobit 1877 157 3 0 1.9% 1.6% 441 7 0 -
monobit_long 1885 3 3 0 50.0% 60.0% 6 9 0 -
monobit _general 1887 158 2 0 1.2% 1.3% 442 6 0 -
Up&R NoSig  Unstable Minlne MinPe MajPe  Block
10 0 0 0 L 0 1

5.6. dbra. 45-55 ardnyban moédositott eloszlas szerinti generdtor eredményei

sahoz. Ez bizonyitja, hogy a tesztenként vizsgalt bithossz is hatéssal tud lenni az egyes
hibafajtakra valo érzékenységre. A monobit esetében ez azt mutatja, hogy mig a révidebb
tesztekkel detektalni lehet bizonyos iddszakos romlasokat 5.2.2, ezek jelen mddositott
eloszlast hasznalé példankban nem elégségesek. Ezzel szemben a hosszabb véltozat a je-
lenlegi esetet tudja detektdlni, mig a korabbit nem. Megjegyzendd, hogy a kiterjesztett
monobit_statconcat segédprogrammal a rovidebb teszt logfajlaibol a hosszabb teszttel
egyenértékii tesztek készithetdek, azonban valds idejii ellenérzésre ez nem optimalis.

5.3.2. Teszt modositott eloszlashoz

A 5.5 és 5.6 abrakon bemutatott eredményeken lathatéak a monobit_general nevii teszt
futtatdséanak is az eredményei. Ez a teszt mindkét esetben az éppen aktudlis (45-55 vagy
49-51) eloszlashoz 4.5.1 soran mér leirt altalanos monobit teszt megvaldsitasa. Varhato ki-
menete ugyanaz mint a monobit kimenete egyenletes eloszlas esetén. A kapott eredmények
ennek megfelelnek.

5.3.3. Extraktorok tesztje

A 4.1 fejezetben bemutatott algoritmusok segitségével az igy kapott hibas bemenet feldol-
gozhatd. Mivel a hibank egyenetlenséggel jar, mindkét ismertett algoritmust vizsgalhatjuk
vele. (Mindkettének javitania kell tudni.) A kévetkezd esettel ezek miikodését vizsgaljuk.
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Extractor

IN BUFFER OUT BUFFER

monobit_general monobit

monobit_long

5.7. dbra. Extractorok vizsgalatahoz haszndlt elrendezés

Name PID IPass I Min I Maj :n:/; .fn?f: P;l[ss l\JIJI:n I\Lj Clljit
monobit 2077 43 0 - 0.0% 1.0% 1727 17 - -
monobit_long 2081 1 0 - 0.0% 0.0% 54 0 - -
monobit_general 2085 410 5 - 1.2% 1.2% 17218 207 - -

5.8. dbra. Von Neumann alapi extractor miikodtetésének eredménye

A mérési elrendezésen annyit valtoztatunk, hogy a bejové adatfolyamon kozvetlen csak a
monobit_general tesztet futtatjuk, ezutan egy extractor segitségével ezt feldolgozva a fel-
dolgozott adatokat egy 1j bufferbe irjuk, amin a maradék teszt fut, igy vizsgalva, hogy az
extraktor meg tudta-e szlintetni a kiegyenlitetlenséget. Mivel a kiegyenlitetlenségre legjob-
ban a monobit_ long teszt érzékeny, ezért a monobit_ general teszten kiviil ezt, valamint
az eredeti monobit tesztet futtatjuk, hogy ellendrizni tudjuk a hiba megsziintét, valamint
alapot kapjunk a lefuttatott tesztek szamanak 6sszehasonlitasahoz. (A monobit_general
és monobit az eredeti elrendezésben kozel azonos alkalommal fut le.)

Az 5.8 és 5.9 abrékon lathatoak az egyes extractorokhoz tartozé futasok eredményei.
Lathato, hogy a kiegyenlitetlenséghdl szarmazé hiba mindkét esetben megsziint. A kime-

Name PID I Pass I Min I Maj :[::‘; Tll‘i;fl] P:ss Ml;n NEj Cfit
monobit 1802 7 0 - 0.0% 1.1% 4700 54 - -
monobit_long 1806 1 0 - 0.0% 2.0% 146 3 - -
monobit_general 1810 58 1 - 1.7% 1.1% 32406 358 - -
Up&R NoSig  Unstable Minlne MinPc  MajPc  Block
4 0 0 0 0 0 0

5.9. dbra. SHA hash alapu extractor miikodtetésének eredménye

53



neten elvégzett tesztek szama, azonban csokkent. Ez annak az eredménye, hogy ezek az
extractorok miikodésiik soran bar entropiat nyernek ki, ez sok esetben a kimeneti sebesség
karara torténik. Erre a csokkenésre az elvégzett tesztek aranyabol lehet kovetkeztetni. A
Von Neumann extractor esetében ez az arany 1:10, mig az SHA megoldas ennél egy kicsit
jobban teljesit, itt az arany 1:7 kortli.

5.3.4. Megjegyzés a mintavételezésrol

Felmertlhet a kérdés, hogy milyen hatassal van a teszteredményekre a korbufferbol tor-
téné beolvasas. A 3.4.2 fejezetnek megfelelden a tesztek egymésra gyakorolt hatasaval
nem kell foglalkozni, mivel minden folyamathoz sajat olvasopointer tartozik, nem 1ép fel
kiéheztetés. A kiilsé eszkoztdl kapott bufferbe beolvasott és a tesztek altal bufferbdl ki-
olvasott adatsorok igy csak abban az esetben kiillonbozhetnek, ha a beolvasési sebesség a
feldolgozas sebességénél gyorsabb, két beolvaséas kozott a korbuffer 0j adattal irja felil az
olvasopointer altal éppen jelolt teriiletet. A mintavételezés hatasa kikiiszobolheto a buffer
kell6en nagy méretiire valasztasaval. Ez akar MB-os nagysagura is allithato, ami elégséges
ahhoz, hogy az Osszes teszt esetén eredményenkét elegendo egy a tesztenként megadott
értékeknek megfeleld, kelloen hosszii 6sszefiiggd blokkot hasznald olvasasi miivelet. Ko-
vetkezményként minden folyamat gy kapja meg a szamara érdekes adatrészt, ahogy az
a generatorbol érkezett.

5.4. A tesztek futasi sebessége

A végleges rendszerben az egyes tesztek futdsi sebessége kritikus szempont. Nem érde-
mes olyan teszteket valasztani, amelyek tul kevés bitet mintavételeznek, vagy tulsagosan
kihasznaljak a processzort. Emiatt fontos az egyes tesztek futasi sebességének mérése,
amelyet a mar ismertetett qrng-time szkripttel tehetiink meg.

Fontos, hogy a rendszerkomponenseket a lehet6 legjobb sebesség érdekében a gee -03
és -march=native beallitasaival forditjuk. Az -03 a lehet6 legmagasabb optimalizacids
szint, ami minden esetben biztonsagos (nem okoz eltéréseket a szabvanyos C/C++ viselke-
déstél). Az -march=native flag bekapcsolja az 6sszes olyan specidlis funkcié hasznalatat
(pl. vektor utasitdsok, titkosité algoritmusok stb.), amelyek az adott CPU-n elérhetéek
[26]. Ez a binarist processzorcsalad specifikussa teszi, de gyorsithat rajta. Emiatt a mért
teljesitményadatok tajékoztatd jellegiiek, csak az adott processzorcsaladra igazak teljes
egészében, de nagysagrendi eltérésekre nem érdemes szamitani az egyes tesztek futaside-
jének ardnyaiban maés rendszereken sem.

Az idémérés soran az el6zdekben bemutatott teszteket futtattuk, a bemenetet a
/dev/urandom eszkoz szolgaltatta (ez pseudo véletlen szamokat generdl kernel szinten).
A virtuélis gép egy Intel Xeon X5650 [27] processzor 8 szalat kapta meg a 12-bél.

Az eredmények alapjan a kovetkezo megfigyeléséket tehetjiik:

e A linearcomplex teszt nagyon lassi, nem biztos, hogy érdemes futtatni éles rendsze-
ren.

o Az egyes tesztek néha belassulnak (1. min. kbit/s), ezeket valésziniileg az okozza,
hogy a rendszer éppen tulterhelt és elveszi a processzort futés kozben.

o4



Test atl. t min. t  max. t  &tl kbit/s min. kbit/s max. kbit/s
approxentropy 879ns 725ns 1503ns 9099 5321 11029
complex 525ns 156ns 20084ns 15234 398 51200
cusums 141ns 62ns 2773ns 56668 2883 127007
dft 450ns 328ns 1037ns 17759 7711 24322
excursions 150ns 72ns 213ns 53041 37451 110301
linearcomplex 18241ns 17365ns 19897ns 438 402 460
matrix 353ns 306ns 525ns 22627 15236 26124
mauer 532ns 490ns 650ns 15017 12307 16294
monobit 107ns 26mns 2610ns 74147 3064 303407
monobitblock 135ns 59ns 2242ns 58982 3567 135404
monobit_ general 100ns 2Tns 2610ns 79664 3064 292571
monobit__quick 98ns 26ns 2562ns 81558 3121 303407
monobit_ quick2048 98ns 26ns 2562ns 81592 3121 303407
runs 85ns 46ns 732ns 93706 10919 173375
serial 1736ns  1312ns  3594ns 4606 2225 6095

5.2. tdblazat. A qrng-time kimenetébdl készitett tablazat. Tartalmazza az atlagos mért,
bitsebességeket kbit/s-ban, illetve az egy bajtra leosztott futdsidét nano-
szekundumban. A rendszer a futtatds sordn egy Intel Xeon X5650 [27] pro-

cesszor 12 logikai szalabdl 8-at hasznalt.

e A cusums, runs, monobit és runs tesztek kifejezetten gyorsak (50Mbit/s felett),
ezeket érdemes lehet alkalmazni akar a feldolgozott kimenet tesztelésére is. Ezen
tesztek tobb eréforras esetén még gyorsabbak lehetnek, mivel a max. kbit/s értékeik
jelentosen nagyobbak az atlagnal.

[gazabdl két érték érdekes, az atlag sebesség amely tiikrozi az adott processzoron
ténylegesen elérhet6 rendszer sebességet, illetve a maximum, amely megadja, hogy
az adott teszt nagyjabol milyen gyorsan futna énmagaban.

A monobit__quick és monobit__quick20/8 tesztek az eredeti monobit-el kozel azo-
nosan teljesitenek. A valtozatok kozti kiilonbség annyi, hogy ,,quick” megjelel6lés
tesztekben p-érték szamolashoz a kiiszobhoz tartozé megfigyelt statisztika értéke a
kédba be van égetve, igy az erfc() fiiggvény hivasat elkeriiljiik. Ebbél arra lehet ko-
vetkeztetni, hogy a legszamitasigényesebb rész a tesztstatisztika szamolasa (1-esek
megszamolasa).

Osszefoglalva a fenti értékek alapjan megallapithatjuk az egyes tesztek egyméshoz

képeszti sebességét, hiszen a minden egyes feldolgozas utan meghivott sched_yield()
hivassal megadjuk a lehetéséget minden tesztnek a processzor hasznalatara [18], nem lép
fel kiéheztetés. Az elért sebesség megfelelonek tiinik, ahhoz képest, hogy a futtatashoz egy
viszonylag régi (8 éves) processzort hasznaltunk, a monobit teszt maximum bitsebessége
elérte a a 300Mbit/s-ot.
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6. fejezet

Osszefoglalas, jovébeli tervek

Dolgozatunkban bemutattuk az altalunk véletlenszam generatorok kimenetének feldolgo-

c /ey

elvarasokat, majd bemutattuk az ezek teljesitésére képes altalunk fejlesztett rendszert.

6.1. Dolgozat osszefoglalasa

Bevezetésként bemutattuk véletlenszamok el6allitasanak fobb modjait. Ezek koziil részle-
tesen ismertettiik ennek kvantummechanikai jelenségekre épiilé valtozatat. Ismertettiink
harom kiillonbo6z6 fizikai megvalédsitast, melyek varhatéan annak a nagyobb kvantum-
technolégiai projektnek a részeként keriilnek elkészitésre, melynek az altalunk tervezett
rendszer is része.

Bemutattuk az ilyen generatorok felé tamasztott elvarasokat, ezdltal elvarast ta-
masztva feligyel6 rendszertik felé is, mivel igazolnia kell tudni ezen elvarasok teljesiilését.
Ezutén statisztikai tesztek ilyen célokra torténd altaldnos hasznéalhatosiagaval foglalkoz-
tunk, ismertetve a jelenleg is elérheté megoldasokat. Belattuk, hogy ezek az altalunk
tamasztott kritériumok teljesitésére alkalmatlanok, igy indokolva a tovabbiakban sajat,
egyedi architektura fejlesztését.

Részletesen bemutattuk a tervezett rendszert, a tervezés soran felmerilé kérdéseket,
az altalunk valasztott megoldasokat és valasztasaink okait. Ezt koévette az ez alapjan
megvaldsitott kornyezet leirasa, komponensenkénti mitkodésének részletes ismertetése.

Ennek ismeretében kovetkezo 1épésként a miikodés soran hasznalt eszkoztar bemu-
tatasaval folytattuk. Az egyedi rendszer ezen tar, magahoz val6 igazitasat kovetelte. Az
extractorok esetében ez viszonylag kevés modositast jelentett. Statisztikai tesztek adapta-
lasdhoz ellenben sziikség volt sajat bitkezelés készitésére, valamint az egyes tesztek eszerint
torténd ujrairasara. Az osszes NIST STS-ben talalhato statisztikai teszt ilyen modon at-
vételre keriilt. Vizsgaltuk tovabba a mar meglévo tesztek altalanosabb és egyéb specifikus
igényekre hasznalhaté valtozatait, ennek eredményeként ilyenekre példaimplementaciot is
készitettiink. Lezarasként bemutattuk a rendszerben talalhato hosszitavon gytijtott nagy
adatmennyiség elemzésére alkalmas megoldasokat.

Az elkészilt rendszert szimulalt teszteseteknek vetettiik ald, igy ellendrizve megfe-
lel6 viselkedését. Egyszertien elérheto szoftveres generatorok kimenetét elemeztiik vele.
Az igy kapott adatok felhasznalasdaval hibas bemeneti folyamot szimulaltunk, bemenet
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javitasanak modjait, az elérhetd eszkozok erre vald érzékenységét vizsgaltuk. Végiil ezek
teljesitményét is 6sszehasonlitottuk.

Megallapitottuk, hogy a készitett rendszer megfeleloen miikodik, pontos generator-
hoz készitett egyedi eszkoztar futtatasdhoz platformként tud szolgalni, ilyen gytjtemény
készitéséhez eszkozok vizsgalatara alkalmas.

6.2. Jovobeli tervek

Logikus kovetkezd 1épés a fizikai hardver elkésziiltével a rendszer ehhez torténd pontos
illesztése. Végso cél egy, az egyetemi hallgaték szamara véletlenszamokat biztosito kvan-
tumos architektiran alapi megoldas készitése, melyhez a nyers adatfolyam feltigyeletét,
A kornyezet platformként torténd hasznalhatdsaganak tovabbi fejlesztése is kiilon-
b6z6 lehetoségeket rejt magaban. Mivel feliigyeletre képes kizarolag beérkezo bitfolyam
alapjan, a ténylegesen megvalositott generdtor milyensége kozombos. Emiatt a rendszer
egyszertien hasznalhato és telepithetd csomagga torténo alakitasaval, egy altaldnos, a je-
lenleg elérhet6 megoldasoknal jobban személyre szabhato platform készithetd. Eszkozok
konnyl hozzaadasa miatt 1j kisérleti tesztek és extractorok teszteléséhez is idedlis.
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