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Kivonat

A kritikus kiberfizikai rendszerek az élet egyre tobb teriiletén megtalalhatoak és fontos
funkciokat nytujtanak szamunkra. Ilyenek tobbek kozott az autdipari, a vasiti, az tripari
és villamos energetikai alkalmazasok is, amelyek esetén kiemelten fontos a megbizhatoé és
biztonsagos miikkodés. Emiatt a kritikus kiberfizikai rendszerek fejlesztése soran elsédleges
szempont a robosztus, hibatiiré architekturak tervezése és verifikdlasa. Mivel az architek-
tira hibainak javitdsa egyre nehezebb a fejlesztés elorehaladtaval, ezért kiemelten fontos
a rendszerben hibak hatasainak a minél korabbi kiértékelése a fejlesztési folyamat so-
ran. Emiatt a kritikus kiberfizikai rendszerek fejlesztése soran elészeretettel hasznaljak a
modellvezérelt tervezési paradigmat és szimulacio-alapu verifikdciés technikékat.

Komplex kiberfizikai rendszerek vizsgalata esetén a fizikai rendszerek megépitése és tesz-
telése helyett hatékonyabb, olcsébb és gyorsabb megoldéas lehet szimulaciokat késziteni,
amely hasznalataval a hibak a tervezés korai fazisaiban is hatékonyan megtalalhatoak.
A fizikai rendszerek modellezése soran a megfelel6 absztrakciét kivalasztva atlathatod és
kezelheté modelleket kaphatunk, amelyek tdmogatjak a mérnoki megértést. Azonban a
mérnoki gyakorlatban a rendszer kiillonb6z6 aspektusait a rendszernek més és mas model-
lez6 nyelvek és eszkozok segitségével reprezentalhatjak. A rendszer architektira heterogén
természete problémat jelenthet a verifikacié soran.

Egy rendszer meghizhatésaganak vizsgalata soran a legkiilonb6zobb kiils6 és belso esemé-
nyekre, azaz hibakra kellhet felkésziilni, tobbek kozott tranziens kommunikacios és mérési
hibédk, permanens hardver hibak és gyartasi hibak is megjelenhetnek. Létezhetnek olyan
kritikus hiba kombinaciék, amelyek hatdsara a rendszer veszélyes allapotba keriilhet. A
rendszer miikodésének vizsgalatakor célom volt az architekturak biztonsagossaganak ki-
értékelése és a variansok Osszehasonlitédsa.

Dolgozatomban bemutatok egy 1j és innovativ rendszertervezési megkozelitést, amely le-

c sz

vizsgalatdanak céljabdl tamogatjuk a folytonos allapoti és ideji fizikai rendszermodellek
hiba modellekkel valé kibovitését. A hardveres és szoftveres megoldasok szorosan Gssze-
kapcsolédnak, egy rendszer hardveres és szoftveres részét egyiitt sziikséges kezelni, igy
koszimulaciés modszert alkalmaztam szabvanyos interfészeken keresztiil. A modellezésben
lehetdség van a kornyezet hatdasanak figyelembe vételére is. A megkozelitésem alkalmaz-
hatosagat esettanulmanyok segitségével vizsgaltam.



Abstract

Critical cyber-physical systems play a critical role in automotive, rail, aerospace, and
electrical energy applications, where reliability and safety are primary concerns. For
this reason, the design and verification of robust, fault-tolerant architectures is essential
in the development process of critical cyber-physical systems. As architecture failures
become increasingly difficult to correct as development progresses, it is of paramount
importance to evaluate the impact of failures in the system as early as possible in the
development process. For this reason, the model-driven design paradigm and simulation-
based verification techniques are preferably used in the development of critical cyber-
physical systems.

In the early phases of development, using simulation for verification can be more efficient,
cheaper, and faster than building a prototype. We can obtain transparent and tractable
models that support engineering understanding by choosing the right abstraction during
modeling. However, different modeling languages and tools are used in the engineering
practice to represent different aspects of the system. The heterogeneous nature of the
system architecture might pose a challenge during verification.

The verification of complex cyber-physical systems may evaluate a wide variety of ex-
ternal and internal phenomena, i.e., transient communication and measurement faults,
permanent hardware failures, and manufacturing defects. The introduced simulation ap-
proach can identify critical combinations of failures that can cause the system to enter
a dangerous state. In examining the operation of the system, I aimed to evaluate the
reliability and safety of the architectures and compare the variants.

This thesis presents a new and innovative system design approach that facilitates the veri-
fication of fault tolerance of software and hardware components through the co-simulation
of software, hardware, environment, and fault models. We support the extension of
continuous-state-space and continuous-time physical system models with fault models to
investigate the effect of potential faults. Hardware and software solutions are closely cou-
pled. Consequently, the hardware and software models need to be verified together. As a
result, I developed a co-simulation approach that uses standardized interfaces to evaluate
hardware software and environmental behavior simultaneously. I tested the applicability
of the presented approach through industrial case studies.

i



1. Bevezetés

A modell-alapu rendszertervezés napjainkra egyre elterjedtebbé valt a kilonbo6z6 ipar-
agakban. A modellezés szamos elonyt biztosit a mérnoki csapatok szamara, hiszen a ha-
tékonysagot noveli, a koltségeket csokkenti, elosegiti a kiilonbo6zo tertiletek kozotti jobb
egyittmiikodést. Sokszor nagyon bonyolult modellek megalkotdasara van sziikség, ezért
elengedhetetlen a szamitégépes modellezési technikdk hasznalata. A mérnokok munkajat
a szamitogépes szoftverek és hardverek fejlédése megkdnnyiti.

A kiberfizikai kritikus rendszerek tervezésénél fontos a hiba modellezése, hiszen a kiber-
fizikai rendszerek biztonsagat garantalni kell. A biztonsigos rendszerek létrehozasanél
sokféle kihivassal kell szembenézni, amelyek megnehezitik a miikodésiiket. Példaul ilyen
kihivas lehet az, hogy sokféle hiba el6fordulhat, a rendszerek viselkedése bonyolult, vagy
az, hogy sok kiilonb6z6 hardver és szoftver komponens egytittes viselkedését kell kiérté-
kelni a rendszer biztonsdgossaganak ellenérzése soran.

A jelenleg elérhetd legjobb modellez6 és szimulald eszkozok kozott tartjak szamon az
OpenModelicat. Ebben a dolgozatban én is az OpenModelicat fogom haszndlni szamos
elénye és konnyt hozzaférhetésége miatt. Az OpenModelicaban elére elkészitett kompo-
nenseket 6ssze lehet kapcsolni, ezaltal 1étrehozni egy rendszer fizikai modelljét.

Dolgozatomban négy kiilonb6z6 modell megalkotasat, ezek jellemzoéit és miikodését fo-
gom bemutatni. A hémérsékleti rendszereken végzett szimulacidkkal azoknak a feltéte-
leknek a megismerése a célom, melyek mellett a modellek biztonsagosan miikddnek. A
koszimulaciés modellhez egy hibamodellt is fogok kapcsolni, mivel a lehetséges veszélyes
hibakonfiguraciok kiszlirése a tervezés korai szakaszdaban célszert.



2. Hattérismeretek

Ebben a fejezetben mutatom be a témahoz kapcsol6édd hattérismereteket.

2.1. Hattér attekintése

A kiberfizikai rendszerek a legtobb iparagban fontos szerepet toltenek be, mint példaul
az (riparban, a vasuti vagy az autéiparban [13]. A modellezés egy jol bevilt technika a
bonyolult rendszerek kezelésére. A modell a fizikai rendszer absztrakt reprezentacidja. A
modellezés soran csak a legsziikségesebb részleteket abrazoljuk, ezaltal a rendszer visel-
kedése és a szerkezete konnyebben atlathatd. A szimulacié abban segit, hogy az adott
feltételek mellett megtalaljuk a legjobb megoldasokat és elkeriiljiik a gazdasagtalan vagy
hibds miikodést. [6] Alapvetd elvaras a kiberfizikai rendszerek megfelelé miikodése, ezért
a modellezés soran nem csak a fejlesztésre, de az ellenérzésre is komoly hangsulyt kell
fektetni [3].

A rendszer megbizhatosagi vizsgalata soran fel kell késziilni a legkiilonb6z6bb események-
re. A fejlesztés elérehaladtaval egyre nehezebb a hibak javitasa, ezért fontos a hibak minél
kordbbi kiértékelése. A hibadiagnosztikaval tobb szakirodalom is kiemelten foglalkozik [5],
[9].

A megbizhatésdgi vizsgdlatok legtobbszor olyan koszimulaciés kérnyezetben torténnek,
melyekben kiilonb6zo teriiletekrdl rendelkezésre allo eszkozok vesznek részt. Ilyenkor tobb
szoftverkomponens alkalmazdsa torténik parhuzamosan [10]. A koszimulacié elvégzésének
klasszikus algoritmusa az, hogy minden egyes kiilonallé6 modell végrehajt egy szimuldcis
lépést, informaciot cserél a modellek kozott, majd Gjabb 1épést tesz. Ezt a folyamatot
ismétli. (A 3.2. fejezetben részletesebben is bemutatom a koszimulacié miitkodését.)

2.2. A tervezés folyamata

A tervezoi folyamatban tobb szakteriilet mérnokei egyiittesen vesznek részt. A rendszerter-
vezés a rendszertervezo mérnok feladata, tobbek kozott 6 végzi el a hibatiir6é szenzorftzios
alkalmazasok leirasat, valamint a szenzor interfész leirasok elkészitését is.

A hardvertervez6 mérnok f6 feladata az adott fizikai rendszer tervezése és ehhez kap-
csolodoan a fizikai rendszer modelljének megalkotdsa. A hardvertervezé mérnok a fizikai
hibamodellek meghatarozasaban és a fizikai hibamodell leirasainak elkészitésében is részt
vesz, a safety mérnokkel egytittmiikodve.

A safety mérnok ezen kiviil meghatarozza a lehetséges veszélyes hibakonfiguraciokat is. A
folyamat szerepléit és fobb feladatait a 2.1. abra szemlélteti.
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2.1. abra. A folyamatban résztvevé mérnokok

2.3. Felhasznalt szamitogépes eszkozok

Munkam soran tobbféle szoftvert és interfészt hasznaltam.

2.3.1. OpenModelica

A rendszerek modellezéséhez és szimulalasahoz az OpenModelica nyilt forraskodu eszkozt
hasznaltam. Az OpenModelica egy olyan eszkoz, amely szamos teriileten hasznalhato, a
ra. Az OpenModelicat a hatékonysiga és szamos elénye miatt valasztottam. Az OpenMo-
delica modellszerkesztdje olyan grafikus felhasznéléi feliiletet biztosit, amely lehetové teszi
a modellek egyszeri kialakitasat és szerkesztését. Rendelkezik olyan konyvtarral, mely a
modell elkészitéséhez elore felépitett komponenseket tartalmaz. Szimulacids kornyezet te-
szi lehet6vé a modellek szimulalasat és az eredmények attekintését. Az OpenModelica
olyan vizualizacios eszkozt tartalmaz, mely a felhasznalok szaméra lehetové teszi, hogy
modelljeiket és szimuldciés eredményeiket grafikusan, diagramokon megjelenitsék. [12]

Az OpenModelica megfelelé modellezd és szimulacids kornyezetet biztosit a mérnokoknek
az ipari fejlesztésekhez és a didkoknak is, egyetemi felhasznélasra.

2.3.2. Python

A Python nyelven valé programozas munkam egyik fontos részét képezi. A Python erds-
sége, hogy konnyen tanulhaté és jol kommunikal egyéb kornyezetekkel. A Python nyelvet
elsosorban azért valasztottam, mert ebben egyszeriien és gyorsan lehet prototipusokat
létrehozni. [14]



2.3.3. FMI és FMU

A Functional Mock-up Interface (FMI) technolégia zokkendmentesen Gsszekapcsolja a
szoftverkomponenseket a hardverkomponensek modelljével. A Python egyik célja az FMI
szabvanynak megfeleld modellekkel valé munka. Ugy tervezték, hogy kénnyen hasznalhaté
feliiletet biztositson az Functional Mock-up Unittal (FMU) val6 munkdhoz. Kihasznaltam
az OpenModelicanak azt a sajatossagat, hogy tamogatja a modellek FMI szabvanynak
megfelel exportaldsat.



3. Koszimulacié alaptl megbizhatosagi
vizsgalat

3.1. Koszimulacié alapti megbizhatésagi vizsgalat fo-
lyamata

Dolgozatom kozponti eleme a koszimulacié alapi szolgdltatasbiztonsagi analizis. Elso 1épés
a hibatiro algoritmus leirdsa, mely meghatarozza hogy a rendszer hogyan tudja detektal-
ni a hibakat, és elharitani a hatasukat. A hibatir6 algoritmusokat a fizikai vilaggal a
hardver szoftver interfész leirasok kapcsoljak ossze. Ez leggyakrabban egy analog digitélis
atalakitd. Ezek alapjan valosul meg a hibatiird algoritmus prototipus implementdcio. A fi-
zikai rendszer modellje differencidlegyenletekbdl all. A koszimulacié alapi megbizhatésagi
vizsgédlat elokészitéseként a fizikai rendszer modellje alapjan szimuldcios kod generdlodik.
Ennek eredménye lesz a fizikai szimuldtor. A fizikai szimuldtorral a fizikai szimuldtor in-
terfészen keresztil tudunk kapcsolatot teremteni. A rendszer komponenseinek lehetséges
meghibasodasait a fizikat hibamodell leirasok és hibakonfigurdciok adjak meg. Ezekbol
megvalosithatd a hibainjektdlo program, mely a fizikai szimulator interfészen keresztiil
megvaltoztatja a fizikai szimulator paramétereit. A koszimuldcid-alapt szolgaltatasbiz-
tonsagi analizis eredménye a szolgdltatasbiztonsagi ellendrzés.

A megbizhatosagi vizsgalat teljes folyamatat a 3.1. abra szemlélteti.
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3.1. abra. A megbizhatdsagi vizsgalat folyamata

3.2. A koszimulacié mukodése

Munkam egyik kozponti eleme a koszimulacio alapti megkozelités, vizsgalédasom erre a

moédszertanra éptil. Roviden osszefoglalom a koszimulacié miikodését.

A koszimulacié miikddése a 3.2. abran lathatd. Az elsé 1épés a fizikai szimulator ini-
cializalasa. Ennek soran bedllitasra keriil a fizikai rendszer paramétereinek értéke, és a
szimulaci6 idotartama. Majd megtorténik a hibainjektalds a fizikai szimulatorba. Ezaltal

a fizikai szimulator bizonyos paraméterei megvaltoznak.

Léptetjiik a fizikai szimulaciot, lekérjik az adatokat a fizikai szimulator interfészbdl. Ezek-
kel futtatjuk a hibatiiré algoritmust. Ennek eredménye alapjan valtoztatni kell a fizikai
szimulacié paramétereit. Léptetjik az idévaltozét. Ezt a folyamatot addig ismételjiik,

amig szimulaci6 idotartaman beliil van az idévaltozo.

Ha végeztiink ezzel a folyamattal, el kell menteniink a szimuldcié eredményeit.
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3.2. dbra. A koszimulécié miikodése



4. Kritikus hibakombinacidok keresése

A dolgozatom témajat képezo koszimulacié alapi megbizhatosagi vizsgalat kozponti eleme
a hibavizsgalat. Az aramkori elemek leggyakoribb meghibasodasait nemzetkozi szabvanyok
irjak le. Eben a fejezetben bemutatom az ellenallasok néhény lehetséges meghibasodasi for-
majat. Ezek utdn bemutatok két mddszert a kritikus hibakombinaciok keresésére. Ezeket
a modszereket az 5. fejezetben alkalmazom. Egy-egy hiba kiilon-kiilon torténd elofordula-
sat vagy néhany hiba egyiittes elofordulasat a rendszer még képes megbizhatéan kezelni.
Vannak azonban olyan hibakombinaciok, amelyek el6fordulasakor a rendszer nem miikodik
megfelel6en. Ezeket a hibakombinaciokat kritikus hibakombinacioknak nevezziik.

4.1. Ellenallasok hibai

A késobbiekben az ellenédllasok lehetséges hibainak és ezek szimulalasanak fontos szerepe
lesz. Haromféle lehetséges meghibasodast vizsgalok:

o az ellenéllds értéke +5%-kal megvaltozik

o az ellenallas rovidre zarodik, értéke jelentésen lecsokken

o az ellenallas vezetoképessége megsziinik, ellenalldsa jelentésen megno

4.2. Kritikus hibakombinacié keresés kézi modszerrel

Ezt a médszert hasznalva a hibakat a rendszerben egyesével, kézzel kell generalni. Ennek
elénye, hogy a rendszer miikodését jol meg lehet érteni a hibak hatasanak vizsgalataval,
hatranya, hogy nehezen alkalmazhaté kritikus hibakombinédcidk keresésére, mivel nagyon
sokféle hiba, rengeteg kombinacidja létezik.

4.3. Automatizalt kritikus hibakombinacio keresés

Egy maésik médszer soran fel kell sorolni, hogy milyen hibakat szeretnénk vizsgalni. Eb-
bol egy program automatikusan kivilasztja az Osszes lehetséges kombindacidt, lefuttatja
azokkal a szimuldciét és megmondja, hogy a rendszer helyesen miikodott-e. Ennek a mod-
szernek hatranya, hogy szamitasigényes, a szimulaciok futtatasa jelentés idot vesz igénybe.
Elonye viszont, hogy nagyobb eséllyel megtalalja a kritikus hibakombinacidkat, mivel sok
lehetséges esetet végigprobal. (Az 6sszes hibakombindciét elméletileg sem lehet kiprobélni,
mivel szerepelnek folytonos értékek a hibak lefrdsédban.)

4.4. Pythonban megvalésitott automatizalt kritikus
hibakombinacié keresés

4.4.1. Hibak leirasa

Tekintstik a hibat egy paraméter idébeli valtozasanak. Ha ez a valtozas linearis, akkor a
hibat négy paraméterrel lehet leirni. Ez a négy paraméter és egy hiba bekovetkezése a
4.1. abran lathaté. A konnyebb hasznalhatdsag miatt a hibaba célszerii belefoglalni, hogy
melyik alkatrészre vonatkozik, igy 6t paraméterrel lehet leirni:
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name: az alkatrész neve, melyre a hiba vonatkozik

normal value: a paraméter értéke a hiba bekdvetkezése elétt

error_value: a paraméter értéke a hiba bekovetkezése utan

t_min: a meghibasodas kezdetének idépontja

t_max: a meghibasodas teljes kialakulasanak idépontja

error_value A

—— parameter_value

normal_value -

1
1
1
1
|
t min t_max

4.1. abra. A meghibasodas folyamata

Egy hiba leirdsa Pythonban Dictionary segitségével:

error = {

'name' : 'RA1.R',
'normal_value' : 100,
'error_value' : 110,
't_min' : 60,
't_max': 90

Egy ilyen médon megadott hibabdl az error_value() fiiggvénnyel lehet eldallitani a
paraméter értékét minden idopillanatban. A fiiggvény bemenete a hiba és az ido.



def error_value(error, t):
if t <= error['t min']:
return error['normal_value'l]

if t >= error['t_max']:
return error['error value']

dx = error['t_max'] - error['t_min']
dy = error['error_value']l - error['normal_value']
dt =t - error['t _min']

return error['normal_value']l + dy / dx * dt

Egy rendszerben a lehetséges hibdk listajanak készitésekor fel kell sorolni az Gsszes hi-
bat, amely felléphet. Irjuk az Osszes alkatrész lehetséges hibainak listajat egy tombbe
(all_errors):

all_errors = [
{'name': 'RA1.R', 'normal value': 100, 'error_value': 95,
't_min': 60, 't_max': 80%},

{'name': 'RA1.R', 'mormal_value': 100, 'error_value': 105,
't min': 75, 't_max': 90}

{'name': 'RA2.R', 'normal value': 100, 'error_value': 95,
't min': 60, 't _max': 80},

{'name': 'RA2.R', 'normal value': 100, 'error_value': 105,
't_min': 75, 't_max': 90}

4.4.2. Hibakombinacidk generalasa

Hibakombinécidk generalasahoz eloszor el kell dontentink, hogy egy hibakombinacié hany
hibat tartalmazzon (error_count), azaz hany alkatrész romoljon el. Ezutédn alkalmazhat-
juk a generate_error_combinations fliggvényt a hibakombinaciok generdlasahoz. Ez a
fiiggvény figyelembe veszi, hogy egy alkatrész egyszerre csak egyféleképpen tud meghiba-
sodni. (Nem lehet, hogy ha egy ellenallds meghibédsodik, szakadédsként és rovidzarként is
viselkedik egyszerre.)
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def generate_error_combinations(all_errors, error_count):
all_errors_groupped = []
keys = []

for i in all_errors:
if i['name'] not in keys:
keys.append(i['name'])
all_errors_groupped.append([])
all_errors_groupped[keys.index(i['name'])] .append(i)

error_combinations = []
for i in list(itertools.combinations(all_errors_groupped, error_count)):

error_combinations += list(itertools.product (*i))
return error_combinations

Egy lehetséges, két hibat tartalmazé hibakombinacio a kovetkezoképpen néz ki:

[
{'name': 'RA1.R', 'mormal value': 100, 'error value': 95,
't min': 60, 't_max': 80},
{'name': 'RA2.R', 'normal_value': 100, 'error_value': 95,
't min': 60, 't _max': 80}
]
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5. Modellezés és analizis

5.1. Az esettanulmany leirasa

Vizsgalodasaimat a flitészal egyszerti modelljével kezdtem, amely egy szabalyozd kap-
csoloval is rendelkezik. Kovetkezé modellem egy homérsékletmérd dramkor, mely négy
ellenallast tartalmaz. A harmadik esetben egy egyszerli termosztat modelljét épitettem
fel, melyben az el6z6 két rendszer egy-egy alegységként szerepel, azok Osszekapcsolasaval
jott létre. Végiil az utolsd, negyedik esetben kibovitettem a rendszert még két hémérsék-
letmérd aramkorrel és egy vészkapcsoloval.

A létrehozott modelleket felhaszndltam a lehetséges hibak azonositdsara is. A rendszerek
miikodésének vizsgalatakor célom volt az architektirak biztonsagossaganak kiértékelése
és a variansok Osszehasonlitasa. A rendszerek feladata, hogy egy ellenallas hémérsékletét
egy megadott intervallumban tartsak. Amennyiben ez nem lehetséges, kapcsoljanak ki,
ezzel megakadalyozva a tilmelegedést.

Azoknal a rendszereknél ahol a rendszer elméletileg képes helyesen miikodni még akkor is,
ha egyes alkatrészek nem megfelel6en miikodnek, van értelme a hibak hatasat vizsgdlni.
Az esettanulmanyban két mdodszert mutatok be.

5.2. Fitoszal egyszeri modellje

Ebben az alfejezetben azt mutatom be, hogy az altalam modellezett flitészal miikodik
az id6 mulasaval. Eloszor a fizikai modellt abrazolom, majd bemutatom azt a szoftvert,
amely a homérséklet értéke alapjan szabalyozza a rendszerben elhelyezett kapcsolot. A
modell fizikai részét OpenModelicaban hoztam létre, a szoftvert Pythonban irtam. Majd
szimulaltam a modell miikodését. Végiil a szimulacié eredményét is bemutatom grafikonnal
szemléltetve.

5.2.1. Fizikai modell

Ut
~
Y

/.

Ry
—L

5.1. dbra. Fiito6szal egyszerti modellje
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A modellben (5.1. dbra) egy egyendramu fesziiltségforras (Uy), egy ellendllas (Ry) és egy
kapcsold szerepel. Az ellenallas értéke fiigg a homérséklettdl az 5.1 egyenlet alapjan.

R(T) = Rp [1 + o (To = T)] (5.1)

A modellben az ellenallas a kornyezetének hot kétféleképpen tud leadni: hosugarzassal és
hovezetéssel.

5.2.2. A modell szoftveres része

Célunk, hogy a homérsékletet adott intervallumban tartsuk: 60 °C és 70 °C kozott. Ennek
érdekében a kapcsolot egy Python programmal kapcsoljuk ki és be. A program bemenete
a homérséklet: T, és a kapcsold jelenlegi allapota: switch_state, kimenete a kapcsold
allapota.

def switch_on(T, switch_state):
T min = 60
T_max 70

if T > T_max:
return False

if T < T_min:
return True

return switch_state

5.2.3. A modell megvalésitasa OpenModelicaban

Az 5.2. abran a rendszer fizikai részének OpenModelicaban megvalésitott modellje lathaté.
A modell kimenete: T, az ellendllas homérséklete, bemenete pedig a switch_on, a kapcsold
allapota. Az igaz érték a kapcsold zart, a hamis a nyitott allapotat jelenti.
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5.2. dbra. A flitészal egyszeri modellje OpenModelicaban

Gr=0.1 m2

5.2.4. A szimulicié eredménye és kiértékelése

A szimuldciéval azt vizsgaltam, hogy a hémérséklet hogyan valtozik az id6 muldsaval.
Célom az volt, hogy a homérséklet egy adott intervallumban maradjon, ne lépje tul az
elvart értéket.

85

80

0 25 50 75 100 125 150 175 200
t(s)

5.3. dbra. A homérséklet az id6 fiiggvényében

Az 5.3. dbran az ellendllas hémérséklete lathaté az id6 fiiggvényében. A szimuléaciét 200
masodpercig futtattam, mert ennyi idé elegenddé ahhoz, hogy a rendszer miikddését meg-
ismerjik. Az abran lathaté zold sav a homérséklet optimalis tartomanyat, a sarga savok
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a tliréshatart jelolik. Ha a hémérséklet a zold savba esik, az jo, ha a sargaba, az még elfo-
gadhato. Lathato, hogy kezdetben a hémérséklet az optimalis értéknél joval alacsonyabb.
Az a rendszer kezdeti allapotabol kovetkezik. Az is megfigyelhetd, hogy miutan a hémér-
séklet elérte az optimalis sav fels6 hatarat, csokkenni kezd, majd amikor az optimalis sav
alsé hatarahoz ér, ismét novekedni fog. Tehat a rendszer megfeleloen miikodik, a szoftver
jol kezeli a kapcsolot.

5.3. Homérsékletméro aramkor

Ebben az alfejezetben egy hémérsékletméro aramkort mutatok be. Erre a modellre azért
van sziikség, mert a valosdgban nehéz kozvetleniil a hémérsékletet mérni, egy fesziiltségmé-
rés sokkal egyszeriibben megvalésithato. A mért fesziiltségbol kiszamithaté a homérséklet.

5.3.1. Fizikai modell

R T A R
lU
R g R

Uo
5.4. Abra. Homérsékletméro dramkor

Az 5.4. dbran a homérsékletmérd aramkor kapcesolasi rajza lathaté. A modellben négy
ellenallas van. Ty hémérsékleten az ellenallasok érték azonos. A méréshez az R* ellenallast
és a mérend6 objektumot termikus kapcsolatba hozzuk, igy azok hémérséklete meg fog
egyezni. R* ellenallds értéke a 5.2. egyenlet alapjan fiigg a hémérséklettol.

R (T)=R[1+a(T —Tp)] (5.2)

A és B pont kozott mérjik a fesziiltséget, ebbdl az R* ellenallas hémérsékletet kiszamit-
haté az 5.3. egyenlet alapjan.

. QT()UOé —4U + T()U()Oé

T
(U) 2Ua + U(]Oé

(5.3)

5.3.2. Modell szoftveres része

A modell szoftveres része egy fiiggvényébdl all, amely elvégzi a homérsékletet kiszamitasat
az 5.3. egyenlet alapjan. A fliggvény bemenete a mért fesziiltség voltban, visszatérési értéke
a homeérséklet °C-ban.
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def T_calc_from_U(U):

TO = 27

alpha = 0.004

U0 = 5

num = (2*TO*Uxalpha - 4%U + TO*UO*alpha)
den = (2xU*alpha + UO*alpha)

return num / den

5.3.3. Modell megvalésitasa OpenModelicaban
A modell bemenete: T, a homérséklet, és kimenete az U fesziiltség.

R2

R1
prescribedTemperature R=100 Q R=100 Q
T toKelvin
— : > %
L]
R3

Josuasabeyljon

R4

o o

R=100 Q R=100 Q

constantVoltage

< S S

U V=5 V

punoJb

5.5. abra. Homérsékletméro aramkor OpenModelicaban

5.3.4. A szimulacié eredménye és kiértékelése

A szimulaciot lefuttatva azt lattam, hogy a beallitott és a fesziiltséghdl kiszamitott ho-
mérséklet megegyezik.

5.4. Egyszeru termosztat

« /ey

egy uj modellt. Ebben a modellben a kapcsolé méar a homérséklet ténylegesen megmeért
értéke alapjan miikodik. Célom most is az volt, hogy a hémérséklet az elvart tartomanyon
beliil maradjon. Miutan a szimulacié igazolta a megfelelé miikodést, hibat injektaltam a
rendszerbe és a hiba fellépésének hatasat is vizsgaltam.

5.4.1. Fizikai modell

Az egyszerti termosztat fizikai modelljében a flit6szal egyszerti modellje (5.2) és a homér-
sékletmér6 aramkor (5.3) modellje kapcsolodik Ossze. A cél itt is a hdmérséklet megfeleld
értéken tartasa, azonban a hémérséklet mért értéke alapjan torténik a flitoszal kapcsold-
janak allitsa. Ezzel a modell sokkal jobban hasonlit egy valés fizikai rendszerhez.

5.4.2. Modell szoftveres része

A modell szoftveres része ugyanazon fiiggvényeket tartalmazza, mint a fit6szal egyszerti
modellje (5.2) és a hémérsékletmérd dramkor (5.3) modellje.
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5.4.3. Modell megvaldsitasa OpenModelicaban
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5.6. abra. Egyszerl termosztat OpenModelicdban

Az 5.6. abréan az egyszerii termosztat megvaldsitasa lathato OpenModelicaban. A modell
bemenete a kapcsold allapota switch_on, kimenete a mért fesziiltség (U). Ellenérzéskép-
pen a tényleges homérséklet is kimenete a modellnek (T), a szoftveres rész azonban csak
a mért fesziiltségre tamaszkodik.

5.4.4. A szimulacié eredménye és kiértékelése

Az 5.7. dbrdn a mért fesziiltség (U) lathat6 az id6 fuggvényében.

Az 5.8. abran a fesziiltségbdl szamitott hémérséklet (T_measured) és a tényleges homér-
séklet (T_actual) lathaté. A két érték minden id6pillanatban megegyezik egymassal, tehat
a homérsékletmérs aramkor megfeleléen miikodik. A homérséklet megegyezik a 5.3. abréan
lathatoval, ez is varhato volt.

Az 5.9. abran a kapcsolo allapota lathaté az id6 fiiggvényében. Megfigyelhetd, hogy amikor
a kapcsol6 be van kapcsolva (True), akkor a hémérséklet emelkedik, amikor ki (False),
akkor csokken.
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5.7. abra. A fesziiltség az ido fliggvényében
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5.8. Abra. A hémérséklet az id6 figgvényében
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5.9. abra. A kapcsolé allapota az id6 figgvényében

5.4.5. Hibajelenségek vizsgalata

Ebben a modellben mér vizsgaltam az egyes alkatrészek meghibasodésanak hatasat. Ennél
a szimulacional a hémérsékletméro daramkorben 1évo ellenallasok meghibasodasat vizsgal-
tam. Vizsgélatom a kordbban bemutatott (4.1) harom tipusi meghibdsodasra terjedt ki.

Itt a kevés hibalehetOség miatt ezt a hibak hatasat a korabban bemutatott elsé modszerrel
vizsgdltam, a hibdkat egyesével, kézzel generdltam a rendszerbe (nem volt sziikség az
automatikus modszerre).

Az R4 ellenallas értéket elkezdtem csokkenteni t=50s-nal, egészen addig, amig t=100s
idopillanatban elérte az eredeti érték 95%-at. Ez a folyamat a 5.10. abran lathato.
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5.10. abra. Az RA ellenéllas értéke az id6 fiiggvényében

Az 5.11. dbran a rendszer tényleges homérsékletét (T), és a hémérsékletmér6 aramkor altal
mért értéket (T_measured) dbrazoltam. Lathat6, hogy a két érték eltér egymastol, miutan
az ellenallas meghibasodik. A rendszer T measured érték alapjan allitja a kapcsoldt, ez
azonban nem felel meg a valés homérsékletnek, az ennél magasabb.
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5.11. abra. A hémérsékletek az id6 figgvényében

Tehat az egyszerti termosztat nem elég biztonsagos, mert létezik olyan hiba, melynek
hatasara a rendszer tiulmelegszik.

5.5. Biztonsagos termosztat

Ebben az alfejezetben egy biztonsagosabban miikdé modellt mutatok be. Olyan szimula-
civkat mutatok be, melyek igazoljak hogy a rendszer sok esetben a hibdk hatasara is meg-
felel6en mikodik. Azt is bemutatom hogy ez a rendszer se teljesen biztonsagos, ugyanis az
automatikus hibakeresé rendszer talalt olyan kritikus hibakombinaciot, melynek hatasara
a rendszer tiulmelegedett.

5.5.1. Fizikai modell

A modell az egyszerii termosztat tovabbfejlesztett valtozata. Harom hémérsékletmérd
aramkort és egy vészleallité kapcsolot is tartalmaz. A harom mért hémérsékletet a mo-
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dell szoftveres része kiértékeli, és ez alapjan allitja a kapcsolokat. A vészleallitéo kapcsold
miikodtetésekor a rendszer lekapcsol.

5.5.2. Modell szoftveres része

A modell szoftveres része részben ugyanazon fiiggvényeket tartalmazza, mint a flitészal
egyszeri modellje. Ezen felil tartalmazza még a T_valiadte fiiggvényt is.

Ez a fiiggvény a modellben szereplé harom miszer altal mért homérsékleti érték alapjan
megprobalja kitaldlni a tényleges homérsékletet és szabalyozza a vészkapcsoldo miitkodését.
Az egyik bemenetet a miiszerek altal mért adatok (T_array) képezik. A masik bemenet
a max_diff érték, ami a mért homérsékleti adatokbdl szamitott szoras elfogadhatd ma-
ximumat jeloli. Kifejezi, hogy mennyire vagyunk szigoriiak a programmal: ha magasabb
ez a szam, akkor nagyobb eltérést engediink, ha kisebb, akkor csak minimalis eltérést
fogadunk el.

A fiiggvény visszatérési értékei:

o T_guess: a rendszer vélt homérséklete
e T state: egy tomb, minden méromiiszerrdl tartalmazza

o emergency_off: megmondja hogy sziikség van-e a vészkikapcsolasra

import numpy as np

def T_validate(T_array, max_diff):
T_state = [True for i in range(len(T_array))]
emergency_off = False

if np.std(T_array) > max_diff:
emergency_off = True
for i in range(len(T_array)):
if np.std(T_array[:i]+T_array[i+1:]) < max_diff:
T_state = [True for i in range(len(T_array))]
T_state[i] = False
emergency_off = False
break

T_guess = np.average(T_array, weights=T_state)

return T_guess, T_state, emergency_off
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5.5.3. Modell megvalésitasa OpenModelicaban
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5.12. abra. A biztonsagos termosztat OpenModelicdban
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5.5.4. A szimulacié eredménye és kiértékelése

A szimulaciokbdl kidertilt, hogy a modell megfelel6en miikodik. Az eredmények megegyez-
nek az 5.4.4. fejezetben bemutatottakkal.

5.5.5. Hibajelenségek vizsgalata hibak kézi generalasaval

Ennél a modellnél szintén a homérsékletmérd aramkordkben 1évo ellendllasok meghibaso-
dasat vizsgaltam a korabban ismertetett harom lehetséges hibat feltételezve.

5.5.5.1. Els6 hibajelenség

Ebben a példaban az OpenModeliciban megvalésitott modellben (5.12. dbra) az RA2 jeld
ellenallas értékét t=75s-nél elkezdtem névelni az id6 fliggvényében linearisan gy, hogy
t=125s idépontban érje el az 5%-os novekedést. Az ellenallas az idé fiiggvényében az
5.13. abran lathato.
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5.13. abra. Az RA2 ellendllas értéke az id6 fiiggvényében

A 5.14. abran lathaté, hogy a T_validate fiiggvény az A homérsékletmér6 aramkort egy
id6 utan megbizhatatlannak nyilvanitotta. Az is lathatd, hogy nem egybdl, amint az
ellenallas elkezdett megvaltozni, hanem csak t=90s kornyékén.

E IR
—— TA_ state
TB_state
----- TC_state
False A
0 2'5 5'0 7'5 1(')0 1é5 léO 1%5 200

t(s)
5.14. abra. A homérsékletméro aramkorok megbizhatdsaga

Az 5.15. abran a homérsékletek lathaték az ido fiiggvényében. Megfigyelhets, hogy a
szimuldacio elején valamennyi érték egybeesik. Lathato, hogy amikor fellép a hiba, TA érték
elkezd eltérni a tobbi miiszer altal mutatott értéktol. Az is megfigyelhet6, hogy a hiba
jelentkezésekor T_guess is eltér T értéktdl, majd kis id6 milva az eltérés megsziinik. Ez a
jelenség azzal magyarazhatd, hogy a T_validate fliggvény el6szor még nem nyilvanitotta
megbizhatatlannak a meghibasodott miiszert.
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5.15. Abra. A hém
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Az 5.18. dbran lathatd, hogy a T_validate fiiggvény helyesen megallapitotta, hogy TB a
t=50s id6pont utdn meghibasodott, ezért nem megbizhato. A masodik hiba bekovetkezik
t=110s-nal, ezutan T_validate mindharom miiszert megbizhatonak jeloli, ennek azonban
itt mar nincs jelentosége, mert ebben az idépontban bekapcsolta a vészleallitast, ahogy
az a H.19. abran lathato.

I e
—— TA_state

TB_state
----- TC_state

False
0 10 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160 170 180 190 200
t(s)

5.18. abra. A homérsékletméro aramkorok megbizhatosaga

True -

—— emergency_off

False

0 10 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160 170 180 190 200
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5.19. abra. A vészkikapcsold allapota

Az 5.20. abra a hémérsékleteket mutatja az id6 fiiggvényében. A szimulacié elején minden
érték megegyezik. t=50s-t6l a TB érték eltér, ezt a rendszer helyesen érzékeli és innentol
nem is veszi figyelembe. A méasodik hiba kezdetekor TC érték is eltér a valostdl, igy a
rendszer miikodteti a vészkikapcsoldt. Ez helyes 1épés, hiszen itt mar a T_guess is eltér
a valodi értéktol, igy a homérséklet szabalyozasa nem lehetséges.
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5.20. abra. A homérsékletek az id6 fiiggvényében

Az 5.21. abra a rendszer hémérsékletét abrazolja az id6 fiiggvényében. Lathatd, hogy a
kezdeti felmelegedés utan a mésodik hiba megjelenéséig minden rendben van, utéana a
hémérséklet lecsokken.
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5.21. abra. A rendszer hémérséklete az id6 fiiggvényében

Lathaté, hogy ez a rendszer mér biztonsagosabb az el6zonél. Egy ellenédllas meghibasodéasa
esetén még normal tizemben mikodott. Amikor egy masik hémérsékletmér6 aramkorben
1év6 ellendllas is meghibasodott, észlelte hogy a mért homérsékletek helytelenek, és a
vészkikapcsoldt hasznalva leallitotta magat, ezzel megakadalyozva a tilmelegedést.

5.5.6. Automatizalt kritikus hibakombinacidok keresése

Ebben a részben a biztonsdgos termosztat harom homérsékletmérd aramkorében elhelye-
zett 12 ellenallas lehetséges kritikus hibakombinacidit kerestem a 4.4. alapjan.

Els6 1épésként felvettem mind a 12 ellenallasra az 6sszes lehetséges hibat, ellenallasonként
négyet. Ezutan legenerdltam a lehetséges hibakombinaciékat error count=1 értékkel.
Ezekkel a hibakombinacidkkal futtatva a szimulaciot megéllapithato volt, hogy a rendszer
minden esetben megfelel6en miikodott.

A hibakombindcitkat error_count=2 értékkel is legeneraltam. Ujabb szimuldcié futtatd-
sok utan kidertlt, hogy itt mar vannak olyan hibakombinéciok, melyek hatédsara a rend-
szer hibasan mikodik, a homérséklet a megengedett értéknél nagyobb lesz. Ezek kozil
egy példat most részletesebben is bemutatok.

A kritikus hibakombinacié leirasa Pythonban:

error_combination = (
{'name': 'RA4.R', 'normal value': 100, 'error_value': 95,
't min': 60, 't max': 90},

{'name': 'RB3.R', 'mormal value': 100, 'error_value': 105,
't min': 75, 't_max': 90}
)

A meghibasodott ellenallasok értéke az id6 fliggvényében az 5.22 abran lathaté. Kezdetben
RA4 és RB3 ellenallasok értéke 10082, majd RA4 ellenallds értéke 5%-kal csokken, és RB3
ellenéllas értéke 5%-kal né.
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5.22. abra. A meghibdsodott ellenallasok értéke az id6 figgvényében

Az 5.23. dbrdan a hémérsékletméroé aramkorok megbizhatosaga lathatd. Megfigyelheto,
hogy eleinte mindharom miszert helyesnek mindsiti a rendszer. Majd t=69s koriil az A
homérsékletmérd aramkort a rendszer helyesen hibasnak jeloli meg. Kis ido elteltével,
t=79s koriil a rendszer aktivalja a vészkikapcsolét. Ez az 5.24. dbran lathato. Eddig a
rendszer megfelel6éen miikodott.

A hibas miikodést az idézi el6, hogy t=82s koriil a hibas A és B homérsékletmérd aramkorok
altal mutatott értékek nagyon kozel kertilnek egymashoz, de eltérnek a rendszer tényleges
hémérsékletétol. Ez a 5.25. abran lathato. Ennek hatésara a rendszer visszavonja a vész-
kikapcsolast, hibasnak jeloli meg a helyesen miikodé C homérsékletmérd dramkort, és a
hémérsékletet a hibds A és B miiszer alapjan szabalyozza.

TRUE e e e e e e e o e e

TA_state
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5.23. abra. A hémérsékletmér6 daramkorok meghizhatosaga
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5.24. abra. A vészkikapcsolé allapota
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5.25. abra. A hémérsékletek az id6 fliggvényében
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5.26. abra. A rendszer hémérséklete az id6 fiiggvényében

Az 5.26. abrén a rendszer hémérséklete lathato az id6 fiiggvényében. Megfigyelheté hogy a
hibajelenségek bekovetkezése elott rendben van, utana pedig magasabb a megengedettnél.
Az automatizalt kritikus hibakombinacié keresé program jol miikodott, a rendszerben
kritikus hibakombinaciokat talalt.
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6. Osszefoglalas és az eredmények ér-
tékelése

Megtapasztaltam, hogy a hagyomanyos rendszertervezéssel szemben a modellalapi rend-
szertervezésnek szamos elonye van. Az Osszetett rendszereket egyszertisitve tudjuk abrazol-
ni, kénnyen tudjuk rogziteni a modellben a rendszer legfontosabb jellemzoit. Valtoztatni
tudjuk a kiillonboz6 paramétereket, igy elemezhetjik a rendszer viselkedését. A létrehozott
modellt felhaszndltam a rendszer viselkedésének szimuldlasara és a lehetséges problémak,
hibak azonositasara. Célom az volt, hogy noveljem a meghizhatosagot. Tovabbi elény,
hogy a létrehozott modell alkalmas arra, hogy masok is megtekintsék, tanulmanyozzak,
fejlesszék, ami segiti a kooperaciot, a hatékonysagot.

Az altalam felépitett négy modellen keresztiil bemutattam, hogy a megbizhatdsagi vizs-
gélatok eredményei a modellek miitkodésének finomitasdhoz, esetleg j modellek 1étreho-
zasdhoz nytujtanak informaciot. Koszimulacios kornyezetben a bonyolultabb rendszerek is
hatékonyan vizsgalhatok. A hibavizsgdlat mar a folyamat elején olyan tampontokat nyjt,
melyekkel olcsobban tudjuk a rendszert javitani, a j6 mikodést garantalni.

Az elvégzett munka a f6 hozadéka szamomra az volt, hogy megismertem a rendszerter-
vezés 16 folyamatait és egy egyszerii, koszimulacié-alapu szolgaltatdsbiztonsagi analizist
is elvégeztem. Olyan innovativ rendszertervezési megkozelitést alkalmaztam, amely lehe-

« s ez

« /ey

Tovabbi haszna volt szamomra a dolgozat elkészitésének, hogy jartassdgot szereztem a
témahoz kapcsolddd magyar és angol nyelvii szakirodalomban.
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