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Kivonat

Dolgozatomban bemutatom az egyre inkabb ismertté vald, nagy népszeriiségnek érvendd
Infrastructure as Code (IaC) technikat, ami a felhd infrastruktirdk, szolgaltatasok, adat-
tarhazak és kiilonb6z6 szoftvereszkozok automatikus, és megismételheté kezelését teszi
lehet6vé gép-kozeli konfiguracids fajlok segitségével. Ahogy a nevébdl is sejthet, a kiilon-
b6z6 szolgaltatasokat programkdédhoz hasonlé fajlokkal irhatjuk le, amik aztan lefuttat-
hatéak. Igy ezen ”programkédok” tekintheték specidlis szoveges szakteriileti nyelvnek is,
amivel ezeket a platformokat tudjuk programozni, s6t 1éteznek erre célra vizualis eszkozok
is.

A dolgozat f6 fékusza az IaC technika oktatdsi és tudoméanyos teriileten val6 alkal-
mazhatosiga. Ennek megfeleléen bemutatom az egyetemen fejlesztett CIRCLE felh6me-
nedzserhez készitett bovitményeket, azok kapcsolatat a rendszerrel. Ilyen példaul a méar
virtudlis gép példanyok automatikus konfiguralast lehetévé tevo, szabvanyos cloud-init
implementalasa a CIRCLE rendszerben. Példdkkal illusztrdlom azok oktatdsban és gyakor-
latban torténd alkalmazhatésagat. Bemutatom tovabba azokat az eszkozoket és kutatasi
iranyokat, melyek relevansak az 1aC hasznédlataban és fejlesztésében. Valamint bemutatok
egy mikodé megvalodsitast is, aminek fejlesztése a Terraform eszkoz segitségével tortént.
A Terraform egy keretet biztosit a sajat Infrastructure as a Service (IaaS) kornyezetiink
integralasahoz, vagy mas szolgaltatasok ilyesfajta publikdlasahoz. Elég egy ugynevezett
koztes provider modult elkésziteni, ami tartja a kapcsolatot a CIRCLE rendszerrel. Cseré-
be nem kell foglalkozni alacsony szinten az allapotok nyilvantartasaval, szalak kezelésével

A dolgozatomban vizsgalom ezen eszkozok elényeit és hatranyait, alkalmazhatdsagat
oktatasi teriileten, illetve teljesitménybeli szempontokat is figyelembe veszek.



Abstract

In this paper, I will introduce the increasingly popular Infrastructure as Code (IaC) tech-
nique, which enables the automatic and repeatable management of cloud infrastructures,
services, data warehouses, and various software tools using machine-to-machine configura-
tion files. As the name implies, various services can be described by program-like files that
can then be executed. Thus, these 'program codes’ can also be considered as a domain
specific language for programming these platforms, and there are even visual tools for this
purpose.

The main focus of this thesis is the applicability of IaC techniques in education and science.
Accordingly, I will present the extensions to the CIRCLE cloud manager developed at the
university and their relation to the system. For example, the implementation of a standard
cloud-init in the CIRCLE system that allows automatic configuration of already existing
virtual machine instances. I will illustrate their applicability in education and practise
with examples.

Furthermore, I will demonstrate tools and research directions relevant to the use and
development of IaC. I will also present a working implementation developed using the
Terraform tool.

Terraform provides a framework to integrate our own Infrastructure as a Service (IaaS)
environment or to publish other services in this way. It is sufficient to create a so-called
“intermediate provider” module that stays in connection with the CIRCLE system. In
return, you don’t have to deal with low level statefulness, thread management, etc.

In my thesis, I will examine the advantages and disadvantages of these tools, their appli-
cability in the educational field, and their differences in performance.
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Bevezetés

A dolgozat mind elméleti és mind gyakorlati szinten bemutatja az IaC eszkozok alkal-
mazasat az oktatasi és tudomdanyos/kutatési teriileteken és a CIRCLE felh6menedzsert,
amihez az IaC modul késziilt.

A dolgozat 1. fejezete korbejarja a hasznalt technoldgidkat illetve megemlit t6bb pro-
jektet is az [aC eszk6zok alkalmazasaval kapcsolatban. Bemutatja az egyetemen fejlesztett
CIRCLE felhOmenedzser rendszert, milyen funkciokkal rendelkezik és milyen modulokbdl
épiil fel. A CIRCLE rendszerben implementélasra keriilt cloud-init szabvanyos konfigura-
ciés lehetOséget is bemutatom ebben a fejezetben: Mire hasznalhatd, hol érhet6 el, milyen
megoldasokat nyudjt. Tovabba bemutatok néhany felhdszolgaltatét, naluk hogy érheto el a
cloud-init. A dolgozatban bemutatom az Infrastructure as Code eszk6zok két csoportjat:
configuration management (CM) és orchestration eszkozoket. Az implementacidhoz hasz-
nalt Terraform eszkoznél kifejtem az infrastruktira modellezéséhez sziikséges fogalmakat,
modulokat és technolégidkat (példdul eréforras sémdak és terveraf).

A 2. fejezet az implementdciét mutatja be: Milyen lehetéségek voltak a rendszer
fejlesztésekor és miért ugy keriilt kifejlesztésre az adott funkcié. Széd esik a cloud-init
CIRCLE-hez tartozé megvaldsitasarol valamint a Terraform modul implementacijardl is.
A Terraform modul fejlesztéséhez sziikséges REST-API bévitésrdl is irok, valamint arrdl
milyen extra funkcidkat kellett még bevezetni a praktikus hasznélathoz (pl. perzisztens
diszkek) a CIRCLE rendszerben.

Az utolsé fejezet egyszeriibb alkalmazési példdkat mutat be: Altaldnos hasznélat pél-
daul szoftverkomponensek folyamatos integraciéjahoz és teszteléséhez, laboralkalmak és
vizsgak automatikus kiszolgalasdhoz tartozo lehetdségek. A CIRCLE rendszert ugyanak-
kor tudoméanyos és kutatasi tertleteken is alkalmazzdk, az ehhez tartozé lehetéségek is
bemutatom Gsszegezve az elényodket és hatranyokat.

A dolgozatban feldolgozom a cloud kornyezethez kapcsolédé szakirodalmat is, altalé-
nosan az egyes technolégiakhoz kapcsol6dé cikkeket, és az [aC alkalmazasanak lehetOségeit
is ismertetem mas rendszerek esetén.



1. fejezet

Eszkozok bemutatasa

Ebben a fejezetben roviden bemutatom az egyetemen fejlesztett CIRCLE! felhémenedzsert
valamint az IaC eszkozok hatterét, és egy konkrét eszkozt is (Terraform).

1.1. CIRCLE felh6menedzser

1.1.1. Kialakulas

A széles korben elterjedt virtualizacié és a kiillonbo6z6 laboralkalmakra, gyakorlatokra meg-
felel6 hattérinfrastruktiara kévetelményeinek folyamatos valtozésa életre hivta a CIRCLE
rendszer kifejlesztését. A kezdetleges valtozatot 2012-ben fejlesztették ki, ami elészér csak
a BME VIK Iranyitastechnika és Informatika Tanszéken miikodott. A cél els6sorban az
volt, hogy megfelel6 hattérinfrastruktirat biztositson a laborokra, illetve az informatika-
ban kevésbé jartas oktatok is konnyen tudjik hasznalni, valamint egyszeriien el6 tudjanak
késziteni egy megfeleld kornyezetet a hallgatéknak.

A rendszert aktivan fejlesztették 2018-ig, amikor az infrastruktira tovabbi adatkoz-
pontokkal béviilt (fiired, niif): igy mar elérhetévé valt a teljes hallgatéi kar kiszolgéldsa a
VIK-en. Testvérrendszereket is hoztak létre Gyérben, Miskolcon és Glasgow-ban. [34]

1.1.2. CIRCLE Funkcidk

Mivel els6sorban altalanos célu felhdmenedzserrol beszéliink, alapveté funkcidk a virtualis
gépek (VM - virtual machine) készitése, inditésa, ledllitdsa, annak hasznalata, torlése stb.
Valamint elengedhetetlen a miikodés (iitemezé-algoritmusok) és a felhasznalok, adminiszt-
ratorok szempontjabodl az egyes fizikai/host és vendég gépek monitorozasa, az eréforrasok
kihasznéalasanak nyomon koévetése. Ezeket az informaciokat a webes feliileten nyomon tud-
juk kovetni. [2]

A rendszer lehetéséget nytjt VM sablonok készitésére is: Egy sablon egy méar elkésziilt
virtualis gép pillanatképét tarolja. Ebbol a képbdl pedig 1j virtualis gépek indithatok a
kiindulé virtudlis gépre el6készitett szoftverkdrnyezettel és konfiguraciéval. Igy az oktatok
a specialis szoftvereket konnyen meg tudjak osztani a hallgatékkal, illetve tanoéran hasz-
nalt kiilonb6z6 szoftvercsomagok telepitését (ami akar félévrol félévre valtozhat) nem kell
elvégezni a fizikai gépen, igy csokken a rendszergazdak, operatorok terhelése is.

A sablonozés a gemu &ltal nyujtott snapshot funkciéval van megoldva, amit aztan az
ujabb valtozatok backing féjlként hasznilhatnak (copy-on-write). [16]

A VM-ek egy bels6 halézathoz kapcsolédnak. A kiilsd elérés alapvet&en ssh/rdp pro-
tokollon keresztiil portforward technolégian biztositott, igy mas portok kezelése is ilyen
moédon torténik, a rendszer a “kinyitott” portokat a fizikai gép egy szabad randomizalt
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portjahoz tarsitja, ami aztan elérhetd a vilaghalérél. A halézati konfiguracidhoz tarto-
zik még példaul az ip cimek, VLAN-ok (Virtual Local Area Network) és domain-nevek
regisztralasa is.

A felhasznélok jogaiknak kezelése ACL (Access-control list) alapt: A virtudlis gé-
peknél, sablonoknal megkiilonbéztetiink tulajdonosokat, operatorokat és felhasznalokat.
Nyilvan ezen csoportok mas-mas jogosultsagokkal rendelkeznek.

Mivel elsésorban oktatasi kornyezethez késziilt rendszerrél van sz, a felhasznaldk a
hasznalat utan nem fizetnek, igy mint példaul egy iizleti felhGs szolgaltatasnal. Ugyanak-
kor sziikséges valamilyen médon 6szténozni az észszerii felhasznalast, hiszen az er6forrasok
sajnos nem végtelenek. Ennek megfeleléen egy élet-ciklus modell alapjan kezeljiik a virtu-
alis gépeket. Igy a futé virtudlis gép felfiiggesztésre (alvé allapotba) kertil, ha lejar az erre
vonatkozé idékeret, valamint toroljiik, ha a megsemmisitésre vonatkozé hataridé elérke-
zik. A felhasznélé barmikor meghosszabithatja az iddkeretet, illetve értesitést is kap, ha
az id6 intervallum lejarna. Az {izleti célu szolgaltatasoknal is, ahogy a CIRCLE esetén is
a felhasznalt memoria, vCPU, hattértar, egyszerre indithat6 gépek szama is korlatozhatd
az egyes felhasznaloknal.

1.1.3. Modulok és felépités

A virtualizaciot libvirt API segitségével KVM/QEMU biztositja, a webes felhasznéléi fe-
lilet python nyelven irodott, a Django ([12]) keretrendszer segitségével. Ez a modul kezeli
kiilonb6z6 felhasznaldi jogosultsdgokat (ACL) is, illetve nyilvantartja az adatkézpont pa-
ramétereit (felhasznalt lemezteriilet, vm-ek szdma, sablonok kezelése stb.). Mivel ezen
szerver, illetve a virtudlis gépeket futtatod szerver akar teljesen egymastol elszeparaltan is
megjelenhet, valamint a miiveletek viszonylag hosszt lefutisa miatt, sziikséges egy koztes
réteg: Ehhez iizenet-alapt kommunikaciés (AMQP-Advanced Message Queuing Protocol
[33] - RabbitMQ) protokollt haszndl celery taszkok segitségével. Ezen kiviil még érde-
mes megemliteni a lemezképek, virtudlis diszkek kezelésére hasznalt strorage drivert is, a
tarolét az egyes node-ok NFS (Network File system) segitségével érik el. (1.1. dbra)

A virtudlis gépek allapotat a monitor kliens tartja nyilvan. Az agent-drivert a virtudlis
gépek konfiguralasat valositja meg (felhasznaldk létrehozasa, jelszavak beéllitasa stb.).

A rendszerben 1étrejové virtudlis hélézatot Open vSwitch [20] segitségével épitjiik fel,
létrejonnek, mozognak ill. megsziinnek. Fontos kiemelni, hogy a virtudlis gépek kozott
egyedi VLAN-ok is kialakithaték hallgatéi mérések szaméara, vagy éppen egy virtudlis
klaszter szamara. A virtualis gépek és a felhasznalok lokalis gépei kozotti fajleserét egyrészt
a remote desktop adta lehetOségek segitik ill. minden felhasznalénak rendelkezésére all egy
korlatozott méretii perzisztens tarolé, ami egyszeriien csatolhaté a felhasznald virtualis
gépéhez ill. drag-and-drop moédszerrel kezelheté felhasznald lokélis gépérdl.

A CIRCLE rendszer authentikéciés modulja az egyetemi SSO 2 (edulD) rendszert
hasznalja, ami extra adatokat is képes szolgaltatni a tanulmanyi rendszerbél. Igy a fel-
haszndlé sikeres azonositdsa utdn a rendszer képes megkiilonboztetni az oktatokat és a
hallgatékat ill. olyan adat is rendelkezésre 4ll, hogy az adott hallgaté milyen tantargyakat
hallgat az adott félévben. Ennek ismeretében egy adott targy oktatdja nagyon egyszeriien
be tudja allitani, hogy az altala létrehozott sablont azok hasznalhassdk, akik a tantargyat
hallgatjak. Nagy létszamu (4-500 f6) alaptargyak esetében ez a beéllitds hallgaténként
munkaigényes lenne.

23S0: Single Sign On, edulD: https://eduid.hu/hu
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1.1. aAbra. CIRCLE rendszer felépitése

1.1.4. Fejlesztések

Az évek soran nagyon sok kissebb-nagyobb fejlesztés tortént a rendszerrel kapcsolatban.
Ilyen példdul a szabvanyos OCCI (Open Cloud Computing Interface) interfész tdmogaté-
sa, vagy a rendszer teljes Gjragondoldsa (RECIRCLE), ezek tobbnyire szakdolgozat vagy
diplomaterv szintjén maradtak.

Jelenleg majdnem elkésziilt a rendszer python3-as klénja (eredetileg python2-es ver-
zidban késziilt), amelybél egy tesztrendszer miikodik az Irdnyitdstechnika és Informatika
tanszéken, ehhez a tesztrendszerhez késziilt - a megfelel§ bévitésekkel, a dolgozatban ké-
sObb bemutatasra keriilo IaC modul, illetve a cloud-init tAmogatasa.

1.2. Cloud-init

A felhémenedzserek egyik feladata a virtualis gépek inditasa, amikor az 4j gépeket fel kell
paraméterezni, konfigurdlni, ilyen példaul az ip-cimek, jelszavak, felhasznal6i fidkok bedl-
litdsa. Erre a feladatra széles korben elfogadott médszer a cloud-init. Ezt a mddszert a
Linux rendszerek kezdeti bedllitasahoz fejlesztették ki, de mara kvazi szabvannya valt. Ma
mar a Windows operdciés rendszerekhez is kindlnak olyan képfajlokat, amiben a cloud-
init kompatibilis megoldas telepitve van. SOt egyes Linux disztribucidk installlé folyamata
aktivan hasznalja a cloud-init-et nem felhés kérnyezetben is. Kordbban egy 1j rendszernél
telepiteni kellett azt egy megfelel6 diszkre, és ott be kellett allitani a kiilonb6z6 felhasz-
nalékat, particiokat és mas adminisztrativ dolgokat, most szinte rogtén hasznédlhatéd egy
megfelel6 cloud-init konfiguralassal.

A miikodés lényege, hogy a rendszer elsé induldskor egy kiils6 eszkozrél (usb, rom-
drive, mas partici6, halézat) beolvassa a konfigurdciét, és lefutnak a konfigurdciénak meg-
felel6 szkriptek. A rendszerek kiilonbségeit python fedi el, a cloud-init ebbél a python
kédbél hivia a rendszerspecifikus parancsokat. Ez a konfiguracié igy tekinthet6 specidlis
[aC kodnak is.

A hasznalathoz igy egy cloud-init képfajl, valamint egy megfelel¢ konfiguraciés allo-
many kell: Egy meta-data, vendor-data, network-config és egy user-data alloméany, mind-
egyik YAML formatumi, a meta-data és vendor-data a cloud-infrastruktira tizemeltet6hoz
szorosan kapcsoldodd beallitasokat tartalmazza, mig a network-configndl a haldézati bedl-
litdsokat (ip, vlan, routing stb.), valamint az user-data-ban a VM tulajdonosa tudja a
kiilonb6z6 beallitasokat elvégezni. [6]

A 1.1. kbdrészlet egy user-data allomanyt mutat: Egy ”cloud” felhasznalot konfigura-
lunk sudo jogosultsagokkal, beallitva az alapértelmezett shell-t és jelszot.



#cloud-config
users:
- name: cloud
sudo: ['ALL=(ALL) NOPASSWD:ALL']
groups: sudo
shell: /bin/bash
ssh_pwauth: True
chpasswd: { expire: False }
lock-passwd: false
passwd: "secret"

1.1. Kéd. Példa cloud-init user-data allomany

A cloud-init fontos a szabvanyos automatizacidhoz, igy elengedhetetlen feltétel minden
[aaS? szolgaltatast megvaldsité rendszernél. Valamint nélkiilozhetetlen igy az IaC eszko-
z0k megfelel$ alkalmazésahoz is. Igy ezen funkci6 implementélasa els6dleges fontossagn a
CIRCLE rendszer esetén is.

Emellett kivaltja a kordbban emlitett agent-driver-t is, hiszen segitségével pontosan
az agent feladait tudjuk testre szabni, és mivel nagy mult és rengeteg extra modul van
mogotte, nagyon sok bedllitasi lehetéség lehetséges.

A cloud-init bedllitasi lehetOségeit jol tiikrézi, hogy rengeteg modul is elérhetd hozza,
viszont ezeket a modulokat nem minden operacids rendszer tamogatja maximalis szinten.
Ilyen lehet&ség példaul a resizefs modul, ami automatikusan dtméretezi a root fajlrend-
szert, ha érzékeli a virtualis diszk atméretezését. Ez a modul a legtobb rendszeren elérheto.
Vagy ilyen modul a phone_home, ami a rendszer boot utdn egy POST kérést kiild a meg-
adott cimre az adott virtualis gép adataival. [6]

Boot folyamat cloud-init esetén

A cloud-init szabvanyos kezeléséhez a boot folyamat soran méas-maés folyamatok futnak le.
Az els§ szakasz (Generator) a cloud-init allapotédnak ellendrzésére (engedélyezve van vagy
sem) szolgdl. Ezutén kévetkezik a Local szolgéltatds futdsa, ami felderiti a helyi adatfor-
rasokat a késébbi beallitashoz, példaul csatolt diszken, vagy valamilyen halézati elemen
keresztiil érhet6-e el az adatforras, vagy bizonyos cloud szolgaltaték esetén vannak alapve-
t6 konfiguraciék, amik betolthetéek. Illetve bedllitja a halézati konfiguraciot, ha ez az els6
tiszta cloud-init boot. A kovetkezd Network szakaszban a cloud_init_modules-ba tartozé
folyamatok futnak le, példaul diszk felcsatoldsa és minden bootolaskor lefut a bootcmd-
hez magadott parancsok. Az utolsé két szakaszban (Config, Final) lefutnak a megfeleld
modulokhoz tartozé folyamatok, ilyen lehet példaul a runcmd parancsok futtatisa vagy
CM pluginok (chef, ansible, salt - 1.3. szakasz) elinditésa. [6]

Cloud-init mas felhszolgaltatéknal

Mivel a network-config, meta-data és vendor-data allomanyok szorosan kétédnek a felho-
szolgaltatokhoz, csak a user-data allomany testreszabasa ad lehetGséget a legtobb szolgal-
tato.

Azure szolgaltatonal ([7]) példdul Azure CLI-bél val6 inditds esetén egy parancssori
paraméterben lehet megadni az user-data alloméanyt. A cloud-init képes lemezképeket a
szolgaltatd folyamatosan frissiti, csak "bels6s” lemezkép hasznalhaté. Tovabba a cloud-
init-nek koszonhetéen alapértelmezetten a szolgdltaté (nem szenzitiv) metrikédkat gytijt az
inditott virtualis géprol.

1|az vm create \

3Szolgaltatasi rétegek szerint: TaaS (Infrastructure), PaaS (Platform), SaaS (Software as a Service), stb.

|
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3
1

5

--resource-group myResourceGroup \

--name centos74 \

--image OpenLogic:Cent0S-CI:7-CI:latest \
--custom-data cloud-init.txt

Vagy példaul DigitalOcean szolgaltaténal, ha olyan virtudlis gépet (droplet) vélasz-
tunk, ami cloud-init képes, akkor egy webes feliileten testre tudjuk azt szabni.

1.3. Infrastructure as Code

A folyamatos integracio, tesztelés miatt, valamint hogy mindig a leheté leggyorsabban a
legfrissebb szoftvert szallitsuk a megrendel6nek (continuous integration, continuous de-
livery - CI/CD), el6térbe keriiltek az automatizaciot szolgalé eszkezok. Illetve mivel az
egyes ertforraskoltségek a kiilonboz6 szolgaltatokndl mas és mas, megjelentek az egyes
cloud-szolgaltatokon ativel6 projektek és cloud brékerek is, ezt nevezik multi-cloud-nak.
[31] Ez egy olyan kozos programozési platformot hivott életre, amivel az automatizécié
biztositott, illetve a szolgdltatok kozotti atjarhatdsdg is. Az Infrastructure as Code eszko-
z0k elsésorban felhasznélasi teriiletitkon (privéat, publikus, hibrid felhé [32]), médjukban
és funkcidikban térnek el egymastol.

Léteznek a kifejezetten konfiguracios céllal készitett eszkozok (Configuration Manag-
ement - CM), amelyekkel automatikusan konfigurdlhatok és telepithet6k tavoli példanyo-
kon kiilonb6z6 szoftvereszkozok. Példaul egy egyszerli webszervert szeretnénk csindlni,
akkor a megfelel6 csomagokat kell telepiteni (pl. nginx) és azokat a kivant médon kell
beéllitani (.conf fdjlok). Ebbe a korbe tartozik példaul a Chef, SaltStack és Ansible is.

A miésik csoport pedig az infrastruktira-kezel6 (orchestration) eszkozok, amelyek a
kiszolgalé példanyokat (virtudlis gépek, vagy akar személyre szabott fizikai gépek, tarak
stb.) hozzék létre és kezelik. Itt a hangsily az Osszetett kornyezet (VLAN, VPC-Virtual
Private Cloud, VM-ek, adattarak) kialakitdsén van. Bar megfeleld kiegészitésekkel ezek al-
kalmasak lehetnek CM feladatok elldtasara, de teljesen més céljuk van. Ilyen orchestration
eszkoz a Terraform és a Pulumi.

import pulumi
import pulumi_azure as azure

example_resource_group = azure.core.ResourceGroup(”’example—resources”, location="West
Europe”)

example_virtual_network = azure.network.VirtualNetwork(”example—network”,

location=example_resource_group.location,

resource_group_name=example_resource_group.name,

address_spaces=[710.0.0.0/16"1)

1.2. Kéd. Pulumi példakéd Azure szolgaltatohoz

Ezen eszkozok imperativ vagy deklerativ felépitéstiek lehetnek.Terraform esetén dek-
lerativ paradigmarodl beszéliink, mig Pulumi és a fenti CM eszk6zok kozil a Chef és An-
sible eszkozoknél imperativ szemléletrsl. Deklerativ (pl. SQL, Prolog) szemlélet esetén az
eredményt hatarozzuk meg, mig imperativnal utasitasokat adunk, ”"parancsolunk”, hogy
az eredményt hogy kapjuk meg. A kddrészletben (1.2), valamint a kovetkezd alfejezet-
ben (1.4. k6d) egy Pulumi (Python-kdd) és egy Terraformos valtozatot latunk ugyanazon
kornyezet felépitésére.

Az orchestration eszkozokben kozos, hogy a létrehozott eréforasok, infrastruktira al-
lapotat taroljak, és a felhasznaldi igények alapjan valtoztatjik ezt az allapotot: létrehoznak
eroforrasokat, megsziintetnek, dtméreteznek stb.

Az IaC eszkozok alkalmazasanak elényei: az infrastruktara felépitése és ”lebontésa”,
skalazasa automatizalhato, az kiilondsen fontos, ha hasznalat utan fizetiink a szolgaltaté-
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nak. A kéd és az infrastruktira konnyen megoszthatéva valik, és a kdd részei mas helyeken
is ujrafelhasznalhato.

Az TaC eszk6zok alkalmazéasanak célja az oktatasi és tudomanyos koérnyezetben elsé-
sorban a méar korabban felvetett automatizacié: Léteznek specidlis laborok vagy vizsgdk,
amikre el6 kell késziilni a megfelel6 eszkézokkel, azaz virtudlis gépekkel, majd azoknak a
labor végeztével meg kell szlinnie.

Ezt a specialis funkciot a CIRCLE rendszer maga is biztositja: Toémbositett inditassal
a hallgaték egy csoportjanak virtudlis gép indithatd egy méar létez6 sablonbdl. Cél ezen
funkci6 kiterjesztése a Terraform segitségével is.

Emellett nem elhanyagolhaték a hagyomanyos CI/CD funkcidk: Igy lehetdség lesz a
kiilonboz6 projekteknek "hézon beliil” tartani a tesztelését. Es nem kell kiilss szolgdl-
tatoknak fizetni ezért. Valamint az IaC alkalmazasa miatt csokken a kiszolgald szerver
terheltsége is, hiszen nem kell ekkor a teljes HTML oldalt legeneralni egy kérés kiszolga-
lasandl, elég a JSON iizeneteket eléallitani.

A felh¢ infrastruktira kiépitéséhez léteznek vizualis modellez6 eszkozok. Mivel a szol-
galtatok altalaban heterogén felh$ infrastruktira metamodellel rendelkeznek, nehéz a he-
lyes vizudlis modellezés is. Ilyen modellez6 eszkoz példaul az ARGON projekt (An infRa-
structure modellinG tool for clOud provisioNing) [25]

1.3.1. Terraform
HCL szintaxis

A HCL egy szakteriileti nyelv (domain-specific language - DSL), amivel deklerativan tud-
juk leirni a sziikséges kornyezetet: HashiCorp Configuration Language. Szintaxisa hasonlit
a json-ra, elénye hogy verzidkezelhetd, illetve ember szdmara is konnyen értelmezhet6. Erre
egy példa lathaté a kovetkezo alfejezetben (1.4. kéd).

A HCL nyelv lexer szabalyai a mar mas nyelvekben megszokott tokenek mellett a
kiilonbo6z6é blokkokhoz tartozd kulcsszavakbdl allnak: ilyen példaul a 'provider’ vagy ’re-
source’ szavak.

A parser szabalyok a szintaktikai elemzés folyamatat szabalyozzak. Ez esetben ez azt
jelenti, hogy az egyes konstrukciok, blokkok milyen tovabbi alblokkokbdl és tokenekbol
épiilnek fel. A lenti példdban példdul a Parsing Expression Grammar (PEG, [14]) se-
gitségével megadott szabalyok egy részét latjuk. A Noam Chomsky altal életre hivott 4
nyelvosztaly [21] inspirdlta a PEG kialakuldsat: az elsésorban kornyezetfiiggetlen (CFG) és
reguléris kifejezéseket (RE) elOszeretettel alkalmazzak programnyelvek szintaxisdnak leira-
sara, de az ezzel valé kifejezés nehéz. Példaul CFG esetén nem determinisztikus értelmezés
el6fordulhat, mig ezt prioritassal (amelyik szabaly el6bb szerepel, azt kell alkalmazni) oldja
fel a PEG. [14]

ConfigFile = Body;

Body = (Attribute | Block | OneLineBlock) *;

Attribute = Identifier "=" Expression Newline;

Block = Identifier (StringLit|Identifier)* "{" Newline Body "}" Newline;

OneLineBlock = Identifier (StringLit|Identifier)* "{" (Identifier "=" Expression)? "}"
Newline;

1.3. Kéd. PEG parser szabdlyok a HCL nyelvhez

A fenti példaban igy egy szoveges fajl torzsében lehet vagy attribatum, tébbsoros
blokk vagy egysoros blokk (|) és ezekbdl tetszéleges szamu (x).




Grafok

A Terraform Core csomag az dllapotok nyilvantartisara és az eréforrasok kezelésére egy
fliggbségi grafot épit és tart fenn. Egy fiiggdségi graf csomdpontokbdl és azok kozott futd
irdnyitott élekbdl All.

A graf konstrualdsa a kovetkez6 médon torténik: Adott X és Y erdforrasoknal akkor
fut X — Y irdanyitott él, ha X valamilyen moédon figg Y-t6l. Példaul X egyik bemeneti
attribituma Y egy szamitott értéke lenne.

Legyen a konfigurécié kovetkez6: Azure szolgéltatondl kell egy eréforrascsoportot (re-
source group) létrehozni, és a csoportban egy virtualis hélézatot (VPN - Virtual Private
Network) a megfelel6 paraméterekkel, ezt a kovetkezd médon kell megesindlni Terraform
esetén: Sziikséges a provider (Azure) bedllitdsa és konfigurdldsa, valamint a fenti eréfor-
rasok megadasa.

terraform {
required_providers {
azurerm = {
source = ”hashicorp/azurerm”
version = ”=3.0.0"
}
}
}

o| provider “azurerm” { /* bedallitdsok */ }

” N

resource “azurerm_ resource_ group” “example” {
name = "example—resources”
location = ”"West Europe”

}

resource “azurerm_ virtual network” “example” {
name ”example—network”
resource_group_name = azurerm_resource_group.example.name
location azurerm_resource_group.example.location
address_space = [710.0.0.0/167]

1.4. Ko6d. Példa HCL koéd Azure szolgaltatohoz

A fenti deklerativ szemléletli Terraform kéddal tudjuk ezeket az eréforrasokat 1étre-
hozni. Lathatjuk hogy az egyes erdforrasok kozott kiilonbozé fiiggéségek vannak: Ilyen
példaul hogy a terraform core modul valamint provider konfiguralasat kell legel6szor
elvégezni, minden mas csak ezek utan johet. Lathatunk még egy fliggdséget az "azu-
rerm__resource_ group” és a “azurerm_ virtual network” eréforrasok kozott is.

A Terraform segitséget nyujt a végrehajtasi terv grafikus megjelenitéséhez, a fenti
kéd tervét lathatjuk graf-reprezentacioval az abran (1.2. dbra - generalt). A root specidlis
gyokér elem, ha a gyOkér minden fiiggése feldolgozasra keriilt, akkor a terv végrehajtisa
véget ért és sikeres volt. A konfigurdciés modulokhoz (provider-ek és plugin-ok) létezik
a kapcsolatot felépité, konfigurdcids szakasz, és az azt lebonté, felszabaditd rész. Az ab-
ran rombusz (provider azure) és ellipszis (provider azure close) jeloli ezeket. Ezek kozott
lathatéak az eréforrasokat reprezentalé csomoépontok. Mivel a VPN -nek sziiksége van a
resource group két paraméterére (name és location) egy irdnyitott nyil mutat kozottik.

Eszrevehetjiik, hogy egy specidlis grafrél van sz6, méghozza egy irdnyitott kormentes
grafnak (DAG-directed acyclic graph) kell lennie a végrehajtési tervnek, illetve izolalt
csomo6pontok nem fordulhatnak el§ (legrosszabb esetben a root elembdl kozvetleniil is
elérhetd).

Bar behiizhatnank egy kozvetlen iranyitott élt a VPN és provider k6zott is, a koztiik
1év6 Gt mar eleve meghataroz egy fliggést, igy ezeket a Terraform elhagyja. Ezt nevezziik
a graf minimélis tranzitiv redukciéjanak: Egy G(V, E) graf minimdlis tranzitiv redukcidja
azon G'(V, E') graf, hogy E' C E és barmely G-beli irdnyitott ttra, van megfelel$ tt G'-




Q] provider[ "registry.terraform.io/hashicorp/azurerm"] (CD

azurerm_virtual_network.example

/

azurermfreSourceigroup.example

provider["registry.terraform.io/hashicorp/azurerm"]

1.2. abra. Terraform altal generalt terv-graf Azure szolgaltatéval

ben (a kezd§ és végpontok megegyeznek), hogy a lehet6 legkevesebb irdnyitott élt vessziik
be G-bél. Ez a G’ gréf linedris id6ben eléallithatd. [27]

A gréaf reprezentécio elénye, hogy az egyes csomépontok, parhuzamosan feldolgozhato-
ak. J6 médszer lehet, hogy nyel6ket (olyan csomépontok amelyekb6l nem indul irdnyitott
él, csak oda érkezik) keresiink minden egyes lehetséges iteracidoban, és ezeket a felada-
tokat végrehajtjuk parhuzamosan, aztan tordljik a csomoépontokat a grafbdl. Ezt addig
ismételjiik, amig csak lehetséges. (igy megkapjuk a DAG egy topologikus rendezését is.)
Csakhogy ennek kezelése kb. c- e komplexitast, valamint a parhuzamositas miatt a grafon
valé konkurens miiveletek is nehézkesek. [1]

Helyette az éltaldnos bejardsahoz hasznalt DFS (Depth First Search - mélységi ke-
resés) algoritmust alkalmazzék parhuzamosan: A mélységi algoritmus azért lesz fontos,
hiszen el6szor azon csicsokat kell meglatogatni (azaz feldolgozni), amik nyeldk, vagyis
tovabbi kimend él nem indul beldle, kiilonben nem az lenne a ”legmélyebb”. Minden fo-

1.3. abra. Diszjunkt részgrafok parhuzamos DFS-hez (forras: [15])

lyamat kap egy diszjunkt részgréfot (1.3. abra) ami elérhetd a root csomépontbol, és ott



futtatja a DFS algoritmust lokédlisan. Persze itt el6fordulhatnak olyan esetek, hogy az
egyik folyamat részgrafjaban sokkal kevesebb csiics van, mint egy masiknal, igy dinami-
kus terheléselosztast kell alkalmazni: Ilyen megoldas példaul hogy a tilterhelt folyamat
a részgrafot - valamilyen silyozéds vagy mas modszerekkel tovabbi részgrafokra bontja, és
azt elkiildi végrehajtdsra més szabad folyamatoknak. [15]

Terraform Core és kiils6s szolgaltaték

A Terraform nagy elénye, hogy teljesen nyilt-forraskédu és barki nagyon kénnyen tud a
maga sajat szolgaltatasdhoz egy megfelel6 modult irni, hogy azt hasznalni lehessen a Ter-
raformon keresztiil. Emellett a Terraform az allapotgraf, a parhuzamositas és a valtozasok
kezelését maga a Core modul végzi, a szolgaltatd fejlesztojének nem kell ezeket kezelni, de
el tudja érni a megfelelé API-n keresztiil.

..’ RPC TERRAFORM GOLANG CLIENT HTTP(S)

. PROVIDER LIBRARY

TERRAFORM CORE TARGET API

1.4. abra. A Terraform miikodési vaza (terraform.io - 2022.10.03.)

Ezt a miikodési elvet mutatja az dbra (1.4). A kiilsé szolgédltatas fejleszt&jének felada-
ta a Terraform Provider modul megfelel6 implementaldsa Go nyelven: Ez a modul leirja
az ugynevezett sémakat, a szolgaltatasnal milyen erdforrasok vannak, azok milyen attri-
butummal rendelkeznek, melyek kotelezéek, mi a szdmitott attributumok (pl. ID, vagy
valami hashelt jelszé stb.) tipusa és igy tovabb. Ezen séméakat a Core modul felhasznalja
a graf konstrudlasara és a mezok valtozasanak detektalasara. Maga az allapotvaltozast a
Core modul deriti fel, de a fejleszt6 feladata a provider modulban a megfelel6 reagalés ra.
Bar nem kételezo, de az attekinthet6ség miatt célszerii egy golang kliens modul elkészitése
a szolgaltatas API-jahoz.

3 6 séma tipus van: szolgaltatoi, adat és eréforras. Az adat csak olvasasi kontextusban
fordulhat el6, mig er6forrast lehet kredlni, az allapotat lekérdezni és frissiteni, valamint
megsemmisiteni. A szolgaltat6i (schema provider) séma a szolgdltaté rendszer (nem feltét-
leniil csak TaaS-hoz) paramétereit adja meg, mint példaul adatkézpont cime és hitelesit&i
adatok.

Ennek megfeleléen az implementacidkor a kovetkez6 fiiggvényeket kell megvaldsitani
az RPC (Remote Procedure Call) hivasok lebonyolitdsahoz:

o Datasource read - A beolvasott séma egy tipikusan sziikséges tulajdonsagaval, pl.
egyedi nevének segitségével beolvassuk a tavoli objektum tovabbi adatait.

e Resource read - Hasonléan mint az el6z6, csak eréforrason.

e Resource create - Létrehozzuk a megadott tulajdonsagokkal az adott eréforrast, a
szamitott értékeket kiirjuk.

e Resource update - A séméaban valtozas tortént, igy le kell azokat kezelni.
¢ Resource destroy - Az eréforras megsemmisitése.

A sémdak paramétereit és azok tulajdonsigait meg kell szabni: milyen tipusa van,
szamitott elem-e, kotelezd vagy sem, stb. Ezeken kiviil vannak specialis tulajdonsagok:
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Példaul a ForceNew bekapcsoldsa azt jelenti, hogy az eréforras adott tulajdonsdganak
megvaltozasakor a Core modul megsemmisiti a korabbi eréforrast, és egy djat hoz létre.

&schema.Resource{
Schema: map[string]*schema.Schema{

“uuid”: {
Type: schema.TypeString,
Computed: true,

1,

“name”: {
Type: schema.TypeString,
Required: true,
ForcelNew: true,
ValidateFunc: validateName,

1,

/S

1,
5| %
1.5. Kéd. Példa sémadefinicié
Koncepcio

A Terraform képes a konfiguraciés fajlon bekovetkezo valtozasok felderitésére és ezen val-
tozasok adoptaldsara az éles rendszerben. A kovetkezd fogalmakat veszi alapul:

o Konfigurdcié: milyen kornyezetet szeretnénk (cél)
« Allapot: jelenleg milyen kérnyezetiink van

o Valtozésok: a jelenlegi allapotban milyen miiveleteket kell végezni, hogy a kivant
eredményt (konfiguraciét) kapjuk

e Terv: a valtozasok végrehajtasi terve
o Végrehajtas: a valtozasok éles rendszeren valé alkalmazasa

Azaz ha kezdetben (jelenlegi allapot) nincs semmilyen eréforrasunk létrehozva, akkor
a konfigurdcié alapjin az elsé fazisban a kivant eréforrdsokat kell 1étrehozni (cél kornye-
zet). Ha moédositjuk a konfigurdciét, példaul felvesziink még egy eréforrast, akkor mivel
a jelenlegi allapot, a korabban elvart cél kornyezet volt, elégséges csak a valtozasokat
végrehajtani, azaz létrehozni azt az er6forrést.

A Terraform ezek kezeléséhez kiilonb6z6 parancsokat ad: terraform init - Iniciali-
zalja a kornyezetet, ellendrzi és felderiti a .t f kiterjesztésii fajlokat. terraform plan - Az
aktualis allapotnak és a kivant kornyezetnek megfeleléen megmutatja milyen véltozaso-
kat indukélhat a terv végrehajtasa. terraform apply - Végrehajtja a tervet. terraform
destroy - Torli az 6sszes 1étrehozott eréforrast az aktualis dllapotnak megfelelGen.

Tovabbi lehetdségek

A Terraform, a HCL nyelv kénnyebb kezelhet6ség miatt bevezetett valtozdkat, a valtozdk
kiilénb6z6 tipusiak lehetnek (szam, karakterlanc, szamok listdja, stb.). A valtozékhoz ha
példaul érzékeny adatrél van szd, lehetOségink van kornyezeti valtozot bekotni, illetve
egy kiilon fajlba kiszervezhetéek (Variable Definition File). Ezek hasznélata elsegiti a
biztonsagi kockézatok (pl. beégetett jelszavak) mérséklését is, a "biidos kéd” (code smells)
minimalizdlasaval [22].

Tovabba hasznos funkcié a modulok kezelése: a gyakran hasznalt eréforrascsoportok-
hoz modulokat rendelhetiink. Ezeket a modulokat pedig késébb akar egy teljesen més
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konfiguracioban is Gjrafelhasznalhatjuk. Nagy elény, hogy ezeket a modulokat barki sza-
mara kozzétehetjik és egy tavoli kiszolgalérdl igy barki szdméara konnyedén hozzaférheto.

1.4. Kitekintés

A fent emlitett eszkozoket széles korben hasznéljék a kiilonbo6z6 felhészolgaltatok (Azure,
AWS, DigitalOcean, Google Cloud, stb.): a cloud-init minden TaaS szolgdltatdst nyujtd
rendszer alapja, valamint a kiilonb6z6 automatizaciot kindlé rendszerek elGszeretettel al-
kalmaznak valamilyen CM és orchestration eszkozt vagy eszkozoket is.

A Magyar Tudoméanyos Akadémian fejlesztett Occopus rendszer is hasznalja ezeket a
technolégidkat. A keretrendszer lehet6séget biztosit komplex rendszerek konfiguraldsara,
példaul klaszterek létrehozasara tudoméanyos célbél vagy hagyoményos devops? felada-
tok ellatésra és elosztott alkalmazasok skéldzésara is. Ilyen lehet egy Kubernetes® vagy
SLURMS rendszer felallitasa is. A rendszerben az operaciés rendszerek kezdeti konfigu-
Chef CM eszkozt alkalmazzak. A rendszerek leirasa egy a HCL-hez nagyon hasonlé YAML
fajllal torténik. (kédrészlet)

infra_name: slurm-cluster
user_id: somebody@somewhere

3| nodes:

- &M
name: slurm-master
type: slurm_master_node
- &S
name: slurm-worker
type: slurm_worker_node
scaling:
min: 2
max: 10
variables:
mungeversion: 0.5.13-2buildl
slurmversion: 19.05.5-1

;| dependencies:

connection: [ *S, *M ]

1.6. K6d. Occopus példakod

ez

megszabni (hasonl6 a Terraform moduljaihoz): Példaul fejgép (slurm-master) esetén nagy
eroforrasokat nem érdemes biztositani, mivel az a node csak hibakeresésre, fajlok és a
SLURM iitemez6 elérésére szolgal. [35]

Tudomanyos és kutatasi teriileteken kiillénésen fontos a reprodukalhatdosag, mivel ezek
a tertiletek is egyre jobban épitenek valamilyen szamitasi és adatvezérelt mdédszerre. Virtu-
alizaciéval a reprodukalas nehézsége enyhithetd, ugyanakkor ehhez a megfelel6 eszkdzokre
van szitkség. [17] Ehhez elengedhetetlen az IaC eszkozok haszndlata, amikkel akar egy
komplex ”laboratériumi” kornyezet is kiépithetd. [8]

OpenlaC

2022-ben megjelentek torekvések a szolgdltatdk egységes, szabvanyos és nyilt OpenlaC
(Open Infrastructure as Code) alkalmazdsdra: A projekt célja, hogy megoldéast nytjtson

4Development and Operations - a szoftverfejlesztés és tizemeltetés egyesitése
5Konténer alapt alkalmaziskezeld szoftver
5Simple Linux Utility for Resource Management (SLURM) - feladat-iitemez6 és er6forras-kezeld
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a felh¢ alapu szamitdstechnika egységes integralasara, igy kielégitve a modern informéci-
6s architekttrak igényeit is. A megoldési 6tlet az Eduroam”-hoz kapcsol6dé intézmények
ingyenes WiFi eléréséhez hasonlithaté: Az egyes intézményi tagok hdlézatahoz barki csat-
lakozhat, az azonositast a sziilo intézmény végzi el, és onnan kap megfelelé jogokat mas
intézményi halézathoz valé csatlakozashoz. A projekt f6 hajtéereje az 5G technologia igé-
nyeinek kielégitése is. [24]

1.5. Lehetoségek

A fenti eszk6zok bevezetésével a CIRCLE rendszer képes a mar emlitett automatizicié
mellett kiilonb6z6 orkesztraciés feladatok elldtisara is. Igy komplex infrastruktirdk fel-
épitésére is alkalmas, ami kutatasi és oktatasi kornyezetben el6fordulhat: Ilyen példdul a
didkok szamara egy virtualis kornyezet biztositdasa, vagy komplex klaszter kialakitasa is,
mint példaul az el6z6 szakaszban ismertetett SLURM klaszter tudomanyos felhasznalasra.
Az TaC altal vezérelt komplex infrastruktira igy kénnyen menedzselhet6vé is valik.

"https://eduroam.org
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2. fejezet

Megvalésitas

2.1. Cloud-init bevezetése

Mivel nagyon fontos, alapvetdé funkciérél van szd, nemcsak az IaC eszkoz szamaéra, de a
jelenlegi webes feliletre is kivezettem a cloud-init konfiguraciés lehetoségét.

A funkcié hasznalatdhoz elengedhetetlen a jelenlegi model moédositdsa a kévetkezd
adatokkal: Fel kell venni a meta-data, a network-config és az user-data informaciok tarola-
sara 3 szoveges mez6t, valamint egy logikai mez6t, ami a cloud-init aktivitasat jelzi. Ezzel
kompatibilis lesz a jelenlegi rendszerrel, nem kell feltétleniil megvaldsitani a cloud-init
szolgaltatast, illetve ez hasznos lesz a virtudlis gép példany kezelésekor is. A vendor-data
beallitasa minden vm-nél azonos, igy ahhoz nem kell kiilon mezd.

Mivel a VM példanyok mellett fontos a sablonok tdmogatésa is (1. fejezet) oda is fel
kell venni ezeket a mezdket, igy a kozos 6sbe ki lehet ezeket emelni (2.1. dbra).

BaseVM
+ user-data
. Disk
+ network-config _I_
+ meta-data + ci_disk
+ci_vm + persistent
VMinstance VMTemplate
+ hookurl

2.1. abra. Adatmodell (csak véltozasok)

A konfigurdcié minden egyes példanynal mas-mas lehet, bevezettem a Jinja template
motorral ([19]) a cloud-init konfiguracié sablonozasét is. Ennek megfelelen a VM inditdsa
elott a template motor segitségével a cloud-init mezékben 1év6 szoveget feldolgozzuk, és
behelyettesitjitk a megfeleld értékeket. A Jinja motorral komplexebb (ciklusok, eldgazasok)
kifejezések is feldolgozhatodak.

A f6bb template motor makrok, amiket hasznalhatunk:

o sysuser - felhasznal6i név, alapértelmezetten a korabban haszndlt ’cloud’ értéket
adja vissza.

e password - a rendszer altal generalt jelszé az alapértelmezett felhasznalohoz

e hostname - a rendszer altal kiosztott hosztnév
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o acl.allusers - az Osszes vin példanyhoz térsitott felhasznalé ficknevei (lista)

e acl.operators - az 0sszes vin példanyhoz tartozd operator szintii felhasznalo fiok-
nevei (lista)

o ssh.keys - a tulajdonos mentett ssh-kulcsai (map, a kulcs az ssh kulcs neve)
e net.ipv4/ipv6/mac - alapértelmezett interfész cimei

e variables - globalis kulcs-érték tarold, a felhasznalé altal is valtoztathatd, el6segiti
a security code smell-ek minimalizalast[22]. A REST-API-n keresztiil véltoztathat6
(2.1.1. szakasz).

A cloud-init hasznalatdhoz egy megfeleld lemezt kell csatolni a virtualis géphez. A
lemezen el kell helyezni a meta-data, network-config és a user-data allomanyokat, ehhez
a minden Linux rendszeren alapvet eszk6zt a genisoimage parancsot hasznaltam. A
parancs a megfelel6 felparaméterezéssel képes optikai meghajtok szaméra lemezek létre-
hozéséra ISO9660 szabvany szerint a Rock Ridge Interchange protokoll (RRIP) alapjéan.
[5]

Bar a cloud-init beallitasa torténhet halézaton keresztiil is, egy megfelel6 kiszolgald
szerver segitségével, végiil elvetettem ezt a lehetdOséget. Mivel jelenleg is a port-forwarding
miatt (1.1.2 szakasz) nagyon sok randomizélt port keriil felhasznalasra, nem tartottam
realisnak ezt a megvalodsitast: a szabad portok folyamatosan valtoznak még igy is, illetve a
networkdriver-be is bele kell akkor nytlni az implementalashoz, rdadasul, minden indités-
kor a boot folyamat végéig biztositani kellene egy szabad portot, amin a kiszolgdlé hallgat,
ugyanakkor eréforraspazarlas lenne a VM megsemmisitéséig biztositani ezt (Gjrainditédskor
is kellhet). Igy folyamatosan valtozndnak a szabad portok.

A miikédés a folyamatabran (2.2. dbra) nyomonkévethetd: Ha a virtudlis gép cloud-
init képes, akkor el0szor ellendOrizni kell, hogy létezik-e korabbi cloud-init lemez, ha igen,
akkor a VM elindithat6. Ha nem akkor el6szor a Jinja2 template-motorral be kell helyette-
siteni a makrokat, ha helyes. Majd egy YAML szintaktikai ellen6rzé is lefut a feldolgozott
konfiguracion. Ha ezek nem adnak semmilyen hibat, akkor elkésziilhet a lemez, amit pedig

csatolunk a virtualis géphez, végiil a gép indithato.
Jinja2
ellenézé

A sablon helyes?

Létezik ci lemez?

2.2. dbra. Folyamatabra a cloud-init lemez kezeléséhez

A lemez irdsa az els6 fejezetben mar kordbban bemutatott storagedriver segitségé-
vel torténik: A menedzser gép AMQP (celery taszk) protokollon keresztiil kérelmezi a
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cloud-init lemez létrehozasat. Ami a kordbban emlitett genisoimage paranccsal kiirja az
informécidkat egy virtudlis lemezre. Végiil a lemezt felcsatolja a virtualis géphez, és aztan
inditja a gépet.

A virtudlis gép sablonként valé elmentésénél a cloud-init lemezt nem szabad elmen-
teni, mivel a konfiguracié a template motor miatt az elmentett sablonbdl képzett virtualis
gépeknél més- és mds lesz, ezért ott is le kell futnia a fenti folyamatnak. Igy a cloud-init
lemezt meg kell kiilonboztetni a tobbitél (2.1. dbra), és ezeket nem szabad akkor lementeni.

2.1.1. Példa konfiguracio

Bar a meta-data allomany kifejezetten az [aaS szolgaltatd szdmara van, jelenleg tgy tar-
tottam érdemesebbnek, hogy az kivezetésre keriiljon a mostani feliiletre is a kdnnyebb
valtoztathatosig miatt, ezeket csak az adminisztrator szintl felhasznalok mddosithatjak.
A meta-data alloméany alapértelmezetten a lenti konfiguracio, a {{ hostname }} makrd
helyére a virtualis gép hosztneve kertil.

instance-id: {{ hostname }}
local-hostname: {{ hostname }}
cloud-name: circle3

platform: circle3d

A cloud-name és platform-al meg lehet adni az TaaS szolgédltat6 nevét, és igy be lehetne
tolteni alapértelmezett konfiguraciékat, mivel a circle3 nincs regisztralva a cloud-inithez,
ez csak formai beallitas.

A kovetkez6 kodrészletben egy lehetséges user-data konfiguraciés példa lathatd. A
sablonozas miatt figyelni kell, hogy milyen konfiguraciét adunk meg. Példaul a lenti allo-
manyban direkt azért a chpasswd kulcsszonal kell megadni a felhaszndlé jelszavat, mertha
azt a users alatt tennénk meg, az csak a felhasznalé létrehozéaskor fut le (elsé inditdsnél),
igy a sablonnal val6 elmentésnél, az abbdl inditott vm-nél nem &llitédna be a jelszo.

Ez a fajta bedllitas elkeriilhet6 lenne a sablon elmentése el6tt a cloud-init clean
parancs kiadasaval és a felhaszndlé torlésével is, hiszen ilyenkor is lefutnak a cloud-init-nek
a megfelel folyamatai.

#cloud-config
ssh_pwauth: 1
users:
- name: {{ sysuser }}
sudo: ['ALL=(ALL) NOPASSWD:ALL']
groups: sudo
shell: /bin/bash
chpasswd: { expire: False }
lock-passwd: false
chpasswd:
list: |
{{ sysuser }}:{{ password }}
expire: False

2.1. Kéd. Példa user-data fajl sablonozassal

Az alabbi cloud-init sablonbdl a kovetkez6 konfiguracids fajl generdlédik, ha a virtudlis
gép operatori szintli felhasznaldi: alice és joe, és a virtudlis gép tulajdonosianak van egy
‘my-key’ ssh-kulcsa.
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#cloud-config 1| #cloud-config
users: 2| users:
- name: {{sysuser}} 3| - name: cloud
sudo: ['ALL=(ALL) NOPASSWD:ALL'] ! sudo: ['ALL=(ALL) NOPASSWD:ALL']
groups: sudo 5 groups: sudo
shell: /bin/bash 6 shell: /bin/bash
ssh_authorized_keys: 7 ssh_authorized_keys:
- {{ ssh.keys['my-key'] }} 8 - ssh-rsa skahjd...
{/ for u in acl.operators %} 9| - name: alice
- name: {{u}} 10 shell: /bin/bash
shell: /bin/bash 11| - name: joe
{’ endfor %} 12 shell: /bin/bash
2.2. Kéd. Kezdeti sablon 2.3. Kéd. Generalt fajl

2.2. REST-API

A Terraform kezeléséhez elengedhetetlen egy megfelel6 REST API az eréforrasok kezelé-
séhez és az adatok eléréséhez. Az API-t a Django ([12]) keretrendszerhez adott django-
rest-framework ([11]) modullal valésitottam meg. A modul nagyon gyors fejlesztést tesz
lehetévé, bar tobb megkozelitést is tamogat, én az implementalt megoldashoz tartozo ele-
meket szeretném attekinteni a dolgozatban.

A modul rendelkezik ugynevezett serializer osztalyokkal, amikkel megadhaté, hogy az
adott objektumnal milyen mezéket kell kezelni, melyik a csak olvashaté mez6 (ilyen példdul
az ip cimek, jelszavak, amiket a rendszer maga generdl). A json sorositdst ezen osztélyok
végzik, gyakorlatilag egy lehetséges nézetrol van szd, ezeken belil megkiilonboéztethetiink
a a django Model-osztalyok szamara késziilt és sajat serializer osztalyokat is.

Ezen sorosité osztalyok segitségével az egyes végpontokhoz a megfelel6 http fiiggvé-
nyekkel (get, put, post, delete) viselkedés tarsithat6: Példaul az alabbi lista a virtualis
gépek kezeléséhez tartozé alapszintii végpontokat adja meg, az adat mindig a kérés tor-
zsében van:

e POST acpi/vm/ - Létrehoz egy virtualis gépet.

e GET acpi/vm/ - Visszaadja a virtualis gépek listajat.

e GET acpi/vm/<id>/ - Lekérdezi az ’id’ azonositoju virtudlis gépet.
e DELETE acpi/vm/<id>/ - Torli az ’id’ azonosit6ju virtudlis gépet.
e PUT acpi/vm/<id>/ - Médositja az ’id’ azonositéju virtualis gépet.

e POST acpi/vm/<id>/op/deploy/ - Elinditja az 'id’ azonositéju virtudlis gépet, ha
nem aktiv.

Példaul a GET acpi/vm/12 visszaadja a 12 azonositéju virtualis gép json leirasat.

Az authentikaciéhoz minden kérésnél egy felhasznaldi token-t kell elkiildeni a fejléc-
ben. A fenti REST hivasokat jelenleg csak admin jogosultsdgu felhaszndlék hasznalhatjak,
igy ennek megfeleléen a Terraform funkcionalitasat csak 6k tudjak jelenleg kihasznalni.

Sajnos a volt rendszer nem tamogatta az url cimrél valé lemezkép letoltése kozbeni
modositasok végrehajtasat a virtudlis gépen, ami bizonyos esetekben indokolhaté volt,
de tobbnyire teljesen felesleges, ami sziikségteleniil akadalyozta mas, fiiggetlen operacidk
végrehajtasat. Igy ennek megfeleléen ezzel a funkciéval bévitettem a menedzser modult a
CIRCLE rendszerben.

Valamint a masik hatrany volt, hogy virtudlis diszket, 6nmagaban nem lehetett 1étre-
hozni, csak egy virtuslis gépnél, ha azt rogtén az adott vm-hez tarsitjuk. Igy perzisztens
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tarolokat csak manudlis megoldasokkal lehetett kezelni, ha kézzel beletirunk a django-ba,
és ugy tarsitjuk mas virtualis géphez az adott diszket. Ennek megfele6en a kovetkezokkel
béviilt a funkcionalitds: VM nélkiil is lehet 1étrehozni diszket (url cimrél, és teljesen tireset
is) valamint az egyes diszkeket le lehet mésolni, hogy aztdn a masolatot felhasznalhatjuk
egy masik virtualis gépnél. Perzisztens tarolénal lehet6ség van letoltés utan automatikus
atméretezésre is.

Emellett érdemes lenne bevezetni egy térolot (akar minden adatkézponthoz egy ko-
zOset), ahonnan az egyes képfijlokat lehet letolteni. Ez egységes kezelést tesz lehet&vé,
valamint igy nem kell a tavoli letoltési megoldast valasztani, amivel a felhasznalok ke-
vésbé megbizhatd forrdsbdl is beszerezhetnek ilyen képfajlokat. Viszont ennek kezelése és
karbantartasa jelentés huméneréforras bevondsaval jarna.

2.2.1. Aszinkron miiveletek kezelése

A tipikusan hosszu lefutdsi miiveletekhez, ilyen példaul egy lemezkép letOltése egy url
cimrél, vagy egy virtudlis gép sablonként val6 elmentése, a végpont egy referencia (activity)
objektumot ad vissza, amin keresztil ellendrizhetd a folyamat allapota: Példaul a letoltés
hany szazalékon &ll, és ha a folyamat befejez0d6tt, milyen azonositéval, és hol érheto el az
adott er6forras.

A hasznalathoz egy szekvencia diagram megtalalhaté a kovetkezd szekcioban (2.3.3).

2.3. Terraform provider

2.3.1. Golang kliens

A provider létrehozdsdhoz elengedhetetlen egy megfeleld kliens alkalmazéas (konyvtar),
amivel el lehet érni a REST API-t Go nyelvbdl. Ez a kliens alkalmazas felépiti a kapcso-
latot, nyilvantartja a hitelesité adatokat és a golang szamara a kapott json objektumokat
sorositja a megfelel6 go strukturaba. Ezen kiviil az elkiildott kéréseket, valaszokat napldzza
a jobb nyomon kévethetGség miatt.

Ezen kliens konyvtaron keresztiil érem el a CIRCLE rendszert a Terraform provider
moduljabdl, a mikodést 2.3. dbra mutatja.

CIRCLE TF  CIRCLE GOLANG
PROVIDER CLIENT

I RabbitMQ

B < > «— REST I . =]
N —

L =

Worker

RPC L

. =]
. Manager -
g El —

TERRAFORM CORE NFS Storage Worker

2.3. dbra. A Terraform provider és a CIRCLE rendszer miikddése
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2.3.2. Sémak

A szolgédltatds kezeléséhez szitkséges a megfelel sémak felvétele. A tablazat (2.1.) Gssze-
foglalja milyen adat- és eréforrassémékat (1. fejezet) hoztam létre:

Séma Tipus Feladat
CIRCLE szolgaltatoi adatkozpont tulajdonsigainak megadasa
VM adat /eréforras virtualis gépek kezelése
Template adat/er6forrés sablonok kezeléséhez
Disk adat/eréforras lemezek (tévoli url, tires, perzisztens)
Port adat /eréforrds  virtudlis gépek port forwarding megolddsahoz
VMPool erdforras tombositett inditds tobb felhasznalénak
VLAN adat VLAN adatok lekérdezésére
Lease adat lejarati csoportok lekérdezésére
User adat Felhasznal6i adatok lekérdezésére
Group adat Felhasznaléi csoportok lekérdezésére

2.1. tablazat. Jelenleg létrehozott sémak a modulhoz

A fenti sémdak koziil kiemelem a Disk és a VMPool séméakat: Ahogy azt a REST
API-nél emlitettem (2.1.1), bevezettem tovabbi lemeztipusokat: megjelentek a perzisztens
tarolék is mind az tires, mind az url-rol letoltott valtozatndl. A perzisztens tarolok nagy
elénye, hogy fiiggetlen a csatolt virtualis géptdl, pontosabban ha T}, egy perzisztens taro-
16 M pedig egy virtudlis gép, akkor csak T, < M fiiggés all fenn, mig nem perzisztens
lemeznél fligg az eredeti virtudlis géptdl, igy nem mozgathat6 at (a virtudlis gép megsem-
misitése a lemezt is magédval vonja). Igy a perzisztens lemezek kezelése sokkal rugalmasabb
és ujrafelhasznalhatok. Az implementécid, az hogy éppen perzisztens vagy nem perzisztens
tarolét hozunk-e létre, attdl fiigg, hogy a disk er6forrasnal megadtuk-e a vm tulajdonsagot,
ami a virtualis gép azonositojat varja, hiszen ennek megadasakor mar egyértelmi fliggés
van a lemez és a gép kozott.

A VMPool sémat a tombositett inditas sordn hasznalhatjuk: A felhasznalok egy ré-
szének igy virtualis gép indithatd egy megadott sablonbdl. Ezen virtualis gépek egytitt
kezelhetOek, emiatt kevésbé testre szabhatd, minthogyha a Terraform altal nyudjtott szol-
géltatdsokat (for_each meta-argumentum vagy for nyelvi elem) hasznéltuk volna. Igy ez
a séma csak erdforras tipusi lehet.

2.3.3. Allapotok kezelése

A Terraform Core altal felderitett valtozasokat fel kell oldani a megfelel6 médon. Ezekre
attol fliggéen hogy milyen eréforrdsrél van szé és hogy az ertforras milyen allapotban van,
masként kell reagélni.

Ha egy virtualis gép szimbolikus neve megvaltozik, akkor annak kezelése egyszerii:
Mivel magat a miikodést nem érinti (nem kell példdul a virtudlis gépet megéllitani), il-
letve més er6forrasokat sem érint a véltozas, mert azok az els6dleges azonositéval (id)
hivatkoznak a virtualis gépre, csak egy megfelel6 http kérést kell elkiildeni. Ugyanakkor a
vagy azok prioritasat csak ledllitott (STOPPED éallapot) virtudlis gépnél lehet megvaltoz-
tatni. Azt is fontos figyelembe venni, hogy a valtoztatiasokat milyen sorrendben kiildjik
el. Ha az el6z6 példaban kérjiik a virtualis gép megéllitasat, akkor a tobbit végre tudjuk
hajtani, de forditva nem. Igy fontos, hogy mely valtozasokat oldjuk fel el6szor, mert ezek is
egymastél fiigghetnek. Igy a virtudlis gép allapotat (futo, alvo ...) kell elsGsorban lekezelni.
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Korabbi allapot Cél Operacio
Megallitott Fut6  Indftds
Fiiggében
, Leallitott Megallitas
Futo Alvé  Altatds
Alvé Fut6  Ebresztés

2.2. tablazat. Allapotmétrix

A virtudlis gép allapotanak kezeléséhez megfelel6 dtmeneti matrixra van sziikség, mi-
lyen operacidkat kell végezni a megfelel§ eredményhez. Ez a matrix lathat6 a tablazatban
(2.2. tablazat).

2.3.4. Aszinkron hivasok kezelése

Mivel a Terraform alapvetéen blokkolé megoldast hasznal az eréforrasok kézotti figgések
miatt, az aszinkron miveleteket be kell varni. A Terraform Core gondoskodik arroél, hogy
ahol lehet és a fiiggdségek nem akadélyozzdk, parhuzamosan hajtsa végre az infrastruktira
felépitését.

gy példaul a lemezek letoltésénél elészor a kérést kell elkiildeni, és a visszaadott
activity objektumon (Asynchronous Completion Token - ACT [26], a kliens néz6pontjabdl
egy Future object) keresztiil tudjuk az éllapotat lekérdezni (2.4. dbra). Ennek megfeleléen
amig az er6forras nem késziil el vagy hibaiizenetet nem kapunk, lekérdezziik az allapotot.

Golang Client CIRCLE REST StorageDriver

DownloadvM(url) p_ download(url) | «create»
—._'

_________________________________________________ a: Activity
S >

: a T

i setPercent(p)

; rTe setPercent
i (p) .l
: oo frre e

h I > -
| getStatus(a) H getStatus

e >
| B B e A n
T s — — |

2.4. dbra. A tévoli hivds szemléltetése (egyszeriisitett szekvencia
diagram)

Implementaciés példa

Mivel kevés rendelkezésre allo6 publikus cim van, a CIRCLE rendszerben eltér a cimek
kezelése: A virtudlis gépek, hogy tudjanak szolgaltatasokat biztositani, ideiglenes portokat
kapnak a publikus cimhez kapcsolva (bévebben az elsé fejezetben).

A cimek kezeléséhez hoztam létre a port sémat. A séma mezGit a tablazat mutatja.
Ahogy a tablazatban lathatd, két szamitott (computed) elem van a séméban: egress portot
a rendszer osztja ki, igy kiviilrol az adott szolgaltatas azon a porton keresztiil érhetd el.
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Mezo Tipus Tulajdonsag Jelleg
type string tep/udp Sziikséges
vim int a virtualis gép azonositdja  Sziikséges
vlan int  vlan (interfész) azonositéja  Sziikséges
port int bels6 port Sziikséges
egress port int kiils6 port Szamitott
forwarding  bool atiranyitott-e Szamitott

2.3. tablazat. A port séma attributumainak tulajdonsagai

Mig a fowarding a haszndlt VLAN bedllitasaitél fiigg. Egy port nyitdsihoz a kapcsolat
tipusan feliil meg kell adni, hogy melyik vm-hez, illetve melyik VLAN-hoz kapcsolédva
kell az adott portot megnyitni. Ezen eréforrasokra az elsédleges azonositojukon keresztiil
lehet hivatkozni, igy ez egy potencidlis fuggés lesz a grafban lefutaskor.

Az implementaciéhoz el kell késziteni a megfeleld fliggvényeket az eréforras kezeléséhez
(1. fejezet). A létrehozas soran be kell olvasni az attributumokat (CreateContext), és el
kell kiildeni a kérést a megfelel6 API végpontnak. A végponttdl kapott valaszt pedig be
kell tolteni az allapotba, ezek a szdmitott értékek bedllitasat jelenti.

func resourcePortCreate(ctx context.Context, d *schema.ResourceData, m interface{}) diag.
Diagnostics {

¢ := m.(xcircleclient.Client)
interf := circleclient.PortsReq{
Vlan: d.Get ("vlan”) . (int),
Instance: d.Get("vm”). (int),
}
port := circleclient.OpenPort{
DestinationPort: d.Get(”port”).(int),
Type: d.Get ("type”) . (string),
}
portres, err := c.CreatePort(interf, port)
if err !'= nil {
return diag.FromErr(err)
}

d.SetId(fmt.Sprintf("%v/%v/%v”, interf.Instance, interf.Vlan, portres.Egressport))
d.Set (”egress_port”, portres.EgressPort)

d.Set ("forwarding”, portres.Forwarding)

return diag.Diagnostics

2.4. Kéd. Port létrehozasat lekezeld fiiggvény

Az UpdateContext esetén fel kell oldani a valtozasokat: A portok kezelésénél ez azt
jelenti, hogy barmelyik attributum megvaltozasinal a kordbbi portot tordlni kell, és egy
1j portot kell nyitni az j bedllitasokkal.

A ReadContext beolvassa az Osszes attributumot a tévoli szolgaltatétél, mig a
DeleteContext torli a portot az elsddleges azonosité alapjan, ami minden er6forrasnal
kotelez6 tulajdonsag.

A lenti kéd mutat egy példat a hasznalatra.

terraform {
required_providers {
circle3d = {
version = ”0.1”
source "bmeik/tf/circle3”
}
}

}

provider "circle3” {
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address = "https://cloud3.fured.cloud.bme.hu”
port = 443
// export CIRCLE3_TOKEN="secret-key"

)|}

}
data ”circle3__template” ”basetemplate” {
name = “ubuntu v1”
7| resource ”circle3__vm” ”from_ template tf” {
name = ”from template”
from_template = data.circle3_template.basetemplate.id
}
resource ’circle3_ port” “openport8080” {
port = 8080
vlan = circle3_vm.from_template_tf.vlans[0]
vm = circle3_vm.from_template_tf.id
type = "tcp”
}

A 7basetemplate” azonositéju adatforrasnal a megadott név alapjan megkeressiik
az adott sablont, majd beolvassuk azt. Az olvasott értékeket pedig felhasznaljuk a
“from_ template_ tf” virtudlis gép készitésekor. A port nyitasahoz sziikség van a VLAN-ra
és a virtualis gép azonositéjara, ezeket a virtualis gép készitése utan szintén megkapjuk,
és hivatkozhatunk rajuk a fenti médon a HCL nyelvben.

2.3.5. Az élet-ciklus modell bovitése

Mivel a virtudlis gépek az élet-ciklus modell (1.1.2. szakasz) miatt a CIRCLE menedzsere
altal felfiiggesztésre keriilhetnek, fontos hogy errél idében értesiiljon a virtualis gépet kezeld
automatizalé eszkoz, ami a Terraform modult hasznalja, akar emberi beavatkozas nélkiil
is. Ehhez a rendszer egy esemény bekdvetkezte el6tt, illetve az esemény bekovetkeztekor

1. Expire VMO .
. = (hookurl) 3: Update

CIRCLE

2.a shutdown VMO TF File

(hookurl) ~ Master

2.b shutdown 4: Configure

NS

N

VMO

2.5. abra. Példa a webhook alkalmazasara

vagy a virtudlis gép allapotanak megvéltozaskor egy webhook (2.1. dbra) cimre egy HTTP
kérést kiild a virtudlis gép azonositdjaval és a konkrét esemény eseményleirdjaval egytitt.
Igy lehetSséget ad a CIRCLE rendszer a beavatkozésra vagy a tavoli allapot automatikus
frissitésére.

A 2.5. dbra egy példakdrnyezetet mutat a webhook funkcié hasznalatara: A "VM(’
virtudlis gép, ami egy virtualis klaszter egyik tagja, éppen lejarna, ekkor a virtudlis géphez
beallitott hookurl-en keresztiil értesitést kiildiink a klaszter master csomépontjdnak (ami
szintén lehet akdr egy virtudlis gép). Mivel a jelenlegi terhelés mellett nem sziikséges
a futd virtudlis gép, a mester nem reagdl ra, igy megkapja a CIRCLE menedzser altal
szintén a hookurl-re kiilldott értesitést, hogy a VMO le lett allitva. Ennek megfelelen a
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helyi Terraform allapotokat frissiteni kell, illetve a klaszterhez tartozé tovabbi vm-eket is
értesiteni kell, hogy "VMO0’ mar nem elérheto.

2.3.6. Tavoli allapottarolas

Az infrastruktira kozos fejlesztésének megkonnyitésére sziikséges a tavoli allapottarolés:
Tobb felhoszolgaltato eltérd megoldasokat nyjt az allapotok tarolasira: tobbnyire valami-
lyen Object Storage-en tarolhaték ezek a fajlok, vagy Amazon esetén egy specialis bucket
tarolén DynamoDB adatbézis motorral. [29]

A legegyszeriibb implementécid erre, ha a Postgres adatbazissal alakitjuk ki a tab-
lakat az allapotok tarolasara. A megvaldsitasban ez annyit jelent hogy létrehozzuk a fel-
hasznaloknak megfelel6 fickokat az adatbazismotornal is, és aztan a kiillonb6z6 Terraform
projekteknek kiilon-kiilon adatbéazis tabldkat csindlunk. Az éles megvaldsitdasban ezt egy
virtudlis gépen készitettem el (rendszerkomponens VM) biztonsagi okokbdl, valamint a
virtudlis gép igy konnyen mozgathatd, ha el kellene koltoztetni mashova.

A Postgres alkalmazdsdnak elénye, hogy tdmogatja az allapot zaroldsat minden olyan
miivelethez, ami {rhatja azt. Igy elkeriilhetd az, hogy inkonzisztens allapotok szerepeljenek.
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3. fejezet

Hasznalati esetek

A fejezetben alapvet6 alkalmazasi médokat mutatok be az 1aC eszkdz hasznalatéra okta-
tasi és kutatasi kornyezethez.

3.1. Terraform alkalmazasi mintak

A hivatkozott forras [13] alapjan a kovetkez alkalmazasi modokban fordulhat el6 a Ter-
raform &ltal felépitett infrastruktira:

Terralith: egyszerii konfiguricié egy infrastruktira kezeléséhez, altalaban egy tf fajl-
lal. Igy az egyes, szeparalhaté komponensek nincsenek kiilonvalasztva, dltaldban a DRY
(Don’t Repeat Yourself') elv sériil. A kiilonbéz6 konfiguréciés paraméterek a fajlba vannak
égetve. Az infrastruktira koéd nehezen atlathato, kevésbé automatizalhaték a valtoztata-
sok.

Multi-Terralith: Tébb terraform definiciés fajlt hasznalunk (pl. logikai vagy funk-
cidbeli szétvilasztas), tobbnyire alkalmazzuk a valtozdkat a konfigurdciéban, elvalasztjuk
egymastol a nem Osszetartozéd allapotokat a projekt szétvalasztasaval, igy azok egymasra
nincsenek hatéssal.

Terramod: A terraform projekt modulokba szervezése, a modulok segitségével az
azonos jellegli infrastruktiarak készitése konnyen ujrafelhasznalhato.

Power Terramod: Az el6z6 minta hasznélatara épit: Definidljuk az alacsony szintii
alapmodulokat és a rendszer kézponti elemeit meghatdrozé modulokat. gy a kédduplikicié
elofordulasa szinte megsziint.

Terraservices: Komplex kédnal elengedhetetlen a csapatmunka, ugyanakkor ez prob-
lémat is felvet: Ha az egyik fejleszté valtoztat az infrastruktiaran akkor az csak a lokalis
allapotfajlban keriil frissitésre, masokndl nem, igy inkonzisztencia fordulhat el6. Megoldés:
Attérés tavoli allapottarolasra (remote state). Egy publikus verzidkezelén valé térolas a
HCL kéd szempontjabdl biztonsagos, de a belsé allapotot reprezentald tfstate fajl tartal-
mazhat nem publikus adatokat is. Igy ezeket célszerti egy belsd térolén elhelyezni.

A kovetkez6kben bemutatok néhdany alkalmazasi médot, ugyanakkor a hasznalati ese-
tek megfelel6 bemutatdsa miatt tobbnyire csak "Terralith’ szinten. Tovabba a helytakaré-
kossag miatt, csak a lényegi részeket emelem be a kddrészletekbe.

3.2. Egyszeri VM készitése

A lenti példdban egy 1j virtualis gép inditdsara hasznilhaté HCL kéd lathatéd. Ez segit-
séget nyujthat 4j laboros kornyezet kialakitdsara, az automatizacié miatt nem kell koz-

! Tervezési alapelv, lényege hogy keriiljitk a kédduplikéciét
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beavatkozni, a konfiguracié pedig késébb jrafelhasznalhaté a megfelel6 paraméterek mo-
dosithatéak. Példaul a virtudlis gépek sablonjait automatikusan eléallithatjuk kiilonbo6z6
operacios rendszerek és verzidk esetén is konnyedén, beavatkozas nélkiil.

// [a terraform és a szolgdltaté konfigurdldsal
data ’circle3 lease” ”labor_lease” {

name = ”lab”
¥
data ”circle3_vlan” ”default_vlan” {
name = "vm”
¥
resource ’circle3_disk” "ubuntul8” {
name = “ubuntul8.04”
url = "http://cloud—images.ubuntu.com/bionic/current/bionic—server—cloudimg—amd64.img”
resize = "10G” //letéltés utdan a cloud-init image datméretezése
}
resource ’circle3 _vm” ”basic” {
name = "terraform”
// [tovabbi tulajdonsdgok]
lease = data.circle3_lease.labor_lease.id
cloud_init = true
ci_user_data = file(”${path.module}/user—data.yaml”) // egyéni user-data konfigurdcié
num_cores =2
ram_size = 256
priority = 80
arch = "x86_ 64"
disks = [circle3_disk.ubuntul8.id]
vlans = [data.circle3_vlan.default_vlan.vid]
¥

3.1. Kéd. Egyszerti HCL kdd egy infrastruktira felépitéséhez

A konfiguraciét testre szabhatjuk a remote-exec szolgaltatis hasznélatdval, ami ssh
kapcsolatot épit fel az eréforrashoz, és végrehajtja a megadott parancsokat. (Pl. egy re-
pository letoltése). Ebben az esetben az er6forras egészen addig nem késziil el, amig nem
sikeriilt csatlakozni hozza, és lefutottak a kiadott parancsok. Igy a téle fiiggé elemek nem
is hajtédhatnak végre addig. A parancsokat bizonyos eseményekhez is tudjuk tarsitani:
ilyen lehet példaul az er6forrasok frissitésekor és azok megszlinésekor lefuté parancsok.

Vagy hasonlé eredményt tudunk elérni a cloud-init runcmd/bootcmd eszkozokkel is.
Ennek megfelel6en, ha a laboranyaga megvaltozik, akkor nem kell egy 1j virtualis gép-
ben frissiteni a sziikséges fajlokat, konyvtarakat, majd aztdn egy 1j sablonban elmenteni
azt, hanem pl. egy megfelel6 url-cimrél a valtozasok letolthetoek automatikusan, vagy
scriptekkel tovabb konfigurdlhatéak.

resource ’circle3__vm” "from_ template_tf” {
// [bedllitasok]
connection {
user = ”cloud”
password = self.pw
host = self.hostipv4d
port = self.sshportipvé4
}
provisioner ”remote—exec” {
inline = [ 7git clone https://... && echo "hello world’ > hello.txt” ]
}
}

3.2. Kéd. remote-exec miikodése
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3.2.1. Tesztelés

A létrehozott infrastruktira teszteléséhez, attdl fliggben hogy milyen tesztelési mddszert
(funkciondlis, nem funkcionalis) valasztunk, kiilonb6z6 megolddsok vannak (B&vebben:
4]).

A Terraform is rendelkezik alapvet6 teszteszkozokkel, ugyanakkor nem praktikus (el-
s6sorban csak az infrastruktira létezését lehet ellendrizni). Egy egyszerti és alapveten
funkcionédlis tesztekhez készitett eszkoz a Terratest ([30]). Segitségével egy infrastruktirit
leir6 terraform kdéd kénnyen tesztelhet, nem csak a létrehozott infrastruktira, hanem az
azon futd szolgaltatasok is.

A CIRCLES folyamatos teszteléséhez példaul felhasznaljuk ezt a technoldgiat is. A
3.1 és 3.2 kbd felhasznalasaval mindig 4j kornyezetet épitiink fel: A remote-exec letolti a
legtijabb verzidt, és telepiti lokalisan. Majd a Terratest a lokdlis tesztek lefutisa utan a
kiils6 interfészt is teszteli, azaz hogy kiviilrdl is elérhet6 a honlap.

Nagy elony, hogy komplex infrastruktira felépitése is konnyen automatizalhatd, azaz
az is egyszertien tesztelhetd, hogyha az egyes komponensek kiilon gépeken futnak (méas-mas
VM-ben).

i)

package test

import (
“testing”
github.com/gruntwork—io/terratest /modules/terraform”
"github.com/stretchr /testify /assert”

func TestTerraformExample(t *testing.T) {
terraformOptions := terraform.WithDefaultRetryableErrors(t, &terraform.Options{
TerraformDir: ”../examples/circle3”, })

defer terraform.Destroy(t, terraformOptions)

terraform.InitAndApply(t, terraformOptions)
output := terraform.Output(t, terraformOptions, ”vm_ name”)
assert.Equal(t, ”circle3”, output)

3.3. Kéd. Példakod Terratest alkalmazasahoz

Importalas

A Terraform lehet8séget nyujt nem Terraform altal menedzselt eréforrds betdltésére/im-
portalasara is. Ezaltal a kiils6 er6forras allapota is eltarolasra kertil, igy azutan az is kezel-
hetové valik. Egy példat latunk a lenti HCL kédrészletben, ezutdan a terraform import
circle3_vm.basic <id>-val betolthetd az eroforras.

resource ’circle3 vm” ”basic” {

}

3.4. Kéd. Import funkcid

Az importélas nagy hatranya, hogy csak a tavoli eréforas allapotat "importalja” be,
az kés6bb nem moddosithaté a HCL konfigurédcids fajlbol, mivel azt nem generilja le. Ennek
megoldasara Microsoft Azure esetén hasznalhaté az "aztfy”[3] vagy Google Cloud esetén a
"terraformer”? (3. fél 4ltal) csomagok, amik egy kiils6 eréforrasbél vagy eréforrascsoport-
bél képesek legenerdlni a HCL/Terraform konfigurdciés fajlokat, amivel kés6bb az adott
eroforrasok reprodukalhatéak. A modulok hasznalatanal a cél nem a teljes reprodukalha-
tésdg, az nem is érhetd el, mivel példaul a virtualis gépen utélag telepitett szoftvereket

*https://github.com/GoogleCloudPlatform/terraformer
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nehéz Osszegytijteni. Ezt a funkciét érdemes lenne implementélni a CIRCLE esetén is,
illetve hasznos funkcié lenne még eréforrascsoportokat létrehozni az egyes virtualis gépek,
diszkek, VLAN-ok ko6zos kezeléséhez.

3.3. Tobbgépes kornyezet

Bizonyos laboralkalmakra vagy vizsgakra sziikséges a hallgatok egy csoportjanak virtua-
lis gépeket inditani. Igy eléfordulhat az is, hogy egyszerre akar tobb 100 virtudlis gépet
hasznalnak ilyen célbol!

Nagy hallgatéi 1étszammal rendelkez6 targyaknal egy adatkozpont altaldban nem elég
az igények kiszolgalasara és a kozpontok kozotti automatikus fajlatvitel nem megoldott.
Ekkor, mivel bizonyos CIRCLE verziékban a virtudlis gépek kiexportdlasa sem teljesen
kiforrott funkcid, vagy nem koénnyen megoldhaté a webes feliileten keresztiil, altalaban
helyileg "kézzel” kell az egyes fijlokat lementeni és atvinni egy masik adatkézpontba.
(Kozben figyelni kell a sablonozasra és a backing fajlra az atvitel soran)

A cloud-init és Terraform konfiguracié segitségével ezen problémédk kénnyen meg-
oldhatdak: A cloud-init biztosit egy egységes kezelést a virtualis gép konfiguralasdhoz és
alapvet6 CM feladatok is elvégezhet&ek vele. A Terraform pedig megoldédst nytjt alternativ
adatkozpontok hozzaadasara is.

// [terraform konfigurdcid]
provider ’circle3” { //alapértelmezett
address = "https://cloud3.fured.cloud.bme.hu”

port = 443
// token
}
provider "circle3” {
alias = "pumi”
address = "https://pumi.niif.cloud.bme.hu”
port = 443
// token
}

resource ’circle3 disk” 7ubuntul8” {
// cloud3-t haszndlja
name = “ubuntul8.04”
url = "http://cloud—images.ubuntu.com/bionic/current/bionic—server—cloudimg—amd64.img”
¥
resource ’circle3 vm” ”basic” {
// cloud3-t haszndlja
name = "terraform”
ci_user_data = file(”${path.module}/user—data.yaml”)
disks [circle3_disk.ubuntul8_pulumi.id]
¥
resource ’circle3_disk” ”ubuntul8_pumi” {
provider = circle3.pumi

name = “ubuntul8.04—pumi”

url = “http://cloud—images.ubuntu.com/bionic/current/bionic—server—cloudimg—amd64.img”
}
resource ’circle3__vm” ”basic_pumi” {

provider = circle3.pumi

name = "terraform”

ci_user_data = file(”${path.module}/user—data.yaml”)

disks = [circle3_disk.ubuntul8_pumi.id]
}

3.5. Kod. Tobb adatkoézpont hasznalata
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A Terraform lehetéséget nyijt specidlis meta-argumentumokkal tobb eréforras l1étre-
hozasara egyetlen er6forrasblokkbdél. Példaul a lenti példaban felhasznalok egy csoportja-
nak (Programozas alapjai 2 hallgat6i) inditunk virtudlis gépet egy adott sablonbdl.

data ’circle3_ group” ”prog2” {
name = "Prog2”

}

data ”circle3__template” ”basetemplate” {
name = “ubuntu v1”

}

resource ’circle3 _vm” ”each users” {

for_each = toset(data.circle3_group.prog2.users)

name = "vm—${each.key}” // a felhasznilé azomositéja
owner = each.key

from_template = data.circle3_template.basetemplate.id

3.6. Kb6d. For-each hasznalata

A for-each hatranya, hogy a felhasznalok szaméval megegyez6 REST kérés keriil el-
kiildésre, igy terheli a kiszolgal6 szervert, de cserébe mivel minden létrehozott eréforras
kiilon allapotban kédolhaté, az allapotvaltozasok kezelése egyszertibb. Ellenben a témbo-
sitett (vmpool) megoldéssal, ahol a sok virtudlis gép készitését a kiszolgdlora bizzuk és
csak egy kérést kiildiink el, valamint ez a megoldéds csak olyan esetben hasznéalhat6, ahol
sablonbdl szeretnénk a virtualis gépet létrehozni.

data ”circle3_ group” 7prog2” {
name = "Prog2”

}

data ”circle3_template” ”basetemplate” {
name = “ubuntu v1”

}

resource ’circle3__vmpool” ”pool_users” {
name = ”vm pool”

from_template = data.circle3_template.basetemplate.id
users = data.circle3_group.prog2.users

}

3.7. K&6d. VMPool hasznalata

A fenti megolddsokkal konnyen kezelheték a nagy hallgaté létszammal miikodé labo-
rok vagy vizsgdk automatiziciéja: Egy sablonbdl a virtudlis gépek konnyen indithatéak
akar tobb adatkozpontnal elosztva is a kihasznaltsdg alapjan. Majd hozzatarsithatéak a
felhasznalokhoz a virtudlis gépek labor kezdetén. Akar komplexebb kdrnyezet kialakitasa
is lehetséges: példaul kilonb6zé VLAN-okhoz tarsitott vin-ek csapatonként.

3.3.1. Mérés

A 3.1 abra tobb virtualis gép konfiguralasanak id6igényét mutatja, a mért id6 csak a virtu-
alis gép készitésének idejét veszi figyelembe, annak felbootolasat mar nem. Lathaté hogy a
sok REST kérés jelentGsen lassitja az infrastruktira készitési idejét. A tesztkérnyezetben
32GB RAM és 40CPU mag &llt rendelkezésre.

3.4. Dinamikus kornyezet épitése

Kutatési és tudoméanyos céllal szamos virtualis gépet hasznalnak a CIRCLE menedzser-
ben. Ezeken a VM-eken tipikusan erdsen eréforassziikséges feladatokat futtatnak, igy ezek
jelentésen befolyasoljak més virtudlis gépek felhasznaldi élményét. Ezért elsGsorban az
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3.1. dbra. A for-each meta-argumentum és a pool eréforras Gssze-
hasonlitasa.

ilyen projekteket aktivan az esti 6rakban és a hétvégén futtatjak, illetve kellene futtatni
az egyenletesebb eréforraskihaszndlas miatt.

Nagy hatrany a jelenlegi rendszerben, hogyha komplex infrastruktiura sziikséges egy
kutatasi projekthez, akkor annak konfigurdlasa jelentés tobbletterhet okoz. Az IaC alkal-
mazasanak nagy elénye, hogy ezek ilyenkor is kénnyen felépithetéek.

Munkik tlitemezése

A minél jobb eréforraskihasznalas miatt sziikséges elméleti szinten megvizsgalni az eréfor-
rasok hasznalatat. Igy a feladat modellezésével olyan absztrakcidkat vehetiink be, amivel
sikeriil az egyes feladatokat altaldnosan megfogalmazni, hogy azokra mar adott legyen
valamilyen tudomanyos megoldés. Legyen egy adatkézpontunk és tekintsiink el az eltérd
konfiguracioktél, azaz minden VM azonos eréforrasokkal rendelkezzen. Ekkor az adatkoz-
ponthoz maximalisan N db virtualis gép indithato Ggy, hogy azoknak elfogadhaté legyen a
teljesitményiik, de aktiv hasznalatnal minél jobban hasznaljak ki az eréforrasokat. Legyen
tovabba J; munkdk, amiket agy kell az N db virtudalis gépre litemezni, hogy valamilyen
célfiiggvény szerint optimélis eredményt kapjunk (pl. atlagos legrovidebb id6) és egyszerre
csak egy munkat tudnak "végrehajtani” és egy munka tovdbb nem bonthat6. Pontosab-
ban az N darab vm nem Orokéletli gépek, mert ezek kézben megsziinnek, djraindulnak,
ledllnak, de az aktiv virtualis gépekbdl kb. N darab van mindig.

A fenti megszoritasok bevezetésével eltekinthetiink attdl is, hogy az egyes virtudlis
gépeket melyik "worker” gépekre iitemezzik, mivel feltéteztiik a homogenitdasukat.

Ekkor pl. egy vizsga vagy laborfoglalkozas lebonyolitdsakor a hozza taratozé Jy (k - a
hallgaték szdma) munkak kezdési és befelyezési ideje el6re meghatéarozott, azokat nem lehet
atiitemezni. Ugyanakkor a tudomanyos és kutatési céllal inditott virtudlis gépek munkai
tobbnyire szabadon iitemezhetoek, de itt is lehetnek megszoritasok, példaul egy adott
munkanak el kell késziilnie hataridore, vagy bizonyos munkékat nem lehet parhuzamosan
végezni, esetleg valamilyen precedencia all fenn koézottiik. Mig a laboros feladatoknal a
sziikséges "végrehajtasi id6” el6re ismert, addig a tudomanyos teriileteken ez tobbnyire
csak becsiilhetd, igy ez is megneheziti ezen munkak {itemezését. Vannak tovabba olyan
rendszerkomponensek amik fixen lefoglalnak bizonyos eréforrasokat, tovabbé olyan el6re
nem lathaté feladatok beérkezésére is szamitani kell, amiket szintén megfelel6 mindségben
kell kiszolgalni.

Elsésorban egy aktiv (futd) virtudlis gépnél a hozzé csatolt meméria a legfébb akada-
lya mas VM gép hasznédlatanak. Hiszen a memoriat nem lehet olyan kénnyen dinamikusan
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valtoztatni, ellenben, ha a virtudlis gép aktiv, és CPU kihasznaltsiaga alacsony, mas virtua-
lis gépek teljesen fliggetleniil hasznalhatjak a CPU eroforrasokat. Nagyobb felhészolgalta-
tok ugyanakkor tobbnyire alkalmazzak a ”ballooning” technikat: Ha nagyobb memoériara
van sziikség (pl. egy 4j virtudlis gépnek), akkor a hypervisor egy virtuélis gépen speciélis
programmal elkezd memériat foglalni és kiszoritja igy az ott futd folyamatokat is (ez a
ballonozas - felftjja a foglalt memériat). Majd aztén az igy megszerzett memoriat a masik
virtualis géphez tarsitja. [10]

Az iitemezéselmélet aktivan kutatott teriilet, mig egy feldolgozo esetén ismertek haté-
kony algoritmusok, de 2 vagy t6bb feldolgozonal a probléma N P-nehéz, csak hatékony ko-
zelit6 algoritmusok vannak. Mivel itt [aaS rendszerrdl van sz, az litemezés csak a virtudlis
gépekre terjed ki, és mas megoldast kell alkalmazni az eltérd tipusa felhészolgaltatasoknal.
28] [9]

A dolgozat nem tér ki a feladatok titemezésére, ugyanakkor az egyes munkék életcik-
lusét a Terraform eszkozzel konnyen tudjuk menedzselni. Az el6z6 szakaszban bemutatott
megoldas alkalmas a laborok és vizsgak soran hasznalt virtudlis gépek kezelésére. Akar
lehet egy érarend alapjan miikodo iitemezot is feldllitani. A kutatéasi és tudomanyos céllal
hasznalt infrastruktirak ugyanakkor komplexebbek és dinamikusan valtozhatnak a sza-
mitashoz hasznalt virtualis gépek szama.

Megvalositas

A megvaldsitasra tobb lehetéségiink is van: Hasznalhatjuk a korabban mér bemutatott
for-each meta-argumentumot, illetve a count argumentumot is, ami a megadott szami
er6forrast hozza létre. Utdbbindl a testre szabhatdsig korlatozott, viszont a for-each-nél
egy megfelel6 kulcs-érték taroléval valtozd konfiguracid is épitheto.

resource ’circle3 _vm” ”cluster” {
count = 4
name = "node—${count.index}”

from_template = data.circle3_template.basetemplate.id

50}

3.8. Kbéd. Count hasznalata

A for-each Osszetett alkalmazasara latunk egy példat a kovetkezd példakdédban. Mivel
célunk az, hogy dinamikusan valtoztassuk az éppen futd virtualis gépeket, a virtualis
gépek dllapotat egy kiilso fajlbol vagy kérnyezeti valtozdbdl is beolvashatjuk. Fontos, hogy
tobbnyire nem kell ilyenkor az éppen felesleges vin-eket megsemmisiteni, elég megallitani
Oket, ekkor bar tarhelyet foglalnak, de mas eréforrasokat nem igényelnek. Ezért is fontos
a virtudlis gépek allapotanak kezelése és az allapotvaltozasra vald reagalas.

Ha a Terraform példaul a klaszter infrastruktira koézponti gépén fut, akkor a
local-exec funkcidval frissithetjiik a konfiguricids paramétereket: Példaul egy SLURM
klaszter esetén az aktiv node-okat frissithetjiik, vagyha megvaltozik a RAM mérete, akkor
azt is be tudjuk allitani a kézponti gépen.

variable "vms” {
type = map(object({
status = string
ram = number

M)

i}

” »

resource ’circle3 vm” ”"cluster” {
for_each = var.vms

name = "${each.key}”

ram_size = each.value.ram
status = each.value.status

from_template = data.circle3_template.basetemplate.id
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provisioner ”local—exec” {
command = echo ${self.ipv4d} > ip.txt”
}
}

3.9. Kéd. For-each hasznalata

A tévoli 4llapotok tamogatdsira az el6zé fejezetben bemutatott Postgres adatbéa-
zismotort érdemes hasznalni. Ennek az is elénye, hogy barhonnan hozzafériink a tabla
tartalméhoz, azaz az allapothoz. A lenti példdaban egy admin nevii felhaszndlé hasznalja
a tavoli allapotot a "demo” projekthez.

terraform {
required_providers {
circle3d = {
version = ”0.1”
source = “bmeik/tf/circle3”
}
}
backend "pg” {
conn_str = "postgres://admin:<pass>@pg.cloud3.cloud.bme.hu/demo”
}
}
// [infrastruktire kod]

3.10. K6d. Remote state

A dinamikus viselkedéshez nagy segitség, hogy lehetéség van kiilsé program meghi-
vasara is, és aztan a program kimenetét felhaszndlhatjuk a konfiguraciéban. Ez jol johet
olyan helyzetekben, amikor a Terraform lehet&ségei kimeriilnek. Ilyen lehet példaul az ak-
tudlis felhOkézpontok terheltsége alapjan elosztani a virtualis gépeket, vagy beolvasni egy
fajlbol, kik azok a hallgatok akik jelentkeztek egy vizsgara és akar méas-més feladathoz is
el lehet késziteni a kornyezetet a szamukra.

import json, time
import circle3

max_vm = 100
pumi = circle3.connect ("pumi.cloud.bme.hu”)

i| wombat = circle3.connect (”wombat.cloud.bme.hu”)

pulumi_vm, wombat_vm = circle3.balance(pumi, wombat, max_vm)
result = {
pumi”: pumi_vm,
"wombat”: wombat_vm
}
print(json.dumps (result))

3.11. Kéd. "balancer.py”

Ezutén a fenti kédot a lenti terraform konfiguriciéval tudjuk hasznalni: A program
bekdtésére az external adatforras szolgdl ami lefuttatja a programot és a standard kime-
netet feldolgozza (szabdlyos json kimenet).

data "external” “cnt” {

program = ["python3”, ”${path.module}/balancer.py”]
}
resource ’circle3_vm” "vms_pumi” {

provider = circle3.pumi

count = data.external.cnt.result.pumi

name = "node—${count.index}”

from_template = data.circle3_template.basetemplate.id
}
resource ’circle3 vm” ”vms wombat” {

provider = circle3.wombat

” »

” »
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count = data.external.cnt.result.wombat
name = "node—${count.index}”
from_template = data.circle3_template.basetemplate.id

150

3.12. Ko6d. External adatforras hasznélata

3.5. Adaptacié Jenkins-el

A Jenkins egy népszerii, nyilt forraskédi automatizaldsi kiszolgdld, elsésorban a szoftver-
projektek folyamatos integracidjanak megvalésitasara. [18]

A Jenkins-ben megadhatunk kiilonb6z8 projekteket, amiket aztdn tudunk majd tite-
mezni. Ilyen lehet egy freestyle project vagy pipeline, amivel komplexebb folyamatok is
testre szabhatéak. Tamogatja a verzidkezelést, illetve a megfelel6 plugin-okkal képes egy
git tarolébdl letolteni az éppen aktualis szoftververziot és annak a tesztelését elvégezni.

A Jenkins-t alkalmazhatjuk a CI/CD folyamatok végrehajtéasara is, anélkiil, hogy
példaul bizonyos szenzitiv adatokat valamelyik verzidkezel6n kellene tarolni: A verzidkezeld
értesitést kiild a Jenkins kiszolgalénak hogy pl. 1j release érheto el, ekkor a szerver lehtizza
a modositasokat, megsemmisiti a korabbi infrastruktira kiszolgalot, és egy tjat épit fel
a legujjabb verziéval. (Automated Continuous Integration/Delivery, [23]) Erre ldthatunk
egy példa kornyezetet a 3.2. abran.

A Jenkins-et triggereken keresztiil is tudjuk irdnyitani, ilyen lehet a circle webhook-ra
val6 beregisztralds: Példaul ha a virtualis gép lejart és ezért a CIRCLE leallitja, akkor a
visszahivassal automatikusan frissithet6 az allapota.

Egy kozponti Jenkins szerver hasznalataval az iitemezett laborokhoz sziikséges virtu-
alis gépek automatikus inditasa és megsemmisitése is megoldott, ha sziikséges.

CIRCLE

Push

Ubuntu  Windows

\ 4

Debian

D & D & D &

3.2. abra. Jenkins és Terraform hagyoméanyos devops feladatokra

Ol
Clone
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Osszegzés

A dolgozatban roviden bemutattam a cloud technolégidk f6bb Osszetevdit, elsésorban az
Infrasturcture as Code technoldgiat ismertettem, ami a dolgozat 6 fékusza volt. Az ehhez
kapcsolédd cloud-init konfiguraciés lehetéséget is bemutattam.

A fenti eszkozoket implementéltam az egyetemi felhSinfrastruktira (CIRCLE) klonja-
hoz. Az implementéci6 soran elkésziilt a cloud-init tdmogatésa a rendszerhez és bévitettem
a rendszert a megfelel6 végpontokkal a Terraform IaC eszk6z haszndlatdhoz. A Terraform-
hoz sziikséges go nyelven irt kliens modult is elkészitettem a legfontosabb funkciékhoz
illetve a provider is elkésziilt, amivel a Terraform-on keresztiil tudjuk "programozni”, me-
nedzselni az infrastruktirakat a rendszerben.

Bemutattam az IaC technoldgia alkalmazdsanak lehetOségeit oktatasi, kutatasi és
tudomanyos koérnyezetben egyarant. Vizsgaltam a telejesitménybeli szempontokat is. Ki-
jelenthetd, hogy ezen eszkozok alkalmazasa elGsegiti az oktatd gardara nehezed6 admi-
nisztrativ jellegii feladatok cstkkentését, a haszndlt infrastruktira automatizazidéjat és
menedzselését. A technoldgia bizonyos megkotésekkel alkalmazhaté dinamikus kornyezet
kialakitasara is.

A 22/23 tavaszi félév elejére munkam folytatdsaként a rendszer teljes funkcionalita-
sat a hallgaték és az oktatdk rendelkezésére szeretném bocsajtani kezdetben a Smallville
adatkozpont egy részének bevonasdval, majd kés6bb az egész csomoépont hasznalataval. A
cloud-init konfiguraciés lehetéséget korabban oktatok is hidnyoltak, valamint a rendszer
nem volt automatizalhatd, nem volt egységes interfész a virtudlis gépek nem grafikus/we-
bes kezelésére, ami az éles rendszerekben is alkalmazhato lett volna, amit pedig a kutatési
oldal hidnyolt elsésorban. Igy a Terraform modulhoz is a rendszer teljes funkcionalitdsat
(VLAN-ok kialakitasa, domain-nevek regisztréldsa) szeretném elérhetévé tenni IaC &ltal
feligyelt kédbol, valamint a provider modult publikdlni szeretném a Terraform Registry
taroloba, hogy hivatalosan is elérhet6 legyen, barmilyen Terraform projekt esetén.
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Roviditések

ACI Automated Continuous Integration
ACL Access-control list
ACT Asynchronous Completion Token

AMQP Advanced Message Queuing Protocol

ARGON  An infRastructure modellinG tool for clOud provisioNing

CFG Context Free Grammar

CI/CD Continuous Integration/Delivery

CIRCLE Cloud Infrastructure for Research Computing and Laboratory Environment

CM Configuration Management

DAG Directed Acyclic Graph

DFS Depth First Search

Devops Development and operations

HCL HashiCorp Configuration language
[aC Infrastructure as Code

laaS Infrastructure as a Service

NFS Network File System

0CClI Open Cloud Computing Interface
OpenlaC  Open Infrastructure as Code

PEG Parsing Expession Grammar
PaaS Platform as a Service

RE Regular expression

RPC Remote Procedure Call

RRIP Rock Ridge Interchange Protocol
SLURM  Simple Linux Utility for Resource Management

SSO Single Sign On

SaaS Software as a Service

TF Terraform

VLAN Virtual Local Area Network
VM Virtual machine

VPC Virtual Private Cloud

VPN Virtual Personal Network
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