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Osszefoglalo

A grafikus hardverek fejlodésével az eredetileg grafikus feladatok ellatasara tervezett
vezérlokartyak, vagy roviden GPU-k (Graphics Processor Unit) egyre nagyobb teret nyernek
altalanos felhasznélasi teriileteken is. Ezen er6sen parhuzamos eszkozok egyre szélesebb kori
felhasznalasnak oOrvendenek szamos tudomanyterileten, példaul a bioinformatikaban (DNS-
szekvenalds, protein folding), a gyogyszerkutatasban (molekularis szimulaciok) és a
pénzugyekben (kockazatelemzés). A GPU-k erbforrasigényes algoritmusok korében valod
térhoditasa jelentds, és a parhuzamos miikddés irdnyaba vald toérekvés a kozponti feldolgozd

egységek, vagy roviden CPU-k (Central Processing Unit) fejlédését kovetve is igen szembetiing.

Az informatikai technoldgidk fejlédésével és a szamitdgépes haldzatok gyors
elterjedésével az elmult évtizedekben fontos feladatta valt az ezen technoldgidkkal egydtt
megjelend rosszindulata programokkal szembeni védelem. A haldzati savszélesség és a hattértarak
gyors kapacitas-novekedesével egyre fontosabba valnak az olyan eszkdzok, amelyek nagy

mennyiségll adat gyors ellendrzésére képesek.

Adodik a kérdés, hogy alkalmas-e a GPU a kartevé programokkal szembeni effektiv
védelemre. A GPU-k a jé tulajdonsagaik mellett architekturalis sajatossagaik miatt 0j kihivasokat
rejtenek magukban implementacids szempontbdl, igy a kérdés megvéalaszolasa specialis

algoritmus megtervezését, implementacidjat es tesztelését igényli.

A dolgozatomban egy olyan szignatura alapu viruskeres6 algoritmust mutatok be, amely
masszivan parhuzamos muikodeésébdl adodéan képes a GPU erdforrasainak magasfoku

kihasznalasara, és ezaltal a viruskeresés hardveres gyorsitasara.



Abstract

With the advancement of graphics hardware, graphics processor units (or GPUSs) are
becoming better suited for general purpose computing. These massively parallel computing
devices are used in a wide array of applications, for example in bioinformatics (DNA-sequencing,
protein folding), medicine (molecular dynamics) and finances (risk analysis). GPUs are becoming
a prevalent solution for tackling time intensive computing problems, and a transition to high degree
parallelism can be observed in the CPU (Central Processing Unit) industry, too.

With the advancement of information technology and the rapid expansion of computer
networks, protection against malware (malicious software) has become an increasingly important
task. With the fast increase of network bandwidth and data storage space, scanner applications

capable of high data throughput are becoming extremely important.

The question emerges: is the GPU suited to provide effective protection against malicious
software? GPUs, while providing tremendous computing capabilities, also introduce a new
architecture, thus requiring new angles of approach for the efficient utilization of their capabilities.
To answer this question, the specialized implementation of an effective GPU-specific algorithm is

required.

This paper presents a signature-based detection algorithm, which — thanks to its
construction — is capable of harnessing the massive parallelism of the GPU, thus hardware

accelerating malware detection.



1 Bevezetés

Az elektronikus adatok védelme, és ezéltal a kartékony programok elleni védelem az
internet megjelenése 6ta az informatika egyik legfontosabb teriilete. Ez a helyzet az elektronikusan
tarolt adatok mennyiségének robbanasszerii novekedésével egyre csak stlyosbodik, és ezen adatok
egyre nagyobb aranyban tarolodnak felhé rendszerekben, amelyek naprdl napra tdmadasoknak

vannak kitéve.

A Kartevé programokkal szembeni védekezés hagyomanyosan a kozponti feldolgozo
egységek feladata, és a haldzati végpontokban mindenképpen (de sok esetben akar a halozati
csomopontokban is) megtorténik. Az adatok halozaton keresztill torténd tovabbitasa sokszor
példaul titkositott csatorndn torténik, amelyek az adatokat a tovabbitott forméban nehezen
ellendrizhetdvé teszik. Emiatt a dekddolt adatok ellendrzése a cél csomopontokban mindenképp

kulcsfontossagu.

Bar bizonyos viruskeresési modszerekhez szilkséges lehet egy CPU komplexitasa, a
feldolgozandd adatmennyiség hatalmas, igy felmeriil a kérdés, hogy a kdzponti feldolgozdegység
helyett az ellendrzés mas hardver eszkdzokon is elvégezhet6-e. Olyan hardverre van sziikségink,
amely nagy adatmennyiség, akar parhuzamos feldolgozasara is alkalmas, és nem igényel nagy

beruhazast.

A grafikus feldolgoz6 egységek a hagyomanyos feladataiknak kdszonhetden teljesen mas
sz0gbol kozelitették meg az adatfeldolgozast, mint a CPU-k. A grafikus miiveletek esetében tobb
adaton kell tdbbnyire azonos miveleteket elvégezni, igy a hangsuly az adat parhuzamos
feldolgozésara esett. Az igy kialakult architektira a SIMD: Single Instruction, Multiple Data.
Ennek keretében a GPU szalak csoportosan hajtjak végre a feladataikat, szalanként csupan a kezelt
adatok kulonboznek. Ez az architektura jol parhuzamosithatd algoritmus esetében a CPU-n elért
sebességnek a tobb tizszeresét biztosithatja.

A kértekony programok azonositasa komplex, tobblépcsds feladat, igy teljes egészében
nem végezhet6 a GPU-n eredményesen. A dolgozatom célja e bonyolult feladatrendszer egy olyan
elemének a kiragadasa, amely alkalmas arra, hogy parhuzamositva végezziik, és igy megfelel6 a

GPU-n val¢ futtatasra. J6 valasztas esetén jelent6s gyorsulast tapasztalhatunk a CPU-n elérhet6



sebességgel szemben, és hatékony megoldast talalhatunk nagy mennyiségli adat gyors

ellenOrzésére.

A dolgozatom tovabbi részének felépitése a kovetkez6. A masodik fejezetben bevezetem
a hasznalt GPU architektararol val6 tudnivaldkat, valamint a rendelkezésre allo f6 viruskeresési
modszereket. Ezen el6ismeretek feltétlen sziikségesek a késobbi fejezetek megértéséhez és az
algoritmus fejlesztése soran hozott dontések elméleti alatamasztasahoz. A harmadik fejezetben
egyéb elért eredményeket ismertetek a témaban. A negyedik fejezetben az altalam kifejlesztett
algoritmust mutatom be kezdeti allapotaban, valamint sorban az egyes elméleti megfontol&shol
bevezetett, majd tesztelt optimalizaciokat kovetve. Ezt az 06tddik fejezetben az algoritmus
implementécidjanak targyalasa koveti, ahol bemutatom a folyamat soran felfedezett
optimalizacios lehetéségeket is. A hatodik fejezetben ismertetem a hardveresen gyorsitott keresési
algoritmus sebességét és Osszevetem azt a teljességében CPU-n futd valtozatéval. A hetedik
fejezetben értékelem az elért eredményeket, majd zarasként a jovébeli felhasznalasi és fejlesztési

lehetdségeket targyalom.



2 Alapismeretek

Miel6tt belekezdenénk a GPU altal gyorsitott algoritmusok targyaldsaba, fontos, hogy
megismerjik a ma rendelkezésre all6 virusdetektaldsi technikékat, és a GPU-k altalanos

architektarajat. Ebben a fejezetben ezek bemutatasa kovetkezik.

2.1 Virus detektalasi technikak

A kértevd programok elsé megjelenése Ota a készitdik szamos modszert talaltak a
szoftverek idegen rendszerekbe valo bejuttatasara. A védekezés f6 eszkéze a detektalas, azaz
felismerés, amelyet a kartékony program eltavolitasa kdvet. Dolgozatomban a detektéalassal
foglalkozom, amely feladatot kiilonboz6 eszkozokkel, technikakkal lehetséges megvaldsitani. A
leggyakrabban hasznalt modszerek a kovetkezok [1]:

e SzignatUra alapu detekcio,
e Heurisztikak,

o Viselkedés alapu detekcid,
e Sandbox detekcio,

e Adatbanyéaszati technikak.

Szignatlra alapl detekcid: Az egyik legelsé modszer, ami karos programok azonositasara
képes. A technika Iényege az ismert malware bajtkodjanak eltarolasa. Jovobeli, potencidlisan
veszélyes fajlokra a viruskeres6 szoftver ellendrzi, hogy tartalmazzak-e az eltarolt bajtkodot.
Amennyiben ez, valamint egyéb feltételek (példaul a virusnak megfelel6 fajl kiterjesztése, fajlbeli
pozicio) teljesiil, a szoban forgo f3jl fert6zottnek mindsiil. A bajtkodnak altaldban csak egy részét
taroljuk, ezt a kartékony program szignaturajanak nevezzilk, és innen szarmazik a technika
elnevezése. Amennyiben a szoftver timogatja, a szignatirakban szerepelhetnek Ggynevezett joker
karakterek, amelyek funkciojukban a regularis kifejezésekben szereplé specialis karakterekhez

hasonlithaték.

Heurisztikak: A modszer alapja a vizsgalt f4jl kiilonboz6 kritériumok szerinti 0sztalyzasa,
és a potencidlis veszelyességenek mérlegelése. Ilyenek lehetnek példaul, hogy mi a kiterjesztése,

milyen utasitasokat tartalmaz, és honnan szarmazik (pl. internet). A szignatura alapu detekcioval



ellentétben ez a mddszer alkalmas eddig nem ismert virusok detektalasara is, amennyiben a

kérdéses fajl vagy program rendelkezik a vizsgalt ismertet6 jegyekkel.

Viselkedes alapu detekcio: A heurisztikus analizishez hasonl6, azonban ez a mddszer a futé
program miikodését és az az altal hagyott nyomokat figyeli, ebbdl kdvetkeztet a program esetleges
veszélyességere. Ez a mddszer igen hasznos az olyan programokkal szemben, amelyek titkositjak
a sajat bajtkodjukat, ezzel nehézkessé téve az ellendérzést. A technika a polimorf [11] és metamorf
[12] programok felismerésére is alkalmas lehet. A polimorf és metamorf programok terjedéskor
logikailag ekvivalens médon megvaltoztatjak a sajat bajtkddjukat, igy a szignatura és heurisztika
alapu detekcio alkalmatlan a felismerésiikre. A két tipus abban kilonbozik egymastol, hogy a
polimorf programokban az atalakité motor érintetlen marad, mig metamorf esetben maga a motor
is modosul. Az ilyen tipust programok verzidi logikailag invaridnsak, azaz az azonos tipusu
kartevok kiilonb6z6 példanyai futdsanak mellékhatasa azonos. Ez a detekciés modszer az
onmagukat titkosité programokkal szemben is hatdsos, hiszen a programok a bajtkodjuk
titkositasanak feloldasaval kerllhetnek futtathaté allapotba. A memdriaba feloldott allapotban
toltédnek be, azaz a futdsuk sordn azonosithatéak. Ennek a technikanak a velejardja, hogy a

kartékony program detekcioja csak akkor lehetséges, ha a program méar megkezdte a karokozast.

Sandbox detekcid: A madszer Iényegében egyezik a viselkedés alapu detekcidval, azonban
ez esetben a vizsgalt program egy virtualis kornyezetben van futtatva. Ebbdl az a jelentds elony
szarmazik, hogy a vizsgalo rendszer sértetlen marad a kartékony programok miikodésének ellenére
IS.

Adatbanyaszati technikdk: A modszer lényege nagymennyiségii adatbol vald mintak
kinyerése, majd ezen mintdk detekciora valo felhasznaldsa, példaul tanulé algoritmusok

segitségével.

A fenti modszerek tag kategoridkat képeznek, ezeken belul is szamos algoritmus és
megoldas létezik a mddszerek realizalasara. Amennyiben ezen mddszereket a GPU-n kivanjuk
megvalositani, azt kell vizsgalnunk, hogy milyen mértékben képezhetdk az egyes megoldasok sok,
egymastol flggetlentl futtathatd, azonos futasi szerkezetii szalra. Olyan algoritmusokat keresiink,
amelyek szalai kiilonb6z6 adatokon azonos feladatokat végeznek. Az eldgazasok és feltételes

ugrasok keriilenddk, és fontos a warp-on beliili memoriaelérés lokalitasanak megorzése.



A fenti megoldasok k6zil egybol szembetiinik, hogy a heurisztikus megoldasok a feltételek
hasznalata miatt elagazasokban gazdagok, igy nehézkesen valdsithatok meg a grafikus kartyan. A
viselkedés alapu detekcio, bar hatdsos a ravaszabb virusok felismerésére, bonyolult miikodés
megvaldsitasat kivanja, és ez megint csak nem kivant tulajdonsag, amennyiben a feladatot sok
egyforma egyszerl részfeladatra akarjuk osztani. A sandbox detekcio csak tovabb ront a helyzeten,
igy a tovabbi két megfontolandé modszer a szignatdra alapu detekcio és az adatbanyaszatra épiild
megoldadsok maradnak. Mindkét modszer alkalmaz olyan algoritmusokat, amelyek jol
parhuzamosithatok. Ezek kozul ez a dolgozat a szignatdra alapld detekcié GPU-val torténd

hardveres gyorsitasat targyalja.

2.2 A mai GPU-k altalanos architekturaja

A grafikus kartyak a CPU-k MIMD (Multiple Instruction, Multiple Data) architektarajaval
szemben a SIMD (Simple Instruction, Multiple Data) jellegii architekttra felett miikodnek. Ez azt
jelenti, hogy az egyes szalak egy id6ben nem (illetve a gyakorlatban csak korlatozottan) képesek
méas-mas utasitasok végrehajtasara. Az altalam ezuttal alkalmazott platform a CUDA (Compute
Unified Device Architecture), amelyen keresztul az NVIDIA grafikus kartydk programozhatok.
Hasonl6o miikodés reprodukalhato kiilonboz6 shader nyelvek (pl. GLSL, HLSL) alkalmazéasaval,
vagy OpenCL-el, amely heterogén feldolgoz6 egységeket futtatd rendszerek programozasahoz

fejlesztett eszkoz.

CUDA kornyezetben parhuzamosan tobb szalon végrehajtott SIMD miivelet logikailag egy
ugynevezett grid-hez kotheté. Egy grid blokkokbol épiil fel, a blokkok épitdelemei pedig maguk a
szélak, a parhuzamos végrehajtas atomi egységei. A szalak warp-okba csoportosulnak. Egy warp
16 vagy 32 szalat tartalmaz, a videokartya tipusatol fliggéen. Az egy warpban levé szalak mindig
csak azonos utasitast hajthatnak végre ugyanazon oérajel alatt.

Az 1. dbran is lathaté modon, a blokkokban a szélak logikailag 1, 2 vagy 3 dimenzidba
szervezhetOk. Az egy blokkon beliili szalak szama korlatos, igy az egyszerre futd blokkok szamat

az hatarozza meg, hogy hany szalat akarunk futtatni a GPU-n.
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Abra 1 — A CUDA kernel felépitése

A warpok miik6désébdl adodoan a feltételes szerkezetek koriiltekintéen hasznalandoak a
GPU-n futtatott kddokban. Mivel a szalak kiilonb6z6 adatokon dolgoznak, eldgazasok (feltételes
ugrasok) esetén mas-mas szalaknal kiilonboz6 értékekre értékelddhet ki a feltétel. Ha egy warpon
beltl nem minden szal ugyanarra az agra ker(l, akkor az agak ennél a warpnal szekvencialisan
futnak, hiszen az egy warpon bellli szélak egyszerre csak ugyanazt az utasitast hajthatjak végre.
Koriltekintéssel hasznalandok emiatt az if/else, a switch, a rovidzar kiértékelés, és a goto
még inkabb keriilendé.

Az egy warpon beliili mitkddés nem csak nem csak az utasitas végrehajtds, hanem
memoriaelérés terén is 6sszehangolandd. A GPU-n szamos memoriatipus van kiilonboz6 feladatok
végrehajtasara. A legaltalanosabb memdria a globalis memaria, amely méretre a legnagyobb (GB
nagysagrend), irhato, és ezen keresztiil végezhetd kommunikacio a GPU-n (méas néven device)
futtatandd kod (kernel kod) és a CPU (avagy host) logika kozott. Az egy warpon belli
memoriaeléréseket a GPU minél kevesebb memdriaeléréssel probalja megoldani a felhasznalt
DRAM savszélesség csokkentésének érdekében. Ez azt jelenti, hogy az egy warpon bellli szalak

egy id6ben, idedlis esetben azonos vagy egymashoz kdzeli memoriacimeket vizsgalnak.

11



A fentiekbdl addédoan fontos, hogy az elvégzendd feladatot elegendé mennyiségii,
szerkezetileg egyforma és egymastol fuggetlen részfeladatra bontsuk fel, az adatelérések

lokalitdsat is észben tartva. Ezt az elvet a késébbieckben bemutatott sajat implementaciojh

algoritmusomban is figyelembe fogom venni.
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3 Kapcsolodo munkak

A grafikus hardveren torténd altalanos célu  programozés viszonylag Uj
tudomanyteriletnek szamit, azonban tobb megkozelitésbdl is 1éteznek mar eredmények a témaban.

Ebben a fejezetben ezen eredményeket fogom réviden bemutatni.

Hasznos olvasmany ebben a témaban E. Seamans és T. Alexander munkaja [2], amely a

GPU-t, mint egy szlir6t hasznalja fel a CPU-n végzendd ellendrzések csokkentésének céljaval.

Az alapdtlet az, hogy a szignatlra adatbazis tulajdonképpen egy szétar, aminek a
bejegyzéseit keressiik az ellendrzott adatokban, példaul fajlokban. Ha a f4jl Osszes lehetséges
ofszetjére ellendrizziik, hogy valamely szignatira illeszkedik-e oda, akkor minden egyezést
regisztralhatunk, igy ez egy jo megoldas a kartékony fajlok azonositasara. A keresést ugy végezzik,
hogy kivalasztunk egy mintahosszt, és minden szignaturdbol veszink egy ekkora mintét olyan
maodon, hogy minden minta egyedi legyen. Vegyunk egy példat 10 bajtos szignaturakkal és 4

bajtos mintakkal.

szignatura 1

minta 1

szignatura 2

minta 2
feltétel: minta 1 # minta 2

Ezeket a mintékat elkildjik a GPU-nak. Ezutan az ellenérzend6 adatokat is atkuldjik a
GPU-nak, ami parhuzamositott moédon dolgozza fel azokat. A GPU-n egy szalnak egy ofszetet
osztunk ki az adatbdl ellenérzésre. A szal az ofszetjere minden szignatira mintat megprébal

illeszteni, és ha van talalat, menti azt a GPU memadriajaba.

adatbuffer a GPU memériaban
szal 1 szal 2
ofszet ofszet
szal 1 a sajat pozicidjan illeszteni proébdlja minta 1-et és minta 2-t
szal 1
ofszet

13



kozben szal 2 is ezt teszi a sajat pozicidjan
szal 2
ofszet

Az eredmeényt a CPU visszaolvassa, majd minden talalat esetében megprébalja illeszteni a
vizsgalt adatra a talalathoz tartozé helyen a mintanak megfelel6 teljes szignaturat (a hamis pozitiv
talalatok kiszlirése érdekében). Amennyiben az illesztés sikeriil, a fjl fertézottnek mindsiil.

adatbuffer a rendszermemériaban
minta 1 talalat a GPU-n, szignatura 1 illesztési kisérlet a CPU-n

szal 1 | Szal 2
ofszet | ofszet
A

talalati ofszet

E. Seamans és T. Alexander [2] a szignatUra adatbazist a ClamAV [18] nyilt forraskodd
virusirtobol nyerték ki, és a teszteléshez is ezt a szoftvert hasznaltdk. Az eredeti szignatira
detekcios algoritmust Kicserélték a sajatjukkal, és az igy kapott programot dsszehasonlitottak az
eredeti ClamAV-val. Mindkét valtozat virusadatbazisat korlatoztak, hogy csak teljes szignatrakat
tartalmazzon. A mdédositott verzioval 8 MB-os fajlon 27-szeres gyorsulast értek el.

A munka harom limitaciot emlit: maximum 64 000 szignat(rara tud egy futas alatt
ellendrizni, minden szignaturabdl egyedi 6 bajtos mintara van sziikség, és csak fix szignatirakat

tdmogat az algoritmus, azaz nincsenek joker karakterek.

A. N. V. Dias [3] megoldasa szalanként egy fajlt ellenériz a GPU-n, és allapotgépeket
haszndl a szignatarak illesztéséhez. Itt is, az el6z6 megoldashoz hasonldan nem teljes szignatarak,
hanem az ezekbdl szarmazé mintak illesztésérol beszélhetiink. A GPU-n t6rténé sziirés talalatait
az algoritmus a ClamAV-nak tovabbitja ellendrzésre. A ClamAV rendszerhez képest bizonyos
esetekben 28-szoros gyorsulast mértek. Az emlitett limitaciok kozé tartozik, hogy a nagy fajlok
lassitjak a keresést, a hamis pozitivokat bizonyos esetekben nehéz feloldani, és a szignatdra

adatbazis valtozasakor Ujra kell kalkulalni az automatakat, ami hosszu idét vesz igénybe.

Nem csak a szignatura maga, hanem a kartékony programfajl hash értéke is alkalmas a
szinatdra azonositasara. N. S. Kovach az MD5 hash-ek GPU-n t6rténé gyors generalasaval
kisérelte meg gyorsitani a szkennelési folyamatot [4], és fajlmérett6]l fliggéen 82-85%-0s

gyorsulast ér el a CPU-val szemben. A vizsgalt fajlok méretben 192 kB-ra korlatozddnak.
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A fentiekbdl lathato, hogy a GPU-n torténd viruskeresés igéretes eredményeket mutat a
teljesitmény szempontjabdl. Az is lathatdo azonban, hogy egyelére csak kisérleti megoldasok

sziilettek, ezért a problémat kdzelebbrdl is érdemes megvizsgélni.
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4 A javasolt algoritmus

A szignatura alapu detektalas egyszerti dtletre épiil, azonban a hatékony megval6sitds nem
trivialis. Ebben a fejezetben bemutatom, az egyszertibb algoritmusbdl milyen 1épéseken keresztiil

juthatunk el a hatékony megvaldsitasig.

4.1 Inspiracio

Az algoritmust a [2] cikkben leirt, szignatlra alapy detekciot vegzo algoritmus inspiralta.
Ebbél a mintavétel alapt GPU-oldali sziirést és a szalak kdzotti munkamegosztas otletét vettem at.
Mivel a mintaméret minden szignatdranal egyezik, minden szal egyforma munkaadagot kap. E
mellett az egy szal — egy ofszet munkamegosztas lehet6vé teszi, hogy az egy warpban
elhelyezked6 szalaknak szomszédos memdriaterileteket ellendérizzenek. A megkozelitésnek ez a
két jO tulajdonsaga Osztonzott arra, hogy egy ezen Otletekre alapuld alternativ algoritmust

tervezzek, ami a mellett, hogy gyors, minél kevesebb limitacioval rendelkezik.

4.2 Az algoritmus megtervezése

A detekcidhoz tehat szignaturakra, illetve azokbol szarmazo6 mintakra van szlikség. Ezt egy
elézetes 1épésben tudjuk eléallitani a szignaturdk mintavételezésével. (Ezt a szignatirahalmazunk

valtozasakor kell legk6zelebb megismételniink.)

A detekciot a GPU és a CPU egydtt végzi. A GPU feladata a lehetséges talélatok gyors
megkeresése, melyet utana a CPU validal. A teljes folyamat a kovetkez6 1épésekben zajlik.

Beolvassuk az adatokat egy adatbufferbe.
A beolvasott adatokat atmasoljuk a GPU memdriaba.
Futtatjuk a GPU oldali sziirést végz6 kernel kodot (GPU-n futo kod).

Az eredményeket a GPU memoriabol a rendszermemoridba olvassuk.

o &~ w0 NP

A mintaillesztéssel nyert taldlatokat validaljuk a mintdkhoz tartoz6 teljes
szignatarakkal.

6. A szignaturaillesztésekkel nyert talalatokat elmentjik, ezek tényleges pozitivak.
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Az utolsd lépésben emlitett tényleges pozitiv jelzd itt a mintaillesztéssel kapott
pozitivsaghoz képest relativan értend6. Mivel a szignatUra adatbazisokban a tarolt szignatirak a
hozzajuk tartoz6 karos programok bajtkddjanak legtdbbszor csak toredékei, hamis pozitivak

természetesen eléfordulhatnak abban az esetben is, ha teljes szignatUra illeszkedik a vizsgalt adatra.

A kovetkezokben bemutatom az alap algoritmust €s annak optimalizalt valtozatait.

4.2.1 Az alap algoritmus

Az algoritmus tehét szignatura detekcidval azonositja az altala ismert, azaz a szignatira
adatbazisaban szerepld szignatirakhoz tartoz6 virusokat. Ennek hardveres gyorsitasdhoz egyenld
hosszU mintakat vesz a szignatUrakbdl, és ezeket keresi a vizsgalt adatokban parhuzamosan. A

CPU-nak ez utdn mér csak az igy kapott talalatokat kell ellenériznie, e miatt gyorsul a feldolgozas.

A vett mintdk mérete nagyban megszabja a GPU-n fut6 algoritmus pontossagat (minél
hosszabb a minta, annal kisebb az esélye a fals pozitivnak), viszont rontja a sebességet (hiszen
annal hosszabb egyezést kell vizsgalni). A kernelen a kis mintamérettel altal nyert id6 a CPU-n
elvész, hiszen a fals pozitivok miatt sok munka harul a CPU-ra, igy nem cél a mintaméret
minimalizalasa. Mégis érdemes az értéket kellden alacsonyra valasztani, hiszen nagy minték
esetén eléfordulhat, hogy egyetlen minta egyezés vizsgalata sokkal tovabb tart, mint a tobbié, és
ez hosszan fenntartja a GPU-t, ezzel csokkentve az adatatereszté képességét. Megoldasom a
hasznalt adatbazis legrovidebb szignaturajanak hosszat valasztja mintaméretnek. Ez altalaban par
bajtot jelent, tehat ennél kisebb mintaval nem érdemes dolgozni, és egyben felsé hatar is a

mintahosszra, hiszen a legrévidebb szignatrabo6l nem vehetiink nala nagyobb mintét.

Amennyiben nagy fajlokat is sikeresen szeretnenk kezelni, ezeket nem egészben, hanem
részletekben kell beolvasnunk és ellendrizniink. Egy részrél a GPU kernel hivasok nagy overhead-
del rendelkeznek (~20ps), igy elonyds egyszerre minél tobb adatot tarolni a memoriaban. Masrészt
a szdmitogépekben rendelkezésre allé rendszermemoria korlatos, igy ezt csak mértekkel tehetjik.
Ez még inkabb jellemz6 a grafikus kartydkra, ahol altalaban kevesebb a rendelkezésre &llo
memodria (altalaban 1-4 GB, és nincs virtualis memoria tAmogatas, azaz a fizikai méret egyben
fels6 korlat is). Az adatokat tartalmazé buffer méretének meghatéarozasa igy fontos lépés. Kezdjik
tehat az algoritmus definialasat a GPU memoria és a rendszermemdria kozott egyszerre mozgatott

adatmennyiség meghatarozasaval.
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A vizsgalt adatszeletnek legalabb akkoranak kell lennie, hogy a vizsgalt szignaturak
elférjenek benne. Mig a GPU-n mintaillesztést végziink, a CPU teljes szignaturakat illeszt. A
minték szignaturékbdl szarmazé kivonatok, igy kisebb méretliek. Ebbél fakad, hogy a GPU-nak a
vizsgalt adat egyetlen pontjanak, azaz ofszetjének az ellenérzéséhez kevesebb adatra van sziiksége,
mint a CPU-nak.

Vegyink egy példat. Alljon a rendelkezésiinkre egy 10 bajtos szignatira, valamint ebbél

egy 4 bajtos minta a 3. bajt ofszettol.

szignatura

minta

A GPU-n igy egy fajlban két bajtpozicio ellendrzéséhez 5 bajtra van sziikség.

adat
szal 1 szal 2
ofszet ofszet

szal 1 ellenbriz minden szignatura mintara
szal 1 szal 2
ofszet ofszet

szal 2 ellenbriz minden szignatura mintara
szal 1 szal 2
ofszet ofszet

A fenti két miivelet paArhuzamosan zajlik.

A GPU-n n darab szomszédos ofszet ellen6rzéséhez n + mintaméret - 1 méretliadatra
van sziikség. Igy az utolsé ofszeten még épp rendelkezésre &ll egy mintanyi adat, ahogy az a fenti
abrakon is latszik. Ebb6l adodik a GPU adatbuffer sziikséges mérete n szomszédos ofszet

ellendrzéséhez.
Minden talalati adat legyen a talalt minta helyének indexe a mintak tarol6jaban.

A GPU-val szemben a CPU-n tébb kontextusra van sziikség a teljes szignatdrakkal valo
tesztelés érdekében.

teljes adat
minta 1 talalat a GPU-n, szignatura 1 ellendrzése a CPU-n

A

talalati ofszet
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Ahogy az a fenti abran is latszik, egy minta talélat teljes szignaturaval valo ellen6rzéséhez
sziikség van a talalati ofszet kortli akkora adat-kontextusra, amelyben a szignatdra elfér. Ennek a
paraméterei a szignatira méretétél és a szignatra mintavételezési ofszetétdl fiiggenek. Sziikség
van a talalati pont el6tt a mintavételi ofszetnek megfeleld mennyiségii bajtra, valamint a talalati
ponttol szamitva még a szignaturaméret és a szignatdra mintavételezési ofszetje kilénbségenek

megfeleld szamu bajtra.

n darab szomszédos ofszet esetén annyi adatra van szlikség a szignaturaillesztéshez, hogy
barmely ofszeten barmelyik szignatira minta illeszkedése esetén a CPU illeszteni tudja ezen
pontra a mintahoz tartozd teljes szignatirat a szignatura mintavételi pontja mentén. Ezen
adatmennyiség kiszdmolaséhoz vizsgaljuk meg az 6sszes szignaturanal, hogy hol van bennik a
mintavételi pont. Vegyiik a szignaturak elejétél szamolt tavolsagok maximumat legyen ez
elejét6l_max. Ez utan vegyiik a szignatirak végétél szamolt tdvolsdgok maximumat, legyen ez

végétdl_max. Ezek utan az adatbuffer szikséges mérete:

elejétél max + n + végétél max - 1,n > 1.

ellen6rzott n bit € € € adat
| elejét6l_max | n | végétdl max - 1 |

A fenti elrendezésben a k6zéps6 n ofszetre igaz, hogy a legelsé (legkisebb memaoriacimen
elhelyezked6) ofszeten elfér az a szignatUra, aminek a mintavételi pontja a legtavolabb van a
szignatura elejétél, és a legutolsé (legnagyobb memoriacimen elhelyezkedd) ofszeten elfér a
szignatura, aminek a mintavételi pontja a legtavolabb van a szignatura végétél. Kovetkezésképpen
a kozéps6 n ofszetre minden szignatira illeszkedése ellendrizhetd a szignatura mintavételi

pontjaval, mint illesztési ponttal.

Ebbdl adodik a minimum szikséges buffermeéret, ami n szomszédos bit ellenérzéséhez
szllkséges mind a CPU-n, mint a GPU-n. A buffert csiszoablakként fogjuk hasznalni az adatok
feldolgozasahoz. Valasszuk ki a kivant bitmennyiséget (n-et), amit egyszerre ellendérizni akarunk.
Ehhez hatarozzuk meg a CPU oldali, valamint a GPU oldali bufferméretet. Ezt a kdvetkezo 1épések
kovetik.
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1. A bufferbe olvassunk adatot az elejét61l max ofszettél a buffer végéig, vagy
ameddig tudunk. Hivjuk ezt a szakaszt hasznos adatnak, és tartsuk szamon.
2. Abufferelejét6l_max ofszetjétdl elérhetd hasznos adatokkal toltsiik meg a GPU
adatbuffert a buffer végéig, vagy ameddig tudjuk.
3. GPU mintaillesztd kernel inditdsa, a GPU a bufferében ellenérzi az adatokat.
Legyen a bufferben tarol hasznos adat mérete m, ekkor az ellen6rzend6 ofszetek szdma
offsetCount = m - szignaturaméret + 1.
4. Olvassuk az eredményt a CPU memoridba (1asd késobb).
5. A CPU-n talalatokat vizsgaljuk meg a hozzajuk tartozé teljes szignaturakkal, majd
mentsiik az igaz pozitivokat. Ezzel készen vagyunk az n darab ofszet ellenérzésével.
6. Havan még a CPU buffer végén adat, amit nem ellendriztiink a GPU-n:
6.1.  Toljuk el a bufferben az adatokat n-el.
6.2.  Toltsik fel a bufferben igy felszabadul6 részt tovabbi adattal, amennyiben
lehetséges, nem értiik még el az ellen6rzend6 adat végét.

6.3.  Ugorjunk a 2-es pontra.

A CPU buffer végér6l természetesen akkor fogy el az adat, amikor a vizsgalandd
adategység, példaul fajl vagy TCP csomag végére ériink. Ezen tul az adatfeldolgozas
jellemzésekor a f3jl kifejezést fogom hasznalni, de természetesen az elv minden Osszefiiggd
bajtsorozatra ugyanaz. Amennyiben egymas utan tébb fajlt szeretnénk megvizsgalni, az 0 fajl

megnyitasa utan az 1-es ponttdl inditsuk a feldolgozast.

A fenti algoritmust egészitsuk ki azzal, hogy az adatbufferben mindig csak a hasznos adatot
toljuk el, és dolgozzuk fel. Mivel a buffert csuszdablakként hasznéljuk, a fajlok végére éreskor
nem lesz mar tele adattal. Tartsuk szamon, hogy mett6l meddig van benne hasznos adat, és csak
ezen végezzik el a fenti miiveleteket (csusztatas, adat mozgatas a GPU-ba ellen6rzésre). A fenti

algoritmusban megadott manipulalandé mennyiségek maximumokat jelGlnek.

A bufferek mellett egyéb adatok is tarolandok a CPU és GPU oldalon. A GPU-nak a
szignatarakbdl nyert mintakhoz, a CPU-nak pedig a szignatdrakhoz is hozza kell férnie, valamint
ahhoz az informaciéhoz, hogy melyik mintdhoz melyik szignatira tartozik. Ez utébbi térténhet
példaul indexek formajaban, hiszen a szignaturaink adottak, igy egy listaban tarolhatjuk 6ket

valamilyen sorrendben.
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A mintailleszté kernelben egy GPU szal egy ofszetre valé minden szignatdra minta
illesztéséért felelés, igy n ofszet esetén n darab szalra van sziikség a teljes ellenOrzés
megvalositasahoz. Ez azt jelenti, hogy n darab kernelt kell inditanunk, hiszen egy szal egy kernel
példanyt futtat. Egy taldlat értéke a talalt minta egyedi azonosit6ja, példaul a minta helye a
mintékat tartalmazé taroloban. Ahhoz, hogy adott szal az dsszes ellen6rzott minta illeszkedését
regisztralni tudja, egy mintaszam + 1 méretli tombre van sziiksége, ahova kizarolag 6 irhat.
Ebben elfér az Osszes talalat abban a szélsGséges esetben is, ha adott ofszetre minden minta
hogy az adott ofszetre hany minta illeszkedett. Ha az adott szal az indexének megfelelé indexti
tdmbbe irja a talalatait, akkor ezen tdmb indexe egyben a talalat adatban elfoglalt helyét is jel6li.

n darab ofszet esetén n ilyen tdmbre van szilkség. A kernel szerkezete a kovetkezo.

1. Szédmoljuk ki a sz&l indexét (index = blokk_index * blokk_méret +
szal_index_blokkon_belil), ez egyben az altala ellenérzendé ofszet indexe is a GPU
bufferben.

2. A GPU adatbufferében az index ofszettél szamitott mintaméret darab bajtra
prébaljuk meg sorban illeszteni az 6sszes szignatira kivonatunkat, és a talalatokat irjuk
egymas utdn a szal indexének megfelel talalatokat tirolé tombbe, a masodik

poziciotol indulva, kdzben szamolva a talalatok szamat.

crer

A fenti mikodésbol kovetkezik, hogy a GPU-n n darab ofszet feldolgozadsdhoz n  *
(mintaszdm + 1) mennyiségii memoriara van sziikségiink, azaz a sziikséges memoria aranyos
az ofszetek szdméanak negyzetével. Ez nem csak azt jelenti, hogy a memoriaigény rosszul
skalazodik az egy korben feldolgozott ofszetek szaménak emelésével, hiszen a kernel futdsa utan
ezt az adatot vissza kell mozgatni a rendszermemdriaba. A host-device memoria tranzakcids
savszélesség nem tal magas, modern hardver esetén 8 GBps. Ez azt jelenti, hogy a fent vazolt
maodszer altal mozgatott memaoriamennyiség jelentés mértékben lassitja az algoritmust nagy ofszet
mennyiség esetén. Ez probléema, hiszen a kernelinditas overhead igen nagy, ezért egyszerre minél

tobb adatot szeretnénk ellenérizni a GPU-n.

E. Seamans és T. Alexander [2] uUgy oldotta meg ezt a probléméat, hogy minden

szignaturahoz tartozo mintat egyedinek valasztott. Ez megoldja a memoriasziikséglet problémajat,
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hiszen egyedi mintdk esetén minden kernel futdsdnak eredmeénye a talalt mintahoz tartozd
szignatUra indexe, vagy egy negativ szam, peldaul -1, ha nem illeszkedett az egyik szignatira sem.
Masfeldl szignatara adatbazistol fiiggden eléfordulhatnak olyan esetek, amikor nincs lehetdség
minden szignat(rabol egyedi mintat venni. Az én megoldasom eltérd, és a kovetkezé pontban

ismertetem.

A GPU oldali sziirés eredmenyének rendszermemoriaba olvasasa utan a kdvetkezo 1épés a
talalatok teljes ellenérzése, azaz minden taldlt minta esetén a hozza tartozd szignatira
talalati_pozicié - mintavételi_offset pozicidra vald illesztése. Amennyiben ez
sikeres, a fajl fertdzott a szignatara altal reprezentalt karos programmal. Mivel az illesztendd
szignaturékhoz tartoz6 mintakat mar sikeresen illesztette a GPU, ezen szakaszokat atugorhatjuk a

teljes illeszkedés ellenérzése soran.

4.2.2 Egyedi mintak

Az el6z6 pontban leirt problémara a megoldas abban rejlik, hogy a vizsgalt adatra
ofszetenként maximum egy szignatira minta illeszkedhessen, hiszen igy minden ofszet
vizsgalatanak eredménye a taldlt minta azonositoja lehet, példaul a minta indexe a mintékat
tartalmazé taroléban. Amennyiben nincs talalat, az eredmény legyen negativ szam, példaul -1.
Ezen eredményeket a szalak egy tdmbbe az indexeikkel egyez6 indexbe irhatjak, es a CPU-nak

ezt a tombot kell &tmasolnia a rendszermemoriaba a talalatok validalasanak érdekében.

E. Seamans és T. Alexander [2] megoldasa ugy biztositja a mintak egyediségét, hogy
megkoveteli, hogy minden szignatirabol vett minta egyedi legyen. Ez limitélja az algoritmussal

kompatibilis szignatdrahalmazokat, ahogy ezt az alabbi példa is mutatja.

Vegyunk egy olyan szignatura adatbazist, amiben a legrévidebb szignatira x bajt, és
legyen 2x darab egyedi szignatUrank az adatbazisban. E mellett legyen egy szignatdrank, ami tobb
mint x bajtbdl all. A szignatiraink természetesen egyediek. A maximum lehetséges mintaméret x,
hiszen ez a legrovidebb szignaturank hossza. Egy bajt két érteket vehet fel ({0, 1}), tehat x bajt
Descartes-szorzata 2*. Ez azt jelenti, hogy x mintahossz mellett 2* darab egyedi minta létezik az
x mintahossz mellett. Mivel az adatbazis 2* + 1 darab mintat tartalmaz, nem biztosithaté a mintak

egyedisége. Kisebb mintahossz mellett a Descartes-szorzat is Kisebb, tehat a helyzet csak romlik.
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A megoldasomban nem kovetelem meg, hogy egyediek legyenek a mintak, azonban
mintavétel utan halmazt képzek a mintakbdl, azaz eltavolitom a duplumokat, és tarolom minden
mintara, hogy mely szignaturak tartoznak hozza. igy minden minta egyedi, és mintaszam <
szignaturaszam. Ezzel a megoldassal szintén GPU szélanként egy egész szam tarolasara
alkalmas memdriamennyiségre van szikség az eredmenyek tarolasdhoz. Mivel egy mintahoz tobb
szignatlra tartozhat, a CPU-ra minta illeszkedés esetén valamivel tébb munka harul. Ez a futasi
id6 szempontjabol tobbnyire nem jelent6s overhead, valamint nem fiigg a szignatdra adatbazis
Osszetételétdl és a mintavételi technikatol. Természetesen az az idealis, ha ezzel a
sebességcsokkenéssel egyaltalan nem kell szamolni. A 4.2.5. fejezetben megmutatom, hogy jé
mintavételezési technika esetén ez val6ban nem is probléma. El6tte azonban kdvetkezzenek az

ennél sokkal jelentésebb optimalizaciok.

4.2.3 Mintaillesztés binaris kereséssel

Vegylik észre, hogy az eldz6 pontokban ismertetett algoritmus esetében a mintaillesztd
kernel lineéris keresést végez a mintadk kozott: minden szal a sajat ofszetjéhez tartozd adatszeletet
keresi a mintahalmazban, szekvencialisan ellendrizve az 6sszes mintat. A kernel futasi ideje igy
egyenesen aranyos a mintak szamaval, azaz a futasi id6 n minta esetén O(n). Altalanosan
megfogalmazhatd, hogy nagy adathalmazokon dolgozé algoritmusok esetén a lépésszam
adathalmaz méretétél vald egyenesen aranyos fliggése nem Kkivanatos jelenség, ezért

minimalizalando.

Amennyiben nagy adathalmazon torténd keresést szeretnénk gyorsitani, jO valasztds a
binaris keresés. Ezen keresési modszer eléfeltétele, hogy a vizsgalt adatszerkezet rendezett legyen.
A rendezett adatszerkezetek akkor ideélisak a rendezetlenekkel szemben, ha sok olvasast és kevés
beszurast végziink rajtuk, hiszen mindkét miivelet komplexitasa 0(log(n)), mig rendezetlen

adathalmazok esetén a keresés 0(n), a beszuras pedig 0(1) 1épésben végezheto el.

A fentiek alapjan a mintahalmazunk tokéletes jel6lt arra, hogy rendezetten taroljuk, hiszen
a létrehozdsa utdn nem modositjuk a keresés folyaman, viszont rengeteget olvasunk beldle.
Rendezziik a mintahalmazt novekvé (akar csokkend) sorrendbe, és modositsuk gy a szlirésért
felelds kernel kodot, hogy az binaris keresést végezzen a mintahalmazon. A mintadk egyedi
bajtsorozatok, tehat lexikografikusan egyértelmiien rendezhetok. Legyen minden minta 0. indexe

a MSB, és a mintavételt kdvet6en végezziik el az e szerinti rendezést.
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Ahogy azt az 2.1. fejezetben ismertettem, a kernelek esetén fontos az elagazasok

koriltekintessel vald hasznélata. A binaris keresés legelterjedtebb megoldéasa [5]:

int binary_search(int A[], int key, int imin, int imax)
{
// continue searching while [imin,imax] is not empty
while (imin <= imax)
{
// calculate the midpoint for roughly equal partition
int imid = midpoint(imin, imax);
if(A[imid] == key)
// key found at index imid
return imid;
// determine which subarray to search
else if (A[imid] < key)
// change min index to search upper subarray
imin = imid + 1;
else
// change max index to search lower subarray
imax = imid - 1;
}
// key was not found
return KEY_NOT_FOUND;

}

A fenti pszeudokddban lathato, hogy a keresést végzo ciklus harom eldgazast tartalmaz.

Ezek az elagazasok problémasak, hiszen a szomszédos széalak altal keresett kiilonbozd bejegyzések

tobbnyire mas-mas poziciokban talalhatdk (vagy nem talalhatdék) a mintahalmazban. Alternativ

megoldasként az egyenléségvizsgalat a cikluson kiviil is végezhet6 [5]:

// inclusive indices
// @ <= imin when using truncate toward zero divide

// imid = (imin+imax)/2;

// imin unrestricted when using truncate toward minus infinity divide
// imid = (imin+imax)>>1; or

// imid = (int)floor((imin+imax)/2.0);

int binary_search(int A[], int key, int imin, int imax)

{

// continually narrow search until just one element remains
while (imin < imax)
{

int imid = midpoint(imin, imax);

// code must guarantee the interval is reduced at each iteration
assert(imid < imax);
// note: @ <= imin < imax implies imid will always be less than imax

// reduce the search
if (A[imid] < key)

imin = imid + 1;
else
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imax = imid;
}
// At exit of while:
// if A[] is empty, then imax < imin
// otherwise imax == imin

// deferred test for equality

if ((imax == imin) && (A[imin] == key))
return imin;

else
return KEY_NOT_FOUND;

Ez a kéd rendkiviil elényos abbdl a szempontbodl, hogy a keresést végzo ciklusban csak két
elagazas talalhatd. Ez a tulajdonsag kernelben vald futas esetén kilondsen fontos. A linearis
keresés fenti algoritmussal valo lecserélését kovetden egy 1781 bejegyzést tartalmazd szignatira
adatbazis esetén a teljes algoritmus 8-szoros gyorsulasat tapasztaltam. Az n/log(n) hanyados n

novekedésével nd, igy nagyobb adatbazisok esetén a sebességkiilonbség még inkabb szembetiind.

4.2.4 Mintaillesztes MPHF-el

Bér a fenti eredmény imponéld, az 0(log(n) )-es 1épéssz&m még mindig nem optimalis:
a keresés lépésszama jelentés mértékben fiigg a mintahalmaz méretétdl. Az olvasashoz szlikséges
Iépésszam szempontjabol jobb megoldast biztositanak a vodrds hash tablak. Ezen adatszerkezetek
kulcs-érték parokat tarolnak. Tobb tarol6 elemmel (vodorrel) rendelkeznek, és adott bejegyzés
esetén a kulcsbél a tablahoz tartozé hash fliggvény altal generalt érték hatarozza meg, hogy az
adott érték melyik taroléba kertl. Ezen tablak &ltalaban 0(1) idoben érik el a kivant elemet. Ez
az érték romlik, ha a tobb bejegyzés is ugyanazon taroloba keriil a kulcsok hash értéke alapjan. Ezt
utkozésnek nevezzik. Legrosszabb esetben az elérés O(n) id6t vesz igénybe. Ez az az eset, amikor
minden tarolt elem Utkozik. Az ilyen mértékii degradacié azonban csak nagyon rosszul sz6r6 hash
fuggvény hatasara vagy nagyon specifikus adathalmaz esetén torténik. JO szdérasi a hash
fliggvenylnk, ha a hasznalt kulcsokat egyenletesen tudja elosztani a rendelkezésre allo vodrok

kozott.

A hash tablak némileg tébb memdriat kivannak, mint a binaris kereséshez sziikséges
adatszerkezetek, de jo hash fiiggvény esetén ez a plusz koltség nem jelentds, figyelembe véve,
hogy a mai grafikus kartyak a virusadatbazisoknal nagysagrendekkel tobb memdriaval

rendelkeznek. Az extra memoriasziikséglet a tarolandé adathalmaz méretének konstans szorzoja.
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A jo hash fuggvénnyel ellatott hash tablak altalanos esetben is jol teljesitenek, de a
szignatramintak esete igen specialis, hiszen ez esetben konstans mintahalmazrél beszélink. llyen
esetekre szolgdlnak a MPHF-ek (Minimal Perfect Hash Function). A ,Perfect Hash”, azaz
tokéletes hash kifejezés azt takarja, hogy ezen fliggvények garantaljak az titkzésmentes tarolast.
Ez garantalt elérési id6t jelent, az altalanos hash tablakkal ellentétben. A minimalissag arra utal,
hogy a fliggvény a hash tabla elemeit a lehet6 legkevesebb ,,vodérben”, azaz taroldban helyezi el.
Mivel a hash fliggvény tokéletes, egy vodorhdz egy kulcs tartozik, és természetesen minden
kulcshoz tartozik egy vodor. Kovetkezésképpen n kulcs n vodorben tarolddik. Az MPHF-ek tehat
olyan hash fiiggvények, amelyek O(1) elérési 1d6t biztositanak, és a vodorszamuk megegyezik a

tarolt elemek szamaval.

Az é&ltalam hasznalt MPHF a [6]-ban leirtakra eépul. A cikkben ismertetett algoritmus
elméleti hattere a [7] munkéban talalhatd. A hash tablat egyszer kell felépiteniink, hiszen a
szignataraink viruskeresés kozben nem valtoznak. A tabla 1étrehozasa tehat a keresési idon kiviil

torténik.

Az adatszerkezet felépitéséhez és hasznalatdhoz szlikségiink lesz egy tetszdleges méretii
bajtsorozatok hash-elésére szolgald gyors és jol szérd algoritmusra. Az implementacidomban az

FNV-1 algoritmust [8] hasznalom. Ennek a pszeudokodja a kovetkez6.

hash = FNV_offset_basis
for each byte_of_data to be hashed
hash = hash x FNV_prime
hash = hash XOR byte_of data
return hash

Azt FNV-1 egy gyors és egyszerll hash fliggvény, amely tetszéleges bajtsorozat hash-
elésére képes, igy a mi esetlinkben idealis. Az FNV_offset_basis egy specialisan megvalasztott
szdm a jobb szoras érdekében, ez az FNV-1 el6relépése az FNV-0-val szemben. Az FNV_prime
egy prim szam, ami ugyancsak specialisan megvalasztott, és jo szorast biztosit. A jé szoras a

MPHF épitési fazisaban fontos, ugyanis ezutan az MPHF definicid szerint nem szor.

Természetesen fenti fliggvény altal generalt értekeknek a hash tabla védérszamaval valo
maradéka képzend6. Az igy kapott értékekkel lesz cimezhet6 a tabla. A teljes fliggvény tehat a

kovetkezb.
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hash = FNV_offset_basis
for each byte_of data to be hashed
hash = hash x FNV_prime
hash = hash XOR byte_of data
return hash MOD NUMBER_OF BUCKETS // a hash tabla vdorszama

A hash tabla két altablabdl fog allni. Az egyik a kulcs-érték parokat tarolja, nevezzik ezt

érték_tdabla-nak. A maésik tabla egy szdmértékeket tarold koztes tablara, nevezzik ezt az
offset_tdabla-nak.

Egy MPH tébla a kdvetkez6képpen all el6.

Hozzunk létre egy mintaszam darab vodorbol allo hash tablat, ami az FNV-1-gyel hash-el.

Toltsuk fel ezt a tablat a kulcs-érték parjainkkal a kulcsok hash értéke alapjan.

Rendezziink az 1. pontban létrehozott hash tabla vodreit elemszam szerinti csdkkend sorrendbe.

. Elemszam szerinti csokkend sorrendben minden vdddrre, ahol a vodor elemszdma nagyobb,

mint 1:

3.1. offset =1

3.2. Képezzilk a vodorben szerepld értékek hash-jeit az FNV_offset_basis = offset
alternativ FNV-1 flggvénnyel.

3.3. Ha a képzett hash-ek valamelyike az érték_tdabla valamely nem (lres vodrére mutat,
vagy barmely két hash ugyanarra a vodorre mutat, akkor offset = offset + 1, €s
ugorjunk a 3.2.-es pontra.

3.4. A vodriink dsszes elemét helyezziik az érték_tdabla-ba a hash-jeik altal vodrokbe gy,
hogy minden elem abba a vodorbe keril, amelyikre a beldle képzett hash mutat.

3.5. offset_tabla[index] = offset, ahol index a vordiink rendezés el6tti indexe.

Minden vodorre, ahol az elemszam 1.

4.1. Legyen index az els6 iires vodor indexe az érték_tabla-ban, legyen hash a vodorben

talalhato elem FNV-1 hash-e, majd offset_tabla[hash] = -index.

A fenti algoritmus futasi ideje a [7] szerint linearis, nalam béven egy masodperc alatt fut

22053 bejegyzéses szignatlra adatbazisra egy szalon egy i7 4790k 4.4Ghz-es processzoron. Ez azt

mutatja, hogy az el6feldolgozas nem ro tdl nagy terhet a rendszerre, és mindenképen érdemes

alkalmazni. A fenti algoritmust persze elég szignatira adatbazisonként egyszer futtatni és a

generalt adatszerkezetet eltarolni, igy a viruskeresési id6t nem befolyasolja.
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A tablankban a szignatdramintak a kulcsok. Minden kulcshoz tartozo érték azon
szignatUrakbdl és az ezekhez tartozé mintavételi ofszetekbdl all, ahol a szignatdrabol vett minta

egyezik a kulcs mintéval.

Egy mintahalmazbdl a fenti modon generalt tabla segitségével konstans id6 alatt
meghatarozhatjuk, hogy egy mintahossz méretii bajtsorozat benne van-e a mintahalmazban. Ezt

a kovetkezéképpen tehetjiik meg.

1. Legyen hash1 a béjtsorozat FNV-1 hash-e.
2. hash2 = offset_tabla[hashl].
3. Amennyiben a bajtsorozat egyezik az érték_tabla[hash2] értékben szerepl6 kulccsal,

a bajtsorozat tagja a mintahalmaznak.

Ezzel a moddszerrel egy GPU szdl az MHPF segitségével a mintahalmaz méretétol
fliggetleniil, konstans id6 alatt meg tudja hatarozni, hogy az ellen6rzend6 adatbdl a r& kiosztott

ofszettdl mintavételezett mintahossz méretli bajtsorozat benne van-e a mintahalmazban.

GPU oldalon az érték_tdabla-bol csak a kulcsok tarolanddk, igy a fenti Iépéssorozat mar
elvégezhetd. Ha egy szal a fenti miiveletet végezve egyezést talalt, akkor futasanak eredménye a
fent emlitett hash2 index, ellenkez6 esetben pedig -1. CPU oldalon az érték_tabla[hash2]
bejegyzés tartalmazza a talalt mintahoz tartoz6 szignatlrakat és a hozzajuk tartozd mintavételi

ofszeteket is, ezekkel végzendd a talalati ponton a teljes ellendrzés.

Az ismertetett MPHF alapu mintaillesztés egy 1781 bejegyzést tartalmazé szignatira
adatbazist hasznalva a binaris kereséshez képest 15%-os sebességnovekedést biztositott. Errdl az
adatbazisrol késébb egy 22053 bejegyzéses adatbazisra valtottam, és a valtas utdn némi ndvekedést
tapasztaltam az algoritmus futasi idejében. Ennek a mértéke az ellendrzott fajlok tartalmatol fiigg,
és a legrosszabb esetben 50-80% koril mozog. Ez a jelenség a minta alapt sziirés velejardja. A
nagyobbik adatbazis bejegyzéseinek szama a kisebbikének tobb, mint 12-szerese, és a nagyobb
szignaturahalmazbol nagyobb mintahalmaz adddik. Ez, bar az MPHF sebessegét nem befolyasolja,
azt eredményezi, hogy a mintaillesztés soran tobb talalat keletkezik. igy a CPU-nak tobb

szignatUraillesztést kell végeznie, és ez okozza a sebességcsokkenést.
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4.2.5 Minta egyezések minimalizalasa

Az algoritmus kezdeti allapotaban minden szignatira kozepéb6l mintavételeztem. Ahogy
azt a 4.2.2. fejezetben is emlitettem, ha a szignatlrakbol vett mintak kozil sok az egyez6, az
megnovelheti a CPU altal végzendé feladatok szamét. Erdemes ezért olyan modszerrel

mintavételezniink, ami minimalizélja az egyezéseket. A legegyszeriibb, jol miikodé modszer:
Minden szignatarara:

1. Legyenoffset = 0.
2. Vegylnk mintat a szignatura offset-edik pozicidjabal.
3. Ha a vett minta nem egyezik egyik eddig mentett mintaval sem, mentsuk el, és készen

vagyunk. Ellenkez6 esetben offset = offset + 1 ésugorjunk a 2. pontra.

A mintak egyezésének minimalizalasara alternativ megoldast mutat be a 3.3.1. pont.

4.2.6 A GPU és CPU feldolgozas parhuzamositasa

A CPU oldali ellendrzés fiigg a GPU éltali sziirés eredményétdl, de ezek a miiveletek az
algoritmus kis modositasaval parhuzamosithatok. Ehhez arra van szilkség, hogy a GPU mindig
eggyel eldrébb jarjon az adatok feldolgozasaban. Ebbdl az kovetkezik, hogy a GPU és a CPU altal
egy 1d6ben ellendrzott adatok nem egyezdek. A GPU ellendrzi a buffer elejét, a CPU pedig az ez
utan kovetkezo részt. Az ellendrzéshez sziikséges adatkontextusokat ezuttal is biztositani kell a
bufferben.

Egy olyan adatbufferre lesz szlikségink, amiben elfér két akkora adatblokk, amennyi
ofszetet egy korben ellendrizni szeretnénk. A 4.2.1. fejezet jeloléseit hasznalva n ofszet

ellendrzéséhez a kovetkez6 bufferre van sziikseég.

vége :=n > végétol max ? @ : végétdél max - n
CPU scan GPU scan € € €& adat
| elejét6l max | n | n | vége |

A buffer a szokasos csuszoablak modszerrel t6ltddik fel a végétdl az eleje felé, a képen
jelolt moédon. Elszor a GPU scan és a CPU scan szakasz hataraig toltjuk fel. Itt végzink egy
GPU sziirést, majd mentjiik a sziirés eredményeit és tovabb toljuk az ablakot n-el. Innent6l minden

iteracioban futa CPU és a GPU oldali kereseés is. A GPU oldali keresés mindig egy 1épéssel el6rébb
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jar, és a CPU oldali keresés a GPU-szlirés el6z6 iteraciobol szarmazd eredményeit hasznalja az
ellenérzés felgyorsitasdhoz. Az adat végét elérve lesz egy iteracid, amikor csak a CPU scan

oldalon lesz értelmes adat, igy ekkor csak a CPU oldali keresést kell elvégeznink.

A fenti modszerrel a GPU és CPU oldali keresés egymassal parhuzamosan futtathatd, igy

az algoritmusnak optimalisabba valik az idékihasznalasa.
4.3 Rosszindulatu adatok elleni védelem

A keresdmotor megbizhatésaganak érdekében fontos feladat, hogy az az ellene iranyul6

adatokat a megfelel6 médon kezelje.

Ha egy tdmadd ismeri a keresési algoritmust és a virusadatbazist, szandékosan el6allithat
rosszindulatu fajlokat. Még egyszeriibb a helyzet, ha a személy ismeri a szignatra mintakat, vagy
a mintavételezési eljarast. Ekkor eléallithat olyan adatot, amiben nagy szamban fordulnak ¢l6 CPU

oldali ellendrzést el6idézo bajtsorozatok, ezzel erésen lelassitva az algoritmust.

A Kkeresés lassitdsa, mint tdmadas, elsésorban a bejovo halozati forgalom ellendrzésében
hatranyos. Implementaciom a hattértaron talalhato fajlokat ellendrzi, de a program modosithatd
ugy, hogy a bejovo halozati forgalmat ellendrizze, igy fontos minimalizalni az algoritmus

tdmadhat6sagat.
4.3.1 VVéletlen mintavételezés

Amennyiben egy tdmadd ismeri az algoritmus A&ltal haszndlt szignatiramintékat,
lelassithatja az ezen algoritmussal védekezé rendszert az altal, hogy ezen mintdkbdl készitett
adatokkal arasztja el az algoritmust futtatd végpontot. Ha az algoritmus a 4.2.5-6s fejezetben leirt
maodszert hasznalja a mintavételhez, a timadd a szignatlra adatbazis ismeretében a mintakat

kdnnyen meghatarozhatja, és sikeres tamadast indithat a rendszer ellen.

Ezt elkeriilendd, biztonsagosabb mintavételi eljarasra van sziikségiink a mellett, hogy az

egy mintahoz tartozo6 virusok szamat alacsonyan tartjuk.
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Az altalam hasznélt eljaras a 4.2.5-0s fejezetben leirtaktol annyiban kilénbozik, hogy a
lehetséges mintavételi poziciokon véletlen sorrendben torténik mintavételi probalkozas. A

mintavételi algoritmus egy szignaturara tehat a kovetkezo.

1. Legyen offset azon poziciok egyike a szignatdraban, ahol még nem tortént mintavételi
kisérlet.

2. Vegylnk mintat a szignatlra offset-edik pozicidjabol.

3. Ha a vett minta nem egyezik egyik eddig mentett mintaval sem, mentsuk el, és készen

vagyunk. Ellenkez6 esetben ugorjunk a 2. pontra.

Ha a fenti algoritmussal veszink mintat a szignaturdinkbdl, akkor a mintak
reprodukalasahoz a keresdmotort futtatd rendszerhez vald hozzéférés, vagy bajtkombinaciok

probalgatasa €s a rendszer valaszidejének figyelése sziikséges.

Kivételt képeznek ez alol azon szignaturak, amelyek hossza egyezik a szignaturahosszal.
A mintahossz egyenld a legrovidebb szignatira hosszaval, igy ilyenek feltételiil el6fordulnak.
Ezek segitségével sikeres tamadasok indithatok a keresémotor ellen. Ezt orvosolja a 4.3.2

fejezetben bemutatott mddszer.
4.3.2 Rovidzar osztalyozas

Konnyen eldallithatok az adatateresztd képességet jelentdsen csokkentd (a keresési idot
noveld) adatfolyamok azon szignatirakbol, amelyek mérete megegyezik a keres6 algoritmus altal
hasznalt mintamérettel. Ezen szignatarak rovidek, igy siiriin el6fordulhatnak az ellendrzott
adatfolyamban, és CPU oldali ellenérzést igényelnek. llyen szignatirdk minden szignatlra
adatbazis esetén elofordulnak, hiszen a valasztott mintaméret egyenld a legrovidebb szignatira

méretével.

A mintaméret csokkentése természetesen nem megoldas, hiszen ez esetben a legrovidebb
szignaturaval valé tdmadas hatékonysaga nem csokken, ha pedig a tdmadd rajon a mintavételi
pontra, akkor a hatékonysdg novelheté, hiszen elég ezt a rovidebb mintat ismételnie az

adatfolyamaban.
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Ezzel szemben a mintaméret novelése nem lehetséges, hiszen a lehetséges mintaméretek
maximuma a hasznalt szignaturak méretének minimuma. Ez abbdl kdvetkezik, hogy egyenld

méretii mintakkal dolgozunk, és egyik szignatirabol sem tudunk a méreténél nagyobb mintat venni.

Vegyik észre, hogy ha egy tdmadd mintahossz méretli szignatirakkal tamad, akkor
vedekezhetiink ez ellen gy, hogy egy szignatira jelenlétét csak egyszer regisztraljuk az
ellendrzott adategységben (fajlban). Igy, ha megtalaltunk egy szignatirat, kivonhatjuk azt a

késdbbiekben a fajlban keresendd szignaturak koziil.

Azzal, hogy egy karos bajtsorozat jelenlétét maximum egyszer regisztréljuk fajlonkent, az
algoritmus elveszti a lehetéséget, hogy kijavitsa a fert6zott fajlt, hiszen nem ismeri az 0sszes
fertézést a fajlban. Ha javitas utan ujraszkenneli a fajlt, megtalalhatja a kovetkezd javitando pontot,
és ezt addig ismételheti, amig veégig nem ért a fajlon, de ha mindenképp meg ki akarjuk javitani a
fajlt, akkor tegyiink nala kivételt, és regisztraljunk benne minden talalatot.

Mivel a fentebb ismertetett, minden szignatarat csak az els6 el6fordulasakor regisztralo
megoldas nem képes a fajlok effektiv helyreallitasara, tobbnyire felesleges informacio a fertézés
helye és tipusa. Arra vagyunk Kkivancsiak, hogy fertézott-e egy fajl, vagy tiszta. Az elébb
ismertetett megoldas helyett tehat, ha talalunk egy szignatdrat egy fajlban, akkor jeldljik a fajlt
fertdzottnek az ezen szignatdrahoz tartozo virussal, és térjiink at a kovetkezo ellenérzendd fajlra.
Ezzel a megoldassal hatastalanithatok az algoritmus elleni azon tamadasok, amelyek teljes
szignaturéakat alkalmaznak, hiszen ez esetben az adategység egybdl fertézottnek mindsiil, és nem

torténik rajta tovabbi vizsgalat. Hivjuk a modszert rovidzar osztalyozasnak.

Elképzelheté olyan adatfolyam is, amelyben nem teljes szignatirak szerepelnek, hogy
elkeruljék a rosszindulati adat rovidzar kiértékelését. Ha ezek a szignatUrarészletek Kis részét
képezik az eredeti szignaturanak, akkor a szignatirabol vett minta nagy valosziniiséggel nem
szerepel bennik, igy nem jelentenek gondot. Ha a szignaturareszletek nagy reszet képzik a teljes
szignatiraknak, akkor nagy eséllyel tartalmazzak a szignatlurakbol vett mintakat, igy ilyen

adatokkal lassithat6 a rendszer.

Ezzel szemben szdba johet az a védekezési modszer, hogy ha az egy fajlban a GPU altal

talalt fals pozitivak szdma elér egy hatarértéket, akkor rosszindulatinak mindsitjiik a fajlt, és
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ledllitjuk a fajl vizsgalatat. Ezen funkcid pontos meghatarozasa tovabbi kutatast igényel, erre ez a

munka nem terjed Ki.
4.3.3 Nem kivant mintak elkerulése

A szignaturakban egyes bajtsorozatok gyakrabban el6fordulnak, mint masok. Ezen
bajtsorozatok a mellett, hogy atlagos programokban is gyakran el6forduld utasitasok lehetnek,
nagyobb eséllyel mintavételez6dnek. Ezen okokbdl ezek a bajtsorozatok lassithatjadk az

algoritmust artatlan fajlok vizsgalata soran, valamint tamadasi pontok is.

JO példa erre a csupa O bajtsorozat, ami gyakran el6fordul kiilonféle szignatirakban. A
gyakori eléfordulas miatt konnyen kaphatunk olyan mintat, ami csak 0-kbdl all. Ha ilyen mintaval
sziirink a GPU-n, egy 0-as bajtokkal megtoltott nagyobb fajl a sokszoroséara lassithatja az
algoritmus futasi sebességét. Innen is latszik milyen fontos, hogy ne tudddjon ki, milyen mintakat

hasznal az algoritmus az adatok sziirésé¢hez.

Szikséges tehat, hogy a szignatirakban és fajlokban gyakran el6forduld bajtsorozatokat
hatranyban részesitsik a szignaturakbdl vald mintavételezés soran. Mondhatni a szignatlra

szignatarajat keressuk.

Megoldasomban a 4.3.1 fejezetben bemutatott véletlen mintavételezést azzal egészitettem
ki, hogy nem fogadok el olyan mintat, amiben végig ugyanazon bajt érték ismétlddik. Kivételt
képez az az eset, amikor egy ilyen szempontbol elfogadhatdé mintat sem talaltam, ekkor az utolso

mintavételi probalkozas eredménye lesz a hasznalt minta.
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5 Implementacio

Az algoritmus elméleti miikodése az el6z6 fejezetekben bemutattam és sok helyen az
implementécidra is kitértem, azonban hatra maradt néhany implementécios szempontbdl fontos

kérdés. Ezek targyalasa kovetkezik.

5.1 Az implementacios kornyezet

Az algoritmus megvaldsitdsdhoz egy gyors kodot generdldé programozési nyelvre volt
szlikségem. E mellett feltétel volt, hogy alacsony szintli miiveleteket tudjak hasznalni a nyelvben,
hiszen a GPU kernel gyors miikodéséhez primitiv, effektiv adatszerkezetekre volt sziikségem.
Természetes valasztas volt tehat a C++, hiszen ez egyben a legelterjedtebb CUDA programozasi

kornyezet is (illetve ennek egy kibdvitett részhalmaza).

A Visual Studio 2013-mat [13] hasznaltam az implementaciohoz, ez telepithet6 tamogatast
biztosit a CUDA-ban val programozéshoz. Ehhez a CUDA Toolkit [14] nevii program telepitendo,
én ebbdl a 7.5-0s verziot hasznaltam. A CUDA platform igénybe vételéhez szilkség van a hasznalt
gépen egy CUDA kompatibilis GPU-ra.

Altalanosan hasznos eszkéz még C++-hoz a Boost [15], ami sok hasznos C++ konyvtar
gylijteménye. Az  implementaciom  konzolos  feliileten = miikddik, ehhez a
boost: :program_options konyvtarat hasznaltam. A help utasitdsra az alabbi szoveg

generalodik.

C:\Folderil>Folder2\virso --help
Allowed options:
-h [ --help ] produce help message
-s [ --signature-file ] arg (=C:\Folderl\Folder2\signatures.sig)
signature file path
-t [ --target ] arg (=C:\Folderl)
scan targets
-0 [ --offset-count ] arg (=1048576) number of offsets to be
sent to the gpu per round

A programnak paraméterként adhaté a hasznalt szignatlra adatbazis fajl neve és az

ellenérzendé mappak, fajlok cime. Szignatdra adatbazisnak alapértelmezetten a sajat mappéajaban
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levé signatures.sig nevl f3jlt veszi, az ellenérzendé mappa pedig alapértelmezetten a
working directory. Megadhaté még, hogy a GPU hany adat ofszetet ellenérizzen egyszerre. Ez az
érték alapértelmezetten 22°, azaz bajtok esetén egy megabijt.

Az operacios rendszer mappaszerkezetében valo navigalasra a boost: : filesystem-et

vettem igénybe.

5.2 A szignatura adatbazis

Az algoritmus a pontos bajtkddjuk altal meghatarozott szignatirakat keres a vizsgalt
adatokban. Nem terjed ki tehat a vizsgalat olyan szignatirakra, amelyekben joker karakterek
szerepelnek. A hasznalt virusadatbazisok szoveges fajlok, amelyekben a kartékony programok
nevei és szignaturai parosaval tarolédnak. A szignatura bajtkodok hexadecimalis formaban vannak
abrazolva. A programneveket a hexadecimalis karaktersorozatoktdl az ,,=" hatarolokarakter

valasztja el. A szintaxis tehat a kovetkezo.
név=szignatura
Példa:
Skew.445 (Clam)=51525653558bec33c98ec180fc4b7413fa26c706

A szignatlrédk a ClamAV open source virusirtd szignatlra fajljaibdl szarmaznak. A fenti
szintaxis a szignaturak legegyszer(ibb abrazolasi modja. Ez a forma nem tartalmaz joker
karaktereket, informéaciét a szignatira fajlban valo lehetséges pozicioirél, valamint arrél, hogy

milyen tipusu fajlokban vizsgalando ez a szignatura.

5.3 Device-Host memoériatranzakciok minimalizalasa

Ahogy mar emlitettem, a rendszermemoria és a GPU memoria (host és device memoria)
kozotti adatatvitel, azaz memariatranzakcio nem tul gyors, jo mai hardver esetében az elméleti
savszélesség 8 GBps. E mellett a tranzakciok inditasa némi overhead-del jar. Erdemes tehat a

tranzakcios hivasokat és a mozgatott adatmennyiséget alacsonyan tartani.

Az idedlis eset az lenne, ha egy, a talalati index-taldlati pont parokat folytonosan tarold

tdmbot tudnank visszaolvasni a GPU-bol a rendszermemoriaba, ezzel lenne minimalis az atlagos
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tranzakcios mennyiseg. A GPU-n azonban ehhez a szalak kozo6tt annyi szinkronizacios lépésre

lenne sziikség, hogy a végeredmény joval lassabb lenne, mint az el6z6 bekezdésben leirt modszer.

A 4-es fejezetben leirt algoritmusban a GPU-n végzett adatsziirés eredménye a vizsgalt
adat minden bajt ofszetjére az arra az ofszetre illeszked6é szignatura minta indexe a mintak
tarolgjaban, vagy -1, ha az egyik minta sem illeszkedik. Kelléen nagy, példaul 100 000
bejegyzéses adatbazis esetén a mintdk indexei nem férnek el 1 és 2 bajton, igy 4 bajton tarolom
6ket. Ebbdl az kovetkezik, hogy n adat ofszetre a GPU 4n méretli eredményt general, és ezt mind

vissza kell olvasni a rendszermemariaba.

Az implementécio soran kisérleti Gton jobb sebességet értem el Ugy, ha ofszetenként csak
egy igaz/hamis boolean értéket adtam vissza, ahol igaz = talalat, hamis = nincs talélat. Ezzel a
maodszerrel a CPU azt az informaciot kapja meg, hogy hol talalhat6 szignatdra minta az adatban.
Ezutan a CPU-nak is el kell végeznie ezen poziciokon az MPHF alapu mintaillesztést. Ez tébb
munka, mint ha készen kapna a talalt minték indexeit, de igy ofszetenként csak egy bajt a GPU-n
végzett szlirés eredménye. A device-host adatatvitel ilyen modon révidebb id6t vesz igénybe, igy

vegeredményben az algoritmus gyorsabban fut.

Egy béajton természetesen 8 darab igaz/hamis érték is tarolhatd, azonban egy bajtot nem
képes tobb GPU szal parhuzamosan manipulalni. A szalak kozti szinkronizécié nagy overhead-del

jarna, és a CPU oldali dekodolas is extra id6t igényel, igy ez a megkdzelités nem szerencsés.

5.4 Pinned memory hasznalata

A CUDA platform lehetéséget biztosit olyan, Ugynevezett pinned memdriateriletek
foglalaséra a rendszermemdridban, amik nem swap-elheték. Ezen memoriaterileteket a rendszer
nem irhatja ki a virtualis memoridba, igy mindig garantéltan a fizikai memdriaban tartézkodnak,

és az elérésuk mindig gyors.

Ahogy M. Boyer mérései [16] is mutatjak, ez a memoria alkalmas a memoriatranzakciok
gyorsitasara. E mellett M. Boyer [17] emliti, hogy ezen tipusi memdriafoglalés és felszabaditas

igen id6igényes, tehat koriiltekintéssel hasznalando.

Az ebben a munkéban ismertetett algoritmus rengeteg memoriatranzakciot végez. A
hasznalt bufferek egyszer allokalandok, a futas elején, ezért a pinned memoria foglalasi és
deallokalasi overhead-je konnyen megtériil. Igy foglalt memoriateriilet a host oldali adattarolo
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buffer és az a buffer, amibe a GPU-bdl a sziirés eredményeként kapott bool értékeket olvasom. E
kett6 koziil a masodik buffer pinnelése okozza a jelent6sebb sebességnovekedést (~8%), mivel ezt
a buffert device-host tranzakciora hasznalom, de a masik buffer is még mérhetd gyorsulast
eredményez (~2%). Ezen megallapitadsok 6sszhangban vannak M. Boyer meréseivel [16], amik azt
mutatjak, hogy device-host tranzakcidk esetén adott adatmennyiseg atvitelekor nagyobb gyorsulas

érhet6 el, mint host-device esetben.
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6 Mérések

A munkam tobbek kozott arra irdnyult, hogy egy olyan algoritmust fejlesszek ki, ami
gyorsitani képes a kartékony programok azonositasan. Ahhoz, hogy a CPU-n futé algoritmussal
szembeni gyorsulast megtudhassuk, a CPU-n futd és a GPU gyorsitott algoritmusok futasi idejének

6sszehasonlitasara van sziikség.

CPU-n fut6 algoritmus alatt a bemutatott algoritmusnak azon modositasa értendd, amely a

minta alapt sztirést a GPU helyett a CPU-n vegzi ofszetenként szekvencialisan.

A vizsgalando paraméterek a mérések soran a fajlméret, az egyszerre ellenérzendé ofszetek
szama és a fajlokban talalhato teljes és részleges szignatlrdk szama. Az egyik mért érték az
abszolut atereszt6képesség, masik pedig a speedup. A speedup a tisztdn CPU-n futé és a
hardveresen gyorsitott algoritmusok futasi idejének a hanyadosa.

Minden mérési eredmény a fejezetben 10 mérés atlagaként adodik, ez a CPU-n zajl6 egyeb

folyamatok altal okozott mérési pontatlansagokat hivatott minimalizalni.

6.1 A tesztkornyezet
A mérési eredmények ismertetése elétt bemutatom a hasznalt tesztrendszert.

CPU: Intel Core i7-47906K

RAM: Kingston 16GB DDR3-1866MHZ NON-ECC CL9 DIMM (KIT OF 2) XMP SAVAGE
GPU: Gigabyte PCIe N970G1 GAMING-4GD GTX 970 4GB DDR5 (PCIe 3.0 x16)
SSD: Samsung 500GB SATA3 2,5" 850 EVO Basic SSD

0S: Windows 10

A mérések soran gondot jelentett a fenti listdban szerepld SSD, aminek az elméleti
szekvencidlis olvasasi sebessége 540 MBps. Amennyiben az ellendrzott adatokat ellendrzés
kdzben az SSD-r6l olvastam be, az algoritmuson 530 MBps koriili ateresztoképességet mértem, és

az SSD folyamatosan 100% korli hasznalatban volt a rendszer szerint.

Ebbdl arra kovetkeztettem, hogy az SSD igen jelentds sziik keresztmetszet az algoritmus
adatateresztd képességét illetéen. Ez gond, hiszen igy az az algoritmus valodi sebessége, amit
példaul halozati adat ellenérzése soran érhetne el, nem mérhet6. Emiatt az implementaciomban a

mukodést gy modositottam, hogy az ellendrzendd adatokat a program ellendrzés eldtt a
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mem©ariaba olvassa. Ezzel a mddositassal az SSD, mint sziik keresztmetszet megsziinik az adatok

ellendrzése soran.

A fenti megoldasnak a viruskeresés szempontjabol nincs gyakorlati haszna, sét, az
ellendrzend6 adatméretet jelentdsen korlatozza. Masfel6l a megoldas nem keriilheti ki tokéletesen
az SSD-t, hiszen memoridban tarolt adatrél az operacios rendszer donthet Ggy, hogy swap-eli.

Ebben az esetben ismét szamolnunk kell az SSD-vel, mint sziik keresztmetszettel.

Az algoritmus csak a mérések kedvéért olvassa tehat a tesztelendé adatokat el6re a
memoridba. Ez a megoldas, bar nem tokéletes, segit egy jobb kdzelitést adni az algoritmus

adatateresztd képességére.

A valds felhasznalasi esetben, amikor nem tarolunk egyszerre minden adatot a memdriaban,
az algoritmus memodriasziikséglete aranyos a szignatUra adatbazis méretének és az egyszerre
ellenérzend6 ofszetek szamanak az 6sszegével. Egy nagyobb virusadatbdzis mérete par MB, az
egyszerre ellenérzendd ofszetek szamara pedig jo érték a 10%°, igy par MB-nyi adatot kell
egyszerre a rendszermemoriaban tarolni. Ez nagysagrendekkel kevesebb, mint a manapsag
rendelkezésre all6 rendszer- és GPU memoria, ezért a memdriaszikségletre nem forditok

hangsulyt a mérések soran.

6.2 Feldolgozasi sebesség

Ez a fejezet az algoritmus teljesitményét mutatja be kiillonbozé paraméterezések és
munkaadagok esetében. Az ebben a fejezetben vizsgalt fajlok nem fert6zottek, tehat atlagosnak
tekintheték. A viruskeresés soran ilyenek a leggyakrabban el6forduld fajlok, ezért a feldolgozasi

sebességet elsdsorban ezeken érdemes mérni.

6.2.1 Ofszetszam

Fontos paramétere az algoritmusnak az, hogy egyszerre hany ofszeten kereslink
szignaturéakat. Ezen fejezet témaja az ofszetszam érték kiillonbozé méretii fajlokon valo tesztelése.

A 2. dbra mutatja az ellen6rzési id6t valtozo ofszetszamokra 128kB méretii bemeneti fajlok esetén.
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Abra 2 — Futasi idé kiilonbozé ofszetszamokkal 128 KB-os fajlon

Ahogy az a fenti abran is lathatd, az ofszetszam jelentésen befolyasolja a futasi id6t. Ez

elsdsorban akkor jelentds, ha a szam tal kicsi.
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Abra 3 — Futasi idé kiilonbozé ofszetszamokkal 200 MB-os fajlon
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A 3. abran lathat6, hogy 200 MB-os fajl esetén joval nagyobb ofszetszamon érhet6 el az
optimalis sebesség. Ahogy a fenti abran is latszik, 1 MB-nyi ofszet mar idealis sebességet biztosit.

A 10 MB-os ofszet korllbelul 10%-os lassulast okoz az 1 MB-oshoz képest.

A tul alacsony ofszetszam azért lassitja a keresest, mert ez altal a fajlt feldolgozo ciklus
tobbszor fut le, mint magasabb ofszetszam esetén. Ez tobb buffermiivelettel és kernelhivéssal jar,
ezek overhead-je mutatkozik meg a mérési eredményben. A szikségesnél magasabb ofszetszam
altal okozott overheadet az okozza, hogy az algoritmusnak tobb memoriat kell lefoglalnia az
ofszetek eredményeinek a tarolasara. Az egyik foglalds GPU globalis memoria foglalas, a masik
pedig pinned rendszermemoria foglalas. Ezek a miveletek id6igényesebbek, mint az atlagos

foglalasok, ennek az overhead-je mutatkozik meg az eredményekben.

6.2.2 Adatmeéret

Ez a fejezet azt teszteli, hogy milyen sebességgel ellendrizhetdk kiilonbozé méreti fajlok.

A hasznalt ofszetszam 22,

12 000
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Abra 4 — 10 MB alatti fajlok

A 4. &brén lathatd a futasi id6 valtozo fajlméretekre, amely ebben a tartoményban
linearisnak tiinik a fajlméret fliggvényében. A hasznalt ofszetszdm 1 MB, azonban a kisebb

fajloknal valamivel alacsonyabb az optimélis értéek. A trendvonal id6 tengellyel vald
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metszéspontjan az algoritmus inicializaciés overhead-je latszik. Ez kis fajlméreteknél jelentds
overhead-et jelent. 1 MB-os fajl esetén a mért feldolgozasi id6 2596 us, azaz az adatateresztési

sebesség 3 Gbps.

16 darab 1 MB-os f3jl esetén az ellenérzési id6 18 774 us, 128 darab 1 MB-os fajl esetén
pedig az érték 132 648 ps. Az eldbbi 6.66 Gbps, az utdbbi 7.54 Gbps feldolgozasi sebességnek
felel meg. Ebbdl arra kovetkeztethetiink, hogy a kis fajloknal jelentkez6 adatateresztesi
sebességcsokkenes az algoritmus inicializécids overhead-jébél adodik, és par 10 MB-nyi adat

ellenérzése esetén mar minimalis.
300
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id6 (ms)

100
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0 50 100 150 200 250 300
fajlméret (MB)

Abra 5 — Ellenérzési idé 1, 2, 4, 8, 16, 32, 64, 128, 256 MB fajlméretekre
Nagyob bemeneti adatméret tartomanyon megismételve a mérést (lasd 5. abra)
bebizonyosodott, hogy a végrehajtasi id6 kozel linearisan fiigg a fajlmérett6l. Nagyobb,
fertézésmentes fajlok esetén a sebesseég 7 Gbps koriil mozog. A fenti grafikonban is jellt 256 MB-
os fajlra 258 milliszekundumos ellendérzési idét mértem. Ez 7.75 Gbps adatateresztési sebességet
jelent. Az 1 MB-os fajl esetében a mért id6 2596 us, az adatateresztési sebesség igy 3 Gbps. 300

000-es ofszetszammal ez 3.45 Gbps-re emelhetd.

A 4. abran lathattuk, hogy az algoritmus nagy relativ overhead-et okoz kis fajlok esetén.
Megvizsgaltam tehat egy olyan esetet, amikor sok kis meéretti fajlt kell feldolgoznia az
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algoritmusnak. Abban az esetben, ha 1024 darab 1 KB méreti fajlt vizsgalunk, a futasi idé 70 ms.

Ez 114.28 Mbps feldolgozasi sebességet jelent.

A mért eredmény megmagyardzhatd. Az algoritmus Ugy akadalyozza meg, hogy fajlokon
atnyuld szignatdrakat talaljon, hogy nem téarol egyszerre tobb fajlbol adatot az adatbufferben.
Ebbél addddan 1024 darab kernelhivas szlikséges 1024 darab 1 KB-os fajl feldolgozasahoz. Ehhez
persze 2*1024 memoriatranzakcid is tarsul (1024 oda-vissza), igy végeredményben hatalmas

overhead-et kapunk.

Bar a par KB méretii fajlok esetén az algoritmus jelentdsen lelassul, egy atlagos hattértar

esetében ez nem okoz a fenti mértékben lassulast. Ezt a kovetkezé példaval illusztralom.

A Windows mappa szdmos, kiilonb6z6 méretii fajlt tartalmaz, igy ezt a mappat hasznalom
egy atlagos rendszer hattértarjan tarolt fajlok atlagos méretének becsléséhez. A tesztrendszer
Windows mappéja 27.9 GB, és 109 538 darab f4jlt tartalmaz. Ez azt jelenti, hogy a mappéaban az
atlagos fajlméret 267 KB. Létrehoztam 1024 darab 267 KB-os f3jlt, és ellendriztem rajtuk a futasi
id6t. A fajlok mérete egyiitt 267 MB, az ellendrzési id6 pedig 334 ms. Ez 6.25 Gbps adatateresztési
sebességet jelent. Atlagos méretii fajlok esetén az ateresztoképesség tehat a maximumhoz képest

17%-ot esik.

A mérés soran azért nem magat a Windows mappéat hasznaltam, mert mivel a mérések
erejéig az algoritmus futas el6tt a rendszermemoriaba tolti az ellendrzendd adatokat, a program
nem tud egy bizonyos méretnél nagyobb fajlokat kezelni. Ez a méret 500 MB koril van, a
Windows mappaban pedig van egy 779 MB-os Windows patch installer.

A Kkis fajlok esetén megfigyelt teljesitménycsokkenés természetesen orvosolandé probléma,
aminek a megoldasahoz az algoritmus tovabbi mddositasa sziikséges. A lehetséges megoldasok a

munka végén, a 7.2 fejezetben olvashatok.

6.3 CPU és GPU 06sszehasonlitasa

A munka 6 célja egy olyan algoritmus bemutatisa, ami a GPU éltal sikeresen gyorsithato.

Ez a fejezet 6sszehasonlitja a hardveresen gyorsitott algoritmust a tisztan CPU-n futdval.

A tisztan CPU-n fut6 algoritmus egy szalon fut. A tesztkdrnyezet CPU-ja 4 feldolgozé

maggal bir, ezek jo parhuzamositas esetén megkozelitben 4-szeresére novelhetik az algoritmus
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CPU-n futo verzidjanak feldolgozasi sebességét. Ezt a teszteléskor ugy fogom figyelembe venni,
hogy a mérési eredmények kdzott szerepeltetni fogom a tisztan CPU-n futd algoritmus hipotetikus,

a 4 magra 100%-osan parhuzamositott verzigjat.

Vessiik 0Ossze a 6.2.2 fejezetben kapott eredményeket a CPU-n futd algoritmus

eredményeivel (6. abra).
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Abra 6 — 10 MB alatti fajlok — CPU vs GPU

A fenti &bran lathatok a mérési eredmények, valamint a CPU-n futd egy szélas algoritmus
teljesitményébdl kiszamolt CPU-ra elméletileg maximalis 100%-o0san parhuzamositott algoritmus
futasi ideje. Lathatd, hogy a GPU valdjban gyorsabb a CPU-nal. Természetesen az algoritmus nem
parhuzamosithatd 100%-o0san (példaul inicializaciés overhead, adatbuffer feltdltése). Az
6sszehasonlitas csak arra szolgal, hogy egy korilbelili kép kialakulhasson a hardveresen gyorsitott
és a CPU-n futo algoritmus viszonyardl.

Fontos jellemz6 a két algoritmus futési idejének aranyat mutatd speedup érték. Ez azt
mutatja meg, hogy az egyik algoritmus sebessége hanyszorosa a masikénak. Ha a CPU-n futd
algoritmusnak a hardveresen gyorsitott algoritmussal szembeni speedup-jat akarjuk megtudni, a
két algoritmus futasi idejének a hanyadosat kell képezniink, azaz

speedup = GPU_id6 / CPU_idé.
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igy kaphato a 7. abra.
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Abra 7 — 10 MB alatti fajlok — GPU speedup

Lathatd, hogy a hardveresen gyorsitott algoritmus sebessége a sokszorosa a CPU-n futd

algoritmusénak. Megvizsgélando az is, hogy a kiilonb6zé fajlméretek hogyan befolyasoljak a

speedup-ot.
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Abra8-1,2,4,8, 16,32, 64, 128, 256 MB fajlméretek — CPU vs GPU
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A 8. abran lathato eltér6 fajlméretekre a CPU és GPU megoldasok futasi ideje. Ahogy az
a fenti abran is lathatd, a GPU nagyobb fajlméreteknél is jobban teljesit. Nézzik a speedup-ot (9.
abra). Az eredmények azt mutatjak, hogy nagy fajlok esetén érhet6 el a maximum speedup.
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Abra9-1,2,4,8, 16,32, 64, 128, 256 MB fajlméretek — GPU speedup
Az ofszetszam fliggvényében nem vizsgaltam speedup-ot. Mivel az alacsony ofszetszam
noveli a GPU altal okozott overhead-et, ez egyértelmiien rossz hatassal van a speedup-ra, viszont
a legtdbb esetben nem érdemes 1 MB ofszet ala menni, Ugyhogy ez nem jelent kiléndsebb

problémat.

A 6.2.2 fejezetben emlitett azon szélséséges esetben, mikor 1024 darab 1 KB-os fajlt kell
ellendriznie az algoritmusnak, a CPU-n futo valtozat 24 ms alatt teljesitette a vizsgalatot. Ez
egyezik azzal az eredménnyel, amit a CPU-s valtozatnal az 1 MB-os fajl vizsgalata esetén mértem.
Ez is azt mutatja, hogy a hardveresen gyorsitott algoritmusnal a kis fajlok esetében megfigyelt
teljesitménycsokkenést az algoritmus mitk6désébdl adodé GPU overhead okozza.
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7 Konkluzio

A tervezési fazisban sikerilt kifejlesztenem egy olyan szignatira detekcio alapd
viruskeres6 algoritmust, ami nagyszdmu szignatlra keresésére képes tetszéleges méretii

adathalmazban, és a futasi ideje csak minimalisan fiigg a szignattra adatbazis méretétol.

Az implementacios fazisban realizdltam az algoritmust, és tovabbi optimizaciokat
hajtottam rajta végre. Az implementacios fazis terméke egy olyan program lett, ami gyors
szignatura alapu detekciora képes a tesztrendszer héattértaraban, és nem rendelkezik egyetlen, méas

megoldasokban talalhato limitacidval sem.

Az algoritmus adatateresztési sebessége nagy fajlok esetén 7.5 Gbps koril mozog. Ha
nagyon sok kis méretii fajlt (par KB) ellendriz az algoritmus, az adatateresztési sebesseg a

fajlmérettdl fiiggden csokkenhet. Atlagos fajiméretek esetén 6 Gbps feletti sebességet mértem.

A program grafikus kartyan futd része jol parhuzamositott, azonban a CPU oldali
feldolgozas a jelenlegi implementacioban teljesen soros. Tobb processzor mag felhasznalasaval

jelent6s sebességnovekedés érhetd el, ennek megvizsgaldsa a jovobeli tervek kozé tartozik.

Az algoritmus par KB-os fajlok esetén jelentésen lelassul, az erre vonatozo mérések és az
indoklas a 6.2.2 fejezetben olvashat6. Az erre a problémara val6 megoldas keresése jelenleg egyik

legfontosabb feladat tovabbi munkam szempontjabaol.

Tovéabbi fontos eldrelépés lenne az algoritmus CPU oldali részének olyan fejlesztése,

amely lehetdvé tenné a joker karaktereket tartalmazo szignatirdk azonositasat.
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