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1. Bevezetés

A tavkozlés kialakuldsdnak kezdete 6ta komoly problémat jelent a kozvetitd ko-
zeg megvaltozasabol adodo informécidvesztés. Ennek specialis véltozata, ha a fi-
zikai kozvetitd kozeg, azaz informécié tovabbitdsra hasznélt csatorna alappillére
szlinik meg. Ezt a jelenséget a tdvkozlés jellegébdl adéddan nem lehet elkeriilni.
Emiatt, fiiggetleniil az atviteli kdzegt6l, minden tdvkozlési rendszernek szdmol-
nia kell ezzel a problémaval. Ezért, akdrcsak a régi taviré rendszerekben, tgy a
mai szamitégép-hdlézatokban is kiillonb6z6 megolddsok 1éteznek e probléma ke-
zelésére, azaz a kozvetitd kozeg meglétének ellendrzésére. Napjaink szamitogép-
halézataira jellemzd tovabba az olyan eszkozok elterjedése, melyek az alacsony
arukhoz képest komoly teljesitménnyel rendelkeznek, ugyanakkor als6 kategori-
as, otthoni felhasznéldsra szant haldzati ttvonalvélasztok. Mdara ezek az eszk6zok
rendelkeznek akkora teljesitménnyel, hogy a tervezett otthoni felhasznaldson tul
akdr kiillonboz6 kutatdsok, fejlesztések prototipusaként is helyt dllnak, bizonyos
esetekben kivaltva a dragabb teszteszkozoket. Viszont ezen alsé kategorids ttvo-
nalvélasztok ilyen céld felhaszndlashoz gyenge link-hiba detekcids képességekkel
rendelkeznek, ugyanis a linkéllapot valtozdsokat az eszkozben levd halézati kap-
csolo jelzés nélkiil kezeli. Ezaltal megnehezitik példdul az egyedi routing szol-
géltatasok alkalmazdsat. Dolgozatomban a 1étezd link-hiba detekciés megolddsok
ismertetésén til bemutatok egy dltalam készitett, ezen eszkozoket megcélzo, azok
hidnyossagait athidald, az eddig alkalmazottak megolddsokndl kisebb erdforras-
igényl megoldast. Hatékonysagat egyszerli OpenFlow teszthdl6zaton végzett mé-
réssel igazolom, igy az eljards gyakorlati kornyezetben nyujtott teljesitménye ki-
értékelhetd.



2. A linkvesztés

2.1. A linkvesztés folyamata

Mint ahogy azt a bevezetGben mér emlitettem, a tdvkozlési rendszereknek €s igy
a szamitégép-halézatoknak is alappillére a kozvetitd kozeg. Eppen ezért szinte
mindegyik hédlézati modellnek, igy a j6l ismert hét rétegli OSI modellnek is a leg-
alsé, dgynevezett fizikai rétege a kozvetitd kozeget irja le. Ennek a rétegnek a
feladata a felette levé rétegekbdl érkezd, bitekkel reprezentalt adatok szimbdlu-
mokka alakitdsa, majd ezen szimbdlumok a fizikailag is 1étez6 kommunikécids
csatornara torténd helyezése, vagy épp ennek forditottja. Tehdt ezen a szinten tor-
ténik az eszkozok fizikai lefrdsa. Példaul az eszkozok elektromos specifikicidja,
érintkezOk méretei, frekvenciasdvok vezeték nélkiili kapcsolathoz és kabelspeci-
fikaciok a vezetékes kapcsolathoz. Szervesen kapcsolddik ehhez a réteghez a ra
kozvetleniil épiilé adatkapcsolati réteg, amelynek feladata a fizikai réteg elfedése,
azaz kezelni végpontok kozotti 0sszekottetést, észlelni és lehetdségekhez mérten
javitani a fizikai rétegben keletkez6 hibdkat. Itt jelenik meg a link fogalma, ami
két egymadssal szomszédos végpont 6sszekottetését jelenti.

Amikor link-hiba 4ll fenn, akkor ennek az 0sszekottetésnek a hibdjardl beszé-
liink. Ez az 0sszekottetés jellemzden két végberendezésbdl és az Sket 6sszekotd
kozvetitd kotegbdl 4ll. A kozvetitd kozeg jellemzden radidcsatorna, optikai kébel,
vezeték. Mivel mindhdrom kozvetitd kozeg jelentdsen eltér miikodési elvében, ka-
rakterisztikdjaban, igy érdemes megvizsgdlni, hogy az egyes kdozegekben milyen
események okozhatnak link-hibat és mi torténik ilyenkor.

Rédidécsatorna esetén a link mindségét befolydsold tényez6k a kornyezetében
jelentkezd elektromagneses zajok €s zavarok, illetve a végpontok egymads koz-
ti rdlatdsa. A linkvesztés jellemzGen a rdlatds megszilinése miatt torténik, azaz a
két végpont egymds hatéterén kiviilre keriil. Ugyanakkor nagy mennyiség zaj is
ellehetetlenitheti a kapcsolat kiépiilését.

Az optikai kdbel miikodése a fény terjedésének torvényszeriiségeire épiil.
A kiild6 oldalon kibocsatott fénynyaldb a kabel belsejében, vagy annak falarol
visszaverddve vagy visszaverddés nélkiil, ugyanis egymddusu szal esetén a kébel
ugy van kialakitva, hogy az hullimvezetdként viselkedjen, jut el a fogadé oldalra,
ahol egy szenzor érzékeli. llyenkor akkor besz€liink linkvesztésrdl, ha a nyaldb
nem ért célba. Ennek oka lehet a visszaverddések tokéletlensége, azaz a nyaldb
nem tokéletesen verddik vissza, egy része elnyelddik. Emiatt minden visszaverd-
déssel veszit energidjabol. A nyalab eltériilése, illetve kioltéddsa adédhat a kabelt
érd kiils6 hatdsoktdl is, példaul erds fizikai hatastdl megsériilhet €s miikodéskép-
telenné vélhat. Természetesen a kébel lecsatlakoztatdsa is linkvesztéssel jar.

Fémvezetékekben kettd vagy tobb fém ér fut, koztiik dielektrikum. Az erekre
kédoldsnak megfelel6en engednek fesziiltséget. Ezt az atviteli sebesség fiiggvé-



nyében véltogatjak és mivel a véaltozd elektromos dram magneses mezdt generdl,
ami viszont elektromos dramot indukadl, és igy tovabb. Tehét az erek egymasra €s
a kornyezetiikre is hatdssal vannak. Ezt a hatdst az erek egymadsra csavardsaval
hatékonyan lehet csokkenteni, ennek részletezésétdl eltekintenék. A linkvesztés
jellemzden kiils6 fizikai behatdstol torténik, adédhat a kébel sériilésébdl vagy le-
csatlakoztatdsdbol. Ilyenkor, mivel megsziinik az ér folytonossdga, a két végpont
kiilonboz6 fesziiltségértéket fog mérni.

2.2. A linkvesztés detektalasa

Sajnos egyik esetben sem egyértelmi a linkvesztés detektdldsa. Ugyanis mig a
tényleges szakaddsrdl értesiilnek a halézati modell fentebbi rétegei, addig renge-
teg, az als6bb rétegben eldoband6 csomagot allitanak eld. Nyilvan minél nagyobb
a link adatatviteli sebessége — ami persze a technoldgiai fejlodés hatdsara folya-
matosan nd —, anndl tobb csomag megy veszendSbe egy link-hiba miatt azért, mert
a csomag fizikai kozegre t6rténd helyezése annak hibdja miatt lehetetlen. Eppen
ezért kiemelten fontos a linkvesztés mihamarabbi észlelése.

Kiilonbozd otletekre alapozott megoldasok sziilettek e problémdra. Legopti-
madlisabb persze az, ha mar tervezési idében gondoltak erre és az atviteli ko-
zeghez hatékony link-hiba detekcids képességet tarsitottak. Ilyen tulajdonsdggal
rendelkeznek példdul a SONET !, illetve SDH ? halézatok. Ezek szinkron op-
tikai hédlézatok, ami azt jelenti, a végpontok LED-jei altal adott 6rajel alapjan
periodikusan kibocsatott fénysugar utazik az optikai kabelen. Mikodési elvébol
adéddan kovetkezik, hogy konnyen detektalhat6, ha megsziinik a link. Egy link-
vesztést viszonylag gyorsan, jellemzen 50 milliszekundum alatt fel tud dolgozni
a rendszer [1]. Ennek hatékonysaga tovabb novelhet6 az ugynevezett monitor-
ing trail (M-trail) [2, 3] alkalmazdsdaval. Ugyanis a transzparens optikai hal6za-
tokban a link-hiba pontos helyének detektdldsa nehézkes, mivel optoelektronikai
jelfrissit6k hidnydban nehéz elektronikusan behatdrolni a problémds link(ek)et.
Hulldmhossz-osztast multiplexdlds esetén egy optikai kdbelen tobb link talalhato,
igy kdbelszakadés esetén a raépiil linkek mind megszakadnak. Igy link-hiba jel-
z€sek sokasdga jon létre. Tovdbbd az alacsony, optikai szinten mozgé hibajelzés
mellé tarsulnak a fentebbi halézati rétegek éltal generdlt hibajelzések, példaul a
routing szolgdltatdsok hibdi is. Emiatt egy hiba tobb masikat idéz eld. Az alsébb
réteg hibai jellemz6en hamarabb keletkeznek, igy hamarabb feldolgozhat6ak. Te-
hat ezen hibak gyors feldolgozaséaval visszaszorithatdak a redundans hibajelzések.
Erre nyujt pontos €s er6forrds hatékony megoldést a monitoring trail. Mivel az op-
tikai hal6zati berendezések dra magas, igy az als6 kategdrids hdlézati eszk6zokben

'SONET: Synchronous Optical Networking
2SDH: Synchronous Digital Hierarchy



nem alkalmazzak 6ket. Ezért az optikai linkek €s az m-trail b6vebb ismertetésétdl
eltekintenék.

Also6 kategorids haldzati eszkdzokon jellemzéen Ethernet protokollt hasznal-
nak éltaldban rézkédbelen. Az Ethernet alkalmazasét alacsony koltségének és egy-
szerliségének koszonheti. Ennek viszont dra van, az Ethernet nem rendelkezik a
SONET-hez és SDH-hoz hasonld, hatékony link-hiba detekcids képességekkel.
Igy ilyenkor mas megkozelitést kell alkalmazni.

Adddik, hogy a halozati elemek taroljdk és megosztjak a szomszédaikrol szer-
zett ismereteiket. Ebbdl a végpont kovetkeztetéseket tud levonni a linkjeivel kap-
csolatban. Ezen elv mentén miikodik az Etherneten alkalmazhaté LLDP 3 proto-
koll [4]. Egy hdl6zatban levd, ezen protokollt haszndl6 eszkdzok fix id6kozonként
meghirdetik f6bb tulajdonsagaikat. Ilyen tulajdonsag példaul az eszk6z azonosito-
ja, képességei tovabbd szomszédjai. Ezeket az informacidkat TLV (Typle-Length-
Value) struktirdkban térolja. A TLV-ket az LLDP Data Unit fogja 6ssze. Az LLDP
Data Unitokat Ethernet keretbe dgyazva kiildi el az eszk6zok minden szomszéd-
juknak. Cimzés sordn specidlis multicast MAC cimeket haszndl, melyek jelenté-
se a legkozelebbi IEEE802.1D kompatibilis hdl6zati hid megcimzése. A fogadott
tizeneteket a hdlozati csomOpontok a sajat menedzsment informécids adatbazisuk-
ba (MIB) gydjtik. Ebben megtaldlhat6 az eszkoz neve, leirdsa, port informéciok,
VLAN-ok nevei, MAC/PHY informaciok, stb. Link-hiba akkor torténik, ha link
véaratlanul megszakad azel6tt, hogy a link mésik végén levé eszkoz jelezte volna
a link lekapcsolasét. Ilyenkor a helyi eszkdz nem torli rogton az adott linkrdl sz6-
16 bejegyzéseit, hanem az rxInfoTTL 1d6zitd lejartdig var a link helyredlldséra.
Az LLDP-ben hasznalt id6zit6k atlagosan egy mdsodpercenként ketyegnek vi-
szonylag nagy, akar 0,4 masodperces csiszdsokkal. A vdrakozasbol adéddan tobb
mdsodperc is eltelik, mire a link-hiba jelentése, majd feldolgozdsa megtorténik.

LLDP-hez hasonléan haszndlhat6 az STP # protokoll, melynek elsddleges fel-
adata egy kormentes topoldgia kialakitdsa. Mivel e feladat miatt sziikséges sz4-
mara a linkvesztések kezelése, ezért rendelkezik nem tul hatékony linkvesztés de-
tekcidval. Nem tdl hatékony alatt értendd, hogy koriilbeliil tiz masodperces nagy-
sagrendi 1d6 alatt képes a link-hibat detektdlni. Némiképp fényesebb képet fest
a tovdbbfejlesztése, az RSTP °, mely a hagyoményos STP-nél hamarabb tudja
detektdlni a link-hibét [1].

Az OpenFlow hal6zatokon hasznalt OFDP (OpenFlow Discovery Protocol) is
az LLDP-re épiil. Miikodését OpenFlow kontrollerben implementéljdk. Tanulma-
nyozhat6 példaul a discovery.py POX controlleren keresztiil. Ez a mechanizmus
lehetdséget nyujt a topoldgidban torténd véltozasok jelzésére is. Az 1. dbran latha-

SLLDP: Link Layer Discovery Protocol
4STP: Spanning Tree Protocol
SRSTP: Rapid STP



t6, hogy az OFDP nagy hatuliit6je az, hogy mig az LLDP iizenetek csak a szom-
szédos LLDP csomépontig jutnak el, addig az OFDP csomagok a kontrollertdl
indulva az egész héldzatot bejarjak [5]. A csomag kiildésbdl adodo késleltetések
miatt a link-hiba detektalas sok iddbe telik.

; D
’ o ey S P il e
Switch A ! Swilc o] Switch B Switch A Switch O Switch B

| | |

-; LAN connection _i -, LAN connection -,

Switch g LLDP-Enabled Switch Switch OpenFlow-Enabled Switch

P i - (running Discovery Module)
LLDP message path o
OpenFlow Discovery message path

1. abra. Az LLDP és OFDP csomagok terjedése a halozatban [5]

Osszegezve az LLDP-re épiilé megolddsokat, kijelenthets, hogy gyors link-
hiba detekcidra alkalmatlanok a lasst 1d6zitdk, illetve az eltérd, topoldgiafeltard
szemlélet miatt.

Teljesen mds szemléleten alapul az a megkozelités, melynek 1ényege, hogy a
link végén elhelyezked6 végpontok egymasnak olyan specidlis csomagokat kiil-
denek, amelyeknek az a funkci6juk, hogy célba érésiikkel igazoljdk a link m-
koddképességét. Emiatt egyéb informaciét nem kell hordozniuk, mivel a célba
éréshez a sziikséges fejléceken til nem kotelez6 mast tartalmaznia egy csomag-
nak, igy ezen csomagok tovabbitdsa minimalis sdvszélességet fog el a tényleges
adattovabbitasbol. Funkcidjukbdl adéddéan ezen csomagokat gyakran Hello cso-
magoknak hivjuk. Ezen eljaras el6nye, hogy barmilyen csomagkapcsolt hdlézaton
mikddhet, fiiggetleniil az atviteli kozegtdl. Erre alapoznak példaul kiillonbozd ro-
uting protokollokban, 14sd OSPF ¢ hello packet. Viszont a routing protokollok
jellemzéen magasabb rétegekben miikodnek. Hatékonyabb lenne ezt az eljarést
kiilon, pehelysulyibb protokollként alkalmazni.

Ezen gondolat mentén jott létre a Bidiractional Forwarding Detection
(BFD) [6, 7] is. E protokoll két végpont kozott €pit fel linkenként egy-egy kap-
csolatot hdrom-utas kézfogdssal. Hiromféle miikodési mddot tdmogat. Els6 az
aszinkron méd (Asynchronous mode), melynek sordn a két végpont periodikusan
kiild egymédsnak BFD csomagokat és ha a kikiildott csomagok és a megérkez6
csomagok szdma nem egyezik meg, akkor lezarja a munkamenetet, mert val6szi-
niileg link-hiba tortént.

SOSPF v2: Open Shortest Path First v2 (RFC 2328)



Misodik az igény-vezérelt méd (Demand mode). Ebben az esetben a BFD-n
kiviil is 1étezik egy link-hiba észleld eljards, amire a BFD tdmaszkodhat, igy nem
kell folyamatosan csomagokat kiildeni. Elég csak akkor, ha ugy hatdroz az egyik
fél, hogy kiilon igényli a kapcsolat meglétének ellendrzését. Ennek a médnak nagy
eldnye, hogy joval kevésbé terheli a linket.

Harmadik ,,mé6d” az el6z6 kettd keveréke, az eché funkcié (Echo function).
Ilyenkor az egyik fél kiild egy sornyi specidlis, ugynevezett BFD ech6 csomagot,
amiket a masik fél a csomagok megérkezése utdn véltozatlanul visszakiild a fel-
adénak. Lehetséges a szerepek cseréje a két végpont kozott, igy szabdlyozhatd
a kiildési irdny. Amennyiben a visszakiildott sor mérete eltér, gy azt a rendszer
link-hibaként értelmezi.

Miel6tt mélyebben részletezném a harom miikodési médot és a hozzakapcso-
16d6 miiveleteket, fontos, hogy bemutassam a BFD vezérl6 csomagok felépitését.
A 2. dbran l4thatéak a csomag kotelez6 mezdi.
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2. abra. BFD Control Packet kotelez6 mez6i [6]

Ezek koziil az els6 mezd célszerlien a csomag verzidszamat jeloli. Ezt koveti
az Otbites Diag mez0, amely a helyi rendszer legutébbi munkamenet valtoztatdsa-
nak okét jeloli. Példaul O— nem tortént valtozds, 2 — echd hiba, 5 — megszakadt az
Osszekottetés. A kétbites Sta mezd a munkamenet allapotdt irja le, 0 — adminiszt-
rativan leallt, 1 — leallt, 2 — inicializal, 3 — mikodik. Bebillentett P (Poll) bittel
lehet kérvényezni a a kapcsolat vagy munkamenet-allapotvéltozas ellendrzését.
Erre egy bebillentett F (Final) bittel rendelkezd csomaggal vélaszol a mésik fél. A
C (Control Plane Independent) bit nevébdl ered6en a vezérlési siktdl valé fiigget-
lenedést hivatott jelolni. Az A (Authentication Present) bit jeloli, hogy a csomag
tartalmaz autentikaciés részt is. Ennek felépitését 1asd a 3. abran.A D (Demand)
bittel lehet aktivalni az igény-vezérelt médot. Az M (Multipoint) még nem hasz-
ndlt, a pont-multipont dsszekottetések tdmogatasara fog szolgdlni. A nyolcbites
Detect Mult a meghatérozott atviteli idétartam szorzdja, tovabba aszinkron méd
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esetén a vevo oldal észlelési idejét is jelenti. Azaz csak ezen az idGtartamon beliil
beérkezd csomagok érvényesek. A Length mez6 a BFD csomag hosszat adja meg.
A 32 bites {My,Your} Discriminator mezd egyedi, jellemzéen nem nulla értékd
azonositd, mely segitségével a BFD csomagok multiplexalhatok. A Your Discri-
minator mezd — melynek szerepe a kiildo visszakereshet6sége — értéke lehet nulla
abban az esetben, ha a kiild6 ismeretlen. Ellenkez6 esetben megegyezik a kiild6
My Discriminator értékével. Szintén 32 bites a Desired Min TX Interval mezd,
mely mikroszekundumokban adja meg a rendszer csomagkiildésre szant minima-
lis id6tartamat. Parja a Required Min RX Interval mezd, mely szintén mikrosze-
kundumokban adja meg a rendszer csomagfogaddsra szant minimalis idGtartamat.
Tovabba a Required Min Echo RX Interval mez8, mely az eché csomagok mini-
malis fogadasi id6tartamat hatdrozza meg mikroszekundumokban.

A kotelez6 mez6kon tdl tartozhat autentikacios kiegészités a BFD csomagok-
hoz. Ennek meglétét a kotelezd6 mezdSk kozott az Authentication Present bit jeloli.
A hitelesitési szekcioét a 3. dbra szemlélteti. Lathatd, hogy haromféle mezét tartal-
maz. Ezek koziil els6 a nyolcbites Auth Type, mely a haszndlt hitelesitési eljarast
jeloli. Példaul 1 — sima jelszd, 4 — SHA1 kulcs. Auth Len mez6 az autentikdcids
szekcid hosszét tartalmazza. Mig az Authentication Data 6sszetett mezd, értéke a
hasznalt hitelesitési eljarastol fliggden vesz fel értéket.

0 1 2 3
0123456789012345678901234567829°01
e LA A B e e e e i e i A B e e e A
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3. abra. BFD Control Packet autentikacids mez6i [6]

A csomag felépitésén kiviil a BFD miikodésének megértéséhez fontos a hozza
tartoz6 allapotgép ismerete is. Ezt a csomagban a Sta mez6 tartalmazza. Ennek ha-
rom értéke lehet: adminisztrativan leallt (AdminDown), leéllt (Down), inicializal
(Init), mikodik (Up). Az allapotgépet a 4. dbra szemlélteti.

Az inicializal6 (Init) dllapotban az egyik fél kezdeményezi a BFD munkame-
net felépitését. Ez az dllapot vagy addig tart, amig a masik fél Init vagy Up Sta
mezds BFD vezérld csomagot nem kiild, igy felépiilhet a BFD munkamenet. Vagy
ha az észlelési idon beliil nem érkezik ilyen csomag, akkor a munkamenet felépii-
1ése meghidsul, mert a masik fél nem elérhetd, a rendszer allapota igy Down.

Miikodd (Up) éllapotban a munkamenet felépiilt, a link mtikodik. Egészen
addig marad ebben az 4llapotban, amig a kapcsolat meg nem szakad vagy lekap-
csoljdk. A kapcsolatmegszakadas akkor beszéliink, ha az észlelési idon beliil nem
érkezik valasziizenet vagy a mdsik fél vdlaszaban a Sta mezd értéke Down. Ilyen
esetben a rendszer Down médba 1€p.



Ledllt (Down) dllapot jelzi, hogy a munkamenet még nem épiilt fel vagy link-
hiba miatt megszakadt. Tehét ez az dllapot jelzi, hogy a link nem 1étezik. Ha ilyen
allapotban érkezik egy szintén Down iizenet, akkor Init médba 1€p, hiszen a link-
hiba valészintileg megsziint,mert a masik féltdl érkezett lizenet. Ha pedig rogton
Init tizenet érkezik, akkor Up mdédba 1€p, hiszen a kapcsolat kiépitése megkezdd-
dott.

Adminisztrativan ledllt (AdminDown) mdéddal lehet a rendszert kényszeriteni
Down dllapotra. Ilyen dllapottal megjelolt csomag hatdsdra a fogadé fél Down
modba 1€p és mindaddig abban marad, amig a kiildd fel nem oldja az AdminDown
allapotot. A link allapotarél nem hordoz informéciot.

+——+

| | UP, ADMIN DOWN, TIMER
| Vv

DOWN +---——- + INIT
o | R +
| | DOWN | [
R e >| | €=mmmmmmm + o
(. Fomm + [
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fo————— + o +
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fo— + Fo————— +

4. dbra. BFD éllapotgép [6]

Ezen BFD-s témdk tisztdzdsa utdn vissza lehet térni a hdrom miikodési mod
részletesebb bemutatasdhoz. Kezdve az aszinkron mdddal, ahol a két fél kozott
egy- vagy kétirdnyu periodikus csomagkiildés zajlik. Amennyiben a csomagokra
érkezési idon beliil nem érkezik valasz, ugy a rendszer Down allapotba keriil. Az
aszinkron méd nagy el6nye, hogy megadott észlelési idon beliil fele annyi csoma-
got haszndl, mint az ech6 funkcié. Az aszinkron méd észlelési ideje megegyezik
a szamitott észlelési idovel, ami megjelenik csomagban, ugyanis ez a Detect Mult
mez0 értéke.

Folytatva az igény-vezérelt (Demand) méddal. Mér emlitésre keriilt, hogy ez
a mod épit arra, hogy a link dllapotdnak ellendrzését a BFD-n kiviil més eljaras is
végzi. llyen téren rugalmas, a két irdnyban akér hasznalhat6 eltérd eljards is. Az
igény-vezérelt mod aktivdldsdhoz be kell billenteni a BFD csomag D (Demand)
bitjét. Amennyiben ez csak egy irdnyban torténik meg, tigy periodikusan kell BFD
vezérld csomagokat kiildeni hasonléan az aszinkron médhoz. Ha mindkét végpont
igény-vezérelt médban operdl, akkor el lehet hagyni a periodikus csomagkiildést
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és elég csak kérésre végrehajtani a link ellendrzését. Ezaltal jelent6sen csokken a
BFD hdlézati forgalma. A link ellendrzésére tgynevezett poll szekvencidkat kiil-
denek észlelési 1d6 végéig. Ha addig nem érkezik valasz, a kiildo atlép Down
modba. A poll szekvencia olyan egymasutan kikiildott csomagokat fog 6ssze, me-
lyekben a P (Poll) bit be van billentve. Ezen csomagok kiildése addig tart, amig
a masik félt6l nem érkezik rd valaszul F (Final) bittel ellatott csomag. Jellem-
z0en ezek a szekvencidk csak egy-egy csomagbdl dllnak mindkét irdnyban, de
nagy késleltetésd, illetve zajos csatornan elképzelhetd, hogy tobb ilyet kell kiilde-
ni, hogy vélasz érkezzen ra. Mivel az észlelési 1d6 véges, igy az feliilrdl korldtozza
a kikiildhetd szekvencidk szamat. Tovabba poll szekvencidk segitségével lehet a
Demand moédot tetsz6leges id6ben ki- illetve bekapcsolni. Eddig nem esett sz6
az alkalmazott észlelési id6r6l. Ez nem véletlen, mivel nem egyértelmii Demand
mod esetén ennek meghatarozdsa. Ugyanis e mod mds, BFD 4ltal ismeretlen link
figyeld eljarasokra épitkezik. Ezen eljardsok rdadasul a két végponton el is térhet-
nek, igy a pontos észlelési id6 meghatarozasa nehéz feladat. Ezért az Osszesitett
inicializélasa el6tti id60sszege jelenti.

El6bbi kettd médra épiil az echd funkcid. Ilyenkor a kiildd fél BFD eché cso-
magokat kiild, amiket a vevé megérkezés utdn visszakiild. Ez persze a két vég-
pont kozott barmilyen irdnyban, akér egyszerre mindkét irdnyban miikddhet. En-
nek megvaldsuldsdhoz elény0s, ha jelzik az echézni vagyo felek, hogy hajlandéak
echdzni a beérkezd csomagokat. Ehhez érdemes meghirdetniiik a Required Min
RX Interval és Required Min Echo RX Interval értékeiket is, hiszen igy a masik
fél ennek ismeretében meghatarozhatja az 6 észlelési idejét, illetve csomagkiildési
ratajat. E16bbi adja meg a rendszer csomagfogaddsra szant minimalis idStartamat,
mig utébbi a rendszer eché csomagok minimalis fogaddsi idGtartamat adja meg.
Ha a visszaérkez6 csomagok szdmossaga eltér a kikiildottekt6l, akkor valdszin(-
leg link-hiba tortént. Lathat6 az is, hogy az eché funkci6 viszonylag jol timadhat6.
Kozbeékel6d6 harmadik fél — akihez hamarabb érnek el a csomagok, mint a valédi
ech6z6 félhez — is echdzhat csomagokat, ezéltal példdul maga fele terelhet forgal-
mat. Eppen ezért tartalmaz a BFD viszonylag részletes hitelesitési lehetségeket,
ezek alapjait méar emlitésre keriiltek, mélyebb részletezésiiktdl eltekintenék.

Az eddig ismertett eljarasok altaldnosan a BFD protokollra érvényesek. Meg-
jelenése utan hamar késziilt hozza kiegészités IPv4 és IPv6 tdmogatésra [7]. Ez
kiemelten fontos, ugyanis az alsé kategorids haldzati dtvonalvalasztok jellemzéen
IP-ra épitenek. Leszogezendd, hogy ezen BFD kiegészités csak egy ugrast tdmo-
gat mind IPv4, mind IPv6 esetén. Ez elény, hiszen igy az eché funkcié hasznéla-
tandl egyszerlien vissza lehet irdnyitani a csomagokat. A BFD csomagok UDP-be
csomagolanddak, munkamenetenként kiild6 oldalon egy darab, a [49152, 65535]
porttartomanybdl valasztott portrdl kiildend6ek a fogado oldali 3784-es portra. Az
echd csomagokat kotelezéen tgy kell kiildeni, hogy a fogadd fél tudja fogadni,
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igy példaul osztott kbzeget (14sd Ethernet) hasznal6 tobbes hozzaférést hdlézaton
az adatkapcsolati rétegbeli cimmel kell cimezni az echdz6 felet. A vezérld cso-
magoknak pedig tobbes hozziférést hdlézaton tartalmazniuk kell mind a kiildd,
mind a fogadd fél — kotelezOen egy alhdlézaton beliili — cimét. Fontos tovabba,
hogy az IP fejléc TTL 7 vagy Hop Limit mez&jének értékét 255-re kell 4llitani.
Ennek hitelesitési szerepe van a GTSM 3-re alapozva. Viszont ez ennek a dolgo-
zatnak nem témdja, igy a részletezésétdl eltekintek. A nem 255-6s TTL vagy Hop
Limit értékii csomagok eldobasa és a BFD dltal tdmogatott hitelesitési eljarasok
hatékony autentik4ciot tesznek lehetové.

Osszeségében tehit elmondhaté a BFD-r8l, hogy egy viszonylag jol skaldzo-
do, pehelysulyt link-hiba detekcids megoldas. J61-skalaz6do, hiszen minden cso-
magkapcsolt hdlézat timogatasa mellett tobbféle hitelesitési eljarast is timogat.
Ugyanakkor pehelysulyu, hiszen kis méretli és kevés csomagtipussal dolgozik,
igy csomagjai egyrészt konnyen feldolgozhatdk, masrészt kisebb savszélességet
igényel elkiildésiik, tehat viszonylag kicsi pluszterheléssel jar az alkalmazasa. To-
vabba hangsilyozandd, hogy kell6képpen kifinomult eljaras, igy tdmogat hitele-
sitést is kiillonbozo eljarasok segitségével.

Teljesen mas szemléleten alapul az a megkozelités,hogy a link hibdit a vég-
pontok sajat magukon beliil kezeljék le. Ez amiatt korrekt megoldas, mert meg-
felel6 implementaciéval minden végpont a képességeihez mérten tudja kezelni
a link-hibdkat. Egy link két végpontja tehdt egymastdl fiiggetleniil, akar teljesen
kiilonb6z6 mddszerrel is kezelheti a link allapotét. Ezt az elvet koveti a 3. fejezet-
ben részletezett, alsé kategorias ttvonalvélasztokat megcélzo, hatékony link-hiba
detekcids eljarés is.

2.3. A linkvesztés detektalo eljarasok osszefoglalasa

A bemutatott linkvesztés detektéldsra hasznélhat6 eljarasok tobbféle szempontok
alapjan csoportosithatok. Léteznek topoldgia centrikus és topoldgia fiiggetlen el-
jarasok. Topoldgia centrikus az LLDP, illetve az 6sszes raépiil6 eljaras, mint pél-
daul az OFDP vagy az STP. Ezeknek els6dleges feladatuk a hal6zat felépitésérol
informéciot szolgaltatni. Mivel a héldzat linkek sokasdgabdl all, igy ezene eljara-
sok feladatkorébe beletartozik a link-hibdk detektédldsa is. Viszont ezek az eljara-
sok a mtikodésiikkel jar6 halézatbejaras miatt lomhdak, tobb masodpercbe telik egy
linkvesztés detektdlasa. Mivel a teljes haldzatot bejarjak, igy a hal6zat méretétdl
is fligg a linkhiba detekcids idejiik. Ezzel szemben a topoldgiatdl fiiggetleniil m-
kodd eljarasok link szinten mikodnek. Mivel ezen eljarasok feladatkore kisebb
és miikodési tere behatdrolt, ezaltal nagysagrendekkel kisebb vdlaszid6t tudnak

"IPv4 fejlécben taldlhaté mezd a TTL (Time to Live).
8GTSM: The Generalized TTL Security Mechanism (RFC 5081)
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produkdlni link-hiba detekci6 terén. Ebbe a kategéridba tartozik példdul a BFD,
illetve a végpontok 4ltal torténd kozvelten link-hiba feldolgozas.

Csoportosithatok az eljarasok halozat hasznalat alapjan is. Legnagyobb for-
galmat az egész haldzatot lefedd LLDP, OFDP, STP generdlja, hiszen ezeknél az
eljardsokndl minden végpont minden szomszédjdnak periddikusan kiild iizenetet.
Ezzel szemben viszonylag kevés, kis méretli csomagokat hasznél a BFD, igy ke-
vésbé terheli a hdl6zatot. Végpontok altal torténd kozvelten link-hiba feldolgozéasa
miikodési jellegébdl adéddan nem hasznélja a hdlézatot.

Osszegezve tehat gyors, hatékony linkhiba detektdldsra alkalmazhaté a BFD
protokoll, illetve a végpontok altal megvalositott linkhiba detekcid.
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3. Hatékony linkvesztés detektalas also kategorias
ttvonalvalasztokon

3.1. Motivacio

A bevezetd, 1. fejezetben mar emlitésre keriilt, hogy nem csak a haztartdsokban
orvendenek viszonylag nagy népszeriségnek az alsé kategorids dtvonalvalasztok,
hanem kiilonboz6 kutatdsok vagy fejlesztések kisérleti, illetve demonstracids plat-
formjaként is. Hiszen ezen eszkozok drukhoz képest meggy6z6 teljesitményt és
szolgdltatasokat nyujtanak.

Ezen eszk6zok tipikus hasznélati esete az OpenFlow alapu hélézat kiépitése.
Ilyenkor jellemzden ezen berendezések OpenFlow kapcsoldként iizemelnek és kii-
16n PC-n fut az OpenFlow kontroller. Ezen a hil6zaton lehetdség van kiilonb6z6
utvonalvdlasztasi eljarasok tesztelésére, bemutatasira. Ehhez viszont hasznos len-
ne, ha létezne az OpenFlow éltal is hasznalt, a dolgozatban bemutatott OFDP-nél,
illetve LLDP-nél hatékonyabb link-hiba detektalas.

Viszont alapértelmezetten se ezek az eszkozok, se a szoftveres OpenFlow kap-
csol6 sem tdmogat OFDP-re és LLDP-re épiil6 link-hiba detekcids eljardson kiviil
madst. Azonban erre az alapvetd fontossdgi probléméra mar tobb megoldas is szii-
letett, melyek az OFDP/LLDP-nél hatékonyabbak, de sajnos jellemzden eszkoz
specifikusak, illetve az implementéacidjuk nem a leghatékonyabb. A dolgozatom-
ban ismertetett megoldas ezeket a problémdkat prébalja meg athidalni. Viszont a
részletes ismertetést megel6zben sziikséges részletesebben bemutatnom ezen esz-
kozoket.

3.2. Also kategorias halozati utvonalvalasztok felépitése

Az als6 kegorids halozati utvonalvélasztok célhardverek, bedgyazott rendszerek.
A rendszer magja egy olyan integrdlt &ramkor, melyben megtalédlhaté a processzor,
memoriavezérls, stb. Angolul ezt a megoldast System on a chipnek (SoC) hiv-
jak. E koré csatlakozik az RAM modul, flashmeméria, kommunikéaciéért felelds
chipek, tovabba a hédldzati feladatspecifikus integralt aramkorok. Ilyen példaul a
kapcsolot megvaldsité chip vagy a radiés kommunikdcidért felelds chip.
Magasabb szinten tekintrdl tekintve ezeket az eszkdzoket elmondhatjuk, hogy
tartalmaznak valamilyen redukélt utasitds készleti (RISC), jellemzden 200—800
MHz-es MIPS vagy ARM processzort, melyhez csatlakozik 8-256 MB kozvetlen
hozzéaféréstii memoria, tovabba 4-128 MB flashmemdria. Kiils6 periféria illesz-
tésére kiilonbozd technoldgidkat tdmogatnak. Ilyen példdul a soros port, JTAG,
altaldnos céld bemenet/kimenet (GP1O), USB. Ezek haszndlatdhoz elképzelhetd,
hogy az eszkdzt mddositani kell, hiszen nem mindegyik van kivezetve. Szami-
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togép haldzatok koziil a vezeték nélkiili kapcsolatokhoz a IEEE802.11-es szab-
vanycsaldd részhalmazit, vezetékes kapcsolatokhoz pedig a gyors, illetve gigabi-
tes Ethernetet timogatjék.

A dolgozat szempontjabdl kiemelten fontos az eszkdzokon taldlhatd hélézati
kapcsolo6 feladatspecifikus integrdlt &ramkore. Ugyanis az dtvonalvalasztén talal-
hat6 Ethernet aljzatok a kapcsolé dramkorhoz kapcsolédnak. Tovabba ezeket az
Ethernet portokat a kapcsolé aramkor a rendszertdl fiiggetleniil kezeli. A kapcsold
a rendszerhez kiilon porton kapcsolddik, mint ahogyan az lathat6 az 5. abran.

Switch ASIC

SoC

5. ébra. A kapcsolot megvalosito IC elhelyezkedése az alaplapon

Ennek az architektdranak kétségen kiviil elénye, hogy a rendszert tehermen-
tesiti a csomagtovabbitdstol. Ezéltal a gyartd sporolni tud az egyébként koltsége-
sebb SoC dramkoron, igy a végtermék, azaz a bedobozolt hdlézati ttvonalvalasztd
arat le tudja szoritani. Az als6 kategorids, otthoni dtvonalvalasztok pedig arérzé-
keny szegmensbe tartoznak.

Ugyanakkor hatranya ennek az architekturanak, hogy ezt a kapcsolatot a kap-
csol6 tobbi portjainak forgalmdhoz képest kisebb sdvszélességlire méretezték, mi-
vel nem a csomagok kis részét kell csak a SoC aramkorben megvaldsitott hdlézati
rétegekbe eljutattni. Eppen ezért, ha a kapcsol6t OpenFlow-val ttvonalvélaszté-
ként haszndljuk, ez az dsszekottetés jelentdsen terhelddik, hiszen ilyenkor minden
csomagnak &t kell haladni az szoftveres utvonalvdlaszton, ami a kapcsol6 feletti
halézati rétegben (Hél6zati réteg) miikodik, ami viszont a SoC-on valésul meg.

3.3. Alsé kategorias halézati atvonalvalasztok szoftveres felépi-
tése

Ezen eszk6zok a gyartotél valamilyen elbretelepitett firmware-rel érkeznek,
amellyel egy egyszerli webes feliileten keresztiil lehet kommunikélni. Ez otthoni
felhaszndlasra tokéletes, viszont komolyabb mdédositasokra nem ad lehetSséget.
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Viszont lehet6ség van a gyari operacids rendszert lecserélni olyan szabad, nyilt
forraskodu szoftverre, mellyel az eszk6zon mindenhez hozzaférést biztosit.

Ilyen operécids rendszer az OpenWrt, ami egy bedagyazott rendszerekre szant
ingyenes Linux disztribicid, ahol a kiaddsok mind egy-egy koktélrél kapjdk a
neviiket. A legutolsoé stabil kiadds neve Attitude Adjustment, 2013. 4prilisaban je-
lent meg és a 3.3.8-as verzidszdmu Linux kernelre épiil. Az OpenWrt jellemzden
halézati eszkdzokon futtathatd, de 1étezik portja mds platformokra, tobbek ko-
zott PC-re 1s. Kiilonféle periféridkat tdmogat és olyan szolgaltatasokat nyujthat,
amiket a gyari firmware nem. Ilyen szolgdltatas példaul az VPN szerver/kliens,
CUPS, SFTP, Samba, Asterisk, PulseAudio. Kiilon kiemelendd tulajdonsig az
opkg nevili csomagkezeld €s a uci nevii egységes konfiguricids feliilet. A rendszer
ezenkiviil tovabbi hatékony eszkozokkel is fel van szerelve. Ezek koziil a dolgozat
szempontjabodl kiemelendd az sweonfig nevl program, amellyel bizonyos halézati
kapcsolok menedzselhetSk. Tovabbd swconfig segitségével lehetdség van részle-
tes informéc6t szerezni a kapcsol6 aktudlis 4llapotardl. Igy példdul az swconfig
hasznalatdval lekérdezhetd a portok allapota, azaz, hogy van-e link az adott por-
ton.

Az swconfig szerkezetileg két részbdl all. Egyik fele egy kernelmodul. Fel-
adata a rendszerben taldlhat6 kapcsolokhoz hozzaférést biztositani, azokat me-
nedzselni. Az swconfigban a halézati kapcsoldkat a switch_dev struktira irja le,
mely tartalmazza a neviiket, sorszamukat, portjaiknak szdmat, VLAN-ok szamat,
stb. Ahhoz, hogy az swconfig egy kapcsol6t el tudjon érni, a kapcsolénak az esz-
kozmeghajtdjdban swconfig specifikus fiiggvényeket kell megvaldsitania. A meg-
valésitand6 fiiggvényeket a switch_dev_ops struktira irja le, ami megtaldlhat6
minden kapcsol6 switch_dev struktirdjaban. Ezen fiiggvények feladata a kapcso-
16 adatainak lekérhetését, illetve azok értékeinek modositdsdt megvaldsitaniuk.
Konkrét példa erre a port-statusz lekérdezése, illetve virtudlis helyi hal6zatok fel-
konfigurdlasa. A kiilonb6z6 hédlézati kapcsoldkat leird sturktirdkat az swconfig
egy swdevs nevil lancolt listaba fiizi 0ssze. Ahhoz, hogy egy haldzati kapcso-
16 bekeriilhessen ebbe a listdba, eszkozmeghajtdjdban be kell regisztrdlnia magat
az swconfig register_switch() nevi fliiggvényének meghivasaval. Ennek hatdsa-
ra az swconfig hozzdadja a kapcsol6t leird struktirat a a kapcsoldkat dsszefogd
listdjahoz, ha még az nem szerepel benne. Természetesen arra is van lehetdség,
hogy egy kapcsol6 eszkozmeghajtdja kivetesse magat a listdbol. Ehhez az unreg-
ister_switch() nevli swconfig fiiggvényt kell meghivnia. Tehat a hdl6zati kapcso-
16k eszkozmeghajtdinak szerepe a kapcsold és a rendszer kozotti kommunikédcid
biztositdsa, illetve erre épitve az swconfig fiiggvényeinek eszkozspecifikus imple-
mentdlasa.

Az swconfig mésik egysége felhaszndl6i modbdl érhetd el. Feladata pedig a
sajat kernelmoduljdnak fiiggvényein keresztiil hozzéaférést biztositani a hélézati
kapcsolokhoz. Ehhez a C-ben irt API-n til egy parancssori alkalmazdst is nydjt.
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Ennek neve szintén swconfig, az API-€ pedig swlib. A kernelmodul és a felhasz-
nal61i modban futd alkalmazdas kozott a netlink teremt kapcsolatot.

A netlink egy linuxos socket csalad, mely felhaszndl6i médu alkalmazédsoknak
biztosit folyamatok kozti kommunikicidt, azaz Inter-Process Communicationt
(IPC-t). Full-duplex kapcsolatot teremt a kernel médban futd és a felhasznald
moddban futé programok kozott halézati informécidk tovabbitasara. Szolgaltatasa-
ival hatékonyabban lehet kommunikalni felhaszndl6i mod és kernel méd kozott,
mintha azokat egyszer( rendszerhivasokon, vagy proc fdjlrendszeren keresztiil ol-
danank meg [9]. A rendszerhivasokat mindig csak felhasznal6i modbdl lehet kez-
deményezni, ezzel szemben egy netlink iizenet kiildése kezdeményezhetd kernel
moédban is. Mivel a netlink aszinkron, multicast cimzésre képes a socket API ré-
vén, ilyenkor az iizenet bekeriil a fogado fél vagy felek netlink varakozasi soraba
és meghivja a fogad6 kezel6fiiggvényét. Ez donthet arrdl, hogy az lizenetet rogton,
még abban kontextusban feldolgozza vagy késébbre, azaz egy masik kontextusra
hagyja. Ezdltal hatékonyabban tud alkalmazkodni a rendszer iitemezéséhez, mivel
nd az lizend, illetve feldolgoz6 feladat granualitdsa.

A netlink fejlécformatumat mutatja be a 6. dbra. Az els6é mezd, a 32 bites
Length a teljes lizenet hosszat tartalmazza byte-okban. Ezt koveti a 16 bites Type
mez0, amelyben az iizenet tartalmat adhatjuk meg (pl.: ignordlandd, tobbrészes
izenet vége, hibaiizenet,stb.). A Flag mez&vel — ami szintén 16 bit hosszi — le-
het jelezni, ha az lizenet tobb részbdl all, kérés, echo igény van, stb. A Sequen-
ce Number az iizenethez rendelt 32 bites szekvencia szam. A Process ID (PID)
a kiildé folyamat pidjét tartalmazza 32 biten. Ennek segitségével tudja a kernel
multiplexélni a socketeket. Ertéke nulla, ha felhasznal6i modbal kiildink iizenetet
kernel médba [8].

0 1 2 3
012345678901234567890123456789C01
s e e e e s e e e e e e s s s e e e e
| Length

e e e e e e S e R i s e e e e e e e e e Mt el Sl S
| Type | Flags

Fot—t—F—t—t—t—t—t—t—t—t—t—t -ttt —F—F—F—F—F—F—F—F—t—t—t—t—+—+—+
| Sequence Number

fot—t—t—t—t—t—t—t—t—t—t—t—t—t -ttt —F—t—t—F—F—Ft—F—t—t—t—t—+—+—+
| Process ID (PID) \
Fot—t ottt bttt -ttt —F—+

6. dbra. Netlink lizenetek fejléce [8]

A netlink sockethez (AF_NETLINK) tobbféle protokoll tartozik, ilyen példaul
a NETLINK_FIREWALL, ami a tiizfal 4ltal kezelt csomagok felhaszndl6i médba
torténd tovabbitasira szolgdl, a NETLINK_ARPD, amivel felhaszndléi médbol
lehet az arp tdblat médositani, a NETLINK_ROUTE, ami ttvonal-valasztasi és
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link informdcidkat nytjt. Tovabba lehetdség van egyedi netlink iizenetformatum
definidlaséra is. Mint lathatd, a dolgozat szempontjabdl a NETLINK_ROUTE a
fontos, mert az foglalkozik a link informécidk tovabbitasdval.

Az NETLINK_ROUTE IPv4-es kornyezetben, a NETLINK_ROUTES6 prot-
koll pedig IPv6-os kornyezetben miikodik. Az RTNETLINK ezeket fogja
ossze [10]. Az RTNETLINK viltozatos iizenettipusokat nyujt, lefedve kiilonbo-
z06 halozati rétegek miveleteit. Emiatt harom iizenetes csportok vannak, melyek
egy-egy feladat koré szervezddnek és lizeneteikben egységes formatumot igényel-
nek. Ezen iizenetek nevei egy sémat kovetnek, 1étezik RTM_NEW*, RTM_DEL*,
RTM_GET* lizenet. Ezek egységes fejlécformatumot hasznalnak, igy iizenetcso-
portonként eltér az RTNETLINK iizenetek felépitése.

Igy a link paramétereinek kezelésére is haromféle iizenet haszndlhat6. Funk-
cidjukat tekintve az RTM_NEWLINK uj link 1étrejottének jelzésére szolgal, mig
az RTM_DELLINK-kel jelezhet6 egy link megsztinése. Az RTM_GETLINK iize-
nettel pedig a link paramétereit lehet lekérdezni. Ezen iizenettipushoz sziikséges
mezdket az ifinfomsg struktira irja le. Ebben taldlhat6 az iizenetben emlitett halo-
zati eszkoz tipusa, neve, egyedi azonositdja, allapotatjelzdi, illetve az allapotjelzd
véltozast jelold bitmaszk. Az igy 1étrejott mezdk, illetve a csomag tipusdnak a
netlink fejlécbe val6 beszirédsara szolgal a __nlmsg_put() fiiggvény.

Az lizenet kiildése elott 1étre kell hozni egy socketet. Kernel médban erre a
netlink_kernel_create() fiiggvény szolgél. Ez paraméterként megkapja haszndlan-
dé6 protokoll azonositdjat. RTNETLINK esetén ez NETLINK_ROUTE*. Tovabba
meg kell adni a socketet haszndlé modul nevét, illetve a hasznaland6 haldzati név-
teret leir6 struct_net struktarat. Alapértelmezetten a kernel nyujt névteret init_net
néven, mely tartalmazza a rendszerben taldlhat6 hal6zati eszkdzoket. Az iizenetek
kiildésére kernel moédbdl az rtnetlink_broadcast() fiiggvény szolgédl. Melynek els6
paramétere szintén a haldzati névteret leird struct_net struktira. Mdsodik paramé-
tere az rtnetlink iizenetet tartalmazo6 puffer. Ezenfeliil megadhat6 port azonosito,
illetve célcsoport.

Mivel a linkéllapot véltozasok kezelése a héldzati eszkozok feladata, ezért
az eszkozmeghajtéikban haszndlhaté olyan fiiggvény, mely a linkéllapot valto-
z4s jelzésére szolgdl. Nevezetesen ez a netif _carrier_on(struct net_device *dev)
és a netif _carrier_off(struct net_device *dev), ahol a net_device a halézati esz-
kozt reprezentald struktira. Ezek a fliggvények pont a portstatusz-véltozas jel-
z€sére hasznalhatéak. A netif_carrier_on()-nal lehet jelezni, ha él a link. A
netif_carrier_off()-fal pedig azt, ha megsz{int [11].

A hattérben lejatsz6do folyamatokat a 7. dbra szemlélteti. Lathatd, hogy a ne-
tif_carrier_on() lekéri, majd torli az eszkoz allapotat tarold bitek (dev.state) ko-
ziil a __LINK_STATE_NOCARRIER-t, majd amennyiben az 1 volt, azaz eddig
nem volt vivd az eszkozon folytatja futdsat. Ezzel szemben a netif_carrier_off()
lekéri, majd egybe éallitja a _ LINK_STATE_NOCARRIER-t és amennyiben az
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0 volt, azaz volt vivé az eszk6zon, folytatja futdsat. Ezek utdn mindkét fiigg-
vény a linkwatch_fire_eventet hivja meg, ha az eszk6z nem regisztrilatlan. Ez
a fliggvény adja hozzd a 1étrejott értesitést a halozati eszkozt leiré struktira
link_watch_list lancolt listdjdhoz, illetve kezdeményezi a feladat lista feldolgo-
zaséat a linkwatch_schedule_work() fiiggvény segitségével, ami tovabbi alacso-
nyabb szinti kernel fiiggvények meghivasaval eljuttatja az arra érdemes feladatot
az litemezdnek, ahol feldolgozas soran megtorténik a jelzés emittildsa, hiszen az
eszkozhoz tartozoé flagek eltérnek a _ LINK_STATE_NOCARRIER-ben .

’netlinkfcarrierfon(struct net_device *dev) ‘

netlink_carrier_off (struct net_device *dev) ‘

test_and_set_bit
(__LINK_STATE_NOCARRIER, &dev->state)

test_and_clear bit
(__LINK_STATE_NOCARRIER, &dev->state)

net registered? end
net registered?
Y
4{ linkwatch_fire_event (struct net_device *dev) }7

bool urgent = linkwatch_urgent_event (dev);

no

linkwatch_pending? linkwatch_add_event (dev);

Y

’ linkwatch_schedule_work (bool urgent);

7 s

7. dbra. A netif_carrier_{on,off} fliggvényhivas egyszerdsitett folyamatabrija
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Tehat OpenWRT és egyéb GNU/Linux rendszerek alatt a link-hibat a felhasz-
naloi médban futé alkalmazdsoknak RTNETLINK iizenet segitségével lehet egy-
szerlien és hatékonyan jelezni. Ennek a jelzésnek az emittdldsa viszont a hédl6ézati
eszkozok eszkozmeghajtdinak feladata.

A gond viszont az, hogy a mar emlitett hal6zati kapcsoldkat leir6 switch_dev
struktira nem feltétleniil tartalmazza a haldzati eszkozoket leird net_device struk-
turat. A kapcsoldk halézati interfésszé torténd megfeleltetése eszkozspecifikus,
nem terjed ki minden port kiilon leképezésére. Ellenben a hal6zati kapcsolon 1ét-
rehozott virtudlis helyi hidlézatokhoz tartozik net_device struktdra. Tehét rogton
tobb lehetdség is adddik e probléma megoldasara, melyhez viszont sziikség van a
meglévé OpenWrt médositdsdhoz.

OpenWrt-re val6 fejlesztésre szolgdl az OpenWrt Buildroot nevii fejleszt6i
eszkoz. Ez a buildroot nevii szoftverre épiil, magaban foglalja kereszt-forditashoz
sziikséges eszkoztdrat (fordito, linker, autotools, stb.), a uClibc standard C kényv-
tarat, illetve a csomagok elddllitdsdhoz sziikséges Makefile-okat és még sok egye-
bet. Meniis bedllitéeszkozt is nyujt a célhardver, illetve a 1étrejovo firmware para-
métereinek bedllitdsara [16]. Végtermékként egy eszkozre tolthetd képfajlt gyart,
illetve a csomagokat. A képfijl az eszkozre torténd mdsoldsa utdn az mtd pa-
ranccsal telepithetd.

3.4. Hatékony linkvesztés detektalo eljaras megvalodsitasa

Sajnalatos modon hasznélatra érdemes BFD implementédcié nem létezik e plat-
formra. Hatékony megvalositiasa kétséges is, hiszen alsé kategorids dtvonalva-
lasztok bemutatdsdbol kideriilt, hogy az eszk6zon futé opericids rendszer kiilon
eszkozként kezeli a haldzati kapcsolét. A Linux kernelben az ilyen eszkozoket
platform_device-oknak hivjdk és a hozzdjuk tartozé eszkdzmeghajték specidli-
sak, betoltésiikre csak a operdcids rendszer induldsakor van lehetéség [12]. Eppen
ezért a halozati kapcsolokhoz tartozé eszkdzmeghajtok szerepkore a haldzati kap-
csol6 és a rendszer kozotti kommunikécié biztositdsa. Ennek elfedését végzi az
swconfig.

A linkallapot informécidkat a kapcsol6 sajat regisztereiben menedzseli. Tehat
a halézati kapcsol6 képes detektdlni a link jelenlétét a csatlakoztatt rézkabel fizikai
tulajdonsagai alapjén.

Mivel a halézati kapcsold nem tud interruptot kiildeni a rendszernek linkvesz-
tésrol, ezért annak feltardsat a rendszernek kell kezdeményeznie. Ehhez sziiksé-
ges, hogy a rendszer periodikusan lekérdezze a hal6zati kapcsol6 portjainak link-
allapotat. A lekérdezésre tobb lehet6ség is adddik. Legkézenfekvébb az az eset,
amikor felhasznal6i modbol az swconfig API-janak (swlib) segitségével torténik a
periodikus linkallapot lekérdezés. Illyenkor minden lekérdezéshez az swconfignak
sajat formatumu netlink iizenettel kell jeleznie a kernelmoduljanak, hogy szolgal-
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tasson linkdllapot informaciét. Ezt kovetSen a kernelmodulnak a halézati kapcso-
1661 lekéri az informdciot, majd azt szintén egy netlink iizenetben kiildi vissza a
felhaszndl6i médban futé alkalmazdsnak. Ez l4that6 a 8. dbrén.

Netlink tizenet kiildése
nem a felhasznal6i médban futé
programnak
a vizsgalando link
paramétereivel

A

Netlink Uzenet kiildése
az sweonfig kernel modulnak > Link-allapot lekérdezése
a vizsgalando link a kapcsolétol

paramétereivel

Link-allapot valtozott?

8. dbra. Swlibbel megvalodsitott linkallapot lekérdezés folyamatabrija

Léthato, hogy a felhaszndl6i modbol torténd lekérdezés nagy hétranya, hogy
sok netlink lizenetet haszndl. Egy periddus alatt a portok szamdval megegyezd
lekérdezés zajlik. Viszont a netlink lizenetek elhagydsdval novelhet6 lenne a link-
allapot lekérdezés hatékonysdga. Ilyenkor, ahogy a 9. dbra mutatja, a kernelmo-
dulként futd programunk az swconfigon keresztiil fér hozza a hélézati kapcsolo-
hoz. Ezt kovetden csak linkdllapot valtozas esetén kiild netlink iizenetet. Tehat
lathatdan érdemes a link-hiba detekcids eljardst kernelmodulként implementélni.

Netlink Uzenet killdése
a felhasznal6i modban futd

Link-allapot vizsgalat

kezdeményezése — Lmk-aga:(p:téglg%rg;zese Link-allapot valtozott? programnak
kernelmodulbél p a vizsgalt link
paramétereivel

A

9. dbra. Kernelmodulbdl megvalésitott linkdllapot lekérdezés folyamatédbréja

A linkéllapot lekérdezés eredményét ezt kovetden Ossze kell hasonlitani az
el6zd allapottal. Amennyiben az el6z6 lekérdezéskor még volt vivo, az azt ko-
vetGben pedig nem, linkvesztés tortént. Viszont ha az el6z6 lekérdezés sordn nem
észlelt vivet, az aktudlis lekérdezéssel viszont igen, tigy vagy Uj link jott 1étre vagy
egy régebbi miikodik tjra. Ennek jelzése nem tartozik szervesen a link-hiba detek-
tdlashoz, de érdemes ezt is jelezni. A korédbbi linkdllapotok taroldsdhoz moddosi-
tottam a switch_dev strukturat, felvettem egy, a portok szdmdval megegyez6 mé-
ret port_state nevii tombot. Ennek allokdldsa és inicializdldsa az swconfig regis-
ter_switch() fiiggvényében torténik meg. Eltavolitdsa pedig az unregister_switch()
fliggvényben.

A Linux kernelben a modulok, akdrcsak a felhaszndl6i modu programok,
nem férnek hozza egymds struktirdihoz, fliggvényeihez. Ahhoz, hogy egy mo-
dul a méasik modul adatszerkezetét vagy metddusit haszndlni lehessen, eld-
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zetesen a masik modulnak exportdlnia kell azt a kernel névtérbe az EX-
PORT_SYMBOL(szimbélum_név) makrdval [11]. Az swconfig modul csak a ha-
16zati kapcsol6 be- illetve kiregisztral6 fiiggvényeit teszi ily médon méds modulok
szamdra elérhetdvé. Ez komoly probléma, mert igy nem lehet hozzaférni a hiléza-
ti kapcsoldkat leird adatstruktirdkhoz. Emiatt sziikséges az swconfig médositdsa.

A periodikus lekérdezés biztositasa id6zitével célszerli. A Linux kernel tobb-
féle 1d6zit6t timogat. Ezek koziil a legalapvetSbb a Timer API [14] altal nydjtott
1d6zit6. Ennek felbontdsa a rendszer legkisebb 1d6zitd egységével, a periodikus
processzor ébredések kozti idbszelettel egyezik meg. Ez par milliszekundumos
nagysagrendd. Pontos értéke a kernel HZ makréjanak reciprokaval egyezik meg.
Mivel a feladathoz nem eléggé pontos a hagyomanyos timer, ezért ismertetésétdl
eltekintenék. A hagyomdnyos timernél nagyobb pontossagot nyujt a High Reso-
lution Timer (hrtimer) [14], azaz a nagy felbontésud 1d6zit6. Felbontdsa nanosze-
kundumos nagysagrenddi. Hasznélata a High Resolution Timer API-n keresztiil
torténik. Mint a legtobb id6ziténél, tgy a hrtimer esetén is egy struktdra tarol-
ja az id6zitd adatait (struct hrtimer). Ez tartalmazza az id6zit6rdl a felhaszndloi
szempontbdl fontos adatokat (elsiiléskor meghivandé fiiggvény, meddig szdmol-
jon az id6zitd, stb.) és a menedzseléshez sziikséges informdacidkat (hol taldlhaté
az 1dozitdket tarold piros-fekete faban, tovdbba opciondlisan statisztikai adatok).
Egyszer( periodikusan elsiil6 1d6zit6hoz ezek koziil csak a felhasznal6i szempon-
tok fontosak. Maga a folyamat az hrtimer_init inicializal6 fiiggvénnyel kezdddik,
amiben megadand6 a hasznédlandé 6raforrds illetve, hogy ismétl6dd 1d6zitdt jojjon
1étre. Fontos, hogy ismétl6dd id6zitd esetén a callback fiiggvényben gondoskod-
nunk kell a kdvetkezd 1dozités felparaméterezésérdl is. A lejéarat esetén hivando
callback fiiggvényt az inicializal¢ fiiggvényen kiviil kell a struktira function ele-
mének megadni. Az id6zitd elinditdsara a hrtimer_start fiiggvény szolgdl, amely
segitségével bedllithatd, hogy mennyi ideig ketyegjen, és hogy ismétl6djon e az
1d6zitd futdsa. A hrtimer ezen feliil tovabbi szolgaltatdsokat is nyujt, de azokra
jelen esetben nincs sziikség, igy bemutatasuktol eltekintenék.

Skéldzhatosagi és kényelmi szempontbdl érdemes a link-detektalo eljaras pa-
ramétereit konnyen moédosithatéva tenni. Ehhez a paramétereket egy-egy globdlis
valtozénak kell megfeleltetni a modulon beliil. Ezt kovetéen a module_param()
beallitdsara. Ezek utdn a véltoz6 a modul betdltésekor megadhatd, tovabba elér-
hetd a /sys/module/<modul_név>/parameters/<véltozé_név> elérési ut aldl is.

Az eddig ismertetett eljardsokra alapozva a link-hiba detekcids, st link-
statusz jelzo eljarast az swconfig kernelmodulban implementdltam. Alapvet&en az
sweonfig a felhaszndléi modbél érkezd kérések feldolgozdsira valé. Igy uj fiigg-
vények definidldsa mellett par 1étez6t is mddositottam. A médositdsok lokdlisan
harom helyen torténtek. Els6ként a bevezetett ) valtozokat ismertetem. Ehhez tar-

toz6 kddrészlet 1athaté a 10. dbrdn. A valtozok két csoportra oszlanak. Els6 cso-
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portba tartoznak az altalanos globdlis valtozok. Ezek rendre a nagyfelbontdsu id6-
zit6hoz tartoz6 poll_timer nevi struktdrdja, illetve az ahhoz sziikséges id6tartamot
leir6 ktime_t tipusu poll_timer_interval struktura. Ezeket koveti két segédvaltozo,
melyek koziil a first_poll szerepe jelezni, hogy az aktudlis linkdllapot lekérés eldtt
tortént-e kozvetleniil linkallapot lekérés. A base_interval a pollozasi id6koz valto-
zasanak lekezeléséhez kell. A masodik csoportba a kernel paraméterek tartoznak.
Ezek mind mdédosithatéak a mér ismertetett /sys/module/. . . struktirdn keresztiil.
Ezek koziil az interval adja meg a pollozds periddusidejét milliszekundumban. A
poll_enable valtozdval lehet a linkallapot pollozast kikapcsolni. A port_if_id tomb
pedig azokat a hdldzati interfész indexeket fogja Ossze, melyekre egy-egy olyan
VLAN-t hdztak ki, melyben csak a hdlézati kapcsold egy hédlézati portja szerepel.
Igy lehet6vé valik a portok kiilon halézati eszkozként torténd kezelése.

static struct hrtimer poll_timer;
static ktime_t poll_timer_interval;
static unsigned long base_interval;
static bool first_poll = 1;

static unsigned long interval = 40;
module_param(interval, ulong, S_IRUGO | S_IWUSR);
MODULE_PARM_DESC (interval,

)i

static bool poll_enable = 0;
module_param(poll_enable, bool, S_IRUGO | S_IWUSR);
MODULE_PARM_DESC (poll_enable, ) ;

static int port_if_id[] = {8,4,5,6,7};
module_param_array (port_if_id, int, NULL, S_IRUGO | S_IWUSR);
MODULE_PARM_DESC (port_if_ id,

)i

10. dbra. Kédrészlet: az implementacioban szerepld valtozok

A modul betoltésekor az sweonfig_init() modul-inicializal6 fiiggvény fut le. A
link-hiba detekcié implementalds szempontjabdl e fiiggvény feladata a valtozék
értékeinek inicializdldsa, illetve az id6zitd 1étrehozdsa. A 11. dbrédn lathatd, hogy
a base_interval értéke az pollozasi periddusiddvel lesz egyenld. Ennek a valto-
zonak a callback fiiggvényben van szerepe, igy annak bemutatdsa sordn fejtem
ki e értékadas szerepét. A kovetkezd sorok az 1ddzitd 1étrehozdsat végzi. Mivel
a ktime_set() fliggvény masodik paramétere az id6zitd intervalluma nanoszekun-
dumban, ezért az interval valtozé milliszekundumot reprezentdld értékét at kell
véltani. Ezt kovetden megtorténik az id6zitd inicializalasa, majd elsiitése. Call-

back fliggvénye a poll_timer_callback().
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static int __init swconfig_init (void) {
int i, err;

base_interval = interval;

poll_timer_interval = ktime_set (0, interval*x1000000);
hrtimer_init (&poll_timer, CLOCK_MONOTONIC, HRTIMER_ MODE_REL) ;
poll_timer.function = &poll_ timer_callback;

hrtimer_start (&poll_timer, poll_timer_interval,
HRTIMER_MODE_REL) ;

[...]

11. dbra. Kédrészlet: a modul inicializal6fiiggvénye

Ezen callback fiiggvény két segédfiiggvényt is haszndl. Ezek koziil egyik a
halézati kapcsol6 adott portjanak link-statusz lekérdezésére szolgal. Ennek kddja
lathat6 a 12. dbran. Ebben a fiiggvényben torténik a halézati kapcsoldval a kom-
munikacid. Ennek alacsony szintli részleteit az swconfig get_port_link() fliggvé-
nye, illetve a switch_port_link struktira elfedi. Tehét a fliggvény a dev valtozéban
megadott halézati kapcsold port sorszdmu portjanak linkéllapotat kéri le. Hiba
esetén hibds értékkel (-EINVAL) tér vissza. Tovabba az adott port linkallapotanak
fiiggvényében eggyel vagy nulldval tér vissza.

static int get_link_state(struct switch_dev xdev, int port)

{

struct switch_port_link link;
link.1link=0;

if (dev->ops—->get_port_link (dev, port, &link))
return —-EINVAL;

if(link.link)
return 1;

return 0;

12. abra. Kédrészlet: adott port linkallapotét lekérd fliggvény

A masik segédfiiggvény feladata a linkdllapot valtozds jelzése. Mint aho-
gyan a 13. 4bran is lathat6, a modify_if_carrier fiiggvény a rendszerben taldl-
hat6 héalozati interfészek koziil a fliggvényparaméterként megadott indexiit kike-
resi. Majd ezen interfészen meghivja a netif_carrier_off()-t, ha linkvesztés tor-
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tént. Ellenkezd esetben, 1j link 1étrejottekor a netif_carrier_on()-nal jelez. Ezen
fliggvények részletes ismertetése megtalalhatd a 3.3. fejezetben. A megvalositas
szempontjabol nagy jelent6séggel bir, hogy ezen fiiggvények szabvinyos netlink,
vagyis rtnetlink iizeneteket haszndlnak. Emiatt felhaszndl6i médban kompatibi-
lisek az 0sszes meglévd netlink konyvtarakkal, tovabbd nem igényelnek egyedi
feldolgozasi mechanizmusokat.

static void modify_if carrier(int port, int ifidx, int state)
{
struct net_device =xdev;
list_for_each_entry(dev, &init_net.dev_base_head, dev_list)
{
if (dev—->ifindex == ifidx) {
if (state == 1)
netif_carrier_on (dev);
else
netif carrier_ off (dev);

13. dbra. Kddrészlet: linkallapot megvéltozasat jelzd fliiggvény

Ezen segédfiiggvényeket felhaszndlva jon létre a poll_timer_callback() fiigg-
vény. Tulajdonképpen ez a lelke a linkvesztés detektdld eljardsnak. Mikodé-
sét tekintve két nagy esetre oszlik attdl fiiggden, hogy a poll_enable véltozdval
engedélyezett-e a pollozas. Vegyiik a 14. dbran l4thato els6 esetet, amikor enge-
délyezett a pollozas. Ilyenkor az swconfig kapcsoldkat tarolo listdjabol (sw_devs)
kiveszi az elsd elemet. Lathat6, hogy a megoldds igy minden swconfigot timo-
gat6 halozati kapcsoldval miikodik. Hiszen nincs konkrétan megadva a hasznélni
kivant eszkoz tipusa, azt az swconfig elfedi. Azért nem sziikséges a teljes lis-
tat bejarni, mert ezekben az eszkdzokben nem taldlhat6é tobb héldzati kapcsolo.
Igy kevesebb miiveletet kell elvégezni, ezdltal n§ a hatékonysag. Ugyanakkor ha
sziikséges a késObbiekben egyszerre tobb hdldzati kapcsold tdmogatdsa, akkor
az minimalis erébefektetéssel implementalhatd. Ezt kovetden ciklikusan minden
portra elvégzi a linkdllapot véltozas vizsgalatot. Ehhez el6szor lekéri az aktudlis
allapotot. Majd Osszeveti ezt az el6z6 allapottal és ha tortént eltérés a linkélla-
potdban, akkor meghivja a modify_if_carrier() segédfiiggvényt, amely kezdemé-
nyezi a linkéllapot valtozds hirdetését a rendszerben. Ezek utdn a kapcsol6t leird
struktdrdban is elkonyveli a véaltozast, azaz a kapcsold port-allapotét tarolé tomb
megfeleld elemének értékébe beirja az aktudlis linkdllapotot. Els6 pollolds ese-
tén viszont nincs mihez viszonyitani, igy ilyenkor az aktudlisan kiolvasott érték a

mérvadd, annak megfelelden torténik linkallapot jelzés és az dllapotbedllitds. Vé-
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giil nulldzza a first_poll értékét, hiszen a kovetkezd periddus mar az aktudlis utan
kovetkezik, annak eredményére épit.

Ha nincs engedélyezve az 1d6zitd, akkor a fliiggvény a masodik, a 15. dbran
is l4thatd felében levé utasitasokra ugrik. linkéllapot ellendrzés helyett csak az
1d6zit6 menedzselése zajlik. Szdndékosan az intervaltdl eltérd értékiivé kell tenni
a base_intervalt. Erre azért van sziikség, mert ha a felhasznél6 késdbb visszakap-
csolja a pollolast, akkor az igy tjra fel tudja venni az intervalban megadott poll-
oldsi periddusid6t. Ugyanis a hrtimer-t nem szabad ledllitani. Ledllitdst kovetGen
nem tudndnk hozzaférni, ezért ha nem zajlik linkdllapot lekérdezés, akkor is fut a
paramétereken torténd valtozdasok lekovetése miatt. 100ms-os id6kdzonként vizs-
gdlja, hogy tortént e valtozas. Ez az id6tartam elég nagy ahhoz, hogy 1ényegében
ne terhelje a rendszert, ugyanakkor elég kicsi ahhoz, hogy a felhaszndl6 ne vegye
észre.

Az els6 ag zarasaként még megtorténik az esetleges interval, illetve ba-
se_interval modositas lekezelése. Az interval értékét csak a felhasznalé médo-
sithatja, mig a base_interval értékét csak a program mddosithatja, példaul abban
az esetben, ha lekapcsoltdk a pollolast. Az interval értékének bedllitasat kovetd-
en a hrtimer gjrainditasa zajlik a hrtimer_forward fiiggvénnyel, illetve a HRTI-
MER_RESTART értékkel torténd visszatéréssel.

Az implementdlds részletein til megemlitendd a link-hiba detekcids eljarés al-
kalmazasa is. Mivel az egész detekcids eljards az swconfig kernelmoduljara épiil,
ami viszont a kernel szerves részét képezi, ezért ahhoz, hogy hasznélni lehessen,
a kernelt djra kell forditani. Ezt kovetSen az 4j kernel telepithetd az eszkozokre.
Minden swconfigot timogaté haldzati kapcsoldval kompatibilis, haszndlata elott
csupan minden porthoz egy dedikdlt VLAN interfészt kell 1étrehozni.
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static enum hrtimer_restart poll_timer_callback (struct hrtimer xtimer)
{

struct switch_dev =*dev;

int i, cur_port_state;

if (poll_enable) {
dev = list_entry((&swdevs)->next, typeof (xdev), dev_list);
for (i=0; i < dev->ports-1; i++) {
cur_port_state = get_link_state(dev,1i);

if (dev->port_state[i] == 0 && cur_port_state == 1) {
modify_if_ carrier(i,port_if idf[i],1);
dev->port_state[i] = 1;

}

else if (dev->port_state[i] == 1 && cur_port_state == 0) {
modify_if_ carrier(i,port_if_ id[i],0);
dev->port_state[i] = 0;

}
else if (first_poll) {
if (cur_port_state) {
modify_if carrier(i,port_if_ id[i],1);

dev->port_state[i] = 1;

}

else(
modify_if carrier(i,port_if_id[i],0);
dev->port_state[i] = 0;

}
first_poll = 0;

14. abra. Kédrészlet: az id6zit6 callback fiiggvény elso fele

else {
if (base_interval == interval)
base_interval = interval+l;
first_poll = 1;
poll_timer_interval = ktime_set (0, 100x1000000);
hrtimer_forward(&poll_timer, ktime_get (), poll_timer_interval);
return HRTIMER_RESTART;

if (interval != base_interval) {
if (interval < 1)
interval = 1;
poll_timer_interval = ktime_set (0, intervalx1000000);
base_interval = interval;

hrtimer_forward(&poll_timer, ktime_get (), poll_timer_interval);
return HRTIMER_RESTART;

15. abra. Kddrészlet: az 1d6zitd callback fiiggvény masodik fele
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3.5. A megvaloésitott linkvesztés detekcio kiértékelése

A 3.4. fejezetben ismertetett linkvesztés detektalo eljaras implementaldasa TP-Link
TL-WR1043ND tipust hdlézati ttvonalvdlaszton tortént. Ez az eszkoz Atheros
AR9132 rendszerchipre épiil, igy 400MHz-es MIPS processzor és 32MB RAM ta-
lalhat6 benne [15]. Az eszkozben taldlhato hdlézati kapcsold Realtek RTL8366RB
tipusi. Ot darab gigabites Ethernet porttal és a CPU porttal rendelkezik. Viszony-
lag fejlett chip, tdimogat tobbek kozt VLAN-t, QoS-t [13].

Az utvonalvélaszton OpenWrt 12.09.1-es kiadésa futott.

A link-hiba detektdl6 eljards mérése OpenFlow hdl6zaton tortént. A mérés
célja az volt, hogy linkvesztés esetén az OpenFlow utvonalvalasztd szolgaltatas
masik, elére megadott portra terelje a forgalmat. A végpontokon futé forgalom-
rogzités alapjan pedig meghatdrozhatéva vélik igy az eldobott csomagok szama,
amelybdl kovetkeztetni lehet a link-hiba detektdlds idejére.

A méréshez megkezdéséhez viszont sziikséges az OpenFlow halézat felépité-
se. Ezért az utvonalvalaszton futott az OpenFlow szoftveres kapcsold, egy kiilon
PC-n pedig az OpenFlow kontroller. A méréshez sziikséges volt a 1étezd progra-
mok modositasara, igy az OpenFlow kapcsoldéra is. Az OpenFlow kapcsol6 két
részbdl éll, egyik az ofdatapath nevili program. Ennek feladata a hdlézati eszkozok
menedzselése. Masik részt az ofprotocol nevii program alkotja, melynek feladata
a kontrollerrel torténd kommunikacié megvaldsitdsa és az ofdatapath irdnyitasa.
Csomagot dolgoz fel, folyamtédblakat tart karban, illetve az ismeretlen folyamokat
tovdbbitja az ofprotocolnak. Ahhoz, hogy az OpenFlow rendszer értesiilni tud-
jon a netlinken meghirdetett portstatusz-valtozdsokrél, médositani kell azt. Erre
tobb lehetdség adodik. Ezek koziil egyik az, hogy kiilon program figyeli a netlink
tizeneteket, és ha egy kapott iizenet portstatusz-valtozdsrol szol, szignalt kiild az
ofdatapath-nak. Masik lehetdség az, hogy az ofprotocol figyeli a netlink iizene-
teket és OpenFlow {iizenettel értesiti az ofdatapath-t a portstatusz-valtozasrol. A
mérések az utébbi valtozattal zajlottak.

Az ismertetett link-hiba detektal eljarast egy 1étezd, hasonld linkéllapot poll-
ol6 programmal vetettem Ossze, melynek neve portd. A portd egy felhaszndloi
modban futd, swlib API-t haszndl6 port-statusz pollold program kiild szignalt az
ofdatapath-nak a 3.4. fejezetben ismertetett médon. Ehhez szintén médositani kel-
lett az ofdatapath-t.

Az OpenFlow kontroller egy lepke elrendezésben miikodd link-hiba athidal
bemutatébol szarmazott. Ezen minimalis médositdsokat kellett eszkdzolni, hogy
a mérésben felhasznélhat6 legyen. Ezek elenyész6 méretiiek, igy részletezésiikre
nem térnék ki.

A mérési elrendezés lathat6 a 16. dbran. Harom atlagos PC (h1,h2,h3) és az
OpenFlow kontroller (C) csatlakozik az dtvonalvalasztéhoz (s1).

A mérés sordn a gyakorlatba bevett portd, illetve a 3.4. fejezetben ismertetett
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Controller

16. abra. A mérési elrendezés

link-hiba detekcids eljaras szerepelt. A mérések a két végpont kozotti maximalis
atviteli sebesség meghatarozasival kezdddtek. Ennek meghatarozasara a 17. dbran
lathat6 elrendezésben a (h2) szamitégépen futd iperf szerverre csatlakozott a (h1)
iperf kliens az OpenFlow kapcsol6ként mlikddd (s1)-en keresztiil. Tobb egyper-
ces TCP forgalom generdlds eredményekeinek atlagaként 36.4Mbits/sec atviteli
sebesség adodott.

17. abra. A maximdlis atviteli sebességet meghatdroz6 mérés

Bekapcsolt port-stitusz pollozédssal elvégezve ezt a mérést lathatova valik,
hogy az egyes link-hiba detekcié megvaldsitdsok mennyire er6forrds igényesek.
Mint ahogyan a 18. dbran ldthatd, mind a portd mind az swconfig alapi polloza-
si eljaras egészen 20 milliszekundumig a maximalis atviteli sebességet kevesebb,
mint 6t szdzalékos hibdval kozeliti. Ez alatti érték alatt a portd teljesitménye las-
san ereszkedik, majd 3 milliszekundum alatt meredeken esik. Ezzel szemben az
swconfigos pollozds 5 milliszekundumig 6t szdzaléknal alacsonyabb veszteséget
okoz, viszont 3 milliszekundum alatt szintén meredeken esik. Viszont minden mé-
rési pontban jobban teljesit a portdnél. Ez az eredmény varhaté is volt, hiszen a
portdnél kevesebb erdforrast haszndl. Ez a mérés eredményein szépen latszodik,
hiszen a mérés sordn a rendszer terhelése végig magas volt, igy az erre rakodo
kisebb tobbletterhelés nagyobb 4tviteli sebességet tesz lehetové.

A maximdlis atviteli sebesség ismeretére sziikség van linkvesztés detektala-
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Sweonfig poll és Portd 6sszehasonlitdsa
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18. abra. Portallapot pollozési eljardsok hatdsa az atviteli sebességre

si id6 méréséhez. Ugyanis ilyenkor ha ennél a sebességnél gyorsabban kiildiink
csomagokat, ugy azok a link-hibatdl fiiggetleniil eldobasra keriilnek. Viszont ha
nagyon alacsony rataval érkeznek a csomagok, a mérés pontatlannd valik. A link-
vesztési id6 az (1) képlet alapjan adodik. Az eldobott csomagok szdma a csomag
sorszamozasbdl adédik. A sdvszélesség megadhatd konstans. A kiszdmolds ne-
hézségét a csomagméret pontos meghatdrozasa jelenti. Ugyanis a mérés sordn
hasznélt iperf programban az UDP datagram mérete €s az dtvitel sdvszélessége
adhat6 meg. Viszont az 4tvitel sordn az UDP csomag tobbszor becsomagolddik,
igy mérete megvaltozik. Ha til nagy az UDP datagram mérete, akkor el6fordulhat,
hogy az atvitel soran tobb részre darabolddik. Ezért fontos, hogy a mérés soran
megfeleld méret UDP csomagot haszndljunk. Alapértelmezetten az iperf 1470
byte méretli UDP csomagokat kiild. Ez egy alsé korlétot jelent a csomagoknak.
Felso korlatot a legals6 hédldézati réteg maximalis keretmérete jelent. Ethernet ese-
tén a megengedett maximalis kerethossz 1518 byte °. Ha link-hiba sordn elveszett
fél csomagok elenyészd hanyada miatt nem foglalkozunk, tigy a csomagok valds
mérete az iperfnek megadott datagram méret €s a maximalis Ethernet kerethossz
kozé esik, ha a datagram belefér egy keretbe.

T’linkfvesztesdetektalasi = eldobottcsomagok/(Bsavszelesseg/scsomag) (1)

A 19. dbran lathat6 a linkvesztés detektalasi idejét meghatarozé mérés folya-

Az IEEE802.3-2012 1. szekci6 4.2.7.1-es bekezdése alapjan.
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mata az OpenFlow kontroller dbrdzoldsa nélkiil. A mérés soran a (h1) jeld végpont
kiild 25 Mbits/sec sebességgel 1470 byte-os UDP datagramokat el6szor a (h3) jeld
végpontnak, majd egy véletlen idGpontban megsziintetjiik az (s1)—(h3) dsszekotte-
tést. Mivel az OpenFlow kapcsolénak van ilyen helyzetre folyamtédbla bejegyzése,
igy a kontrollerrel val6 kommunikdaci6 nélkiil azonnal az (s1)—(h2) elére beéllitott,
ugynevezett failover linken folytatédik a csomagok kiildése.

h2

h3

A mérés soran a (h2),(h3) jeld végpont tcpdumppal rogziti a beérkezd
csomagok elsé 64 byte-jat. Azért nincs tobbre sziikség, mert ebben taldlhat6 a
csomagok sorszdma. A rogzitett forgalom feldolgozasit az alabbi parancssori
parancs végzi el:

(echo "ibase=16’; tcpdump -s 64 -r /tmp/meres.cap —-x -n port

5001 |grep 0x0010|cut —-£f10 -d" "|tr a-z A-Z)| bc > /tmp/meres.csv.
Miikodésének 1ényege, hogy kigy(jti a rogzitett forgalombdl az iperf éltal hasz-
nélt porton érkez6 csomagokat, majd azok sorszdmmezGjét tizes szdmrendszerbe
konvertalva egy csv fajlba irja.

Ezt kovetéen az adatok feldolgozasdval el6allnak az egyes esetekben az elve-
szett csomagok szama. Kiillonbozé pollozasi id6kozokhoz tartozé néhany véletlen
kisérlet eredményeként el6allo link-hiba miatt elveszett csomagok szamat jeleniti
meg a 20. dbra. Lathatd, hogy 1600 és 1850 darab kozott mozgott az elvesztett
csomagok szdma, fiiggetleniil az alkalmazott link-hiba detekcids eljarastdl. Ebbdl
kovetkezik, hogy a kapcsol6 nyujtotta gyakorlati link-hiba detekcids idé minimu-
ma e tartomdnyban taldlhatd, mely alulrdl korldtozza a csomagvesztések szamat.
felsd becsléssel kozelithetd. Az UDP datagram mérete 1470 byte volt, igy ez a cso-
magméret alsé korlatjaként megfeleld. Fels6 korlat az Ethernet keret maximalis
mérete, 1518 byte. A linkvesztési 1d6 szamitdsa az eldobott csomagok szdmanak
alapjdn az (1) képletbdl kovetkezik. Ebbe a képletbe a véletlen kisérletek eredmé-

sz

nyeivel torténd behelyettesitésével dll el6 a 21. dbra. Lathatd, hogy a linkvesztési
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1d6 fiiggetleniil a pollozasi eljarastdl 750-900 milliszekundum k6zott mozog. A
két korlatbol kovetkezik, hogy a szords maximalis mértéke 22 milliszekundum.

Tehat a mérések alapjan kijelenthetd, hogy a halézati kapcsol6 linkhiba de-
tekcids képességére épiild eljardsok az optikai hal6zatokon bevett 50 milliszekun-
dumos hatartél messze elmaradnak, ugyanakkor az LLDP-nél, illetve OFDP-nél
nagysagrendekkel hatékonyabbak, hiszen azok id6zit6inek granualitdsa alatt m{-
kodnek.

Link-hiba miatt elveszett csomagok szama

B Swconfig (kernel space) poll ¢ Portd (user space) poll
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20. 4bra. Elveszett csomagok szdma kiilonboz6 pollozési id6kozzel
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21. abra. Linkvesztés detektalasi id6k kiillonbozd pollozasi 1dokozokben
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4. Osszegzés

A dolgozatban bemutatott link-hiba detekcids eljarasrol mérésekkel alatdmasztot-
tam, hogy hatékonyabb a meglévd LLDP/OFDP alapu megoldasoknal, azok étla-
gos 1ddzitdofelbontdsa alatt megtorténik a link-hiba esemény feldolgozasa. Ugyan-
is még a mérés sordn haszndlt, a 16. dbran l4thatd, egyszer( topoldgidban is leg-
alabb két LLDP ciklus alatt torténik meg a link-hiba detektilasa. Ugyanakkor be-
bizonyosodott, hogy a bemutatott link-hiba detekcids eljaras a l1étezd, hasonlé el-
vet kovetd, port-stitusz lekérdezé megoldasokhoz képest link-hiba detekcids id6-
ben nem hoz jelent8s véltozast, ugyanigy a hardver nydjtotta minimum kodzelében
mozog. Viszont azokndl hatékonyabb, igy alkalmazdsa nagyobb atereszt6 képes-
séget tesz lehet6vé. Tovabba hangstlyoznam, hogy szabvanyos netlink iizenetek
haszndlata elonyt jelenet felhaszndl6i szemszogbdl, ugyanis ezéltal konnyebben
illeszthetd meglévd és fejlesztés alatt 4116 programokhoz.

Osszegezve tehdt dolgozatommal azt prébaltam bizonyitani, hogy az ismerte-
tett link-hiba detekcids eljards nem csak hatékonysiga, de konny( alkalmazhat6-
sédga miatt is el6ny0s. Viszont a link-hiba detekcids ideje valészintileg elmarad a
BFD déltal elérhet6tl. Ennek bizonyitdsa tovabbi kutatdsi lehet6ségként felveti a
BFD protokoll implementalésat, illetve alkalmazasat az alsé kategoérids hdlozati
utvonalvdlasztokon.
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5.2. A csatlakoz6 dokumentumok jegyzéke

Az OpenWrt-s swconfigon illetve halézati kapcsoldkat leird fejlécallomdnyon
eszkozolt moédositdsaimat az aldbbi patchek tartalmazzdk:

e http://centaur.sch.bme.hu/~leait/projects/openwrt/
patches/swconfig_poll.patch

e http://centaur.sch.bme.hu/~leait/projects/openwrt/
patches/switch_pollstate.patch

7 2z

Ezenfeliil elérhetdvé tettem a fejlesztés sordn haszndlt firmware image-t 1ét-
rehozé OpenWrt Buildroot kornyezetet. Ebben megtaldlhatéak az el6bb emlitett
patchek, tovabba bedllitasok, tesztelésre hasznalt alkalmazasok. Ez elérhetd a ko-
vetkez6 helyeken:

e http://centaur.sch.bme.hu/~leait/projects/openwrt/
OpenWRT_buildroot.tar.gz
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