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Absztrakt

Napjainkban az SDN (Software Defined Networking) megoldasok rugalmassaguknak
és koltséghatékonysaguknak koszonhetden rohamosan terjednek. A koncepcio lényege, hogy
segitségevel szétvalaszthatjuk az adat és vezérlési sikot a halozati eszk6zokben, igy a haldzatot
egy kozponti, tetszéleges logikat megvalositd kontrollerbdl iranyithatjuk. A kontroller és a
halozati kapcsolok kozotti kommunikaciot szolgalja az OpenFlow protokoll, mely segitségével
az eszk6zok mikodése iranyithato €s feliilirhat6. Az OpenFlow kontroller platformok szamos
kiilonboz6 implementacidja van jelen (NOX, Beacon, POX stb.), melyek révén Uj halozati
alkalmazasunk programozéasi nyelve szinte szabadon megvélaszthat6 (C/C++, Java, Python
stb.).

Projektiink célja egy olyan SDN architektira létrehozéasa, melyben lehetdségiink van
leirni kiilonb6z6 tipusu szolgaltatasokat, funkciokat és akar ezek kodzotti relaciokat. Mindezt a
halozatot felépitd eszk6zok és azok szoftvereinek ismerete nélkiil, s6t akar a halozat szerkezete
feloli részletes tdjékozottsag nélkiilozésével. Vagyis a jelenleginél eggyel magasabb
absztrakcios szinten szeretnénk iranyelveket megfogalmazni a halézatunkra vonatkoztatva,

melyet a rendszeriink értelmez ¢s lefordit alacsony szintli szabalyokra.

Ilyen magas szintli szolgaltatas leirasnak a beviteléhez a jelenlegi SDN megoldasok,
illetve az OpenFlow még nem nyujt lehetoséget, mivel a hardveres, valamint szoftveres
eszkozok tul mélyrehatd ismeretét s programozasat koveteli meg a felhasznaloktol. Egyeldre
SDN szolgéltatasok implementalasakor foglalkoznunk kell a konkurens modulok egymaésra
hatdsdval, csomagfejlécekre vald illeszkedési szabalyok meghatarozasaval, melyek
atlapolodasa esetén dontenunk kell a bejegyzések prioritasarol, tovabba az elhelyezett
csomagtovabbitd bejegyzések miikodést befolydsold informacidt rejthetnek el a kdzponti

kontroller elél.

Ezen problémék feloldasara jelentek meg kutatas alatt 1évé megoldasok a
kdzelmultban, melyek felhasznalésaval, illetve tovabbfejlesztésével érhetnénk el
célkitlizésiinket. A Princeton Egyetemen fejlesztett, jelenleg még kezdeti fazisban 1évd, nyilt
forraskddu Frenetic kontroller platform teszi lehetdvé OpenFlow halozatok deklarativ
programozasat egy kilon erre a célra kialakitott programozasi nyelv segitsegével. A Frenetic
nyelvet alkalmazva halozatok programozasara, nehany fent emlitett probléma megoldodik.



Jelen dolgozat célja enncek a szoftvernek a kibdvitése a projektet tamogatdé modulokkal,
melyek segitségével megvizsgalhatjuk a Freneticet eldnyok, hatranyok, hidnyossagok,
skalazhat6sag és teljesitmény szempontjabol. Tovabbi cél, hogy javaslatot tegyink a szoftver
lehetdségeinek kibdvitésére a dinamikussag €s futas kdzbeni ujrakonfiguralas teriiletén. Ehhez
a kontroller allapotanak egy frissitési algoritmusat valositjuk meg, és értékeljuk ki szimulalt

halozati kérnyezetben.



1 Bevezetés

Manapsdg a haldzati szolgaltatdsokkal szemben temérdek elvarasunk van, mivel
szerteagazo terlleteken kerul kozponti szerepkorbe szamitdgépek kozotti kommunikacid. Itt
gondolhatunk a rohamosan fejlddé mobilpiacra, ahol lassan minden eszk6z, a nap 24 6érajaban
kivan kozel folyamatos internetkapcsolatot fenntartani. Vagy gondolhatunk a lakossag altal
alapszolgéaltatasként igényelt otthoni internetkapcsolatra, ahol az el6fizeték a magas
rendelkezésre allast, alland6, magas adatatviteli sebességet kovetelnek meg
internetszolgaltatoiktol. De gondolhatunk egy Kisebb helyi halozat altal elvart flexibilis és
redundans haldzati infrastruktirara, ahol a striin igényelt valtoztatdsok mellett is elvart az
alacsony koltségli, konnyen kivitelezhetd iizemeltetés. Mindezen kritériumok céges, illetve

ipari kdrnyezetben még magasabb teljesitményjelzékkel jelennek meg.

A hélozati szolgaltatasok statikussdganak feloldasara ma is vannak megoldasok,
melyek részben, egységesités nelkil, szolgaltatads specifikusan oldanak meg bizonyos
problémakat a halozat szintti konfigurdlhatésaggal. Vegyunk példaul egy OSI referenciamodell
szerinti, masodik rétegbeli halozatban mitkodtetett VLAN szolgéltatast. A VLAN konfiguracio
egy haldzaton belil kapcsoldnként egyedi. Ahhoz, hogy egy haldzati adminisztratornak minél
kevesebbet kelljen a kapcsolokon egyenként felkonfigurélnia, a Cisco létrehozta a VTP
(VLAN Trunking Protocol) szolgaltatast. Melynek segitségével egy VTP szerveren
megadhatjuk a hal6zat VLAN konfiguraciojanak azon részét, amely az egész halézaton azonos.
Azonban a halézat ilizemeltetéjének ekkor még mindegyik kapcsoloval kilon kell
foglalkoznia®, hogy a VLAN szolgaltatas megfeleléen miikddjon. Hasonldan hozhatunk példat
a referenciamodell szerinti harmadik rétegbdl, ahol az utvonalvalasztd protokollok elosztott
miitkodésiikbél kovetkezéen néha kénytelenek az optiméalisnal rosszabb csomagtovabbitasi

dontéseket hozni.

Az Ujrakonfiguralés a kezdeti konfiguracié megadasahoz hasonlé komplexitasu, igy az
Uzembe helyezésre adott, egyszeriisité megoldasokhoz hasonldan, az ujrakonfiguralast segitd

eszk6zok sem teljesek és nem egységesek.

Az SDN Uj szemlélete ezeket a problémakat kivanja feloldani Ggy, hogy egy Uj réteget

vezet be az eddigi halozati architektura folé. Az () réteg segitségével elfedhetjik a hardverek

1 A kapcsol6 portjainak VLAN-hoz rendelését mindenképpen egyedien kell elvégezni minden kapcsoldra.
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¢és szolgaltatasok kiilonbozo interfészeit, valamint kivald rugalmassagot biztosithatunk a

hal6zatnak.

Ma még csak az adatkdzpontokban nevezhetjik éles kdrnyezetben hasznaltnak az SDN
altal meghatarozott elveket és modszereket. Egy adatkdzpontban kulcsfontossagu az
er6forrasok lehet6 legjobb kihasznaltsaga, melyet dinamikusan felépitett, logikailag kilonallo,
de azonos fizikai topoldgian futd halozatok Ilétrehozasaval valositanak meg. Ezzel a
modszerrel, SDN technoldgidk segitsegevel 20-30%-kal jobb er6forras kihasznalas érhet6 el
az SDNCentral, internetes szakmai blog szerint [8].

Az SDN széleskor elterjedésére szamithatunk a rengeteg el6ttiink allo lehetdség miatt.
Internetszolgaltatoknal (ISPs) példaul megvalodsithato lenne egy olyan lehetdség az eldfizetdk
felé, hogy szlksegleteik szerint dinamikusan tudjék valtoztatni maguknak a rendelkezésiikre
allo savszelességet. Amely egy koltséghatékony megoldés a felhasznaldnak, és er6forras

takarékos az operatornak.

Az ISP-khez hasonlé kovetelmények tdmasztodnak a telefonhaldzat szolgaltatokkal
szemben is. Széval egy nem tul merész jovenddléssel mondhatjuk, hogy hamarosan a teljes
telekommunikacios ipari szektorban meghatarozo szerepe lesz az SDN technol6giaknak. Ezt
alatdmasztandd, szintén az SDNCentralra hivatkozhatunk, ahol tébb telekommunikacios
szférdban érdekelt multinacionalis cég jelenit meg cikkeket és vesz részt témaba vagod

konferenciakon.

Az SDN megoldasokkal kecsegtet a nehezen kezelhetd halozati szolgaltatasok
konfiguralasabol fakadd nehézségekre. Azonban a mai allapotban ez még nincs kész a
megfeleld szinten, mert a haldzati miikodés szoftveres feliildefinidlasdhoz meglehetdsen
részletekbe menden kell programoznunk. A mai eszkozoket alkalmazva, egy haldzati funkcid
készitdjének a szolgaltatds milkddése szempontjabol rengeteg irrelevans dologgal kell
foglalkoznia. Ezek elfedéséhez, és a programozads egy magasabb absztrakcios szintre
emeléséhez sziikséglink lenne egy olyan rendszerre, mely segitségével egyszertien irhatunk le

szolgéltatasokat, és automatikusan konfiguralhatjuk fel azokat.

Egy ilyen rendszer segitségével az SDN Altal bevezetett szoftveres réteget magasabb
absztrakcios szintre emelhetnénk, melyben szolgaltatasok szintjén programozhatnank a
haldzatot, és egy-egy szolgaltatas, mint elemi épitékocka jelenhetne meg. Ezzel egységesitve
a szolgaltatasok konfigurdlasat segitd kornyezetet, ahol egész szolgaltatas konyvtarakrol

beszélhetnénk, melyek elemeit felhasznalva, tetszbélegesen definidlhatnank relaciokat a



kiilonb6zé haldzati  funkciok kozott.(service chaining [2]). Egy szoftverfejlesztési
parhuzammal élve, mondhatnank azt, hogy egy szolgaltatas analdg lehetne az objektum
orientdlt paradigma egy osztadlydval. Szolgaltatds osztalyokat példanyosithatnank,
beallithatndnk egyes paramétereit, hivhatnank rajta értelmezett miiveleteket, hierarchiaba
szervezhetnénk mas objektumokkal és definialhatndnk tdbb szolgaltatasobjektum

egylittmikodésének modjat.

Egy ilyen magas absztrakcios szintli architektara elegans megoldéasa lenne a mai, és
remélhetdleg kozeljovobeli, modern hal6zati szolgaltatdsok altal minden felallitott

kovetelmény teljesitésére.

A kovetkezd fejezetben roviden ismertetem az SDN koncepcioit, illetve egy
alkalmazasat az OpenFlow szabvény keretein belul. Majd ratérek a deklarativ szemléletii
programozas altalanos bemutatasara, melyhez a dolgozatban hasznélt nyelvet, az OCaml-t
hozom jelen esetben fontos példaként. Utana a Frenetic rendszer alkalmazhat6sagat mutatom
be és elemzem hal6zat adminisztratori és programozoi szemmel. A dolgozat csucspontjaként
részletesen bemutatom a Frenetic rendszerhez ltalam implementalt kiterjesztéseket. Végiil a
sajat moduljaim és a Frenetic rendszer teljesitménybeli elemzéséhez végzek el néhany tesztet,

melyek kiértékelése lesz a dolgozat zarszava.



2  Software Defined Networking

Az SDN (Software Defined Networking) vagy szoftveres halozat definialas egy ujfajta
megkozelitése minden haldzatokkal kapcsolatos tevékenységnek. A haldzati infrastruktira
kdzponti szoftverbdl vald iranyitasa révén csokkenthetdek az Osszeallitasi és lizemeltetési
koltségek, valamint tamogatja a halozatok testreszabhatosagat, és optimalizalasi lehetéségeket

biztosit.

Az Uj nézet f6 gondolata, egy mar mas teriiletekr6l kordbban is ismert elv
Ujrafelfedezése halozati perspektivabol: adat és vezérleési sik szeparalasa az eszk6zokben. A
halozat iranyitasat kozpontositva, az adminisztratoroknak nem kell kézvetlenil minden eszkdz
parancssori interfészén elvégeznie a konfiguracios tevékenységeket, ehelyett a teljes hal6zat

logikajat megvaldsito, ugynevezett kontroller bedllitasa elég a haldzat lizemeltetésehez.

Az SDN szemlélete ma az OpenFlow szabvéany révén terjed ipari és akadémiai
kornyezetben is. Ezért ebben a fejezetben részletesebben belemegylink ezen kommunikacios

protokoll ismertetésébe, mely alapjaul szolgal a legtébb SDN megoldasnak.

2.1  OpenFlow: terjedd szabvany

Az OpenFlow nyilt szabvany, a hozza szikséges, minimdlis infrastruktira tobblet
segitségével lehetdséget nyujt a halozatok mitkodésének feliilirasara, modositasara. Erre
akadémiai kdrnyezetben azeért lehet nagy szikség, mert segitségével kdnnyen tudjuk sajat
otleteinket, halozati algoritmusainkat kiprobalni akar nagyméretli halozatokon is. A rendszert
a Stanford egyetemen fejlesztették ki, gyorsan boviil az irodalma, lelkes fejlesztdi kozonségre
talalva gyorsan terjed szertedgazo teriileteken. Ez a néhany éves multra visszatekint6 protokoll
az iparban is teret nyer, haldzati eszkdz gyartd cégek, termékeikben tamogatast nydjtanak az
OpenFlow-val vald egylittmiikodésre. Segitségével példaul lehetéségiink van akar a maitdl
fundamentalisan eltér6 architektlrak kialakitasara is. Sokféle alkalmazasi teriiletre ad példat az
OpenFlow whitepaper [2], melyben a rendszer kialakitasanak tovabbi eldnyeit is olvashatjuk,

és megismerhetjlk az alapokat.

A halézati miikodés feliilirasanak alapelve, hogy a haldzati eszk6zok egy funkcioban
felettik allo, kozponti kontrollertdl kapjak a miikodésiikhoz sziikséges informaciot. igy a

logika nagy része a kontrollerben keriil megvalositasra, a halozati eszkdzokkel szemben kisebb



igényt tdmasztunk a konvencionalis hal6zatokhoz képest. Az OpenFlow-képes haldzati
eszk0zok elterjedt elnevezése a switch, holott ez nem feltétlendl egy adatkapcsolati rétegben

miikddd hardver, mert a kontrollerbdl tetszéleges funkcionalitast eszkozként tizemeltethetjiik.

.Sc‘qoe of Openflow Switch 5pmﬁca£rm

OpenFlow
b Switch :Cc}ntroller

oy Secure Ope"F'f""“'
Channel 'l.ll'l.l-l

1. abra: Az OpenFlow whitepaperbdl szarmazo abra, mely
abrazolja az OpenFlow switch, kontroller és hostok
kapcsolatat.

Az 1. abran a whitepaperbdl szarmazo abrat lathatjuk, mely a fent leirtakat szemlélteti.
A switchekben flow tablak helyezkednek el, melyek meghatirozzak a switch miikodését.
Minden switchet egy OpenFlow csatorna csatlakoztat a kontrollerhez, melyen az OpenFlow

protokollnak megfeleld iizenetvaltasok torténnek.

Mivel a Frenetic rendszer csak az OpenFlow protokoll 1.0.0-as verzidjaval foglalkozik,
igy jelen dolgozatban csak erre tériink ki. A protokollnak egyébként megjelent tébb Gjabb
verzidja is melyekben, mar tdmogatnak switchenként tobb flow tablat is, melyek bonyolultabb
tovabbitasi szabalyrendszerek bevitelét teszik lehetdvé. Késdbbi verziokban jelent meg IPv6
és QoS tamogatas is, de ezek ismeretére dolgozatom soran nem volt sziikség, igy csak az

OpenFlow 1.0.0-as verzidban szerepl6 alapelveket mutatom be roviden a tovabbiakban.

Egy switch flow tablaja flow bejegyzésekbdl épiil fel. Itt érdemes megjegyezni, hogy a
flow bejegyzést nem szabad 6Osszekeverni az SDN terminol6gian kivil hasznalt flow
fogalmaval. Ott ugyanis altalaban két IP cimmel rendelkez6 halozati elem kozotti adatforgalom
egy részhalmazaként szoktak definialni kontextusonként eltérd sziikitésekkel. OpenFlow-ban

flow bejegyzés alatt azt a szabalyt értjuk, amely valamilyen illeszkedési struktiraval hatarozza



meg, hogy mely csomagokra fogja alkalmazni a flow bejegyzés utasitas részét. Tehat

osszefoglalva és pontositva egy flow tablat alkoto flow bejegyzések harom részbdl épiilnek fel:

Match Fields: tartalmazza a portot, amelyen a csomag beérkezett, es
informacidkat a csomag fejléceibdl. Mindegyik mezo lehet egy meghatarozott
érték, vagy tetszéleges, ha az adott mezdt nem szeretnénk hasznalni a match-
elés soran. A hasznalhato illeszkedési struktiira mez6it a 2. abran lathatjuk.
Counters: tobb fajta szamlalo definialt, melyek akkor novekednek, ha a flow-ra
illeszkedd csomag keriilt feldolgozasra (pl. bejové csomagok szama).
Statisztikak készitésénél vagy monitorozasi feladatok elvégzésnel nagy
segitségere lehet a protokoll felhasznaldinak.

Instructions: a végrehajtando akciok listaja, a flow bejegyzésre vald illeszkedes
esetén. Kérhetjuk expliciten egy csomag tovabbitasat, flood-olasat vagy
utasithatjuk a switchet, hogy a kontrollerhez tovéabbitsa a csomagot,
amennyiben sziikséges a kontrollerben implementalt logika a tovabbitasi dontés
meghozéasahoz. Csomag eldobasara nincs kilén Uzenet, ezt res akcid lista

elhelyezésevel erhetjuk el.

Ha egy switch egyik flow bejegyzésével sem talalt illeszkedést, akkor a csomagot

felklldi a kontrollernek, igy a kontroller oldali logika dénthet a csomag sorsarol.

Ingress Port

Metadata

TCP/ UDP / SCTP src port
ICMP Code

TCP/ UDP / SCTP dst port

IPv4 proto / ARP opcode

MPLS traffic class

VLAN priority
MPLS label
P4 dst

1Pv4 ToS bits
ICMP Type

Ether sre
Ether dst
Ether type
VLAN id
1Pv4 sre

2. abra: Csomag mezdk, amelyeket a flow match field-jében
hasznalhatunk. (forras: OpenFlow specifikaci6 1.0.0)

A flow tablaba elhelyezkedd match struktirak kozott el6fordulhat atlapolodas.

Atlapolodas alatt azt értjiik, hogy létezik olyan csomag, amely tobb flow bejegyzésre is

illeszkedik. Ekkor az OpenFlow specifikacié szerint, azonos bejegyzés prioritds esetén, a

switch szabadon donthet, hogy melyik bejegyzés alapjan dolgozza fel a bejovo forgalmat. A

milkodés tobbértelmiiségének elkeriilése érdekében minden flow-hoz definidlnunk kell egy

prioritds értéket is. Vagyis atlapol6das esetén a magasabb prioritasu bejegyzéshez tartozd

utasitas halmaz fog végrehatodni.
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A kontroller és a switchek kozti csatorndkon keresztil értesul a kontroller egy eszkéz
csatlakozasarol, és tovabbi eseményeirél. Tovabba ezen a csatornan keresztiil kérdezhetjiik le
a switchek allapotat, és flow bejegyzéseket helyezhetiink el a tablaikban. Szdval
tulajdonképpen az OpenFlow a switchek és a kontroller koz6tti kommunikéacios protokoll. Az

uzeneteknek harom tipusuk van:

e Controller-to-Switch: kontroller &ltal kezdeményezett lizenetek, melyekre az
iizenettipustol fiiggden a switchnek valaszolnia kell. Ilyen lehet példaul egy
Read-State lizenet, mellyel statisztikakat kérhetiink a switcht6l, vagy Modify-
State izenet, mellyel flow bejegyzéseket helyezhetlink el vagy modosithatunk.

e Asynchronous: a switchtdl érkezd tlizenetek tipusa. Ha a switch nem talalt
illeszkedést egyik bejegyzéssel sem, akkor egy Packet-in tizenetben kildi fel a
kontrollernek a csomagot. Ha a flow-knak lejar a beallitott érvényességik (hard
timeout) vagy ha egy ideig nem illeszkedett rajuk csomag (idle timeout),
torlédnek a flow tablabol. Ekkor egy Flow-Removed (zenet érkezik a
kontrollerhez. Asynchronous tipust Uzenetben érkezik tovabba, a kontroller
altal lekért statisztika.

e Symmetric: kérés nélkil mehetnek mindkét iranyban, példaul a kontroller —

switch kapcsolat létrejottekor egy Hello Uizenet forméjaban.

Osszességében egy OpenFlow-képes switchnek tablabejegyzésekben kell tudnia
keresni, valamint csomagokat kell tudnia tovabbitania kijel6lt forgalmi portokon, vagy a
kontroller felé. Egy elterjedt, nyilt forrask6dd implementaci6 az Open vSwitch.

A kontroller egy altalanos céli PC-n futtatva alkalmas virtualis, vagy akar valds
OpenFlow halozat vezérlésére egy TCP socketen keresztiil csatlakoztatva a switchekhez. A
kontrollereknek tobbféle implementéacitdja terjedt el, mint példaul a NOX, melyet C/C++
nyelven tudunk programozni, vagy a Floodlight, melyet Java nyelven irtak és fejlesztenek,
tovabba a POX kontroller, melyre Pythonban tudunk programokat irni. Ezek mitkodését nem
részletezem, mert munkam soran egy specialis kontroller implementacidt hasznaltam, melynek
részleteire az alabbiakban terek ki. Peldat egy OpenFlow-t alkalmazé programra a Frenetic

ismertetésénél talalhatunk.
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2.2  Deklarativ szemlélet

Hal6zati programok tervezeésekor az OpenFlow Kkontrollerek Altal biztositott
proceduralis szemléletli programozas nem igazan kézen fekvo, ha nem szeretnénk részletekbe
menden foglalkozni az tizenetvaltasi folyamatokkal. Egy hdaldzati szolgaltatas leirasat
kényelmetlen és hosszadalmas utasitdsok sorozataként definialni, ugyanis ilyenkor sokkal
inkabb szeretnénk foglalkozni azzal, hogy mi legyen az (izeméllapota a hal6zatnak, és nem

abban a folyamatban gondolkodni, hogy hogyan juttathatunk el a kivant allapotba.

A deklarativ nyelvek pontosan ebben szeretnék segiteni a programozok munkajat a
szoftverfejlesztésben mar évtizedek 6ta. A deklarativ programozasi paradigma lehetévé teszi,
hogy kijelenté moédban gondolkozzunk egy program miikodésének leirasakor. A deklarativ
szemléletben majdhogynem jelmondatnak nevezhetnénk, a ,,WHAT rather than HOW”

kifejezést, amely jol megfogalmazza a szem elétt tartandd gondolkodasmodot.

A szemlélet atliltetésére a halozati programozas vildgaba napjainkban van tervezési és
kisérletezési stddiumban. Ha ezen az titon sikeriilne a bevezetdben vizionalt, szolgaltatasokkal
épitéelemként operald, magas absztrakcios szintli rendszert 1étrehozni, akkor folytatva a mar
emlitett szoftverfejlesztési analdgiat: az OpenFlow kontrollereken irt programok lehetnének a
hal6zatprogramozas Assembly programjai, mig a jelen dolgozatban vizsgéalt Frenetic rendszer
lehetne a ,,halozati C forditonk™, tovabba a szolgaltatas szintli program pedig a C# vagy Java

nyelvii szoftver?.

Mivel a Frenetic rendszer OCaml nyelven késziilt, ezért ennek a nyelvnek egy

minimalis ismertetése sziikséges a késdbbiekhez, igy erre ebben a fejezetben fog sor keriilni.

2.2.1 Az OCaml nyelv

Az ML programozasi nyelvcsalad altalanos célu funkciondlis programozasi nyelveket
foglal magaba. Az 1970-es években fejlesztették ki az edinburgh-i egyetemen Robin Milner
vezetésével. Az ML rovidités eredetileg meta-language-bél (azaz kdztes nyelv) jon, mivel

kivalo lehetOséget biztosit szintakszis és forditasi funkciok definidlasara [4]. A nyelvek

2 Az analdgia felsd elemének lehet, hogy jobban illene a deklarativ szemléletii, logikai programozasi nyelv, a
Prolog, mely konyvtarainak egy jelentds részét C nyelven irtak.
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kategorizalasahoz ragaszkodva nevezhetnénk nem tiszta funkcionalis programozasi nyelvnek,
mivel megengedi, hogy a fliggvényeknek legyenek mellékhatasaik (side-effect), ellenben a

tisztan funkcionalis nyelvekkel, mint példaul a Haskell.

A nyelvcsalad tovabbi jellegzetessegeihez tartozik a garbage collection (foglalt
memo©riateriiletek automatikus felszabaditasa), statikus tipusossag, tipus kovetkeztetés (type
inference), fuggvény polimorfizmus, minta illesztés es kivétel kezelés. A nyelvcsalad két £6
alcsoportja a Standard ML (SML) és a Caml (eredetileg Categorical Abstract Machine
Language), melynek a dolgozat szempontjabol fontos, jelenlegi f6 implementacidja az OCaml
(Objective Caml).

Az OCaml nyelv [5] legfontosabb jellemzdje az objektumok hasznélata a nyelvcsalad
tobbi tagjaval ellentétben. Igy egy meglehetésen rugalmas nyelv tarul elénk, mely tdmogat
imperativ, funkcionalis és objektum orientdlt nyelvekben megszokott lehetdségeket. A
valtozok tipusait nem kell definidlnunk, ezt az OCaml fordit6 az inicializalaskor kikdvetkezteti
a valtozonak adott értékbdl (type inference), de ennek ellenére szigordan tipusos nyelv. Azaz
automatikus tipuskonverziét semmikor sem végez, vagyis mindenhol expliciten konvertal6
fuggveényeket kell hivnunk, ha tipusok koz6tt szeretnénk adatot atadni. A fentiek miatt talan
egy kicsit nehezen tanulhaté a nyelv, mert eleinte sok probléma adddhat abbdl, hogy a kod
alapjan nem latjuk a fordit6 altal kikovetkeztetett tipust. De mivel a tipus eltérésbol adodo
hibak forditasi idében kideriilnek, sok futési idejii hiba keresésére sziikséges 1d6t6] kiméli meg

programozojat az OCaml.

Tovabbi szoftver fejlesztési hatékonysagot noveld eszkdz a kodértelmezd interaktiv
modja, mely segitségével ,,read-eval-print” (beolvas-kiértékel-kiir) moédban van lehetdségiink
kommunikédlni a forditoval parancssori interfészen keresztiil. Ez lehetdvé teszi
programrészletek, metddusok tesztelését az egész kdd forditasa nélkil, tovabba nem kell
valtozo ertékeit Kiirato, fuggvényeket irnunk a kddrészletbe a helyes mitkodés fel6l vald
meggy6zO6déshez, mert kiértékelés utan a kapott eredményt interaktiv modban minden hivés

utdn megkapjuk a kimenetre.

Hibakereses esetére érdemes megemliteni az ocamldebug nevii programot, melyet
Emacs integralt fejlesztdi kornyezetben futtatva a program végrehajtds menete nyomon

kovethetd, forraskodot megjelenitd funkcioval egyiitt.

Tovabba nyelvcsaladjahoz hiven az OCaml beépitett lehetdséget biztosit mas nyelvek

definialasdhoz. Az .mly és .mll Kiterjesztésii fajlok segitségével generalhatunk széveg elemzot
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(lexer) regularis Kkifejezések halmazabdl, melyben minden beolvasott kifejezéshez
rendelhetlink végrehajtando akciokat. Az OCaml forrasfajlok Kiterjesztése .ml, melyhez
minden esetben egy, a fajlnévvel azonos nevii OCaml modul (mas objektum orientalt
nyelvekben osztaly) kerul létrehozasra. Minden forrasfajlhoz létrehozhatunk egy .mli
kiterjesztésti  fajlt (interfészfajl), mellyel definialhatjuk, hogy mely tagmodulok ¢&s
tagfiiggvények legyenek kiviilrdl elérhetéek. Ha egy modulhoz nem definidlunk interfészfajlt,

akkor a fordito general egyet, melyben a modul minden részét publikussa teszi.

Most, hogy minden sziikséges eszkzt megtargyaltunk a Frenetic rendszer részletekbe
mend megismeréséhez, ratérek néhany konkrét példa bemutatdsara, melyek segitségével

illusztralhatom a magas absztrakcios szintii hal6zatprogramozé rendszerek sziikségességét.

2.3  Frenetic bevezet6

A Frenetic egy deklarativ szemléletii nyelv OpenFlow haldzatok programozasara,
melynek segitségével a ma megszokott OpenFlow kontroller platformok altal nydjtott
lehetdségeknél egy szinttel feljebb 1épve definialhatjuk a hal6zat miikddését. Az absztrakcios
szint novelésének és a deklarativ szemléletnek kdszonhetden a nyelv sok technikai részlettel
valo torodéstdl szabaditja meg a haldzat programozdjat. Lehetdséget biztosit a program
modulokba foglaldsara, mely segitségével a halézat miikodése anélkiil fejleszthetd vagy
modosithatd, hogy a teljes kdédot &t kellene latnunk. Ehelyett elég csak a modult ugy

modositani, hogy a teljes program altal elvart interfészt valtozatlanul hagyjuk.

Tovabbi célja az is, hogy a topologiatél amennyire lehet, fuggetlen legyen a halozati
miikddés leirdsa. Ehhez példanak hozhatunk egy tlizfal funkcidt leird modult, mely a
haldzatban tartézkodo6 hosztok adott halmazai kozott csak meghatarozott portokon engedi meg
a kommunikaciot. Esszerii elvaras, hogy ez az iranyelv fiiggetlen legyen a haldzatot
reprezentald graf szerkezetétdl, feltéve, hogy a haldzat lehetévé teszi a minden hoszt par kozotti

teljes kapcsolatot.
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2.4  OpenFlow nehézségek elemzése

A Frenetic fejlesztéi rendszeriik 1étjogosultsdgat a mai OpenFlow platformok
programozésaban jelen lévé harom f6 technikai nehézséggel indokoljak, melyeket mas
problémak mellett a Frenetic kiklisz6b6Ini késziil. A fejlesztok tobb publikaciojukban [6][7][8]
is 6sszefoglaljak ezeket a nehézségeket peldakkal illusztralva, melyekre én is prezentalok egy
rovid betekintést a téma konnyebb megérthetdsége érdekében. Tehat az alabbi harom példa a
Frenetic nyelv készit6it6l szarmazik az abrdval és a példa kodokkal egyitt, melyekben 6k a
NOX kontroller platform egyik nyelvét hasznaltdk. Az ésszerli valtozo elnevezések €s a
kodértelmezes miatt a jelentés intuitivan érthetd a szintaxis pontos ismerete nélkiil. A NOX
kontrollert egyébként C++, illetve Python nyelven is programozhatjuk [9], a példak az utébbi
nyelven vannak. Nem csak a NOX, hanem &ltaldban OpenFlow platformok programozésa

soran a harom probléma:

e konkurens modulok interakciodi a flow tablaban,
e alacsony szintii programozo6i interfész,

e program két szint{i futtatdsa

Vegyiik a kovetkezé példakat a nehézségek bemutatasara. Legyen adott az alabbi
topologia a 3. abran egy kapcsol6val, melynek 1-es portjara néhany belsé hoszt van
csatlakoztatva, 2-es portjara pedig egy nagyobb halozat (pl.: Internet). A switchhez szaggatott

vonallal csatlakoztatott szamitogép ikon az OpenFlow kontrollert reprezentalja.

Controller [EI
—

=11 2,
—— B
—/_k\ f
Switch TN

3. dbra: Topologia az OpenFlow nehézségeket
illusztral6 példakhoz [6]
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A 4. abran lathat6 a switch alap, kapcsolatteremtd programja, mely tulajdonképpen egy
ismétlé funkciodt valosit meg. A repeater fliggveny bemeneti paramétere a switchet azonositd
valtozo, melynek Osszetettebb topologian lenne jelentdsége. A patl, illetve pat2 véltozok a
telepitendd flow bejegyzések illeszkedési strukturajat definialjak, a match struktira nem
megadott mezdi tetszélegesek lehetnek az illeszkedéshez. A DEFAULT értékek a bejegyzés
prioritadsara vonatkozik, ennek csak atlapol6do match struktira esetén van jelentésége. A None
paraméter érték a flow-k timeout-jara (érvényességére) vonatkozik, mely jelen esetben
permanens. A flow bejegyzést telepitd fliggvény utolso paramétere az akciok listdja, mely jelen

esetben az illeszked6 csomagok kikiildése az eszkdz 2-es, illetve 1-es portjan.

A switch_join metddus a kapcsold kontrollerhez valé csatlakozasa altal kivaltott
eseménykor hivodik meg, mely a torzsében megadott kéd lefuttatdsaval valaszol, vagyis
felkonfiguralja a switchet a repeater funkcidval.

IN_PORT:1}
patZ = {IN_PORT:2}
install (s, patl, DEFAULT, None, [output (2) 1)
install (s, pat2, DEFAULT, None, [output (1)])

def switch_ join(s):
repeater (s)

4. abra: Repeater funkciét megval6sito
kédrészlet [6]

2.4.1 Modulok kozotti interakcid

Tegytik fel, hogy ki szertnénk bdviteni a programot egy kiilsé webszerverektdl érkezd
forgalom megfigyelé funkcidval. Ehhez telepitenink kell egy olyan flow bejegyzést, melyre
minden ilyen forgalomhoz tartozé csomag illeszkedik, hogy periodikusan le tudjuk kérdezni
az OpenFlow altal biztositott, bejegyzésekhez rendelt szamlaldk értékeit. Ezt az alabbi 5. abran

lathatd példakdddal valosithatjuk meg.
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def monitor(s):
pat = {IN_PORT:Z,TP_SRC:80}
install(s, pat, DEFAULT, HNone, [])
query_stats (s, pat)

def stats_in(s, =xid, pat, ps, bs):
print bs
sleep (30

)
query_stats (s, pat)
5. abra: Webforgalom figyeld kodrészlet [6]

A pat struktdraba most felvettiik a 80-as TCP portra vonatkozé megkoétést, mely a
webszerverekt6l jovo forgalomra sziir. A telepitett flow bejegyzésben az (res akcio lista a
csomag eldobéasat jelenti. A query stats eljards lekérdezi a pat illeszkedési struktaraval
rendelkez6 flow bejegyzések szamlaloit az s switchtél. Ez az eljarashivas aszinkron, vagyis a
switchtdl kapott statisztikat nem varja meg a program végrehajtas, hogy visszatérési értékben
adja vissza, hanem azonnal a kovetkezd utasitas elvégzésére 1ép tovabb. Igy visszatérési

értékében a kérést azonositd szamot ad vissza.

A beérkezé szamlald értékeket a stats_in fliggvény kezeli, mely a statisztika kérésre
adott valasz megérkezése altal kivaltott esemény hataséara hivodik meg. Az eljaras kiirja a

kapott statisztikat, majd fél perc mulva 0j kérést indit ugyanarra a flow bejegyzésre.

A célunk tehat az lenne, hogy a monitorozasi és tovabbitasi funkcidkat egyszerre
futtathassuk a switchen, ezt ideélis esetben ugy tehetnénk meg, hogy egymas utan meghivjuk
a két fliggvényt a switch csatlakozasakor. Azonban sajnos ez nem egy mitkodéképes megoldas
a két modul altal telepitett flow bejegyzések kozti interakcié miatt. Ugyanis a repeater altal
telepitett pat2 illeszkedési struktaraju flow atlapolddik a monitor altal telepitett bejegyzéssel,
prioritds értekiket pedig nem definialtuk, ezért a switch szabadon valaszthat, hogy az
illeszkedd csomagokat melyik flow bejegyzés alapjan dolgozza fel. Azonban ez mindkét
vélasztas esetén hibas miikodés lenne, mert a csomag vagy eldobasra keriil, vagy nem noveli a

megfigyeld bejegyzés szamlaloit.

Ilyen esetben a jelenlegi OpenFlow megoldasok mellett kézzel kell eléallitanunk a
mindkét funkciot megvalosito, elvart mikodést. Az igy kapott NOX platformbeli kodot a 6.

abran lathatjuk.
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def repeater_monitor(s)
patl = {IN_PORT:1
pat2 = {IN_PORT:Z
patZweb = {IN_POCRT:Z, TP_SRC:80}

install (s, patl, [output(2)], DEFAULT)
install(s, pat2, [output(l)], DEFAULT)
install (s, pat2web, [output(l)], HIGH)
query_stats (s, patiZweb)

6. abra: Monitorozasi és tovabbitasi funkcidt megvalosito kod [6]

A harmadiknak telepitett flow bejegyzés prioritdsa HIGH, igy a bejové webforgalomra
ez a szabaly fog illeszkedni (szamlalas, tovabbitas), mas bejovo forgalomra pedig a pat2 match
struktlraja bejegyzés, mely az 1-es portra tovabbit. Altaldnossagban az ilyen kod eléallitasa
nehézkes, és a programozd kulonds figyelmét igényli, annak ellenére, hogy ez nem tartozik a

funkciok kdzvetlen megvaldsitasahoz.

2.4.2 Alacsony szint( interfész

Kovetkezd nehézség szemléltetéséhez tegylik fel, hogy a forgalom figyeldt ugy
szeretnénk kib&viteni, hogy egy adott belsé hosztra (a switch 1-es portjan, 10.0.0.9-es IP
cimmel) érkez6é webforgalom Kkivételével figyelje a halozati tevékenységet. Mivel az
OpenFlow protokoll nem koveteli meg a switchektdl, hogy képesek legyenek match struktardk
kivonasara vagy negélasara, igy ez a nehézség abbol adodik, hogy a switchek megvalositasat
részletekbe menden kell ismerniink a programozasukhoz, vagyis a programozdi interfész tul
alacsony szinti. Ennek a probléménak a megoldasara is atlapolo szabalyokat kell irnunk,
melyek kozotti tobbértelmiiséget prioritasok meghatarozasaval tudjuk feloldani. A kapcsolodd
példakddot a 7. abrén talaljuk.
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def repeater_monitor_ncserver(s):

patl = {IN_PORT:1}

patZ = {IN_PORT:Z}

pat2web = {IN_PORT:2, TP_SRC:80}

pat2srv = {IN_PORT:2, NW_DST:10.0.0.%, TP_SRC:8
install (s, patl, DEFAULT, None, [output(2)])
install (s, patZ, DEFAULT, None, [output(l)])
install (s, patZweb, MEDIUM, None, [ocutput(l)])
install (s, patZsrv, HIGH, Ncne, [output(l)])

query_stats (s, patZweb)

7. abra: Tovabbitas, webforgalom
figyelés adott hoszt kivételével [6]

A kodrészletben utoljéra telepitett flow bejegyzeés prioritdsa most a legmagasabb, mely
elvégzi a figyelni nem kivant forgalom tovabbitast anélkil, hogy webforgalmat szamlalo

szabalyra illeszkedne a csomag.

2.4.3 Két szintl program futds

A harmadik probléma az, hogy egy SDN program egyik része a kontrolleren fut, mely
dont a flow szabalyok elhelyezésérol, eltavolitasarol, masik része pedig a switchen, azaz a
program két konkurens szinten fut. gy a kontroller a forgalom csak azon részét latja, amelyre
nem volt illeszkedd flow bejegyzés. Azonban a switchen nem lekezelt csomagok altal kivaltott
események a kontroller oldali program kddrészeinek futasat vonjak maguk utan. Tehét a két
program kolcsdénosen hat egymaésra aszinkron Uzenetekkel, melynek menedzselése nehéz
feladat lehet. Azonban ez az elrendezés elengedhetetlen a forgalom hatékony feldolgozéaséahoz,

mert a teljes kdzpontositas nem lenne skalazhato.

A Frenetic fejlesztéi erre is hoznak konkrét példat, mely megtekinthetd a
hivatkozasoknal talalhaté dokumentumokban [6], de ebben a dolgozatban ezt a példat inkabb

nem mutatnam be, mert az el6zdekhez képest nem szolgal kiilondsebb 1) tanulsaggal.

Altalanossagban ezek a problémaék intuitivan és atlathatéan kifejezhetéek lennének
logikai operatorokkal és halmazmiiveletekkel. Az SDN programok méretének novekedésével
a konnyt atlathatosagra és helyes miikodés egyszerii belatasara egyre nagyobb sziikség van,

igy egy ilyen magasabb absztrakcios szintii architektura fejlesztése idGszerd.
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3 Frenetic alkalmazasi lehetdségei

Mara a Frenetic tobb implementacioja is elkésziilt, megbizhatosagot es funkcionalitast
egyre novelve jelentek meg a teljesen el6lrdl kezdett, mas-mas programozasi nyelvekben

megvalositott valtozatai.

A Kkezdeti verzido a Python nyelven implementalt Frenetic [6][7], melyben mér
kikiiszobolésre keriiltek az el6z6 fejezetben elemzett OpenFlow/NOX nehézségek. Ennek
megvaldsitasara bevezetésre keriilt a ,,kontroller lat minden csomagot” absztrakcid, a magas
szintli csomagfejléc-mintakezelés és a modulok egyiittmiikodésének egyszeri leirasa a
funkciok kompozicidja segitségével. Ezen elveket a késébbi verziok is megtartottak, igy

kifejtésiikre az altalam vizsgalt implementacio ismertetésénél térek Ki.

A kovetkezd verzio a nyelvet és a forditot dolgozza jobban ki, ehhez a fejlesztok sajat
algebrai kalkulust is készitettek, mely segitségével formalisan leirhat6 a forditasi algoritmus,
és annak a szemantikédhoz viszonyitott, rendszer szintii helyessége bizonyithaté. A nyelvet
atnevezték NetCore-ra, melyet a Haskell funkcionalis nyelven implementaltak, belevéve
wildcard illeszkedési struktdrakat hasznalo forditast, és néhany heurisztikus optimalizaciot a
generdlt flow tablak méretének kordaban tartasahoz (a pythonos implementécio csak pontos
illeszkedési struktirakat hasznélt). Az algoritmus részletes, formalis leirasa megtalalhat6 a [10]
hivatkozasban.

Jelen dolgozatban vizsgalt megvaldsitas OCaml nyelven késziil, egy GitHubon tarolt
nyilt forraskodd projekt formajaban [11]. Néhany kiilsés fejlesztével egyiittmiikodésben a
Princeton és a Cornell egyetem munkatarsai fejlesztik a rendszert, melyben Frenetic néven a
futtatéi kdrnyezetre hivatkoznak, NetCore vagy FreneticDSL (Domain Specific Language)
néven pedig a magas absztrakciés szintli nyelvre, és a hozza tartozo forditora. Ehhez
implementécios részleteket kozlé publikacido még nem jelent meg a dolgozat irdsdnak ideje
alatt, igy vizsgalatom és fejlesztésem soran a forraskodra, illetve a korabbi publikécidkra

tamaszkodtam.

Ismereteim szerint az ocaml-es verziordl szolo elsé publikacio a 2013. juniusi ACM
SIGPLAN Conference on Programming Language Design and Implementation konferencian
jelent meg [12], mely munkam érdemi részének befejezése utan jutott el hozzam. Ezen

publikécid ir61 prezentaljak az elsd formalis OpenFlow modellt, mely segitségével a Coq
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formalis bizonyitas kezel6 rendszerben [13] leirva gép-ellendrzott bizonyitast adnak a Frenetic

rendszer helyességére. A formalis bizonyitas a tanulmanyozasaval nem foglalkoztam.

A publikécidban (és a forrdskod egyik megjegyzésében) talalhatunk utalast arra, hogy
tervezik a rendszert dinamikus konfiguralhatosaggal is kiegésziteni, melyet jelenleg még nem
tdmogat a Frenetic rendszer szinten. Az ebbdl fakadd problémakat és korlatokat a kovetkezé

fejezetekben targyaljuk.

3.1 Szukséges konyvtarak

Az OCaml-ben implementalt Frenetic forraskodjat GitHubon hosztolt projektként
érhetjik el [11], melynek vizsgalatom soran az 1.0.2-es stabil verzidjat hasznéltam. Més
verziora valé hivatkozéas nelkili allitdsaim a Frenetic 1.0.2-re vonatkoznak. A fejlesztok
egyébként azéta is napi aktivitdssal dolgoznak a kodon, melynek eredményei a projekt

verziokovetd tarhelyén nyiltan nyomon kovethetd.

Mint mar koradbban emlitettem, a Frenetic az OpenFlow 1.0.0-as verziot hasznalja,
melyet a projekt keretein belil megalkotott, OCaml-ben megirt, az 1.0.0-4&t majdnem teljes
egészében megvalositdé OpenFlow konyvtar tdmogat. A segédkdnyvtar tartalmaz egyébként
néhany kisérleti fejlesztést az OpenFlow 1.3 tamogatasara is, melyek a Frenetic altal jelenleg
még nincsenek hasznalatban. A fejlesztok implementaltak OCaml-ben tovabbi két
segédkdnyvtarat: halozati csomagok konvertalasara binaris struktira és OCaml struktirak
kozott, illetve egy alap funkciokkal rendelkez6 kontroller platform hivasait megvaldsitd

konyvtarat, melyet Ox kontrollernek neveztek el.

A fenti harom konyvtar szintén elérhetd a verziokovetd rendszerben emlitésiik
sorrendjében ocaml-openflow, ocaml-packet, illetve ox néven [14]. Sajnos egyik
segédkonyvtar sem teljes, a csomagkezeld konyvtarban példaul kizarolag TCP, illetve ICMP
transzport rétegbeli protokollok akadalytalan hasznélatat teszi lehetévé, valamint az IP és ARP
fejlécek konstrualasat segiti. Ha valamilyen mas fajta csomagot szeretnénk alkalmazni jelen
rendszer tamogatasaval, akkor kényszermegoldashoz kell folyamodnunk, melynek egyik

lehetséges utjara a késdbbiekben térek ki.

A rendszer telepitéséhez és forditdsahoz sziikséges néhany tovabbi kényvtar, melyek

implementalasa nem a Frenetic fejleszt6ihez kothetd. Ilyenek a Cstruct, illetve Lwt konyvtarak.
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Cstruct egy konyvtar és szintaxis kiterjesztés az OCaml nyelvhez, melynek segitségevel
egyszertien el lehet érni C nyelvhez hasonlo struktarakat kozvetlen az OCaml forrask6dbol.
Ennek a konyvtarnak a fuggvényeit alkalmazza példaul az ocaml-packet segédkonyvtar binéris
strukturak elballitasara. A Cstruct Frenetic altal hasznélt 0.7.0-&s verzidja szintén elérhetd
GitHub-on [15].

Az Lwt konyvtar (Lightweight Threads Library) [16] egy kooperativ szalkezeld
funkciokat nyujté kiterjesztés az OCaml nyelvhez. A fliggvénygytijtemény lényege, hogy
minden esetben a valtozé ertékének visszaadasa helyett egy szallal térnek vissza a metddusok.
gy a fuggvényhivasok gyakorlatilag aszinkron moédon hatddnak végre. A futasuk
befejezddésével a fliggvény altal visszaadott szal értéke tartalmazza a hivas visszatérési értékét.
A konyvtar biztosit szamos OCaml szintaxis Kiterjesztést, illetve operatort, melyek
hasznélataval a szalak egymas utan lancolésa, vagy parhuzamos inditasa gyorsan leirhato, és

kdnnyen atlathato.

Szerencsére a rendszer belizemeléséhez nem kell az 0Osszes emlitett kdnyvarat
egyenként beszerezniink, mert a fejlesztok készitettek egy VirtualBox virtualis gépet Ubuntu
13.04 operéacios rendszerrel, melyre minden szlikséges konyvtarat feltelepitettek a Mininet 2.0-
val [3] és a Frenetic 1.0.1-es verzidjaval egydtt. Habar az 1.0.1-as verzié nem mutat sok

kilénbséget a Frenetic 1.0.2-hdz képest, érdemes a frissitést elvégezni.

Fontos megjegyezni, hogy a Frenetic jelenlegi, stabilnak nevezett verzidja, még nem
kertlt semmiféle modon forgalomba. Jelen dolgozatban vizsgalt verzi6t kizarélag a rendszer
fejleszt6i, illetve a munka irant érdeklddék tudtak csak hasznalni a nyilt forraskodnak
koszonhetéen. Tovabba a fentiekben emlitett gép-ellenérzott bizonyitds nem biztositja a
szoftver hibatlan miikodését, hanem csak az algoritmus elvi miikodésének helyességét igazolja,
igy az implementacié még nem esett 4t mindenféle sziikséges tesztelésen. Mindezek ellenére
egy igéretes kezdemeényezésnek indul a terileten, igy fejlesztésének figyelemmel kovetése és

elemzése megéri a belefektetett munkat.

3.2 Tesztkdrnyezet: Mininet

A Mininet 2.0 [3] egy Pythonban implementalt, Linux rendszer alatt futd, nyilt

forraskodu halozat szimulacids eszkoz, mely segitségével egy asztali PC teljesitményli
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szamitogépen akar szazas nagysagrendi hosztokbdl felépitett, szimulalt halozat kezelésére is
alkalmas. A Mininet hasznaltam a Frenetic kontroller altal iranyitott hal6zat szimulalasara,
illetve a dolgozat végén bemutatott méréseket is ebben a kornyezetben végeztem. Ezért

szeretnék ebben a fejezetben betekintést nyujtani a Mininet alkalmazasi lehetdségeire.

A szimulalt halozati kérnyezetben minden hosztot és switchet egy-egy shell folyamat
reprezental, melyekhez a Mininet konzoljan keresztil férhetlink hozza a shell parancsokat a
node nevével prefixalva. A node-ok nincsenek egymastol teljesen szeparalva, mindegyik az
operacios rendszer fajljait és folyamatait latja, de haldzati interfészeiket, és a haldzati
miikodéssel kapesolatos beallitasaikat kiilon kezelhetjiik. igy példaul mindegyik hosztnak van
kiilon ARP taroloja, €s kiilon példanyban futtathatnak DHCP klienst, mely a késébbiekben
fontos lesz jelen dolgozatban bemutatott munka szempontjabol.

Mininet APl (Application Programming Interface) segitsegevel 0Osszeéllithatunk
tetszOleges topoldgiat, és lehetdve teszi tesztek automatizaldsat. Az API részletezésére nem
térnék ki, hiszen az a dolgozat szempontjabdl nem relevans, de a hivatkozasok kozott

megtaldlhatd a r& vonatkozo referencia [4].

A Mininet segitségével szimuldlhatunk konvencionalis hdlozati mikodést, de kivald
lehetéséget nyujt OpenFlow-val vald egylittmiitkodésre, mert a halozatot indithatjuk tgy, hogy
csatlakozzon egy tavoli kontrollerhez a megadott TCP socketen keresztiil. Hasznalt switchei
OpenFlow képesek, a kontroller alkalmazasbdl fel tudjuk konfiguralni a flow tablaikat, amely

a dpctl dump-flows parancs segitségével a Mininet konzolbdl is ellendrizhetd.

A Frenetic rendszer elemzéséhez, illetve a megvalositott kiterjesztések teszteléséhez a
Mininet 2.0-a4s verziot hasznaltam, az Osszeallitas egylittes miikodésére a késdbbiekben

lathatunk példat.

3.3  FreneticDSL bemutatasa

A prepardlt Frenetic virtualis géphez késziilt egy OpenFlow gyorstalpalé az Ox
platformra, illetve egy kidolgozott Frenetic feladatsor (tutorial), mely bemutatja a rendszer
nyGjtotta alap lehetOségeket [17]. A tutorial két 1épcsOs szerkeze jol tiikkr6zi a rendszer
architektarajat is, hiszem a Frenetic nyelv nem csak absztrakciés szintben all feljebb a

hagyomanyos OpenFlow kontrollereknél, hanem architektdraban is. A Frenetic kontroller nem
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lecser¢lni kivanja az eddigi kontroller implementéaciokat, hanem egy felettiik 1év6 szinten, de

veluk egydtt dolgozni.

Ebben a fejezetben a turorial &ltalam éatdolgozott valtozatat vesszik végig, fokuszba
helyezve a Frenetic nyujtotta lehetdségek és szemlélet példaorientalt illusztracidjat. Vagyis az
ebben a fejezetben prezentalt brak és példakodok nagy része a sajat termékem?®. A hasznalt
topoldgia, illetve a tutorial alapi bemutatds Otlete szarmazik a Frenetic fejleszt6it6l.
Természetesen a kutatas korai stadiumaban, a nyelv megismeréséhez sziikséges volt szamos, a
tutorialban bemutatotthoz hasonlé alkalmazas készitése, melyeket a késébbiekben a Frenetic
képességeinek feltarasara hasznalhattam fel. A Frenetic tutorial Ox platformra vonatkozo, elsé
felét itt kihagynam, mivel hasonld jellegli feladatokat lathattunk az OpenFlow/NOX

nehézségek elemzésénél.

A haldzati miikodés leirasat ugynevezett iranyelvekkel (policy), tudjuk definialni,
melyeket parhuzamosan vagy szekvencialisan 0Osszekapcsolva 6sszetettebb iranyelveket
kaphatunk. A policy-kat el tudjuk helyezni a csomagfolyam utjaba, igy a kontroller altal
leforditott irdnyelvek minden csomagra kiértékelddnek. Ezt neveztiik a ,,kontroller 14t minden
csomagot” absztrakcionak. Fontos megjegyezni, hogy ez valgjaban nem igy torténik, hiszem
az OpenFlow szabalyokra leforditott iranyelveknek a halézati forgalom a switchekben kertl

feldolgozasra.

A péarhuzamos és szekvencialis iranyelv 6sszekapcsol6 operatorok biztositjak, hogy a
programot modularisan kezelhessiik. Szétvalaszthatjuk az egyes funkcidkat kuldn policy-ban
megirva, melyeket akéar kulon fajlba mentés utan az operatorok segitségével egyszerlien

6sszekapcsolhatunk.

Irdnyelvek leirasanal hasznalhatunk a csomagfejlécekre vonatkozoan definialhatd
predikdtumokat, melyek kozott logikai és halmaz miiveleteket alkalmazva az illeszkedési

feltételek magas szinten kezelhetdk.

A kovetkez6 néhany példaban vegyiik az 8. dbran lathato haldzati topoldgiat, melyben
egy OpenFlow switch kot 6ssze négy PC-t. A héalozatot Mininet segitségével hozhatjuk létre,

legegyszerilibben az abran lathat6 indulési paraméterek megadasaval.

3 A topoldgiat bemutatd abra, és igy maga a haldzati topoldgia a tutorialbdl van. [17]
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In

00:00:00100:00 :01
1
—
— 2
00 :00:00:00:00:04 3 00:00:00:00:00:02
=i

00:00:00:00:00:03

sudo mn --controller=remote --topo=single,4 --mac

8. abra: A feladatokban hasznélt topoldgia és a
hozz4 tartoz6 Mininet inditasi parancs [17]

A topo indulasi paraméterrel jelezhetjiikk, hogy milyen jellegii topologiat szeretnénk:
egy switchet, négy darab hoszttal. A mac kapcsol6 az alapértelmezett, véletlenszeriien generalt
hoszt MAC cimek helyett, emberi szemmel is kényelmesen olvashatd értékekkel inditja a
hosztokat. Mininetben a hosztokra a generalt neveik alapjan hivatkozhatunk hl, h2, h3 és h4-
ként, melyek ilyen sorrendben kapjdk meg a ndvekvd MAC cimeket is, és ilyen sorrendben
kapcsolodnak a switch novekvo azonositokkal rendelkez6 portjaihoz. A hosztokhoz IP cimek
is generalodnak automatikusan, melyek a MAC cimekhez hasonloan, sorrendben rendelddnek
hozza a hosztokhoz, alapbeéllitasként a 10.0.0.0/8-as IP cimtartoméanybol. A controller
paraméterrel jelen esetben azt jelezziik a Mininetnek, hogy tavoli (remote) kontrollerhez kell

csatlakoznia, melyet alapbeallitdsként a loopback cimen (127.0.0.1) keres, a 6633-as porton.

3.3.1 Forgalom tovabbitd program irdsa

Egy egyszeri csomagtovabbito policy az 9. abran lathatd, mely minden switch par

kozott kapcsolatot létesit.
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let forwarding =

if dlTyp = arp then
all

else if dlDst = 00:00:00:00:00:01 then
fwd (1)

else 1if dlDst
fwd (2)

else 1if dlDst
fwd (3)

else if dlDst = 00:00:00:00:00:04 then
fwd (4)

else drop in

00:00:00:00:00:02 then

00:00:00:00:00:03 then

monitorTable (1, forwarding)

9. dbra: Csomagtovabbitast megvaldsito
Frenetic kodrészlet

FreneticDSL-ben, sok mas deklarativ nyelvhez (pl.: OCaml, Haskell) hasonl6an a let
VAR = ... in szerkezettel zarhatunk kozre kifejezéseket, melyekre a kod késobbi részein, VAR
néven hivatkozhatunk. Van beépitett if-then-else szerkezet, mellyel az akciok kiértékeléséhez

feltételeket rendelhetiink.

A dITyp predikatummal az Ethernet fejléc tipusmezdjére fogalmazhatunk meg feltételt.
Az arp beépitett nyelvi konstans, melynek értéke 0x0806, vagyis az ARP keretet azonosité 8
bites érték. A 9. abra szerint ARP csomag esetén az all akcidt kell az iranyelvnek jelentenie,
amely a csomag floodolasét (azaz kikuldését minden porton, a beérkezd kivételével) vonja
maga utan. A dIDst predikatum az Ethernet keret cél MAC cimére vonatkozik, amely ha az
adott étéket veszi fel, a csomag az fwd paraméterében megadott azonositdju switch porton kertdil
tovabbitasra. Amennyiben a felsorolt négy MAC cim kozil a csomag cél MAC cime egyikre

sem illeszkedik, a csomag eldobasra kerdl.

A monitorTable nyelvi elem segitségével megnézhetjiik, hogy a méasodik paraméterként
megadott policy, milyen flow bejegyzésekre fordult az elsé paraméterként, azonositdjaval
megadott switch flow tablajdban. A kimeneten a flow szabalyok prioritasa csokkend
sorrendben jelenik meg. A monitorTable hivasa egyébként nem kotelezd, ha nem vagyunk

kivancsiak a generalt flow szabalyokra, a policy-t egy kulon sorban is odairhatjuk a fajl végére.

Miutan elinditottuk a Mininetet a 8. abran lathaté paranccsal, kiprobalhatjuk a
csomagtovabbitasi iranyelviinket. A példakddot elmentve a mytutoriall.nc fajlba, és az

allomanyt a Freneticnek indulédsi paraméterként atadva, a rendszer leforditja a kodot, és
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felkonfiguralja a csatlakozo switchet. A monitorTable kimenetét és a policy fajl forditasat a 10.

abran lathatjuk.

frenetic@frenetic:~/0OpenFlow cft/src/frenetic-frenetic.1.0.2/examples$ frenetic
mytutoriall.nc

Flow table at switch 1 is:

{d1Typ = arp} => [Output AllPorts]

{dlDst = ©0:00:00:00:00:01} => [Output 1]
{dlDst = ©0:00:00:00:00:02} => [Output 2]
{dlDst = ©0:00:00:00:00:03} => [Output 3]
{dlDst = ©0:00:00:00:00:04} => [Output 4]
{*} =[]

10. &bra: A monitorTable kimenete a Frenetic
sztenderd outputjan.

Mininetben a beépitett pingall paranccsal végrehajthatunk egy teljes kapcsolat tesztet,
mely a hosztok automatikusan kiosztott IP cimeit felhasznalva, minden hosztrol kikild egy
ICMP ping request csomagot minden masik hosztnak. A Mininet inditasat és a sikeres

kapcsolatteszt konzolra kapott kimenetét a 11. abran lathatjuk.

frenetic@frenetic:~% sudo mn --controller=remote --topo=single,4 --mac
### Creating network

##% Adding controller

*#* Adding hosts:

hl h2 h3 h4

=% Adding switches:

51

##* Adding links:

(hl, s1) (h2, s1) (h3, s1) (h4, sl1)
##% Configuring hosts

hl h2 h3 h4

*+* Starting controller

*+* Starting 1 switches

51

#+% Starting CLI:

mininet> pingall

##% Ping: testing ping reachability
hl -> h2 h3 h4

h2 -> hl h3 h4

h3 -> hl h2Z h4

h4 -= hl h2Z h3

#** Results: 0% dropped (8/12 lost)
mininet> [

11. dbra: Mininet inditdsa és a
kapcsolatteszt kimenete

A haldézatunk mtikodésének vizsgalatat a Wireshark protokoll analizalé programmal is

megfigyelhetjiik. A Mininet altal létrehozott virtualis interfészeket is felhasznalhatjuk
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csomagok elkapasara. A 12. abran a switch 1-es azonositdju interfészén elkapott csomagokat
lathatjuk.

No. | Source Destination Protocol | Info
100:00:00 00:00:01 Broadcast ARP Who has 10.0.0.27 Tell 19.8.0.1
2 00:00:00 00:00:02 00:00:00 00:00:01 ARP 10.0.0.2 is at 00:00:00:00:00:02
318.08.0.1 10.0.0.2 ICMP Echo (ping) request 1id=8x8c8d, seq=1/256, ttl=64
410.0.0.2 10.0.8.1 ICMP Echo (ping) reply id=0x0c8d, seq=1/256, ttl=64
5 00:00:00 00:00:01 Broadcast ARP Who has 10.0.0.37 Tell 10.0.0.1
6 00:00:00 00:00:03 00:00:00 00:00:01 ARP 10.0.0.3 is at 00:00:00:00:00:03
710.0.0.1 10.0.0.3 ICMP Echo (ping) request id=0x0c8e, seg=1/256, ttl=64
810.0.0.3 10.0.8.1 ICMP Echo (ping) reply id=0x0c8e, seq=1/256, ttl=64
9 00:00:00_00:00:01 Broadcast ARP Who has 10.0.0.47? Tell 10.0.0.1
10 00:00:00 00:00:04 ©0:00:00 00:00:01 ARP 10.0.0.4 is at 00:00:00:00:00:04
11 10.0.08.1 10.0.0.4 ICMP Echo (ping) request 1id=0x0c8f, seg=1/256, ttl=64
12 10.0.0.4 10.0.8.1 ICMP Echo (ping) reply id=0x0c8f, seq=1/256, ttl=64

12. abra: A switch 1-es interfészén,
Wiresharkkal elkapott csomagok

Mivel a hosztok ARP cache-se kezdetben ures, a hl hosztnak minden masik hoszt
eléréséhez eldszor ARP kérést kell inditania, hogy feloldja az IP cimet, és megszerezze a hozza

tartoz6 MAC cimet, amely alapjan a tovabbitasi policy el tudja irdnyitani a csomagot.

Tobb switchbdl all6 topologia esetén sziikségiink lenne a Frenetic altal biztositott switch
= <ID> predikatumra, mely segitségével a tovabbitasi viselkedést egy adott switchhez (vagy
logikai operatorok segitségével switchek egy halmazéhoz) tudjuk rendelni. Erre vonatkoz6
példatol most eltekintenék, mivel a switch predikatumon kivil, mas mondanivaléja nem lenne
az eddigiekhez képest. De ha az olvasd ezt mégis sziikségesnek érzi, az el6z6 példak alapjaul
szolgald Frenetic Tutorialban [17] megtalalhaté a tovabbitasi iranyelv egy két szintii
fatopoldgiéra.

3.3.2 TUzfal funkcio készitése

Jatsszon a h1 hoszt webszerver funkciot! Implementaljunk Freneticben egy olyan tiizfal
iranyelvet, hogy a szerverrel csak HTTP protokollal (vagyis 80-as TCP porton keresztil)
lehessen kommunikalni, a masik harom hoszt kdzott pedig csak ICMP csomagokat engedjiink
forgalmazni. Ahogy mar korabban emlitésre keriilt, a Frenetic lehetdséget nyujt a policy-k

kilon fajlba valo szeparalasara. A mytutorial2.nc fajl tartalma a 13. abran lathato.
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include "mytutoriall.

let firewall =

if dlTyp = arp ||
((dlDbst = 00:00:
(dlsrec = 00:00:
(!dlbst = 00:00

then pass
else drop in

monitorTable (1,

firewall;

nc"

00:00:00:01 && tcpDstPort = 80) ||
00:00:00:01 && tecpSrcPort = 80)) ||
:00:00:00:01 && nwProto = icmp)

forwarding)

13. &bra: Kulon fajlban megirt

Az include kulcsszo utan, idézdjelek kozott megadott fajlbol beolvashatjuk a benne

tarolt policy-kat, melyekre ebben a fajlban hivatkozni szeretnénk. llyenkor természetesen a

tiizfal policy

montitorTable sort letdrdlhetjiik a mytutoriall.nc fajlbol.

Az irdnyelveket egyméas mogé kapcsolhatjuk a szekvenciélis operatorral, melyre a
pontosvessz0 karakterrel hivatkozhatunk. Ilyenkor gondolhatunk ugy a forgalomra, hogy
minden csomagra kiértékel6dik a szekvencialis operator bal oldalan talalhaté policy, majd a
jobboldali. Ezért miutan az if-then-else szerkezet feltételében megfogalmaztuk a megfelel6
predikdtumot, annak teljestilése esetén a csomag tovabbitasat szeretnénk itéletként kapni,

melyet jelen esetben a pass akcioval jelzlink. A pass kulcsszo tehat annyit tesz, hogy a kapott

csomagot modositas nélkiil tovabbadja a kdvetkezd policynak.

A predikdtumot a teljes forgalom harom részhalmazat kijelold részre bonthatjuk,

melyen részhalmazok tovabbitasat engedélyezni szeretnénk a haldzatban:

e Minden ARP csomag, melyek lebonyolitjak az IP cimfeloldast

e A szerverhez iranyuld HTTP forgalom, vagy a szervertdl inditott http

forgalom

e Minden ICMP csomag, melynek nem a szerver a forrasa (igy a szerverhez

iranyul6 pingek sem lesznek sikeresek, mert a szervert6l érkez6 valaszcsomag

eldobésra ker(l)

Az igy generalt flow tabla méar Iényegesen bonyolultabb, melyet kézzel megirni mar
meglehet6sen veszédséges lett volna a prioritas értékek és a megfeleld, atlapolddo illeszkedési

struktardk meghatarozasa miatt. Az igy kapott monitorTable kimenetet a 14. abran lathatjuk.
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Ehelyett tisztan megfogalmazhato, konnyen érthetd formaban irhattuk le a kivant viselkedést a

FreneticDSL segitségével.

frenetic@frenetic:~/0OpenFlow cft/src/frenetic-frenetic.1.0.2/examples$ frenetic mytutorial2.nc
Flow table at switch 1 is:

{d1Typ = arp} == [Output AllPorts]

{dlDst = 00:00:00:00:80:01, dlTyp = arp} == [Output 1]

{dlDst = 00:00:00:00:00:02, dlTyp = arp} == [Output 2]

{dlDst = 00:00:00:00:00:83, dlTyp = arp} == [Output 3]

{dlDst = 00:00:00:00:00:04, dlTyp = arp} == [Output 4]

{dlDst = 00:00:00:00:00:01, dlTyp = ip, nwProto = tcp, tpDst = 80} => [Output 1]

{dlSrc = 90:00:00:00:80:01, dlDst = 00:00:00:00:00:81, dlTyp = ip, nwProto = tcp, tpSrc = 80}
=> [Output 1]

{dlSrc = 90:00:00:00:80:01, dlDst = 00:00:00:00:00:82, dlTyp = ip, nwProto = tcp, tpSrc = 80}
== [Output 2]

{dl5rc = 00:00:00:00:00:01, dlDst = 00:00:00:00:00:83, dlTyp = ip, nwProto = tcp, tpSrc = 86}
== [Dutput 3]

{dl5rc = 00:00:00:00:00:01, dlDst = 00:00:00:00:00:84, dlTyp = ip, nwProto = tcp, tpSrc = 86}

== [Dutput 4]
{dl5rc = 00:00:00:00:00:01, dlTyp = ip, nwProto = tcp, tpSrc = 80} == []

{dlDst = 00:00:00:00:00:01} => []

{dlDst = 90:00:00:00:80:01, dlTyp = ip, nwProto = icmp} => [Qutput 1]
{dlDst = 00:00:00:00:00:02, dlTyp = ip, nwProto = icmp} == [Output 2]
{dlDst = 90:00:00:00:80:03, dlTyp = ip, nwProto = icmp} == [Output 3]
{dlDst = 00:00:00:00:00:04, dlTyp = ip, nwProto = icmp} == [Output 4]
{*} = [1

14. abra: Tiizfal és tovabbitasi
iranyelvekbdl generalt flow tabla

A helyes miikddés ellendrzéséhez végezziink el Mininetben egy pingall-t, és inditsunk
egy egyszerlt HTTP szervert iizemeltetd Python szkriptet, mely a futtatdskor aktualis kdnyvtar
fajljait szolgalja ki a klienseknek. A 15. &bran lathaté a generalt ICMP forgalom altal és a
test.txt fajl webszervert6l vald lekérése altal produkalt kimenet. A teszt eredménye

Osszhangban van az implementalni kivant miikodéssel.

mininet> hl_pythun -m SimpleHTTPServer 8@ &
mininet= h2 curl 10.0.0.1/test.txt

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
lo@ 40 100 40 ] ] 8810 B --i--i-- --i--i-- --i--1-- 18888

This text is only for testing purposes!
mininet> pingall
##% ping: testing ping reachability

hl - X X X

h2 -= X h3 h4

h3 -> X h2 h4

h4 -= X h2 h3

##% Results: 50% dropped (6/12 lost)
mininet> |j

15. abra: Forgalom lebonyolitasa a 80-as
porton, és ICMP csomagok kildése
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3.3.3 Forgalom figyelés implementalasa

Utolso példaban bovitsiik ki a programot webforgalom figyelé funkcioval, melyet a
parhuzamositas operator segitségével tehetiink meg egyszertien. Ehhez hozzunk 1étre egy 0j
fajlt mytutorial3.nc néven, melynek tartalmat az 16. abran lathatjuk. A tlizfalat megvalositd
fajlban hagyjuk benn a parancsot, amely megnyitja a mytutoriall.nc fajlt, de a sziikségtelen

monitorTable eljarast toroljuk ki.

include "mytutorial2.nc"

let monitoring =
if tepSrcPort = 80 ||
tcpDstPort 80
then monitorLoad (2, "HTTP traffic") in

monitorTable (1, firewall; (forwarding + monitoring))

16. abra: Monitorozasi funkcid
hozzaadasa az eddigiekhez

A monitorLoad els6 paraméterében megadhatjuk, hogy hany masodpercenként
szeretnénk 6sszegezve megkapni a forgalom nagysagat. Masodik parameétere pedig, hogy
milyen cimkével szeretnénk a kapott eredményeket ellatni. A monitorLoad eljarashoz rendelt
predikatummal definidlhatjuk, hogy milyen jellegli forgalomra szeretnénk a mérést végezni.
Barmely webszerverhez, vagy attol érkezé forgalmat a 80-as forras vagy cél portra vald
sziiréssel kaphatjuk meg. A forgalom figyelés kimenetét a kontroller oldali konzolon, a
Frenetic sztenderd kimenetén lathatjuk, ahogy ezt az 17. dbra is mutatja.

LATIF LIdillC] & PaCKELSs dild & DYyLES 1IN LNE LdslL £.00ugoy S52Conas.
[HTTP traffic] @ packets and @ bytes in the last 2.000008 seconds.
[HTTP traffic] 74 packets and 5863 bytes in the last 2.080080 seconds.
I[HTTP traffic] 46 packets and 3662 bytes in the last 2.080080 seconds.
[HTTP traffic] 2 packets and 148 bytes in the last 2.000000 seconds.
|[HTTP traffic] 22 packets and 1757 bytes in the last 2.000000 seconds.
[HTTP traffic] @ packets and @ bytes in the last 2.000080 seconds.

TUTTD +raffir]l @ narkate 2and @& hutae in tha Tact 7 AQAQAAQAA carandc
17. dbra: A monitorLoad HTTP forgalmat
figyeld kimenete
A parhuzamositas operator az 6sszeadasjel. Mindkét operator balasszociativ, és azonos
prioritasd, de mivel a forgalom figyeld policy-val csak a tlizfal altal megsziirt forgalmat

szeretnénk nézni, sziikséges a 16. abran lathato zardjelezés.
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A parhuzamositas operator megvalodsitasa csomag duplikalassal térténik. Felfoghatjuk
ugy, hogy amikor a csomag elér egy olyan helyre ebben a policy pipeline-ban (csévezetékben),
ahol kett6 vagy tobb policy-nak megfeleléen, parhuzamosan kell tovabbitasi dontést hozni,
akkor a csomag megsokszorozodik, és minden csomag pontosan egy irdnyelv alapjan lesz
feldolgozva a parhuzamosak kozil. Ennek segitségével olyan policy-k is végrehajthatok

parhuzamosan, amelyek kiilonb6z6 tovabbitasi dontést hoznak.

32



4 Frenetic fejleszt8i elemzése

A policy 6sszekapcsold operatorokat az el6z6 fejezetben felsorolt jo tulajdonsagiak
ellenére ovatosan kell kezelni, mert konnyen létrehozhatunk olyan iranyelv csévezetéket,
melyben szokatlan viselkedest észlelhetlink. Példaul két szekvencidlisan dsszekapcsolt policy
tovabbitasi dontései koziil mindig a korabbi dontés érvényesiil, ami a kés6bbi policy miikodését
elrontja. Tehat attol, hogy az iranyelveket magas szintli kompozicioval tudjuk 6sszekapcsolni,

a megfeleld operator kivalasztasat alapos atgondolasnak kell megeldznie.

Az el6z6 példakbal jol lathatjuk, hogy a firewall és a monitoring iranyelvek fliggetlenek
a haldzat szerkezetét6l. Vagyis ha a fenti mitkOdést egy méasik haldzatra szeretnénk atiltetni,
kizardlag a forwarding policy-t kellene lecserélnink, a mytutoriall.nc fajlban kellene csak

megirnunk a topoldgia specifikus haldzati policy-t.

A FreneticDSL meglehet6sen megkonnyiti egy halézat programozdjanak a munkajat,
azzal, hogy sok alacsony szintii dolgot rejt el az OpenFlow switchek viselkedésébol. Tehat
kijelenthetjiik, hogy a kitlizott cél elérése felé jo uton halad a nyelv fejlesztése. Azonban ez
nem teljesen a dolgozat bevezet6jében vizionalt rendszer rétegében mozog, hanem talan eggyel
alatta, mert nem nyjt lehetdséget a szolgaltatdsok objektumként vald kezelésére. De a Frenetic
altal nyujtott interfész, és forditasi mechanizmus hasznos lehet a szolgaltatds szintll
absztrakcios réteg implementalaséara. A FreneticDSL teljes szintaxisat és a predikatumok teljes

listajat a project GitHub oldaldn megtalalhatjuk Frenetic Manual néven [18].

Jelenleg a Frenetic rendszerhez nincs nyilvanosan elérhetd, komolyabb dokumentacio.
gy a mélyebb megismerés érdekében a forraskodba kellett beledasnom magam. Ebben a
fejezetben targyalt megallapitdsok mindegyike a sajat termékem. A nyilt forraskddjanak
koszonhetéen lehetéségiink van sajat modulok fejlesztésére, melyeket a .nc fajlokbdl
beolvashatova tudunk tenni, és igy a policy fajlok kifejezOképességét tetszélegesen ki tudjuk

terjeszteni.
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4.1  Modulok felépitése

Jelen dolgozatban vizsgalt Frenetic 1.0.2 verzidban egyeldre csak egy ilyen stabilan
miikodé modul talalhaté, mely tanulé switch algoritmust valdsit meg.* Ezt policy fajlban a
learn kulcsszoval érhetjik el, melyet switch predikatumokkal switchek egy halmazéhoz
rendelve, azokon futtathatjuk a tanuld switch algoritmust. A learn kulcsszora tekinthetiink tgy,
mint egy tetszéleges policy fajlban definidlt irAnyelvre vagy beépitett policy-ra (mint példaul
a drop vagy a pass): kompozicidba helyezhetjuk mas policy-kkal, minden helyen szerepelhet,
ahol az eddigi statikus policy-k.

A modulok segitségével dinamikusan miikodé iranyelveket tudunk létrehozni, melyek
tovabbitasi dontései a haldézat miikodése kozben valtozhatnak. Ehhez minden modul szamon
tart egy kiviilrél kozvetleniil nem elérhet6 adatfolyamot (data stream), melyet Freneticben a
korabban mar emlitett Lwt konyvtar Lwt_stream [19] modulja (vagy alknyvtéra) altal
biztositott adattipus felhasznalasaval valositottak meg. A stream adattipus tulajdonképpen egy
lista, melynek létrehozasakor kapunk egy fuggvényt, melynek hivasaval a paraméterként
atadott adatot beleteszi az adatfolyamba. Az Iwt_streambeli, adatfolyamot példanyositd
fuggveny OCaml-ben megszokott jel6lés szerinti szignatlrajat a 18. abran lathatjuk.

val create : unit -> 'a t * ('a option -> unit)

18. abra: Adatfolyamot létrehoz¢ fliggveny
az Lwt_stream konyvtarbol

A unit az OCaml-beli egységtipus, melyet kddban egy (res, kerek zarojelparral irunk.
Mivel az OCaml funkciondlis nyelv, minden fliggvénynek vissza kell térnie valamilyen
értékkel. Ahol méas nyelvekben egy fliggvény visszatérési értéke void, ezt OCaml-ben
egységelemet visszaadd flggvénynek feleltethetjiik meg. A create flsggvény egy N-essel
(tuple) tér vissza, mely elemeinek tipusait a * operator valasztja el. Szokvanyosan OCaml-ben
‘a-val jelezziik a tetszOleges tipus helyét. Igy az N-es els6 eleme egy tetsz6leges tipusu
adatfolyam, masodik eleme pedig egy fuggvény, amellyel a streambe adatelemet tudunk

elhelyezni (ezt nevezziik az adatfolyam push fuggvényének).

* Van kezdetleges NAT és allapotteljes tlizfal (stateful firewall) funkciokat megvaldsitdé modul is, de ezek
miikodése tesztjeim szerint még nem teljes.
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A t tipus OCaml-ben konvencionalisan mindig az adott OCaml modul tipusat jelenti,
jelen esetben a tetszOleges tipusu adatot tarold adatfolyam tipusa a 'a t. A ‘a option jelentése
olyan tipus, mely kétféle értéket vehet fel: Some ’a, illetve None. Ha az adatfolyamba None
értéket teszlink, az a stream befejezesét jelenti. Egy adatfolyam elemeinek tipusa tetszéleges
lehet, de minden elem tipusanak azonosnak kell lennie, mely gyakorlatilag (type inference

miatt) az elso elhelyezett elem tipusa.
Az OCaml szintaxis mélyebb ismertetése jelen dolgozatnak nem célja.

A policy fajlokban leirt iranyelvek beolvasas utan, a Frenetic bels6 struktaraiban policy
tipusként tarolddnak. Igy példaul egy policy fajlban leirt if-then-else struktdra programozoi
szemmel egy ITE (predicate, policy, policy) értékii policy tipus, ahol az els6 paraméter a
beolvasott predikatum (mely a policy tipushoz hasonléan egy predikatum tipus), a masodik
paraméter a predikatum teljestlése esetén érvényes iranyelv, a harmadik paraméter pedig az
,»else agon” teljesiild iranyelv. Itt megjegyzendd, hogy emiatt a belsé struktira miatt az ,.else
4g” megadasa kotelezé.> Hasonldan, minden policy fajlbél beolvashaté kodegységnek megvan
a rendszer bels6 struktraban tarolt alakja, melyek részletes bemutatasa az elvégzett munka

ismertetése szempontjabdl nem relevans®.

A modulok altal nyilvantartott adatfolyam tipusa a policy (vagyis, ahol a 18. abran ’a
allt, oda jon a policy tipus), ezért a késébbiekben erre policy streamként is fogunk hivatkozni.
Az OCaml-ben megirt, dinamikus policy-t vezérlé Frenetic modulokkal szemben elvaras, hogy
legyen egy olyan fiiggvénylk, amely visszaadja a modul policy streamjét, becsomagolva

NetCore_Stream.t tipusba.

A NetCore_Stream tulajdonképpen egy becsomagold (warpper) modul az Lwt_stream
modulhoz, mely segitségével az adatfolyamhoz kapcsolhatjuk a Frenetic bels6é
eseménykezel6it (példaul azt, amelyik figyeli a stream valtozasat és forditast kezdeményez).
Tovébbi elény a NetCore Stream becsomagold hasznéalatabdl az, hogy a FreneticDSL kodban
minden helyen allhat dinamikus policy, ahol statikus policy is. A Frenetic készit6i
implementéltak a két adatfolyam tipus kozott konvertald fliggvényt. Egyetlen lényeges
kilénbség koztlik, hogy ha egy modulnak csak a NetCore_Streamjét érjiuk el, akkor nem

tudunk a policy streambe adatot kiildeni, mert nincs push fuiggvényiink az Lwt_streamhez.” Ez

5 Természetesen az else agon” pass policy megadasaval gyakorlatilag az ag elhagyasét érjik el.

® Erenetic forraskddjanak NetCore_Types.ml fajljaban viszonylag kénnyen olvashaté formaban megtalalhaté az
iranyelvek leirasanak teljes belsd szintaxisa.
" A push fliggvényt a két streamtipus kozotti konverzidval sem kaphatjuk vissza.
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biztonsagi szempontbol egy j6 dontés lehet, de legnagyobb hatuliitdjére ezen fejezet végén, a
példanal kitérink. A két adatfolyam megkiilonboztetése egyszerii: a modulon beliil mindig az

Lwt_streammel foglalkozunk, modulon kivil pedig mindig a NetCore_Streammel.

A modul policy streamjét visszaad6 a fuggvény segitségével tudjuk dsszerendelni a
modul altal megvalositott funkcidt valamilyen kifejezéssel, amelyet a policy fajlbol beolvasva
indithatjuk a kivant dinamikus mutkodést. A mar emlitett tanuldé switch algoritmus policy
fajlbol, learn kulcsszdval valo példanyositdsakor a NetCore_MacLearning.make () fliggvény

hivodik meg, mely visszatér a kezdeti (res policy streammel.

Tegytk fel, hogy egy switchen kizarolag egy tanulé switch algoritmust futtatunk,
melyet egy policy fajlbol példanyositottunk, eés FreneticDSL-lel forditottunk le flow tablara.
Ilyenkor kezdetben, a switch flow tablajaban kizérdlag egy flow bejegyzés taldlhatd, amely
minden beérkez6 csomagot a kontrollernek tovabbit. A tanuld switchet implementalé modul
megkapja a beérkezé csomagot, valamilyen belsé struktiraba eltarolja, hogy melyik porton
talalhatja meg azt a hosztot, amelytdl a csomagot kapta. Elhelyezi a policy streamjében a
tovabbitasi iranyelvet a megtanult hosztra, majd minden porton kikildi a csomagot, flow
bejegyzés elhelyezése nélkil. Modulok hasznalatanal nem kell expliciten meghivnunk a flow
bejegyzést telepitd eljarast, mert ha a policy folyamba elhelyezzik a bejegyzést, akkor a
Frenetic észleli a valtozast, és Ujraforditja az policy streamet. A Frenetic mindig csak az

utoljara elhelyezett iranyelvet veszi figyelembe a forditasnal.

Tovabbi elvards a modulokkal szemben, hogy legyen egy csomagkezeld fliggvénytk,
mely akkor hivédik meg, ha egy switch a kontrollerhez tovabbit egy csomagot, mert neki nem
volt railleszkedd bejegyzése, vagy egyik flow szabaly kifejezetten erre utasitotta. Az ilyen
figgvények szignatiraja kotott, bemeneti paraméterei: a kiildo switch azonositoja, a switch
azon portjanak azonositoja, amelyen a csomag érkezett és maga a csomag. A csomagkezel6

fuggvény visszatérési értekének pedig egy csomagtovabbitasi miiveletnek kell lennie.

4.2  Egy Osszetett példa elemzése

A modulok, modul adatfolyamok és a forditas miikodésének teljes megértése és

magyarazatanak kiteljesitése érdekében vegylink egy példat, melyben nem annyira a Frenetic
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kod jelentése a fontos, hanem a szintaxis és a belsé modulkezelés kozotti kapesolat
osszefliggeseinek illusztralasa.
let firewall =

if sreIP = 10.0.0.1 then drop
else pass in

let dummy =
if switch = 1 || switch = 2 then
router + NAT (publicIP = 10.0.0.2)
else learn in

firewall,; dummy

19. abra: Példakod a modulok kozotti
kapcsolatok szemléltetéséhez

Legyen a 19. abran lathatd kod egy policy fajl teljes tartalma, melyet a FreneticDSL-lel
szeretnénk leforditani. A router modul ismertetésére késébb részletesen kitériink, a példaban
csak annyi a szerepe, hogy tovabbitési policy-jat adatfolyamban tarolja. A NAT modul egy
kezdetleges verzioja mar hasznalhatd a Freneticben, cimforditast megvaldsito irdnyelveit
policy streamben tarolja, pontos miikodése most ennek sem lényeges. A fajl beolvasasa, és a
modulok adatfolyamainak 1étrehozésa utdn a Frenetic egy nagy, konstans szerkezetii policy

folyamma olvasztja 0ssze a struktlrat, melyet nevezhetiink f6 adatfolyamnak is.

A 20. abran blokk diagrammal abrazolva lathatjuk, hogy a példakdédunkat hogyan

abrazolja a Frenetic belsd szerkezetében.
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20. &bra: A policy-k belsd tarolasanak
szerkezete

A firewall policy minden switchre érvényes, mivel a hozza rendelt feltétel nem
tartalmaz switch predikatumot. A feltétel nem teljestilése esetén, a csomagok tovabbadasra
keriilnek a policy csOvezetékben (pipeline) a kdvetkezd policynak, ahol switch azonositok

szerint keriilnek szétvalasztasra.

Az 1-es és 2-es switchen router és NAT funkciot futtatunk parhuzamosan, vagyis a
feldolgozas alatt allé csomag duplikalédik, és mindkét policy kap egy-egy csomagot tovabbi
feldolgozasra. A tobbi switchen a mar emlitett tanul6 switch algoritmus fut. Mindhdrom modul
hasznal belsé szerkezetében Lwt streamet, melyet a modul peldanyositasakor

NetCore_Streamre konvertalva ad vissza.

A pontozott vonallal keretezett adatfolyamok mérete futas kdzben valtozik. Ha
valamelyik modul beérkez6 csomagot kap, aminek feldolgozasa utan Gj policy-t helyez el a

policy streamben, majd hoz valamilyen tovabbitasi dontést. Ha barmelyik modul végez ilyen
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miiveletet, a rendszer érzékeli a valtoztatast és Gjraforditja a haldzat teljes iranyelvét. Erre azért
van sziikség, mert peldaul a router modul adatfolyamaba elhelyezett policy, a flow tablaban
véltozashoz vezethet a NAT funkcioval vald parhuzamos szemantika megvalositasa miatt tobb
helyen; és a flow tablaban alacsonyabb prioritassal elhelyezkedd szabalyok prioritasait is lehet,
hogy maodositani kell. igy minden switchhez Gj flow tabla generalddik a frissitett iranyelvhez

illeszkedve.

A 20. dbran szaggatott vonallal keretezett rész is tulajdonképpen egy adatfolyam, mert
forditasnal ennek tipusa NetCore_Stream (vagyis a fliggvény, amely a fajl egészét forditja
NetCore_Stream tipussal tér vissza). Ahogy mar korabban emlitettem, ehhez a tipushoz nem
tartozik push fliggvény, nincs mogotte egy modul, amely a belsé Lwt stream struktira
modositasan keresztiil tetszlegesen formalhatja az adatfolyam felépitését. Igy a beolvasott
policy fajlbol képzett belsé szerkezet (a kékkel keretezett rész) &llando, viselkedését csak
kozvetetten és korlatozottan tudjuk modositani a modulok (learn, router, NAT)

adatfolyamainak valtoztatasan keresztiil.®

Tehat a Frenetic jelenlegi verzidjaban csak korlatozott lehetdség van a halézat magas
szintll, dinamikus mikddésének biztositasara. A korlatozottsdg nem csak a f6 policy stream
szerkezetének allandosagabol fakad, hiszen arra sincs lehetdség, hogy egy modul miikodését
befolyasoljuk futas kozben. Példaul, ha egy adott pillanatban, valami kiilsé esemény hatasara
szeretnénk a tanulé switch altal megjegyzett switch port — MAC cim 0Osszerendeléseket
elfelejtetni, akkor azt szintén csak a rendszer Ujrainditasaval tehetjuk meg. Tehéat a dinamikus

viselkedés a modulok szintjén is korlatozott.

Ahhoz, hogy a Freneticet felhasznalhassuk a szolgaltatas szintii hal6zatprogramozé
rendszer tamogatasahoz, olyan modulokat lenne sziikséges késziteni, amelyek lehet6vé teszik
a miitkodés kozbeni konfiguracio médositast. Egy fundamentalis, dinamikusan konfiguralhat6

kapcsolatteremtd szolgaltatashoz sziiksegunk lenne egy router modulra.

A dolgozat hatralevé részében a router modul modulszintli dinamikus viselkedésének
megvalositasat szeretném bemutatni, az ehhez sziikséges eszkdzoket és javasolt modszereket

teszteljuk és ertékeljuk ki.

8 A policy f4jl szerkezetének manipuldlasa, és a rendszer Ujrainditdsa utdn természetesen megvaltoztathato a 6
adatfolyam szerkezete is, de ez nem tinik egy kivitelezheté megoldasnak nagy gyakorisaggal valtozo
kérnyezetben.
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5 Kiterjesztések a Frenetic rendszerhez

A Frenetic rendszer legfébb hidnyossaga tehat, a dinamikus viselkedés teriiletén
fedezheto fel, amely alkalmazasi lehetdségeit 1ényegesen lecsokkenti. Ennek kijavitasara elso
1épésként a modul szintii dinamikus viselkedést tiiztiik ki célul. Vagyis azt szeretnénk elérni,
hogy a rendszer teljes Ujrainditasa nélkiil, egy modul miikddését befolyasolni tudjuk

valamilyen kiils6 esemény hatasara. Ennek illusztralasara eldrevetitenék egy példat.

Tegyiik fel, hogy egy router® funkcionalitast megval6sito modult példanyositottunk egy
haldzati szolgaltatdsokat magas szinten leird rendszer altal generalt policy fajlbol. A routing
tabla kezdeti felkonfiguralasa megtortént valamilyen mddon. Azonban ekkor, ha valami
valtoztatni a routing tabla bejegyzéseit (valamelyik linken kiildétt forgalmat masfelé kellene

kildeni), ezt csak a rendszer Ujrainditasaval tudnank megtenni.

A teljes rendszer Gjrainditasanak Kikeriiléséhez tehat els6 sorban sziikségiink van

folyamatok kozétti kommunikéciora.

5.1  Folyamatok kozotti kommunikacio

Az OCaml altal biztositott Unix modul segitségével tudunk Unix domain socket alapu
kommunikacidt megvalositani egy operacids rendszer két fiiggetlen folyamata kdzott. A Unix
domain socket vagy IPC (Inter Process Communication) socket altal biztositott API
(Application Programming Interface) hasonl6 a TCP socketéhez, de a kommunikaci6 hal6zati
protokollt nem hasznal, az informaciocsere a Linux kernelen keresztll zajlik. A két folyamat
kozotti kommunikacio 1ényegében egy mindkét programbol elérhetd fajlon keresztiil valdsul

meg, igy a Unix socket cime a fajlrendszer egy adott végpontja.

A Unix socketet megvaldsitd kod nem az én munkam terméke, egy kollégam, Vaszkun
Gabor keészitette, akivel kozosen dolgoztunk a Frenetic megismerésén és Kiterjesztésén. A

megvaldsitas leirasa Gabor szakdolgozatanak részet fogja képezni, igy hivatalos

® Az ISO OSiI referenciamodell szerinti L3 (halozati) rétegbeli Gtvonalvalasztd eszkoz.
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dokumentacio, vagy leiras meg nem készilt rola. A program hasznalatat csak felhasznaldi

oldalrol mutatom be dolgozatomban.

Nevezzik a Unix socket szerver oldaldnak a Frenetic rendszer forrdskodjanak azon
kiegészitését, amely létrehozza a socketet, és fogadja a kiils6 programtol érkez6 adatokat. A
kliens csatlakozik ehhez a sockethez, és a biztositott CLI-n (Command Line Interface)
keresztul adott parancsok hatasara JSON [20] strukturak beolvasasara képes a fajlrendszerbdl,
melyeket a socketen keresztul el tud juttatni a szervernek. A szerver a kapott strukturat

beolvassa, ¢s lehetdséget nyujt arra, hogy a Frenetic moduljainak fliggvényeit hivjuk.

A Unix socket segitségével megvalosul az az elvards, hogy kiilsd események
bekovetkezésekor tudjunk kommunikalni a Frenetic moduljaival. Visszatérve a router modulos
példankhoz, most mar lehet6ségiink van a modulnak informaciot atadni a routing tabla futas

kdzbeni ujrakonfigurélasahoz.

Tehat a socket szerver altal j61 meghatarozott formatumnak megfeleld JSON f3jlokat
szerkeszthetjuk, majd a parancssori interfész segitségével meghatarozhatjuk a fajlokban

megadott konfiguracid elkildésének pillanatéat.

5.2  Router modul

Jelenleg a Frenetic altal biztositott policy-k segitségével csak tanuld switcheken
keresztul tudunk egy tobb switchbdl allo topologiaban teljes kapcsolatot 1étesiteni anélkiil,
hogy az irdnyelvek definidlasa kozben ne kelljen foglalkoznunk a hoszt — switch port
Osszerendelésekkel. Ez meglehetdsen nagy hianyossag, mivel igy nem tudunk a hosztok kozott
az OSI referenciamodell szerinti harmadik rétegben kapcsolatot létesiteni. Vagyis a
hal6zatunkban minden hosztnak azonos alhalézatbdl kell 1P cimet kapnia, arr6l nem is
beszélve, hogy a hosztok cimzése igy nem hierarchikus. Ezért szilkséges egy alap router
funkciokat implementald Frenetic modul, mely képes a haldzati forgalmat valtoztathato
konfiguracidval az IP cimek alapjan iranyitani. Egy router modul nélkildzhetetlen eleme lenne

a szolgaltatasokkal operald, magas absztrakcios szintii haldzat programozasi nyelvnek.

Ennek megvalositdsdhoz OCaml-ben kell elkészitettem egy olyan Frenetic modult,
amely megfelel az el6z0 fejezetben bemutatott modul felépitésnek. Vagyis belsd szerkezetében

nyilvan tart egy Lwt_stream tipust modult, melybe dinamikusan helyezhetiink el Uj tovabbitasi
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irdnyelveket. Tovabba rendelkezik egy olyan f6 fiiggvénnyel, amely a bejové csomagok
eseménykezel6jeként funkcional, vagyis minden bemeneti switch — port — csomag harmashoz
rendel egy iranyelvet, amihez igazodva a rendszernek kezelnie kell a hasonlé csomagokat.
Utolso 6 kovetelményiink pedig, hogy rendelkezzen egy olyan fiiggvénnyel, amellyel a
Frenetic rendszer példanyositani tudja a modult, ha egy policy fajlban a modulhoz rendelt

karaktersorozatot talalja.

5.2.1 Utvonalvélaszto tabla

A routerhez elsé sorban implementaljunk egy Utvonalvélasztd tablat megvaldsito
almodult, amely képes eltarolni a routerekhez rendelt tablabejegyzéseket, és megvaldsitja a
rajtuk értelmezett miiveleteket. Ehhez az OCaml nyelv lehetdséget nyujt az objektum orientalt
nyelvekben ,,0sztaly”-nak nevezett egység definialaséval. Egyébként az OCaml nyelv ezt

modulnak hivja, ami nem 6sszekeverendd a Frenetic modul fogalméaval.

Mivel egy Frenetic modul tébb switchet is kiszolgalhat egyszerre (mint példaul a 20.
abran a learn modul), az Utvonalvalaszt6 tabla implementalasanal szem el6tt kell tartanunk,
hogy minden tablabejegyzés mellé el kell tarolnunk a switch azonositojat, amelyikre

vonatkozik. Tehat egy bejegyzést az alabbi 6t adatmez6 egyiittesével hatarozhatjuk meg:

e A cél alhalozat IP cime (pl.: 192.168.0.0).

e A cél alhdlozathoz tartozd alhal6zati maszk (ez egy 192.168.0.0/N-es alhaldzat
esetén olyan IP cim, amelynek elsd N bitje 1 értéki, a tobbi 0).

e A switch azonositoja, amelyre az Gtvonalvalaszt6 tablabejegyzés vonatkozik.

e A switchport azonositdja, amelyen az illeszkedd csomagok tovabbitasra
fognak ker(ini.

e Valamint az Utvonalvalasztasrol tovabbi dontéseket hozo ,,next hop” (vagyis

kovetkezd) router IP cime.

A haldzati cimek, illetve maszkok mindegyike egy 32 bites szam, mivel a Frenetic nem
biztosit kiilon struktiirat ennek a gyakran el6fordul6 szamparnak. Emiatt az IP cimeket minden
esetben pontos cimeknek kell kezelniink, és nem szabad egy cimre egymagaban alhalézati
cimként nézniink akkor sem, ha 0-as bitekre végzddik. Ez elsé hallasra talan nem jelent nagy
akadalyt, de emiatt nem tudunk a Frenetic jelenlegi allapotaban IP cimek segitségével

alhalozatokra iranyelveket megfogalmazni, ami komoly hianyossag. A switch azonositdja egy

42



64 bites szam, ez megegyezik azzal az azonositoval, amelyre a policy fajlok switch
predikatumaban hivatkoztunk. A switchport azonositdja egy 16 bites szdm, ez pedig azzal az
értékkel egyezik meg, amelyre a tovabbitasi irdnyelvek irasanal az fwd policy paraméterében

adtam meg. A ,,next hop” router mez6 értelmezésére a késébbiekben térek Ki.

Az 6t mez6bdl allo tablabejegyzést OCaml-ben definidlhatjuk egy kulonallo struktdra
tipusként, melybdl egy listat alkotva kész az utvonalvalaszto tablal®. A tablan értelmezett
miiveletek mindegyikét egy kiilon fliggvénnyel valositottam meg. Els6 sorban sziikségilink van
tablabejegyzés hozzaadd ¢és torl6 flggvényekre, melyek a kényelmesség kedvéért
karakterlancként (string) varjak bemeneti paramétereiket, elvégzik a sziilkséges konverziokat,
valamint kiviilrél hivhatoak, hogy a Unix socketen keresztil adatot tudjunk juttatni a routing
tablaba.

Az (tvonalvélasztd tablan értelmezett legfontosabb funkcid, hogy el tudja végezni a
routerek utvonalvélaszté mitkodését leird szabvanyokban definidlt ,,longest prefix match”-et.
Ez a fuggvény bemeneti paraméterként kap egy switch azonositot és egy IP cimet, melyek
alapjan eldonti, hogy melyik az a tdblabejegyzeés, amely a leghosszabb prefixszel illeszkedik a
kapott IP cimre. Ehhez végigmegy a modul routing tablajaban és kivalasztja azokat a
bejegyzéseket, amelyek az adott switchre vonatkoznak, majd mindegyikkel végrehajtja az

alabbi Iépéseket:

e Kezdetben jegyezzilk meg a -1-et mint leghosszabb prefix illeszkedést.

o A tablabejegyzés struktira cél IP cimének veszi a bitenkénti konjunkciojat
(ES-elését)'! az alhalozati maszkkal.

e A paraméterként kapott IP cimnek is veszi a bitenkénti konjunkciéjat a
tablabejegyzés alhal6zati maszkjaval.

e Amennyiben az ES-elésekbél kapott két szam azonos, az aktualis
tablabejegyzés illeszkedik a kapott IP cimre, az alhal6zati maszk hosszaval
azonos szamu biten.

o Haez hosszabb, mint az eddigi leghosszabb illeszkedés, akkor
jegyezziik meg az aktualis tablabejegyzést, és 1épjiink a kdvetkezd

bejegyzésre.

10 A tabla megvaldsitasa hatékonyabb lenne, ha egy hash tabla segitségével szétdarabolnank switchenként az
Utvonalvalasztd tablat. Azaz a hash tablaban switch azonosito lenne a kulcs, az érték pedig az adott switch routing
tablaja.

11 A logikai AND miivelet: a AND b = 1, akkor és csak akkor, ha a és b is 1.
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o Ha nem hosszabb, akkor 1épjiink a kovetkezo tablabejegyzésre.

e Haaz ES-elésekbdl kapott két szam nem azonos, akkor az aktualis
tablabejegyzés nem illeszkedik a kapott IP cimre, 1épjlink tovabb a kovetkez6
tablabejegyzésre.

e Amennyiben a tabla végére értiink, az utoljara megjegyzett tablabejegyzésre

volt a leghosszabb prefix illeszkedeés.

5.2.2 MAC cimek kezelése

A csomagtovabbito iranyelv Osszedllitdsa eldtt sziikséglink van a cél eszkoz MAC
cimére, amely azonositja az alhalézatban. Ehhez létre kell hoznunk egy ARP (Address
Resolution Protocol) tarol6t (ARP cache), amely IP cim — MAC cim &sszerendeléseket
tartalmaz. Kezdetben ezt val6sitsuk meg statikusan felkonfigurdlhatéra kiviilr6l hivhatd
fuggvények segitségével, melyet majd a késébbi funkciok bevezetésével kiterjesztiink. A
router modulban az ARP tarol6t az OCaml altal biztositott hash tabla segitségével valositjuk

meg, melyben switch azonositd — IP cim parosokhoz, mint kulcshoz rendeliink MAC cimet.

A FreneticDSL-ben létezik olyan policy, amely tAmogatja csomagok MAC cimeinek
atirasat. De sajnos ezt csak egy komoly korlattal tudjuk megtenni: tudnunk kell, hogy mi volt
a csomag eddigi MAC cime. A policy fajlbol beolvashat6 szintaxis dIDst <eddigi MAC-cim>
— <uj MAC cim> alaku, vagyis a régi és az uj MAC cim helyére is pontos 48 bites MAC cimet

kell irnunk. Annak illusztrdlasara, hogy ez miért okoz gondot a router modul

= z=7

Legyen egy R router egyik interfészére csatlakoztatva a H hoszt, a tobbire pedig
tetszéleges mas eszkdzok (mas routerek vagy hosztok). A valddi routerek minden interfészének
kiilonb6zé6 MAC cime van. Amikor egy bejové csomag érkezik R-hez, amely a H hoszt IP
cimevel van megcimezve célkeént, R-nek ki kell keresnie az ARP téaroldjabol a H IP ciméhez
rendelt MAC cimet, majd at kell irnia a bejové csomag MAC cimét a H hoszt MAC cimere.
Ezt a MAC cim atirast egy policy-val szeretnénk megvaldsitani. De mivel a bejové csomag
modositandd cél MAC cime a router barmelyik interfészének (kivétel azét, amelyre H van
csatlakoztatva) MAC cimét felveheti, annyi H-hoz tovabbitd policy-t kellene felvennink,

ahany interfészre érkezhet a csomag. Ez a gyakorlatban nem kivitelezheté6 megoldas, mert a
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router szerepét jatszé6 OpenFlow switch flow tablaja tal gyorsan névekedne a routerre kapcsolt

hosztok szamaval.

A FreneticDSL-ben hasonlé policy-kkal, és hasonlé korlatokkal tudjuk modositani a
tovabbitandd csomagok forras MAC cimét, valamint forras és cél IP cimét, illetve transzport
rétegbeli portjat, tovabbad VLAN azonositojat. Dokumentacio hidnyaban nem talaltam ezen
implementécids dontésre magyarazatot, de a néhany példakodban és a rendszer forraskodjaban
ehhez igazodva hasznaljék a felsorolt funkciokat. Ez mindenképpen a kezdeti Frenetic rendszer
rossz tulajdonsagai kdzé sorolhatd, mert kényelmetlen és rosszul skdlazodo megoldas, melyre

egyeldre nincs a rendszerben alternativa.

A Frenetic tovabbi elemzése, és a router modul folytatdsa érdekében
kényszermegoldast kellett talalnom a problémaéra: legyen az 6sszes router, dsszes interfészének
MAC cime azonos. Ez a konvencio azért elfogadhatd, mert az esetek nagy részében
transzparensen képes biztositani az L3-beli kapcsolatot a hosztok kozott. igy ha érkezik a
routerhez egy bejovo csomag, akkor az biztosan erre a kozos MAC cimre fog érkezni, amelyre
mar elhelyezhetjuk a Frenetic altal biztositott cél MAC cim modosito policy-t a router modul
policy streamjében. Ezzel a konvencidval a routerek abban az esetben biztosan nem fognak
mitkddni, amikor routereket tanuld switchcsel szeretnénk 9sszekotni. Ugyanis ekkor a tanuld
algoritmus megtanulja a kozés MAC cimet ugy, mintha az csak egy adott porton helyezkedne
el. Vagyis ebben az alhal6zatban a MAC cim mar nem azonositja a router interfészeket
egyértelmiien, igy a kommunikaci6 nem lesz sikeres a routerek kozott. Egy ilyen topoldgianak

gyakorlati megfontolasokbol fontos szerepe lehet, de ett6l most tekintsiink el.

Tovabbi keérdés a MAC cimek kezelésével kapcsolatban a router altal fogadott, és
inditott ARP kérések, illetve valaszok megvalositasa. A router modul implementalasanak els6
fazisaban tekinthetiink minden hosztra és routerre (gy, hogy ARP téblaik teljesen fel vannak
toltve. Vagyis, hogy miden IP cim — MAC cim &sszerendelést ismernek, amelyre szlikséguk
lehet. Ezt azért tehetjik meg, mert a kezdeti konfiguracié megadasakor a hosztok ARP tablait
fel tudjuk tolteni a teszteléshez hasznalt Mininet szkriptb6l, valamint a routerek ARP t&blait a
router modul altalam megirt, ARP tarol¢ felkonfiguralo fliggvényeivel.
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5.2.3 A router mikodése

A MAC cimekre, illetve az ARP kezelésre vonatkoz6 sziikseges konvenciok bevezetése
utan vissza kell térnink az utvonalvalaszto tabla bejegyzéseinek ,,next hop” adatmezdjére.
Valddi routerekben ez a kovetkez6 router azon tavoli interfészének IP cime, amely azzal a
porttal van azonos alhaldzatban, amelyen a csomag tovabbitasra keriil. igy ilyenkor ebben az
esetben is torténhet ARP kérés — valasz a tavoli IP cim feloldasara. Mivel konvencionk szerint
minden router interfész MAC cime azonos a ,,next hop”-ra nincs szilkség ebben a formajaban.
A router modul a ,,next hop” cimet arra hasznalja, hogy a routing tabla bejegyzések céljat meg
tudja kiilonboztetni aszerint, hogy az illeszkedé csomagot egy masik routerhez kell irdnyitani,
vagy kozvetleniil a hoszthoz.!? Tehat ha a ,,next hop” cim 0.0.0.0, akkor a hoszt ,,on link”,
vagyis kozvetlentil csatlakoztatott, ellenkez6 esetben pedig még legalabb egy router all a hoszt

eldtt a csomag utjaba.

Tehat 6sszességében elmondhatjuk, hogy a routerek interfészeinek val6jaban nincs
sajat IP cimuk. Azonban amikor hosztok egy csoportjat kétjlk a router egy interfészére, esetleg
tanuld switchen keresztll, akkor a hosztok konfiguraciojaban szerepelnie kell az
alapértelmezett atjard (default gateway) IP cimének, ahova az alhal6zaton kivilre iranyuld
forgalmat kell kildeni. Ez &ltalanosan elfogadott konvencié szerint, az adott alhal6zat
legmagasabb kioszthaté IP cime szokott lenni. Tehat a hosztokat felkonfiguralva egy
alapértelmezett atjar6 IP cimmel, és a cimhez tartoz6 ARP bejegyzéssel, a hosztok altal

generdlt forgalom teljes része a kozés MAC cimre cimezve megy a routerekhez.

Itt érdemes azt is megemliteni, hogy ha meg szeretnénk val6sitani, hogy a router minden
interfésze sajat konfiguracioval rendelkezzen, ezt szintén kontroller oldali adminisztracioval
kell megtenniink. Mivel erre a jelen korilmények kozott nem volt szikség, ennek
megvaldsitasat miikodése soran a modul nem hasznalja. A router modulban van az ARP
taroléhoz hasonl6an egy hash tabla, amelynek kulcsa switch azonosité — switchport azonositd
adatparos, melyekhez IP cimet és alhal6zati maszkot rendeliink. A router interfészeinek
felkonfiguralasara az utvonalvalaszt6 tablahoz hasonlé méddon a Unix socketen keresztiil van

lehetdség, melyhez a sziikséges fiiggvényt elkészitettem, de végiil nem hasznaltam.

12 Valodi routerben is a ,,next hop” latja el ezt a funkciot, csak ott a kdvetkezd router cimének hianya jelenti, hogy
a hoszt ,,on link”. Azonban az ilyen informaciot a valddi routerek automatikusan helyezik tovabbitési tablaikban.
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Felmertlhet a kérdés, hogy egy ilyen megszoritasokkal implementalt router hogy tud
egyiittmiikodni mas fizikai vagy szoftveres eszkdzokkel. Itt gondolhatunk hardveres switchre,

routerre, vagy akar a Freneticben létez6 tanuld switchre.

Példaul ha egy router modult futtat6 OpenFlow switchet dssze szeretnénk kétni egy
valddi routerrel, probléma lehet abbol, hogy ennek az interfésze minden bizonnyal nem a
Frenetic routerek kozés MAC cimét fogja hasznalni. Az egyiittmiikodési probléma
megoldasahoz mindenképpen implementalnunk kellene az interfész konfiguraciok kezelését,
valamint azt is, hogy az Utvonalvélaszto6 tabla ,,next hop” IP cime valdban a kovetkez6 router
interfészére mutasson. Ekkor a Frenetic router inditana ARP kérést a valddi router cimének
feloldasahoz, és hasonléan, visszafelé jov6 forgalom esetén, a valddi router ARP kérésére a

Frenetic router tudna ARP valaszt kulldeni a port konfiguracioja alapjan.

Azonban a learn kulcsszoval, Frenetic policy fajlokban példanyosithato, tanuld switch
modullal az egyiittmiikddés jelen allapotaban is megoldott. Azaz a router egy interfészére
tanuld switchet kothetiink, amelyen keresztil tébb hoszt kommunikalhat az alhal6zaton
kivilre, a router adott interfészén. Mivel a router modul a MAC cim médosito Frenetic policy
kortiilményessége miatt nem valtoztatja meg a routertdl kiildott csomagok forras MAC cimét,
a tanulo switch nem tudja megtanulni, hogy melyik interfészén talalhat6 a router. Ugyanis a
tanul6 algoritmusban a switch csak a forrds MAC cim alapjan tudja a hosztokat interfészekhez
rendelni. Ez azonban nem rontja el a kommunikéciot. Amikor a hosztok csomagot szeretnének
kildeni a routeren keresztil, akkor a tanulé switch minden alkalommal gy kezeli a csomagot,
mintha még nem latott volna a Frenetic routerek kézés MAC cimére cimzett csomagot. Tehat
a csomagok minden esetben megtalaljak a router interfészét, de sok felesleges forgalom is
generdlddik a floodolt Uzenetek miatt, szikségtelenul terhelve a haldzatot. Ennek a
teljesitménybeli problémanak a kijavitasat akkor tudnank megtenni, ha a forrds MAC cim

maodositd policy nem igényelné a csomag eddigi forras MAC cimének értéket.

Mint mar korabban emlitettem az Utvonalvalasztd tabla cimii fejezetben, a Frenetic
nem nyUjt tamogatast alhal6zati cimek kezelésére, vagyis a rendszerben az IP cim tipus mindig
egy pontosan meghatarozott IP cimet jelent. Az utvonalvalasztd tabla implementalasanal az
ebbdl adodo problémat meg tudtuk keriilni azzal, hogy bevezettiink egy struktrat, ami a

maszkot és az IP cimet kdzdsen tarolja.

Az OpenFlow szabvany szerint a switchek flow tablaiban lehetnek csak részlegesen

illeszked6 IP cimek, melyek segitségével tudnank alh&lozatokra vonatkozoan tomoren
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megfogalmazni tovabbitasi szabalyokat. De mivel a flow tablakat csak a Frenetic iranyelv leird
nyelvén keresztul tudjuk valtoztatni, a router modul altal generalt tovabbitasi szabalyokat csak
pontos IP cimekre tudjuk megfogalmazni. Tehat példaul, ha a 10.0.0.0/8-as alhal6zatba
szeretnénk adatot tovébbitani a 10.0.0.1-es és 10.0.0.2-es hosztoktdl, akkor a routerben
mindkeét hosztra kiilon tovabbitasi szabalyt kell irnunk az OpenFlow switch flow tablajaban. A
Frenetic tovabbi fejlesztéseben erre mindenképp figyelmet kellene forditani, hogy legyen

lehetdség ,,wildcard” IP (illetve MAC és egyéb) cimek megadasara a policy fajlban.

A mikodés bemutatasanak zarasaul, nézziik végig nagy vonalakban, a router modul

Uzemi stadiumait, és néhany helyen pontositsuk a korabbiakat:

e Policy f4jlbol a router kulcsszéval tudunk policy streamet létrehozni a router
modulban, melyet switch predikatumokkal tudunk switchek egy csoportjahoz
rendelni.

e A Unix socketen keresztil eljuttatjuk az utvonalvalaszté tabla konfiguraciojat
a Frenetichez.

e Kezdetben a routert megval6sité OpenFlow switch flow tablajaban csak egy
kontrollernek tovabbit6 flow bejegyzés talalhato.

e A routerhez beérkezd csomag eljut a kontroller csomagkezeld fiiggvényéhez,
amely a routing tablan elvégzett ,,longest prefix match” alapjan eldonti, hogy
merre kell tovabbitani a csomagot.

e A kontroller az Uj csomagtovabbitési iranyelvet elhelyezi a router modul
policy streajében az adott hosztra.

e A Frenetic rendszer észleli a valtozast a halozat mitkodését leird
iranyelvekben, mely hatasara a teljes policy streamet leforditja flow

bejegyzésekre és Ujratelepiti a switchekbe.

5.2.4 Konfiguracio frissitése

A router modul tervezésénél kikotottiik, hogy az utvonalvalasztd tabla futas kdzben
konfiguralhat6 legyen a Unix socketen keresztiil. A routing tabla bejegyzés hozzaado és torld
fliggvényeinek a segitségével megoldott, hogy adatot tudjunk juttatni a modulba Gjrainditas
nélkil. Azonban eddig azzal nem foglalkoztunk, hogy mi legyen a konfiguraci6 frissitése elott

elhelyezett tovabbitasi szabalyokkal a policy streamben. Az utvonalvalaszto tabla
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bejegyzéseinek megvaltoztatasaval a policy stream nem valtozik meg automatikusan. Vagyis
lehet a streamben olyan tovabbitasi szabaly, amelyhez tartozé tablabejegyzést mar kitoroltink,
vagy egy ujonnan elhelyezett tdblabejegyzést figyelembe véve a policy stream nem megfeleld

tovabbitasi dontést hozna.

A menet kozbeni konfiguracié helyes Kkivitelezéséhez tehat sziikséges, hogy
megvaldsitasra keriiljon valami eljaras, amely fenntartja a konzisztenciat az utvonalvalasztd
tdbla és a policy stream kozott. Ehhez két mddszer kerilt bele a router modul
implementécidjaba.

Elsének vegyiik az egyszeriibb esetet, ahol minden routing tabla valtozas hatdsara
visszahelyezziik a kezdeti Ures policy streamet, amelyben csak a kontrollerhez tovabbitd
szabaly van. Ekkor nyilvan konzisztens lesz a switchek flow tablaja az Gtvonalvalasztd
tablaval, mert a konfiguracio frissités utan a switch minden tovabbitasi dontés eldtt konzultalni
fog a kontrollerrel. A kdzponti logika pedig méar az utvonalvalaszt6 tabla Gj allapota alapjan
fogja megalkotni a tovabbitasi policy-t, mely a streambe helyezés utan, a switch flow tablajaba
is bekerll. Ez a megoldas talan elsére nem tlinik tal hatékonynak, értékelésére a kdvetkezo

fejezetben térlink Ki.

A konzisztencia mas fajta fenntartdsara probaljuk meg csak azokat a tovabbitasi
iranyelveket kitordlni a policy streambdl, amelyek hibas tovabbitasi dontést hoznanak az
utvonalvalasztd tabla uj allapotdhoz képest. Ehhez az Utvonalvalasztd tabla bejegyzéseihez
felvettem egy azonositészamot, amellyel egyszeriien tudjuk egyértelmiien azonositani a
bejegyzéseket. Tovabba létrehoztam a router modulban egy matchedIPs nevii listat, amely
eltarolja, hogy mely switcheken, mely IP cimekre, mely azonositdju Gtvonalvalasztd

tablabejegyzés miatt helyeztiink el csomagtovabbitési policy-kat.

A tablabejegyzés torlo fiiggvénnyel megadhatjuk, hogy melyik alhalozatra vonatkozo
bejegyzést szeretnénk kivenni az utvonalvélaszto tablabol. A torld fiiggvény Osszegytijti a
torlendd bejegyzések azonositoit a todelroute listdba. Azonban annak jelzésére, hogy mikor
szlikséges a policy stream tisztitasi eljarasat végrehajtani, egy Uj eljarast kell felvennink,
amivel a konfigurdcié iroja utasithatja a rendszert arra, hogy végezzen konzisztencia
vizsgalatot a routing tabla és a policy stream kozott. Erre azért van sziikség, mert konfiguracio
megadéasakor, és frissitésekor is allhat egymagaban a bejegyzés torld, vagy elhelyez6 fliggvény.
Igy nem tudjuk a kontroller belsé allapota alapjan megitélni, hogy a kéltséges stream tisztitasi

mivelet végrehajtasa sziikséges-e. Megvaldsithatnank akar egy olyan moho megoldast, ahol
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minden routing tabla konfigurdlo fliggvény hivasa esetén lefuttatjuk a tisztitast, de
meglehetésen ,,brute force” megoldas. A konfiguracio irdja a Unix socket bemenetekent
szolgalé JSON fajl szerkesztésekor a make-state-consistent logikai valtozo beallitasaval
jelezheti, hogy szeretné-e a policy stream tisztitasat végrehajto eljarast futtani.

A policy stream tisztitasi folyamat végiglépked a router modul altal nyilvantartott,
0sszes tovabbitasi iranyelven, mindegyikre megvizsgalva, hogy sziikséges-e a torlése a policy
streambdl. Jeloljiik a policy streamet S-sel, és ennek egy elemét (egy egzakt IP cimre vonatkoz6
tovabbitasi irdnyelvet) P-vel. EKkkor a vizsgalat lepesei:

o Az aktualis P-b6l megkapjuk, hogy melyik switchre és melyik cél IP cimre
vonatkoz0 tovabbitasi iranyelvnél tartunk az ellen6rzésben.
e A todelroute listAban megvannak, hogy mely Gtvonalvélaszté tablabejegyzések
kerultek torlésre a konfiguracio frissités soran.
e A matchedIPs listdban megvan, hogy mely P-k, mely routing tdblabejegyzések
miatt keriltek elhelyezésre a policy streamben.
e S-en végighaladva, minden P-re megnézzilk, hogy toroltiik-e azt a routing
tablabejegyzést, amely miatt P elhelyezésre kertlt S-ben.
o Haigen, akkor P-t toroljuk S-bél, és 1épjiink a kovetkezd tovabbitasi
iranyelvre.
o Hanem, akkor P marad a policy streamben, és 1épjiink a kdvetkezd
tovabbitasi bejegyzésre

e Mindezt folytassuk, amig a végére nem ériink a policy streamnek.

5.3  ARP modul

crer

problémassa teszi, hogy minden routernek és minden hosztnak fel kell téltenink az ARP
tarolojat minden IP cim — MAC cim parositassal, amelyre sziiksége lehet. Ennek megoldasahoz
sziikséges implementalnunk, hogy a routerek kepesek legyenek véalaszolni egy ARP kerésre,
illetve, hogy tudjanak ARP kéreést inditani egy hoszt IP cimének feloldasara.

Természetesen a modul implementalasaval azt szeretnénk elérni, hogy a router

miitkodése valtozatlan legyen, vagyis az ARP modul hasznélata esetén ne kelljen feltdlteni a

50



router ARP tarolojat, és ne kelljen a hosztoknak statikusan megadni az alapértelmezett atjaro
MAC cimet.

Szerencsére a Frenetic altal hasznalt, OCaml-ben implementéalt packet konyvtar
tamogatast nytijt ARP lizenetek Osszedllitasara. Azaz lehetdségiink van a sziikséges adatokbol
egy konstruktor segitségével cléallitani ARP kérést, vagy ARP valaszt. Ezen csomagok

felépitését most nem részletezném.
Az ARP modulnak 6sszesen harom fliggvénye van:

e egy ARP kérést eloallito fiiggvény,

e cgy csomagkezel6 fliggvény, amely a beérkez6 kérésekre ARP valaszt allit
dssze,

e valamint egy modul létrehozo fliggvény, amely visszatér egy minden

csomagot a kontrollerhez tovabbito, konstans policy-vel.

Tovabbélve a router MAC cimekkel kapcsolatban tett konvencidjaval, az ARP modul
valaszaban mindig egy adott konstans MAC cimmel tér vissza, amelyet az ARP modul

példanyosito fliggvenye paraméterul kap.

A modul policy fajlbol vald beolvashatdsagat egyeldre nem tettem lehet6vé, de ezzel a
forraskod konnyen kib6vithetd a routernél hasznalt modon. A router kezdeti irAnyelvéhez a
Frenetic altal biztositott parhuzamositas operator (+) segitsegével kapcsolhatjuk hozza az ARP
modult példanyositd fluggvény visszatérési értékét. igy minden router képes valaszolni a

hozzéjuk érkez6 ARP kérésekre.

5.4  DHCP szerver modul

Kovetkezd kényelmetlenég, amelyet ki szeretnénk kiiszobolni a router modul
hasznélataval kapcsolatban, az a hosztok felkonfiguralasa, mely lehet6vé teszi szamukra az L3-
beli kommunikéaciot a routereken keresztiil. Az SDN biztositotta lehetéségeket kihasznalva,
DHCP szervert egyszerlien tudunk egy kontroller alkalmazasként késziteni, amely minden
switchhez beérkez6 DHCP felderit6 (discovery) lizenetet lekezel az adatsik tovabbi terhelése

nélkul.
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A DHCP szerver felkonfiguralasara szinten a Unix socketen keresztil teremtettem
lehet6séget. A socket altal hasznalt JSON fajlokban, jol meghatarozott struktdraban
megadhatjuk, hogy az adott switch melyik portjahoz, milyen alhalézatot rendeljlink, és hogy
mi legyen az alhaldzat alapértelmezett atjardjanak IP cime. Az alhaldzatot itt is két IP cimmel
(az alhaldzati IP cimmel, és a hozzatartozdé maszkkal) adhatjuk meg, melyb6l a DHCP szerver

kivalaszthatja az azon a switchporton 1év6 hosztok IP cimeit.

A JSON f3jl feldolgozasakor meghivodik a megfeleld fliggvény, amely a DHCP modul
hash tablgjat feltolti a megadott konfiguracidval. A hash tdblaban switch azonosité — switchport
azonosito parokhoz, mint kulcshoz rendellink alhalézat struktirakat, amely tartalmazza az IP

cimet, maszkot, és az alapértelmezett atjaro IP cimét.

A DHCP mukodés rovid ismertetése érdekében nézzik at a szerver és a kliens altal

kildott Gzeneteket:

e A DHCP kliens (hoszt) periodikusan kiild felderit6 (discovery) iizeneteket
broadcast IP és MAC cimre kildve, melyben jelzi az igényét a dinamikus
felkonfiguralasra.

e Egy vagy tobb DHCP szerver ezt megkapja, és kuld egy ajanlott (offer) IP
konfiguraciot a kliensnek.

e A DHCEP kliens csak annak a szervernek kiild kérést (request), amelytdl el
szeretné fogadni a konfiguraciot.

e A szerver erre egy nyugtaval (acknowledge) valaszol, mely csak a DHCP
tizenettipust azonositd bajtban tér el a DHCP offert6l. Ezzel jelezve, hogy a

konfiguracié még mindig szabad, és a kliens hasznalhatja.

A modulhoz beérkez6 DHCP kérések A forras MAC cime alapjan allitjuk el6 a hoszt
adott alhalézatbeli IP cimét. Az alhaldzat IP cime legyen |, maszkja pedig M. Ekkor a hoszt H

IP cime a 21. 4bran lathato:
H=(&M)+ (Amod M)

21. &bra: A DHCP szerver IP kiosztasa
MAC cim alapjan

Ahol ,,&” bitenkénti ES-elést, ,,mod” maradékos osztast, a feliilvonas pedig bitenkénti

negélast jelent.
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Az egyszerii DHCP szerver implementaldsaval az okozta a legtobb problémat, hogy a
Frenetic altal hasznal packet konyvtar nem ismeri a DHCP protokollt, sét az UDP fejléct®
elkészitésében sem tudtam hasznét venni. igy a szerver altal kikiildendd két csomagot binarisan
¢épitettem fel. Azaz a csomag megfeleld6 mezdibe beillesztettem a DHCP modulom altal
kiildend6 konfiguraciét. Ezek a mezOk, a teljesség igénye nélkiil: cél MAC, IP ellenérzé
0sszeg, DHCP szerver IP cime, a hosztnak kiosztott IP cim és maszk, alapértelmezett atjaré

cime, valamint a DHCP Uzenettipus.

A DHCP modul f4jlbol beolvashatdsdgat megvalositottam, igy a DHCP funkciét
1génylo switchek mitkodését leiro iranyelvek mellé a parhuzamositas operatorral kapcsolhatjuk
a DHCP policy-t. Ennek szintaktikaja DHCP (IP), ahol IP, a DHCP szerver IP cime, amelyre
a hosztok a DHCP kéréseket (request) kiildhetik.

13 A DHCP protokoll az UDP transzport rétegbeli protokoll felett mitkddik.
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6 Tesztelés

A Frenetic elemzeésének Kiteljesitéséhez, és az implementalt modulok értékeléséhez

szilkséges néhany mérést elvégeznink a rendszeren. Ehhez az alabbi kérdésekre keressik a

vélaszokat:

Mennyi idébe tart a rendszernek leforditani az irdnyelveket, és ez hogyan
skalazodik a policy stream ndvekedésével? Mi az a maximalis méret, amit még
kezelni tud?

Mennyi 1d6t toltiink a policy stream javitott tisztitasi folyamataval?

Hogy befolyasolja a halozat késleltetéset a kétféle konfiguracio frissitési
eljaras?

Hol nyerlink a javitott stream tisztitasi algoritmussal?

Hogy reagal a TCP protokoll az ujrakonfiguralasra?

A tesztek elvégzéséhez egy Mininetben kialakitott halozati topologiat hasznéltam,

melyet a Mininet API felhasznalasaval elkészitett Python szkript formajaban tudunk elinditani.

A haldzat egy egyszerli haromszog topologia négy hoszttal, melyet a 22. abrén lathatunk.
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hd | 10.0.3.4/24

hl h2 h3

10.0.0.1/24 10.0.1.2/24 10.0.2.3/24

22. abra: A teszteléshez hasznélt
Mininet topoldgia.

A 22. abrén egyuttal lathatjuk a hosztok, illetve switchek neveit, melyek alapjan a
késobbiekben hivatkozni fogunk rajuk. Az abran a switchek port azonositoit is feltiintettem,
melyek szintén allanddak lesznek a tesztekben. Az swl, sw2, sw3 switchek azonositdi rendre
1, 2, 3, a hosztok MAC cimei a Mininet altal automatikusan hozzajuk rendelt értékek, melyek
csupa 0-ak, csak az utolsd hexadecimalis szamjegyeikben térnek el, amelyek a hoszt nevében
a ,,h” utani szammal azonosak. Mindegyik link maximalis adatéatviteli sebessége 10Mbit/s, és
késleltetéseik 5 ms-osak az egyik irdnyba, tehat az RTT-hez (Round Trip Time) mindegyik 10

ms-ot ad hozza.

A switchek mindegyikét egy router modul szolgalja ki, amely policy streamjében
mindharomra vonatkoz6an megtalalhatdak a tovabbitasi iranyelvek. Mindegyik routeren fut az
ARP modul, és a hosztok altal inditott DHCP szerver felderité iizenetek egyenesen a
kontrollerhez kerlilnek tovabbitasra, amint elérték az egyik switchet. A DHCP szerver a 22.
abran lathato alhalozatokat rendeli a switchek egyes portjaihoz, melyekbdl a hosztok MAC

cimeik alapjan, a kiosztott IP cimek a DHCP szerver miikodésének megfeleldek.
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A hal6zat miikodését leird JSON f4jl tartalma a 23. abran lathato. A Unix socket szerver
oldalan a policy JSON tomb elemei dsszeflizésre keriilnek, melyet a Frenetic rendszer megkap
leforditasra és a switchek felkonfiguralasara.

{
"policy": ["let pol =",
"if switch=1 | | switch=2 || switch = 3 then router",
"else passin",
"DHCP ( 10.10.10.10 ) + pol"]
}

23. abra: A halodzatot iranyelvét
deifnialo JSON fajl
A routerek felkonfiguralasat JSON fajlban irhatjuk le, melyet a rendszer a Unix
socketen keresztil kap meg. A kezdeti konfigurécid szerint a hosztok a legkevesebb routert
érint6 utvonalon érik el egymast. Egy kiilon fajlban készitettem egy konfigurdcio frissitést,
mely Ggy 6rzi meg a hosztok kozotti teljes kapcsolatot, hogy az swl és sw2 routerek kozott
linket nem hasznélja. A router modulok, illetve DHCP szerver felkonfiguralasat elvégzé JSON

fajlt nem mutatnam be, terjedelmesseégére és irrelevanciajara valo tekintettel.

A tesztelések soran a cimkiosztast és az iranyelveket is beleértve, ezt a konfiguraciot
hasznaltam. Ahol nem emelek ki a teszt sziiksegelte, kiilon modositast, ott ez a konfiguracio

érvényes.

6.1 Forditasi és konfiguralasi idd

rrrrrr .

A forditasi és switch konfiguralasi id6 egyiittesét a NetCore_Controller.ml fajlban
talalhat6 configure_switch fliggvény futasi idejével mértem. A figgvény egy switch azonositét
és a haldzat teljes, NetCore_Stream tipusu iranyelvét kapja paraméteriil, melybdl kivalasztja
az adott switchre vonatkoz6 iranyelveket, flow tablat general bel6liik, melyet elkild a
switchnek. A fiiggvény futasi idejét az OCaml altal biztositott Unix modul gettimeofday

hivasaival mértem, mely dokumentacioja szerint [21] mikroszekundum pontossagu.

A folyton ndvekvo policy stream létrehozasahoz kihasznalhatjuk, hogy a router csak
pontos IP cimekre tud tovabbitasi bejegyzeseket elhelyezni. A halézaton konfiguracio frissitést

is elvégezve (swl-sw2 link nincs) h1-rél kiildjiink ping izeneteket a 10.0.2.0/24-es alhal6zatba,
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kiilonboz6, novekvé IP cimekkel. A h3 hoszt IP cimét allitsuk &t 10.0.2.253-ra'*, azaz a
legmagasabb, még nem kiosztott cimre (10.0.2.254 az alapértelmezett atjaro az alhal6zatban),
igy egyik PING REQUEST uzenetre sem kapunk valaszt, tehat a visszafelé Gtra nem fog

elhelyezddni tovabbitasi szabaly.

Tehat minden kiildétt ping tizenetre elhelyezddik egy tovabbitasi policy az swl-ben, és
az sw3-ban. Az sw2-re vonatkozo policy-k pedig nem valtoznak, mert sw2 az utvonalvalasztd
tabl4ja alapjan latja, hogy a cél alhalozat hozza kdzvetlenil csatlakozik, igy megprobélja a cél
IP cimet feloldani az ARP protokoll segitségével. De mivel az adott IP cimii hoszt nem 1étezik
az alhaldzaton, valaszt nem kap senkit6l, a csomag eldobodik, a policy streamben pedig nem

torténik valtozas.

A mérést egy shell szkripttel végeztem, mely paraméteril varja, hogy a 10.0.2.0-as IP
cimt6l kezdve, hany IP cimre kildjon pinget. A 24. &bran lathatjuk az eredményt 160 cimig

torténd meérésre.

Forditdsi és konfiguralasiid6
400
350
300
250
200
150
100
50

Id6 (ms)

1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91
Pingek szdama (db)

swl sw2 sw3

24. abra: Forditas és konfiguralas egyuttes ideje a
policy stream mérete fliggvénéyben.

Sajnos a forditas és konfiguralasi algoritmus nem tul jél skalazodik, 90 db
switchenkeénti bejegyzés esetén mar tobb mint 300 ms-be tart. S6t az 6sszességében korilbeldl
180 db policy-t tartalmazé adatfolyam esetéen a Frenetic rendszer 6ésszeomlott. Vagyis

egyszeriien befejezte a végrehajtast hibatlizenet nélkiil, eréforrasait (pl. a Unix socketet)

14 A DHCP szerver miikddésével egyiitt, kozvetetten a MAC cimen keresztiil tudjuk befolyasolni az IP cimet. A
beallitott MAC cim 00:00:00:00:00:FD, amely a 10.0.2.253-as IP cimet eredményez az adott alhalzatban.
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felszabaditatlanul hagyva. A mérést tobbszor is elvégeztem, és mindegyik esetben a 100. korli

ping tzenet utan (kb. 200 policy) tortént meg az 6sszeomlas.

Annak ellenére, hogy a sw2-re vonatkozd policy-k szama nem nd, flow tablajanak
eléallitdsa mégis novekszik a mérettel. Ez végeredményben természetes, hiszen tobbdl kell

kivalasztani azt a konstans darabszamu iranyelvet.

6.2  Javitott stream tisztitasi folyamat.

Kivancsiak lehetiink arra is, hogy vajon mennyi id6be tart az a policy stream tisztitasi
algoritmus, amikor csak azokat a tovabbitasi iranyelveket toroljuk ki a router modul
streamjébdl, amely ellent mondana a frissitett konfiguracionak. Ugyanis ez az egyszerd,
mindent torl6 tisztitashoz képest tobbletet jelent idoben, amely befolyasolhatja a hél6zat
kiesésének idejet egy ujrakonfiguralas alkalmaval.

Az el6z6 mérésben hasznalt ping lizeneteket kiildo shell szkriptet alkalmazva toltottem
fel a policy streamet, szintén a hl hosztrol, a 10.0.2.0/24-es alhal6zatba, az sw3 switchen
keresztil kiildott ping lizenetekkel. De ebben az esetben a szkript paramétere nem volt allandg,
amellyel meghatarozhatjuk, hogy hany ping lizenet generélja a policy streamet.

A gettimeofday hivasokat ezuttal egy sajat kodrészletem koreé kellett elhelyezni, amely
végiglépked a policy stream teljes egészén, és egyenként megvizsgalja a benn 1évo szabalyokat,
hogy okoznédnak-e inkonzisztenciat a torolt, illetve hozzaadandé utvonalvalaszto
tablabejegyzésekkel. Az elvégzett mérések eredményeit a 25. abran lathatjuk.
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1. mérés | 2. mérés | 3. mérés | atlag
(ms) (ms) (ms) (ms)
5| 0.0879| 0.0851| 0.0920|0.088333

10| 0.2720| 0.2980| 0.2689|0.279633

20| 0.8621| 1.0400| 0.9351|0.945733
40| 3.5150| 4.0979| 2.8281|3.480333
80| 16.5760| 17.5600| 16.3580 |16.83133

N

A javitott stream tisztitasi algoritmus futasi ideje
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25. abra: A javitott policy stream tisztitasi algoritmus futasi
ideje tablazatban és grafikonon.
Atdblazat N oszlopéban lathat6, hogy milyen paramétert kapott a shell szkript. A harom
mérés szordsa a tablazat adatai alapjan lathatéan viszonylag Kicsi, igy az atlagolassal nem

visziink nagy hibat az eredménybe.

Az algoritmus futdsa alkalmaval pontosan egyszer megy végig a policy streamen, igy
futdsa linearis lépésszdmi a policy stream méretére nézve, és konstans modositandd
tablabejegyzést feltételezve. A grafikonon lathatd szaggatott fonal egy exponencialis goérbe,
ami korulbeldl illeszkedik a mérés eredményeire. Mivel a vizszintes tengely exponencialis
skalazast, mondhatjuk, hogy a mérési eredmény aldtamasztja a lépésszamra vonatkozd

szamitasainkat.

Mivel 100 db kordli pinggel generalt policy stremet a rendszer mar nem tud kezelni,
nagyobb értékekre nem tudtam megmérni az algoritmus futasi idejét. gy ezek alapjan
kijelenthetjiik, hogy az algoritmus megvalositasaval nem vittink sztik keresztmetszetet a

rendszerbe.
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6.3  Halozat késleltetése Ujrakonfiguralas kdzben

Ha egy futé halézathoz Uj konfigurdcié érkezik, akkor a Frenetic rendszernek a
modositdsokhoz igazodva el kell végeznie a megfeleld policy stream modositasokat, valamint
le kell forditania a FreneticDSL nyelvii kodot OpenFlow tablabejegyzésekre, és fel kell

konfiguralnia a switchek flow tablait.

Az eddig hasznalt topoldgidnkon végeztem mérést a késleltetés ingadozas mértékének
meghatarozasara. A topologia kezdeti konfigurdciojan, amikor még minden linket
hasznalatban tartunk, h1l-rél inditottam egy ping folyamatot, mely 50 ms-onként kild egy
PING REQUEST csomagot a h3 hoszt 10.0.2.3-as IP cimére. Az érkez6 valaszok alapjan
folyamat minden kildott csomagra meg tudja hatarozni késleltetést. A hal6zaton ekdzben
hattérforgalom nem ment, igy az eredmények optimalis, laboratoriumi kortilmények kozott

szllettek.

A ping folyamat inditasa utdn néhany masodperccel kildjik el a kontrollernek a
konfiguracid frissitést, amelyben a korabban leirtak alapjan, dagy helyezzik el az
utvonalvélasztd tablabejegyzéseket, hogy a swl-sw2 linket ne hasznaljak. Ekkor az ezen a
linken kiildott forgalom atiranyul a sw3-at is érint6 utvonalra. A mérés kapott eredményét a 26.

abran lathatjuk.

A hdldzat késleltetése Ujrakonfiguralds kdzben
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26. abra: A halozat késleltetése
konfiguracio frissités kdzben
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A méreést tobbszor is elvégeztem a teljes torlést és a javitott tisztitast alkalmazo
konfiguracio frissitési eljardsokkal is, de az eredmény mindegyik esetben nagyon hasonld
jellegti volt. Ennek az az oka, hogy ebben az esetben a policy stream meglehetdsen kicsi, mert
gyakorlatilag egy darab ping lizenet altal generalt méret(i. llyen esetben pedig még a javitott
algoritmus futasi ideje is kozel elhanyagolhat6 a halozat késleltetéséhez képes, ezért kaphattuk

a két algoritmussal kézel azonos eredményt.

A 26. abran jol lathat6, hogy a konfiguraci6 frissités elétt 30-35 ms a késleltetés, ami
kozelitéleg a h1-swl-sw2-h3 Gton 1év6 harom link késleltetésének 6sszege. A tobbi mérés sordn
is az Gjrakonfiguralas pillanataban mért késleltetés 90-140 ms k6zott mozgott, ahogy ezt az
abran is lathatjuk. A frissités utan a forgalom a h1-swl-sw3-sw2-h3 utvonalon halad, amely 4
link RTT-janak az dsszege. A mérésekbdl atlagolas nem végeztem, a bemutatott eredmény egy
konkrét esetb6l kapott minta.

6.4  Ajavitott stream tisztitas hatékonysaga

Az (tvonalvalaszto tabla egy feltoltott allapotdban, amikor még forgalmazéds nem
tortént a haldzaton, a switchek flow tblai, illetve a modulok policy streamjei meg uresek. Ezek
feltoltését a routing tabla alapjan, a beérkez6 forgalom valtja ki, amely csak kezdetileg okoz
késleltetést, késobbi forgalom tovabbitasahoz a switcheknek mar nem sziikséges konzultalnia
a kontrollerrel. Vajon mekkora késleltetés kiilonbségeket eredményez ez a miikodés? Hogyan

befolyasolja a kétféle frissitési algoritmus ezeket a késleltetési értékeket?

Vegyunk egy ping Uzenet klldési sorozatot az alabbi mddon, amikor minden
alkalommal kett6, egy masodperc kiilonbséggel kiildott ping csomagot tesziink a halozatra:
h1—h2; h1—h3; hl—h4; h2—h3; h2—h4,; h3—h4, azaz egy minimalis szlikséges sorozatot,
hogy minden routing tablabejegyzést hasznaljunk legaldbb egyszer. Mivel ez a mérés ilyen
forméajaban nehezen automatizalhatd, keézzel végeztem el. Azonban ekkor az ARP bejegyzések
idoénkénti kitiriilése miatt bizonytalan lenne, hogy sziikséges-e a feloldas vagy nem. Ennek
kikuszobolese erdekében az ARP modult hasznalaton kivilre helyeztem gy, hogy minden
router és hoszt ARP tablajat feltltottem minden szamara sziikséges IP cim — MAC cim
parositassal. gy a késleltetéseket nem fogja befolyasolni, hogy a csomag kikiildése el6tt
szilkséges-e ARP cimfeloldast végezni vagy nem.
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A 27. abran lathaté modon harom esetben végeztem el a méréseket. A tablazatokban
minden méréshez két sor tartozik, vagyis mindegyik esetben haromszor végeztem el a
méréseket, melyek atlagat a tablazatok utolso soraiban lathatjuk. Mindegyik tablazat adatai

miliszekundumban értendok.

Az 1. esetben a 11—h2 Uzenetkuldésnél az swl flow tablajaban még egyik célallomasra
sincs elhelyezve flow szabaly, igy a REQUSET ¢s a REPLY iizenetek is kivaltanak egy bejovo
csomag eseményt a kontrollerben, melyek mindegyikére policy stream kibdvitéssel és
forditasaval vélaszol a Frenetic. Amire a masodik ping lzenet is kikuldésre kerl, a switch mar
le tudja kezelni a forgalmat a kontroller beavatkozasa nélkil is. Ehhez hasonléan a hl/—h3
Uzenet valtasnal, a h3-nak célzott forgalom igényli, mig a mar a h1-nek célzott csomagok nem

igenylik a kontroller beavatkozasat a tovabbirasba.

A 2. esetben a policy streamb6l nem Keriilnek torlésre a swl azon tovabbitési iranyelvei,
amelyek a hl-hez, h2-h6z és h4-hez kildenek csomagokat, hiszen a javitott esetben csak azok
torlédnek, amelyek az swl-sw2-n vald forgalmazasra utasitottak volna a switchet. Ezért az
atlagos elsd, illetve masodik pingek késleltetései kozel azonosak. Igy példaul a #l—h3
pingelésnél is csak dsszesen harom esetben kell a switchnek a kontrollerhez fordulnia (odafelé
swl-ben, sw3-ban, visszafelé csak sw2-ben, mert sw3-ban maradt a bejegyzés hl céld

tovabbitasra)

A 3. esetben a policy streambdl minden bejegyzést torlésre kertil, €s visszadllitottuk a
kezdeti, minden forgalmat a kontrollernek tovabbitd policy-t. A hl—h3 mérés azért ilyen
kiemelked6en magas, mert a forgalom a h1-swl-sw3-sw2-h3 atvonalon halad, ahol sokszor

kell a kontrollerhez fordulni tovabbitasi dontés meghozasaval.
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Kezdeti flow elhelyezés (ms)

1. eset
hl1->h2 |hl1->h3 hl1->h4 |h2->h3 |h2->h4 |h3->h4
1. ping 89.0 92.4 92.9 38.9 34.0 38.0
2. ping 21.9 39.9 324 34.5 33.8 36.5
1. ping 87.6 87.0 104.0 52.0 39.5 52.4
2. ping 24.1 36.1 33.6 38.0 34.4 44.3
1. ping 87.0 94.1 94.1 60.0 34.2 40.0
2. ping 22.3 35.7 31.1 37.7 34.0 33.0
1. ping atl. 87.9 91.2 97.0 50.3 35.9 43.5
2. ping atl. 22.8 37.2 324 36.7 34.1 37.9
2 eset Flow elhelyezés javitott Ujrakonfiguralds utan (ms)
hl1->h2 |hl1->h3 hl1->h4 |h2->h3 |h2->h4 |h3->h4
1. ping 22.9 | elveszett 349 50.8 33.0 33.2
2. ping 239 43.5 324 44.3 32.9 32.3
1. ping 23.4 46.6 32.8 47.4 33.6 33.7
2. ping 27.9 44.0 33.0 45.9 33.1 32.9
1. ping 22.6 49.7 34.1 46.6 34.0 33.9
2. ping 23.4 48.2 34.9 46.1 35.3 33.8
1. ping atl. 23.0 (48.2) 33.9 48.3 33.5 33.6
2. ping atl. 25.1 45.2 33.4 45.4 33.8 33.0
3. eset Flow elhelyezés teljes torlés utan (ms)
hl->h2 |h1->h3 hl1->h4 |h2->h3 |h2->h4 |h3->h4
1. ping 23.3 171.0 57.7 67.1 33.0 | elveszett
2. ping 25.6 43.6 33.6 44.3 32.4 31.2
1. ping 25.6 162.0 60.3 71.3 34.3 35.5
2. ping 24.2 43.1 32.5 47.7 33.7 33.7
1. ping 23.6 146.0 50.3 76.7 35.4 | elveszett
2. ping 21.9 46.3 334 45.0 38.9 33.7
1. ping atl. 24.2 159.7 56.1 71.7 34.2 (35.5)
2. ping atl. 23.9 44.3 33.2 45.7 35.0 32.9

27. abra: A kontrollerhez felkuldott

csomagok (1.), illetve switchen
feldolgozott (2.) csomagok késleltetése
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router moduljanak belsé allapota és a switchek flow tablai kozott.

Az adatok alapjan jol lathatd, hogy legtobb esetben nyereségesen jovink ki a javitott

tisztitasi algoritmus hasznalatabdl, mert gyorsabb konvergenciat eredményez a kontroller




6.5 Egylttm(kodés a TCP protokollal

Felmeriilhet a jogos kérdés, hogy az Ujrakonfiguraldsnal mért késleltetések hogyan
befolydsolnak egy folyamatban 1év6 TCP kapcsolat felett folyd adatatvitelt. Ennek
vizsgalatdhoz nézzilk meg a TCP kapcsolat adatatviteli sebessegét, illetve a torlddasi ablak
értékét az id6 fliiggvényében, mikozben a haldzaton elvégezziik a szokdsos konfiguracid

frissitést.

Ehhez a tcp_probe Linux kernel modult hasznéltam, amely egy fajlba minden TCP-vel
kapcsolatos eseményt naploz. A mérés elvegzéséhez a hl hoszton inditottam a mar emlitett
SimpleHTTPServer, beépitett Python szkript segitségével egy HTTP szervert, amelyrél a h3-
rol inditott kéréssel letoltdttem egy 31.5 Mbyte-os szovegfajlt. Az atvitel ideje alatt
végrehajtottam a halézaton az eddigiekkel azonos konfiguracid frissitést.

A tcp_probe kimenetének elemzéséhez készitettem egy Python szkriptet, amely a
nyugtak alapjan korilbelll 50 ms-onként atviteli sebességet szamol. Végiglépkedve a TCP
nyugtdkra szlrt naplofajlon, az iddbélyegek alapjan szdmolja a csomagok kozotti
kiilonbségeket, és amikor elészor olyan két csomaghoz ér, amelyek kozoétt legaldbb 50 ms a
kilénbség, akkor erre az intervallumra a TCP sequence és ack number alapjan is kiszdmolja a
bajtkilonbségeket. Az 50 ms-nal siirlibb mérésekkel gyakran eléfordult, hogy nem érkezett
egyaltalan TCP nyugta az adott intervallumban, igy a tapasztalatok alapjan ez az intervallum

megfeleldnek tiinik.

A teljes torléssel elvégzett frissités utdn a TCP nehezebben allitja helyre a kapcsolatot,
mint az optimalizalt tisztitas. Hiszen a javitott esetben a swl és sw2 nem vesziti el az ,,onlink”
informaciokat, amely az el6z6 mérések alapjan néhany 10 ms nyereséget jelent a teljes
torléshez képest. Ugy tiinik, hogy ez a kiilsnbség a TCP miikodésében hatvanyozottan
megmutatja magat. A teljes torléssel és a javitott tisztitassal kapott eredmények adatatviteli

sebességre vonatkozé grafikonjait rendre a 28. és 29. abran®® lathatjuk.

15 A torlédasi ablakot MSS (Maximum Segment Size)-ban mérjiik, mely a csomagok maximalis mérete bajtban.
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Adatatviteli sebesség teljes torlés kozben
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29. &bra: Torlodasi ablak teljes
torlés mellett

A 28. abréan a sequence alapjan szamolt, és az ack alapjan szamolt atviteli sebességek
lathatdak egymasra illesztve. A két mérési mod alapjan megkozelitbleg ugyanazokat az
értékeket kaptuk. Sajnos a Mininetben 10 Mbit/s-re lekorlatozott linkeken csak az abran lathato

4-6 Mbit/s-ot tudtak teljesiteni'®. Ennek oka valosziniileg a fogado oldali ablak (receiver

16 A mérést egyébként elvégeztem a Wireshark protokoll analizaldval is, és az eredmények nagyon hasonléak
lettek.
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window) korlatozott mérete lehet. Erre az alapjan kovetkeztethetiink, hogy a torlddasi ablak
sem novekszik tovabb egy bizonyos értéknél. A 28. és 29. abra alapjan is azt mondhatjuk, hogy

az atvitel stabilizalédasa 5-6 mésodperc utan torténik csak meg.

A javitott tisztitasi algoritmust alkalmazva, a mérést azonos korulmények kozott

megismételve, a kapott eredmeényeket a 30. és 31. abran lathatjuk.

Adatatviteli sebesség javitott tisztitas kozben
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31. abra: Torlodasi ablak
javitott tisztitas mellett.
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A kapcsolat helyredllasa jelentdsen gyorsabban végbemegy ebben az esetben,
minddssze 1-2 masodpercet vesz igénybe. De az el6z6 mérésnél emlitett problémak problémak
az adatétviteli sebesség atlagos értékével, hasonldan itt is fenn allnak. A méréseket
természetesen mindkét esetben tobbszor is elvégeztem, de az abrakon bemutatott statisztikak
egy-egy méres eredményei. A mérések alkalmaival az eértékek Kkissé ingadoztak, de

kovetkeztetéseinket csak alatdmasztjak.

Osszességében tehat a tisztitasi algoritmusra érdemes id6t szanni, tovabbi Iépésszam
csokkentést a policy stream valamilyen tipusu rendezésével lehetne elérni, amely késébbi

munkak soran megfontolando.
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7 Osszefoglalas

Dolgozatom elején attekintettem a mai SDN technoldgiak nyujtotta lehetdségeket, és a
veluk kapcsolatos problémékat. Bevezetést tartottam a deklarativ programozasi paradigma alap
gondolataiba az OCaml nyelv bemutatésan keresztil. Majd megvizsgaltuk, hogy a deklarativ
programozasi szemlélet milyen elényokkel jarhatna a haldzatprogramozésban. Ennek
illusztralasara bemutattam néhany példat, melyek a mai rendszerek nagyobb meéreteiben

komoly problémaékat jelenthetnek.

Bemutattam a Frenetic rendszer, j szemléletli haldzatprogramozast megvalositd
miikodését, mely a mai haldzatokkal kapcsolatos szamos problémara késziil megoldast
nyujtani. A rendszer egyik f6 hianyossaganak azt talaltam, hogy jelenlegi verzidjaban csekély

lehetdséget nyujt a dinamikus konfiguraldsra.

A Frenetic rendszer fejleszt6i altal megkezdett 6svényt kovetve, sziikség lenne egy
szolgaltatas szintli halozatprogramozd keretrendszerre, mely a Frenetickel egyiittmiikddve
szolgalhatnd a halézat lizemeltetdit. Ehhez a Frenetic felhasznalasi teriileteinek felderitésére

volt szlikség.

A Frenetic rendszert foleg késobbi felhasznalasra valo alkalmassag szempontjabol
vizsgaltam. A rendszer dinamikussag terlletén mutatott hianyossagai minél hamarabbi pétlasra
szorulnak, ezért célul tiiztem ki egy olyan Frenetic modul megvaldsitasat, amely ezen a

teruleten jobban teljesit.

Az altalam implementalt router modul tamogathatna a Freneticre tamaszkodo,
szolgaltatds szintll halozatprogramozasi keretrendszer dinamikusan konfiguralhato,
kapcsolatteremté szolgaltatasat. A router modul alkalmazhat6saganak Kiterjesztéséhez
készitettem egy alap ARP funkcidkat ellat6 modult, illetve a halozat hosztjainak IP

cimkiosztasat megval6sité DHCP modult.

A Frenetic elemzésében és teljesitmény tesztelésében kapott eredményeim alapjan azt
lathatjuk, hogy a Frenetic rendszer jo uton halad afelé, hogy egy egyszerlien kezelhetd,

megbizhatéan miikod6, modern halozatiizemeltetdi keretrendszer 1étrehozasat eldreléptesse.
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