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1. Bevezetés

A felh6 rendszerek hatékony ¢és rugalmas erdforras megosztast biztositanak a nagy
szamitasigényli feladatokat futtatd projektet szamara. A felhd kornyezetre jellemzd az
elosztott és dinamikus feladatok automatizalt, direkt operatori feliigyelet nélkiili végrehajtasa.
A felhészolgaltatasoknak széles spektruma 1étezik, mivel a piacon levd szolgaltatok probalnak
minden eltérd igények kielégiteni. A legelterjedtebb kereskedelmi felhd kinalat a rugalmas és
nagy szamitasi kapacitas nyujtasara koncentral, de jelentosek a tarolasi kapacitast biztosito
megoldasok is. A valtoz6 szolgaltatasokhoz igazodva a felhdszolgaltatasok komplexitasa is
nagyon valtozatos, a virtualizalt infrastruktira bérléstdl az eldre megirt programkod futtatasat

biztositd megoldasig terjed.

A széles korben elterjedt, valtozatos alkalmazasokat tamogatd felhd rendszerek olyan,
kordbban dedikalt informatikai infrastrukturat igénylé feladatok felhdben torténd
tizemeltetését IS lehetévé teszik, mint példaul a tavkozlési iparagban megszokott magas
rendelkezésre allasu, valds idejii szolgéltatasok. Ezeket a valtozatos kovetelményeket a
mindségbiztositasi (Quality of Service — QoS) kovetelmények irjak le. Az ilyen jellegd,
sajatos QoS igényll szolgaltatdsok szamara elényds a felhd rendszerek egyik fontos
tulajdonsaga, a terhelés fliggvényében biztositott vizszintes skalazhatdsag, amikor is egy adott
szoftvermodult tobb példanyban futtat a felhd rendszer, ezaltal tobb eréforrdssal tamogatva a
feladat végrehajtasat. A tobb példanyban futd szoftvermodulok hatékonysaga szempontjabol
nem mindegy, hogy milyen modon oszlanak meg a kérések kozottiik. A felhé rendszerekben
ezt a feladatot a forgalom elosztdé (Load Balancing — LB) megoldasok latjak el, amelyek
valtozatos és gazdag képességekkel probalnak megfelelni a kiilonb6zd szolgaltatas tipusok
igényeinek. A forgalom elosztdé megoldasok az évek soran a gyakorlatban is bebizonyitottdk
hasznossagukat, de mivel a felhd rendszerekben tilnyomé tobbséglikben a
szamitastechnikaban elterjedt web alapu szolgaltatasokat iizemeltetnek, a fennebb jelzett

tavkozlési szolgaltatasok sajatos QOS igényeit nem tudjak maradéktalanul kielégiteni.

A felhdbe telepitett szolgaltatasok kezelése, a kiilso feltételek és az erdforras igények
véltozasara automatikusan végrehajtott menedzsment miveletek (amit orkesztracionak
hivnak) biztositjdk a hatékony feladatvégzést. Az orkesztracid képes a felhd rendszerbe
integralt egyes halozati (példaul virtualis kapcsoldk, szoftveres forgalom eloszto) funkciokat
is kezelni, de a felh6 rendszeren kiviili halozati beallitisokra nem lehet hatasa. Ennek

kovetkezményeként egyes, a halozatban torténd valtozasokra a felhd rendszerben kell



adaptalédni. Amennyiben szigora QoS igényli szolgaltatdsok szamara a kiils6 haldzati
valtozasok gyorsan mennek végbe, az orkesztracios reakcid id6 tul hosszu lehet, ezért ebben
az esetben a szolgaltatas architektirajat kell ugy megtervezni, hogy a halozati dinamika

ellenére a QoS igények ki legyenek elégitve.

Ebben a dolgozatban megvizsgaljuk egy, a felhé rendszerek halozati kdrnyezetének
gyakori elrendezésébdl fakado, a tavkozlésben megszokott szigori QoS igényll
szolgaltatasokat érintd hatast, javaslatot tesziink a hatas kivédésére, valamint egy minta

megvalositas segitségével értékeljiik a rendszer és komponensei teljesitményét.

A kovetkezo fejezetben attekintjiik a virtualizaciés megolddsokat és a Kubernetes
felhé rendszert. Ezek utan a haldzat virtualizalasi megoldasokrol irunk, de itt vezetjiik be a
terhelés elosztasi modszereket is. A 4. fejezetben bemutatjuk egy széles korben hasznalt
terhelés elosztasi mechanizmus 4altal a Kubernetes klaszterbe telepitett szolgaltatdsokra
gyakorolt negativ hatast, majd a kovetkezd fejezetben részletesen ismertetjiik megoldési
javaslatunkat. A 6. fejezetben bemutatjuk javaslatunk mérés alapu teljesitmény értékelését,

végll 0sszefoglald résszel zarjuk a dolgozatunkat.



V 4

2.Felho rendszerek és virtualizacio

A felhd alapt megoldasok minden bizonnyal arrdl kaptdk a neviiket, hogy az
informatikai szolgaltatasok a felhasznalok szamara érzékelhetetlen vagy kevéssé érzékelhetd
HW infrastrukturabol, a felh6bdl jonnek. Ezért az ,,Internetrdl jovo” szolgaltatasokat, az ,,ott
kint” futtatott szoftvereket, megoldasokat ,,cloud computing” vagy ,,felhd megoldasoknak”
hivjuk. Leegyszerusitve, a felhd alapu szolgaltatds soran a szolgaltatdst a sajat gépilinkon
vessziik igénybe, lokalisan, de a szolgéltatas nyujtasaért felelds infrastruktura ettdl fiiggetlen
helyszinen miikodik, nem feltétleniil helyben vannak {izemeltetve a szerverek. Tovabba, azok
nem is feltétleniil a mi tulajdonunkban vannak, sok esetben nem is tudjuk, hogy pontosan
milyen konfiguraciojuk van és hol helyezkednek el. Ellenben pontosan definialva van, hogy
milyen eréforrdsokat nyujtanak, milyen rendelkezésre allassal, biztonsaggal és természetesen
milyen koltségért. A felhd szolgaltatdsokat tobb szempont alapjan is kategorizalhatjuk,
példaul annak alapjan, hogy a felhd alapu megoldéasokat kinal6 szolgaltatd milyen modszerrel
osztja szét az eréforrasait a felhasznalok kozott, hogy teljes platformot kinal-e, esetleg csupan
egy adott szoftvert, vagy csak tarhelyet. A modern felh6 rendszerek adatkoztpontba szervezett
szerver klaszterekbdl épiilnek fel. A kulcstechnoldgia, amely lehetdvé teszi, hogy a
felhOszolgaltatd a szerver klasztereket nem egy-egy kiilonallé szamitdégépként (bear metal),
hanem absztrakt er6forrascsomagként tudja felajanlani, virtualizacionak nevezik. A fejezet

tovabbi részében

2.1 Avirtualizacio

A virtualizacio [1] egy absztrakciés megoldas, ami elvalasztja a fizikai hardvert az
operacios rendszertdl, és nagyobb erdforraskihasznaldst és rugalmassagot biztosit. A
virtualizaci6 tobb virtualis gép hasznalatat is lehetdvé teheti, a virtualizacid tipusatdl fiiggden
kiilonboz6 operacios rendszerek futhatnak egyiddben, egymastol teljesen fiiggetleniil, egymas
»mellett” ugyanazon a szamitogépen. Amennyiben hardver virtualizacios megoldast
hasznalunk, a virtualizalt egységet virtualis gépnek (Virtual Machine — VM) nevezziik és
minden egyes VM sajat virtualis hardver-kiépitéssel rendelkezik (pl. RAM, CPU, stb.), a
vendég operacids rendszerek ehhez az er6forras készlethez férnek hozza, csak ezzel tudnak
dolgozni. Az operacios rendszer tehat egy teljes értékli hardverkészletet lat, teljesen
fliggetleniil a szamitogép valddi hardver-kiépitésétdl. A virtualis gépek altal hasznalt adatokat
(beleértve a programozasi konyvtarakat is) fajlokban tarolja a gazdarendszer, ezaltal lehetévé

téve azt, hogy a teljes kornyezet képtajlként (VM image) gyorsan lementhetéek, masolhatok


https://www.humansoft.hu/Hardver_infrastruktura_megoldasok.html
https://www.humansoft.hu/Hardver_infrastruktura_megoldasok/Szerverek.html

¢s kezelhetok legyenek. Teljes rendszerek (teljesen konfiguralt alkalmazasok, operacids
rendszerek, BIOS ¢és virtualis hardver) mozgathat6 4t rovid id0 alatt egyik fizikai szerverrdl a
masikra, mikdzben a kiilsé szemlélok (felhasznalok) csupan néhany mésodperces leallast

tapasztalnak.

A virtualizaci6 gyokerei az 1960-as évekig nyulnak vissza, amikor is a nagy (és
koltséges) mainframe szamitdégépek erdforrasait probaltak tobb feladat (job) kdzt megosztani.
Iddvel, a kisebb méretli gépek megjelenésével hatékonyabb, olcsobb megoldas kinalkozott a
szamitasi teljesitmény elosztasara, igy az 1980-as évekre a személyi szamitogépek és nagyobb
teljesitményti munkaallomasok és szerverek elterjedtségéhez képest a virtualizacié nem volt

sz€les korben alkalmazott technolégia.

Az 1990-es években a szakmai kozdsség megtapasztalta, hogy a virtualizacié miként
képes megoldani néhany aktudlis problémat. Meglepd mddon, ezen problémaék egy rész éppen
az olcso hardverek elterjedésével jelent meg: az alacsony kihasznaltsdg, a ndvekedd

fenntartéasi koltség és a sebezhetdség (tamadhatosag, gyenge informatikai biztonsag).

Az elmult husz év fejlodésének kdszonhetden a virtualizacid egy érett technoldgia lett,
ezaltal napjainkban a virtualizacidonak kiemelt szerepe van az informatikai folyamatokban,
rugalmassagaval, biztonsagédval segiti a vallalkozasokat. Azéltal, hogy a virtualizalasakar
egyetlen szamitogépet vagy kiszolgalot hasznalva tobb, kiilonalloeréforras csoportot kiilonit
el, javitja a skaldzhatosdgot és a szamitdsi feladatok hatékonysagat, mikdzben kevesebb
kiszolgalot haszndl, kevesebb energiat fogyaszt, igy csokkennek az infrastrukturdlis és a

karbantartési koltségek.

2.2 Virtualizacio tipusok

A virtualizalas tobbféleképpen csoportosithatd, a legelterjedtebb megosztas alapjan
négy f0 kategoridba sorolhatd. Az elsd az asztali virtualizalds, amelynek eredményeképp
egyetlen kdzponti kiszolgélo egyedi asztali rendszereket tesz elérhetove, és kezeli is azokat. A
masodik a halézati virtualizalds, amely a halézati sdvszélességet egymastol fiiggetlen
csatorndkra osztja fel, majd ezeket meghatarozott kiszolgalokhoz vagy eszk6zokhoz rendeli.
A harmadik kategoria a szoftvervirtualizalas, amely elkiiloniti az alkalmazasokat a hardvertdl
€s az operacios rendszertdl. Végiil a negyedik kategoria a taroléasi virtualizalds, amely tobb
héalozati tarolasi eréforrast egyesit egyetlen taroldeszkdzzé, amelyet tobb felhasznalo is
elérhet. Mivel a munkank sordn az operacios rendszer szintll virtualizacidt hasznalé Docker

konténerekkel foglalkoztunk, ezért a tovabbiakban ezt részletezziik.



2.3 Operacids rendszer szintli virtualizacié

Ez a virtualizaciés technika [2] lehetséget biztosit arra, hogy egy operacios
rendszeren beliil tobb egymastol izolalt, 6ndllo kornyezetet hozzunk létre. A kiilonb6z6
tipusai mas €és mas szintii izolaciét valositanak meg €s eltérd szinten szabalyozhatd benniik a
fizikai, és az operacids rendszer szintli er6forrasokhoz vald hozzaférés is. Ezt a technologiat
szokds tobb kiilonbdzd néven is emlegetni: sandbox, jail, particiondlds stb. Tobb fajta
operacids rendszer szintli virtualizacids technoldgia 1étezik. Vannak, amik az operacids
rendszer szerves részét képezik, masok kiegészitéseként érhetéek el. K6zos jellemz6jiik, hogy
ugy egészitik ki az alap operacids rendszert, hogy az 6nmagan beliil képes legyen 1étrehozni
tobb virtualis kornyezetet (Virtual Environment - VE). Ezek a VE-k valdjaban ugyanannak az
operacidos rendszernek egy-egy virtualis példanyai. Ezért ez a technika nem képes az
alaprendszer operdciés rendszer valtozatdtol eltérd rendszert futtatni. Cserébe a
virtualizaciobol adodo teljesitmény-csokkenés 1-3 % kornyékén tarthatdé mind szamitasi,
mind pedig I/O hozzaférés esetén valamint akar tobb széz virtudlis kornyezetet is ki lehet
alakitani ugyanazon a fizikai eszk6zon. Ebbdl adédon ennek a technikanak a legjelentésebb
felhasznaloi a tarhely (hosting) szolgaltatok, akik Virtualis Privat Szerver (VPS)

szolgaltatdsokat nyujtanak e kornyezet segitségével.

2.4 Linux konténerek

Egy Linux konténer [3] egy operacids rendszer szintll virtudlis kornyezet, mellyel
képesek vagyunk egy gépen tobb izoladlt Linux rendszert futtatni. Egyebek mellett sajat
fajlrendszere, halozati és folyamat stack-je van, viszont a kernelen osztozik a host géppel €s a
tobbi futd konténerrel (szemben a tradiciondlis értelemben vett virtualizacidval), aminek
koszonhetben lényegesen kisebb tobbletmunkaval, gyorsabban létrehozhatdéak, mint egy
virtudlis gép. Egy konténert a Linux kernel 1zolaciot biztositd funkcidival lehet 1étrehozni, de
nem kernel szintli fogalom. A hasznalt kernelfunkcidkhoz interfészt nyjté6 LXC [4] az, ami a

mai értelemben vett konténer fogalmat megalapozta (ezért is hivjuk 6ket LinuX Container-
eknek).

A Linux Daemon (LXD) egy bévitmény az LXC rendszerhez, ami egy felhasznalobb
barat feliiletet biztosit a konnyebb menedzselés érdekében. Biztosit egy REST API-t, amin
keresztiil a az LXC instance-ket lehet menedzselni. A kliensek interfészekhez csatlakoznak és

az LXD démonon keresztiil vezérlik a konténereket [4].



2.5 Docker

A Docker [5] jelenleg az egyik legelterjedtebb container framework, amelynek
implementéacidja erésen tamaszkodik a Linux kernel nyujtotta szeparacids lehetdségekre
(namespacek, control groupok). A Docker fejlesztok és sysadminok szdmadara egyarant egy
nagyon egyszeri lehetdséget biztosit hordozhaté alkalmazasok létrehozasara ¢és
menedzselésére. Segitségével barki fejleszthet és becsomagolhat egy alkalmazast példaul a
sajat laptopjan, és biztos lehet benne, hogy az egy teljesen masik kornyezetben, tipikusan egy
cloud szerveren futtatva is ugyanugy miikodni fog. A masik komoly eldnye a sebesség. A
technologiabol fakadoan a Docker containerek kicsik és gyorsak, hiszen tulajdonképpen csak
egy, a kernelen futd sandbox kornyezetrdl van szo, amely kevés eréforrast emészt fel.
Tovabbi két eldnye, amelyet érdemes megemliteni, az a modularitds €és a skalazhatosag. A
Dockerrel nagyon egyszerien “feldarabolhatjuk” az alkalmazasunkat kiilonb6z6

konténerekbe.

A Docker alapvetéen harom részbdl all: a daemon, a kliens, és egy REST APL. A
daemon a host gépen fut és parancsokat fogad a klienstdl, az API segitségével pedig
kozvetleniil kommunikalhatunk a daemonnal. A felhasznalok a klienst hasznéljdk és
segitségével adjak ki a kiilonb6zd parancsokat. A containerek definidldsdra a dockerfile
szolgal, ez instrukciokat tartalmaz arra vonatkozoan, hogyan épiiljon fel a container. Ezekkel
a parancsokkal példaul eléirhatjuk az operacios rendszer verzidjat, bizonyos Linux csomagok

crer

szlikséges funkciot.

2.6 Kubernetes

A Kubernetes [6] nyilt forrasu orkesztracios platform a konténer alapu alkalmazasok
menedzseléséhez. A Kubernetes egy gazdag €s novekvd nyilt forraskddi kozosségi termék,
ami biztositja a szoftvert a megbizhat6, skalazhatd és elosztott rendszerek épitéséhez és
telepitéséhez. A Kubernetes szamos absztrakciot és API-t biztosit, amelyek megkdnnyitik az
elosztott architektirak kiépitését. A podok és konténerek csoportja a kiilonboz6 csapatok altal
kialakitott image-eket egyetlen telepithetd egységbe csoportositja. A podok egy vagy tobb
konténernek egy csoportja, az ezeken beliil futd alkalmazdsok kozds erdforrassal
rendelkeznek. A Kubernetes a szolgaltatdsok szdmara terheléselosztast, menedzsmentet és
elhatarolast biztosit [6]. A Kubernetes-nek kétfajta csomopont tipusa van a mester csomopont

(master node), ami menedzseli a clustert és a végrehajtd csomopontok (worker node-k),


file:///C:/Users/Kocsis%20Richárd/Desktop/egyetem_msc/2.%20félév/Önlab2/Kocsis_Richárd_UFMU98_MSC_Önlab2.docx%23_A_tanulmányozott_irodalom
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amiken az applikacio fut. Minden node-ba be van épitve egy Kubelet nevili ligyndk (agent),

ami menedzseli a node-t és kommunikal a masterrel.

2.6.1 A Kubernetes komponensei

A kovetkezOkben roviden Osszefoglaljuk a Kubernetes rendszer fontosabb

komponenseit.

pod: A Kubernetes elemi, menedzselt virtualizalt egysége; a konténereket alkalmazas jellege
alapjan egy kozos csoportba, a pod-ba szervezik; pod-on beliil konnyen elérhetik egymast a
konténerek, kiils6 alkalmazasok szdmara csak a port szdmuk alapjan lehet kiilonbséget tenni

kozottiik.

API server: A Kubernetes frontend-je, web interfészt és API-t szolgaltat. Ezzel kommunikal

a felhasznaldé menedzser, és a tobbi Ul eszkoz is.
etcd: Elosztott kulcsérték tarold, a klaszter menedzseléséhez szolgald informacioknak.

Scheduler: Az elosztott mitkodést biztositja meg a klaszter csomopontjain, mivel minden 0j

feladat szamara meghataroz egy csomépontot, ahol az fog futni.

Controller Manager: Figyeli a csomdpontokat és beavatkozik ha valtozasok miatt adaptalni

kell a rendszert.

Container runtime: A konténerek keretszoftvere, leggyakoribb esetben a Docker. A
legfrissebb Kubernetes verzidban mar nem a Docker a keretszoftver, de a Docker képfajlok

(image) valtoztatas nélkiil tovabbra is futtathatoak.

Kubelet: Ez egy igynok (agent) és minden klaszterbeli csomoponton futnia kell; a feladata,

hogy a csomdpontra iitemezett konténerek az elvart moédon mikédjenek.

Kube proxy: a kiilsé kérések szamara biztositjak a podok klaszteren beliili egységes elérését

(kérés routoléasa), valamint terhelés eloszto feladatokat is végeznek

Kube control (kubectl): parancssori interfész (command line interface — CLI), amin
keresztiil az adminisztrator tud szolgaltatdsokat inditani és cluster menedzsment feladatokat

ellatni.

A Kubernetes felépitését és a fenti komponensek kapcsolatat a 4. dbra szemlélteti. Az lathato,
hogy a teljes klaszter egy mester (master) csomopontra (node) telepitett funkciok segitségével
van vezérelve. Ezeket a funkciokat a Scheduler, etcd, API server és a Controller Manager

komponensek valdsitjak meg. Minden tovabbi csomoOpont szamitasi feladatokat 14t el (worker



node), ezeken futnak a podokba szervezett konténer példanyok. A worker node-ok klaszter

szintl feladatait valositja meg a proxy €s a kubelet tigynok.

API Server
[Pous, Services, ...

N €3
Worker Worker

Po Pod

i
i

1. abra Kuberntes klaszter felépitése [6]



3.Felho rendszerekhez kapcsolado halozati

megoldasok

A gyakorlatban tizemeltetett felhd rendszerek sokrétli halézati feladatot kell
kezeljenek. Ebben a fejezetben, miel6tt még ratérnénk az altalunk vizsgalt probléma
bemutatasara, attekintjiik azokat a fontosabb mechanizmusokat, amelyek egy ilyen integralt
rendszerben ecléfordulhatnak. A rendszeriink Linux alapG szerverekre épiil, igy el6szor a
Linux rendszer altal biztositott haldzati mechanizmusokrol beszéliink. A felhd rendszeriink,
igazodva a modern tavkozlési rendszerekhez, kiilonos tekintettel az j generacios SG mobil
rendszerekre, Kubernetes alapt, ezért roviden bemutatjuk a Kubernetes halozati megoldasait
is. Végiil, a felhé rendszert kiszolgald, az adat forgalmat a kiszolgalast biztositd szoftver
egységhez (példaul egy Kubernetes podban, konténerbe szervezett webszerver) iranyitd

terhelés elosztdo megoldasokrol nyujtunk attekintést.

3.1 Linux beépitett haldzati megoldasok
A Linux gazdag virtualis halozati képességekkel rendelkezik, amelyek alapjaul
szolgalnak a virtudlis gépek és konténerek, valamint a felhd kornyezetek kialakitasahoz,

hasznalatahoz. A kovetkez6 részben a kiilonboz6 technikakat mutatom be réviden [7].

3.1.1 Bridge (hid)

A hid hasonlit egy switchre, a hozzakapcsolt gépek ethernet interfacei kozott teremt
kapcsolatot. A csomagok tovabbitasahoz az Ethernet cimet hasznalja nem pedig az IP-cimet,
ez azért jO, mert a tovabbitas a 2. rétegben torténik és az 6sszes tobbi protokoll atlathatéan tud

athaladni rajta.

3.1.2 Bond

A Linux bond illesztéprogram segitségével tobb halozati csatolot logikailag egyetlen
interfésszé tudunk dsszekapcsolni. A kapcsolt interfészek viselkedése fiigg attol, hogy milyen
modban vannak, nyujthatnak készenléti vagy terheléselosztasi szolgaltatasokat. Tovabba a

kapcsolat sebességének novelésére vagy monitorozasara is alkalmasak.

3.1.3 Team
A team nagyon hasonlit a bond-hoz, a célja, hogy t6bb portot az L2 rétegben egyetlen
logikai egységbe csoportositson, ez az ugynevezett teamdev. A bond-hoz képest ugyanazt a

problémat mas megkozelitéssel oldja meg, példaul egy zar nélkiili (RCU) TX / RX tutvonalat


https://developers.redhat.com/topics/linux/
https://developers.redhat.com/blog/category/containers/

¢s modularis felépitést alkalmazva. Funkcionalis kiillonbség a bond és a team kozott, hogy egy
team ujabb funkciokat is tdmogat (pl. mas terheléselosztdsi mechanizmust, IPV6

kapcsolatfigyelést, a D-Bus interfészt).

3.1.4 VLAN (virtualis LAN)

A virtualis helyi halozati kapcsolatok (Virtual LAN - VLAN) segitségével at tudjuk
alakitani a halézati topoldgiat igény szerint, anélkiil, hogy a fizikai kabeleket mozgatnunk
kellene. Lehetdvé teszik, hogy a 2. rétegben 1évo halézatok ugyanazt a fizikai kapcsolatot
hasznaljak, ezaltal rugalmasabb ¢és koltséghatékonyabb kabelezési topoldgiat tudunk
kialakitani. Jellemzden akkor hasznaljuk a VLAN-t, ha kiilénb6zo alhalozatokba szeretnénk

rendezni a virtualis gépeket, névtereket vagy a gazda (host) gépeket.

3.1.5 VXLAN (Virtual eXtensible LAN)

A virtualisan kiterjesztett VLA (Virtual eXtensible LAN - VXLAN) egy
alagttprotokoll, ami (névhasonlosag ellenére) nem a VLAN-t egésziti ki, de a korlatozott
VLAN azonositok problémajara nyajt megoldast. A VXLAN-nal a halézati azonositod 24 bitre
boviil, ami azt jelenti, hogy 224 virtualis LAN interfésziink lehet, ami 4096-szorosa a VLAN-

nal elérhet6 kapacitasnak. A protokoll UDP felett miikodik, egyetlen cél port segitségével.

3.1.6 MACVLAN

A (MAC alapu virtualis LAN) MACVLAN lehetdvé teszi egyetlen fizikai interfész
szamara, hogy egyszerre tobb 2. rétegbeli MAC és 3. rétegbeli IP cime legyen, ezeket
MACVLAN alinterfészeknek nevezik. A kiilonbség a VLAN és a MACVLAN altal
létrehozott alinterfészektdl kozott, hogy a VLAN alinterfészekkel minden alinterfész egy
masik 2. rétegbeli (layer 2 — L2) tartomanyhoz fog tartozni és mindegyiknek ugyanaz lesz a
MAC cime. A MACVLAN esetében viszont minden alinterfész egyedi MAC és IP cimeket
kap. A MACVLAN interfészt altalaban a virtualizacios alkalmazasokhoz hasznaljak, és
mindegyik MACVLAN interfész egy tarolohoz vagy virtualis géphez csatlakozik.

A MACVLANnak 5 tipusa van: privat, VEPA, Bridge, Passthru, és a forrds. A privat
tipus nem engedélyezi a kommunikaciot a MACVLAN példanyok kozott ugyanazon a fizikai
feliileten, még akkor sem, ha a kiilsé kapcsol6 tdmogatja. A VEPA esetében két MACVLAN
példany kozott az adatok ugyanazon a fizikai feliileten keriilnek tovéabbitasra. A Bridge tipus
lehetévé teszi, hogy a gazdagépen 1évd végpontok képesek legyenek egymdssal beszélni
anélkiil, hogy a csomagok elhagynak a gazdagépet. A Passthru (a pass through-bol

egyszeriisitve) lehetdvé teszi egyetlen virtualis gép kozvetlen csatlakoztatdsat a fizikai



interfészhez. Végiil a forrds modot hasznaljak a forgalom sziirésére az engedélyezett MAC

cimek alapjan.

3.1.7 IPVLAN

Az IPVLAN hasonlé a MACVLAN-hoz, azzal a kiilonbséggel, hogy a végpontoknak
ugyanaz a MAC-cime. Az IPVLAN-nak két fajta modja Iétezik a L2 és L3 mod. Az IPVLAN
L2 moddban gy miikddik, mint egy MACVLAN bridge modban. IPVLAN L3 moédban a
szll6 interfész ugy mikodik, mint egy utvalasztd és a csomagok a végpontok kozott kerlilnek

tovabbitasra, ami jobb skalazhato6sagot biztosit.

3.1.8 VETH

A VETH (virtudlis Ethernet) eszkoz egy lokalis Ethernet alagut. Az eszk6zok parban
allnak ¢és a par egyik tagjanak kézbesitett csomagokat azonnal megkapja a masik eszkoz is. Ha
egyik eszkoz sem miikodik, a par kapcsolati allapota inaktiv lesz. Akkor hasznalunk VETH
konfiguraciot, ha a névtereknek kommunikalniuk kell a gazdagép névterével vagy egymas

kozott.

3.1.9 Dummy

A dummy interfész teljesen virtualis, mint példaul a loopback interfész. A dummy
interfész célja, hogy olyan eszkozt biztositson, amely csak egy utat biztosit a csomagok
szamara, de ténylegesen nem kiildiink rajta csomagot. Foként tesztelésre és hibakeresésre

hasznaljuk manapsag.

3.2 Kubernetes halézat
A halézat kozponti része a Kubernetesnek, ezért nagyon fontos, hogy helyesen
telepitsiik és konfiguraljuk a klaszt megfelel6 mitkodéséhez. A haldzat kiépitésekor 4 eltérd

halézati problémat kell megoldanunk [8]:

Konténerek kdzti kommunikacio.
Podok kozotti kommunikacio.

Podok és a szolgaltatasok kozotti kommunikacio.

el

Kiils6 szolgaltatasok kozotti kommunikacio.

Az els6 problémat megoldjak maguk a Kubernetes podok és egy podon belil a

konténerek a helyi haldzati interface-n keresztiil tudnak kommunikalni.



A 2. probléma megoldasara a Kubernetesben kifejlesztettek egy sajat halozati modellt.
Minden pod kap egy sajat IP cimet, ezért nincs sziikség kiilon kapcsolatos kiépitésre a podok
kozott. Nem kell foglalkoznunk a konténer portok €s a gazda (host) portok dsszehangolasaval.
A modellnek koszonhetéen, Gigy tudjuk kezelni az egyes podokat, mint a virtualis gépeket

crer

néhany alapvetd kovetelményt megvalositanunk.

e A csomoépontban (node) 1évo 6sszes podnak egymassal NAT nélkiil kell tudniuk

kommunikalni.

e A csomdpontban talalhaté tigynoknek tudnia mindegyik poddal kommunikalni azon a
csomoponton.
e Azok a podok, amik a host hal6zat csomoépontjan talalhatéak, azoknak tudniuk kell

kommunikélni az 6sszes csomopont 6sszes podjaval NAT hasznalata nélkiil.

A modell ugyan 0Osszeségében komplex, de igy a Kubernetes lehetévé teszi az

alkalmazasok egyszerli és konnyl portolasat a virtualis gépekrol a konténerekre.

Az utols6 két problémara maguk a Kubernetes szolgaltatasoknak biztositanak
megoldast. A szolgéltatdsok és a podok kozotti kapcsolat kiépitése cimkék és ugynevezett
selectorok segitségével torténik. A selectorok szabalyokat készitenek a kube-proxi
komponensben, ami minden node-n megtalalhato a klaszteren beliil, ezért hozzaférést fog
tudni biztositani barmilyen szolgaltatashoz barmelyik node-n. A kube-proxy 3 kiilonb6z6

moddban képes miikddni user space (felhasznaloi), iptables és IPVS modban.

3.2.1 Multus CNI

A Multus egy konténer haldzati interfész (CNI) plugin a Kubernetes szdmara, amely
lehet6vé teszi tobb haldzati interfész csatolasat a podokhoz [9]. Jellemzden a Kubernetes-ben
minden pod-nak csak egy halozati feliilete van (a visszacsatolason kiviil) - a Multus-szal
létrehozhatunk egy pod-ot, amely tobb feliilettel rendelkezik. Ez tigy valosul meg, hogy a
Multus "meta-plugin” -ként miikodik, ami egy olyan CNI plugin, amely tobb mas CNI plugint

is meghivhat.
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2. abra Pod hal6zati interfészei Multus alkalmazasa esetén

3.3 Terhelés elosztas

Felhd rendszereknél a felhasznaldi kérések iitemezése NP-nehéz optimalizalasi
problémanak szamit [10][11]. A felhasznalasi igények szerint az egyes eréforrasokhoz hozza
tudunk rendelni terheléseket és az egyes erdforrasok ezek alapjan lehetnek alul vagy feliil
terheltek. Az alul- és talterhelés kiilonboz6 hibdkat okozhat a rendszerben, ezek elkeriilése
miatt van sziikség a terhelés elosztasra. A felhd rendszereknél tobbféle tipusu terhelést kell
figyelembe venni példaul, memoria, szamitasi, halozati terhelés. El6szor az alul vagy feliil
terhelt csomopontokat kell tudnunk észlelni, majd a felhd rendszer skalazhatosaganak és
mozgathatosdganak kihasznaldsaval tudjuk a terhelést konnyen kiegyensulyozni. A felhd
rendszerekben 1évo terhelés elosztds viszont nehezen integralhatd egy kliens alkalmazésba,
ezért érdemes egy kiilsd terhelés elosztot alkalmazni (ECMP, proxy) vagy meg valositani egy

terhelés elosztast az alkalmazason beliil.

3.3.1 Az Egyenl§ Koltség(i Tébbutas Terjesztés

Az Egyenlé Koltségii Tobbutas Terjesztés (Equal-cost multipath — ECMP) [12] egy
halozati utvalasztd protokoll, ami kihasznélja, hogy két pont a kozott az IP haldzatban,
nemcsak egy legrovidebb ut létezhet és ezeken az utakon osztja szét a forgalmat, igy
csokkentve az egyes utak terheltségét. Amikor tovabbitunk egy csomagot az Utvalasztonak el
tudnia donteni, hogy mi lesz a kovetkezé allomas (next-hop). ECMP ezt metrikus
szamitasokat és hash algoritmussokat hasznalva alapitja meg, mert azok a next-hoppok, amik
egyenld tavolsagra vannak, azoknak egyenld a metrikus értékiik és a koltségiik a halozatban.
ECMP, tehat egy csoport routert azonosit, amiknek érvényes azonos koltségii next-hopja van
a cél felé. Az ECMP fttvalasztd protokoll a legtobb masik fajta utvalasztd protokollal egyiitt

hasznalhato.



Az ECMP protokollnak is vannak problémai, az egyik ilyen, hogy a hasznalt azonos
koltségli utaknak nagy valdsziniiséggel nem ugyanaz lesz a karakterisztikdja. Példaul az egyik
utnak nagyobb a savszélessége és a késleltetése, mint a masiknak. Ha az utvalasztd nincs
tisztaban ezzel ¢s mindegyik utvonalra ugyantigy osztja szét a forgalmat példaul mindegyik
utra ugyanannyi csomagot kiild, akkor a stratégiank nem fog jol miikddni. A nagyobb
késleltetésii utvonalon kiildott csomagok kés6bb fognak megérkezni a célba, mint a kisebb
késleltetésii utvonalon kiildottek, ennek a kezeléséhez tobb CPU kapacitasra van sziikség.
Manapsag az ECMP-vel mar gy nevezett flow-based csomag elosztassal hasznaljak, ami azt
eredményezi, hogy ugyan arr6l a hostrol vagy subnetrdl érkezé csomagok ugyanaz a
célallomés felé ugyan azon az utvonalon keriilnek tovabbitasra. gy a csomag sorrend nem

valtozik és a késleltetés altal okozot problémak sincsenek.

3.3.2 IPVS

Az IPVS [13] a Linux kernelbe épitett csomagsziir6 és fordito keretrendszer, a netfilter
része. A terhelés elosztas legnehezebb része, hogy hogyan kezeljiikk a forgalom mennyiségét.
Az IPVS-nek harom miikodési modja van, az egyszeri, de alacsony ateresztoképességii NAT

mod, a DR méd és a komplex, de skalazhato IPIP mod.

A legegyszeriibb miikodési mod a NAT / Masquerade mod . A terheléselosztonak egy
dedikalt IP-cime (VIP; vagy virtualis IP-t) van és ezen keresztiil hallgatozik, ha csatlakozasi
kérelem vagy egy meglévd kapcsolathoz tartozd csomag érkezik, akkor a csomag cél IP-jét
megvaltoztatja az egyik hattérszerverének az IP-jére. A csomagot az uj IP-cimmel fogja
tovabbitani a hattérprogramba. Ennek a mitkddési mdodnak a {6 elénye az egyszeriisége, a
hatranya pedig, hogy az 0Osszes visszakiildott csomag athalad a terheléseloszton, igy a

csomagok forras IP-cimét visszavalthatja a VIP-re.

A masodik miikodési mod az atjaro (DR) [14], vagy kozvetlen Utvalasztas vagy
kozvetlen valasz mod. Itt is a terheléseloszto fogadja a bejovoé csomagot, de nem valtoztatja
meg a bejové csomag cél IP-jét. Az IP helyet a célhoz tartoz6 MAC cimet fogja
megvaltoztatni, hogy megfeleljen a hattéralkalmazasok egyik halozati kartyajanak. A csomag
a halozaton keresztiil eljut a hattérszerverhez, aminek ugyantgy be van konfiguralva a VIP,
igy eltudja fogadni a csomagokat a terheléselosztotol. A vélaszcsomagok kozvetleniil a helyi
utvélasztonak (router) leszenek kiildve, a terheléseloszto érintése nélkiil. Az hogy a terhelés
elosztonak és a hattérprogramoknak ugyanaz a VIP van bekonfigurdlva normalis esetben 1P
konfliktushoz vezetne. Azonban ha beallitjuk, hogy a hattéralkalmazasok ne hirdessék az

VIP-jiiket a halozaton, akkor nem lesz probléma, mert csak a terhelés elosztd fogja a VIP-t



tartani ¢s igy minden bejovo forgalom a terhelés eloszton fog athaladni. A moéd f6 eldnye,
hogy a terheléselosztonak kevesebb a terhelése, mivel csak a bejové csomagokkal kell
foglalkoznia, a kimen6 valaszokkal nem. Ennek a modnak a hatranya a bonyolultabb beallitas,

valamint az a tény, hogy csak a helyi hal6zaton mukodik.

Az utols6 mitkddési mod, amelyet az IPVS tamogat, az IPIP [14]. Ez az izemmo&d
hasonlit az el6z6 modhoz, de a cél MAC cim megvaltoztatasa helyett a bejovo IP csomagokat
egy alagut(tunnel) segitségével juttatja el a hattérprogramnak. Elénye a mddnak
skalazhatosag, de problémakat okoz, ha a bejové csomag tul nagy, €és eléri az MTU-hatart,

mert IP széttéredezést okozhat.

3.3.3 Reverse Proxy

A proxy olyan eszkoz vagy szerver, amely mas eszk6zok nevében jar el. A proxik,
olyan eszk6zok vagy szoftverek, amik a kliensek és a szerverek kozott helyezkednek el és a
koztiik torténd kommunikaciot tudjak kezelni. A forditott proxi altaldban a webszerverek el6tt
helyezkedik el és a kliensek kéréseit tovabbitja a webszervernek. A kért erdforrasokat
megkapja a kliens, de szdmdra ugy tlinik mintha a proxi szervert6l kapta volna az
eréforrasokat. A reverse proxi segitségével képesek vagyunk a kérések tobbféle paraméter
alapjan példaul felhasznéloi eszkoz, halozat allapot vagy akar az appplikécio allapota alapjan
torténd irdnyitasdra. A reverse proxit foleg terhelés elosztd szolgalatdsok kialakitasara
hasznaljak, mert egyenletesebb webes élményt, nagyobb biztonsagot lehet vele elérni. Felhd
rendszerben haszndlva lehetdvé teszi a felhd burst és split alkalmazas architektarak
hasznalatat, amelyek gazdasdgi elonyt jelenthetnek, a biztonsdg vagy az iranyitas

veszélyeztetése nélkiil [15].

3.4 Kiilsé terheléselosztas Kubernetesbe telepitett szolgaltatasok szamara

Egy Kubernetes szolgaltatds esetében a kiilsé kéréseket egy, minden klaszter
csomoponton futd kube-proxy elem fogja a megfeleld podhoz irdnyitani, amely
terheléselosztd funkciot is megvalosit. Tovabbi megoldas, hogy felsébb rétegbeli szolgaltatas-
szintli terheléselosztast valdsitanak meg a Kubernetes klaszterben. Ezek a felsd szinten
(alkalmazas szinten) miikodé megoldasok az tigynevezett szolgaltatasi hald (service mesh)
részét képezik ¢€s szolgaltatas szempontjai szerint valasztjdk ki a kiszolgaldé podokat.
Amennyiben egy kiilsé terheléselosztd van a forrds (a szolgaltatdshoz kérést intézd kliens
szoftver) és a szolgaltatds kozé iktatva, akkor az tovabbi forgalmat generalhat, mert a kiilsd

iranyitast végzo logika eltérhet (igymond ,,szembe megy”) a klaszteren beliili logikatol.


https://en.wikipedia.org/wiki/Proxy_server

Tovébbi, ¢és a szolgaltatasok szamara fontosabb kdvetkezményekkel bird probléma, hogy a
kiilsé terheléselosztas a klaszterb6l nem lathatod kiilsé valtozés hatdsdra megvaltozhat egy
utvonal, ezaltal megszakad egy aktiv kapcsolat. Ez a probléma mar nem csak a tavkozlési
szolgaltatok, hanem mas (példaul streaming szolgaltatds nyujtd) hagyomanyos

szamitastechnikai cégek szamara is gondot jelent.

Nem véletlen, hogy az elmult néhany évben tobb, jelentds piaci stllyal rendelkezd cég
altal tdmogatott megoldasi javaslat sziiletett. A tamogatok piaci stulya és a javaslatok
kozosségbeli hire alapjan a Google’s Maglev, Github’s GLB, Microsoft’s Ananta, Facebook’s
Shiv és a Yahoo’s L3DSR megoldasait emelnénk ki [16][17][18]. A megoldasok célja, hogy

mar a klaszteren kiviil megbizhat6 halozati terheléselosztast biztositsanak.

Egy alternativ utat kovet a MetalLB [19], amelyik a Kubernetes és fizikai halozati
eszkozok egylittmiikodését probalja dsszehangolni, a Kubernetes klaszter haldzati megoldéasat
raépitve a hardver alapt terheléselosztokra. A megoldas soran a MetalLLB veszi 4t a kiilsd IP
cimek kiosztasanak feladatat és biztositja a hal6zaton torténd hirdetését. A megoldas ugy a 2.
rétegben, mint — a Border Gateway Protocol routing mechanizmus segitségével — a 3. réteg

szintjén mikodik.



4. A halozati mechanizmusok negativ hatasa

Az elozé fejezet végén bemutatott kiilsd haldzati terheléselosztasi mechanizmusok
korlatai képezik dolgozatunk témajat. Amint a bevezetd fejezetben felvezettiik, a tavkozlési
szolgaltatasok esetében kiilondsen fontos a folytonos, mindségbiztositott (QoS) kapcsolat. Az
alacsony késleltetés nemcsak hatékony halozati tovabbitast kovetel meg, hanem a kapcsolat
megszakitdsa utan az 0j kapcsolat felépitésére sziikséges tobbletkésleltetést sem toleralja.
Ugyanakkor az igazi gondot nem a klasszikus QoS paraméter értékek romlasa, hanem a
kapcsolat megszakitasa jelenti. Ebben a fejezetben bemutatjuk a probléma hatterét,
részletesen kifejtjiik a haldzati hatast, fizikai haldzati eszk6zok felhasznalasaval eléallitjuk azt

¢s mérések segitségével szamszerusitjik azt.

A problémafelvetés egy ipari kutatdsi projekt kapcsan meriilt fel. A tavkozlési
szektorban dolgozo ipari partner hivta fel figyelmiinket erre a sajatos problémara, amellyel a
korabbi felhé megoldasokrol a Kubernetes klaszterekre valo attérés soran, annak sajatos
(példaul a podok kezelését, a haldzatkezelési rendszerét érintd) architekturajabol
szembesiiltek. Napjainkban a tavkozlési szektor egyik legfontosabb aga, ugy a piaci-
gazdasagi sulya, mint az innovativ technologidk alkalmazdsa miatt, az 0todik generacids
mobil kommunikacids rendszer, kozismertebb nevén az 5G. Habar a korabbi, 4G rendszerek
¢rettebb valtozataiban is hangsulyos szerepet kaptak a virtualizdcidos megoldasok, tovabba az
els6 5G rendszerek architektirajat mar felhd alapt rendszerekbe tervezték, a mostanaban
kidolgozas alatt levé 5G architektirak azok, amelyeket teljesen felhd nativnak lehet nevezni
és — a korabbi felhd rendszerek helyett- mar Kubernetes klaszterbe telepitik a virtualizalt
funkciokat [20]. Egy ilyen kdrnyezetben az évtizedek soran megszokott architekturakat ujra
kell értelmezni. Ha csak a halozat kezelést vizsgéaljuk, akkor az aldbbi szempontok mind
fontos eltérést jelentenek a korabbi, megszokott modszerektdl: a podokban alapértelmezés
szerint mar csak egy héaldzati interfész all rendelkezésre, a teljes klasztert egy kozos overlay
(atfedd) halozat szolgalja ki, a szolgaltatds halo (service mesh) jellemzden alkalamzasi
rétegbeli forgalom kezelést biztosit, stb. Ezt egésziti ki az az altalanos szervezési elv, hogy a
kordabban megszokott operatori kornyezettdl eltéréen elvards, hogy az 0 rendszer mar egy
kiils6 virtualizalt infrastruktaraban fusson, mar egyes Kubernetes konfiguracios opcidkat sem
tud a telepitett rendszer befolyasolni (nem csak a halozati beallitasokat), azokat kiilsé
adottsagnak kell elfogadnia. A mi munkédnkat a halozati dinamikabol eredd hatdsok

motivaltak, de ez is egy tdg problémahalmazt jelent.



Amint a korabbi fejezetekben mar korvonalazodott, mi a kiils6 haldzati terhelés
elosztd mechanizmus negativ hatdsait vizsgaljuk. A tovabbiakban részletesebben feltarjuk
ebben a fejezetben, hogy pontosan miként tud varatlan hatast okozni ez a hélozati elrendezés.
Azért foglalkoztunk a témaval, mert megleponek tiint, hogy egy latszolag kiprébalt, a halozati
megoldasok terén kiforrottnak tekinthetd megoldas is olyan szintli problémat jelent a
tavkozlési szolgaltatasok szamdra, amely — megfeleld ellen intézkedések hianyaban — a
szolgéltatas ellehetetleniilésével fenyeget. A tavkozlési gyartok a rendszereikre jellemzd
komplexebb, sajat rendszeriik architektirajat kovetd megoldassal el tudjak keriilni ezt a
csapdat, de mi abban lattuk a kihivast, hogy egy olyan megoldést nyujtsunk, ami lehetdleg
onalloan mukodoképes €s csak nyilt, nyilvanosan elérheté technologidkat hasznal. Ez a
valasztas lehetévé teszi, hogy nem csak tavkozlési szolgaltatdsok, hanem altalanos célu web

szolgéltatasok is alkalmazhassak.

4.1 Az ECMP probléma

Napjainkban a sok nagyteljesitményli routerben ECMP alapt terhelés elosztast
alkalmaznak, de a megvalositas soran azok allapot-mentesek (stateless). Emiatt, ha a beallitott
alternativ utvonalak egyike érvénytelen lesz, az ECMP algoritmus jra oszthatja a forgalmat a
még aktiv kimend linkek kozt, ami aktiv kapcsolatok megszakitasat eredményezi.
Amennyiben ez a router egy Kubernetes klaszterbe tovabbitotta a forgalmat, a Kubernetes
rendszerben futé pod hidba lenne képes a valtozast lekovetni, a varatlanul ,eltéritett”

kapcsolat csomagjai el lesznek dobva.
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3. abra Az ECMP probléma szemléltetése




A 3. é4bra szemlélteti ezt a helyzetet, amelyen egy szolgaltatast illusztralunk.
Kiilonb6z6 forrasok az Interneten keresztiil tartjdk fent a kapcsolataikat a Kubernetes
klaszterbeli podokban futé alkalmazasokkal. Jelen abran a klaszter harom worker
csomopontbol (N1, N2 és N3) all, és az ovalis azt jelképezi, hogy az eréforrasaikon iizemel a
klaszter. Jelenleg harom pod példany (podl, pod2 és pod3) szolgalja ki a kéréseket. A
forgalmat egy olyan kiils6 halozati router osztja szét a klaszter elemei kozt, amely nem tagja a
klaszternek, egy fliggetlen infrastruktira szolgaltatd tizemelteti. A router ECMP alapu
forgalom elosztast végez, amely, amig a harom csomdpont felé linket aktivnak latja (az abra
baloldalan), az elvarasoknak megfelel6en osztja szét a kapcsolatok csomagjait. Amennyiben a
héalozatbeli esemény sordn egy link megszakad (példdul az N3 csomopont felé az éabra
jobboldali fele), akkor elvileg a masik két irdnyban valtozatlan modon aktivnak kellene
maradjon a kordbban is ¢él6 kapcsolat. Ugyanakkor, amint az abran is jeloltik, az ECMP
algoritmus egy halozati véltozds hatdsdra Gjra osztja a forgalmat, és eléfordulhat, hogy a
korabban az N1 felé tovabbitott kapcsolat most mar az N2 csomoéponthoz fog érkezni, pedig

az N1-hez vezetd link nem volt érintett a halozati valtozasban (hibaban).

Tehat a Kubernetes felhdben futd alkalmazas (N1-en futd podl) szdmara egy semleges
halézati valtozas (a router és N3 kozti linkszakadas) olyan hatassal van, amely megszakitja a

szolgaltatast. A dolgozatunkban ezt a konkrét negativ haldzati hatast vizsgaljuk.

4.2 ECMP probléma mérés alapu visszaigazolasa
Miel6tt ratértiink volna a javaslatunk kidolgozasara, szerettiik volna visszaigazolni
ennek a negativ hatdsnak a létezését, ezért egy teszthaldzatot terveztiink, amelyben valos ipari

kdrnyezetben is hasznalt fizikai routereket felhasznalva, mérések segitségével ellendrizhettiik

az ECMP problémat.

A teszthalozatunk a 3. abran lathatd elrendezést kovette (a Kubernetes master
csomépont nincs abrazolva). A Kubernetes klaszter négy darab, masodik generacios intel 15
processzorral és 8 GB RAM-mal, valamint Linux Ubuntu 18.04 LTS operacios rendszerrel
rendelkezé asztali szamitogépekbdl valositottuk meg. Mindegyik PC-nek két halozati
interfész kartyaja volt, de az egyiket csak a menedzsment forgalom szamara tartottuk fel. A
Kubernetes klaszter halozata WeaveNet volt, €s a PC-k 1 Gbps Ethernet halozati interfészeit

hasznaltak. A forrast egy Linux Ubuntu 18.04 LTS asztali PC helyettesitette.

A fogado oldalon egy harom példanyban futdé podot inditottunk. A podban egy HTTP

szerver futott, amelyet a Google Kubernetes-t tanitdo segédanyagaiban hello szerverként



hasznal és annyit modositottunk rajta, hogy egy HTTP kérésre valaszként megadja a fogadott
kérés IP cimét, port szamat, illetve a pod sajat IP cimét és a node nevét, amelyen fut. A gyors
tesztelés érdekében a harom podot (mindegyik node-on egy-egy) egy kozos Kubernetes
service-be szerveztiik, ezt a klaszter cimre beallitottuk a forras és a router routing tablajat is,
igy a service IP cimére be tudtuk kiildeni a kérést a klaszterbe. A forrasként hasznalt PC-n a
kiild6 egy bash szkript segitségével tobb IP cimet generalva, a curl segédprogrammal kiildtiik
ki a HTTP kéréseket. A routeren a router altal lehetové tett ECMP alapu terhelés elosztast
allitottuk be, a harom csomodpont fel¢ mutatd harom linkre. A tesztek menete a kovetkezo
volt. El6szor mind a harom link aktiv volt, kikiildtiik a kéréseket €s feljegyeztiik, hogy melyik
forras cimet melyik csomodpont felé routolta a router. A masodik 1épésben megszakitottuk
(kihtztuk a portbol) az N3 felé vezetd linket, Gjra feljegyeztiik, hogy melyik forrds cimet
melyik csomopont felé tovabbitotta a router. Végiil az N3 felé vezetd linket Ujra aktivva
tettiik, ¢ Ujra feljegyeztiik, hogy melyik forras cimet melyik csomopont felé tovabbitotta a
router. Minden esetben, 1épésenként 6sszesen 250 kérést kiildtiink ki, mindegyik fenntartotta
a TCP kapcsolatot a kisérlet teljes idétartama alatt (kivéve, ha megszakadt a vizsgalt hatés

miatt).

A fenti tesztet harom routerrel végeztiik el: egy gazdag funkcidhalmazzal rendelkezd
Juniper SRX1500 routerrel [21], egy kisebb adatkdzpontba tervezett Mikrotik CCR1036-12G-
4S routerrel [22], valamint egy Linux routerrel. A Linux esetében a 4.11-es kernelverziotol
kezdve a multipath opcio alapesetben ECMP-vel osztja szét a forgalmat a tobb alternativ next-
hop kozt, a fizikai routerek esetében a gyarto altal biztositott legfrisebb firmware-ben szerepld

funkciot hasznaltuk.

1. tablazat — ECMP probléma mérés alapu igazolasa

ECMP

router tipusa

Az 1. 1épésben az

N1 kapcsolatainak

A 2. 1épésben az N1-rél

N2-re atiranyitott

A 2. 1épésben az N2-rél

N1-re atiranyitott

szama kapcsolatok aranya [%] | kapcsolatok aranya [%]
Mikrotik 84 50 50
Juniper 90 43.2 48.5
Linux 85 24.7 0

A tesztjeink alapjan mindharom fenti router ECMP megvaldsitdsa az elvart modon

elosztja a forgalmat a hidrom csomopont felé, de a halozati hiba hatdsira atrendezi a




kapcsolatokat. Az 1. tablazat 3. oszlopaban azt mutatjuk, hogy hany, eredetileg az N1 felé
tovabbitott kapcsolat keriil at az N2-re az N3 linkszakadas kovetkezményeként. Az 1. tablazat
4. oszlopaban pedig azt mutatjuk, hogy hany, eredetileg az N2 felé tovabbitott kapcsolat kertil
at az N1-re az N3 linkszakadas kovetkezményeként. Ennek az a konkrét oka, hogy minden
egyes fizikai csomdponton (N1, N2 vagy N3) az aktiv kapcsolatokat a Linux kernel kapcsolat
kovetd (connection tracking — conntrack) mechanizmusa nyilvantartja és ha olyan TCP
kapcsolat csomagjait észleli, amelynek a felépitésérél nem tud, eldobja azokat. Lathato, hogy
majdnem a kapcsolatok fele érintett ebben az elrendezésben. Amennyiben tobb alternativ

utvonal lenne, valoszinli, hogy egy linkhiba kevesebb valtozast okozna, de tobb kapcsolat

crer

[22]).

Tehat mérésekkel sikertiilt visszaigazolni, hogy a tavkozlési teriileten dolgozé kollégak
altal jelzett ECMP probléma létezik és nem elszigetelt eset. Ebbdl kiindulva a kdvetkezd
fejezetben egy megoldast javasolunk a negativ hatas (ECMP kapcsolat atrendez6dés miatti

szolgaltatds megszakadas) kivédésére.



5. A negativ haldzati hatas kikiiszobolése

5.1 A javaslatunk peremfeltételei

A korabbi fejezetben részletesen ismertetett ECMP hatés elharitdsara olyan javaslatot
probaltunk adni, amelyhez elég a Kubernetes klaszteren beliil mddositasokat végrehajtani.
Ugyanis egy operatori kdrnyezetben, valds tizleti mobil halozatokban a gyarto6 altal fejlesztett
virtudlis funkciok, a szolgéltatasokat biztosité podok egy olyan Kubernetes klaszterbe vannak
telepitve, amelynek az adminisztrativ feliigyeletére mar nincs hozzaférése a gyartonak. Ez egy
éles valtas a korabban, évtizedekig megszokott felallashoz. Még a felhd alapu 4G rendszerek
esetében is a felh6t (telco cloud) a gyartd telepitette. Most azonban mar a gyartdé csak
elvarasokat tamaszthat a telepités el6tt (példaul halozat kapacitasa, processzor teljesitménye,
stb.), de Ggy a hélozati beallitdsok, mint a Kubernetes worker node-ok (csomdpontok)
konfigurécioja kiviil esik a hataskorén. Ez a korldtozas nem jelent teljes ,,lebutitdst”, mert a
telepitendé podok kiemelt (privileged) hozzaférést kaphatnak, tovabba lehetséges 1 pod
interfészek hozzaadasa (példaul a korabban mar targyalt multus segitségével), de ezek nem
modositjak érdemben az infrastrukturat. Praktikusan a javaslatunk csak olyan eszkoztarral
dolgozhat, amely a podok, szolgéltatdsok és egyéb Kubernetes elemek deklaracids fajljaival
l1étrehozhato (ezeket a Kubernetes kozosség gyakran yaml fajloknak hivja, mert a YAML

leirok szintakszisa szerint kell megirni), valamint a podokban fut6 konténerekbe telepithetd.

Kiindulasként fontos leszogezni, hogy megolddsunkban nem tamaszkodhatunk a
széles korben elterjedt és a hagyomanyos web szolgaltatasok szdmara megfeleld szolgaltatasi
halora (service mesh). Ezek a megoldasok ugyanis felsé rétegbeli forgalomra vannak
kidolgozva, de nagyon sok tavkozlési szolgaltatds alacsonyabb (3. vagy 4. rétegbeli)
kapcsolatokat feltételez. Mivel a Kubernetest kiegészitd technoldgiai dkoszisztéma nagyon
valtozatos ¢és dinamikus, nem zérhatd ki, hogy egy 0j megoldds nem fog megjelenni, de
jelenleg foleg az istio és envoy, esetleg linkerd megoldasok erre a célra nem alkalmasak.
Jellemz6 példa a gazdag terhelés eloszté funkciokkal rendelkez6 Ambassador, amelynek a
logikdja (az LB stratégidja) igéretes, de sajnos az is csak a felsd rétegbeli (7. rétegbeli)

forgalmat kezel6 envoy-ra épiil.



5.2 AFrontEnd pod szerepe

Mivel a célunk az volt, hogy levéalasszuk az infrastruktara oldalarél, kiviilrdl érkezd
hatasokat a tulajdonképpeni kiszolgdld miikddését, a kézenfekvd, eldszor a gyakran
alkalmazott proxy megoldast probaltuk alkalmazni. A proxy megoldas lényege, hogy egy, a
kiils6 valtozasokat kovetni tudd logikaval rendelkezd egység kezeli a forgalmat, a
szolgaltatast képviselve terminalja a kapcsolatot, majd a fogadott hasznos adatot a szolgaltatés
logikaja és elvarasai szerinti kapcsolatban tovéabbitja a szolgéltatdst megvalositd podnak.
Mivel a szolgaltatast megvalosité pod, a kiilsd szereplok szamara a proxy ,.hata mogott

végzbdtetik” a kéréseket. ezért ezeket gyakran BackEnd-ként hivatkozzak.

Szamunkra ez azért nem volt kdvethetd, mert alapesetben a szolgaltatast megvaldsitd
logika sajat informacidit a fejlécbe is beleirja (pl. a szolgaltatds meghirdetett I[P cime), vagy
titkositds miatt nehézkes a proxy konfiguracioja. Megjegyezziik, hogy a fentebb hivatkozott

envoy alapu miikddés is a proxy elvét koveti.

Annak ellenére, hogy a proxy altal végzddtetett kapcsolatra épiild megoldast el kellett
vetniink, azt az elvi gondolatot kdvettiik, hogy egy elem ,,levédje” a kiils6 halozati hatasokat
(,,frontolja”), ezért azt néztilkk meg, hogy egy FrontEnd-nek nevezett pod beiktatdsdval meg

tudjuk-e oldani a feladatunkat.

Mivel a kapcsolatot nem akarjuk megszakitani sem a proxy-nal, sem a FrontEnd-nél,
ezért azt vagy 2. vagy 3. rétegben kell tovabbitanunk. A masodik rétegbeli tovabbitas eldnyeit
egy virtualis kapcsoloval (virtual switch) lehetett volna kiaknézni, de — amint késébb kifejtjiik
— a FrontEndnek fejlettebb logikai funkcidt is szantunk. Tovabba a peremfeltételek miatt
egyszerlibb ¢és altalanosabb megoldasnak tiint egy podban megvaldsitani a FrontEnd
funkciokat. A podban pedig routing sorédn talaltuk egyszerlibbnek a szamunkra fontos kernel

mechanizmusokat kiaknazni, ezért végiil 3 rétegbeli megoldast valasztottunk.

A fenti architekturalis dontések utan kialakult a 4. abran bemutatott elrendezés,
valamint a FrontEnddel (FE) szembeni elvaras lista. A kiils6 kapcsolatok egy kozos, a
szolgatatast azonositd IP cimre (virtualis [P — VIP) kiildik a kéréseiket, amely megszakités
nélkiil el kell érjék az egyik BackEnd (BE) podot. A 4. abran a nyilak vége nem kapcsolat
terminalast, hanem elvi csomagtovabbitasi dontést jelolnek. A kérés barmelyik BackEnd
podhoz bejuthat, de egy kapcsolat élettartama alatt a kapcsoalt csomagjai végig ugyanahhoz a
podhoz kell érkezzenek. Tehat a router negativ ECMP hatasa miatt megvaltozott utvonal

ellenére a kapcsolat aktiv kell maradjon.
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4. dbra A FrontEnd alapu megoldas

5.3 AFrontEnd pod kialakitasa

A FrontEnd podban kell tehat megoldani, hogy a kapcsolat konzisztens maradjon.
Amint lattuk, az ECMP perzisztens, tehat statikus halozati feltételek mellett az egymas utan
kovetkezd csomagok adott kapcsolaton beliil ugyanahhoz a BackEndhez lesznek tovabbitva.
Ugyanakkor az ECMP nem konzisztens, mert haldzati dinamika hatasara megvaltoztatja a
kapcsolat utvonalat. Erre sok valasz sziiletett a szakirodalomban, de a széleskorii szolgaltatoi
konszenzus, hogy a legjobb megoldas a Google altal kidolgozott Maglev hashing algoritmus.
Példaul a korabban hivatkozott az Ambassador-ra 7. rétegbeli megoldés is es hasznalja, de
értelemszeriien a Google szolgaltatasok, vagy elosztott alkalmazas cache szolgaltatok is
hasznaljdk. Ennek tobb eldnye is van. Egyrészt, ez egy érett, alaposan tesztelt megoldas.

Masrészt, mar a legijabb Linux kernelek (a 4.18-as valtozattol kezdve) is megvalositjak azt.

Mi a Magelev alapu megoldast a szakirodalom tanulmanyozasa soran ismertiik meg,
mint egy potencialis valasz a perzisztens hashing kérdésre. Majd az alternativak ismeretében a

tavkozlési iparban dolgoz6 rendszermérndkokkel tortént egyeztetések, valamint az iparagi



beszamolok [23][24][25] alapjan visszaigazoltnak lattuk sejtésiinket, hogy a Maglev alapu

megoldas a jo valasztas.

A Linux kernelben az IPVS mechanizmus egyik opcidja Maglev alapu tovabbitast
valosit meg. Teszteltiik a Linux Maglev implementécio perzisztencidjat (1asd késobb, illetve a
D. Fiiggeléket) és megfelelden mikodott. Megjegyezziik, hogy a Maglev is hibazhat (nem
100%-osan perzisztens), de a tavkozlési alkalmazasokkal szemben tdmasztott elvardsoknak

megfelel.

Mivel a Linux kernelben az IPVS megvalositotta a Maglevet (de példaul az
alapértelmezett multipath megoldas nem), a FrontEnd-ben IPVS alapu tovabbitasra esett a
valasztas. Az IPVS lehet6vé teszi a cimforditdsos (masqueade) tovabbitast, de mi pont ezt
akarjuk elkeriilni, igy a masik megoldast (,,direct forwarding”) valaszottuk. Ez az IPVS
megoldas feltételezi, hogy egy helyi (a gazdagépen) levé IP cimre jonnek a csomagok,
kiilonben nem alkalmazza a mechanizmusokat, emiatt egy hamis (,,dummy”) interfészt kellett
minden FrontEndben 1étrehozmi a VIP cimével. Az IPVS szabalyt persze mi ugy allitottuk be,
hogy a csomagot majd egy masik interfészen (a BackEnd felé) tovabbitjuk, de ezt az IPVS

rendszer mér elfogadta.

5.4 AFrontEnd és BakcEnd podok halozati interfészei

Eddig nem emlitettiik, de a FrontEnd megoldasunk esetében kiilondsen fontos volt a
héalozati interfészek megfeleld kezelése, mert a Kubernetes haldzatkezelési és kapcsolat
nyilvantartdsa nincs felkészitve tobb pod kozti kommunikécio ilyen szintli felhasznélo altali
weltéritésére”. Tovabba a FrontEnd tobb interfészes konfiguracidja is meghaladja a
Kubernetes altal kezelt halozati interfész rendszer (Container Networking Interface — CNI)
képességeit. Vizsgalataink soran ugy a Flannel-t, mint a WeaveNet-et hasznaltuk a teszt
klasztereinkben, a 4. fejezet tesztjeit példaul Flannel halozaton végeztiik, a 6. fejezetben
bemutatott tesztek pedig egy WaveLan halozatban vannak kimérve. De a tapasztalataink
egybevagnak a szakirodalom megallapitasaival, a CNI megoldas tipusa nem befolyasolja ezt a

jelenséget.

Tehat sziikség volt a multus megoldasra, hogy a FrontEnd megfeleléen konfiguralva
legyen. A FrontEnd ,,bemeneti” €s ,kimeneti” interfészét egyrant a multus segitségével
konfiguraltuk, mindkettd a mar ismeretett macvlan tipust interfész lett. Ez lehetdvé tette a két

crer

net2) ugynarra a fizikai interfészre lett rakotve, mint amelyik a router felé biztositja a



kapcsolatot. fgy mar egyértelmii, hogy a netl interfész alkalmas arra, hogy az ECMP router
szamara next-hopként jelenjen meg (azaz a 4. abran a fizikai node-ok és a FE-k kozt a csomag

nem routolva lesz).

A net2 interfész a BackEnd felé¢ tovabbitja a forgalmat. Ugyanakkor a BackEnd pod
interfésze is ebbe a tartomanyba kell essen, ezért az is multus macvlan interfészt kapott.
Ezaltal a ForntEnd és BackEnd kapcsolat elkeriili a Kubernetes CNI hal6zat menedzsmentet,

ami rugalmassagot biztosit szamunkra.

Ami a BackEnd podot illeti, a kapcsolatok zokkendmentes kezelése érdekében azon is
1étre kellett hoznunk egy dummy interfészt ugyanazzal a VIP cimmel. Egyrészt a beérkezo
csomagokat igy feladta a kernel a 7. rétegnek, masrészt a kimend valaszcsomagokra is igy a

VIP cim keriilt forras cimnek (source IP). Ez utébbi a tdvkozlési protokollok szamaéra fontos.

A vélasz csomagok ugyanazon a net2 interfészen tdvoznak, ahol beérkeznek a kérések.
Azért, hogy a router és a FrontEnd ne zavarj Ossze a klaszterbe iranyulo, valamint a
klaszterbol tavozo forgalmat, a két interfészt 2. rétegben elvalaszotottuk, kiillon-kiilon VLAN

cimkét rendelve hozzajuk (100-as VLAN a netl-hez, 200-as VLAN a net2-hoz).

Lathatd, hogy a halozati bedllitdsok véglegesitése utan minden FrontEnd és BackEnd
podon van egy ugyanolyan IP cimu halézati interfész (a VIP cimmel rendelkezé dummy
interfészek). Ez Osszezavarhatja a cimfelderitést, ezért kiilon paranccsal letiltottuk az erre a
cimre vonatkoz6 ARP forgalmat, az erre a cimre vonatkoz6 ARP tablakat pedig szkriptben

konfiguraltuk minden podunkban.

Ezt az elrendezést az 5.6 alfejezetben bemutatott prototipus megvaldsitds kapcsan

szemléletesen is bemtutatjuk.

5.5 A FrontEnd podok kapcsolatkezelésének szinkronizalasa

Az eddig leirt megoldas képes a VIP cimre kapcsolatokat kiépiteni, de még egy 1épés
hianyzik ahhoz, hogy elfedje a negativ halozati hatasokat. Ugyanis az eddigi leirds nem
biztositja a FrontEnd-ek kozti allapot szinkront, ennek hidnyaban pedig egy Utvonal valtasnal
pont ugyanaz a hiba fog jelentkezni, mint amit a fizikai csomopontok (N1, N2 és N3)
esetében leirtuk a 4.2 alfejezetben. Azaz hidba képes a Maglev alapu kapcsolat perzisztens
hashing mitveletre, ha a FrontEnd pod kerneljében megszakitjak a csomag tovabbitast. A mi
esetliinkben tovabb bonyolitja a helyzetet, hogy a kernel szintli kapcsolati tdbla (conntrack)
mellett az IPVS mechanizmus egy sajat tablat is fenntart. Ebbe csak azok a kapcsolatok

keriilnek bele, amelyek helyben végzddnek. Ebben az esetben a dummy interfész alkalmas



crer

ebbe, az IPVS-hez rendelt conntrack tablaba keriiljenek.

Tehat a megoldasunk akkor lesz teljes, ha az IPVS-hez rendelt connntrack tablat
szinkronizalni tudjuk a FrontEnd példanyok kozt. Fontos megjegyezni, hogy amennyiben
tobb (kiilon-kiilon VIP cimmel rendelkezd) szolgaltatast telepitiink ugyanabba a Kubernetes
klaszterbe, akkor mindegyik szamara kiilon-kiilon FrontEnd példanyokat kell 1étrehozni, és a

szinkronizalast csak az ugyanahhoz a szolgaltatashoz tartozé FrontEnd-ek kozt kell elvégezni.

Szerencsére az IPVS mechanizmus egy érett, gazdag funkcionalitdsu megvalositassal
rendelkezik, tobbek kozt egy alapos szinkronizalasi folyamattal is. Ez gy mukodik, hogy egy
szerverben (esetliinkben egy FrontEnd podban) aktiv IPVS-t master-nek kell konfiguralni, a
tobbit pedig slave-nek, ezutan pedig multicast kapcsolat segitségével folyamatosan lekovetik
a slave-k a master allapotat. Az IPVS lehet6vé teszi, hogy egy IPVS példany egyszerre legyen
master ¢és slave, ezaltal minden FrontEnd master-ként szolgal a tobbi szdmara azokra a

kapcsolatokra, amelyek néla épiiltek fel.

Ezt a mechanizmust teszteltiik, és ennek a tesztnek az id6tartamara a router beallitasat
megvaltoztattuk, hogy két FrontEnd-en (fel és fe2) keresztiil érjiik el ugyanazt az egy
BackEnd pod-ot (be4). A forras folyamatosan TCP kéréseket kiildott a bed-re, a kapcsolat
eldszor az fel-n keresztiil jott 1étre. A kisérlet kozben a fel felé vezetd linket megszakitottuk,
igy a routernek a fe2-fel¢ kellett kiildenie a csomagokat és a be4 sikeresen tudott valaszolni (a
szolgaltatas nem szakadt meg). A conntrack szinkronizacios folyamat Iépéseir6l készitett

képernyOmentéseket a B. Fliggelékben ismertetjiik.

5.6 A javaslatunk alapjan készitett podok attekintése

Megoldasunk értékelése céljabol a 4.2 alfejezetben leirt tesztrendszeren feliil a Wigner
adatkozpontban (Wigner DC) 6t Quanta S810-X52L szerveren is megvalositottuk a
teszthalozatot. Ezek a szerverek mar megfeleléen nagy teljesitményiliek (intel E5-2600
processzor, 256 GB RAM, 10 Gbps halozati interfész), hogy egy valds tavkozlési

szolgaltatonal elérhetd infrastruktirahoz hasonlé tesztelési kornyezetet nyujtsanak szamunkra.

A szerverekbdl a 4.2 alfejezetben mar leirt haldzatot valdsitottuk meg. Négy szerverre
Kubernetes klasztert telepitettiink, tehat harom worker node-unk volt. Az egyik szerver a
forgalmat generalta. A hatodik szerver pedig a Linux multipath megoldéssal biztositotta az
ECMP router funkcidkat. A tesztrendszerben 3 FrontEnd podot (FE1, FE2 és FE3), valamint
6 BackEnd podot (BE1-BE6) inditottunk. Az igy létrehozott rendszert az 5. abra szemlélteti.
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5. abra — A Wigner DC-ben megvalositott tesztrendszer

A tesztrendszerbe telepitett FrontEnd podokat 1étrehozé YAML leiro f4jlt a C
Fiiggelékben, mig a BackEnd podokat létrehozo YAML leir6 f4jlt a D Fiiggelékben is
megtekinthetd. A router routing tablajat kilistaztuk és az E Fliggelékben megtekinthetd. A két
pod egymashoz vald viszonyat és a halozati kapcsolataikat a 6. abran illusztraltuk és
tulajdonképpen az 5. 4bra router-ének, valamint FE1 FrontEndjének ¢és BE1 BackEndjének a

részletesebb bemutatasa.

Minden worker node-n és a routeren sziikség volt 2 VLAN felkonfiguralasara (VLAN
100, VLAN 200). A 100-as VLAN-on a kérések és a bejovo forgalom kozlekedik, a 200-as
VLAN-on pedig a valaszok és a kimend forgalom. A beallitasokat a Netplan konfiguracios
fajlanak modositasaval végeztiik el minden gépen. A routerrdl érkez6 forgalmat a FE1 osztja
tovabb a BE1 podnak, azon fut az a szoftver, amely a kivant szolgéltatdst megvaldsitja. A
szolgaltatds Virtudlis IP (VIP) cime, amelyet a kiilsé szerverrdl a kliensprogramok meg kell
cimezzenek a 10.201.0.1. Amint korabban mar részleteztiilk, nem a Kubernetes CNI altal
biztositott interfészt hasznaltuk, ezeket az abran az EthO interfészekkel jeloltik és sem az

FE1-n, sem a BEl-en nincs szerepiik a forgalom tovabbitasban.

Az altalunk hasznalt interfészeket a multus segitségével hoztuk létre (lasd a C és D
Fliggeléket). A FrontEndre a netl interfészen érkezik be a csomag, majd az IPVS
mechanizmus tovabbitja a BackEndhez. Az IPVS miikddéshez sziikség volt, hogy minden
podhoz hozza legyen adva a VIP cimmel konfiguradlt dummy interfész. Ezzel azt is elérjik,
hogy az IPVS conntrack tablajat hasznaljuk (az FE1 kernelbeli conntrack helyett). A FE1 pod
IPVS conntrack tablajat szinkronizalni tudjuk a tobbi node-n futé6 FrontEnd podok IPVS



tablajaval, igy egy frontend kiesésekor a masik kett6 at tudja venni a forgalmat a kiesett FE1-

t6l. A BE1 a valaszt a 200-as VLAN-on kozvetleniil kildi vissza a routernek.
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6. abra — A megvalositott FrontEnd és BackEnd podok halozati interfészei




6.A javaslatunk teljesitményének mérés alapu
értékelése

6.1 A javaslatunk funkcionalis tesztelése

Az 5. fejezetben bemutatott javaslatunkat megvalositottuk és telepitettik a 4.2
alfejezetben bemutatott klaszteriinkbe. A tesztekhez mindegyik worker csomdpontra egy-egy
FrontEnd podot, ¢és két-két BackEnd podot telepitettiink. Egy kiilsé forras PC-rdl
folyamatosan, 200 kiilonb6z6 forras IP cimmel kérdeztiik le a VIP cimet. A teszt soran
megszakitottuk, majd jra visszadllitottuk a fe3-ra mutato linket. A kapcsolat folyamatos volt,

tehat a szolgaltatas nem szakadt meg.

A teszt soran megmértiik a rendszer teljesitményét is. Minden egyes cimrdl egyszerre
5 parhuzamos szalon, forras IP cimenként 6sszesen 500 kérést kiildtiink. A teljesitmény teszt

soran mind a harom link a router és a harom FrontEnd ko6zott aktiv volt.

Egy elso kisérletben mérést eldszor csak egy BackEnd pod cimére kiildtiik a kéréseket,
ekkor a BackEnd multus macvlan interfészén keresztiil a routerrdl direkt a BackEnd podhoz
érkeztek a kérések, elkeriilve a FrontEnd-et. Ez a mérés viszonyitasi alapot szolgaltatott
szamunkra. A median valaszid6 8 ms volt, ami egy j6 eredmény, de az atlag késleltetés mar
25.8 ms lett. Mivel a kérések torlodtak a BackEnd podban, ezért nagy volt a szorés értéke:
104.7 ms.

A masodik kisérletben a teljes megoldasunkat hasznaltuk, az el6z6 kisérletben
hasznalt kérés mennyiséget megtartottuk, de a cél cim a BackEnd pod cime helyett a VIP cim
volt. Az eléz6 kisérlettel szemben a masodik kisérlet soran - figyelve a forgalmat - azt lattuk,
hogy a megoldasunk sikeresen szét teritette a kéréseket a hat BackEnd pod kozt. A mert
median késleltetési érték 5 ms-re csokkent, az 4tlagos vélaszidd pedig kevesebb, mint a felére
(10.2 ms-re) csokkent. A szoras is ennek megfeleléen nagyon lecsokkent, 17.2 ms-ra. Ezek a
mért értékek is azt bizonyitjdk, hogy sikeresen miikodik a terhelés elosztds, a torlddas
csOkken, ennek hatasaként a késobb érkezo és sorba allitott kérések szama sokkal kevesebb,

emiatt a kiugro kiszolgalasi idok értéke is sokkal alacsonyabb.

Osszefoglalva, a funkcionélis tesztek igazoltak a megoldasunk miikodSképességét és a

ezeket a teszteket kisérd méréseink is megerdsitették ezt az eredményt.



6.2 Az IPVS alapu FrontEnd teljesitményének oOsszehasonlitdsa az alternativ
kiszolgalasi lehetdségekkel

Habar az el6z6 alfejezetben mar bemutattuk a megoldasunk eldnyeit, ebben az
alfejezetben egy részletesebb teljesitmény elemzéssel elemeztiik a megoldasunk soran a
FrontEnd pod teljesitményét. Arra keressiik a valaszt, hogy ha eltekintenénk az eredeti
feladatunktol és csak az IPVS alapu, FrontEnddel névelt ugrasszamu megoldast hasznaljuk,
ez mekkora tobblet késleltetést (teljesitmény romlast) jelent a két kézenfekvd alternativdhoz
képest. Az egyik ilyen alterntiva a Kubernetes CNI interfész hasznélata (a mi esetlinkben
WeaveNet). A masik alternativa a multus macvlan interfész alkalmazéasa. Tehat harom
szcenariot hasonlitottunk Ossze. Mindharom esetben egy altalanos célt HTTP teszter
segédprogramot, a hey-t hasznaltuk forgalom generalasra [26]. Mivel nem az ECMP hatasat
vagy kiils6 halozat teljesitményét vizsgaltuk, ezeket a kisérleteket mind az 5. abran router-nek

jelolt szerverrdl inditottuk.

A méréseink soran a parhuzamos kérés szam (concurrency - c) paraméter értékét
valtoztattuk, ez terheli meg a rendszeriinket. Ezért egy nagyon kevés parhuzamos kérés
szambol indultunk ki, amelyeknél lattuk, hogy a rendszer gyorsan tud valaszolni. Méréseink
soran lattuk, hogy veszteség nélkiil 10 ezer parhuzamos kérést ki tud szolgalni a rendszer,
ezért ebben maximaltuk a hey konkurrencia értékét. Minden egyes mérés esetén az Osszes
kérés szamat (number of requests - n) 100 ezer kérésben hataroztuk meg. Ez azt jelenti, hogy
ha egy parhuzamos kérés szal kap egy valaszt és az 0ssz kérés szdm nem érte el ezt a korlatot,

akkor azonnal indit egy 0j kérést.

Az els6 esetben (,,A” szcenarid) a router, kikeriilve a Kubernetes CNI mechanizmusait,
a multus macvlan interfészen keresztiil direkt kommunikal a BackEnd poddal. Szigortan
késleltetés szempontjabol ez tlinik a leggyorsabb ¢€s leghatékonyabb alternativanak. Mi ezt

ugy teszteltiik, hogy a BackEnd net2 macvlan interfészét cimeztiik meg a forrés szerverrdl.

A masodik esetben (,,B” szcendrid) az altalunk kidolgozott megoldast hasznaltuk,
ekkor a VIP cimet kellet cimezni a forras oldalon. Csak egy FrontEnd és BackEnd podot
hasznaltunk ebben az esetben a méréseinkhez, hogy dsszehasonlithatd legyen az eredmény a

masik két szcenarioval.

Végiil, a harmadik esetben (,,C” szcenario) azt vizsgaltuk, hogy milyen teljesitményt
nytjt a Kubernetes CNI megoldasa. Ekkor egy BackEnd podra egy LoadBalancer tipusa
Kubernetes service-t definialtunk. A forras oldalrol igy a Kubernetes klaszter egy fizikai



worker node-jat kellett cimezziik, a NodePort-ot is megadva. Csak egy BackEnd podot
hasznaltunk ebben az esetben a méréseinkhez, hogy 6sszehasonlithatd legyen az eredmény a

masik két szcenaridval.

A méréseink késleltetési értékeit a 7. és 8. abrak tartalmazzak. Az elsé dbra a median
értékeket mutatjuk, mert egy jol mikdodd rendszerben ez mutatja, hogy milyen kiszolgalést
kapnak a jobb QoS-t eléré kérések. A masodik abrahoz a 99%-os percentilis értékeket
valaszottuk, mert a gyakorlatban ez az elfogadhat6 tolerancia szint. A késleltetés median
értékei majdnem linearisan ndvekednek a terheléssel, de a 99%-os percentilis értékei jol
lathatoan kimutatatjak, hogy a rendszer telitddik, a késleltetés meghaladja az 1 masodpercet.
Az a jelenség, hogy ennek ellenére a median gorbe ,,laposodik™, azzal magyarazhato, hogy a
»gyorsan” kiszolgalt kérések mellet a ,,lassan” kiszolgalt kérések eloszlasa eltolodott a nagyon
lassu kiszolgdlds irdnydba. Tehat a terhelés hatasara nemcsak a valaszidé nd, hanem a
kiilondsen hosszabb ideig a rendszerben ,,ragadt” kérések arany nd. Lathatd, hogy eldzetes
varakozasainknak megfelelden a C szcenario késleltetés értékei a legrosszabbak. Ugyanakkor
igéretes eredmény, hogy a megoldasunk (B gorbe) kevéssel okoz nagyob késleltetést, mint az
A referencia elrendezés. A C szcenaridhoz képest még egy mérési ponton vizsgaltuk ezt a két
szcenariot, hogy meggy6zddjiink errdl, de nem kaptunk a varttol eltérd értékeket ott sem. Az
latszik, hogy a terhelés novelésével ,nyilik az oll6”, de nem jelentds mértékben. Ennek

alapjan azt a kovetkeztetést vontuk le, hogy megoldasunk jol skalazodik.
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7. abra — A lekérdezésekre adott valaszok valaszidejeinek medianja



2000

1800 —— ——A: BE macvalan i/f
1600 +— —m—B: Sajat javaslat VIP cimre
1400 |—

1900 1 C: Kubernetes service NodePort

1000 A <>
800 / ~
600 //

400 =
200 '

1 5 9 10

Valaszid6 99% [msec]

Konkurrens kérések [ezer kérés]

8. abra — A lekérdezésekre adott valaszok valaszidejeinek 99% percentilis értéke

Végiil 6sszehasonlitottuk a harom elrendezés kiszolgalasi ratait. A 9. abran bemutatott
grafikon megerdsiti a kordbban tett megallapitasainkat a harom elrendezés teljesitményének
egymashoz mért viszonyat illetden. Tovabba a feldolgozasi rata csokkenése a 10 ezres
parhuzamos lekérdezés esetén is igazolja, hogy ekkor a tesztrendszer telitddik és a feltorlodott

kéréseket mar csak lassabban tudja a BE kiszolgalni.
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9. abra — A kérések feldolgozasi rataja

A méréseink alapjan megallapithatjuk, hogy jol valasztottuk ki az IPVS mechanizmust
¢és a Maglev implementaciot, mert a rendelkezésre allo alternativakhoz képest jo teljesitményt

tud nyqjtani valos ipari kornyezetben is €s ezt a szakirodalom is alatdmasztja [24][27].



7. Osszefoglalas

Dolgozatunkban egy, a modern tavkozlési rendszerekbe telepitett, felhd alapu
szolgaltatasokat hatranyt okozo6 halozati hatast vizsgaltunk. Munkank soran az ECMP alapt. a
Kubernetes klaszterekbe telepitett szolgéltatdsokra gyakorolt kovetkezményeit elemeztiik.
Kimutattuk, hogy a varakozasinknak megfelelden, a kiilsé héalozati terhelés elosztok egyes
halozati eseményekre a tavkozlési rendszerekben megszokott elvarasokat olyan mértékben

sértik, hogy az szolgaltatas kiesést jelenthet.

Figyelembe véve a tavkozlési felhd nativ rendszereinek telepitési kornyezete altal
meghatarozott korlatokat, javasoltunk egy FrontEnd alapi megoldast a fenti hatas
kikiiszobolésére. Részletesen leirtuk tervezési dontéseink hatterét, a fontosabb

mechanizmusok hasznossagat mérésekkel visszaigazoltuk.

A javaslat kidolgozésa sordn haszndlt, gyors tesztelést biztositdé kornyezet utdn a
javaslatunkat egy, az iparban megszokott adatkdzpont szerverein is megvalositottuk, majd

mérés alapu teljesitményelemzéssel jellemeztiik a teljesitményét.

Osszefoglalasul megallapithatjuk, hogy sikeriilt egy, az elvarasok szerint miikodd
javaslatot kidolgozni. Mivel a megoldasunk nem csak a tavkozlési szektor szerepldi, hanem a
sz¢élesebb, web szolgéltatast haszndlo fejlesztok szédmdra is hasznos, a tovabbiakban a
megoldast publikidcioban dokumentalni, valamint és a Kubernetes kozoOsség szdmara

nyilvanossa szeretnénk tenni.
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Fliggelék

A. A Hello teszt konténer Dockerfile-ja

FROM golang:1.8-alpine
ADD . /go/src/hello-app
RUN go install hello-app

FROM alpine:latest

COPY --from=0 /go/bin/hello-app .

COPY ./interfacesetup.sh /

RUN apk --no-cache add iptables tcpdump iproute2 net-tools
ENV PORT 8@

CMD ["./hello-app"]

10. abra - A tesztelések soran a BackEnd podban hasznalt konténert leiré Dockerfile

B. A Linux IPVS conntrack tablainak szinkronizacidja

Az alabbi mérés a 4.2 alfejezetben leirt tesztrendszeren késziilt.

A fel FrontEnd podon beliili IPVS conntrack tablaja (kiemeltiik a kovetett

kapcsolatot) (11. abra).

11. abra — A fel FrontEnd pod conntrack tablaja

A fe2 FrontEnd podon beliili IPVS conntrack tablaja szinkronizaci6 elétt (12. abra).

12. abra — A fe2 FrontEnd pod conntrack tablaja szinkronizacio elétt.

A fe2 FrontEnd podon beliili IPVS conntrack tablaja utan (kiemeltik a kovetett

kapcsolatot) (13. abra).



13. abra — A fe2 FrontEnd pod conntrack tablaja szinkronizaci6 utan.

Az Utvonalvaltas (sarga vizszintes vonallal jeloltiik) elott és utan is folyamatos a

szolgéltatast biztositd pod valasza, a pod ugyanaz marad (14. abra).

14. dbra — A szolgaltatast nyujté be4 BackEnd pod folyamatos lekérdezése.



C. Ateszthaldzat egyik FrontEnd podjanak kialakitasa

apiVersign: vi

kind: Pod
metadata:
name: fel
annotations:
k8s.vl.cni.cncf.io/networks: '[
{ "name": "macvlanlee",
"ips": [ "10.100.0.1/24" ],
"mac": "c2:b0:57:49:47:f1",
"gateway": [ "10.100.0.254" ],
"default-route": ["10.100.0.254" ]
b
{ "name": "macvlan200",
"ips": [ "10.200.0.1/24" ],
"mac": "c2:b0:57:49:47:.f2"
}
1
spec:
nodeName: workerl
hostAliases:
- ip: "10.200.0.253"
hostnames:
- "hello"
containers:

- name: teszt
image: frontendubuntu:latest
imagePullPolicy: Never
ports:
- containerPort: 80
lifecycle:
preStop:
exec:
command: ["/usr/sbin/nginx","-s","quit"]
securityContext:
capabilities:
add:
- ALL
privileged: true

H H H

15. abra - A 6. fejezetben leirt tesztelések soran hasznalt FrontEnd pod YAML leir6
fajlja



D. A teszthaldzat egyik BackEnd podjanak kialakitasa

apiVersion: vl

kind: Pod
metadata:
name: bel
annotations:
k8s.vl.cni.cncf.io/networks: '[
{ "name": "macvlan200",
"ips": [ "10.200.0.253/24" ],
"mac": "c2:bB:57:49:47:aa",
"gateway": [ "10.200.0.254" ],
"default-route”: ["10.200.0.254" ]
I
spec:
nodeName: workerl
containers:
- name: bel

image: "mybackend:latest"
imagePullPolicy: Never

16. abra - A 6. fejezetben leirt tesztelések soran hasznalt BackEnd pod YAML leird
fajlja

E. AWIGNER DC teszthal6zat ECMP router konfiguracidja

ubuntu@compute-13-kubernetes-router:~$ ip route
default via 172.16.232.252 dev enp6s@fl proto static
10.100.0.0/24 dev vlanle® proto kernel scope link src 10.100.0.254
10.200.0.0/24 dev vlan200 proto kernel scope link src 10.200.0.254
10.201.0.0/24

nexthop via 10.100.0.1 dev v1anl00 weight 1

nexthop via 10.100.0.2 dev vlanl00 weight 1

nexthop via 10.100.0.3 dev vlanl00 weight 1
172.16.232.0/24 dev enp6s@fl proto kernel scope link src 172.16.232.5

17. dbra - A WIGNER DC-be telepitett ECMP routerként hasznalt Linux szerver

routing tablaja



