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Kivonat

A Gartner tavalyi és idei, 2017-es jelentésben is az elvarasi gorbe cslicsan vannak az okos
otthonokkal kapcsolatos megoldasok [1]. A folyamatos technologiai Ujitdsoknak
kodszonhetéen az olyan nagyvallalatok, mint a Google, az Amazon, vagy a Xiaomi is sajat
okos otthon megoldassal Iépett be a piacra az utébbi években. Ezen eszk6zok felhasznaloi
szemszOgbdl kellemesek, konnyli 6ket hasznalni és megfizethetéek. Néha hibédsan illetve
furcsan mukodnek, de mégis nagy népszeriségnek oOrvendenek. Ez még korantsem egy
kiforrott tertilet, a felhaszndlék nincsenek pontosan tisztdban az igényeikkel — tehat a
vallalatok probaljak Oket kitalalni, sok sikeres és sikertelen probalkozason keresztiil.
A felhasznalok adatai jellemzden bekeriilnek a nagyvallalatok IT felhdibe, ahol a
jogviszonytol fliggden akar adatbanyaszati tevékenység is folyhat segitséglikkel. Az altalam
tervezett és megvalositott Green-IoT keretrendszer ilyen szempontbol probal kitiinni: valos
felhasznaldi igények lettek figyelembe véve a tervezés soréan, és az igényeikkel tisztaban 1évo

felhasznaldnak készilnek.

Az altalam készitett Green-10T keretrendszer egy 6sszekapcsolt, de mégis modularis rendszer,
amely kis energiaigényli szenzorokbodl és beavatkozokbol épiil fel. A szenzorok megbizhatoak
és pontos méreseket végeznek, a beavatkozok ezen eseményekre reagalnak, ezéltal
megkonnyitve a felhasznald mindennapjait. Ezek felhasznalhatoak az otthonban fellelhetd
fogyasztok energia-igényének monitorozéasara, a nem-hasznalt eszk6zok kikapcsolasara, vagy
akar energia-igenyes folyamatokhoz sziikséges aram el6teremtésének vezérlésére. A tobbi
platformmal ellentétben a konfiguraciés rendszernek koszonhetden barmilyen felhasznaloi
igény kielégithetd, hiszen minden a felhasznalo kezében van — legfoképp a sajat adatai.
Fontos kihangsulyozni, hogy a jelenleg elterjedt rendszerekkel ellentétben az adatainkat nem

osztjuk meg a keretrendszer gyartdjaval vagy lizemeltetdjével.

E dolgozatban bemutatasra kertilnek ennek a rendszernek a tervezési, implementacios illetve
verifikacios Iépései. Nagyon fontos a rendszer skalazhatésdga és integralhatosdga maés
rendszerekkel. Az Arrowhead keretrendszerrel [2] valé integralhatdsag kilondsen fontos
szerepet kap, mivel ez egy olyan nagy eurdpai innovacios konzorcium altal fejlesztett,
szabvanyositas alatt allo keretrendszer, amelyet varhatéan a mindennapjainkban fogunk

hasznalni. A dolgozat a Green-loT Kkeretrendszer tervezésének, implementacidjanak és

crcr



Abstract

In Gartner's last year and current 2017 report the solutions related to smart homes are at the
top of the expectations curve [1]. Thanks to continuous technological innovations, large
companies such as Google, Amazon, or Xiaomi have entered the market with their own smart
home solutions in recent years. These devices are user-friendly, easy to use and their price is
affordable. Sometimes they work in a wrong or strange way, but they still enjoy great
popularity. This is far from being a well-developed area, users are not exactly aware of their
needs - so companies are trying to figure them out through many successful and unsuccessful
trials. User data is typically included in the IT clouds of the large corporations, where data
mining can be done depending on the legal relationship. The Green-loT framework that |
have designed and implemented is trying in this respect to make a difference: real user needs
have been taken into account during the design process and the framework is made for users

who are aware of their needs.

The Green-l1oT framework made by me, is an interconnected, but modular system, which
consists of low energy sensors and actuators. They measure reliably and precisely; the
actuators react upon the events thus facilitate the user’s daily routine. They could be used for
monitoring the energy need of the consumer devices, turning off unused appliances,
generating the necessary energy for energy intensive processes from renewable energy
sources. Unlike other frameworks, thanks to the configuring system every user’s need can be
satisfied. It is important to emphasize, that this framework does not share personal data with

third parties, unlike other frameworks.

This paper deals with the planning, implementation and verification steps of this framework.
Scaling and the ability to integrate with other frameworks is very essential. The ability to
integrate with the Arrowhead framework is of primary importance, because this is the 10T
framework developed by the European Union, which we are to use in our everyday life. The

paper also discusses the future perspectives for Green-1oT framework.



1. Bevezetés

Torténelmunk soran mindig is megvolt az igény arra, hogy kényelmesebben éljiink, a
nehéz, illetve unalmas feladatokat allatokkal, majd gépekkel végeztessik el. Napjainkban
sincs ez masképp, és a technologiai fejlddésnek koszonhetéen mar az egyébként fizikai
megterhelést nem jelentd feladatokat is konnyebbé tehetjiik, vagy automatizalhatjuk.
Ez a legfébb motivacio az okos otthonok fejlesztésénél. Bele se gondolnank, de t6bbek kozott
a televizid taviranyitdja is ezen gondolatmenet miatt sziletett meg. Az elmult évtizedekben is

beszerezhetdek voltak egyes aruhdzak polcairél a tdvolrél vezérelhetd konnektorok.

Ezen egymastol fliggetlen eszkozok miikodését egyediil a szén alapt intelligencia
kototte Ossze. Napjainkban jelentdsen olcsobbak lettek a szamitogépek, nincs mar olyan
haztartas, ahol ne lenne beldliik legalabb egy. Egy Iépést sem teszlink meg a mobil telefonunk

nelkul, mikézben bele sem gondolunk, milyen erés eszkoz lapul a zsebiinkben.

Fontos kihangsllyozni az okos otthonok fejlédésének masik fontos mozgatorugdjat,
a folyamatos Osszekottetést lehetévé tévo internet fejlédését is. Azt is fontos kihangstlyozni
hogy a internet is széles korokben valt elérhetévé. Ezek mind lehetové tették az aktiv

Osszekottetésben 1évo rendszerek 1étrehozasat.

A folyamatos technoldgiai tjitasoknak koszonhetéen az olyan nagyvallalatok, mint a
Google, az Amazon, vagy a Xiaomi is sajat okos otthon megoldassal lépett be a piacra az
utébbi években. Ez még korantsem egy kiforrott tertlet, a felhaszndlok nincsenek pontosan
tisztdban az igényeikkel — tehat a vallalatok probaljak Oket kitalalni, sok sikeres és sikertelen

prébalkozéason keresztil.

A Google 2016-ban kiadta a Google Home [3] nevii termékét, amely a telefonunkon
futd okos asszisztens tovabb gondolt valtozata. Az eszkdz barmely lakasban jol mutat és
esztétikai szempontbol is kdnnyedén a berendezés szerves részévé valhat. Az okos
asszisztensen tulmutatd funkcio, hogy képes a Philips Hue bridge-hez kapcsolédni, igy rajta
keresztiil a Philips Hue termékek vezérelhetéek. A lampak ki- és bekapcsolhatok, fényerejik
beallithato, illetve akar szinliket is megvaltoztathatjuk. Sotét téli reggeleken a természetes
fényt potolva segit konnyebbé tenni az ébredést. Ejjel mozgas érzékelés segitségével éjjeli

fénynek is hasznalhatjuk.



A Google &ltal felvasarolt Nest nevii cég termékeivel is kompatibilis a rendszer.
Termosztat segitségével otthonunk homérsékletét tudjuk bedllitani, biztonsadgi kameraval

otthonunkat megfigyelni, ajtonkat zarjukkal kulcs nélkil nyitni.

A Google Home-hoz IFTTT-n (IF This Than That) keresztiil lehetéségiink van kiilsé

szolgéltatasok hozzakapcsolasara, melyek akar lehetnek a felhasznald altal készitettek is.

A Google Home-unkkal az elsédleges kommunikacios csatorna hang alapu.
A hivlszora reagalva az asszisztens felébred és az altalunk elmondott kulcsszavak alapjan
megprobalja a lehetd legjobb valaszt adni. Nagyon fontos a vizudlis visszajelzés, ezért az

eszkoz villog, mikor vellink kommunikal.

Az Amazon megolddsa az Echo [4], amely kulonfele verziokban is kaphato.
Ezek kozott a kisebb méretii és baratsagosabb arcédulaval ellatott a Dot; a tobbiek vagy
nagyobb hangszérdval, vagy kameraval, LCD kijelz6vel rendelkeznek. Legfébb funkcidja az
okos asszisztens, amely segitségével konnyedén kaphatunk kérdéseinkre vélaszt. Tovabbi
elénye, hogy nagyon sok, harmadik féltd] szarmazé eszkdzt tiamogat, melyek igy hangunkkal
konnyedén vezérelhetévé valnak. Echo termékek esetében is a vizualis visszajelzés fontos,

ezért az Echo termékek pereme kéken villog, mikor velik kommunikalunk.

Otthonunk elengedhetetlen kellékei lehetnek az okos asszisztensek, de nem csak a
lakas-automatizacios szerepik fontos, hanem, hogy segitsék mindennapjainkat, napi
rutinunkat, illetve kikapcsolodasi lehetdséget is nytjtsanak szdmunkra. 1d6zitd beallitasa

f6zéshez, ébresztés, iddjaras jelentés lekérdezése hasznos lehet.

Kikapcsolédast jelenthet szamunkra kilonféle zenei szolgaltatasok igénybe vétele,

amelyeket az asszisztensek tamogatnak [7].

A Kkovetkez6 tablazatokban (1., 2., 3., 4., és 5. tdblazat) az Amazon Echo és a Google

Home képességeit hasonlitottam 6ssze attekinthetd formaban.



1. tdblazat - Amazon Echo és Google Home képességei — Stream szolgaltatasok

Stream szolgéaltatasok Amazon Echo Google Home

Spotify Premium

Tuneln

Pandora

iHeartRadio

Youtube Red

Google Play

Amazon Music

Amazon Prime Unlimited

Audible

Apple Music

Tidal

Soundcloud

XXX IKNINISXXISNNNS

<lalala e x|alalalalals

2. tablazat - Amazon Echo és Google Home képességei — Lampak és kapcsolok

Lampak és kapcsolok Amazon Echo Google Home
Philips Hue v v
LIFX v v
Lightify v X
TP-Link bulbs v v
Sengled bulbs v X
Litron Caseta v v
Belkin Wemo v v
D-Link smart plug v X
Leviton switches v X

3. tablazat - Amazon Echo és Google Home képességei — Smart Hubs

Smart Hubs Amazon Echo Google Home

SmartThings

Wink

Logitech Harmony

Insteon

Scout

Lowe’s Iris

Control4

NSNS LN CN TN

Crestron

XXX |X|XKNISN[S




4. tablazat - Amazon Echo és Google Home képességei — Termosztat

Termosztat Amazon Echo Google Home
Nest v v
Ecobee3 v X
Honeywell Lyric v X
Sensi V4 X
Netatmo v X

5. tablazat - Amazon Echo és Google Home képességei — Egyéb eszkdzok

Egyéb eszkzok Amazon Echo Google Home
Roomba v X
Neato v v
Garagio v X
Gogogate v X
August lock v v
Rachio v X
BAF v X
IFTTT v v
Yonomi v X
Alarm.com v X

A Xiaomi [5] [6] mashogyan kozelitette meg a dolgot. Ok készitettek egy kozponti
egyseget, amelyet Gateway-nek neveztek el, ehhez kapcsolédhatnak ZigBee-n keresztiil az
altaluk gyartott eszkozok. Letdlthetd hozza egy mobil telefonos alkalmazas is, amelyen
keresztiil vezérelhetjiik, beallithatjuk és visszajelzést kaphatunk eszkozeinkrdl €s azok
allapotar6l. Lehetéség van a hémérséklet, a levegd paratartalmanak megfigyelésére, a mért
adatokat az alkalmazasban lehet vizualizalt formaban megtekinteni. Az ajtok és ablakok
allapotanak monitorozéasa hasznos informéacioval szolgalhat, hogy éppen mit felejtettiink el
becsukni avagy, ki mikor jott haza. Mozgas érzékelésre is van lehet6ség, éjjeli fényrdl,
valamint biztonsagi kamerakkal Osszekdtve otthonunk védelmérdl is gondoskodhatunk.
Tavolrol vezérelhetd konnektorok esetén az sem okoz gondot, ha bekapcsolva hagytuk egyik
elektronikai eszkdziinket, mivel konnyedén ki tudjuk azt tavolrdl is kapcsolni. Egyszertien
osszekapcsolhatjuk ébresztéorankkal ha szeretnénk frissen fott kavé illatara ébredni.
A Xiaomi okos haztartasi eszkdzoket is gyart, robotporszivojuk kdnnyedén elvégezheti az
unalmas eés faraszté hdzimunka egy részét. Haztartasunkban szerepet kaphat a fiistjelz6jiik,

hiitégéptik, vizforraldjuk illetve mosogépiik.



Jelent6s kiilonbség a Xiaomi, a Google és az Amazon kozoétt, hogy a Google és az
Amazon a személyi asszisztenssel torténd integraciot tiizte ki elsédleges céljanak, amig a

Xiaomi rendszere mobil illetve webes feliiletrél torténé menedzselhetdsége kapott hangsulyt.

Ezen rendszerek biztonsagi aggalyokat is felvetnek. Gyermekeink vagy esetleg
papagajunk [38] konnyedén véasarolhatnak az asszisztensek segitségével, ha kilén le nem
tiltjuk ezen funkcidkat. Tobb példa is volt ra, hogy mar a tévébdl kiszlirddé hangokra is
aktivalodnak az asszisztensek. Azt sem tudhatjuk biztosan, hogy a cégek, akik termékeit
hasznaljuk, mely allami szervekkel illetve cégekkel osztjdk meg adatainkat, illetve mennyire
biztonsagosan taroljak azokat. Esetleges tamadasok esetén otthonunk folott atveheti a timadd

az iranyitast.
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2. Tervezés

2.1 Célkitiizés
Egy olyan loT keretrendszer megalkotasa, amelynek elemei méréseket végeznek és ezek
eredményeit tovabbitjak egy kozponti feldolgozonak. A kdzponti feldolgozé eltarolja az

adatokat, amelyeket aztan lekérdezhetlink, tobbek kozott mobiltelefonunk erre a célra

kialakitott alkalmazasanak segitségével.

Kovetelmény, hogy a keretrendszer elemei, killéndsen a szenzorokat osszekoté kdzponti
rendszer legyen konnyen kezelheté és kis-fogyasztasu. A felhasznaldi felilet legyen

kenyelmesen hasznalhato, hatéekony és ergonomikus.

A rendszer alapveté funkcio-halmazait tekintve top-down tervezest kdvettem, igy

harom komponens-tipust hataroztam meg; az 1. abran is lathaté modon:

Kliens

Szenzor

1. abra - Rendszer modell
e Cloud: felhd alapu adatfeldolgoz6 rendszer, management feliilet;
o Relay: 0sszekottetést biztosit a szenzorok és a Cloud kozott;

e Szenzorok: ESP8266 [36] mikrokontroller alapl eszkdzok.

A kovetkez6 alfejezetekben ezen komponensek tervezési kérdéseit targyalja a dolgozat.

11



2.2 A Cloud-alapu feldolgoz6-egyseég

Kozponti feldolgozo6 egység, ahova befutnak a mérési adatok és az feldolgozza dket.

Ez egy felh6 alapt szolgaltataskent kertil megvaldsitasra.
Hardware:
Hardware-es megvaldsitasra nem lesz sziikseg, mivel egy virtuélis gépen fog futni.
Szoftver:

Nagyon sok fajta back-end létezik, mindegyik valamiben jobb mint a méasik. Ezek
kdzott .NET Windows alapl rendszereken kilondsen elterjedt a Ruby, vagy a NodelS.
Az én valasztasom a NodeJS-re [8] esett, mert a back-end teljes egésze Javascript illetve a
front-end egyes részei is. Fontos szempont volt a NodeJS-hez tartoz6 Package Manager [13]

(NPM), amellyel kénnyedén tudunk programkdnyvtarakat letolteni.

Front end részr6l nem szerettem volna nagy és nehezen elkészithet6 HTML fajlokat
kézzel késziteni, ezért a Pug [9] templating rendszert valasztottam. Ez egy nagyon egyszerii
templating rendszer, elére kell definialnunk, hogy az elemek hogyan fognak elhelyezkedni,
igy a kliens a Pug template-bdl generalt HTML fajlt kap vissza, amelyet a bongész6k meg

tudnak jeleniteni.

A virtudlis gépen szilkség lesz egy adatbazisra is. Ehhez megterveztem az adatbazis
sémakat, amelyek segitségével barmilyen adatbazis kapcsolhaté a rendszerhez. Sokféle
adatbazis létezik; a jelenleg legelterjedtebbek: Oracle DB, MySQL, PosrgreSQL, MongoDB
[23]. Az elsé harom adatbazis relacios adatbazis, amig a MongoDB nem az. Azert
valasztottam a MongoDB-t, mert széles kdrben hasznalt, modern eszkézként hivatkoznak ra,

és ki akartam probalni, kivancsi voltam ra hogyan mukodik.

Kiemelt jogokkal rendelkez6 felhasznalokat (Admin) csak kézzel tudunk hozzaadni,

ez biztonsagi szempontbol egy megfontolt dontes.

A Cloud rendszer adatfeldolgozéjanak és kommunikaciés képességeinek tekintetben
funkcionalitas szerint szikség lesz session kezelésre, adok feldolgozasara, adatok
megjelenitésére, a tobbi komponenst bedllitani tudjuk és miiveleteket tudjunk rajtuk

végrehajtani.

Biztonsagi szempontbdl SSL tandsitvanyra is szilkség lesz, a Relay - Cloud, valamint

a bongészok - Cloud kdzo6tti kommunikacio titkositasara.
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2.3 A Relay csomépont

Ez egy helyi feldolgozé egység, ami a Clouddal és a szenzorokkal fog kommunikalni
¢és Osszekoti Oket. A szenzorokkal vezeték nélkili technoldgiakkal kepes kommunikalni
(WiFi, Bluetooth), 6sszegyiijti és eld-feldolgozza az adataikat, majd tovabbitja a Cloud felé.

A szenzorok felé vezérlé-informaciot is tovabbithat.
Hardware:

6. tAblazat — Relay csomépontként felmeriilé hardver-platformok dsszehasonlitasa

. i Szallitasi Kozosség altali
Neéev Ar Elérheté marad?
idé tdmogatottsag
. ~8000 Ft ] . ]
Pine64 [26] ~ 1 hénap Részleges [28] Talén
(30%)
~12000Ft
Rock64 [27] ~ 1 honap Részleges [28] Talén
(45%)
. ~11000Ft . i )
Raspberry Pi 3 [14] ~ 1 hét Aktiv [25] Biztosan
(32£)
. ~3200Ft ) i )
Rasbperry Pi Zero W [15] (©66) ~ 1 hét Aktiv [25] Biztosan

Hardware-es oldalrdl elgondolkodtam a Pine64-en [26] Rock64-en [27], a Raspberry
Pi 3-mon [14] illetve a Raspberry Pi Zero W-n [15]. Az alabbi szempontokat vettem

figyelembe. Ezeket 6sszefoglaltam a 6. tAblazatban.
e Mennyibe keril?

Fontos szdmomra, hogy ne legyen tul draga az eszkdz, mivel ha tonkre menne akkor
kevesebb anyagi befektetéssel lehet Ujat szerezni, bar latszik, hogy a nagyobb teljesitményti

panelek tobbe kerllnek.
e Mekkora?

Ergonomikus szempontokat is figyelembe kell venni, mivel az otthonunk része lesz,
nem mindegy hogy mennyi helyet foglal el. A Zero W 3x6¢cm-es méretével a legkisebb, mig a
Rock64 illetve a Pi 3 bankkartya méretii, végiil a legnagyobb a maga tenyérnyi méretével a
Pine64.
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e Mennyi id0 alatt lehet 0jat rendelni ha elromlik?

A masik szempont a szallitasi id6, ha esetleg tonkre menne a szamitogép, akkor fontos
mihamarabb poétolni, nem megengedhet6 hogy tébb mint 1 honapot alljon a munka azért mert
nincs munkaeszkdz. Angliai webshopokbdl nagyjabol 1 hét alatt érkezett meg a Pi, amig a
Pine64-re tobb honapot kellett varni. Kinai raktarral rendelkez6 webshop lévén a szallitasi id6

1 hénap koral van.
e Van-e a platform mogott kdzosség?

Koztudott hogy a Raspberry Pi [24] a legnépszeriibb SBC (Single Board Computer).
Ez annak is koszonhet6, hogy nagyon aktiv felhasznaldi béazissal rendelkezik. A felhasznalok
élénkek a forumokon [25] és a kozosségi médidban is [32]. A Pine64-nek és Rock64-nek is

van foruma, viszont az kozel sem olyan aktiv [28], mint a Raspberry Pi-é€.
e Mennyire stabil a cég, mi van ha csédbe mennek?

A Pine64 illetve Rock64-et gyartd cég jo terméket gyart megfizethetd aron, bar a
szoftveres tamogatassal el vannak maradva. Masik nagy negativum hogy a Pine64 nem
tartalmaz beépitett vezeték nélkili kommunikaciét. Emellett a vasarlokkal vald
kommunikaciojuk sem a legjobb. A cég barmikor cs6dot jelenthet, tekintve hogy egy

Kickstarter-en indult startuprél van szo.

Azért gondolkodtam el a Pine64-en illetve a Rock64-en, mivel nagyon jo
specifikaciokkal rendelkeznek, viszont a cég stabilitasa, illetve a hosszU szallitasi id6 kizarta
6ket. A Raspberry Pi-k kozil végul a Zero W-ra esett a valasztasom, mivel beépitett WiFi és
Bluetooth mellett olcsébb, méretben kisebb, kisebb az dram igénye, ezaltal elegenddnek
érzem a Relay feladatainak elvégzésére. Ha tonkremegy, konnyii beldle Gjat szerezni akar 1
héten belul. Rendelkezik beépitett WiFi-vel illetve Bluetooth-al. Vezeték nélkili halozati
kommunikacioja altal konnyedén megvaldsithatd a kommunikacié a szenzorok és Cloud
kdzott. GPIO portjai és a Bluetooth Iehetdséget ad funkcionalis bévitésre, illetve valtozatos

kommunikacios protokollt hasznald eszkozzel valé kommunikéciora.
Szoftver:

Szintén NodeJS-t valasztottam, megterveztem milyen végpontokra lesz sziikség, €és
hogyan fog kommunikalni a szenzorokkal illetve a Clouddal. Amikor a Relay elészor

mikddésbe 1ép, akkor beolvassa a sajat konfiguracios fajljat, ha létezik ilyen és kiolvassa
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beldle a nevét. Ezzel a névvel regisztralja be magat a Cloud eszkdzoknél, ahol MAC cime

alapjan lesz azonositva.

2.4 A Szenzorok kommunikacidojanak vezérloegysége
Hardware

Vezérl6 egységek koziil a trivialisan adodd, széles korben hasznalt ESP8266 [36]
mellett még a Particle Photon [34] nevii mikrokontrolleren gondolkodtam el, ami bévebb
funkcionalitast kinal, viszont 20$-os arcédula tartozik hozza, az ESP8266 2-5%-o0s arahoz

képest.

Emiatt vezérlé egységnek az ESP8266-0s mikrokontrollerre esett a valasztas, mivel
olcsésdga €s megbizhatosaga mellett 2.4GHz-es WiFi-vel is rendelkezik, amely egybdl
megoldja a Relay és szenzor kozti kommunikaciét. A dolgozatban az eredmények

demonstralasara a DHT11 [37] tipust hémér6t hasznalom.
Szoftver

A mikrokontroller kédja az Arduino IDE segitségével készilt el, amellyel fel is tudjuk

tolteni az eszkozre.

2.5 Biztonsag

A Cloud —Relay, Cloud — web kommunikacié biztonsagat a HTTPS biztositja, ehhez

szilkséges az SSL tanusitvany.

A szenzorok nem kommunikélnak direktben a Clouddal, csak a Relayen keresztil

tudjak azt elérni.

A Relay a kapcsolattartd a szenzorok és a Cloud kdzott. A kommunikacio a bels6
haldzatrél kifelé csak a Relay-en keresztul torténhet. A szenzorok csak helyi haldzaton

muikddnek.

A szenzorok a sajat azonositojuk alapjan autentikaljak magukat. Ezt az azonositot elsé
miikodésbe 1épésiikkor kapjak meg, ez nem valtozik. A Relay a MAC cime alapjan azonositja
magat. Ez azért elonyds, mert SD kartya meghibasodas, adatvesztés esetén csak letdlti a mar
meglévo konfiguracios fajljat és gond nélkiil miikddik tovabb. Az eszkdz elromlasa esetén a

Cloud webes management felilletén szlikséges a MAC cimet megvaltoztatni. A Cloudhoz
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adminisztratorokat csak kézzel lehet felvenni az adatbazisba. Az adminisztratorok szamara
bejelentkezéskor session generalédik, session alapjan tudjak elérni a Cloud funkcidit,

kilénben 401-es hibaval tér vissza az oldal. A jelszavak berypt-el [33] vannak hash-elve.

A Clouddal csak Relay és az adminisztratorok tudnak kapcsolatba lépni. A Relay csak

hozzéadni tud adatot. Az adminisztratornak van jogkdre hogy tordlni is tudjon.

Cloud naploféjljaiban vannak eltarolva, hogy milyen végpontok lettek meghivva, itt

visszamendleg is megtekinthetéek a hozzaférések.

2.6 Kommunikacié

ESPa26E &. ACK, Go fo sleep

. N

1. On Wake up

6.

Send Measurement =

Register myself 2

\e
/

Relay

5.8ensor 1D

7. Add measuramant

3. Reagister Sensor

4. Save Data

2. &bra - Komponensek kozotti kommunikacio

A 2. abran lathato, hogyan zajlik egy mérési folyamat.
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1. A szenzor-modemkeént alkalmazott WiFi-képes mikrovezérld, az ESP8266 amikor

felébred, akkor megnézi rendelkezik-e azonositoval.

2. Hanem rendelkezik azonositdval, akkor jelzi a Relay-nek hogy szeretne egyet.

3. A Relay tovabbitja a kérését a Cloud felé, igy tudja a Cloud hogy az adott szenzor

melyik Relay-hez tartozik.

4. Adatbazisba eltarolésra kerlilnek a méresek illetve a szenzorok adatai.

5. A Cloud regisztralja mint 0j szenzor és visszajuttatja az azonositdjat a Relayhez,

aki tovabbitja az ESP8266-nak.

6. Ha van azonositoja, akkor elvégzi a méreést, eljuttatja a Relayhez.

7. A Relay tovabbkildi a mérést a Cloudnak.

8. Ha sikeres volt a méresi adat feltdltése akkor elmegy aludni, egy meghatarozott

ideig.

Ennek a kommunikacios folyamatnak az az elénye, hogy a mikrovezérlok nem
direktben kommunikalnak a Clouddal. Ezaltal minden adat elészor a Relayhez fut be, amely
segitségével lokalis adatfeldolgozésra és konfiguralasra is lehetéség van. Lokalis
adatfeldolgozas lehet a szenzorok értékének valtozésara a beavatkozokat miikodésbe hozni,
konfiguracié meg lehet a szenzorok paramétereinek allitasa. Egy példa erre: mennyi id6
legyen az alvasi ciklus hossza. Biztonsagi szempontbdl is elényds, mivel a végberendezések
csak helyi halozatrol elérhetek, igy a tamadok csak a helyi haldzat feltérésének arén

tudhatnanak rajtuk keresztul fals adatot bekuldeni.

17



Client

3. Adatok Megjelenités 1. Lekérés

2. Adatok kKikérése

——

Database

3. abra — Kliens - Cloud kommunikacio
A 3. abran lathat6 a kliens és Cloud kdzott zajlo kommunikacié folyamata.
1. AKkliens egy lekérést indit a Cloud felé.
2. Ahhoz, hogy ezt a Cloud ki tudja szolgalni, le kell kérdezni az adatokat az

adatbézisbol. Az adatokat a Cloud visszajuttatja a kliensnek.

3. Akliens megjeleniti a kapott adatokat.
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4. dbra - ESP8266 miikodésének folyamatabraja
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2.7 Szenzor mikrovezérlojének miikodése

A 4. &brén az ESP8266 mikrovezérld mikodésének folyamata lathato. Az ESP8266
bekapcsolast vagy alvasbol valo felébredést kovetden bekapcsolja a WiFi moduljat., llyenkor
megvizsgalja, hogy van-e-e szamara eltarolt SSID + jelszé paros az EEPROM-ban. Ha talal
egy SSID + jelszd parost, akkor megprdbal kapcsolédni a hal6zathoz. Ha sikertelen a
kapcsolddas, ha helytelen a jelszd, vagy nincs ilyen SSID a kdzelben, akkor atvalt AP (access
point) Uzemmoddba. llyenkor a felhaszndlé feladata az, hogy kapcsolédjon a szenzorhoz,
annak menedzsment feluletén valassza ki a kapcsolodni kivant hal6zatot, adja meg a jelszavat.

Ezutén az eszkéz Gjraindul.

Sikeres halozatra kapcsolddas utan az EEPROM-b6l megprobalja kiolvasni a Relay 1P
cimét. Ha nem ismert a szdmara az IP cime, akkor megkeresi a hal6zaton. Ez jelenleg ugy
zajlik hogy az alhaldzaton 1évo IP cimeket végigprobalja. Megkérdezi toliik hogy: Te vagy a
Relay? Erre a célra készilt a Relayen egy végpont. Ha megtalélta, akkor lementésre keril az
EEPROM-ba ez az IP cim. Ha azonban mar ismert szamara a Relay IP cime, akkor megnézi,

hogy valoban elérhetd-e azon a cimen, itt is az elérhet6ség ellendrz6 végpont lesz meghivva.

Ezek utan a szenzor kiolvassa az EEPROM-bol a sajat azonositojat, ha nem
rendelkezik azonositoval, akkor beregisztralja magéat, azaz kér egy azonositot a Relay-t6l, aki
a Cloud-tol kér egyet és ez lesz visszajuttatva a szenzor szamara. Ez az azonositd lementésre
kerul az EEPROM-ba. Késébb minden egyes mérésnél ezzel az azonositoval azonositja magéat

a szenzor, mind a Relay, mind a Cloud felé.

Ha a szenzor mar be van regisztralva van, akkor elkezdi a mérést. A mérés az altalam
meghatarozott merési modszertan alapjan torténik. A szenzor n darab mérest hajt végre,
mérések kozott k idonyi sziinetet hagyva. Miutan befejez0dott a mérési adatok gytijtése,
atlagot szamolunk az n adatbdl. Van egy altalunk meghatarozott mérési tolerancia. Ha mért
értékek kozil van olyan amely az atlag + tolerancia értéken Kkivil esik, akkor ezt a mérési
eredményt hibasnak tekintjik, és eldobasra keriil. A helyesnek itélt mérésekbdl ujra atlagot
szamolunk. Az igy megkapott érték lesz a mérés eredménye. Ez bekildésre keriil a Relay felé,

majd 6 tovabbitja a Cloud felé.

Ha sikeres volt a mérési adat bekiildése, akkor a szenzor kikapcsolja a WiFi moduljat,
ezéltal lecsokkentve fogyasztasat és elmegy aludni, amib6l t idé utan fog felébredni. Ha
sikertelen volt a mérés bekildése, akkor a hiba helyét6l fliggéen, vagy a Relay vagy a szenzor

fogja ismét megkisérelni a mérés bekuiildését.
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2.8 Relay - Cloud kommunikacio
A Relay és a Cloud kdzotti kommunikaciot az alabbi modon tervezem megvaldsitani:

Relay regisztracié
Request: POST /api/v1/location/add

Body: name: String ( ), mac: String, latitude: Number, longitude: Number

name: A relay / location beszédes neve

mac: A relay mac cime
latitude: Latitude

longitude: Longitude
Response: {success: bool, name: String/null}

Amikor a Relay el6szér miikodésbe 1ép, akkor megvizsgalja, hogy rendelkezik-e

konfiguracios fajllal. Ha nem akkor be kell regisztralnia magét. llyenkor bekildi a sajat MAC

cimét, GEO IP [16] alapjan a szélességi és hosszusagi korét. A hibat a valasz success flag-je

jelzi, ebben az esetben késébb ujra probalkozik.

2.

Szenzor regisztracio
Request: POST /api/vl/sensor/add

Body: name: String, type: String, position: String, location: String

e name: Szenzor beszédes neve

o type: Szenzor tipusa

o position: Szenzor beszédes elhelyezkedése
o location: Relay MAC cime

Response: {success: bool, id: number/null}

Ha a Relayhez befut egy szenzor regisztracios kéres, akkor azt a feldolgozés utan

tovabbitja a Cloudnak. Ilyenkor a szenzort6l szarmazik a neve, tipusa, pozicidja. A Relay

kiegésziti a sajat MAC cimével, igy tudja magahoz kapcsolni a Relay a szenzorokat. A hibat a

valasz success flag-je jelzi, ebben az esetben késdbb ujra probalkozik.

3.

Mérés hozzaadasa

Request: POST /api/vl/measurement/add

Body: measurement_data: {sensor_id: String, value: Number, date: Date}
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A szenzor a sajat mérését elkuldi a Relay-nek. A kérésben a szenzor az azonositoja
alapjan lesz azonositva. Emellett a kérés tartalmazza a mérés értékét, illetve datumat. A hibat

a valasz success flag-je jelzi, ebben az esetben késobb tjra probalkozik.

Response: {success: bool}

4. Relay konfiguréacio

Request: GET: /api/vl/config/relay

Query: mac: String

Response: {success: bool, name: String, latitude: Number, longitude: Number,
position: String}

A Relay idénként megvizsgalja, hogy frissult-e a konfiguracioja, ilyenkor a Cloudtol
visszakapja azokat az adatokat amelyek megvaltoztak. Az (j adatokat elmenti maganak. A

hibat a valasz success flag-je jelzi, ebben az esetben késébb ujra probalkozik.

5. Szenzor konfiguracio letdltése

Request: GET /api/v1l/config/sensor

Query: id: String

Response: {success: bool, sleep_time: Number, time_between_measurements:
Number, measurement_count: Number, tolerance: Number}

A Szenzor képes arra, hogy megvizsgalja, frissiillt-e a konfiguracioja. Ilyenkor a
Cloudtdl visszakapja a Relay azokat az adatokat amelyek megvéltoztak és tovabbitja a
szenzornak. A sleep_time paraméter azt jelenti, hogy két mérés kozott mennyi id6 teljen el.
Alapértelmezett bedllitas az 1 6ra. A measurement_count paraméter azt jelenti, hogy hanyszor
torténjen  meérés a mérési idészak  alatt.  Alapértelmezett  értéke  10. A
time between measurements paraméter azt jelenti, hogy a mérés alatt mennyi id6t
varakozzon két mérés kdzott. Alapértelmezetten ez 1 masodperc. Az utolsé érték a tolerance,
amely azt adja meg, hogy mekkora az elfogadott differencia a mért érték és az atlag kozott.
DHT11-es szenzor esetében ez 3 fokot jelent. Ezt gy kapjuk meg, hogy a mérési értékekbdl
atlagot szdmolunk ( szum mérési értékek / measurement_count ), azutan azokat az mérési
értékekek eldobjuk, amelyek tolerancia hataron kivul esnek. A hibat a valasz success flag-je

jelzi, ebben az esetben késobb ujra probalkozik.

22



3. Implementéacié

3.1 A Cloud-alapu feldolgozo egyseég

A Cloud-alapt feldolgozé-egység kddjat NodelS-ben készitettem el EScript6-al. Azért
dontéttem a NodelJS mellett, mert rendelkezem mar tapasztalattal benne és Kkiforrott
technolégia, amelyhez kozOsség altal készitett programkonyvtarak —letdlthet6ek.
Implementécio soran kornyezeti valtozokat is hasznaltam, ezek olyan valtozot amelyek a
szerver miikodéséhez elengedhetetlen informaciokat tartalmaznak. Itt keriiltek eltarolasra az
adatbazis hozzaférés adatai, melyik porton figyeljen a szerver, lapozasnal hany elemet
jelenitsiink meg oldalanként. Kérnyezeti valtozoknal két adatbazis adatait adtam meg. Egyik a
teszt adatbazis, amit a unit, integration illetve load tesztek hasznalnak, a masikba kertilnek
beirasra a valddi adatok. Front end részrdl Pug template rendszert hasznaltam, ami az ltalunk

irt Pug template kodbdl dinamikusan HTML fajlokat general.

3.2 Digital Ocean

Sok hosting megoldas létezik, a kdzismertebbek kozé tartozik példaul az Amazon Web
Services, s a Microsoft Azure. Amikor hosting-ra kerestem megoldast, akkor lattam, hogy
egyetemi tanulményaim révén jar a Github Student Pack [17], ahol meglattam, hogy Digital
Ocean promdcios jelleggel 50$-t ad egyetemistdknak. Meggydztek a weboldalunkon
feltintetett informéacidk, és az emiatt is dontdttem Ggy, hogy a Digital Ocean hosting

megoldasat valasztom. A szerver hostolasi koltsege havi 5$.

A Szerveren Ubuntu 16.04-fut, a Digital Ocean leirdsa [18] alapjan allitottam be.

3.3 NGINX

Az NGINX [29] egy HTTP szerver, amelyet én routingra hasznalok. A keréseket iranyitja
végpont alapjan a szervereim kozott. Azt is bedllitottam, hogy a HTTP kéréseket iranyitsa at
HTTPS-re. El6szor is felkonfiguraltam, hogy az weboldalamra egy HTML f4jlt adjon vissza,
a Green-10T keretrendszernek irdnyuld kéréseket irdnyitsa 4t a NodeJS-es backendhez. A
helyes beallitasokhoz Digital Ocean leirasait [10] [12] hasznaltam.
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34 UFW

Minden rendszer elengedhetetlen része a tiizfal. Az UFW-t (Uncompliated FireWall, [19])
nevil tiizfalat hasznaltam. Bedllitottam hogy az SSH (22)-es portja engedélyezve legyen.
Mind IPv4-en illetve IPv6-on. Enélkil nem tudnam tavolrol elérni a szerveremet,
karbantartani, keretrendszeremet fejleszteni. Szikséges kinyitni a HTTP (80) illetve HTTPS
(443)-as portokat, e nélkil nehezebben tudnank csak elérni a keretrendszert. Ezek mellett az
NGINX-nek is sziikséges kiengedni a tiizfalon, kiilonben nem tudna miikodni. Az aktiv

beédllitdsok a 5. abran lathatdak.

5tatu5:.active

To Action From

22 ALLOW Anywhere
Nginx HTTPS ALLOW Anywhere
B@/tecp ALLOW Anywhere

22 (vB) ALLOW Anywhere (v&)
Nginx HTTPS (vE&) ALLOW Anywhere (v&)
ga/tep (vB) ALLOW Anywhere (v&)

5. dbra — Tlzfalbeallitaisok UFW segitéségével

3.5 Let’s Encrypt

A Let’s Encrypt [20] egy Certificate Authority, amelynek az a célja, hogy az egész internetes
forgalom HTTPS-en keresztul térténjen. Ennek a célnak az élérése érdekében ingyenes SSL
tandsitvanyt nyujtanak barkinek. Viszont a tanusitvanyok 90 naponta lejarnak, ezzel 6sztonzik
a felhasznélokat, hogy ne felejtsék el megujitani 6ket. Erre készitettek egy Certbot nevii
programot, amely segitségével konnyedén lehet SSL tandsitvanyt késziteni. Egy CRON job
segitségével bedllitottam, hogy hetente fusson le a tanusitvany meguijitas, ezaltal nem fog

lejarni.

3.6 Process Manager

A PM2 [21] nevii program egy process manager. Segitségével konnyedén figyelhetjik a
NodelS szerveriink allapotat: milyen kérések futnak be és milyen vélasszal tért vissza.
Tovabbéa esetleges hibak, crash esetén Ujrainditja a szerveriinket. Ez azért fontos, hogy ne
kelljen kézzel ujrainditani, ha valami hiba torténik, hiszen ennek soran mérési adatok
maradnanak ki. A hibalizeneteket az alkalmazas a napl6z6 konyvtaraba menti, ezekbdl a

logokbol visszamendleg megtekinthetéek milyen kérések tértek vissza, milyen vélasszal,
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illetve az esetleges hibakrol is talalunk naplobejegyzést. Miikodés kozben a 6. &bréan

tekinthetjik meg. Konfiguralasdhoz a Digital Ocean leirdsat hasznaltam [11].
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6. abra — Process Manager
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3.7 Megvalositott kommunikacio

A 2.8-as pontban meghataroztam, hogyan fogom megvalositani a kommunikaciot a
komponensek kozott. Ezeket a végpontokat sikeresen implementaltam és a komponensek
azota is hasznaljék.

3.8 Adminisztrator funkcidk

A Green-loT keretrendszer csak bejelentkezés utan elérhetd, mivel nem szeretnénk, ha
barki hozzaférhetne az otthonunkrél gyijtott adatokhoz, vagy miikodésbe hozna az
eszkozeinket.

Please Log In
Username

Password

7. dbra — Bejelentkezési képerny6

Az 7. édbran lathatd6 modon megval6sitottam a bejelentkezési képerny6t, ahol az
adminisztratornak meg kell adnia a felhasznalénevét és jelszavat, ezutdn a Login gombra

kattintva tud belépni.

Smart Home Admin &~
#& Dashboard ™ Logout

S Measuremants Welcome to Smart Home admin

8 Sensors

i Sensor Types

¥ Locations

8. abra — Dashboard
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Bejelentkezés utan a 8. abran lathaté Dashboard kdszonti az adminisztratort, amelyen
késébb grafikonok és tablazatok lesznek elhelyezve, amelyek segitségével atfogd képet
kaphatunk. A oldals6 meniibdl kdnnyedén elérhetdek a tovabbi funkcidk.

Locations

3

Locations list

# MName MAC Latitude Longitude Delate
1 PiOW Iroda & (® bB2Tebicabf00 475024759 19.0611667 X
2 Pineg4 Gefa:aB0e:dc:B0 477675 21.24 x

9. &bra — Relay-ek

Lehetdségiink van a Relayek listdzasara is, ezt a 9. abran lathatjuk.

Ezen a képernyOn egy attributumra kattintva lehetdségiink van modositani. Jelenleg
lehetéséglink van megvaltoztatni a nevét, MAC cimét, az eszkoz szélességi kor illetve
hosszusdgi kor paraméterét. Ez késobb a Dashboard-on fog nagyobb szerepet kapni.

Ott tudjuk majd térképen markerek segitségével megtekinteni a pontos helyzetiiket.

Ha szeretnénk eltavolitani, akkor az X-re kattintva ezt is megtehetjuk.
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Locations

Add new location

Name
MAC
Latitude

Longitude

Add

10. dbra — Relay hozzéaadasa

A 10. abran lathatd modon lehetdségiink van egy Relay-t kézzel is felvenni, ha
szeretnénk pontos paramétereket megadni. Ha kihagynank ezt a lépést, akkor ezt a Relay

magatol elvégzi.
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Measurements list

# Sensor Name Value Unit Date Time Delete
1 HEmérd 21 Celsius 2017-08-07 09:44:27 XK
2 HOémérd 21.8 Celsius 2017-08-07 10:44:28 X
3  HOémérd 22.8 Celsius 2017-08-07 11:44:32 X
4  HOGmérd 22.2 Celsius 2017-08-07 12:44:33 X
5 HOomérd 22 Celsius 2017-08-07 13:44:35 XK
6 Homérd 22.8 Celsius 2017-08-07 14:44:37 R
7 HGmérd 23 Celsius 2017-08-07 15:44:38 X
8  HOmérd 23 Celsius 2017-08-07 16:44:41 AR
9  Homérd 23 Celsius 2017-08-07 17:44:43 AR
10 HEmeérd 22.2 Celsius 2017-08-07 1B:44:44 AR
11 HEémeérd 22 Celsius 2017-08-07 19:44:49 XK
12  HEmeérd 21.2 Celsius 2017-08-07 20:44:51 XK

11. dbra — Mérések listazasa

A Measurements menupont alatt lehetségiink van az eddigi 6sszes mérést listazni, ez
a 11. abran lathaté. Emellett egyes meéréseket tordlni is tudunk, ha nem talalnank
megfelelének. Szintén implementaltam a lapozast is: oldalanként 30 eredmény jelenik meg,

de ez a kérnyezeti valtoz6 formajaban testre szabhato.

Sensors list
# Name Type Location Position Delete
1 HEmérd DHT11 PIOW Iroda MNearby o
2 ESP-01 DHT11 Pine64 Nearby x
3  Hortobagy DHT11 Pine64 Gép falstt x

12. dbra — Szenzorok listazasa

A Sensors meniipont alatt ki tudjuk listazni a szenzorokat, itt lehetdségiink van neviik,
tipusuk, helyik és pozicidjuk megvéltoztatidsara. Ahogyan lathatd, a szenzor is tér6lhetd a

listahol. Ez a 12. 4bran lathato.
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Sensors

Add new sensor

Name

Type DHT11 %
Location PIiOW Iroda §

Position

Add

13. 4bra — Szenzorok hozzaadasa

A 13. abran fel tudunk venni Uj szenzort is, itt meg kell adnunk a nevét, tipusat, helyét
illetve poziciojat. Tipusndl illetve helynél csak valos értéket adhatunk meg, ezeket a legordiild

meniibdl tehetjiik meg.

Sensor Types

Go Add new Sensor Type
Sensor Types list

4 Name Description Unit Delete

1 DHT11 Temperature Sensor Celsius %

14. dbra — Szenzor tipusok listazasa

A 14. dbran lathatdé menipontban megtekinthetjik az 6sszes Szenzor tipusunkat.
Lehetéségiink van a nevik, leirasuk, illetve az altaluk mért adat mértékegységének

megvaltoztatasara. Ha nincs szlikséglnk a szenzorra, akkor Ki is tudjuk torélni.
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Sensor Types

Add new sensor type

MName
Description
Unit

Add

15. dbra — Szenzor tipus hozzaadasa

Uj szenzor tipus felvételénél kotelez6 megadnunk annak a nevét, és mértékegységét.

Opcionalisan leirast is adhatunk neki. Ezt a 15. dbra mutatja be.

Smart Home Admin —
a -

& Dashboard

Measurements

)

8 Sensors
i Sensor Types

¥ Locations

Measurements

16. 4bra — Mobilbarat weboldal

A 16. abran lathatdé modon elkészitettem a Cloud felulet mobilbarat verzigjat is, ha

kisebb kijelzdji késziilekrdl nézziik az oldalt akkor is megfelelden jelennek meg az adatok.
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3.9 Relay Funkcionalitas

17. dbra — A Relay eszkoz fizikai kinézete

A 17. &brén megtekinthetjik hogyan néz ki a valésagban az eszkdz. A Relay indulés
utan leellenérzi, hogy be van-e regisztralva. Ezt ugy tudja megtenni, hogy megvizsgalja a
konfiguracios fajljaban 1évo adatokat. Ha nincsen, akkor egy kéréssel fordul a Cloud felé,
regisztralja magat. Ha a webes feluleten mar fel van véve mint Relay, akkor let6lti a hozza

tartozd konfiguracios bedllitasokat.

A Relay atjaroként szolgal a beavatkozok, a szenzorok és a Cloud kozétt. A Relay
felelossége beregisztralni a szenzorait, méréseiket elkiildeni. Késébb a beavatkozokat
vezérelni. Fontos szerepe lesz az aramszamlank csokkentésében: helyi adatfeldolgoz6 és

vezérld egység révén ki tudja majd kapcsolni a nem hasznlt fogyasztdinkat.

3.10 Relay API

1. Relay elérhetdség ellendrzése, megkeresése a halézaton

Request GET /api/vl/check/
Response: {success: bool, ip: String }

Annak ellenérzésére hogy elérheté-e a Relay ezt a végpontot készitettem el. A vélaszban

visszatér a sajat IP cimével.
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2. Mérés hozzaadasa

Request POST /api/vl/measurement/
Body: sensor_id: String, value: Number, date: Number ( )

e sensor_id: A szenzor egyedi azonositoja
e value: A mért értek
e date: Mérés idépontja

Response {success: bool}

Egy szenzor gy tud mérést bekiildeni, hogy a Relaynek elkildi a sajat azonositojat, a mért

értéket. A datum opcionalis, ha nincs datum akkor a Relay kitolti ezt a mezdt.

3. Szenzor regisztralasa
Request POST /api/vl/register/

Body: type: String

e type: Szenzor tipusa

Response: { error: bool/null, id: String }

Ha egy szenzornak nincs azonositdja, akkor a Relay felé jelzi, hogy szeretne egyet. Itt a
szenzornak meg kell mondania, hogy milyen tipusi. A Relay a Cloudtol kap egy azonositdt,

amit tovabbit a szenzornak, amelyet a szenzor elment.
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3.11 Szenzorok bemutatasa

18. 4bra — ESP8266 és DHT11

A tervezés soran bemutatott, a 4. dbran megtervezett folyamatabra alapjan kertltek a
funkcidk implementalasra. Illusztracidkent jelen dolgozatban egy ESP82266 és DHT11 tipusu
héméré kertil bemutatasa, amely a 18. &bran lathato.

A mérés folyamata ebben a demonstracidban a kovetkezd. A szenzor felébredés utan
masodpercenként mér egyszer, ezt 10-szer ismételi meg. Az igy Osszegylijtott méresi
adatokbdl atlagot szamolunk. Van egy megadott tolerancia, amely DHT11 tipust hdmérénél
alapértelmezett esetben +3 fok. Ha a mért érték ezen a tolerancia hataron kivil esik, akkor az
a mérési adat eldobasra kerll, mivel hibds. Az ezen lépés utan maradt mérési adatokat Gjra

kiatlagoljuk, és ez lesz a mérésiink eredménye, amelyet a Relaynek tovabbitunk.

Mérés bekildése utan és sikeres valasz esetén 1 orara elmegy aludni az eszkoz.
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4. Vizsgalatok és eredmények

Az ellendrzd mérésekhez a homérd és a Relay 28 napig folyamatosan hasznélatban
voltak, ez az id6 alatt 682 darab mérési eredményt sikeriilt végrehajtani. Aramsziinet utan
Gjraindult a mérési folyamat. A mérési folyamatban hasznalt atlagolas és attdl valo
differencian alapuld hibas méresi érték sziirés effektivnek bizonyult, mivel kiugro értékek

nem tapasztalhat6ak.

A szenzornak 10 méasodpercbe telik elvégezni a merést, amit oranként hajt végre. Az
alvas idGtartamabodl levonasra keriil ez az érték. Ezek alapjan megbecsilhetjuk a haldzat
késleltetését a Relay és a Cloud kdzott. Az igy megéllapitott halozati késleltetés jellegzetesen

1 és 3 masodperc kozé esik, ami ezen az alkalmazasi teriileten teljesen megfeleld.

A Cloud VM a Digital Ocean szolgéaltatasai altal nydjtott keretein belul felfelé
tetsz6legesen skalazhat6. Digital Ocean-6n lehetdségiink van processzort, memoriat, tarhelyet

novelni, ha esetleg kevés lenne az eddigi mennyiség.

16 Hmérd 22 Celsius 2017-08-09 06:45:56 x
17 Hémérd 22 Celsius 2017-08-09 07:45:58 x
18 Hmérd 21.2 Celsius 2017-08-09 08:46.00 x
19 Hémérd 226 Celsius 2017-08-09 09:46:03 x
20 Hémérd 23 Celsius 2017-08-09 10:46:06 x
21 Hémérd 23.4 Celsius 2017-08-09 11:46:08 x
22 Himérd 23.2 Celsius 2017-08-09 12:46:10 x
23 Hémérd 238 Celsius 2017-08-09 13:46:12 x
24 Hémérd 24 Celsius 2017-08-09 14:46:14 x
25 Hémérd 24 Celsius 2017-08-09 15:46:17 x
26 Hmérd 248 Celsius 2017-08-09 16:46:19 x
27 Hémérd 25 Celsius 2017-08-09 17:46:21 x
28 Hémérd 234 Celsius 2017-08-09 18:46:22 x
29 Hémérd 23 Celsius 2017-08-09 19:46:24 x
30 Hamérd 22.2 Celsius 2017-08-09 20:46:26 x

19. 4bra - Irodai mérés

A 19. é&bra azt &brazolja, hogy a termosztattal 22°C fokra beéllitott irodaban hogyan

valtozott a levegd hdmérséklete a nap folyaman.

A unit és integration teszteken felul terhelés tesztet is futtattam a Cloudon és a

Relayen is. Ehhez az Artillery.io [22]-t valasztottam.
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4.1 Artillery.io

Az Artillery.io [22] egy terhelés teszteket végrehajté program. NodelS-ben irédott.
Parancssoros alkalmazasként lehet hasznalni. Lehetéség van sajat tesztelési forgatokonyvet
irni, ezt egy yaml fajllal tehetjuk meg, amiben meg kell adnunk, mi az alap URL, amit
tesztelni fogunk, milyen fazisok vannak. Egy fazis rendelkezik id6tartammal, illetve meg kell
adni hogy hany kérést kildjon masodpercenként. Azt is meg lehet adni, hogy folyamatosan
ndvekedjen a kérések szdma. Szcenariokat is definialhatunk, ami ez esetben egy végpont
tesztelését jelenti. Ha tobb szcenariot adunk meg, akkor véletlenszerlien sorsol a program
hogy melyik végpontot hivja meg. Lehetdség van sulyozni a szcenaridkat, ilyenkor a nagyobb

sullyal rendelkez6 szcendriok gyakrabban hivodnak meg.

A teszt soran 3 fazist allapitottam meg. Az elsé fazis soran 10 masodpercig
masodpercenkeént 5 kérést kildott a szerver felé. Méasodik fazis soran 120 méasodpercig, 5-tel
kezdddden és 50-el bezardlag nétt a kérések szama masodpercenként. A harmadik fazis 600
masodpercig tartott és masodpercenként 50 kérést kiildott a szervernek. Egy olyan szcenariot
hataroztam meg, ami soran egy Uj mérést kiild be az eszkdz. Azért egy szcenariot hataroztam

meg, mert mérés hozzaadasanal mindig kell az adatbazisba irni ezaltal jelent6s a terhelés.

4.2 Cloud Load teszt

ALl virtual uwsers finished
Summary report @ 16:13:23(+02008) 2017-18-21

Scenarios launched: 33377
Scenarios completed: 33377
Requests completed: 33377
RPS sent: 45.12
Regquest latency:

min: 96.1

max: 2743.4

median: 114

p95: 145.2

p99: 380.2
Scenario duration:

min: 97.2

max: 2744.9

median: 115.7

p95: 149.4

p99: 382.9
Scenario counts:

@: 33377 (1ee%)
Codes:

288: 33377

20. abra - Cloud Load teszt
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A 20. abrén lathato jelentésbdl kiolvashato, hogy 0sszesen 33377 kérés lett elkiildve a
Cloud fele. Az eredménybdl leolvashatd, hogy minimum 97.2ms, maximum 2744.9ms,
atlagosan 115.7ms a valaszid6. A kérések 95%-a 149.4ms alatt lett kiszolgalva, a kérések
99%-a 382.9ms alatt lett kiszolgalva. Az Osszes elkildott kérést sikeresen feldolgozta a

SZerver.

A NodeJS szerver memoriaigénye nyugalmi allapotban 63.9MB. Ez a tesztelés soran felment
106.2MB-ra, a 21. és 22. abran lathatd ez az informacio a process manager altal. A 23. abran
lathaté ahogy a CPU felhasznalds 0%-rol 31.18%-ra nétt. A szerver ujabb eréforrasokat
foglalt le hogy ki tudja szolgalni a beérkez6 kéréseket. Azt az eredményt vartuk, hogy az

Osszes kérest szolgalja ki, és ezt sikeresen el is értlk.

2 I | 27476 | onlis a 74m 8% | 53.9 MB svatlin

21. &bra — Cloud mérés eldtt

@ I | 27476 | online | @ 85m o% 186.2 MB svetlin

22. abra — Cloud mérés kdzben
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4.3 Relay Load Teszt

Ugyanezt a tesztet a Relay csoméponton megismételve a kovetkez6 eredményeket

tapasztaltam.

ALl virtual users Timished

Summary report @ 19:43:
Scenarios launched:
Scenarios completed:
Requests completed:

12(+0200) 2017-18-21
33363
25749
2579

RPS sent: 35.88
Request latency:
min: 123.2
max: 193722.2
median: 15206.9
p95: B7547
p99: 91166.1
Scenario duration:
min: 124.4
max: 193725.5
median: 15288.3
p95: 87548.1
p99: 91167.2
Scenario counts:
B: 33363 (108%)
Codes:
20@: 2578
48@: 1
Errors:
ECONMRESET: 848
ETIMEDOUT: 15811
ESOCKETTIMEDOUT: 14125

24. dbra - Relay Load teszt

A 24. 4brén lathato jelentésbdl kiolvashatd, hogy 6sszesen 33363 kérés lett elkiildve a
Relay felé. Az eredménybél leolvashatd, hogy minimum 124.4ms, maximum 193725.5ms,
atlagosan 15208.3ms a valaszid6. A kérések 95%-a 87548.1ms alatt lett kiszolgélva, a kérések
99%-a 91167.1ms alatt lett kiszolgalva. Az 6sszes elkiildott kérésbol csak 2578-at sikerult
feldolgoznia a Relaynek és tovabbitani a Cloudnak. Azt vartam, hogy az dsszes kérést siker(l

majd feldolgozni, ezzel ellentétes eredményt kaptam.

A 25. abrén lathaté hogy a NodelJS szerver memdriaigénye nyugalmi allapotban 38.5MB.
Tesztelés soran ez felment 193.5MB-ra, a 26. abran lathatd. A CPU felhasznalas 1.6%-rol
69.5%-ra, ezeket az értékeket a 27. illetve 28. abran tekinthetjik meg.. A Raspberry Pi Zero
W szlik6s memoriaja miatt nem tudott tovabb skalazodni, feltorlédtak a csomagok. Ezaltal

nem tudta kiszolgalni a kéréseket.
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a BID | E45 | online | @ 265 a% 38.5 MB pi disabled

25. dbra - Relay mérés elétt

L] fork 642 online a Tm 48% 193.5 M8 pi

26. &bra - Relay mérés kdzben

top - 18:34:52 up 7 min, 1 user, load average: 0.06, 0.11, 0.08
Tasks: 94 total, 1 running, 93 sleeping, 0 stopped, @ zombie
%Cpu(s): 1.6 us, 1.9 sy, 0.0 ni, 96.4 id, ©.0 wa, 0.0 hi, 0.0 si, 0.0 st

27. Relay CPU hasznalat mérés elott

top - 19:30:55 up 4 min, 1 user, load average: 1.69, @.91, 8.39
Tasks: 98 total, 2 running, 96 sleeping, 8 stopped, @ zombie
%Cpu(s): 9.5 us, 21,9 sy, @.8 ni, ©.0 id, @.0 wa, @.8 hi, B.7 si, 0.0 st

28. Relay CPU hasznalat mérés kozben

A Raspberry P1 0 W Relay korulbelil 10 kérést tud kiszolgalni masodpercenként. Mivel a
teszt egeszen 50 kérés / méasodpercig felment, a feldolgozatlan kérések dsszetorlddtak és
timeoutoltak. Jelenleg a néhany hozzakapcsolt szenzort rendben ki tudja szolgalni, de inté6 jel

a jovore nézve.

4.4 Arak

A Cloud jelenleg a Digital Ocean legolcsobb havi 5%0s virtualis gépén fut, amely 1 Intel(R)
Xeon(R) CPU E5-2650L v3 @ 1.80GHz-es processzor maggal, 512MB RAM-mal és 20GB

SSD-vel rendelkezik, ez a csomag a 29. abran lathato.

$ 5.fr'nc|

0GB 55D Disk
1TB Transfer

29. dbra Havi 5%-ért cserébe ezt kapjuk a Digital Ocean-nél
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Jelenleg csak WiFi-n keresztul zajlik a kommunikacio, de a Raspberry Pi Zero rendelkezik
beépitett 4.0-s Bluetooth modullal, ezaltal kdnnyedén kapcsolédhatnak majd hozza tovabbi
eszk6zok. Tovabba barmilyen mas kommunikéacié csatorna megvalosithatd a GPIO pinek

segitségével.

A Relay jelenleg egy Raspberry Pi Zero W-n fut amely 9.6£-ba ker(l, vasaroltam hozza egy
tokot is 5£-ért a postakoltség 4£-ba kerlt.

Az ESP8266 3.2%-ba keriilt. A DHT11-es hémér6 1.11$-ba kerllt

Osszesen: koriilbeliil 7300 forint.

4.5 Kiilso rendszer kapcsolat

Fontos szempont az Arrowhead [35] keretrendszerrel valo integralhatosag. Mivel ez
egy eurdpai innovacios konzorcium altal fejlesztett, szabvanyositas alatt all6 keretrendszer,
amelyet varhatéan a mindennapjainkban fogunk hasznalni. Az Arrowhead &ltal okos hazunk

hozzéakapcsolhat6 a varosi infrastruktirahoz.
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5. Kiberbiztonsag

Egy ilyen keretrendszer esetében, amely az otthonunkat irdnyitja, nagyon fontos, hogy
illetéktelen hozzaférések ne torténjenek. Azon felil, hogy szenzitiv adatokat nyerhetnek ki,

sok kellemetlenseg érhet minket.

Mar csak a sajat szerverem napléfajljait vizsgalva is észrevettem, hogy naponta tébb
ezer illetéktelen prébalkozas van.

Az UFW tlzfalon csak az 22 (SSH), 80 (HTTP), 443 (HTTPS)-as port van kiengedve.
A 80 (HTTP)-as port a 443 (HTTPS)-ra irdnyit 4. A 30. &bran lathatd, hogy a tdmadok
folyamatosan nézik, mely portok vannak nyitva. Megoldast jelenthet, hogy ha egyszer rossz
portot hivnak, akkor Kitiltjuk az IP cimiiket.

CRC=107.248.104.234 D5T=207.154.231.45 LEN=44 TOS=08x88 PAEC=@x08 TTL=2427 ID=3425 PROTO=TCP SPT=58763 DPT=141:
SRC=77.72.82.88 DST=2087.154.231.45 LEN=48 TOS=@x08 PREC=@xAd TTL=251 ID=44@19 PROTO=TCP SPT=487@89% DPT=4884 W]
SRC=74.82.225.31 D5T=207.154,231,45 LEN=4@ TOS=@x08 PREC=0xC@ TTL=52 ID=53272 PROTO=TCP SPT=61844 DPT=23 WINL
SRC=184.236.216.235 D5T=287.154.231.45 LEN=57 TOS=0x@8 PREC=8x08 TTL=240 ID=54321 PROTO=UDP SPT=50642 DPT=53:
SRC=24,179,244,59 DST=207.154,231,45 LEN=48 T05=0x08 PREC=0x@® TTL=51 ID=16@59 PROTO=TCP SPT=64679 DPT=23 WIh
SRC=31.163.100,182 D5T=207.154,231.45 LEN=42 T05=0x0@ PREC=0x@8 TTL=25@ ID=15516 PROTO=TCP SPT=38324 DPT=23 ¥
SRC=186.46,84,36 D5T=207,154,231,45 LEN=6® TO5=0x08® PREC=0x0@ TTL=58 ID=23581 DF PROTO=TCP SPT=38660 DPT=808{

SRC=138.199.69.55 DST=207.154.231.45 LEN=4@ TO5=0x0@ PREC=0x@@ TTL=246 ID=30359 PROTO=TCP SPT=53880 DPT=40G6

30. dbra — UFW Napl6

31. &bran lathaté ahogy SSH-n keresztll is folyamatosan probalkoznak belépni a szerverre.

Viszont a jelszoval torténd azonositast kikapcsoltam, csak kulccsal lehet bejelentkezni.

fatal: Unable to negotiate with 1083.89.88.66 port 50345: no matching key exchange method found. Their off
error: maximum authentication attempts exceeded for root from 113.215.198.100 port 60804 ssh2 [preauth]
Disconnecting: Too many authentication failures [preauth]

error: maximum authentication attempts exceeded for root from 122.116.75.252 port 47786 ssh2 [preauth]
Disconnecting: Too many authentication failures [preauth]

Invalid user biology from 61.98.150.242

input_userauth_request: invalid user biology [preauth]

Connection closed by 61.90.158.242 port 61449 [preauth]

fatal: Unable to negotiate with 183.89.89.160 port 56772: no matching key exchange method found. Their of
Did not receive identification string from 103.89.88.63

Received disconnect from 121.18.238.125 port 47447:11: [preauth)

Disconnected from 121.18.238.125 port 47447 [preauthl]

error: saximum authentication attempts exceeded for root from 181.211.92.212 port 42479 ssh2 [preauth])
Disconnecting: Too many authentication failures [preauth]

31. &bra - SSH Naplo

Sok végpont feltérképez6 tamadas is szerepel az NGINX hozzaférési naplojaban. A naplorol

egy képernyOkép lathato a 32. dbran.
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http://207.154.231.45:80/php-myadmin/ HTTP/1.1" 381 @ "-" "Mozilla/5.0 Jorgee"
http://207.154.231.45:80/phpmy—-admin/ HTTP/1.1" 301 @ "-" “Mozilla/5.8 Jorgee"

http://207.154,231,45:80/mysqladmin/ HTTP/1.1" 301 © "-" "Mozilla/5.0 Jorgee"
http://207.154.231.45:80/mysql-admin/ HTTP/1.1" 301 @ "-" "Mozillas5.8 Jorgee"
http://207.154.231.45:80/admin/phpmyadmin/ HTTP/1.1" 301 @ "~" "Mozilla/5.9 Jorgee"

http://207.154.231.45:80/admin/phpMyAdmin/ HTTP/1.1" 301 @ "-" "Mozilla/5.0 Jorgee"
http://207.154.231.45:80/admin/sysadmin/ HTTP/1.1" 301 @ "-" "Mozilla/5.@ Jorgee"

http://207.154.231.45:80/admin/sqladmin/ HTTP/1.1" 301 @ "-" "Mozilla/5.8 Jorgee"
http://207.154.231.45:80/admin/db/ HTTP/1.1" 301 @ "-" "Mozilla/5.@ Jorgee"
http://207.154.231.45:80/admin/web/ HTTP/1.1" 301 @ "-" "Mozilla/5.@ Jorgee"
http://207,154,231.45:80/admin/pMA/ HTTP/1,1" 301 @ "-" "Mozilla/5.@ Jorgee"
http://207.154.231.45:80/mysql/pma/ HTTP/1.1" 301 @ "-" "Mozilla/5.@ Jorgee"
http://207.154.231.45:80/mysql/db/ HTTP/1.1" 301 @ "-" "Mozilla/5.0 Jorgee"
http://207.154,.231,45:80/mysql/web/ HTTP/1.1" 301 @ "-" "Mozilla/5.@ Jorgee"
http://207.154,231,45:80/mysql/pMA/ HTTP/1.1" 301 @ "-" "Mozilla/5.@ Jorgee"

32. dbra - NGINX Naplo

A naplofajlok megtekintése soran nem tapasztaltam illetéktelen hozzaférésre utalo jelet.
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6. Jovobeli tervek

6.1 Relay tovabbfejlesztése

A Relay a kozeljovében jelentdsen ki lesz bovitve funkcionalisan. Rendelkezni fog
sajat szenzorokkal, hogy akar magaban is hasznalhatd legyen. Ezen tal keriil majd bele
PIR presence szenzor [31], illetve ws2812b [30] LEDenként vezérelheté LED szalag,
amely visszajelzést tud majd adni a felhasznalonak, és éjjeli fényként is hasznalhato.
Mikrofon és hangszéré is keriil a Relay mellé, hogy tudjunk kommunikalni az &ltalam
fejlesztett személyi asszisztenssel. Ezek egy altalam tervezett 3D nyomtatott tokba fognak
kerillni. Emellett késziil ehhez is webes management feliilet, amin szovegesen, illetve
hangunkkal tudjuk majd konfiguralni illetve vezérelni az eszkdzeinket. Az funkcionalitas

altal beavatkozok is hozza kapcsolhatdk a rendszerhez.

6.2 Cloud tovabbfejlesztése

A Dashboardon kiilonféle grafikonokon lehet majd megtekinteni az adatokat. A tavoli
konfiguracios paraméterek bdvitése altal részletesebb konfigurdcios lehetdségiink lesz az
egyes eszkdzokon, ezaltal nem kell majd firmware-t frissiteni rajtuk, ha meg akarunk valamit

valtoztatni.

6.3 Tovabbi eszkdzok

A Green-loT Kkeretrendszer a kornyezet-tudatossag jegyében késziil, jovébeli
célkitiizésem, hogy ESP8266-os WiFi modulokkal WiFis konnektorok fognak készilni,
amelyen azon feliil, hogy tavvezérelhetbéek és monitorozzak az aramfogyasztasunkat, a
jelenlét (presence) szenzorok segitségével kikapcsolhatéak a nem hasznalt eszkdzok. Ezzel
sok aramot meg lehet spdrolni. Napelemek integralasa a rendszerbe izgalmas feladat lesz, de
az altaluk termelt aramot akkumulatorokban lehet tarolni és azt felhasznalni &ramsziinet
esetén, illetve szdmlaink csokkentésére. Mindezek mellett altalam tervezett aramkor is fog
készulni, amely kisebb forméban fogja tartalmazni ugyanezt a funkcionalitast, kompakt 3D
nyomtatott tokkal. Uj szenzorok mellett beavatkozok is elkészitésre keriilnek.
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7. Osszefoglalas

Az okos otthon megoldasokat kinal6 nagyvéllalatok megoldésait 0Osszevetve
megallapitottam azok elényeit és hatranyait. Ezeket is figyelembe véve egy tobb elénnyel

rendelkez6 iranyt jeloltem Ki a sajat rendszeremnek.

e Hang alapu vezérelhetdség;

e Relay mint éjjeli fény;

e Beavatkozok miikddésének iranyelvei;
e Megujulé energiaforrasok hasznéalata;

e Biztonséagra vonatkozo irdnyelvek.

Kiilon kiemelendé az a biztonsagi szempontbol jelentés elény, hogy a rendszer altal

gyiijtott adatokkal a felhasznald rendelkezik; ezek nem Kerlilnek méasok &ltal felhasznalasra.

A dolgozatban bemutattam a keretrendszerem tervezésének jellemzéit, a rendszer
felépitését. Itt kitértem a Cloud, Relay illetve a szenzorok kommunikaciojara, bemutattam a
sajat API-mat. Részletesen leirtam egy tipikus szenzorhoz kot6dé jellegzetes miikodési
folyamatot. Implementaltam és dokumentaltam a Cloud, Relay és szenzorok felépitését illetve
miikodését.

Az &ltalam tervezett rendszert funkcionalis és terheléses tesztekkel is verifikaltam. A
méréseim alapjan azt talaltam, hogy a Cloud a jovobeli igényeket is ki tudja elégiteni, viszont
a Raspberry Pi Zero W alapu Relay nem biztos, hogy megfelelé valasztds marad a jovobeli

tervekre nézve.

crer

kitertem a kiberbiztonsagra is, mivel ez is elengedhetetlen része a keretrendszernek.
Megvizsgaltam a szerverem naplobejegyzéseit: a biztonsagi beallitasaim megfelelonek

bizonyultak és illetéktelen hozzaférés nem tortént.

A bemutatott, sajat tervezésii és fejlesztésii keretrendszer egy, a kdvetelményeknek
megfeleld, alaposan atgondolt, jol felépitett projekt, amelyet a jovoben konnyen tudok majd
igényeimnek megfeleléen bdviteni. Jelenlegi allapotaban még nem versenykepes a nagy

cégek megoldasaval, amelyekbe tobb ezer mérndkévnyi id6t és tobb milliard dollarnyi pénzt
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invesztalnak. A projekt jovobeli fejlesztéseit is részletesen taglaltam a dolgozatban, ezeknek a

megvaldsitasaval fogok az elkdvetkezendé iddben foglalkozni.
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