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Osszefoglalé

Napjainkban egyre elterjedtebbek a kiberfizikai rendszerek, roviden a CPS-ek (Cyber
Physical System). Egy CPS, altalaban két logikai egység kozott teremt kapcsolatot: az
egyik a fizikai (,,P”) vilag kiilonbozo adatait mérd egységek, a masik pedig ezeknek az
adatoknak az Internet erdforrasai és intelligencidja segitségével torténd feldolgozéasa
(,,C”). CPS rendszerekkel manapsag mar szinte mindenhol taldlkozhatunk, szallitmanyo-

zasban, otthoni eszkdzokben, ipartelepeken, okos gyartasban.

A CPS informacié feldolgozasi folyamatai 6szzettetek, hiszen jellegzetesen foldrajzilag
¢s funkcidban szétteriild, akar tobb vagy sok részrendszerbdl szarmazo informacio fuzidja
¢s egylittes feldolgozasa adja a hatékonysagukat. Az internethez kotodés egyfeldl a nagy
er6forras igényl feladatokhoz ad alapot (pl.: felhd), masfeldl lehetdvé teszi, az Interneten

elérhetd adat- és tudasvagyon integralasat.

Ebbdl lathatd, hogy egy ilyen rendszer mindig architekturalisan és funkciondlisan is tobb-
szintli és sok komponensbdl all. A CPS alkalmazasok jelentds része biztonsagkritikus
hiszen az informatikai hibak a fizikai vilaggal val6 kdlcsonhatas miatt akar katasztrofa-
lissa is er6sodhetnek. Ennek megfeleléen fejlesztésiik soran elsédleges szempont a szol-

galtatasbiztonsag.

Célom egy olyan mddszer kidolgozasa volt, amely a CPS rendszerek ellendrzését vizualis
eszkozokkel tamogatja az altaluk megvalositott adatfeldolgozasi és eréforras hasznélati
folyamatmodell mentén. Bonyolult rendszerekben ugyanis a belso viselkedésiik feltara-
sanak ¢és ellendrzésének hatékony mérnoki modszere a vizualis feltard analizis, amelynek
egyes elemzési 1épéseihez (ellendrzési hiba lokalizalas) a meglevd rendszer modellek jo

vezérfonalat adnak.

Az lizem kozbeni hibadetektalas és hibalokalizalds sordn ugyancsak hatékonyak a vizua-
lis modszerek. A megkivant diagnosztikai mélység ugyanakkor a hiba elharitasat, illetve
az lizem menet folytonossagat helyre allitd 1épésektdl is fiigg. Egy nagy rendelkezésre
allasu rendszerben példaul szokasos a hiba durva felbontasu diagnosztizalasa és az hibas
blokkrol atvaltas egy hibatlanra. Az ezt kovetd finom diagnosztika célja pedig a levalasz-
tott hibas blokkon beliil a hibahely behatarolasa.

A vizualizacio6 alapt diagnosztikanak adaptalhatonak kell lennie a hibakezelés egyes fa-
zisaihoz. Példaul, egy fomérnokat csak az érdekli, hogy melyik gépsor hibas, hogy a ter-
melést atiranyithassa egy jora, mig a termelést felligyeld operatort ezutan az adott teriile-

ten bekovetkezett hiba pontos el6forduldsa érdekli. A diagnosztikai algoritmusnak a hiba



behatarolasat az aktudlis igénytdl fiiggd diagnosztikai felbontasnak megfeleléen gyorsan

kell elvégeznie.

Ehhez a jol bevalt integralt diagnosztika nevii modszert adaptaltam, amely a CPS rendszer
adataramlasat és lokalis tesztjeit egységes keretbe fogva vezérli a diagnosztikat. Az alapul
szolgalo tesztelési graf csomdpontjai a folyamatok 1épései, be- és kimenetek és a tesztek,
a koztik talalhato ¢lek pedig az informécidodramlast reprezentaljak. Az aktualis hibajel-
zéseket ennek segitségével kovetve a megkivant diagnosztikai mélységnek megfeleléen
végezhetd el a hibalokalizalas.

Vizualis diagnosztika esetén az integralt diagnosztika adja annak az alapjat, hogy a meg-
levd és az ujabb vizudlis tesztek segitségével hatékonyan elvégezhetd legyen a CPS rend-

szerek ellendrzése ¢€s a fellépd hibak gyors lokalizécioja.



Abstract

Cyber-Physical Systems (CPS for short) enjoy increasing popularity nowadays. Usually,
they connect two worlds. One of them ("P") contains devices connected to the physical
world for data collection and actuation. The other one ("C") is in charge of data processing
and forwarding the results via the Internet or other networks. Applications of CPS include
logistics, smart factories or even our homes.

CPS information processes are highly complex because they are typically geographically
and functionally distributed. Their intelligence originates in the information fusion and
co-processing from many subsystems. Linking to the Internet provides a basis for re-
source-intensive tasks (for example cloud) and on the other hand, enables the integration
of data and knowledge of the Internet.

Architectural and functional complexity over a variety of devices and components char-
acterize these systems. Many of the CPS applications execute safety-critical tasks because
the interaction with the physical world can amplify the impact IT errors to a catastrophic
level. Accordingly, dependability is of a top priority in their development.

My goal was to develop a model-based method checking the operation of CPSs by visu-
ally modelling their data processing and resource utilization. Visual exploration analysis
is a useful engineering method for exploring and controlling the internal behaviour of
complex systems. Adaptive exploration sequencing the individual steps of evaluation
based on existing system models (error localization) as a guideline is an efficient method,
for instance, for diagnostics.

Visual methods are also useful for fault detection and fault diagnostics in industrial pro-
cesses; The required diagnostic depth depends on the steps to mitigate the problem and
restore the continuity of manufacturing. For example, in a high-availability system, it is
common to diagnose the fault roughly first and switch from a defective block to a faultless
one. The next step is fine-granular diagnostics aiming at fault location within the previ-
ously separated defective block.

Visualization-based diagnostics should support each phase of fault management. For ex-
ample, a CTO is interested in only what production line is defective to redirect production
to a good line. Then the maintenance supervisor is looking for the exact location of the
fault to start the repair. The diagnostic algorithm must be able to quickly locate the error
with the diagnostic resolution corresponding to the actual demand.



To achieve this, | adapted the well-proven Integrated Diagnostics approach which enables
to control the diagnostic of the data flows and local tests of the CPS. The nodes of the
underlying test graph are the steps of the processes, the inputs, the outputs, and the tests,
while edges between them represent the flow of information. Then following the actual
error signal with the help of the graph, we can locate the error according to the required
diagnostic depth.

Adaptive visual diagnostics guided by Integrated Diagnostics provides the basis for ef-
fectively check CPS systems and a quick fault localization with the help of existing and
new visual tests.



1. Bevezetés

Napjainkban egyre elterjedtebbek a kiberfizikai rendszerek, roviden a CPS-ek (Cyber
Physical System). Egy CPS, altalaban két részrendszer kozott teremt kapcsolatot: az
egyik a fizikai vilag kiilonb6z6 adatait mérd egységek (,,P”’), a masik pedig ezeknek az

adatoknak az Internet erdforrasai €s intelligencidja segitségével torténd feldolgozasa

(.C7). [2].
1.1. Kiberfizikai rendszerek

A fentiek szerint a CPS a fizikai és ,,kiber” vilagot koti dssze:

A fizikai vilag felé kiilonbozo érzékeldk és beavatkozok teremtik meg az inter-
fészt. Az érzékelok altal szolgaltatott adatok a kiilvilag kiilonb6zd mérhetd érté-
keibdl (példaul fény, hdmérséklet, para, pozicid) allnak. A beavatkozok feladata
pedig a fizikai vilag miikdésébe vald beavatkozas, annak valamilyen befolyaso-

lasa érdekében.

e A Kkibertérhez kapcsolodast kiilonb6z6 intelligens szenzorok vagy bedgyazott
rendszerek biztositjak, amelyek képesek az Interneten szabvanyositott protokol-
lokon keresztiil kommunikalni. Feladatuk az adatok eléfeldolgozasa és kiértéke-
lése, adott esetben valamilyen szamitasi milvelet végrehajtasaval szdrmaztatott

mértékek eldallitasa, vagy akar a folyamat lokalis vezérlése és irdnyitasa is.

Egy CPS rendszerben tehat egyszerre jelen vannak, egyfeldl dedikalt, korlatozottan intel-
ligens elektronikai elemek (példaul okos szenzorok vagy egyszerii beagyazott rendsze-
rek), masfeldl univerzalis szamitéstechnikai eszkdzok. is. Ezek komplex koztes rétegben
kapcsolddnak egymdshoz, amely CPS-specifikus protokollok felett ad magas szintii
egylittmiikodeést tamogato szolgéltatasokat ([5], [6]), €s amely — az interaktivitas bovithe-

tdsége érdekében - szabvanyos.

val épiilnek fel. Egy 01j elem bevezetése igy alapvetden egyszeriisitett integracios és kon-
figuracios feladat, akar hardver, akar szoftver szempontbol. A rendszerintegracié ugyanis
ma mar akar az alapkomponensek mindségét, akar pedig arukat tekintve, sokkal verseny-

képesebb, mint az egyedi megoldas kifejlesztése.

A CPS informacidfeldolgozasi folyamatai dsszetettek, hiszen jellegzetesen foldrajzilag is
elkiiloniilnek és funkciodiban is szerteagazok, a sok részrendszerbdl szarmazo informécio

fuzidja és egyiittes feldolgozasa adja az intelligencidjuk hatékonysagat. Az Internethez



kotodés egyfeldl a nagy eréforrdsigényii feladatokhoz biztosit eréforrasokat a felhé-alapu
szolgaltatasok kihasznalasaval, masfeldl lehetové teszi az Interneten elérhetd adat- és tu-

dasvagyon integralasat.
1.1.1. Kiberfizikai rendszerek jellemzo6i

A kiberfizikai rendszerek tulajdonsagok sokasdgaval rendelkeznek. Esemény- és infor-
maciévezérelt miikodésiiek, azaz egy CPS funkcioja az eseményekre valo megfelelo re-
agalas és informacio-atadas. A CPS-ek komponensei megosztjak a kiilvilagbol szarmazo
mérési €s a szabalyozasbol szarmazo6 beavatkozasi informaciokat. Az események sokfé-
1€k, példaul a fizikai vilagban egy mindségi valtozas vagy a szabalyozasbol, illetve kiber-
térbol érkezO parancs. Az adatitadasnak egy ismert és elterjedt modszere a Pub-
lish/Subscribe modellli kommunikécios technoldgia, mint példaul a DDS vagy az MQTT

[7].

Egy kiberfizikai rendszernek - a fizikai vilaghoz valé kapcsolodas miatt - nem mindig
josolhato meg a viselkedés. Mivel egy részlegesen vezérelt kornyezetben mitkkddnek, a
CPS-eknek mindenképpen robusztusnak kell lenniiik. Fel kell késziteni 6ket a specifi-
kacidban nem szerepeld eseményekre is. Példaul egy varatlan, a tervezésnél figyelembe
nem vett hibara, amely nem fordult el6 még a rendszerben, vagy akar a természet vélet-
lenbdl adodo hatésaira is, tehat adaptdlodnia kell az Gjonnan felmeriilé problémak meg-

oldasara.

A CPS-ek 1ényegét a rengetegféle és funkcioji eszkdz dsszekapcesolasa adja. Ebbdl kifo-
lyolag nagymértékben elosztottak. Ez jelenthet akar funkcionalisan és foldrajzilag is
nagy szétszorodast. Fontos, hogy egy CPS jo/ skalazhato legyen és konnyii legyen mo-
dositani vagy éppen 0j elemeket csatolni hozza, mert a legtobb ilyen rendszert idével
tovabb kell fejleszteniink, és nyilvan nem mindegy, hogy az 1j komponenseket milyen
konnyen tudjuk majd a CPS-hez kapcsolni.

Fontos, hogy az ilyen rendszerek real-time, azaz valds idében mitkddjenek. A szolgdlta-
tasbiztonsagi jellemzdk betartasa ahhoz sziikséges, hogy a rendszerben fellép6 hibak ese-
tén is lehetdség szerint fennmaradjon a szolgéltatas, de legalabbis ne kovetkezzék be kri-

tikus szituacio a felhasznalonal. Ezért magas megbizhatosdaggal kell miikddniiik.

A CPS rendszer feladata altalaban kritikus, hiszen barmely hibajat a fizikai kdrnyezet
felerdsitheti. Ez sulyos kdvetkezményeket vonhat maga utdn, akar emberéleteket is ve-
sz€lyeztethet. Ezért is nagyon fontos, minden olyan biztonsagi kovetelményt betartani
(lasd. "2.2 Szolgdltatasbiztonsdgi kovetelmények™), amely biztositja, hogy a rendszer hi-
bamentesen miikodik. Az Internethez vagy héalozathoz vald kapcsolddas miatt tovabbi

biztonsagi fenyegetések 1épnek be a rendszerbe. (pl.: kiilsd, rosszindulata tdmadasok,
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adatlopas vagy a titkositasok feltorése). Az ilyen biztonsdagi védelmekre is fel kell készi-
teni egy CPS rendszert.

1.1.2. Architektura

system-of-systems

system

device

NIST CP5 PWG Framework Release 1.0

1. abra A CPS architektardja (atemelve: [17])

A fenti dbranak megfelelden a CPS rendszer tehat két részbdl all:

1.

“Physical” a fizikai vilagot jeloli. Ennek az allapotarél (“Physical State”) szerez-
nek kiilonboz6 informacidt az érzékeldk. Ezek altalaban kiilonbozo intelligens
szenzorok és beagyazott rendszerekhez kapcsolodva gytijtik be a megfeleld ada-
tokat.

A kibertérben (“Cyber”) kertil feldolgozasra a kinyert és eléfeldolgozott informa-
ci6 (“Info”), felhasznalva az Internet hatalmas erdforrasait és intelligenciajat
(Cloud computing, Cloud Storage, tavoli publikus adatforrasok, szolgéltatasként
bevont nagy szamitési igényi algoritmusok). Szokasosan a kibertér szolgaltatja a
kezeldi feliiletet is. A kibertérben feldolgozott informacidokbol egy akcid vagy ese-
mény (“Action”) az eredmény. Ez az akcio lehet egy beavatkozo allapotanak meg-
valtoztatasara szold parancs vagy ujabb adatok lekérése is, amelyet a fizikai vi-
laggal kozvetlen kapcsolatban all6 eszkdz vesz at, értelmezi, majd a beavatkozo-

ival végrehajtja az akciot ezzel befolyasolva a fizikai vilag allapotat

A fentiek jol mutatjak, hogy a CPS jellegzetesen zart szabalyozastechnikai kort jelent. Ez

lehet hierarchikus is, azaz lehetnek alarendelt korok is, példaul egy részrendszer
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vezérlésére. A fizikai vilagtol tavolodva, mindinkabb sziik keresztmetszetté valik a kom-
munikacios savszélesség, és megnd a tovabbitando (vagy a feldolgozandd) adatmennyi-

ség.
1.2. Szabvanyos koztesréteg

A CPS rendszerekben szamos integracidos és kommunikaciés technologiat hasznalnak,
amelyek a kiilonb6z6 rétegekben biztositjak a logikai 6sszekapcsolast €s a megkivant mi-
néségii 6sszekottetéseket. Jelen dolgozatban az ugynevezett OMG Data-Distribution Ser-

vice szabvanyos technoldgiat fogom hasznalni példanak.

1.2.1. Data-Distribution Service (DDS)

A Data-Distribution Service egy adatcentrikus publikacio/feliratkozas (Pub-
lish/Subscribe) elvii integracios és kozzététel szolgaltatasokat nytjtd alapplatform valds
idejii (bedgyazott) rendszerekhez, amellyel kozvetlen kapcsolatokat tudunk felépiteni. A
DDS-t az OMG (Object Managment Group [5], [6]) szabvanyosittatta és tobbféle imple-
mentacioja létezik. A feladat megoldasanal az RTI Connext DDS-ét ([8], [9]) hasznaltam,
ami széleskori fejlesztoi szolgaltatdsokat add a DDS integralasahoz (pl.: kdédgenerator,
vizualis megjelenitd). Az applikacidk beregisztralhatnak egy virtualis adatcsere szolgal-
tatasba. Ebben a domain-ek biztositjak az elkiilonitettséget, melyek egy szamazonositoval
rendelkeznek. Csak azok az alkalmazasok tudnak egymassal adatot megosztani, amelyek
ugyan azon az azonositdji domain-en vannak Ezeken keresztiil férhetnek hozza adatok-
hoz, Gigyhogy az alkalmazasok DomainParticipant-ként végeznek kiilonboz6 adatmiive-
leteket.

Két ilyen miivelet van: az egyik az irdsi miivelet, melyet egy szabvanyos, egyszeriien
hivhaté DataWriter-en keresztiil lehet, a masik miveletet az olvasas, amelyet egy Data-
Reader-en keresztiil lehet. Az, hogy a DataReader-ek ¢s DataWriter-ek milyen adatokat
olvassanak/ irjanak az ugynevezett Topic-ok adjak meg.

A Topic hatarozza meg, hogy a miiveletek pontosan milyen struktaraju és tipust adatot
osszanak meg egymassal. Egy applikacion beliil tobb DataReader és DataWriter lehet,
amelyek viszont mind mas és mas Topic-okra iratkoznak fel. Ebbdl kovetkezik, hogy egy
DataWriter/DataReader csak egy Topic-ra iratkozhat fel, mig egy Topic-nak szamos ol-
vasoja €s iroja lehet.

12



Topic
Global Data Space
Topic Topic

DomainParticipant

Dat Dl Dzl Cata Data Dale
Reader Wiiler Wiitar Reader Readar Wirilesr
Subscriber Publisher Subscriber Publishar

M~

L= 1

2. abra DDS felépitése (Atemelve: [32])

A koztes réteg biztositja a magas-megbizhatosagu szolgaltatast gyengébb mindségii kom-
munikacios csatorna mellett is. A logikai kapcsolathoz beallithato ugynevezett QoS (Qu-
ality of Service), ami specifikalja a szolgaltatas pontos viselkedését. Ennek paraméterei

tobbek kozott a megbizhatdsag, savszélesség, dtadasi hataridd, eréforras limit mértékei.

Biztonsagkritikus rendszerek esetében, ahogyan a legtobb CPS-nél is, ezeket a tulajdon-
sadgokat kotelezd fenntartani. Mivel a DDS nagyon magaszintii szolgaltaltasbiztonsagot
garantal, ezért kifejezetten érdemes a kommunikaciot igényld esetekben ezt a szabvanyt

hasznalni.
1.2.2. RTI DDS applikacio fejlesztése

Béarmilyen DDS alapt programot akarunk irni, akkor az els6 1épés, hogy definialjuk az
adat objektumok struktarajat. Itt rendszerint a legaltalanosabb tipusokkal (string, double,
bool, tomb, stb..) definidljuk a megosztani kivant adatokat. Ezek utdn megtervezziik,
hogy milyen Topic-okra lesz sziikség. Meg kell tervezni azt is, hogy a CPS-ek, azaz az
alkalmazasok hogyan és milyen modon csatlakozzanak be a kommunikacioba. Ezt Data-
Writer és DataReader osztalyok testre szabasaval érhetd el. Igy késziil el a kommunika-
cios halo, amelyben a CPS-ben résztvevd elemek szerepelnek és egymas kdzott megadott

modon tudnak kommunikéalni.
1.3. Egy mintapélda

A dolgozat soran felhasznaltam a tanszéken talalhato iiveghaz modellt, mint példa CPS
rendszert. A fizikai oldalt képviseli az liveghazban talalhato szenzorok és beavatkozok

sokasaga. A kibertér fel¢ az interfészt egy Raspberry PI valositja meg, amely az Internet
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felé mend adatok publikalasaért felelds. Az ezen futd szolgéltatasra feliratkozva jutnak el
az adatok egy asztali szamitogépen futd alkalmazdshoz, amely megjeleniti a kapott ada-
tokat.

1.3.1. Az iiveghaz felépitése

Az liveghazban az érzékelékkel lehet mérni a hdmérsékletet, a paratartalmat €s a fény-
erdsséget. Az érzékeldk az liveghazban elosztva, tobb kiillonb6z6 ponton vannak felsze-

relve, azért, hogy a teljes tiveghazrol adjanak egy képet.

A beavatkozokkal lehet szabalyozni a fenti értéket. A paratartalom szabalyozéasahoz az
ablakokat lehet felhaszndlni. Illetve az ablakok a hémérséklet szabalyzasahoz is jok. A
fiit6testtel és a ventilatorral szintén a homérsékletet lehet ndvelni vagy csokkenteni. A

fényerdsség szabalyzasdhoz pedig lampak ¢€s egy rolo ad eszkozt.

Ezen elemek egy soros porton keresztiil kapcsolédnak a Raspberry Pl-hez. A Pl kapcso-
16dik az Internethez. Igy publikalja az adatokat és ezen keresztiil iratkozik fel a kiviilr8l
érkezd parancsokra. Publikdlds soran a szenzorok értékeit és a beavatkozok allapotait
kiildi ki, a vart parancsok pedig a beavatkozok allapot valtoztatdsara vonatkoznak. A pa-
rancsokat az asztali szdmitogépen futd alkalmazas adja, amely az érzékeldk altal szolgal-

tatott értékeket vizualizalja és a parancsokat publikalja.

Tartozik az liveghazhoz egy olyan intelligens szenzor is, amely az iiveghazat koriilvevo
allapotot méri. Ezt egy okos telefon végzi, amely a beépitett érzékeldi segitségével képes
arra, hogy a fényviszonyokat megmérje, illetve Internet kapcsolaton keresztiil lekérdezze
az iddjaras adatait. Ez a szenzor szintén Interneten keresztiil kapcsolodik a szamitdgépes

alkalmazashoz, amely szdmara az adatokat publikalja is

Az liveghazban az Osszes Interneten keresztiil folyd kommunikécios folyamatért a DDS
felel.

1.3.2. DDS alapu rendszerintegracio

Minden érzékelének és beavatkozonak van egy-egy Topic-ja, amelyre fel lehet iratkozni,
¢és utana el lehet érni az adott elem allapotat/értékét. A beavatkozok esetén pedig kiilon-
b6z parancsokat lehet publikalni, a beavatkozok pedig a parancsok paraméterei szerint
valtjak az allapotukat. Ezek mind egy meghatarozott struktiraja paramétertémbok, ame-

lyeken keresztiil folyik a rendszerintegracio.

A paramétertombok, azaz a Topic-ok harom mezobdl épiilnek fel: egy szoveges kulcsér-

ték, amely az adott szenzort azonositja, egy lebegépontos szam, amely szenzor esetében
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a mert érteket, beavatkozo esetén az dllapotot tarolja és a harmadik tag az egy idobélyeg,

amely az adat 1étrejottét mutatja (ms-okban).

Az iiveghazban tehat a DDS-es integracio ugy néz ki, hogy a PI lekérdezi az iiveghdztol
a megfelelé adatokat, ezt becsomagolja a Topic-nak megfeleld paramétertombbe és pub-
likalja DDS-el. Az intelligens szenzor is begytijti a megfelel adatokat és a meghatarozott
paramétertdmbbe csomagolva folyamatosan publikal DDS-el. Az asztali alkalmazas
ezekre van feliratkozva és ezeket jeleniti meg grafikusan. A feliileten van lehetdség arra,
hogy a kiilonb6z6 beavatkozok allapotat megvaltoztassuk. Ha a felhasznalo ilyen vezér-
16re kattint, akkor azt az alkalmazas egy parancsként DDS-en kikiildi a PI-nek, majd a Pl

feldolgozza ¢és tovabbadja az adott beavatkozdonak.
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2. Szolgaltatasbiztonsag

A CPS rendszerek jelentds része biztonsagkritikus hiszen az informatikai hibak a fizikai
vilaggal vald kolcsonhatas miatt akar katasztrofalissa is valhatnak. Ennek megfeleléen
fejlesztésiik soran elsddleges szempont a szolgaltatasbiztonsag (dependability) ([10]).
Ez egy tervezett tulajdonsag, amely azt a képességet adja, hogy igazoltan, tehat mérések-
kel bizonyitottan lehet bizni a rendszer szolgaltatasaiban. A rendszer j6 mikdodése és a
szolgaltatdsok megbizhatdosaga megalapozott. Itt a szolgaltatds az, amit a rendszer nyujt
¢s felhasznalo ezt érzékeli, ezzel van kapcsolatban. Felhasznal6 pedig lehet akar egy ma-
sik rendszer is, amely a CPS-hez kapcsolodik.

Szolgaltatasbiztonsag-témakorben gy definialjuk a rendszert ([10]), hogy a funkcidja
az, amire tervezték; a Specifikacioja pedig az, ami megszabja azt, hogy mi a célja, funk-
cioja. Korrekt és hibadtlan szolgdltatast kell biztositania, ezt azt jelenti, hogy a rendszer a
specifikdcionak megfeleléen mikodik. Ennek az eltérésnek két oka lehet, vagy a specifi-
kacié vagy maga a rendszer r0SSz. A rendszerhibamodok kiilonb6z0 jelenségek, amelyek-
nek kovetkezményei esetén a rendszer hibasan miikddhet. Ezek a hibak stulyossaga szerint
vannak rangsorolva. Sulyossag alatt pedig a hibak gyakorisagat és kovetkezményeit értik.

Egy tul gyakori és komoly hiba a szolgaltatdsbiztonsag hibdja, azaz egy tervezési hiba.

gu— " A
Bizalmassag

|
Biztonsag |
Integritas |

Kévetelmények

Karbantarthatésag |

Rendelkezésre allas |

|

|

|

|

| Megbizhatosag |
-

g—
| Hiba megel&zés |

Szolgaltatas-biztonsag

Eszkdzok | Hibatlirés |

| Hiba megsziintetés |

| Hiba el6rejelzés |
—

Hibaok

Hibaterjedés

Hibajelenség

3. abra A szolgaltatasbiztonsag felépitése (Forras: [24])
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2.1. Kovetelmények

A szolgaltatasbiztonsag Osszesen hat kdvetelményt hataroz meg. Ezek dnmagukban is
nagyon fontos tulajdonsagok, betartasukkal a fent leirt definicio teljes mértékben igaz
lesz a rendszeriinkre. Vannak ¢€lesen elhatarolhatd kovetelmények és vannak olyanok,

amelyek Iényegében mas kovetelmények kombindcidjabol adodnak.

2.1.1. Bizalmassag(Confidentiality)

Jogosulatlan informacidkozlés elkeriilése. A rendszerben akar titkos, értékes vagy sze-
mélyes adatokrol is lehet sz6, amelyeknek kikertilése a nyilvanossagra, kart okozna. Ez a
kar lehet pénziigyi vagy jogsértés is. Ezért nagyon fontos, hogy csak hitelesitett ¢s meg-

bizhatd, a rendszerben igazoltan résztvevo, eszkoz felé jusson el az informacio.
2.1.2. Biztonsagossag (Safety)

A rendszernek nincs katasztrofalis kovetkezménye sem a felhasznélokra, sem a kornye-
zetre, tehat olyan kockazattal nem jar a hasznalata, amely elfogadhatatlan lenne. A biz-
tonsag bizonyos aspektusait nézve (példaul adatbiztonsag) a bizalmassag, az integritas és
a rendelkezésre allas jellemzok kombinéacidja. Az a biztonsadgos rendszer, amely folya-
matosan miikddik és elérhetd, csak engedélyezett tevékenységekhez ad jogosultsagot,
minden mas folyamatot helytelennek, azaz jogosulatlannak itél.

2.1.3. Integritas, helyes miikodés (Integrity)

Hibas valtozas, illetve téves valtoztatas elkeriilése. Tehat a rendszert nem hiteles vagy

egyszerlien hibas allapotra nem lehet mddositani.
2.1.4. Karbantarthatosag (Maintainability)

Képesség arra, hogy a rendszert javitani, ebbdl kifolydlag modositani és fejleszteni lehes-
sen. J6 karbantarthatdsaggal nagyon sok hiba lehetdséget meg lehet el6zni. Példaul alkat-
részek élettartaménak lejarata eldtti kicserélése vagy egy beépitett hibatiiréssel rendel-

kezd alkatrész hasznalata egy nem redundéans egység helyén.
2.1.5. Megbizhatosag (Reliability)

Egy rendszer megbizhatdsaga a helyes miikodésének a folyamatossaga, azaz, hogy med-
dig miikkédik hibamentesen. Ez az érték adja a rendszer jo mitkkodésének idejét. Ebbe az
idotartamba beletartoznak a tervezett javitasi és frissitési idok is (MTBF - Mean Time
Between Failure).
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2.1.6. Rendelkezésre allas (Availability)

A megbizhatosag mellé tartozik az az érték is, hogy mennyi ideig nem miikodik a rend-
szer. Azaz mennyi id6 kell egy hibas alkatrész megjavitasahoz/cseréjéhez vagy egy hibas
(program)kod kijavitasara. Ezt hivjuk a rendszer rossz miikodési idejének. A rendelke-
zésre allast pedig gy mérik, hogy a jo mikddés ideje mennyi az 6sszes idon beliil. Az
Osszes id6 a jo miikodés és a rossz miikodés idotartamainak osszege. Rendelkezésre alla-
son egy 1 vagy annal kisebb értékii hanyadost értiink. Ha a rossz miikddési id6 hatékony
diagnosztikéaval lerdvidiil, akkor javul a rendszer rendelkezésre allasa.

A rendelkezésre allast sokszor szazalékos értékkel szoktak megadni. Ez egy jol tervezett
¢s mik6do rendszernél 99% f0616tti érték, a szamban talalhato kilencesek szamaval jel-
lemzik. Példaul a ,,4 Kilences” rendelkezésre allas azt jelenti, hogy az a rendszer a miko-

dése soran 99,99%-ban jo. Ez egy évre vetitve maximum ~1 6ra (~53 perc) kiesést jelent.

2.2. Szolgaltatasbiztonsagi modszerek

A rendelkezésre allasnal is lathatd, hogy egy rendszer esetén - féleg, ha biztonsagkritikus
— mennyire kevés lehet az az id6, amikor nem miikodik helyesen. A szolgaltatasbizton-
sagnak négy eszkoze van arra, hogy az ilyen rendellenes mitkodést megakadalyozza. Ezek
egyik része a hibakezeléssel (hibatiirés és hibamegsziintetés), masik része pedig a hibak
elkeriilésével foglalkozik (hibamegel6zés és hiba eldrejelzés).

e Hibatiirés: A rendszerbe beépitenek kiillonbozd szintli és modszerii redundanciat.
Mindezt azért, hogy a rendszer belsejében fellépd hiba ne jusson ki a felhasznalo-
hoz. Hibatiird moédszerek példaul, hogy ha tobb helyen taroljuk a rendszeradatokat
vagy bizonyos kritikus miiveleteknél, tobb ugyanolyan egységeket €pitiink be €s
ezeket ,,meleg” (folyamatosan dolgozik mind a két egység és ha az egyik leall a
masik még folytatja a miikodést), illetve ,,hideg” (egyidejilleg csak egy egység
dolgozik, de ha az leall, akkor a masik kezd el miikddni) tartalékként hasznaljuk
fel.

e Hiba megsziintetés: A rendszer hibas részét eltavolitjak (cserélik) vagy helyben
megjavitjak. Ha a hibat egyszeriibb helyben orvosolni, akkor érdemes igy meg-
sziintetni a problémat. Ha viszont ez til sok 1d6t venne igénybe, mert a szolgalta-
taskiesés nagymértékii lenne, akkor érdemes vagy egy masik egységre athelyezni
a feladatot, vagy egy teljesen 0j alkatrészre cserélni azt. Fontos, hogy Kritikus
rendszereknél az alkatrészekbdl mindig legyen elég tartalékalkatrész, amellyel

azonnal ki tudjak cserélni a hibasokat.
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e Hibamegel6zés: A hiba fellépése eldtt, a kiillonb6zd elhasznalddasbol, kopasbol
fakado, karbantartassal megel6zhetd, hibak idében valdo megoldasa. Példaul, ha
egy alkatrészrdl tudjuk, hogy csak 20 napig tud atlagosan mitkddni, akkor lehetd-
leg még a 20-ik nap letelte elott ki kell cserélni. Tervezési idoben ez azt jelenti,
hogyan olyan komponensekbdl épitik fel a rendszert, amelyek igazoltan hossz
tavaan (és kiszamithatoan) megbizhatoéak. A rendszert tal kell méretezni azért,
hogy mindig legyen tartalék benne a varatlan eseményekre is (példaul egy alkat-
rész mégis elobb megy tonkre, mint az varhato volt).

e Hiba elérejelzés: Elére megbecsiilik azt, hogy a hiba mikor jon majd el6. Ennek
figgvényében eldre fel lehet késziilni karbantartasi és megel6zési mechanizmu-
sokkal, hogy a hiba bekovetkezése elkeriilhet6 legyen.

A szolgaltatasbiztonsagi kovetelmények betartasanak és a fenti négy eszkéz hasznalata-
nak az eldfeltételét, azaz, hogy mind igazak legyenek a rendszerre, a hibadiagnosztika
adja. Ehhez sziikség van egy olyan diagnosztikai modszerre, amelyen keresztiil folyama-
tosan vizsgalni lehet a CPS-t és amelyen a hibat bekovetkezésekor azonnal jelezni tudjuk,

hogy minél hamarabb elkezd6dhessen a javitas vagy a megsziintetés folyamata.

A CPS rendszereknél a feliigyelet és a diagnosztizalas a legtobb esetben még emberi erd-
forrashoz kotott és nem teljesen automatizalt. Az egyik leghatékonyabb modszer a szak-
értdi vizualis adatanalizis. Az analizis a rendszer belsé adatforrdsaibol kinyert €s feldol-
gozott értékeket jeleniti meg, igy lehetévé téve a magas szintli megfigyelhetdséget bizto-

sitva a folyamatok attekinthetoségét.
2.2.1. Hiba megsziintetés

A modszerek kozil a dolgozatomban a hiba megsziintetés keriil a kozéppontba, ennek
egy hatékony modszerét ismertetem. A hatékonysag az jelenti, hogy gyorsan a lehetd
legkevesebb miikddés kiesésével sziintessiik meg a hibat. A hiba eltavolitasanak folya-
mata harom 1épésbdl all. El0szor észre kell venni, hogy hiba van, ez a hibadetektalas.
Uténa a hiba helyét kell megtalalni, ez a hibalokalizacié. Végiil ki kell deriteni a hibat és
a hiba okat, majd vagy meg kell javitani helyben vagy ki kell cserélni az adott hibas egy-
séget, ez a hibadiagnosztika.

2.2.1.1. Hibadetektalas

Ez azt jelenti, hogy a rendszerrél eldontdm, hogy hibds vagy nem hibas. Azaz, hogy a
vizsgalt modulokrdl legyen egy eredményem, amelynek alapjan azonositani lehet, hogy
helyesen vagy nem helyesen miikodott. Az eredmény keletkezhet egy teszt kimenetele-

ként, egy kivételként, de akar egy nem lehetséges rendszerkimenetként is.
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A bekovetkezd hibakat harom kategoriaba lehet sorolni:

e Hibaok (fault): Az, ami a rendszerben elromlott. Ez lehet példaul alkalmazas
programkddjaban hiba, alkatrészhiba vagy tervezési hiba. A hibaokot nem biztos,
hogy egyértelmiien meg lehet figyelni. Ugyanis a fault hibas allapotot okoz, de
nem minden esetben jon eld a kdvetkezménye. Példaul mert az alkatrész éppen
még nem volt hasznalatban vagy a végrehajtas kovetkezo 1épése ellendrzés hidnya
miatt elfogadja a hibas kimentet.

e Hiba (error): Az a hibas rendszerallapot, amely hibajelenséghez fog vezetni. Te-
hat a rendszer viselkedése még jonak tlinik, de rossz informacidval dolgozik ezért
a végeredmény varhatoan hibas lesz. A hiba még itt sem feltétleniil azonosithato,
mert sok esetben lappang a rendszerben. Azaz, a rossz eredményeket latszolag jol
tudja feldolgozni és igy tovabb tud terjedni a rendszerben a hibaok rossz kovet-
kezménye.

e Hibajelenség (failure): Az a hibas allapot, amikor mar nem a specifikacionak
megfeleld szolgaltatast biztosit a rendszer. Ez az abnormalis viselkedés mar ki-
viilrél is latszik és detektalhato. Példaul egy ,,nem lehetséges érték’-beli hiba, ve-
zérlésnél 1ddzitésbeli anomalia, esetlegesen katasztrofalis meghibasodas is lehet

a hibajelenség.

A fenti csoportok kozotti kapcsolatok elnevezése a hibaterjedés. Ez a folyamat azt je-
lenti, hogy el6szor bekeriil a rendszerbe egy fault, ami lehet tervezési hiba, bug, szoftve-
res hiba, vagy barmi egyéb. Ennek kovetkezménye az error, egy hibas allapot, amely
egyeldre csak a belsé miikodést fogja befolyasolni. Utana ez az abnormalis allapot jelent-
kezik példaul a felhasznalé felé, aki pedig egy failure-t tapasztal, tehat a felé biztositott
szolgaltatds 6sszeomlasat, rendellenes viselkedését eérzékeli.

Példa a hibaterjedési folyamatra egy gyarban talalhato robotkar meghibasodasa. A robot
folyamatosan csavarokat helyez be egy alkatrészbe. Fault (hibaok) az, hogy a robotkar
vezérlé aramkorén sugarzas hatasara atbillen egy bit a memoriaban. Ennek az error-ja
(hibaja) lesz az, amikor ezt a hibas memoriacellat kiolvassa a robot programja. A failure
(hibajelenség) pedig, az, hogy a robotkar a szalagnak iitkozik. A példabol is latszik, hogy
se a hibaoknak, se a hibanak nem volt elérelathat6 kovetkezménye.

A hibakat csoportositani, kategorizalni lehet. E16szor is vannak a tervezési/fejlesztési hi-
bak és a miikddési hibak. A tervezési hiba az minden esetben belsd hiba, mig a miikodés
kozben fellépd hiba lehet kiilso és belss hiba is. A kdvetkezo kategoria a hiba dimenzioja,
amely szoftveres vagy hardveres. Egy hiba okozoja lehet ember vagy a természet/kornye-

zet. A hiba torténhet szdndékos modon artani akardsbol, rosszindulatbol, vagy csak
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egyszerlien lehet a véletlen miive is. Tovabba lehet perzisztens, azaz hosszu ideig (tarto-
san) fennallo, illetve tranziens, azaz elmulé hiba.

Diagnosztikai szempontbdl érdekes, hogy mennyire hataroljuk koriil a rendszert. Ha csak
egy alkotd elemet vesziink figyelembe, akkor annak detektalhato hibajelensége a rendszer
egészében mar lehet, hogy csak egy hibaokként jelenik meg. Azt tehat, hogy mik lesznek
hibaokok, hibak és hibajelenségek, az hatarozza meg, hogy a rendszer diagnosztikai ha-

tarait hogyan definialjuk. E hatarok valtoztatasaval kiilonb6zo hibaterjedési lancok ala-
kulnak ki.

2.2.1.2. Hibalokalizacié

A hibalokalizacioval a hiba el6fordulasanak a pontos helyét keressiik. A hibalokalizacio
jelentheti azt, hogy egy cserélhetd alkatrészrdl donti el, hogy az a rossz. Jelentheti azt is,
hogy folyamatosan cserélgetik az kiilonboz, feltehetden hibés alkatrészeket jora. Erte-
lemszerien ettdl elobb-utdbb elmulik a hiba. Ez is egyfajta hibalokalizalas, mert bar nem

deriilt ki, hogy mi volt a rendszer baja, de Gjra jol mikodik.

Ilyenkor fontos jellemzd, hogy milyen diagnosztikai hatarok jellemzik a rendszert. E16-
fordulhat, hogy a ,,tal” nagy hatarok esetében, egy kis alkatrész hibajat nem lehet detek-
talni és emiatt a nagyobb egység cseréjét igényli a probléma megoldasa. Kis hatarok ese-
tében pedig a hibalokalizaci6 akar dragabb is lehet, mint a nagyobb alkatrész cseréjének

koltsége.
2.2.1.3. Hibadiagnosztika

Ha megvan a hiba pontos helye, akkor a kdvetkez6 1épés az, hogy megallapitsuk a hiba
mibenlétét. Meghatarozzuk, hogy az adott hibdnak pontosan mi az oka (pl.: rossz valto-
z6hasznalat, memoriahiba, tervezési hiba). Utdna mar kdnnyen ki lehet javitani a hibas
alkatrészt vagy programrészt (mivel szoftveres példa is volt). Ha esetleg a javitast nem
érdemes elvégezni, mert tal koltséges vagy iddigényes, akkor az adott alkatrészt érdemes

teljesen kicserélni.
2.2.2. Hibamegsziintetés folyamata és koltsége

Ahol a hibadiagnosztika egy lasst folyamat, ott bevezették a t6bblépcsés modszert. Ez
azt jelenti, hogy hiba esetén a rendszer nagyobb egységét cserélik ki. Majd a miikodésbol
kivont alkatrészt megvizsgaljak és egy részletesebb hibadiagnosztikai folyamatot végez-
nek el rajta.

Példaul, ha egy gyarban elromlik egy gépsort vezérld szamitogép. A hibanak kdszonhe-

téen az egész gyarban ledll a termelés. [lyenkor nem kezdik el helyben keresgélni a hibat
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az lizemmérndkdk, hanem egyszeriien, megkeresik azt a gépet, ahol a hiba van és kicse-
rélik egy jol miikodoére, majd a leheté leghamarabb Gjrainditjak a termelést. Az elvitt gé-
pet csak ilyenkor kezdik el kivizsgalni és javitani. Ennek koszonhet6en a gyar nagyon
kevés ideig van nem ilizemeld allapotban. A koltség kiesés nagyon kis mértékii ahhoz
képest, mintha helyben oldottak volna meg a problémat, ezzel blokkolva az izem terme-
1ését bizonytalan idére.

A CPS rendszerek architekturalisan és funkcionalisan is tobbszintiick és sok komponens-
bdl allnak. Lathatjuk, hogy ilyen bonyolult rendszereknél a hibadiagnosztikai folyamat
Onmagaban koltséges. Ez a koltség lehet fizikai, iddbeli, pénzbeli vagy egyéb modon je-
lentkez6. Egy kisebb alkatrész hibdja rosszul és hanyag moédon megtervezett rendszer
esetén okozhatja az egész rendszer miikodésképtelenné valasat is. llyenkor a javitasi fa-
zisban akar az egész rendszer alkotorészekre bontasara sziikség lehet ahhoz, hogy a kis
alkatrészhez hozzaférjenek. Tehat a hibadetektalas €s a hibadiagnosztizalas iddbeli és
pénzbeli koltsége is hatalmas lehet a hibajavitashoz képest.

Erre példa az a tipikus hiba otthoni elektronikai eszk6zoknél, hogy a vezérldé dramkorok-
ben valamelyik kisebb alkatrész tonkremegy. Mint egy monitorban egy fesziiltség-sza-
balyz6 vagy egy cirkdban egy potméter forrasztasa. Ezen alkatrészek hibainak felfede-
zése nem egyszeri feladat, igy az esetek tobbségében az egész panel vagy a berendezés
keriil selejtezésre és egy teljesen Ujra cserélik. Az j eszk6z koltsége, pedig sokkal maga-

sabb, mint egy par-szaz forintos kisebb alkatrésszé!
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3. Integralt diagnosztika

Az Integralt diagnosztika [18] az egy olyan mddszer, amely adott fizikai rendszermodel-
len és egy megkivant felbontasig (rendszerhatarig) képes két dologra. Az egyik funkcidja
a rendelkezésre allo diagnosztikai informaciok alapjan alkalmas a hibaokok meghataro-
zasara, azaz a hibadetektalasra. A masik funkcioja pedig alkalmas arra, hogy vezesse a

hibalokalizacio folyamatat.
3.1. Megkozelités célja és alapja

Van egy rendszeriink, amely kiilonb6z6 alkotoelemekbol épiil fel. Ennek fizikai modelljét
ismerjiik és tudjuk, hogy melyik elem melyik masik elemekkel van osszekottetésben.
Ezen alkotoegységek lehetnek hibasak, melyek az egész rendszer mikddését befolyasol-
hatjak negativ iranyban. A lehetséges hibak definialjak a hibahipotéziseket, azaz a hiba-
okokat (fault-ok). A diagnosztikai folyamat pedig az, amikor nem elvart a miikodés és
megkeressiik azt az elemet, amely ezt a viselkedést okozza.

A hibahipotézis tehat egy olyan halmaz, amelyben a lehetséges hibaokokat taroljuk. Ezek
esetén a rendszer rossz miitkodési allapotba keriil. Ezek a hibaokok altaldban valamelyik
komponens, bemenet vagy kimenet hibajabol adodnak. Létezik még, az ugynevezett fan-
tom hiba is. Ilyenkor a rendszer tovabbra sem miikddik, de a felvett hibahipotézis a hal-
mazban nem talalhatd. Azaz nincs olyan ismert hibaok, amely magyardzza a jelenlegi
rendellenes viselkedést. Ez keletkezhet abbol is, hogy tobb hibahipotézis kombinacioja
olyan egységgel van a baj, amelynek ellenérzése nem lehetséges a rendszer diagnosztikai

hatarai miatt.

A diagnosztikai folyamat soran az esetlegesen hibas alkotoelemek kozé ugynevezett mé-
rési pontokként teszteket helyezziink. Ezek segitségével, meg lehet hatarozni, hogy a
rendszer mely pontjan talalhato a hibas alkatrész. A mérési pontok altalaban egy-egy al-
kotdelem bemenete elé és kimenete moge kertilnek. Két részhalmazat vezetjiik be a tesz-
teknek. Az egyik a nem elvégezhetd tesztek. Ezek azok, amelyekhez nem lehet hozzaférni
vagy valamilyen fizikai okbol nem lehetséges a futtatasuk. Példaul nem tudjuk jobban
szétbontani, dekompondlni az adott elemet, ezért bizonyos tesztek nem lesznek elérhetdek
ezen a szinten. A masik halmaz pedig az elvégzheztd ismert vagy még nem ismert ered-
meényii tesztek. A felvett elvégezhetd tesztek bindris tesztek, tehat ,,go-nogo” elven mii-

kodnek, kimeneteliiket igy elére be lehet hatarolni.

Az integralt diagnosztika célja, hogy ilyen bindris tesztek segitségével eljusson odaig,

hogy a hiba a cserélhet6 egységek szintjére legyen behatarolt és ezt lehet6ség szerint

23



hatékonyan végezze el. Ha az egyes tesztek ellendrzési folyamatahoz valamilyen koltsé-
get rendeliink hozza, amely lehet fizikai, id6beli vagy barmi egyéb koltség, akkor a haté-
kony elvégzés azt jelenti, hogy a koltség varhato értéke minimalis legyen. Kiilondsen
akkor, ha ismertek a hibak valosziniiségei Iis.

3.2. Interaktiv diagnosztikai folyamat

A kovetkezd szakaszok mutatjdk be az integralt diagnosztika folyamatat. El0szor a be-
menetéhez illeszkedd graf megalkotasat, amely a rendszert reprezentéalja. Utdna magat a

folyamatot, hogy ebbdl a modellbdl hogyan jutunk el a hibahipotézisek halmazaig.
3.2.1. Vizualis kiindulé modell, jelterjedési graf

Az integrdlt diagnosztika kiindulo modellje az a fizikai rendszermodell, amely az infor-
maciéaramlasat tarolja a komponensek kozott.

A komponensek harom félék lehetnek: bemenetek, kimenetek és a rendszer egyéb miive-
leteit végzo egységek. Ezekre egyiittesen a rendszerosszetevokként vagy rendszer-al-
kotéelemekként hivatkozunk.

Ez a rendszermodell egy graffal abrazolhat6 a legegyszeriibben. Egy példa rendszer ese-

tén ez az alabbi:

4. dbra A példa rendszer vizualis grafja

A grafban a csucsok a rendszerdsszetevOknek felelnek meg:

o Az IN 1 cimkéji sziirke szinli négyzet a rendszer bemente.
e ACl,C2, C3 kék téglalap a rendszer egy-eqy miiveleti egysége.
e Az OUT 1 sziirke ellipszis a rendszer kimenete.

Az iranyitott élek a koztiik lathato fekete nyilaknak felelnek meg. Ezek mutatjak az in-
formaciéaramlast. Két komponens informacioatadasa mindig iranyitott, egyértelmii és

harom tipus egyike lehet:
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e Bemenetbdl egy miiveleti egységbe mutato irdnyitott él: az adott bemenetbdl szar-
maz6 adatokat a miiveleti egység hasznalja.

o _A” miveleti egységbdl ,,.B” miiveleti egységbe mutato él: ,,B” egység felhasz-
nalja ,,A” eredményét.

o Miiveleti egységbdl kimenetbe mutatd él: a miiveleti egység eredménye adja a

rendszer kimenetét.

Az alabbi graf valojaban egy jelterjedési graf, hiszen annak minden tulajdonsagaval ren-
delkezik.

Definicio: Jelterjedési graf
Egy olyan irdnyitott G = (V,E) graf, amelyre az alabbiak igazak:

e AV cstucshalmaz a rendszerosszetevok, elemei a bemenetek, a miveleti egy-
ségek és a kimenetek

e Az E ¢lhalmaz a rendszerdsszetevok kozott értelemezett informécioatadési
kapcsolatok

e KG¢t, a csucspontokokbol képzett, kitlintetett részhalmaza van, F és N (F <V
ésNcV)

e F, az a részhalmaz, amely a forraspontokbol all. Forrdspont az a cslicspont,
amely egyetlen élnek sem a végpontja, azaz a bemend fokszama nulla, a ki-
mend fokszama pedig nagyobb vagy egyenld 1. Ezek a forraspontok a beme-
netek.

e [F, az a részhalmaz, amely a nyelépontokbol all. Nyel6pont azon cstcs, mely
egyik ¢€lnek se a kezddpontja, tehat a bemeneti fokszama nagyobb vagy
egyenld egynél, mig a kimeneti fokszama 0. A nyel6pontok a Kimenetek.

3.2.2. Tesztek

A fenti rendszerdsszetevok kozé keriilnek be a tesztek. A mérésekhez kapcsolodoan két
rendszerdsszetevd kozott ellendrzik az egység altal generadlt eredmény helyességét egy
mérés sorozatban. Ilyen értelemben 1étezik komponensek tesztje és megengedett az is,
hogy egy bemenetet ellendrizziink. A teszteket a graf éleihez rendeljiik, ezzel jeldlve,
hogy melyik két komponens kozott mér az adott teszt.

Az dbrara is felkeriilnek a tesztek. A potencialis tesztelési pontokra, azaz az élekre egy 10j
csomoépontot tesziink. Igy kapunk egy kettds jelterjedési grdfot, ahol a kapott grafnak
kétféle csomopontja van. Az eldzdek szerinti jelterjedési csomopontok, illetve a most de-
finialt teszt csomopontok. Az élek halmaza pedig ugy alakul, hogy ami eddig egy ¢l volt
az, most egy ¢€l-teszt-¢l harmassa alakul at.
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5. abra A példa rendszer vizudlis grafja tesztek bevezetésével

A graf csomopontok esetében a teszteket zold korrel jeldljiik, a tobbi csomopont vizualis

megjelenése nem valtozik.

Az ¢élek esetében, az informécidatadasok harom tipusa (bemenet — miiveleti egység, mi-
veleti egység — miiveleti egység, miiveleti egység — kimentet) kiboviil négy tovabbi lehe-

toséggel:

o Miiveleti egységbdl tesztbe mutato él: adott miiveleti egység kimenetét ellendrzi
a teszt.

o Tesztbol miiveleti egységbe mutato él: a miiveleti egység a teszt altal vizsgalt kom-
ponens kimenetét hasznalja fel.

o Teszthol kimentbe mutato él: A kimeneten a teszt altal vizsgalt miiveleti egység
eredménye adja tovabbra is a kimentet.

e Bemenetbdl tesztbe mutatd él: A teszt a bemenetrdl érkezd informaciot teszteli.

Tehat a tesztek 1gazabol nem valtoztatjak meg az informacidatadasokat, csupan egy koz-
tes, ellen6rzé csomopontként jelennek meg. Az adatokat, amelyeket a bemenetiikon kap-
nak, nem valtoztatjak meg, csak ellendrzik, és az eredményt6l fliggetlentil adjak tovabb

a kimenetiikre.
3.3. Diagnosztika algoritmusa

Az integralt diagnosztika modszere tehat a rendszer kiillonboz6 alkotdelemei kozotti in-
formécidaramlasbol és az azt ellendrzo teszteket leird modellbdl indul ki, amelyet akar

egy vizualis graf modell is reprezentalhat.

A diagnosztika azzal a miiszaki problémaval foglalkozik, hogy melyik miiveleti egység
vagy bemenet hibaja okozta a rendszer rossz miikodését. Példaul, ha C2 egység hibasan
miikodik, akkor a bel6le indulo jelterjedési Gton, a kdvetkezd miiveleti egységek is rossz
értekeket fognak feldolgozni. Ilyen lesz a C3. Ezért a végén a rendszer kimenete, az
OUT 1 is hibas lesz. Osszességében C2 abnormalis viselkedésébdl adodéan az kompo-
nensek egy részhalmaza is rossz lesz: C3 miiveleti egység, mert rossz értéket dolgozott
fel és T2, T3 teszt is, mert ezek észlelni fogjak a rossz értékek atadasat.
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A feladat az, hogy a hibas rendszerdsszetevok halmazabol megtalaljuk azt az alkotoele-
met, amely eredetileg rossz volt. Ehhez megvizsgaljuk a hibat jelz6 tesztek eredményeit.
Példaul a kimenett6l visszafelé haladva, T3 teszt C3 miiveleti egység hibajat jelzi. C3 C1
¢s C2 adatait hasznalja, tehat C3 hibgja adodhat C1 VAGY C2 VAGY mindketté VAGY
sajat maga hibajabol. C1-nek T1, C2-nek T2 az ellendrzd tesztje. Ha T1 nem jelzett hibat
és T2 se, akkor C1 és C2 jo. gy C3 a rossz komponens.

Ez egy viszonylag kevés komponensbdl all6 rendszernél egyszertien levezethetd folyamat
viszont a komponensek szdmanak novekedésével exponencidlisan ndvekszik a megvizs-
galand6 szcenaridk szama, ezért tovabbi, a hibalokalizaciodt segitd, adatstruktirakat kell
bevezetni.

3.3.1. Rendszermodell

A jelterjedési grafot matematikai strukturaval is leirhatjuk. Ezt a reprezentaciot hivjak
szomszédossagi matrixnak. A szomszédsagi matrix oszlopai €s sorai a csomopontokat
jelentik, és ha két csucs kozott van él, akkor a két csticspont altal kijeldlt cellaba egy 1-

est kell irni, ha nincs, akkor 0-at.

A hibadiagnosztikai mddszer kétféle szomszédsagi matrixot definidl. Az egyik a teszt-
teszt kapcsolatok szomszédsagi matrixa. Ebben a graf olyan alakjara ad egy matrix-
reprezentaciot, amelyben csak kizardlag a teszt komponensek szerepelnek, mas nem. Ha
két teszt kozott az eredeti grafban volt egy komponens, akkor ebben a graf-leirdsban azt
a koztes komponenst elhagyva, a két teszt kozvetlen kapcsolataként jeloljiik. A masik a
teszt-rendszerosszetevo kapcsolatok szomszédsagi matrixa. Az oszlopokban ebben az
esetben is csak a tesztek szerepelnek. A matrix sorai a rendszer miiveleti egységeit és
tesztelheté bemeneteit tartalmazzak. Az els6 matrix-ot T, , a masodikat pedig C, modon

fogom jeldlni.
Definicid: Szomszédossagi matrixok a diagnosztikdban

Legyen G = (V,E) iranyitott graf, ahol V a csucsokat és E az éleket jeloli. To-
vabba legyen ta graf altal reprezentalt folyamat modellben talalhaté tesztek
szama, mig c az egyéb tesztelhetd rendszerdsszetevok szdma (a bemenetek és a
miiveleti egységek szama). Ilyenkor a két matrix a T,{t X t},ahol 1 < i,j < t
és Co{t Xc},ahol 1< i<t,1<j<césTyy, al,ésal tesztelhetd rendszer-
Osszetevo kozotti teszt esetén a szomszédsagi matrixokat az alabbi egyenletek fel-

hasznalasaval kapjuk meg:

T il = O,ha(l,])ﬁEVﬂTl]
alb1 =01 ha (i) € E A3Ty
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(O ha(ij) € E
Caltj] = {1,ha i,)) € E

A szomszédossagi matrixok adjak meg azt az alapvetd informaciot, hogy a csomopontok
melyik masik csomopontokkal vannak kdzvetlen kapcsolatban. Tehat ez adja meg azokat
az informacidatadasokat, amelyek adott tesztek és/vagy rendszerdsszetevok hibaja esetén

eldszor fognak a hibaval tovabb dolgozni.
3.3.2. Hibahatas terjedelme

A fent definialt szomszédsagi matrixok hatarozzak meg az elsddleges informacio atada-
sokat. Ezekre a kapcsolatokra az integralt diagnosztika modszer “first-order inference”-
ként hivatkozik, azaz ezek az elsérendli kapcsolatok a grafban. Ha egy komponens hibat
jelez, akkor a C, neki megfeleld soraban allo egyesek hatarozzak meg, hogy melyik teszt
fogja az adott komponenst kdzvetleniil ellendrizni.

Masodrendii kapcsolatok azok a fiiggdségek, amelyeknél a komponensek kozvetetten,
azaz mas komponenseken keresztiil fliggenek egymastol. Példaul, ha a C2 komponens
rossz, akkor a T2 teszt azonnal jelezni fog, hiszen szomszédsagban allnak. Tovabba T3
is rossz értéket fog jelezni, hiszen a C3 komponensen keresztiil egy jelterjedési iton van
C2-vel. Az ilyen jellegli kapcsolatokat hivja az integralt diagnosztika modszere “high-

order inference”-nek.

6. abra Tranzitiv fliggdség

A csomoépontok kozvetett osszefiiggését hivjuk tranzitiv fiiggéseknek. Ha C3 funkcio-
nalisan fiigg T2-t6l és T3 funkcionalisan fiigg C3-t6l, akkor T3 is funkcionalisan fligg
T2-t61. Ha forditott fliggéség nem all fenn, vagyis T2 nem fiigg C3-t6l és C3 nem fligg
T3-t0l, akkor T3 tranzitiv modon fiigg T2-t6l.

A graf tranzitiv lezartja pedig pont ezt az informaciot allitja eld. A folyamat elvégzése

utdn, eléall, hogy a graf csticsaibol, melyik tovabbi csticsokba vezet ut.

A tranzitiv lezarasra hatékony algoritmust kell talalni. Az ilyen algoritmusok hatékony-

sagat az adja, hogy hany elemi miiveletet kell elvégezni a megfeleld alak eléréséig. Az
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egyik lehetdség, hogy a szomszédsagi matrix hatvanyainak az 6sszegeként 4ll el a tran-
zitiv lezéart alak. Ennek a hatékonysaga T(n) = O(n%), ahol n a csomépontok szadma.
Ennél egy nagysagrenddel hatékonyabb mddszer a Warshall algoritmus. Futdsanak a 1¢-
nyege, hogy egy ‘1’ pontbol ‘j’ pontba vezetd ut 1étezését keresi ugy, hogy minden iteracid
soran uj csomopontokat vessz be, amelyek ‘j’ felé vezetnek. Az implementalas soran in-

tegralt csomag a Warshall algoritmust hasznalja a tranzitiv lezart meghatarozasara.
Tovéabbiakban T, lezartjat leiré matrixot jeldlje T, a C,-jét pedig C.

Ebben a Iépésben igazabdl azt hatarozzuk meg, hogy az egyes komponenseknek, mint
hibaokoknak, milyen hibaterjedési lancolatai vannak. Példaul, ha a fenti vizualis modellt
vessziik alapul, ugyhogy a T3 utan van egy kimenet is, amelyet montirozzuk. Ekkor C2
rossz milkodése lesz a hibaok (fault). Ez generalni fogja T2, C3, T3 hibas miikodését
(error-ok) is, igy a T3 utani kimeneten azt fogjuk latni, hogy a rendszer nem muikodik jol,
ez a hibajelenség (failure).

3.3.3. Kapcsolat a hibajavitassal

A hibaterjedés részben is mar el6jott, hogy a hibahatasok lancolata és az, hogy egy hiba
az hibaok vagy hibajelenség szintjén marad a rendszerben az attdl fiigg, hogy milyen di-
agnosztikai hatarokat vezetiink be a rendszerbe. Mivel a CPS rendszerek funkcionalis és
architekturalisan is Osszetettek, ezért sziikkség van a modellt a megfeleld kritériumok alap-
jan nagyobb egységekre dsszevonni (integralni) vagy mas esetben az egységeit szétbon-
tani (dekomponalni). Példaul egy gyarban a fémérnokot csak az érdekli, hogy melyik
szalagon van hiba, mig a szalag mellett dolgozo6 operatort csak az, hogy a szalagon beliil
melyik komponens rossz. Ezek a kritérium-halmazok adjak a hatarokat, melyek a modell
diagnosztikai mélységének felelnek meg.

A diagnosztikai mélységet tigy hatarozzuk meg a modellen, hogy kiilonboz6 RU (Repla-
ceable unit group) csoportokat definialunk. EQy RU a rendszer kiilonb6z6 alkotd egysé-
gei ¢és tesztjel részhalmazaibdl all. A csoporton beliil taldlhato egységek miitkodése és a
belso tesztek eredménye a diagnosztika szempontjabol nem érdemleges. Barmely kom-
ponens hibdja az egész csoportét, azaz az RU hib4jat jelzi. Egy RU egy 1j (6sszevont)
komponenst jelent a grafban, viselkedése megegyezik a tobbi komponens viselkedésével.
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7. ébra Példa egy RU csoport bevezetésére €s jeldlésére

Az 1j RU komponensek bevezetésével a grafok és az adatstruktarak is atalakulnak. Vizu-
alisan a grafokban egy uj csucsként jelenik meg egy RU. Ezt egy szaggatott narancssarga
vonallal befoglalt téglalap jelol, amelynek befoglalé négyzetében taldlhatok a hozzaren-
delt egységek. C -ben a miiveleti egységek soraiban van jelolve, hogy melyik RU-ba tar-
toznak. Az egy RU-hoz tartoz6 sorok nem keriilnek dsszevonasra, de logikailag egy hi-
baokhoz tartoznak.

Az RU csoportok hibadiagnosztika szempontjabdl azt adjak meg, hogy mi a hibaeltavo-
litas célja, azaz, hogy hiba esetén az alkatrészek egy halmazat kell-e eltavolitani vagy
csak egy darab egységet kell kicserélni az adott egységbdl.

3.3.4. Tesztek hatasossag vizsgalata

Eléfordulhatnak C és T soraiban vagy oszlopaiban duplikaciok. Ilyenkor kett6 vagy tobb
sor/oszlop is megegyezik. Ez azt jelenti, hogy az adott komponensek ekvivalensek egy-

massal. Kétféle ekvivalenciat kiilonboztetiink meg:

o Két teszt ekvivalens egymassal, ha C-ben és T-ben az altaluk meghatarozott osz-
lopok megegyeznek. Ilyenkor a diagnosztika soran mindketté lefuttatasa felesle-
ges, hiszen 0j informaciét a masodik futas mar nem tud adni, tehat ugyanazokat a
hibaokokat tudjak detektalni. Ezért ezek koziil az egyiket eltavolithatjuk a teszt-
bazisbol. Az, hogy melyiket hagyjuk el, az tetszdleges.

o Rendszerdsszetevik ekvivalencidja is 1étezik. llyenkor valamelyikiik hibaja esetén
a tesztek nem tudjak eldonteni, hogy a kettd koziil melyik komponens generalta a
rossz eredményt. Tehat a diagnosztika soran nem megkiilonbéoztethetéek a megha-
tarozott tesztbazis mellett. Ez viszont a matrixokat nem befolyasolja, az ilyen
komponensek egyikét se hagyhatjuk el. Az, hogy nem lehet 6ket megkiilonboz-
tetni, a tesztbazis hidnyossagabol adodik. Ha fontos tudni a két dsszetevo kozotti

kiilonbséget, akkor tovabbi teszteket kell bevezetni.
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3.3.5. Ok-hatas analizis

Az el6z0 1épés utan mar csak azok a tesztek maradnak, amelyek segitségével meg lehet
hatarozni a hiba pontos helyét, azaz a hibaokot. Ha tudjuk, hogy melyik teszt, milyen
eredményt adott és feltessziik azt is, hogy egy idében csak egy alkotéelem lehet hibas.
Akkor a tesztek kimenetelei alapjan vizsgalva a rendszert egyértelmiien kideriil, hogy

melyik Osszetevotdl ered a hiba és melyik komponensek mutattak a hibahatést.
3.3.5.1. Logikai kapcsolatok felismerése

A tesztek kozott logikai kapcsolatok vannak. Ezeket a T, teszt-teszt szomszédsagi mat-
rixbol és a T tranzitiv lezart alapjan lehet meghatarozni. T adott soraban allo teszt £S (A)
kapcsolatban all azokkal a tesztekkel, amelyeknél az oszlopaban 1-es szerepel. Az ES
relacié adja meg azt az ok-okozati Osszefiiggést, hogy egy teszt mely masik teszteket tud
befolyasolni hibas miikodésével. Létezik még tesztek kozotti VAGY (V) kapcsolat is. Ezek
meghatarozasdban a T, matrix segit. VAGY kapcsolat all fenn az adott teszt oszlopaban
egyesekkel jelolt tesztek €s az eredeti teszt kozott. Azaz a VAGY relacid azt adja meg,

hogy egy teszt hib4ja mely masik tesztek hibdjabol adodhatott.

A tesztek kozotti kapesolatok felismerését a legjobban egy vizualis modell segiti. A kom-
ponenseket kihagyva egy 0j grafot generalunk. Itt a csomdpontok csak a tesztek, az élek
pedig a T, szomszédsagi matrixbol adédnak. Ha a tesztek egymas utan jonnek egy-egy
kapcsolatban, akkor azok kozott ES kapesolat all fenn. Példaul ilyen a T1 és T3 teszt,
hiszen egymas utan jonnek. Ez azt jelenti, hogy ha T1 teszt hibas, akkor kihat T3 tesztre
is és az is mindenképpen hibas lesz. Ha tobb-egy relacioban vannak a tesztek, akkor
VAGY mivelet all fenn.

Ezeket az eseteket mutatja be a kdvetkez6 példa:

‘-----

8. abra Rendszerdsszetevok nélkiili graf (T matrix alapja)

T4 teszt hiba jelzése esetén: T4 ES T3 teszt fog hibat jelezni és a hiba T1 VAGY T2 (vagy
mindkettd) vagy T4 tesztbol adodhat. A tesztek kdzotti kapcesolatok a diagnosztika végén
a hibalokalizacional lesznek nagyon fontosak. A feladat ott a tesztek halmazabol olyan
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tesztek Kivalasztasa lesz, hogy azok mindig a lehetd legtobb informacidt szolgaltassak a
rendszerrél. Az informacidé mennyiségét ezek a kapcsolatok hatarozzak meg.

A miveleti egységeknél megegyezd a helyzet. C-ben, adott komponens soraban talalhaté
egyesek adjak meg az ES kapcsolatokat. A VAGY kapcsolatra pedig példa egy RU cso-
port. A csoport hibaja fakadhat a benne talalthaté barmelyik rendszerdsszetevo hibajabol,
tehat VAGY az egyik VAGY a masik vagy mindegyik hibajabol.

3.3.5.2. Logikai kapcsolatok kodolasa

C sorai egy-eqy fix hosszusdagu, egyesekbdl és nullakbol alld kodra kodoljak le a kompo-
nensek szindroma vektorait hiba esetén. Ha egymas utan felirjuk a tesztek eredményeit,
amelyek jelen példaban binarisak - hibamentesek (0) vagy hibasak (1) - akkor a kapott
hibavektorok pontosan kijeldlik a hibas alkotoelemet. Ha C matrix oszlopait, azaz a tesz-

tek sorrendjét megvaltoztatjuk, akkor mas-mas hibakddokat fogunk kapni.

A kapott vektorok segitségével konnyen eldonthetd, hogy pontosan melyik komponens
volt a hibas. Példaul két komponens, C1 és C2 és két teszt, T1 és T2, az alabbi vizualis
modellel abrazolhato:

9. abra Egy masik, egyszerii példa rendszer vizudlis grafja

Ilyenkor kétféle fix hosszisagu kodot rendelhetiink hozzajuk, ha T1-T2 vagy ha T2-T1
sorrendben ellendrizziik a tesztek kimenetelét, ilyenkor tehat az alabbi két kodolas jon
1étre:
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Hibakod Hibas Hibakod Hibas
(T1-T2) komponens (T2-T1) komponens
10 Cl 10 Cc2
01 C2 01 C1

Hibalokalizacional pedig, amikor a rendszer hibazasanal egy altalunk kivalasztott sor-
rendben lefuttatjuk a teszteket, az eredményeket feljegyezve a fenti hibakodok egyikét
kapjuk. Példaul T2 teszt nem jelzett hibat, tehat akkor a hibakod 0-val kezdédik. T1 el-

lenben hibat jelzett, tehat a hibakod 01, azaz C1 komponens a rossz.
3.4. Példa az integralt diagnosztikara

Egy egyszerli, egy bementes és egy kimenetes rendszer modelljével be lehet mutatni az
integralt diagnosztika folyamatat.

3.4.1. A példa modellje

A kiindul6 rendszermodell egy egyszerli folyamatot reprezental. Ennek a vizualis mo-

dellje az alabbi graf:

G = (V,E):
e V ={IN_1;C1;C2;C3}
e E={(IN_1,C1); (IN_1,C2); (C1,T1); (C2,T2); (T1,C3); (T2,C3); (C3,T3)}

A csomopontok besorolasa pedig:

e Miveleti egységek: C1, C2, C3
o Tesztelhetd bemenet: IN_1
o Tesztek: T1, T2, T3

Ezek alapjan a vizualis modell az aldbbi lesz:
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10. abra Példa rendszermodell

A két szomszédossagi matrix pedig:

T, T1 T2 T3 IN_1
T1 0 0 1 0
T2 0 0 1 0
T3 0 0 0 0
IN_1 1 1 0 1
C, T1 T2 LE] IN_1
C1 1 0 0 0
Cc2 0 1 0 0
Cc3 0 0 1 0
IN_1 1 1 0 1

Megjegyzés: Itt lathato, hogy az IN 1 sajat magaval is szomszédsagban all. Ez a tesztel-
hetd bemenet definicidja alapjan van igy, miszerint a tesztelhetd bemenet sajat magat

ellendrzi.
3.4.2. Hibaterjedés vizsgalat

A szomszédossagi matrix adta meg az elsddleges kapcsolatokat, masodik 1épés a masod-
lagos kapcsolatok feltarasa. A modell tranzitiv fiiggdségei a vizualis modellen is latha-
toak. IN 1 tesztjétdl tranzitivan fiigg T3 teszt. A komponensek esetében pedig T3 teszt
az Osszes rendszerdsszetevotol fligg, azaz a C1, C2, IN 1 és C3-tdl, barmelyik hibaja
esetén a T3 is hibasan fog lefutni. Tehat a modell lezartja az alabbi (az Gjonnan bekertilt

1-eseket félkovér piros irasmod jeloli):
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T T1 T2 T3 IN_1
T1 0 0 1 0
T2 0 0 1 0
T3 0 0 0 0
IN_1 1 1 1 1
C T1 T2 T3 IN_1
C1 1 0 1 0
Cc2 0 1 1 0
c3 0 0 1 0
IN_1 1 1 1 1

3.4.3. Javitasi stratégia

Ha megvan mind a kétféle fliggdség a komponensek kozott, akkor a kdvetkezd 1€pés,
hogy kijel6ljiik a rendszer hatarait, azaz a diagnosztika mélységet. Tegyiik fel, hogy a C1
¢s C2 komponens, egy alkatrészen taldlhatd. Barmelyik hibdja esetén az egész alkatrész
cseréje sziikségeltetik, mert a kiilon-kiilon vald javitasuk tal nagy koltséget jelentene.

Ezért ez a két egység egy 1j RU csoportot hatarozz meg. A csoport neve és egyben jelo-

1ése legyen RU_1. A két komponens barmelyikének a hibaja RU 1 hibajat jelenti.

Sy,

RU_1

11. abra Pé¢lda rendszermodell az G RU csoport bevezetése utan

Mivel az RU_1 csoportba teszt nem kertilt, ezért a T matrixban nincs valtozas. A C mat-
rixban viszont jeldlendd, hogy az elsé két komponens hibaja a tovabbiakban azonos logi-
kai egység hibajat jelenti (nem tudjuk, hogy RU_1-en beliil melyikét).
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C T1 T2 T3 IN_1
RU_1 (C1) 1 0 1 0
RU_1(C2) 0 1 1 0

c3 0 0 1 0

IN_1 1 1 1 1

fgy mar teljes a modelliink. Most jon a tesztek hatasossag vizsgalata és az ekvivalencidk

keresése.

Jelen példdban nincs se ekvivalens tesztek, se ekvivalens rendszerdsszetevok. Igy itt nincs
olyan teszt, amelyet ki kéne szedni a teszt adatbazisbol. Illetve nincs olyan két kompo-

nens, amelyek hibjat nem lehetne megkiilonbdztetni.

Kitéréként a tesztek és rendszerdsszetevok ekvivalenciajara egy jo példa, az alabbi mo-

dell:

T —— Ty

IN_1

12. dbra Példa modell komponensek ekvivalencidjara

C1 vagy C2 hibaja esetén T1 és T2 is hibat fog jelezni, de nem lehet meghatarozni a két

teszt alapjan, hogy melyik alkotoelem volt a hibas, tehat C1 és C2 ekvivalens egymaéssal.

Az ehhez tartozo tranzitiv lezart matrixokbol latszik, hogy T1 és T2 oszlopa T és C matrix
esetén is teljesen megegyezik, a T1 és T2 teszt ekvivalens, ezért az egyik tordlhetd (az,
hogy melyik, az tetszbleges). Tehat a tranzitiv lezartak az alabbiak:
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T T1 T2 IN_1
T1 0 0 0
T2 0 0 0
IN_1 1 1 1

C T1 T2 IN_1
RU_1 (C1) 1 1 0
RU_1 (C2) 1 1 0
IN_1 1 1 1

Az eredeti rendszermodellhez visszatérve, a reprezentacio alapjan az alabbi logikai kap-
csolatokat lehet megfigyelni.

#----ﬁ

RU_1 ==~

13. abra Az eredeti példa rendszer modellje
Komponens—teszt kapocslatokra vonatkozok (ezek a kapcsolatok segitik a hibahipotézi-

sek meghatarozasat):

e 1IN I hibajatjelzi IN. 1 EST1EST2 ES T3
e RU I hibajat jelzi (T1 VAGY T2) ES T3
e (3 hibajat jelzi T3

Teszt-teszt kapcsolatokra vonatkozok, (ezek pedig majd a tesztek ellendrzési sorrend;jé-
nek meghatarozasaban fognak segitséget adni):

e T1 hibajat okozhatja IN 1
e T2 hibajat okozhatja IN 1
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e T3 hibajat okozhatja IN_1 VAGY T1 VAGY T2
3.4.4. Hibahipotézisek

Ebben a 1épésben a € matrix altal kapott fix hossziisagi kédokat hatdrozzuk meg, ame-
lyek behataroljak a hiba helyét. A C matrix oszlopaink megfelel6 sorrendben bejarjuk a
tesztek eredményeit. Ezeket felirjuk, ha jeleztek hibat akkor 1-es, ha nem akkor 0. Igy
kapunk egy hibahipotézist, amely C matrix valamelyik sorat adja. A sornak megfeleld

rendszerosszetevo a hibas.

Az el6z0 részben minden rendszerdsszetevOhdz meghataroztuk azt, hogy a hib4jukat mi-
lyen tesztek jelzik. Ezek alapjan, ha megfeleld helyeken egyeseket és nullakat irunk, meg-
kapjuk a fix hossztsagu hibahipotéziseket. A C matrixban az tesztek sorrendje T1, T2,
T3 és IN_1, igy ez adja a 4 bit nagysagt hibavektorokat.

Rendszerossze- Tesztek kimenetele Hibavektor
tevo
IN_1 T1ES T2 EST3 ESIN_1 hibat jelzett. 1111
RU 1 (T1 VAGY T2) ES T3 hibat jelzett. 1010 VAGY 0110
B IN 1 nem jelzett hibat.
c3 T3 hibat jelzett. 0010

T1 ES T2 ES IN_1 nem jelzett hibat.

Ha rendszerben hibat észleliink, akkor az Osszes teszt kiértékelése utan, az eredmények
megfeleld sorrendben valo felirdsa pontosan megadja a keresett rendszerdsszetevot, amit

aztan el lehet kiildeni javitasra vagy cserére.

A modszer tehat valoban elvégzi a hibadetektalas és hibalokalizacio folyamatokat. Vi-
szont a lokalizacidohoz az Gsszes teszt kimenetelét ismerni kell. A tesztek logikai kapcso-

latait felhasznalva ezt el lehet keriilni.
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4. Interaktiv hibalokalizacios stratégia

Komplexebb rendszerekben nagységrendekkel tobb rendszerdsszetevd és annak megfe-
lelden tobb teszt van. Ertelemszeriien ezaltal sokkal hosszabb hibakédok vannak. Ahogy
a tesztek szama nd, ugy a lehetséges hibavektor leképzések a szama is. Ugyanis a tesztek
szamanak faktorialisaval egyenlé szdmu szindroma halmazt lehet késziteni. Mésik prob-
1éma az, hogy minden bekovetkez6 hiba esetén az Gsszes teszt kiértékelése hatalmas fel-
adat és tobbnyire teljesen felesleges. Egyes esetekben akar egyetlen teszt megvizsgalasa-
bdl is kideriilhet a hibas alkotoegység kiléte, ha azt a tesztet jol valasztjuk meg.

fgy a diagnosztikai folyamatot két tovabbi 1épéssel kell kiegésziteni. Az egyik, hogy a
hosszt hibahipotéziseket le kell roviditeni, amennyire csak lehetséges. Arra viszont fi-
gyelni kell, hogy a tomorités soran a visszakodolhatosag megmaradjon. A masik 1épés,
hogy megtalaljuk azt az optimalis tesztelési sorrendet, amely soran a hibalokalizaciohoz
a legkevesebb tesztet kell elvégezni.

4.1. Diagnosztika és valtozo hosszusagu kodolas

A modszer elsé célja tehat az hibahipotézisek, azaz a szindromdk tomoritése. Fontos,
hogy a kddolas tovabbra is megfejthetd legyen, tehat a komponensekhez egyértelmii hoz-
zarendelést hatarozzon meg, illetve, hogy egyértelmiien visszakodolhatd legyen. Ennek
egy elégséges feltétele az, ha a kod prefix tipusu. A prefix kod azt jelenti, hogy a kodsza-
vak kozott nincs két olyan, amelyik a masiknak a folytatasa lenne. A tesztek kiillonb6z6

sorrendben torténd bejarasa ¢s eredményiik felirasa, kiilonb6z6 kodokat ad.

Erre a kddolaselméletben definidlt valtozé hosszusagu kodolas modszerét hasznaltam
fel. Ekkor a fix hosszusdgu kodjainkat a lehetd legrovidebb, de még egyértelmiien visz-
szakddolhat6 kddokra képezziik le.

S,

uili===

A példaban egy bejarasi sorrend, ha a jelterjedés végétdl indulunk el az eleje felé vagy
éppen forditva. Vegyiik most a forditott esetet, az els6 ellenérzott teszt az IN_1 lesz. Ha
1, akkor biztosan az IN 1 alkotéelem a hibas. Ha 0, akkor egy kovetkezo tesztet kell

kijel6lni vizsgalatra. Ez a sorban kovetkez6 T1 lesz. Ennek 1 kimenetele esetén egyetlen
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lehetséges hibaok marad, az RU_1(C1). Ha 0 értékii, akkor nem egyértelmi a helyzet,
mert két komponens marad a lehetséges hibaokok koézott, a C3 és az RU 1. Ezért jon a
kovetkez6 teszt, a T2. Ha a kimenetele 0, akkor C3 komponens lehet csak hibas, ha 1
akkor pedig az RU_1(C2). Itt megallhatunk a tesztelésben hiszen egyértelmiien elddlt,
hogy melyik komponens a rossz, tehat hibas kimenet esetén a T3 kiementelére tulajdon-
képpen nincs is sziikség.

A tesztek végrehajtasi sorrendjét a legegyszeriibben egy binaris fa segitségével lehet vi-
zualisan abrazolni. A fa gyokér eleme az elsé tesz t, az €lei a tesztek kimenetelei. A to-
vabbi gyerek csomopontok a kdvetkezo teszteknek felelnek meg, mig a fa levelei a hiba-
okok, azaz a hibas alkot6 elemek. Az eldbb leirt binaris fa, mely egyben egy dontési fa

is, az alabbi:

14. dbra Egy teszt végrehajtasi sorrendet ado binaris fa

A teszt végrehajtasi sorrendje tehat IN 1, T1, T2 volt. Ezek felelnek meg a szindroma
vektorok bit-sorrendjének. Az igy felirhato valtozo hosszusagl hibakodokat ugy kapjuk
meg, hogy a gyokér elemtdl lefel¢ haladva bejarjuk a fat. Adott levélhez érve az ut soran
bejart éleken talalhato értékek adjak meg az adott komponens szindroma vektorat. Itt egy
prefix kodot kaptunk, hiszen egyik sem a masik folytatasa, ezzel kielégitve a megfejthe-

téség elégséges feltételét.
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Hibavektor Hibas alkotdelem

1 IN_1
01 VAGY 001 RU 1
000 C3

Innentdl kezdve, ha a rendszer adott pillanatban hibas, akkor maximum harom teszt
(IN_1, T1 és T2) vizsgalataval az adott szindréma vektorok azonnal behataroljak a hiba
pontos helyét. IN 1 hiba esetén példaul elegendd csak egy teszt kiértékelése, ez a fix

hosszusagu kodolas esetéhez képest az elvégzendo tesztek szamanak a negyede.

A példa rendszer egy nagyon egyszeri esetet reprezental hiszen minden teszt elvégzése
utan, az egyik kimenetel esetében biztosan kdvetkeztethetiink egy hibas alkotoelemre.
Bonyolultabb rendszernél értelemszeriien a tesztek elagazasa fordul eld, tehat példaul egy
T teszt 1-es eredménye esetén Ti tesztet kell elvégezni, mig 0 kimenetel esetén Tj-t. llyen-

kor sokkal szertedgazobb binaris fat kapunk.

A teszt végrehajtasi sorrend tehat nagy mértékben befolyasolja a diagnosztika hatékony-
sagat. Ezért nagyon fontos cél, hogy a legoptimalisabb sorrendet talaljuk meg. Optimalis
itt azt jelenti, hogy a hibalokalizdciohoz elvégzendd tesztek szama minimalis legyen. A

fenti végrehajtas egy jo, de nem optimalis megoldas.

Az optimalis sorrend megtalalasa nem egyszerii feladat. Ha T1-gyel vagy T2-vel kez-
diink, akkor a teszt kimenetele alapjan felezddik a lehetséges hibas alkotoelemek hal-
maza.

Példaul, ha T1-gyel indulunk és az 0, akkor az IN 1 hiba lehetdség kiesett, tehat onnantol
kezdve vagy RU_1, vagy C3 marad a hibaokok halmazaban. T1 1 kimenetele esetén pedig
C3 esik ki (azaz nem esik ki, csak azt mar ilyen esetben nem érdemes kiértékelni) és
RU 1 és IN 1 marad. T1 0 4gan tovabb menve IN_1 tesztjét érdemes elvégezni, hiszen
az egyértelmiien eldonti a fennmaradt két lehetséges hibarol, hogy melyik fordult el6. Ha
IN_1 kimenetele 1, akkor IN 1 bemenet a hibas, ha 0, akkor meg egyértelmiien az RU 1.
fgy ezt az agat is meghataroztuk. A mésik oldalon (tehat T2-vel torténd kezdés utan) a T1
tesztet érdemes elvégezni, mert ott az tud dontést hozni. Ha értéke 1, akkor egyértelmiien
RU 1 csoport volt a hibas, ha 0, akkor pedig csak a C3 miiveleti egység lehet a rossz.
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Az igy kapott sorrend lesz a rendszer optimalis végrehajtasi sorrendje. Ez a binaris fan is
latszik, hiszen egy sokkal kiegyenstlyozottabb fat kaptunk. Rdadasul a kapott hibakddok

1s maximum két bitbol allnak:

15. dbra Optimalis binaris fa

Hibavektor Hibas alkotéelem
11 IN_1

10 VAGY 01 RU_1
00 C3

A fenti kodok azért eldnydsebbek az elsé megoldasnal, mert itt 2 teszt futtatasaval min-
denképpen megtalaljuk a hibas alkatrészt, mig az el6z6 bejarasi sorrendnél ehhez egyes
esetekben harom teszt kell. Akkor lehetne igazabdl eldonteni az optimalis sorrendet, ha a
hibakat az el6fordulasuk valdsziniiségei szerint kategorizalnank. Példaul, ha az IN_1 be-
menet a legstirlibben meghibasodo egység, akkor egyértelmiien a harom tesztes megoldas
a jobb. Az els6é korben kiszliri a hibat és nem kell hozza mindenképpen még egy teszt.
Ellenkez6 eset, ha mondjuk C3 hibazik a legtobbet, ilyenkor az utébb bemutatott modszer

a jobb, hiszen az két teszt utan megmondja, a masik meg mindenképpen csak harom utan.

Tehat az optimalis tesztelést a rendszer tulajdonségai szabjak meg. Az optimalis végre-
hajtas tobb aspektus (gyakori hiba, stlyos hiba, 4tlagosan kevés teszt) szerint értelmez-
het6. A megkivant eredmény elérése érdekében mindenképpen a megadott kényszerek

szerint kell a sorrendet meghatarozni.
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4.2. Optimalis teszt végrehajtas meghatarozasa

Lathato az eldz6 példabdl is, hogy egy egyszeri, kevés komponensbdl all6 rendszernél a
bemenettdl a kimenet felé vagy a kimenettdl a bemenet fel¢ haladas, illetve akar a random
vélasztas is megfelel sorrendet adhat. Erdemes ezt a modszert akkor alkalmazni, ha mar

a hibaokok halmazat sikertilt kicsire lesziikiteni és a fennmarado tesztek szama is kevés.

Komplex, azaz sok komponensbdl 4ll6 rendszer esetén viszont annak meghatarozasa,
hogy hogyan menjilink végig a teszteken az nem trivialis feladat és ranézésre sem evidens.
Raéadasul a rendszer Osszetettségével egyre bonyolultabb az optimalis végrehajtas miben-
1étének kérdése.

A korabban mar targyalt, tesztek kozotti logikai kapcsolatok fontos tampontot adhatnak
a dontésben. Ez alapjan be lehet azonositani, hogy egy adott teszt kimenetele esetén me-
lyik mas tesztek elvégzésével érdemes foglalkozni és melyek azok, amelyekkel mar egy-

altalan nem. Az alabbi két modszer ezekre a kapcsolatokra épit.
4.2.1. Tesztek diagnosztikai ereje

A kodolaselméletben sokszor hasznaljak kodok Hamming-tdvolsdagat. Ez két kodszo ko-
zOtt értelmezett és azt adja meg hogy a két kod hany bitben tér el. Ezt az értéket fel lehet

hasznalni a tesztek sorrendjének meghatarozasara.

Minden tesztre megvizsgaljuk, hogy a tobbi teszttél mekkora a Hamming-zavolsdga, azaz
a C matrixban a tesztek oszlopait paronként kell vizsgalni és meg kell hatarozni ezek ta-
volsagat (hany bitben térnek el). Ezt utana minden egyes tesztre 6ssze kell adni. A kapott
értekek koziil a legnagyobb értékili adja meg az elso tesztet, ezzel a teszttel érdemes a
diagnosztikat kezdeni. Ezek utan egyszerlsiteni kell a C matrixot, és minden egyes kiva-
lasztott teszt utan Gjra kell szamolni azt a megmaradt tesztekre. Figyelni kell arra, hogy
ha keletkezett egyforma teszt jelenséget mutato teszt, akkor azok egyikét szamolas el6tt

ki kell venni a matrixbol.

Példaul a C matrix esetében ez pontosan azt a bejarasi sorrendet adja meg, mint amelyik-

crer

be a kovetkez6 abrak:
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A példaban szerepld C matrix tdblazata:

C T1 T2 T3 IN_1
RU_1 (C1) 1 0 1 0
RU_1(C2) 0 1 1 0
c3 0 0 1 0
IN_1 1 1 1 1

Paronként az egyes tesztek oszlopainak Hamming-tavolsaga, illetve tesztenként ezek 0sz-

szege:

T1 teszttdl a tavol- | T2 tesztdl a tavol- | T3 teszt6l a tavol- | IN_1 teszt6l a ta-
sagok sagok sagok volsagok
d(T1,12) =2 d(T2,T1) =2 d(13,T1) =2 d(IN1,T1) =1
d(T1,73) =2 d(12,73) =3 d(13,12) =3 d(IN1,T2) =2
d(T1,IN1) = 1 d(T2,IN1) = 2 d(T3,IN1) = 3 d(IN1,T3) =3
5 7 8 6

Tehat az elso teszt a T1 lesz. Folytatva az algoritmus futtatasat, jra kell szamolni a ta-
volsagokat. Ha T1 0 lett, akkor a megmaradt tesztek a {T2, T3, IN_1} és a megmaradt
lehetséges hibas rendszerdsszetevok pedig {RU_1, C3} lesz, ha T1 1 lett, akkor a tesztek
ugyan azok, az dsszetevok halmaza viszont az {RU_1, IN_1} lesz. Mindig eredménynek
megfeleld agon kell tovabb szadmolni, hogy megkapjuk a kovetkezd elvégzendd tesztet,
egészen addig, amig el nem fogynak a nem elvégzett tesztek vagy a lehetséges hibas

rendszerdsszetevok szama egy marad.

Ez alapjan pedig azt kapjuk, hogy T1 1 eredménye esetén az IN 1 tesztet, 0 kimenetele
esetén pedig a T2 tesztet kell elvégezni. Ezekutan minden agon egy alkotoelem marad,

igy a tesztek behataroltak a lehetséges hibaokokat, ezért T3 elvégzése nem sziikséges.

Tehat ezen tesztek alapjan biztosan be tudjuk azonositani a hiba helyét. Jelen esetben ez
modszer IS az optimalis megolddst adta meg, és a T3 tesztrdl itt is kideriilt, hogy nem
sziikséges, mert addigra a harom teszt alapjan elddl mindenképpen, hogy melyik a hibas
komponens. A T1, T2, IN_1 pedig pontosan az el6z6ekben bemutatott optimalis dontési
faként rajzolhato le.
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4.2.2. Tesztek informativitasa

Egy masik modszer, amely képes arra, hogy meghatarozza az optimalis hibabejarast, az
a kodolaselméletben hasznalatos entropidat hasznalja fel. Az entropia-alapu hibakeresés
arra fokuszal, hogy a bizonytalansagot, azaz a nem ismert kimeneteleket minimalizalja a
1épések soran. Tehat a keresést mindig a meglévd informaciok szdmahoz igazitja és csak
a mar elvégzett tesztekre épit. A keresés akkor ér véget, ha mar minden teszt kimenetele

ismert, vagy csak egy lehetséges hibaok maradt.

A modszer kiindulasi alapja a T matrix, a tesztek halmaza, amelyet itt most E-vel, és a
lehetséges hibaokok halmaza, amit pedig F-el jelolok. Kiindulasnal az F halmazba min-

den olyan rendszerdsszetevo beletartozik, amely okozhat hibat a rendszerben.
4.2.2.1. Redundancia sziirés

A matrixon elészor egy sziirést kell végrehajtani. A sziirésben azokat a teszteket kell fel-
ismerni, amelyek a tesztelési folyamat soran nem fognak kelleni (“not-needed”). Egy
teszt nem sziikséges, ha a teszt halmazbol val6 kitdrlése nem okoz semmilyen relevans
kétértelmiiséget. Ez minden esetben igaz azokra a tesztekre, amelyeknél mind a € mind a
T matrixban az oszlopok értékei megegyeznek. llyenkor ugyanis egyik torlésével, a ma-

sik teszt ugyanazokat a jelenségeket tudja eléallitani.
Definicio: Kétértelmiiség

Egy t; teszt kétértelmiiseget okoz, ha keletkezik, olyan ¢;, ¢; € C paros, amelyek

hibavektorai a teszt torlésével megegyezoek lesznek.

A kétértelmiiség tehat azt jelenti, hogy ha a teszt kiesik, akkor utana informaciot vagy
esetleg hibaokot vesztiink el. Nem relevans, ha a teszt csak egy RU csoporton beliili hi-
baokokat kiilonboztetett meg, ilyenkor nem okoz gondot annak eltorlése. Az ilyen torol-
hetd teszteket kivessziik az E halmazbol és az eredeti T-b6l is. Az igy kapott matrixot T'-
vel jeloljiik.

4.2.2.2. Rangsorolas

A kovetkezd 1épésben a T matrix alapjan egy ugynevezett rang értéket rendeliink minden
egyes teszthez. Ez a rang érték ugy jon ki, hogy minden egyes tesztre kiilonboz6 logikai
kapcsolatokat néz meg. Kétféle logikai 6sszefliggest figyeliink.

Az egyik g;-vel van jelolve, amely a t; € T’ tesztre vonatkozik. g; adja meg azt, hogy
az adott teszt sikerességébol hany masik teszt sikeressége adodik. Ez egyben azt is jelenti,
hogy ha a teszt hibat jelez, akkor hany masik teszt hibajabol fakadhat a gond. Ez az érték
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mindig legaldbb egy, hiszen az éppen vizsgalt teszt minden esetben okozhatja a sajat
maga hibajat. A tobbi ilyen teszt szamat pedig az adott teszt oszlopaban talalhaté egye-
sekbdl kapjuk meg.

i

| 7'
g =1+ Zf’-’fj

=1

Y {1;(1"’[1- =1)A( #7)

0; egyvebként

A masik logikai 6sszefliggés azt az értéket nézi, hogy ha a teszt nem ment at, akkor abbol

mennyi informaciot kaphatunk. Ezt b;-vel szokas jeldlni.
(T-2):

r [} P
[T"| [T | [T

bf = Zﬁ[;’ + Z Yij — Z 5:'_,1' +1
i=1 i=1 i=1

Ez Osszesen négy értékbol adodik. Az elsé a ), B azon tesztek szama, amelyek hibajatol

figghet a megfigyelt teszt hibaja. Azaz, a megfigyelt teszt soraban az egyesek szdma.

B = L(T; =1)A@ #))
M 0; egyvebkent

A masodik szam, a ), y azon tesztek szama, amelyeknél a vizsgalt teszt nem figyeli meg
¢s nem is okozhatja azok hibajat. Azaz soraban €s oszlopaban azonos sorszdmi mezd-
ben 0-a szerepel.

= 1:(TI:'J = D) "“"(-_T“ji = D)ﬂ (i #J)
. 0; egyébként

A harmadik, a ), § a masodik értékétol fiigg, ha az 1 és az éppne vizsgalt teszt torlése nme
okoz kétértelmiiséget, akkor ez a tag is 1, ha pedig ezek valamelyike nem all fenn, akkor
a harmadik tag 0 értékii lesz.

5. — 1; {Z}*[-J,- = 1} A (t; torlése nem okoz kétértelmiiséget)
Y 0; egyébként

A negyedik szam pedig maga a teszt, amely igy konstans 1.
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A négy szam kozotti osszefiiggés pedig a (T-2)-vel jelolt képletbdl lathato. Azon tesztek
szamat, amelyek okozhatjak az éppen vizsgalt teszt sajat hibajat, 6sszeadjuk azon tesztek
szamaval, amelyeket ezek az események nem befolyasolnak. Aztan a kapott értékbél ki-
vonjuk a harmadik korrekcios tagot, majd végiil hozzaadunk egyet, ami az aktualis tesztet
jelenti.

Ezt minden tesztre el kell végezni. A végén pedig a rangot ugy lehet megadni, hogy venni
kell minden teszt g; és b; értékei koziil a legkisebbet. A kapott szamokat kell novekvd
sorrendbe rakni. 1-es rangot kap a legkisebb értékkel rendelkez6 teszt és a legnagyobb
rangot kapja a legnagyobb értékii teszt. Egyenldség esetén megfelelé modszer, ha random
valasztunk egyet. Fontos megjegyezni, hogy itt azok a tesztek is kapnak rangot, amelyek
megegyeznek valamelyik masik teszttel. Ezek rangja a megegyez0 teszt rangja plusz egy
lesz.

4.2.2.3. Kivalasztas

Ezek utan vessziik a C matrixot és a tesztek rangjainak megfeleléen rendezziik be a so-
rokat. Tehat balrdl az els6 oszlop lesz az 1-es rangt teszt, a jobboldali pedig a legnagyobb

rangot kapo teszt.

Uténa elvégezziik a szlirést ebben (az atrendezett) a matrixban is. Vessziik az 1-es ranglt
¢s megnézziik, hogy ha azt a tesztet kitdrolnénk, akkor a miiveleti egységek koziil vesz-
tenénk-e¢ el informaciot. Azaz a teszt torlésével keletkezne-e kétértelmiiség. Ha igen, ak-
kor nem torolhetd, ha nem, akkor viszont torlhetd, tehat kiszedjiik E tesztbazisbol. Ezt
végignézziik az Osszes tesztre, majd végiil kapunk egy 0j T’ matrixot, melyben ezek a
tesztek mar ki vannak maszkolva.

A kapott matrixon elvégezziik ugyanazt a logikai kapcsolat feltdrast, mint az elébb leirt
1épésben. Majd megint be kell rangsorolni a teszteket az értékek alapjan. Az itt egyes

rangsort kapott teszt lesz az, amelyikkel a diagnosztikat érdemes kezdeni.

Mind a € mind a T matrixban meg kell nézni, hogy a kivalasztott teszt jo0 vagy rossz
kimenetelébdl, melyik masik tesztek eredményét tudjuk kikovetkeztetni. Ha ugyanis a
teszt hibat jelzett, akkor a tesztig bezarélag van a hiba, ami utana kovetkezik, az mar, ha
tranzitiv fliggésben van a teszttel, biztosan hibasan fog miikddni. Tehat azokat a teszteket,
amelyekkel a kivalasztott teszt tranzitiv fliggésben all, kivessziik a halmazbdl és elhagy-
Juk azokat a rendszerdsszetevoket is, amelyekkel tranzitiv fiiggésben all. Ha a teszt nem
jelzett hibat, tehat sikeresen lefutott, akkor pedig kizarhatjuk a hibaokok koziil azokat a
teszteket és komponenseket, amelyek a vizsgalt teszt el6tt vannak, ugyanis azok biztosan
jol mitkkodnek. Ezért az el6tte 1€v0, vele tranzitiv fiiggésben allo teszteket az E, alkoto-
elemeket pedig az F halmazbol vessziik ki.
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4.2.2.4. Teszt kivalasztas vezérlése

Aszerint, hogy a kivizsgalt tesztnek mi lett az eredménye ugy kell tovabb menni az E és
F halmazzal, hogy az iteracid soran hasznalt T' matrixot mindig az E halmazban 1év6
tesztek, a C’ matrixot pedig az E tesztek és az F -ben talalhaté komponensek alkotjak.

A szdamoldsi folyamatot, azaz a sziirés, rangsorolas, kivalasztas, kivizsgalas iteraciot, ad-
dig kell folytatni, amig az F halmazban egy olyan komponens marad, amely megadja a
hiba okat, vagy el nem fogynak a tesztek. Utobbi esetén az F halmazban maradt kompo-
nensek kozil valamelyike hibas. A kivalasztott tesztek adjak meg az optimalis sorrendet

a hibakodok generalasadhoz.
4.3. Bemutatoé példa

Maradva az eredeti példanal, adott E = {T1; T2; T3;IN_1}és F = {C1; C2; C3; IN_1}

kiindulé halmazok. A vizualis folyamatmodell, a T és a C matrixok az alabbiak:

et

IN_1
C T1|{T2|T3|IN_1 T | T2 | T2 | 13 [IN_1
RU1(c))|1|0|1]| o TmM| 0|0 | 1] 0
RU1(c2)|o|1|1]| o T2 0| 0 1 | 0
c3 olo|1]| o 3| 0|0 | 0] O
INNT | 1|11 1 IN.1| 1 1 1 1

Itt az elsé 1épés, a nem sziikséges tesztek kisziirése, soran egyetlen egy tesztre sem volt
igaz a feltétel. Azaz, nincs olyan két teszt, melynek sora megegyezik minda ¢ mindaT

matrixban.

A kovetkez6 1épés soran elkészitjiik a rangsoroldst. A T matrix alapjan a g; €s b; segéd
értekek az alabbiak:
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Teszt gi b;

T1 gp=1+1=2 bh=1+1-0+1=3
T2 g=1+1=2 bp=1+1—-0+4+1=3
T3 g3=1+3=14 by=04+0—-0+1=1
IN_1 gp=1+0=1 by=3+0—-0+1=4

Ezekbdl kivalasztjuk tesztenként a legkisebbet, majd a kapott értékeket csokkend sor-
rendbe rakjuk. Lathat6, hogy két esetben is egyenldség all fenn, ezeket érdemes egysze-

riien feloldani egy random valasztéassal.

1. Tl:min{2;3}=2
2. T2:min{2;3}=2
3. T3:min{4;1}=1
4,

IN_1: min{4; 1} =1

A kapott sorrend alapjan berendezziik a C matrix sorait. Mivel ebben az esetben C matrix
nem valtozik, hiszen nincs olyan teszt, amelynek torlése nem okozna kétértelmiiséget
vagy informaciovesztést, ezért a kovetkezd rangsorolasi 1épést nem kell elvégezni, mert
értelemszeriien ugyanarra az eredményre vezetne. igy a kivalasztott teszt a T1 lesz. Ez az

elsoként ellendrizendd teszt, amely a hibakodoldsnal a binaris fa gyokérelemét fogja adni.

Attol fliggben tudunk tovabblépni, hogy a T1 teszt eredménye mi volt. Mivel a tesztek

binarisak, minden lépésben 2 felé agazik el a szamitas.

Ha T1 sikeres volt, tehat nem jelzett hibat, akkor a T tablazatbol lathato, hogy IN 1 teszt
sem jelezhetett hibat, azaz T1 oszlopaban csak ott szerepel 1-es, amely a megfigyelést
jelenti. Tehat az E halmaz tagjai koziil, mind T1, mind IN 1 kikeriil. A komponensek
esetében pedig, ha T1 nem jelzett hibat, akkor IN 1 6sszetevd biztosan nem lehet rossz,

igy az F halmazbol ez keriil ki.
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Ezek alapjan a kdvetkez6 iteracié bemenete az alabbi:

e E={T2; T3}
e F={C3; RU_1}

C’ T2|T3 T [T2|T3
RU_1(C2)| 1|1 T2|1 0 (1
c3 ol 1 T3(0 1|0

A kovetkezo 1épés megint egy rangsorolas, amelyben az alabbi sorrend alakul ki:

1. T2:min{l;2}=1
2. T3:min{2;1}=1

A C' métrix atrendezésére megint csak nincs sziikség, hiszen ugyanazt a sorrendet kaptuk.
Itt viszont mar lesz ,,not-needed” teszt. Ez lesz a T3, mert a torlésével semmilyen jellegli
informaciot nem vesztiink el, mert ugyanis a megmaradt két komponens hibaja kozott
nem lehet kiilonbséget tenni. Igy a tesztek E halmazabol T3 kikeriil és marad T2, melynek

elvégzésével egyértelmiien elddl, hogy RU 1 vagy C3 komponens volt a rossz.

Ha T1 nem volt sikeres, akkor pedig az a biztos, hogy nem T3 és C3 a rossz hiszen, azok
is biztosan rosszul fognak miikodni az el6ttiik bekovetkezett hiba miatt. Ezért itt a kovet-
kezd iteracid bemenete az alabbi lesz:

e E={T2;IN_1}
e F={IN_1; RU_1}

C T2|IN 1 T | T2 [IN1
RU1(@C2)| 1| o T2 | 0 | o
IN1T | 1] 1 IN1| 1 | o

A rangsorolas végeredménye pedig:

1. T22min{2;1}=1
2. IN_1:min{l;2}=1

Ahogy az eldzd agon itt se kell valtoztatni a C' matrixon és azonnal latszik, hogy az els6
teszt, a T2 az egy felesleges teszt (“not-needed”), hiszen kiértékelése soran nem general
kétértelmliséget, mert nem tudja megkiilonboztetni a megmaradt két komponenst
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egymastol. Tehat az Gj halmazok: E = {IN_1} és F = {RU;; IN_1}. A kovetkez6 itera-
cioban egyértelmiien IN 1 teszt ellendrzése jon. Annak kimenetele egyértelmiien beha-
tarolja a hiba okat. Ha hibas IN 1, akkor IN 1 bement a rossz, ha nem, akkor pedig RU_1

csoport egység a rossz. Ebbdl felirhaté dontési fa:

16. abra A korabban mar megkapott optimalis bindris fa

Ez pontosan ugyanaz a bindris dontési fa, amelyrdl a fejezet elején bizonyitottuk, hogy a
legoptimalisabb kodot generalja. Ehhez a mddszerhez érezhetéen sok szamitast kell elvé-
gezni, viszont az iteraciok soran mindig a tesztek nagy halamazat zarja ki, ezért ilyen

hatékony. A példdban minden iteracié végére a hibaokok F halmaza a felére csokkent.
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5. Vizualizacio

A CPS rendszereknél sok esetben a mai napig még emberi operator felligyeli a folyama-
tokat. Ez viszont egy nagy feleldsséggel és koncentracioval jaré feladat. A CPS jellem-
z6je a magas komplexitas, rendszerdsszetevék sokasaga és elosztottsaga. Igy egy ilyen
rendszer atlatasa nagyon nehéz.

Ezért nagyon fontos a jol megtervezett vizualis feliiletek kialakitasa. A felhasznaldknak,
mivel nagyon sok adatot kell kevés 1d6 alatt feldolgozniuk, fontos, hogy kiilonb6z6 vizu-
alis elemekkel vezessiik a szemét és az agyat is az adott pillanatban hangstlyos problé-

mara.
5.1. Diagnosztikai szekvencia végrehajtasa

A vizualizalas egyik fontos jellemzdje, hogy valos idoben kell interaktivnak lennie. Ha j
adat érkezik, példaul egy teszt kimenetele, akkor azt azonnal meg kell jeleniteni. A diag-
nosztikai folyamat soran ez elengedhetetlen, hiszen a folyamat vizualizalasnak az a célja,
hogy a hibalokalizaciot végzo6 operatort segitsiik abban, hogy mik azok a tesztek és kom-
ponensek, amelyekkel mar nem kell foglalkoznia és melyek azok, amik még probléma-
sok.

Ehhez a val6s idejli interaktiv vizualizacidhoz elengedhetetlen, hogy a CPS-bdl megfelelo
gyorsan és stirtiséggel kapja meg a kért adatokat. Ezt példaul a DDS technolégia tudja
biztositani. A fenti fejezetekben targyalt diagnosztikai algoritmus pedig a leghatékonyabb
eljarasokat hasznélja fel. Igy adott, a megfigyelt rendszerbél biztositott, folyamatos adat-
készlet €s a gyors €s hatékony adatfeldolgozas. Ezek utan pedig a felhasznal6 és vizuali-
z4c10 kapcsolata jon.

A hibakeresést végzd operator munkajat két informacidval tudjuk segiteni. Az egyik a
bindris fa, mely meghatdarozza a tesztelés sorrendjét. A masik pedig maga a vizualis rend-
szermodell, a kettds jelterjedési graf, amely pedig, azt hatarolja be, hogy melyik kompo-
nens lehet hibas. Ezt a graf modellt kell megfelelden vizualizalni, ugyanis kirajzolasnal
fontos, hogy a diagramokroél leolvasott informaciét az operatornak el kell helyeznie a fi-
zikai kontextusban. Ez komoly odafigyelést igényld feladat és tévedés forrasa lehet, ha
rosszul koti 6ssze az elemeket fejben.

5.2. Diagnosztikai eredmény vizualizalasa

A diagnosztikai folyamat eredménye tehat egy binéris fa és szindroma vektorok halmaza,

amelyek az alkoto egységekhez vannak rendelve. Ezek segitségével kapjuk meg a hiba
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pontos helyét, illetve azt a teszt bajarasi sorrendet, amellyel a leghatékonyabban, azaz a

legkevesebb teszt elvégzésével talaljuk meg a rossz alkotoelemet.

Ezek alapjan méar a hibakeresési folyamat ugy zajlik, hogy ha a rendszer kimenetén ész-
leljiik, hogy valami nem jo, akkor a felépitett binaris fa segitségével, azt bejarva, végig-
megyiink a teszteken. Ha ismerjiik egy teszt eredményét, akkor a megfelelé dgon me-
gylink tovabb a teszteléssel, ha nem ismerjiik, akkor pedig el kell végezni az adott tesztet.

A CPS-cken végzett tesztelési folyamatok nem automata moédon miitkodnek, hiszen em-
beri eréforras mindenképpen jelen van. Fejlett rendszerek esetén az operatorok csak meg-
figyeld szerepet toltenek be, de sok esetben emberi vezérléssel futnak a tesztek. A feladat
fokozottan nagy koncentraciot igényelhet, hiszen egy komplex rendszer esetében szamos
berendezés, szamos alkatrészét kell feliigyelni, és azoknak a diagnosztikai tesztjeit helye-

sen ¢és gyorsan kiértékelni. Ezért nagyon fontos a megfeleld vizualis elemek hasznalata.

A kettds jelterjedési graf esetében a diagnosztikai folyamat sordn megszerzett informaci-
okat vizudlisan is meg tudjuk jeleniteni. Az eredeti vizudlis modellt felhasznélva, a tesz-
telések kimeneteleit és a lehetséges hibas rendszerdsszetevoket kiilonbozd szinekkel lehet
megjeldlni. A hibalokalizacio, a binaris fa bejarasakor, minden érintett teszthez és fenn-
marado6 alkotdelem halmazhoz egy cimkét rendel. Ez a cimke hatarozza meg az adott

komponens szinét.

A szinezéshez a megszokott szineket érdemes hasznélni, amelyeknél az emberi agy azon-
nal asszocialni tud egy eredményre. Ilyen a piros €s a zold. A legtobb orszagban a piros
szin a ,.tilos”, a,,r0ssz” és ,,nem” fogalmakat juttatja az emberek eszébe. Mig a z6ld pont
ezeknek az ellentétét. Ezért piros lesz, az a teszt, amely hibat jelez és z6ld az, amely nem.
Eléfordulhat, hogy egy teszt eredménye nem ismert, ilyenkor az sziirke szint kap. A
rendszerdsszetevok esetében az dgak bejarasa utan fennmaradt lehetséges hibas miiveleti

egységek halmazat, narancssarga szinnel jeldljik.

Ha az osszes elvégezhetd teszt kiértékelése utan maradnak olyan elemek, amelyek még
mindig narancssargak, akkor azok lesznek a hibas komponensek. Ez vagy egy alkotdelem
vagy egy RU csoport. Ezek tehat a hibas rendszerdsszetevok, innentdl kezdve elég csak

ezeket pirossal jeldlni, az 6sszes tobbi elem szine visszadllhat az eredetire.

Azok az alkotoelemek és tesztek, amelyek egy hibas teszt utdn jonnek, azok értelemsze-
rlien szintén jelezni fognak (tranzitiv fliggdségiik miatt). Ezek a komponensek fekete szi-
niek lesznek, ugyanis ezek allapota nem ad semmilyen értékes informaciot a hiba meg-
talalasahoz. Ugyanez igaz azokra a komponensekre is, amelyekr6l kidertil, hogy nem je-
leztek hibat és nem is lehetnek hibasak. Mivel az ¢ informacid tartalmuk megegyezik a
hibat jelzOkeével, ezek az elemek is fekete szinnel lesznek jeldlve.
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Tehat adott a lent lathatd vizualis modellel abrazolt rendszer. Az ezt feliigyeld operator a
rendszer kimenetén hibat észlelt ezért belekezdett a diagnosztikai folyamatba, mely bina-

ris fajaban a gyokér elem a T5 teszt volt. A képen a T5 teszt futtatasa utani allapot latszik.

T5 hibat jelzett, ezért az utdna kdvetkezd komponensek az RU 4 csoport (C7, C8, C9,
T8, T9, T10), az RU_5 (C10, C11, C12, T11, T12, T13) és a C13 is hibat fog jelezni,
ezért hozzajuk a fekete szin rendelédott. Az RU 3, RU 1 csoport és az IN_1 bemenet
pedig biztosan nem okozza a hibaokot. A T3 ¢és T4 és az IN_2 teszt eredményét még nem
ismerjlk, ezért azok sziirkével vannak jeldlve. Az IN 2, C3, C4 alkotdelemek alkotjak a
lehetséges hibas egységek halmazat. Innentdl kezdve elég csak a nem fekete résszel fog-

lalkozni, a tobbi mar nem tartalmaz informaciét a hiba helyérol.

17. abra Egy példa vizualis modellje, amelyen TS5 teszt kiértékelése utani allapot lathato
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5.3. Vizualis analizis

A CPS rendszereknél is rengeteg adat és informacid van, melyek egy diagnosztizalasi
folyamatban fontos szerepet jatszhatnak. Ezeknek a helyes megjelenitése elengedhetet-
len. Kritikus rendszereknél az, hogy az operator a hibat milyen gyorsan veszi észre, az a
hibalokalizaciés folyamat elkezdésénél sokat szamit. A reagalasi id6 minél kisebb, annal

hamarabb kezd6dhet meg a hiba megsziintetése.

A vizuélis analizis céljat és eszkozeit maga a feladat hatarozza meg. Osszesen két kate-
goridba sorolhatdak ezek. Az egyik a vizsgalt adatok megértése, kozottiik kiilonbozo kap-
csolatok feltarasa és az igy eldallo feltételezések megerdsitése. A masik pedig az adato-
kon végzett miiveletek eredményeinek szemléletes vizualizalasa. Az els6 kategoriat 0sz-
szefoglaloan felderité adatelemzésnek hivjak (Exploratory Data Analysis — EDA), a ma-
sikat pedig megerésité adatelemzésnek (Confirmatory Data Analysis — CDA) [26].

5.3.1. Diagram tipusok

A diagrammokat dimenzidjuk szerint lehet csoportositani: van egy, két, harom és 1éteznek
még tobb dimenzidés megjeleniték is. Minél nagyobb a dimenzidja annal nehezebb olyan
diagramokat késziteni, melyeknek a megértése és atlatasa egyszerti. igy ezeknek a felépi-
tését és szinek hasznalatat pontosan meg kell eldre tervezni. A megfeleld diagram kiva-
lasztasanal szempont az, hogy az adathalmaz idébeli viselkedését és/vagy attekintését

szeretnénk latni.
5.3.1.1. Egydimenziés diagramok

Egydimenzios diagramok példaul a sok helyen szereplé oszlop diagrammok és egyéb
valtozatai. Ez azon adathalmazok vizualizalasra jo, amelyek kategorializalhatoak és a ka-
tegoridk szamossagat kell bemutatni. Példaul milyen alkatrészbdl, mennyi van a rend-
szerben. Tehat itt egy dttekintés lesz az eredmény. Idébeli viselkedésre, egy folytonos
valtozo esetén, egy pontdiagram a legjobb valasztas. Példaul a hémérséklet idébeli val-

tozasa.
5.3.1.2. Két vagy tobb dimenziés diagramok

Két masik, numerikus valtozok vizualizalasra alkalmas, diagram a hisztogram és boxp-
lot. A hisztogrammal egy adathalmaz eloszlasat nagyon jol lehet abrazolni. A boxplot is
az adatok eloszlasat mutatja be, viszont itt az eloszlast er6sen absztrahalja. Ugyanis a
boxploton nincs minden pont kirajzolva, csak az adathalmaz fontosabb értékei jelennek
meg. Ezen értékek harom kvartilise, a 25. percentilis, a median és a 75. percentilis. Az
elso kvartilis alatti és a harmadik kvartilis feletti értékeket egy-egy egyenes vonal, azaz
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egy ,,bajusz” jeloli. A boxplot hasznalata soran fontos informaciokat is elveszithetiink az
adathalmazrol, viszont hasznalata esetén gyors vizualis megfigyeléseket lehet tenni. Pél-
daul, ha alkatrészek hibaeseményeinek az eloszlasat akarjuk megvizsgalni, akkor jo va-

lasztas a két diagram tipus valamelyike.

A boxplotot gyakorlatban sokszor hasznaljak ugy, hogy az adathalmazokat valamilyen
attribitum mellett, részhalmazokra bontjak, €s ezek mentén mutatjak be a megfigyelése-
ket. llyenkor a boxplot mar kétdimenzids. Példaul, kiilonb6z6 alkatrészek hibainak az
eloszlésa.

Két dimenzios diagramok két valtozo kozotti interakciot, parhuzamot prezentaljak. Osz-
szesen haromféle van. Ha két numerikus valtozot, ha egy kategorikus és egy numerikus
vagy ha két kategorikus valtozot akarunk vizualizélni. A két numerikus esetben széras-
diagramokat ¢és hétérképeket (heat map) hasznalnak. Numerikus és kategorikus eset-
ben szinezett hisztogramokat ¢s az el6bb emlitett 2D-s boxplotot. Két kategorikus ese-
tében a vizualizalas 1ényegét az adja, hogy milyen kombinéciok allnak fenn. Erre altala-
ban a mozaik diagram vagy a fluktdcios diagramot hasznaljak. Tobb dimenziés esetben
a mozaikdiagram képes kettdnél tobb, tisztan kategorikus valtozot vizualizalni. Tisztan
numerikus esetekre a pdrhuzamos koordindta diagram vagy a szérasdiagram matrixot

lehet hasznalni.

A mozaik diagram az attekintés egyik legelterjedtebb vizualizacios eleme. Ez alkalmas
arra, hogy diszkrét valtozok egyideju fellépésének kombinaciojat jelenitse meg. Az 4brat
alkot6 lapokat egy téglalap vizszintes €s fliggdleges darabolasaval kapjuk. A mozaik di-
agram jol olvashatosaga érdekében viszont korlatozott szamu (4-5) valtozot érdemes al-
kalmazni, til sok haszndlata esetén olvashatatlanna valhat. Ehhez hasonl6 diagram tipus
a heat map, azaz a hotérkép, amely diszkretizalt, tartomanyokra bontott valtozok eléfor-

duldsanak gyakorisagat jeloli.
5.4. Diagnosztikai vizualizacio leképzése kddolasi problémara

Az integralt diagnosztika soran, ahogy halad elére a mérés minden egyes teszt egy-egy
Ujabb eredményt ad. Természetesen az integralt diagnosztika timogatja azt is, hogy adott
szituacidban tobb teszt eredmény legyen ismert, akar az 0sszes.

5.4.1. Tobb csatornas diagramok

Abban az esetben, ha a teszteket vizualizacioval végezziik és feltételezziik, hogy egy-egy
diagram alapjan dnmagéaban megallapithato annak helyessége vagy helytelensége, akkor
a modszerek sorban, diagramonként egy-egy teszt eredményt adva bevezethetdk az in-
tegralt diagnosztikdba. Ilyen esetben egy mérés sorozattal kell eldonteni, hogy a
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rendszerben van-e hiba, illetve, hogy hol a hiba. Ehhez a korabbiak szerint az integralt

diagnosztika ad tamogatast.

A masik eset az, hogy ha olyan diagramokat hasznalunk, amelyek tobb tesztet végeznek
el. Ebben az esetben egy sokvaltozos diagramndl eldonthetévé valik t6bb teszt eredmeé-
nye is, hiszen példaul a parhuzamos koordinatak esetében, ha ismertek a normal tartoma-
nyok, akkor meg lehet tudni azt, hogy mely értékek a rosszak. Ennek megfeleléen parhu-
zamos koordinatak esetén a szoérasdiagram matrix (scatter plot matrix), illetve a mo-
zaik diagram (mosaic plot) alkalmasak arra, hogy ne csak egy-egy teszt bitet adjanak,

hanem a szindroma egy komplex részletét is kidolgozhassak akar.

Ez a hibabehatarolds szempontjabol semmiféle valtozast nem jelent, hiszen ezek figye-
lembe vehetdek Ggy, mintha sorban hataroznank meg 6ket. Ugyanakkor ennek van tobb

kihatésa is.
5.4.1.1. Hatékonyabb algoritmusok lehetosége

Az egyik hatasa, hogy a korabbiaknal /ényegesen hatékonyabb diagnosztikai algoritmu-
sokat lehet kidolgozni a Iépésszamot alapul véve. Szokasosan a legegyszeriibb az ugyne-
vezett ,,visszafelé-nyomozas” modszerénél, ha van egy egységem, amelynek a kimenete
hibas, akkor sorba kiértékelem a bemeneteit. Ezt parhuzamositani lehet. A korabbi meg-
fontolasokat igy egyszertisiteni lehet. Ez egy olyan jellegli kapcsolat, mint amikor a logi-
kai hélozatban oszcilloszkoppal valé mérés (azaz az egyedi jelek vizsgéalasa) helyett, lo-
gikai analizatorral sok csatornas elemzést alkalmazunk.

5.4.1.2. Hibakombinaciok felismerése

A sok csatornds diagramoknak a fent emlitett parhuzamosithatdsagon kiviil 1étezik még
egy masik jo tulajdonsaga. Ez az, hogy megtalalhatunk olyan hibdakat, amelyek nem on-
magukban, hanem kombindciojukban jelentkeznek. Példaul, ha tudjuk, hogy egy auto ti-
pusa Trabant, az onmagaban nem jelent hibat. Ahogyan az se, hogy az auté 200km/h-val
megy. A kettd egyiitt, hogy Trabant és 200km/h a sebesség, az mar teljesen abnormalis.
Ezek a kontextualis outlier-ek, azaz olyan kiugro értékek, amelyek onmagukban elfogad-
hatok, de egyiitt nem.

A t6bb csatornds mérés egyik elonye tehat az, hogy az ilyen szitudcidkat fel tudja ismerni.
Ehhez, azonban az egyszeres méréseknél alkalmazotthoz képest, meglehetdsen bonyolul-
tabb logika tartozik. Ilyen esetben, arrol van szd, hogy a hibahipotézisek megjelenése mas
¢s mas. A dekddolas hatékonyabb tud lenni, de be kell vezetni a nem bindris valtozo
hosszusagu kodolast. Ha sok tesztre mériink ra egy mérési sorozat alatt, akkor nem egy

komplett fat jarunk be mélységében, hanem egyszerre kaphaté meg az eredmény. Ez azt
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lyette az alapot. Ugyanakkor, a masik irdnyban, hogyha megvan a binaris kod, akkor azt

is meg lehet mondani, hogy melyik teszteket érdemes egymas mellé tenni, azaz parhuza-
mositani.
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6. Hibadiagnosztika megvaldsitasa

6.1. Diagnosztikai folyamat implementalasa

A diagnosztikai folyamat megvalositasa egy Java [31] nyelvii, konzol-alkalmazasként ké-
sziilt el. A Java 1.8-as verzigjaval késziilt. A matematikai objektumokat kiils6 kész
konyvtarak biztositottak. A matrix adatstruktirahoz a széles koérben hasznalt Jama [19]
csomagot hasznaltam. Ez a csomag sok elére definialt fiiggvényt tartalmaz, amelyekkel
nagyon konnyi kezelni a kiilonb6z6 matrixokat. A graf adatstruktarahoz a JGraphT [20]
csomagot hasznaltam fel, ebben is jol hasznalhato beépitett eljarasok vannak. Ilyen pél-
daul a tranzitiv lezaras algoritmusa is, ez az el6z6 részben bemutatott Warshall algoritmus

alapjan torténik.

A program bemenete egy kettds jelterjedési graf. Ezt egy .csv f4jlbol olvassa be, amely-
ben fel van sorolva a rendszer 6sszes komponense, azaz a bemenetek, a tesztelhetd be-
menetek, a kimenetek, a miiveleti egységek, a tesztek, illetve a koztikk mend élek is.

A mukodése megegyezik az Interaktiv hibalokalizacios stratégia” c. részben leirt 1€pé-
sekkel. Azaz a beolvasott jelterjedési grafbol elkésziti a lezart alakot, majd a C és T mat-
rixot. Ezutan eldallitja a szindroma vektorokat és végiil ad egy tesztelési sorrendet is. A
kozbens6 eredményeket karakteres feliileten, rendezett modon jeleniti meg. Egy szind-
réma vektor esetén el tudja donteni, hogy az melyik komponens hibgjat jelzi. A program
kimenete egy szoveges fajlban leirt jelterjedési graf, amelyen a diagnosztikai eredmény

alapjan a vizualizacionak megfeleld szinii csomopontok vannak.
6.2. Hiba diagnosztizalas az iiveghazban

Az liveghazat vezérl6 alkalmazasnak van egy ugynevezett ,,okos automata” modja. Ilyen
tizemmodban a vezérl6 az liveghdz tulajdonsagait adott értékparokon beliilre probalja sza-
balyozni a beavatkozok segitségével. Azaz a hdmérsékletet 20°C és 25°C kozé, a fény-
erosséget pedig 600 Im és 1400 Im kozé. A dontéseket, hogy melyik beavatkozoval, ho-
gyan manipulalja a bels6é kornyezetet, energiahasznalat szempontjabdl probalja mindig

optimalizalni.
6.2.1. Hibamodell

Az iiveghaz diagnosztizalt folyamata az okos automata tizemmod vezérlése. Ennek célja
egy idealis allapot fenntartasa addig, amig az iiveghdzban barmilyen ¢€let-aktivitds van.

Az automata a szenzoroktol érkezd adatokat feldolgozva, és a kiilsé kdrnyezetbdl szerzett
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adatokat is beleszamitva, kiilonboz6 dontéseket hoz. Az alabbi dontési fa mutatja meg,

hogy mikor mit csinal az tiveghéz:

25 °C felett

Kinti

hémérseklet? 25 °C alatt .
=+ Homérséklet? 25 °C felett ey o Windows OPEN

20°C, 25°C _p®
[ : windows OPEN
—eeel
20 °C felett

20 *C alatt
Kinti
homérseklet?

= Fényerdsség? —_-p2[] _Calatt heater ON
s =100 - blinder ON
> 1400 —p Kinti fényerd? =
10— N>
ivitas?
Aktivitas? [5[}0,1400]-&@
=600k > blinder OFF
<600=k Kinti fényerd? =
<sor—s IEITI>

Minden
—p beavatkozo
kikapcsolasa

NEM

18. dbra Az "okos automata" mod dontési faja

A példa soran a dontési fanak csak azt az agat fogjuk modellezni, amelyik a human-akti-
vitasra, vagy barmilyen mas aktivitasra vonatkozik. Az intelligencia dontési alapjat ké-
pezi még egy intelligens szenzor is, amely egy kiils6 telefont jelent és a kiilsd fényer6t,
illetve hémérsékletet méri. Az energiafelvétel optimalizacidja abban nyilvanul meg pél-
daul, hogy ha kint hideg van, de az iiveghazban til magas hémérséklet, akkor nem a ven-

tilatort fogja bekapcsoltatni a vezérld logika, hanem az ablakokat nyitja ki.

A rendszermodell definidldsa soran az aldbbi csomdpontok vannak:

Rendszerosszetevok:
ID Funkcié
IN1 Belsd szenzor adatok bemenete
IN2 Kilsé szenzor adatok bemenete
RU1 Belsé hémérséklet szamitas
C1 Kilsé h6mérséklet szamitas
RU2 Bels6 fényer6 szamitas
C2 Kils6 fényer6 szamitas
RU3 Ablakra vonatkozo allapot allitas
C3 Ventilatorra vonatkozé allapot allitas
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ca Flitésre vonatkozo dllapot allitas

C5 Roléra vonatkozé allapot allitas
RU4 Lampakra vonatkozo dllapot allitas

c7 Hémérséklet logika

C8 Fényerdsség logika

c9 Uveghdz éllapotanak lekérdezése
OouT1 Uveghdz parancsok kimenete

Tesztek:

ID Funkcié

IN1 Bels6 adatok teszt

IN2 Kulsé adatok teszt

T1 Bels6é h6mérséklet teszt

T2 Belsd fényerd teszt

T3 Kils6 h6mérséklet teszt

T4 Kils6 fényeré teszt

T5 Hémérséklet beallitd parancsok tesztje

T6 Fényer@sség beallitd parancsok tesztje

T7 Ablak allapot teszt

T8 Ventilator allapot teszt

T9 F(ités dllapot teszt

T10 Rold allapot teszt

T11 Lampak allapotanak tesztje

A koztiik talalhato kapcsolatok pedig a vizualis graf modellen lathatoak:

IN1

IN2

———\

—--ﬂ

e
"o_ > s

———d

=0
=@
~m—Q-

-

>t [rus )]

———ﬂ

c9

19. dbra Az liveghaz vizualis modellje

61




Tehat az IN1 bemeneten érkeznek az iiveghdz adatai. Az RU1-es csoport a belsé homér-
séklet értékét adja meg. Ebbe az RU-ba tartozik a hdméré szenzorok adatai és azok alap-
jan szamolja ki a megfeleld értéket. Az RU2-be tartozik a 2 darab fényszenzor értéke
alapjan kiszamolt fényerdsség. Az IN2 bemenet felel meg az intelligens szenzor bemene-
tének, azaz az okostelefonnak, amely a kiilsé kornyezet adatait méri. Ebbdl C1 kompo-
nens nyeri ki a hdmérséklet adatot és a C2 komponens a fény adatot. C7 a hdémérséklet,
C8 pedig a fényerdsség normalizalasahoz belsé dontési fa alapjan eléallit egy parancs
halmazt a megfelel6 beavatkozokra. RU3 az ablakok, C3 a ventilator, C4 a hiités, C5 a
rol6 és RU4 a lampa beavatkozok allapotait a parancsnak megfelelden allitjak be. C9

komponens ezek utan Gjra lekérdezi az iveghaz allapotat és ez lesz a folyamat kimenete.

A homérsékletszenzorok, a fény szenzorok és az egyes ablakok beavatkozoi azért keriil-
tek egy-egy RU csoportba, mert ezeknél tobb szenzor adja az értéket, illetve tobb beavat-
koz6 reagal a parancsra. Ezeket nyilvan szét is lehetne bontani, hogy minden egyes ho-
mérsékletszenzor, fényszenzor és mind a két ablak kiilon komponensként jelenjen meg.
A jelenlegi diagnosztikai mélységben (a kijelolt diagnosztikai hatart figyelembe véve)
viszont erre nincsen sziikség. Hiba esetén, csak arra lesziink kivancsiak, hogy melyik
szenzor tipus vagy melyik beavatkoz6 nem miikodik. Illetve, hogy esetlegesen az intelli-
gencia hozott-e rossz dontést.

A INT és IN2 teszt azt vizsgalja, hogy van-e érvényes (valid) bemenet adott részrél. A T1
az érvényes homérsékletet, T2 az érvényes fényerdsség adatot teszteli le. T3 és T4 ugyan-
ezt teszi, csak a kiils6 adatokon. A T5 és T6 tesztek az intelligencia dontéseit, a hémér-
séklet- és a fényerGsség-logika kimeneteleit, nézik meg, hogy az hihetd és értelmezhetd
parancsokat allitott-e 6ssze. T7-T11 pedig az egyes beavatkozok allapotait ellendrzik.

6.2.2. Folyamat

A diagnosztikai folyamat ugy torténik az tiveghazon, hogy a vezérl6 alkalmazas felhasz-
naldja a modell kimenetét vizsgalja. Azaz, hogy az livegh4dz milyen allapotban van. Ha
latja, hogy nem tartja az aktivitasnak megfeleld értékeket, tehat tal hideg/meleg vagy tul
vilagos/sotét van bent a hazban, akkor hiba van. Ez a hibajelenség. Ilyenkor a diagnosz-

tika altal meghatarozott sorrendben el kell végezni a tesztek ellendrzését.

Az integralt diagnosztika 1épései, és utdna az entropia-alapt kodolas megadja az optimalis
tesztbejarasi sorrendet, amelyen hiba lokalizacio esetében érdemes végigmenni. Ha a sor-
rend megvan, akkor annak megfelelden folyhat a diagnosztika. Egy teszt elvégzése azt
jelenti, hogy az tiveghaz megfeleld topic-jara fel kell iratkozni DDS-en keresztiil és el-

lenzdrizni kell a kapott adat helyességét. Ezen topic-okat az aldbbi tablazat mutatja be:
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Topic neve Darabszam Magyarazat
temp 12 A hémérséklet szenzorok altal mért értékek
light 2 Fényszenzorok altal mért értékek
window 2 Ablakok allapota
heater 1 Fltotest allapota
blinder 1 Rolé dllapota
lamp 3 Lampak fényereje
vent 1 Ventildtor fényereje

Példaul, ha IN1 bemenet tesztjét kell elvégezni, akkor minden szenzor és beavatkoz6 to-
pic-jara fel kell iratkozni és azt kell vizsgalni, hogy van-e érvényes adat. T1 vagy T2 teszt
esetében az dsszes homérséklet atlagara vagy a fényerdsség atlagara kell feliratkozni. T7-
T11 tesztek esetében a megfeleld beavatkoz6 allapotara kell feliratkozni. A teszt a be-
avatkozok RU csoportjanal (ablakok, lampak) mindig a befoglalt 6sszes egység ellenor-
z¢sét jelenti, de allapotuk mindenképpen egyforma lesz, ugyanis a diagnosztikai mély-
ségnek megfelelden két ugyan olyan beavatkozé k6zott nem tesziink kiilonbséget. Abla-
kok esetében csak olyan van, hogy mind a ketté nyitva van vagy egyik se, a [ampak ese-

tében pedig ugyan arra az értékre allitja be a vezérld logika mind a harom izz6t.

A DDS alapti kommunik4cié magas szintlli szolgéltatds-mindsége miatt nagyon hamar
megkapjuk a kivant értéket, amely alapjan egyszeriien eldonthetd, hogy az adott teszt
jelzett-e hibat vagy sem. A kimenetel alapjan pedig folytathatjuk a diagnosztikai folya-
matot.

Nézziink egy példat a diagnosztikai folyamat lefolyasara. Az liveghazat feliigyel6 opera-
tor azt latja a kimenetbdl, hogy az liveghdzban nem az idealis allapot van, ugyanis az
tiveghazban tul meleg van. A hibajelenséget észrevéve, az operator beavatkozik a rend-
szerbe €s elkezdi a tesztek végrehajtasat. Tegyiik fel, hogy a diagnosztika az optimalis
tesztbejaras és hibakodolas érdekében a TS teszt elvégzését javasolja elsdként. A TS teszt
a hémérsékletre vonatkozd parancsokat ellendrzi, itt azt latja az operator hogy a teszt
hibasan futott le. A diagnosztika ilyenkor T5 tranzitiv fliggdségei mentén az §sszes tesztet
¢és csomopontot kizarja a folyamatbol. Tovabba minden olyan lehetdséget is, amely a TS
teszttdl teljesen fiiggetlen. Utdna a rangsor szerint T2 teszt ellendrzése jon, amely szintén
hibat jelez, itt mar le lehet szlikiteni a problémat arra, hogy vagy az RU1 vagy az IN1
bemenet a rossz. Az utolsé elvégzendd teszt az IN1 marad. Ez viszont nem jelez hibat.
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Ezért egyértelmiilen RU1 csoport a hibds, tehat ez a hibaok. Az RU1 csoport pedig a ho-

mérdszenzorokat jelenti, tehat azok kozott valamelyik (vagy az 6sszes) nem jol mikodik.
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7. Tovabbi kutatasok és fejlesztési lehetoségek

7.1. Tobbértéki hibak bevezetése

A modell egyik nagy hianyossaga jelenleg az, hogy az egész rendszerre nézve csak egy-
szeres hibakat tud kezelni. Ha adott pillanatban két komponens is hibas, akkor azoknak a
hibahipotézisei 6sszeadodnak. Ezt a diagnosztikai mddszer nem fogja megtaldlni a binaris
fa lapjan. Igy a hibalokalizacios 1épés kimenetele nem a valdsagot fogja mutatni, hanem

egy rossz eredményt, és akar egy nem hibas komponens is lehet az eredmény.

Ezért szeretném a jovoben kiterjeszteni a modellt ugy, hogy az egyes komponensek kii-
16nb6z06 hibait is kezelje, azaz képes legyen tobbértékli hibakat is detektalni. Ehhez be
kell vezetni a hibafajtakat, amelyek leirasahoz a halmazelméletben definialt tagsagi fiigg-
vény ¢és felsorolds add majd segitséget. A halmazelméleti miiveletek pedig megadjak a
koztiik vald atmenetelt is. Adott komponensekhez tehat, felsorolasként, fel kell venni a
hibamodjaikat, a diagnosztikanal pedig a tagsagi fiiggvény fogja megadni azt, hogy adott

hiba melyik komponens hibamodja volt.

Egy komponensnek lehet tobb hibdja. Ilyenkor kell egy olyan n-bdl 1-be kodolas, amely
megadja, hogy a rendszernek mi a hibaallapota. Ez lesz az indikator valtozo, egyik értéke
mindig a jo allapot, a tobbi pedig a hibas allapotokat kodolja. Ez a modell igazabdl csak
kiegésziti az el6zO6t, ugyanis, ha csak egy hiba lehet az egész rendszerben, akkor csak
ezeket a kodokat kell komponenseként dsszevonni és maris ugyanaz a probléma marad,

mint el6zdleg.

Pé¢ldaul egy hdmérséklet szenzor esetében a hibamoddja lehet az, hogy tal magas ¢€s tul
alacsony. Ilyenkor az indikator valtozdjanak ezeket az allapotokat kell lekodolnia. A re-

levans hibakombinaciokat tehat felvessziink kiilon-kiilon hibaként.
7.2. Nem binaris tesztek bevezetése

A dolgozat soran csak bindris tesztekkel foglalkoztunk. Masik fejlesztési lehetdség az, ha
kibdvitjiik ezt ugy, hogy egy tesztnek determinisztikusan, de tobbféle eredménye lehet.
Példaul, ha egy homérseklet adatot akarunk tesztelni, akkor a tesztiink kimentelei lehet-

nek az alabbiak tal alacsony, normal, tul magas.

Ilyenkor a teszthez felvessziik ezeket a meghatarozott kimeneteleket és kijelentjiik, hogy
koziilik mindig csak az egyik kertil érvényre. Azaz megint csak egy n-bdl 1-be koddal
lehet abrazolni a tesztértékkészletét.
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Ha visszagondolunk arra, hogy a diagnosztikai folyamat soran ,,not-needed”’-nek, azaz
,.nem sziikségesnek” titulaltunk egyes teszteket. Itt azonban ez nem értelmezhetd, ugyanis
ezeket a tesztetek kiilon-kiilon nem lehet elvégezni. Nincs olyan tesztiink, hogy tul meleg-
e vagy, hogy tul hideg-e az tivegh4dz hdmérséklete.

Az viszont lehetséges, hogy a sok értékii tesztbdl binarisat csindlunk. Példaul, hogy jo-e
a homérséklet vagy sem ¢€s ennek eldontése utan jon az a kérdés, hogy miért nem (tal

alacsony vagy tul magas).

A tobbértékii tesztek kimeneteleit vizualizalasnal, ugyantgy, mint a binaris esetben, szi-

nekkel és akar alakokkal/piktogramokkal meg lehet kiilonbdztetni eredménytik szerint.
7.3. Vizualizalas megvalodsitasa

Korabbi fejezetek soran mar beszéltem arrol, hogy a diagnosztikai folyamatot végzé (azt
kezel®) embernek nagyon komoly koncentraciot igényld a feladata, amely egyben nagyon
faraszto is, ezért tévedésekhez vezethet. Az emberi tévedések pedig komoly hibakat okoz-
hatnak. Ezért nagyon fontos a jol megtervezett vizualis feliilet kialakitasa, amely vezeti a
kezeld szemét és segiti, hogy csak olyan irdnyban érjék vizualis ingerek, amelyek a hiba
helyéhez vezetnek. Masik fontos szempont, hogy a kezeld gyorsan tudjon dontést hozni

a feliilet alapjan, hogy a hibalokalizalas minél hamarabb megtorténhessen.

Ezért tovabbi kutatasként szeretnék elmélyiilni az ilyen jellegii rendszerekben, az anoma-
lidk vizualizalasi modszereiben €s aspektusaiban. Tovabb fogom fejleszteni a mostani
modellt egy SCADA koncepcioju feliilet tervezésével, amely abban a fizikai kdrnyezet-
ben mutatja meg a mennyiségeket, a folyamatok allapotait, amelyben ezek értelmezhe-
téek. Ilyen jellegli példa, a vasuthalozatot modellezd €s egyben vezérld irdnyitdpult is,
amelyben feliilnézetbdl latjuk a vasuthalozatot és a megfeleld pontjaihoz vannak kotve a

valtok és a szemaforok, illetve az allapotaik.

A diagnosztikai modszer soran hasznalt vizudlis grafon olyan elemeket kell hasznalni,
amelyek egyértelmsitik a tesztelési allapotot. Mint eddig is, ezek lehetnek a kiilonb6z6
szinek, de az egyéb kiegészitd eszkozok terén akar az vizsgalando, hogy piktogramokkal
¢és formakkal, hogyan lehet tovabb egyértelmiisiteni a kimenetel-kijelzést.
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