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Kivonat

A folyamatosan novekvd adatforgalom 1) kihivasok elé allitja a mobil tavkoziési halozatokat. A
problemak lekizdésére tobbfele terhelés-elosztasi modszer sziletett és van sziiletdben. Ezzel
parhuzamosan egyre nagyobb teret hodit az a szemlélet, hogy a Kilonb6z6 hozzaférési
technikdkat IP alapon atjarhatova kell tenni, bevonva a rendszerbe a non-3GPP (pl. Wi-Fi)

eszkozoket is, lehetdleg mar IPv6 felett.

A fent vazolt probléma elsd megolddsa, mely mind a két megkdzelitést alkalmazza, a Mobil IPv6
(MIPV6) megsziletését hozta. Ezen technoldgia egy nagyon flexibilis, vegfelhasznalo kozpontu
modszert definidl, igényelve a mobil végberendezés aktiv kozremiikGdését a haldzat-kezelésben
és haldzatvaltdsban is. A szolgaltatd oldali elterjedéshez viszont egy operator centrikus
megkozelités szikséges. A Proxy Mobil IPv6 (PMIPV6) lett az a kiegészites, mikor magat a
halozatok kozotti valtast tamogatd funkcidt a mobil terminal helyett a haldozatban, annak ,szélén”
milkodtetik. Tovabbi elénye ennek a szemléletnek, hogy nem igényel semmilyen mddositast a
végberendezés ahhoz, hogy IP sznti mobilitasa akar 3GPP/non-3GPP viszonylatban is
megoldott legyen.

A MIPv6 fejlodésével lehetdveé valt, hogy egy adott mobil eszkdzbdl kinduld folyamokat kiilon-
kilon is kezeljunk. A PMIPv6 szintén képes alkalmazni ezt a Flow Bindings-nak nevezett
modszert. Ekkor a mobil termindlon is sziikség van mar szoftveres mddositasokra, de a séma
megoldja, hogy bizonyos folyamok csak bizonyos interfészen, csak bizonyos halozat iranyaba
kerlljenek tovabbitasra.

Nem minden folyam igényli, hogy a mobilitds-kezelésben is részt vegyen. Vannak alkalmazisok,
tipkkusan a rovid idejii kapcsolatokkal operalok (online iizenetkiildok, bongészes), melyeknél a
halozatvaltdas mobilitas-kezelés nélkil sem okoz romlast a szolgéltatds-minGségben: nem
igénylk az eldz6 halozatban hasznalt, korabbi IP cimiik tovabbvitelét, igy elhagyhatjuk a
mobilitas-kezelést szamukra. Ezzel csokkenthetjik a jelzésterhelést és optimalis atviteli utakat

hozhatunk létre az adott alkalmazasok szamara.

Ett6] eltéréen a hang/vide6 hivasok és VPN alkalmazisok felhaszndloi éiménye ugy tarthatd a
kivant szinten, hogy szamukra a halozatvaltasok utan is valamilyen formaban, megmaradjon

kapcsolatukban az el6z6, halozat valtas elotti allapot. Egy vided konferencia megszakadasa és



annak yjrainditdsa jobban rontja a felhasznaldi élményt és a szolgaltatds mindségét, mint a

mobilitas-kezelés esetleges negativ hatasai.

A dinamikus mobilitds-kezelés pontosan ezzel a terilettel foglalkozik: Utmutatast nyujt
hal6zatvaltasok esetén arra, hogy melyek azok a folyamok, amiket mobilitas-kezelésben kell

részesiteni, €és hogyan.

PMIPV6 esetén is lehet dinamikus mobilitas-kezelésrdl beszéi. Uj haldzathoz érkezéskor (akar
Ugy, hogy a jelenlegi kapcsolat is él) érdemes megvizsgalni, hogy van-e olyan folyam, ami miatt
inicializalni kell-e egy Ujabb mobilitds-kezelési folyamatot, vagy elég csak az (j halézaton kapott
nativ [P hozzaférést hasznilni. Tipikus eset, mikor egy felhaszndld a meglévé 3GPP halozaton
atmené VoIP vagy video hivasa nem terelédik at az ujonnan hatosugarba keriild Wi-Fi haldzatra
és csak azok a folyamok fognak a terheléselosztas (offloading) veégett atkertini a non-3GPP
hozzaferésre, amelyek nem igénylik az adott helyzetben a mobilitas-kezelest (pl. web-
bongészés). Egy 3GPP mobil halézatban szikséges egy dedikalt eszkdz, amely eldonti, hogy
egyaltalan az adott folyamot mobilitas-kezelésben kell-e részesiteni vagy sem. Ezt a dontés

harulhat akar az MME-re vagy a PCRF-PCEF péarosra is.

TDK dolgozatom ezen funkciok 3GPP rendszerekbe torténé integralasara ad javaslatot, és valos
implementaciokkal végzett mérések segitségével keres valaszokat a vazolt problémékra az

operéatori halozatokban bevezetés alatt allo PMIPV6 protokoll kiegészitésevel.



Abstract

The continuous increase in mobile data traffic creates new challenges for mobile network
operators. To solve this problem, many traffic offloading techniques have been created and
continue to be created. In parallel, there is a trend to handle all the access techniques under the
umbrella of IP, including non-3GPP networks (i.e. Wi-Fi), mainly with the help of IPv6.

Mobile IPv6 (MIPv6) was one of the first solutions which made possible to deploy the above-
mentioned approaches. This technology is a very flexible, mobile-end-user-centric method, and
demands active participation from the user’s equipment to ensure network handling and network
changes too. However, operators need a more network-centric way of working to deploy such
services in a real provider environment. Proxy Mobile IPv6 (PMIPv6) was developed to satisfy
this need. PMIPv6 moves the mobility-handling functions from the mobile node to the edge of
the network. Another advantage of using PMIPV6 is that it does not call for any modifications in

the network stack of the mobile end-terminal.

With the help of the evolving MIPV6, it started to be possible to separate and manage the IP
flows one by one. PMIPv6 also adopted this method, called Flow Binding. This alteration
requires software modifications in the network stack of the mobile node, but the flows are able to

be forwarded to the proper interface and network.

However, not all the flows need to go through mobility handling procedures. There are
applications which maintain short-lived connections (i.e., browsing, online messaging) where the
network change does not cause problems in the quality of service and they do not require IP
address preservation, so mobility handling can be omitted or ignored. With this approach the
number of signal-related messages can be decreased and optimal transport routes can be
established for each application. In spite of this, the Quality of Experience of voice calls, video
calls and VPNs can be kept at a high level if network changes preserve the previous state (i.e., a

globally available IP address with the help of appropriate mobility management mechanisms).

Dynamic mobility management schemes deal exactly with the above problem as they provide

suggestions as to which flow needs to be handled by mobility management functions and how.



PMIPV6 could also implement this approach. When the user’s equipment is connected to a
network and then moves to a new one, the mobility management system could examine whether
there are flows which require mobility management or whether native IP connection without
additional mobility functions is enough. A typical use-case is when a user’s current VoIP or
video session through the 3GPP network is not forwarded to a newly-available Wi-Fi network
due to offloading. Only those sessions will be newly initialized which do not require mobility

handling (e.g., browsing).

In a 3GPP core network there must be a functional entity for deciding whether a flow needs to be
offlobaded or needs to be handed over by the mobility management subsystem. This role can be
applied in MMEs of PCRF-PCEF nodes.

In my TDK work | provide a scheme on how to integrate the above advanced dynamic mobility
management methods into a 3GPP network, and analyze these open questions using real software

implementations.



Bevezetés

A kiilonboz6 hozzaférési technoldgidk kozotti atjarhatdsag biztositasénak egyik legkézenfekvobb
modja, ha IP felett torténik. A kutatdsok sordn ez az igény talalkozott a mobilitas kezeléssel is,

mely igy mér egyszerre képes megoldast adni e két problémara.

A Mobile IPv4[16] az IPv4 elsd olyan kiterjesztése, mely lehetdvé teszi, hogy a hosztok a
mozgasuktol és kapcsolddasi pontjuktol flggetlendl tudjanak kommunikalni egymassal vagy

akar nem mozgd elemekkel is.

CN

MN

1. ébra MiPv4
Az otthoni Ugynokok (Home Agent, HA) és az idegen (gynokok (Foreign Agent, FA)
meghirdetik szolgaltatasaikat, melyekrél a mozgd csomopontok értesiilhetnek. A mobil eszk6z
informalodik a hirdetésbdl, hogy hol tartozkodik. Ha otthon van, akkor mobilitast tdmogato
kiterjesztések nélkil kommunikal, ha hazatért egy masik halozatbol, akkor végrehajt egy
deregistration folyamatot a HA-nél.Ha (j halozatba kerilt, akkor vagy Care of Address vagy

Colocated Care of Address cimet igényel, majd regisztralja magat az otthoni Ugynokeénél.

A mobil hoszt otthoni halézataba kuldott adatokat egy tunnel segitsegével elklldi a nala

bejegyzett cimre. Forditott esetben alap IP forgalomiranyitasi megoldast lehet hasznaini.



Mobile IPv6 (MIPv6)[1]

Az Ujgeneracios IP protokollhoz (IPv6) Kifejlesztett mobilitas-kezelési séma, melyre megoldasok
egész sora épult (Mobile IPv6 protocoll family). Lényeges valtozds a Mobile 1Pv4-hez képest,
hogy nincs idegen Ugyndk, a mobil eszkbéz maganak szerzi be a cimet. Ehhez nyujt segitséget az
IPv6 autokonfiguraciés (Auto Configuration) ¢és a szomszédsag feltérképezd (Neighbor

Discovery) metddusa.

A mobil eszkdz rendelkezhet tobb ideiglenes cimmel, ezek kozil az elsédleges (Primary Care of
Address) cimet fogja a regisztracid soran az otthoni Ugynokének elkiildeni. Ez a tulajdonsdga
megkonnyiti a hivasatadast, elérhetd marad a MN akkor is, mikor U els6dleges cimet regisztral
az otthoni Ugynoknel. Nincs szilkség a regisztracional es az 6sszekottetés-frissitesnél két

kiilonb6z6 tipusu Uzenetre.

Tovabbi Ujdonsag, hogy az idegen haldzatban taldlhato MN az IPv6 csomag fejlécébe forras
cimként a sajat elsddleges ideiglenes IP cimét is megadhatja. Ezzel a node-ok koOzotti
kommunikacid soran nincs szilkség az otthoni Ugynok hasznalatara. Tipikusan csak a

kommunik4cid elején van szikség a HA hasznaltara ebbdl kovetkezden.

CN
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2. dbra MIPV6

A Mobile IPv6 Ugy oldja meg, hogy mindig elérhetd legyen a halozatban a mobil, hogy kihiz
egy tunnelt a HA és a MN kozott, melynek végzédéseinek a cimei mindig ugyanazok lesznek.



Mozgas sordn az Uj CoA segitsegével mindig Gjra felépiti a tunnelt. Mobil IPv6 esetén a

kovetkezo kiterjesztésekrol beszeélhetiink :

— NEMO BS (RFC 3963): hdlozatok mobilitasaval foglalkozd szabvany.

— Fast Mobile IPv6 (RFC 4068): a masodik és a harmadik rétegbeli hal6zatvaltas
gyorsitasat oldja meg.

— Hierarchikus Mobil IPv6 (RFC 4140): bevezet egy Uj entitdst (Mobile Anchor Point,
MAP), annak érdekében, hogy a jelzésiizenetek késleltetésébdl eredd szolgaltatas-kiesést
ellenstlyozza és helyileg feldolgozza.

— Proxy Mobil IPv6 (RFC 5123): képes olyan mobil eszkdzok mobilitasat kezelni, melyek
nem rendelkeznek semmilyen mobilitas-kezelést lehet6vé tévo kiterjesztéssel.

— Multiple Care of Addresses Registration (RFC 5648): megoldja, hogy a tébb CoA cimet
tarthassunk fent egy MN szdméra, igy konnyitve meg a haldzatvaltast és biztositva
redundanciat és tobb interfész egyittes hasznalatat.

— Flow Bindings (RFC 6089): olyan Kiterjesztés, mely azzal foglalkozik, hogy egy vagy

tobb adatfolyamot tudjon a készilék egy CoA cim mdgé rendelni.



Proxy Mobile IPv6 (PMIPV6)

A protokollt alapkoncepcidja szerint arra tervezték, hogy képest legyen egy maghalézattol és
kiilonboz6  hozzaférési technologiaktol (WiIMAX, Wi-Fi, 3GPP) figgetlen mobil halézatot
létrehozni (gy, hogy kdzben a MN IP cime ne valtozzon.

A nevébdl eredéen a PMIPV6 képes olyan hosztok mobiliths kezelésére, melyek nem
rendelkeznek a MIPV6 Kiterjesztéssel (,proxy-zza” szamukra ezt a szolgaltatast). Ez nagy
konnyebbséget jelent, hiszen a MIPv6 nincs széles korben elterjedve, viszont a mobilitassal
kapcsolatos igény nem csak mobiltelefonokndl, hanem sok egyéb eszkomél felvetddik. A
PMIPV6 az egyetlen ilyen, halézat-kozponta mobilitist kezeld protokoll, melyet az IETF
szabvanyositott (2012). A haldzat-kozpontusadg azt jelenti, hogy ellentétben a Mobil IP-vel, itt
kizarolag a halozat feladata, hogy kezelje a mobil eszkdéz mozgasat.

A PMIPv6 tdmogatja, hogy a szolgaltatok lokalis mobilitas kezelést hajtsanak végre ugy, hogy

kdzben nem az egyes mobil eszkdzokre bizzak ezt a feladatot, hanem halézat szinten kezeljék.
A PMIPv6 f6bb funkcionalis ehmei:

— Local Mobility Anchor (LMA)
— Mobile Access Gateway (MAG)

Az LMA tolti be a PMIPv6 architektiraban az otthoni iigyndk szerepét. Az ¢ feladata a mobil
eszkoz cimeinek a kezelése ¢s felelds a MN folyamatos elérésének a biztositdsaért. Tobb LMA is

mikodhet a halbzatban.

A MAG szerepkore a mobilitas kezelésére terjed ki. Funkcioi kozé tartozik, hogy kezelje a mobil
eszkoz felkapcsolodasat, illetve lekapcsolodasat a kiilonboz6 linkeken, tovabb a regisztracios

folyamatot is 6 inditja el A mobilitdssal kapcsolatos jelzésiizeneteket 6 generalja.
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3. dbra PMIPVE

Kulonbség az Mobile 1Pv6-hoz képest, hogy a mar korabban emlitett kétirany( alagutat itt nem
az MN-ig hdzza ki a HA (jelen esetben LMA), hanem csak a MAG eszkdzig.

Mikor egy mobil eszkdz belép a Proxy Mobile IPv6 domain-be, és csatlakozik egy linkhez, a
MAG az azonositas utan eldonti, hogy van-e joga adatokat forgalmazni abban a haldézatban az
adott eszkoznek. Tipikusan az MN-ID egyedi azonositd alapjan torténik az eszkdzok
azonositasa. Ennck a mezOonek nincsen specifikdiva a mibenléte, ezért gyakran a MAC cim

alapjan zajlik le a procedura.

A MAG kiild egy PBU f{izenetet (Proxy Binding Update) az LMA szamara. Itt van az egyik fO
kiilonbség a sima Mobil IPv6 és a PMIPv6 kozott: az elobbinél a BU iizenetet a mobil eszkdz
kuldi, mig az utdbbindl a MAG. A PBU az alabbi fobb szegmenseket tartalmazza:

— Hozzéferési technoldgia
— Handoff indikéator
— Bejegyzés élettartama

— Flag, mellyen megjeldljik, hogy PBU-rol van sz6, nem sima BU-rol.



A PBU elkildése utan a MAG a Binding Update List (BUL)-ben készit egy bejegyzést a mobil
eszkozrél. Szintén meg kell jegyezni, hogy a Mobil IPv6-ban ez az adat struktdrat a MN tartja
karban, viszont a PMIPv6-ban mar a MAG feladata ez. A BUL tesz lehetové a MAG szamara,

hogy tudja melyik interfészén milyen mobil eszk6zok talalhatdak.

Az LMA mikor megkapja a MAG-t6] szarmazo PBU iizenetet, akkor végez egy ellenrzést rajta,
hogy valdban érvényes-e. Ellen6rzi, hogy a Bindig Cache (BC) tablija tartalmazza-e méar ezt a
MN-ot. Ha ez a mobil eszkoz eldszor kpett be a PMIPv6 domain-be, akkor nem fog talalni

semmit, igy készit egy Uj bejegyzést.

A BC-ben talalhato egy jelzobit (flag), mely megmutatja, hogy ez egy PMIPV6 és nem egy sima
MIPV6 bejegyzés. Tovabba tartalmaz meg informaciokat a MN-rdl, az 6t kiszolgaldo MAG-rol és
a mobil eszkoz helyzetérol.

Miutdn megtorténtek a tablazatok frissitései, az LMA létrehoz egy IPv6 in IPv6 kétiranyl
alagutat a MAG felé. Végil az LMA Kkiild egy Proxy Binding Acknowledgment (PBA) (zenetet
a MAG szamara. A PBA szintén tartalmaz egy flaget, mely jelzi, hogy Proxy Mobil

kormyezetben értelmezendo.

Azt kovetden, hogy a fenti jelzésiizenetek lezajlottak, a MN kiild egy Router Solicitation iizentet
a hagyomanyos szomszédsag feltérképezés részeként. A MAG-nak addig nem kell valaszolnia

erre az Uzenetre, amig az LMA-ban végbe nem ment sikeresen a regisztracio.

Ezek utan a mobil szerez maganak IP cimet valamilyen mdédon (IPv6 stateless autoconfiguration
vagy DHCPV6).

Mobile IPv6 Flow Bindings [4]

A MIPv6 Kkifejlesztésével megjelent az az igény, hogy az egyes IP folyamokat kiilonb6z6 modon,
kiilonb6zo QoS osztalyban, akar mas nterfészen tovabbitsuk a célallomas felé.

A MIPV6 [1]DSMIPV6 [5] és a NEMO BSJ[4] segitségével egy MN (avagy NEMO esetében egy
MR) a mobilitaisat BU zenetekkel vezérli, mellyel megmondja, hogy egy adott CoA melyik
HoA-hoz tartozzon. Az RFC 3775 (MIPV6) és az RFC 5555 (DSMIPV6) csak azt definialja, hogy
egy MN egy CoA-t kezel.



A MIPV6 Flow Bindings ,Flow™nak nevezi azoknak az IP csomagoknak a halmazat, melyek

egy ,JIraffic Selector™-nak (TS) megfelelnek. A TS egy folyamnak fogja tekinti azokat a

csomagokat, melyekre az alabbi attribitumok egyeznek (,five tuple”):

forrés IP cim

cel IP cim
transzport protokoll
forras port cim

cél port cim

(egyéb magasabb rétegbeli fejlécek egyezdsége)

Ahhoz, hogy egy CoA-hoz tébb folyamot tudjunk allokélni, egy Uj ID-t kell bevezetni, melynek

a neve Flow ID. Elénye ennck a megkozelitésnek, hogy BU-ban is el lehet kildeni a flowlID-t.
Az IPv6 Mobilty Headerben (MH) definidltdk a Flow Identification Mobility Option nevil

mezOk halmazat, mely szamos {j attributumot tartalmaznak a Flow Binding kezelésére:

FID: a kordbban emilitett Flow Binding 1D

FID-PRI: priorizalni lehet vele az atlapolodd flow-kat

Az alabbi tablazat szemlélteti egy lehetséges tablat MIPv6 MCoA Flow Binding esetben

(rendezett listdban) (1. tablézat, 2. tablazat):

FID-PRI FID Traffic Selector | BIDs Al

10 4 TCP 2 Active
30 2 srcAddr=IPy 4 Inactive
40 5 UDP 1,3 Active

1. tdbldzat MIPv6 MCoA Flow Binding BT

BID-PRI BID CoA
20 1 IP1
30 3 IP2
30 2 IP3

2. tabldzat Flow table



Ezen listaknak megfeleléen, minden TCP forgalom a BID2-re lesz tovabbitva az IP3 cimen
keresztil. Mivel inaktiv a masodik bejegyzés a FID tablaban, ezért nem fogja befolyasolni a
forgalmat. Tovabba a BID tablaban sincs hozz& bejegyzés.

Barmilyen UDP forgalom, mely eddig nem lett kategorizalva, a harmadik bejegyzés szerint mind
a BID1-en és mind a BID3-on ki lesz kiildve. Végll azok a folyamok, melyek semmire nem

illeszkednek, a legnagyobb BID szerint tovabbitodnak.

PMIPv6 Flow Bindings

A MIPv6 mkabb felhasznalor megkdzelitést tesz lehetéveé, cserébe a felhasznaloknak az IPvo
stackjuket képessé kell tenni a Mobility Header feldolgozasara. Ezen segit a PMIPV6, mikor is
mar nem kell modositani a meglévé implementaciokat, hanem a haldézat fog gondoskodni (HA-
LMA, MAG) segitségével a mobilitas kezelésr6l. Ez inkabb egy szolgaltatdi megkdzelitést tesz
lehetévé. A szolgaltatd maga vezérli, a sajat halozati eszkozeivel a PBU, PBA iizeneteket, azok
tartalmat, tovabba 6 végzi el a milkodéshez szikséges alagutazast is.

A szolgaltatoknal is megvan az az igény, hogy kiilonb6zo folyamokat, kiilonboz6 mddon
kezelhessenek, egyfajta optimumra torekedjen a QoS, cellaterheltség és adatatviteli sebesség
tekintetében. Mindezek mellett szeretnék minél jobban a sajat kezikben tartani ezeknek a
vezérléset.

A jelenlegi ipari alkalmazisok egyelére csak azt teszik lehetdvé, hogy a felhasznalo eldontheti,
hogy egy Wi-Fi vagy a mobilhalozat segitségével szeretne csatlakozni az Internetre. Tovabbi
fejlesztésként a szolgaltatonak fontos lehet az, hogy egy adott folyamot (pl. FTP letoltés) inkabb
a sadvszélesség igényes, de Kkevésbé QoS érzékeny alkalmazasokhoz illeszkedé Wi-Fi
hozzaférésen, mig egy telefonhivast (VOLTE) inkabb a sokkal jobb QoS-t biztositd LTE
hozzaferésen szolgalion ki. A motivacio e mogott az, hogy a felhasznaldé alacsony prioritasu
kommunikacids kéréseit, ne egy draga és eréforrasokban relative korlatolt linken szolgdljuk ki
Enmnek a problémanak a feloldasara egyelore nincsenek szabvanyok, csak RFC draftok,
kilonboz6 cikkek allnak rendelkezésre.

A PMIPV6 Flow Binding[6] esetében sajnos nem teljesen igaz, hogy a felhasznaldi készilék
mindenféle beavatkozasa nélkil képes a folyamokat vezérelni. Ugyan a halozat donti el, hogy
melyik interfészen milyen folyamot kell hasznélni, ezt a dontést le kell juttatni a MN felé. Erre
szolgdl a Flow Policy Update (FPU) iizenet, mely egyfajta tlizfalszabalyokat tartalmaz. Viszont



az FPU uzenet feldolgozisara képesnek kell lennie az MN-nek. Emiatt némi modositast végre
kell hajtani az MN szoftverein, nem lesz szdméara teljesen transzparens a megoldas.

Kiilonb6zd PMIPv6 Flow Mobility forgatokonyvet léteznek a protokoll alkalmazisara. A 0
kilonbsegek, hogy a MN interfészei ugyanazon prefixeket hasznaljdk-e vagy sem (4. ébra PMIPv6
Flow Mobility kiilénboz6 prefixekkel)

— Uj csatlakozas idején az MN ugyanazokat a prefixeket hasznalja, melyeket méar egy
korabbi meglévd csatlakozasa soran haszndlt. Ez nem az RFC 5213 szernti alap PMIPv6
viselkedés.

— Uj csatlakozas esetén més, teljesen (j prefixeket igényel. Az RFC 5213 ezt definialja

— Uj csatlakozas esetén, az MN a prefixeit a mar hasznalatban 1vékbél és ajakbol kapja.
Ez a fenti kettd hibrid megoldasa. Local policy-k segitségével hozza meg a dontést az
LMA, hogy az eddig nem hasznalt prefix kizarolagosan az adott kapcsolathoz rendelhetd-

e vagy sem.

CN

’ PMIPv6 domain s

MaGL | ———— | Maa

PREF1 PREF2

MN
Interfacel Interface2

4. dbra PMIPv6 Flow Mobility kiilénb6zé prefixekkel

A Binding Cache-t (BC) az LMA-n ki kell terjeszteni ahhoz, hogy tudja kezelni az egy MN-rél
szarmazo tobb Proxy CoA regisztraciot, tovabba képessé kell tenni, hogy egy MN-hez tartozdan,
ugyanazt a cimet, tobb interfészen keresztll is kezelie. Az LMA emiatt egy MN-ra vonatkozdan
akar tobb bejegyzést is nyilvantarthat a BC-ben. A Binding ID (BID) egy lokélis azonosito,
melyet csak az LMA hasznél, hogy képes legyen elddnteni, hogy hova kell tovabbitani az adott
folyamatot.
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5. dbra PBU jelzésiizenetek Ha a prefixek kiilonbdz6k, akkor IF1-hez miért tartozik prefl és pref 2 is?

Példa, egy lehetséges BC tablara (3. tablazat):

BID-PRI BID MN-ID ATT HNP Proxy-CoA
20 1 MN1 Wi-Fi HNP1,HNP2 | IP1 (MAGL1)
30 2 MN1 3GPP HNP1,HNP3 | IP2 (MAG2)

3. tablazat PMIPv6 Flow Bindings BC
A példaban latszik, hogy ugyanaz az MN két MAG-on keresztil kapcsolodik egyszerre az LMA-

hoz és tovabba ugyanazt az HNP-ct hasznaljak mind a két kiilonb6z6 hozzaférési technologian.

A PMIPv6 Flow Mobility (is) bevezet egy Ujabb adatbazist is, mely magat a folyamokat tartja
nyilvan: Flow Mobility Cache (FMC) (4. tablzat).

FID-PRI FID TS BIDs Action All
10 2 TCP 1 Forward Active
20 4 UDP 1,2 Forward Inactive

4. tabldzat PMIPv6 Flow Mobility Cache
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Folyamok és kapcsolatok kezelése 3GPP haldzatokban

Altaldnos 3GPP LTE/EPC architekura [26]

Foébb LTE halozati elemek és feladataik:

MME (Mobility Management Entity):

a vezerld sk megvalositoja az EPC-ben

mobilitas tAmogatas

elofizetd helyének lekérdezése, paging megfeleld helyre kiildése
utvonalvalasztds az eldfizetd pozicidjanak megfelelden

minden egyéb vezérlési feladat: hordozo felépitése,

autentikacio, titkositasi kulcsok cseréje, stb.

PGW (Packet Data Network Gateway):

az interfész a kiilsé csomagkapcsolt halozatok felé: Internet, mas szolgaltatd haldzata,
nem LTE halozat

egy kapcsolat alatt a kiils6 halozati forgalom egy PDN Gw berendezésen keresztiill megy,
akarhova mozog is az

az elofizeté felé az SGW-n keresztil az eNodeB-n 4t megy a forgalom

a maghalézatban latszik a mobilitas

minden cellavaltdsnal ) ,alagitban” megy a forgalom az eNodeB felé/tol

ez nagy kulonbség a 3G-hez képest, ahol az RNC elfedte a lokalis mobilitast (RNC-ig

kellett az IP alagutat vezetni)

SGW (Serving Gateway):

az elofizetéi adatok tovabbitdja az EPC és az eNodeB kozott,az S1-U nagyban hasonlit a
3G Iu-PS-hez
S1-U mikodese: tunnelt hiz ki az eNodeB fele, a felhaszndld csomagjainak

tovabbitasara.

Az eNodeB az LTE képes bazisallomast jeloli. A HSS: a koradbbi generaciés HLR és AuC

egységek aggregalasa.
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7. dbra Alap EPC architektura PCRF-fel kiegeszitve

MAPCON (Multi access PDN Connection)

A MAPCON [10] technika segitségével egy UE képes felépiteni tobb kiilonb6z6 PDN
kapcsolatot, kiilonb6z6 hozzaférési halozaton keresztil (LTE, Wi-Fi). Ehhez a két kiilonb6z6é
PDN kapcsolathoz taroz6 APN-ek fliggetlenek egymastdl. Tovabba mind a felhasznalénak, mind

az operatornak lehetséges a forgalom elterelése (tehermentesités). Igy megengedett, hogy a

halozat fenntartson egy kapcsolatot a VOLTE/IMS kapcsolat szamara a RAN-on keresztul és

egyet az adatforgalmazésra valamilyen non-3GPP kapcsolaton keresztil.

Selected IP Traffic Offload (SIPTO)

A SIPTO [7]célja, hogy méar a halézat hozzaférési részénél (RAN) vagy ahhoz minél kozelebb
képes legyen a forgalomtdl tehermentesiteni a maghalézatot. Az MME vagy az SGSN
megvalaszthatja gy a PGW-t vagy az SGW-t, hogy az fizikailag a leheté legk6zelebb legyen az
UE-hez és a RAN-hoz. A SIPTO tipikusan alkalmas arra, hogy egy Home (e)NodeB-n keresztil

tehermentesitse a haldzatot.

A Home (e)NodeB segitségével torténd tehermentesitésre harom forgatokonyv Iétezik:



— Mind a Home (e)NodeB alrendszert, mind a felhord6 halozatot ugyanaz a szolgaltato

Uzemelteti.
— Kiilbnb6z6 szolgaltatd ilizemelteti a H(e)NodeB alrendszert ¢€s a felhordo halozatot

— Az a pont, ahol a terheléselosztds megtorténik (L-PGW) egy privat tartomanyban van (pl.
NAT)

Uj PGW geogréfiailag, de Gj IP cim is kell és ez meg tudja szakitani az IP folyamokat: IP szintii

mobilitas-kezelésre van sziikség.

To Interne

Mobile Core

Enterprise

8. dbra SIPTO@LN



To Internet

{H)eNB

nM—

UE

9. dbra SIPTO above RAN

Local IP access (LIPA)

A LIPA-t [13] alapvetéen azért tervezték, hogy egy lokalis 3GPP hozzaferési ponton (femtocella,
picocella) tudjon elérhetdéséget biztositani a helyi haldézathoz (intranet). Tehat a mobil
végberendezés képes elérni a lokalis halozati elemeket, egy alapvetéen a mobilhalozat

Kiterjesztésére szolgald eszkdzon gy, hogy az adatfogalma nem terheli le a mobil maghal6zatot.

LIPA-val lehetséges egyszerre, az az parhuzamosan elérni a mobilhdlozat szolgéltatasit és a helyi
halozati eszk6zoket és szolgaltatasokat (kulon szamlazassal is). Képes fenntartani a helyi
halozathoz kothetd IP kapcsolatot, mialatt HeNB valtds torténik. Novelhetd a felhasznaloi

élmény a mobilhaldzat terhelésmentesitésével.

Mobhile Core

Residental,

enterprise (=018

10. dbra LIPA



SIPTO és LIPA 6sszehasonlitdsa [21](5. tablazat)

. LGW egyltt van az .
LGW elhelyezkedés LGW kiilon van az eNB-t6l
eNB-vel
Honnan .
LAN Enterprise RAN
Hova
Internet SIPTO@LN SIPTO@LN SIPTO above RAN
LAN LIPA LIPA

5. tdbldzat SIPTO és LIPA kapcsolata

Coordinated Selective IP Traffic Offload (CSIPTO)[14][15]

Ahogy a SIPTO is bemutatta, a PGW-t (LGW-t) egyre jobban a felnasznald kozelébe igyekszik
elhelyezni, kozel a halozat széléhez. Viszont egy PGW valtas IP cim valtozassal is jar. Ez az IP
cim valtozds nem ugyanolyan modon hat a kiilonbozo UE alkalmazisokra; emiatt

megkulonbo ztetjik az aldbbi tipustakat:

— Rowvid élethi folyamok: web bongészes, szoveges ilizenetkiildd szolgaltatdsok, melyeknél a
legrosszabb esetben is csak frissiteni kell a weboldalt, vagy az iizenetkiildé alkalmazasok,
amik nem feltétlen IP alapjan taldljdk meg a cimzettet.

— Hosszi életi  folyamok (valés idejii folyamok): telefonhivasok, videokonferenciak.
Ilyenkor a felhasznalonak megszakad a kapcsolata a kdzpont kiszolgéldval, Ujra be kell

jelentkezni vagy tarcsaznia. A VPN kapcsolatok is megsziinnek.
Tehat a fenti felvetések megkovetelik, hogy mi szerint optimalizaljuk a forgalmat:

— [P cim megbrzes

— adatfolyam Utjanak roviditése
Harom kiilonb6z6 esetet lehet megkiilonboztetni a lefrtak szerint.

Els6 eset

Miutdn megtortént az SGW valtas, két PDN kapcsolatot fog a halézat fenntartani.
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11. 6bra Els6 eset

Az egyik PDN kapcsolat még a kordbbi, de mar szuboptimalissa valt PGW1-el tartja fent a
kapcsolatot, hogy azok az alkalmaziasokban, melyek igénylk az IP cim megOrzését, ne legyen
kapcsolati probléma. A masik, immar az optimalis Utvonalon kozlekedd csomagok szdmdra.

Amint megsziinkk a kommunikacio a régi kapcsolaton, a halozat el fogja bontani az.

Masodik eset
Mar az elején alapvetden két PDN kapcsolat van felépitve. Az egyik, amelyiknél biztositott az IP

cim megdrzése, a masik nem.
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12. dbra Mdsodik eset

Uj elemként bejon az LGW és HeNB paros, melyek segitségével terhelést lehet levenni a

maghal6 zatrol.

Harmadik eset
Az architektira azonos a masodik esetben leirtakkal. Viszont ennél a megoldasnal
alapértelmezetten csak az LGW-n atmené PDN jon ltre. A PGW-n atmené PDN-t csak igény

szerint hozza létre a rendszer, ha olyan IP folyam keletkezik, mely igényli az IP cim megbrzését.
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13. dbra Harmadik eset

Elosztott és dinamikus mobilitas kezelés (Distributed and Dynamic
Mobility Management, DMM)

Két féle modot tudunk megkulonb6ztetni:
— Részlegesen elosztott
— Teljesen elosztott

Részlegesen elosztott eset

A DMM-e alkalmazhatjuk részlegesen, azon tekintetben, hogy kulon valasztjuk-e az adatsikot és

a vezérlosikot.

Adatsik és vezérl8sik szétvalasztas
A hagyomanyos mobilitas-kezelési protokollok (MIP,PMIP) nem valasztjdk szét a egyméstol a

vezér és adatsikot; minden jelzéstizenet és adatforgalom keresztilmegy a HA-n vagy LMA-n.



Az adatforgalom tipikusan nagysagrendekkel nagyobb, mint a jelzéstizenetek forgalma, tehéat
szétvalasztva a két sikot hatékony forgalom elélasztds johet letre a kilonb0z6 agensek tjra

poziciondlasa nélkill. Ez egyszertisiteni tudja a kiilonb6z6 MA kozotti kommunikéciot.
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14. ébra k6265 vezérlGsik, elosztott adatfolyam [17]

A routing funkciokat az MA-k latjak el. Amikor egy MN egy masik MA-hoz kapcsolddik, a
kozponti elem fogja értesiteni az el6z6 és a jelenlegi MA-Kat Uj haldzati bedllitasokrél.

Teljesen elosztott megkozelités

Ennél a variaciondl mar az vezérldsikot is elosztva kezeljik. Egy specidlis mechanizmus
szilkséges annak érdekében, hogy képesek legyink azonositani az elemet, melyhez aktudlis az
adott MN kapcsoldédva van. Egy lehetséges megoldas, hogy a HA-t minden halozatba lemasoljuk

és anycast-et hasznalva iranyitjuk a csomagot az MN-hez legkdzelebbi HA-hez.

Egy teljesen elosztott kornyezetben, a routing és az MA-k vezérlési funkcidja az AR-re hérulhat.
Ha egy MN csatlakozik egy MA-hoz és létrehoz egy IP kapcsolatot a CN-nel, akkor a fogalom
az MA-n keresztul fog haladni. A handoverhez kapcsolodd vezerlési Uzenetek a régi és az U MA
kdzott osztddnak meg. A régi MA az MN (j helyére kildi a csomagokat, ami azt jelenti, hogy az
adatsik is elosztott. Viszont a kontroll Uzenetek célcimét meg kell talalni.

P2P megkozelités

Elészor megkeresi, hogy kihez kapcsolodik aktudlisan az MN. Ehhez segitség lehet egy elosztott
hash tabla (Distributed Hash Table, DHT) karbantartasa. Bar, ahogy az MA-k szdma névekszik,
és ahogy egyre tobb hop keriil bele a tablaba, mar a keresési id6t sem lehet figyelmen kivil
hagyni.
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15. dbra P2P megkézelités [19]
Osszességében, mikor az MN egy (j halozatba érkezik, a helyinformaciokat frissiteni Kell.
Ezeket az informaciokat viszont el kell terjeszteni, ami tobblet jelzésiizenetekkel jar, de ez nem

befolyasolja az MN adatkildéseit.

Broadcast, multicast megkozelités
Minden csomagot minden MA (vagy MA csoportja) meg fog kapni, és az az MA fogja

tovabbitani a csomagot az MN-nek, akinél aktualisan van.

MN1 MN2

16. ébra Broadcast,multicast megkézelités [20]

Nem igényel MA Kkeresési algoritmust és a nem igényel jelzés Uzeneteket az MN mozgasaval
kapcsolatban. Viszont nem hatékony a haldzat terhelése szempontjdbol. Csak relative Kis

terlleteken érdemes hasznalni.

Dinamikus mobilitas kezelés

A dinamikus mobilitas-kezelés célja, hogy csak akkor biztositsunk mobilitast, amikor szikséges
és csak azoknak az alkalmazasoknak, melyeknek szikséges is. Ezzel lehetséges csokkenteni a
jelzésiizenetek szaméat, a halozat terhelését. Hacsaknem egy mobil végberendezés valoban
statikus IP-t hasznal, sok alkalmazasnak a handover utan igazabdl nincs is sziksége mobilitas

kezelése.



CN1 CN2
7

/ /AR1 AR2

// IP1 IP1 IP2
MNn v L w

MN1 e — = MN1

17. dbra DMM esetanulmdny [18]

Az MNI1 megkapja az IP1 cimet a helyi routertdl (AR1). Amikor az MN1 mozgasa végett
csatlakozik az AR2 haldzatdhoz szintéen kapni fog egy IP cimet (IP2). Ezek utdn, azok IP

.....

aktualis halézathoz tartoz6 folyamok, tehat, melyek az IP2 cimet hasznaljdk, azok normalis

routingban vesznek részt.



DMM PMIPv6 esetében [3]

A DMM célja, hogy tullépjunk a centralizalt mobilitds-kezelés korlatain. Alapelve, hogy magat a

mobilitas-kezelést (pl LMA) minél kozelebb hozzuk a mobil végberendezéshez.
Két kiilonb6zo  elképzelés Ktezik az elosztottsag bevezetésére:

— Részlegesen elosztott, mikor csak az adatsik van elosztottan megvaldsitva

— Teljesen elosztott, mikor mind az adatsik, mind a vezérlosik is elosztott.

Részlegesen elosztott eset

Az LMA-t megfosztjuk az adattovabbitasi feladattol és csak a gyakorlatilag Binding Cache (BC)
kezelését végzi. Az igy Ltrejovo elemet Central Mobility Datebase (CMD) kapja. Feladata
tovabba a PBU és PBA izenetek feldolgozasa.

A MAG-t kiegészitjok az LMA funkcionalitasaval: létrejon a Mobilty Anchor and Access Router
(MAAR). A MAAR egy helyi BC-t is fenntart tovabba szintén feladata a PBU,PBA (izenetek
kezelése. A MAAR tipikusan a haldzat szélén helyezkedik el, akar az alapértelmezett atjarén.
Minden MAAR rendelkezik egyedi, MN-ek szdmara fenntartott prefixekkel és egy prefix csak
egy MAAR-n jelenhet csak meg. Ha egy MAAR azt érzékeli, hogy egy MN csatlakozni akar

vagy el akarja hagyni 6t, akkor a CMD-hez fordul a helyzetinforméciok frissitése vegett (PBU és
PBA Uzenetekkel) .
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18. dbra MN elsé csatlakozds, adatfolyam
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19. dbra MN elsé csatlakozds folyamatdbra
Teljesen elosztott megoldas
Az elobb ismertetett rendszer nem teljesen elosztottan viselkedik; a CMD még egy szerves
kdzponti elem. Viszont ezen megkdzelitésnek kezelnie kell a tobbi MAAR és az alaluk hirdetett

prefixek ismeretlenségét. Kilondsen fontos ismerni egy MN P-MAAR listajat és a hozzajuk
tartozo prefixeket.

Az alabbi médok tudnak segiteni ezen:



— kiilbnboz6 masodik és harmadik rétegbeli technikdkkal felderiteni, hogy mi lehet a
kovetkezd MAAR

— Peer-to-peer rendszer bevezetése a MAAR-ok kdzott

— MN ténylegesen elkildi a kivant informéaciokat az Uj MAAR-nak (pl ND)

— Uj protokoll kifejlesztése az MN és a MAAR kozott (pl 802,11)

Dinamikus megoldds[25]

Abban az esetben, ha csak akkor van mobilitas-kezelés, ha egy Uj MAG-hoz kerul az MN, akkor
dinamikus mobilitds kezelésr6l beszElink. A DM (dynamic mobility) képes csokkenteni az
alagutazassal kapcsolatos tobblet terhelést azoknal az MN-knél akik ritkdbban mozognak és az
idejuk nagy részét Uresjaratban toltik. A centralizalt PMIPv6 folyamatosan hasznél alagutazast,
még akkor is, ha a MN mar hosszi ideje nincs mozgasban. Az aktualis LMA-nak azonositania

kell azokat a csomagokat, melyeket a tunneleken keresztil kell elkdideni.

Minden LMA rendelkezik egy egyedi prefix halmazzal. Az aktudlis LMA egyedi prefixeinek a
halmazat elkildjiok minden MAG-nak azért, hogy norméal IP routing szerint kuldjék el neki a
MAG-k a csomagokat, melyek az adott perfixekrél indulnak. Tovabba, hogy fenntartsanak egy
olyan adatbazis, amiben minden LMA minden prefixe benne van, akik az azonos tartomanyban
helyezkednek el velik. A MAG igy meg tudja talalni, hogy ki a célallomashoz tartozd H-LMA,

aki felé a csomagokat kell iranyitani.

48 bit 16 bit 64 bit
Public Topology SLAID Interface ID
Site
Topology

= e

| LMAID | MAGID |

20. dbra Prefix struktura dinamikus PMIPv6 szamdra[24]
Be kell vezetni egy 0j azonositot (SLA ID), mely két részndl all: LMA ID és MAG ID. Ez az
azonositd része lesz az IPv6os cimeknek, melyeket a dinamikus mobilitds kezelésben

haszndlunk. Ahogy a MAG ID valojdban egy LMA ID részhalmaza, emaitt a csomagot



alagutazds nélkil lehet elklldeni az MN-hez, hisz az ID-ban benne van, hogy ki az az LMA, aki

vele egy tartomanyban van,

A DM hierarchikus prefixek halmazat hasznalja, hogy kideritse a célallomés helyzetét. Az MN
tobb prefixet is igényelhet, ha Uj MAG-hoz érkezik. Feltételezzik, hogy az MN-nek van egy
globalis HoA-ja. Amikor az MN csatlakozik egy Uj MAG-hoz, egy Uj CoA-t fog hasznalni az Uj
kapcsolatokhoz. Ha az MN a korabbi MAG-rol egy Uj MAG-ra vandorol, akkor a meglévo

......

routing szerint jar mar el.



Architekturalis kérdések PMIPv6 alapu dinamikus, folyam felbontasu
mobilitas kezelés kapcsan, 4G LTE/EPC haldzatokban

Dinamikus mobilitas kezelés alatt gyakorlatilag azt a folyamatot értjik, mely ténylegesen
eldonti, hogy egy adott IP folyam igényli-e a mobilitas kezelést vagy sem. Az EPC haldzatban
tobb olyan elem tdlalhatd, mely elvieckben képes lehet a folyamat futtatisara és 6t megfeleld
informéciokkal valo ellatasédra: ANDSF, MME, PCRF/PCEF.

Mobility Management Entity (MME)

Az MME kezeli az EPC E-UTRAN halézathoz és biztonsaghoz (AAA) kapcsolodd
jelzésuizeneteket. Feladatai kozé tartozik még tovabb az UE mozgdsanak kovetése és a paging

alvd allapotban. A Non Access Stratum (NAS) végeztetési pontja egyben.

Policy and Charging rules Function / Policy and Charging Enforcement Function
(PCRF/PCEF)

A PCRF feladatai koz¢é tartozik az eléfizetékkel kapcsolatos szabalyrendszerek nyilvantartasa.
Tarsa a PCEF, mely tipikusan a PGW egy resze, ami kikényszeriti, végrehajtja ezeket a
szabalyokat. Képes a felhasznalok egy csoportjara, de akar egy falhasznaléra is szabalyokat
definialni.  Segitsegével lehet a forgalmat ,police™olni vagy ,shape™elni, vagy bizonyos
forgalmakat sziimi is akar. A dolgozat tovabbi fejezeteiben a PCRF-et egy egységként fogom

kezelni, nem térek ki a belsé, tobb entitasbol allo felépitésere.

Access Network Discovery and Selection Function (ANDSF)

Uj elemként keriilt be a meglévd EPC haldzatba. Egy Uj interfészt definial (S14) a mobil
végberendezés és a halézat kozé. Az S14 interfészen, az OMA DM (Open Mobile Aliance —
Device Management) protokoll segitségével képes direkt (zeneteket eljuttatni a mobil
termindlhoz. Az ANDSF mind  adat, mind vezErlosik elemeket tartalmaz, hogy segitsen az
aktualis (mobil végberendezéshez kozeli) halozatok felderitésében, figyelembe vége a definidlt
operator preferenciakat. Az aktudlis radios adatokbdl (3GPP és non-3GPP halbzatokon is) képes
eldonteni, hogy radiés szempontbol lehetséges-e¢ a kiilonbozd hozzaférési technikak kozotti

halézatvaltas.
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21. 6bra ANDSF elemmel kiegészitett architektura

Architekturajavaslat PMIPv6 alapu dinamikus, folyam szint( mobilitas-kezeléshez

A PMIPv6, mint protokoll az egyik megoldas a non-3GPP hélézatok EPC halozatokhoz valo

kapcsolodasara. Ehhez egy (O interfész Kkeriilt definidlasra: S2a. Igy méar lehetévé valik tobb

kapcsolat egyidejii fenntartasa az EPC felé, a kiilonb6z6 hozzaférési technikdkon keresztiil
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22. dbra PMIPV6 az EPC-ben

A PGW-n minden forgalom keresztilmegy, fliggetlendl attol, hogy melyik hozzaférési technikan

érkezett be. Ez megteremti a lehetdséget, hogy a PCRF segitségével barmilyen eredetii

forgalomra szabalyrendszereket tudjunk definidini. Figyelembe véve a végcélt, hogy az IP



folyamokra  kulon-kilon  dontéssekkel hozott forgalomiranyitast szeretnénk végrehajtani, az
ezekhez kapcsold szabalyrendszert érdemes lehet a PCRF-ben tarolni. Tovabbi elénye ennek a
megoldasnak, hogy mar alapvetéen az egyes UE-kra érvényes forgalomkorlatozasi bedllitdsok is

itt szerepelnek.

Dinamikus mobilitds-kezelés kapcsan a & cél leginkabb a 3GPP haldzat terhelésének a
csokkentése, mintsem a lefedettség ndvelese, igy azzal a feltételezéssel élek, hogy a 3GPP
kapcsolat folyamatosan rendelkezésre all, és csak a non-3GPP halozatok megjelenésével /
eltinésével kapcsolatos problémakat vizsgalom meg. Ahogy a kordbbi irodalmak is emilitik, a
folyam alapu mobilitds kezeléshez mar szilkség van mobil végberendezési interakciokra. A
PCRF-ben definidlt szabalyhalmazokat le kell juttatni a mobilhoz, melynek képesnek kell lennie
ezeket alkalmaznia. Az alkalmazasnak a meglataisom szerint tlizfalszabalyokat és a hozza
kapcsolodd policy routing (PBR, Policy Based Routing) szabalyokat kell kezelnie, melyeket az
S14-es interfésszen ANDSF Uizenetek formajaban kaphat meg legegyszeriibben.

Linux kliens esetén ez azt jelenti, hogy Netfiter szabalyokat fog az MN felvenni a Mangle nevii
tablaban. A Mangle tabla képes azonositani az egyes forgalmakat, és kiilonb6z6 FWMARK
(Forwarding Mark) értékeket rendel az egyes folyamokhoz. A jelolt csomagokat a megfeleld
routing tablahoz lehet kiildeni, ahol méar az alapértelmezett Utvonal a kapott szabalyrendszer
szerint lehet a 3GPP vagy a non-3GPP interfész. igy barmilyen forgalom, ami a kapott
szabalyrendszerekre illeszkedik, a megfeleld interfészen keril tovabbitasra. A  Netfilter
keretrendszer alkalmazasanak az elénye, hogy S5-tuple alapon, de akar a kiilonb6zé forgalmi
osztalyok (ToS) szerint is lehet szabalyokat alkotni.

Uj, non-3GPP kapcsolat kialakitasa soran az LMA a kapott PBU alapjan engedélyezést kérhet a
PCRF-t6l, hogy az adott kérelmet elfogadja-e, vagy sem. Ezen kommunikéciéhoz viszont
szikséges egy Uj interfesz definialisa az LMA-PCRF viszonylatban. Ha a PCRF elfogadta a

csatlakozasi igényt, akkor a beallitaisokat le kell kildeni az UE-hez (UE-n futd alkalmazasnak).

Az LMA hatdskorébol kikeriil az a dontés, hogy egy adott PBU-ra valaszolhat-e. Minden dontés
esetén a PCRF-hez fog fordulni. A PCRF lesz gyakorlatilag a halézat alapu dinamikus mobilitas
kezelés kozpontja, a dontések meghozdjaAz LMA-na nem tartja szamon, hogy a kilonb6zo
folyamaok, akar egy, ugyanazon MN-rol szarmaznak. Igy az LMA ezen része modositas nélkiil

alkalmazahaté az Uj architektdraban.



Mivel a PCRF az ANDSF-en keresztil éri el a mobil végberendezést, ezért definialni kell egy
ANDSF-PCRF interfészt is. A kilonbozo authentikdciés mechanizmusok megkonnyitése miatt
érdemes egy PGW-HSS (AAA) interfészt is definidlni, de ezen interfész Kifejtése nem része a
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23. Gbra Az uj interfészekkel kiegészitett, javasolt architektura
Mobilitast igényl6 folyam kezelése

Ha az MN egy (Uj) WLAN halézathoz érkezik, akkor egy Router Solititation (zenetet fog
kikuldeni a kapcsolod6 interfészén. A kapcsolathoz tartoz6 MAG, ezt az lzenetet érzékelve az
LMA iranyaba egy PBU lizenetet fog kildeni, parhuzamosan allokal egy Router Advertisment
tzenettel egy IPv6 cimet (CoA), az aktualis kapcsolatoz. Az LMA egy Flow Update Request
tzenettel a PCRF felé¢ fordul, hogy elfogadhatja-e PBU-t egy PBA-vel. A PCRF e¢llenérzi a sajat
adatbazisdban, hogy a MN szaméara egyaltalan engedélyezett-e WLAN interfész hasznalata, és ha
igen, akkor milyen megkotésekkel. A PCRF egy Current Flow Information Request (zenet
segitségével megkérdezi az ANDSF-et, hogy milyen aktudlis folyamok vannak az MN . Az
ANDSF egy Flow Discover Request Uzenettel az MN-hez fordul, hogy aktualisan milyen
kapcsolatokat tart fent. A Flow Discover Response Uzenetben érkezik az informéacio, ahol fel van



sorolva minden IP folyam, legaldbb 5-tupple forméban. Az ANDSF a PCRF-nek elkiildi az MN
folyamjait egy Current Flow Information Response Uzenetben. Ha a PCRF (gy itéli meg, hogy
van olyan folyam, melyet &t lehet terelni egy mésik (vagy az UGjonnan hatosugarba Kkeriit)
interfészre, akkor a PCRF az ANDSF felé fordul egy Mobility Update Request Uzenettel. A
Mobility Update Request Uzenet hatasdra az ANDSF felszdlitia a MN-t egy Handover Discover
Request Uzenettel, hogy szolgaltasson adatokat az aktudlis radios allapotokrél. A MN erre, egy
Handover Discover Response Uzenettel valaszol. Az ANDSF feldolgozza a beérkez6 adatokat és
eldonti, hogy lehetséges-e az (] interfesz hasznalata radiés szempontbdl [23]. Ha lehetséges,
akkor egy Mobility Update Accept Uzenettel valaszol a PCRF-nek. A PCRF majd elkiildi az
ANDSF-nek az Uj PBR beéllitasokat egy Mobility Policy Update Uzenetben. Az ANDSF lekuildi
az U] PBR beallitasokat az MN szamara a PBR Update Uzenetben. Ha sikeres, akkor visszakuld
egy PBR Update Success uzenetet. Erre kild egy nyugtat (Mobility Policy Ack) az ANDSF a
PCRF-nek. Abban az esetben, ha nincs olyan folyam, melyet aktualisan mobilitasban kellene
részesiteni, akkor egy alapértelmezett, az operator altal elére definialt PBR bedllitdisokat fog
elkildeni a PCRF a mobilnak. A PCRF valaszolni fog az LMA-nak, hogy engedje be az adott
interfészt a haldzatba (Flow Update Accept Uzenet). Az LMA valaszol a MAG-nak egy PBA
Uzenettel. A MAG egy Router Advertisement U(zenettel lekildi az LMA altal allokal, az
interfészhez cimet (Home Address).
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24. dbra Mobilitdst igénylé folyam regisztrdcidja a javasolt sémdban



Mobilitdst nem igényl6 folyam kezelése

Az MN az (j halézathoz val6 csatlakozast szintén egy Router Solicitation Uzenettel kezdi. A
MAG parhuzamosan kikildi a PBU-t az LMA-nak és egy Router Advirtisment Uzenetben egy
IPv6-s cimet allokdl az MN-nak a koztik I;trejové halozat hasznalatara. Az LMA, amikor
megkapja a PBU (izenetet a PCRF-hez fog fordulni egy Flow Update Request Uzenettel. A PRCF
ellendrzi, hogy engedélyezett-e egyaltalan az Uj kapcsolat haszndlata az MN szamara, tovabba,
esetleg milyen feltételekkel lehet haszndlni. Ha engedélyezett, akkor az ANDSF-hez fordul egy
Current Flow Information Request Uzenettel, lekérdezve az aktualis MN folyamokat. (Ha nem
engedélyezett, akkor mar itt kildhet egy Flow Update Reject Uzenetet. ) Az ANDSF lekérdezi az
aktudlis folyamokat az MN-t6l, kikildve egy Flow Discover Request Uzenetet az MN-hez, mely
Flow Discover Response (izenettel valaszol, tartalmazva az 6sszes folyamot. Az ANDSF riportolja
az eredményeket a PCRF-nek a Current Flow Information Response Uizenetben, mely
tartalmazza az 6sszes folyamot. Ekkor, ha a PCRF lgy itéli meg, hogy nincs sziikség semmilyen
folyam mobilitas-kezelésére, akkor nem fog valaszolni a PBU (izenetre. igy a MAG azt hiszi, hogy
kvazi nem elérheté az LMA. Ennek hatasara nem fog semmilyen intézkedést tenni a mobilitds
kezelés végrehajtasara és az MN-rél kiindulé folyamok a MAG routing tdblaja szerint lesznek

tovabbitva.

Viszont a PCRF el fog juttatni az MN-hez egy alapértelmezett PBR beallitadsokat tartalmazo
Uzenetsort, mely az alap, operator altal definidlt bedllitdsokat tartalmazza. Ezt az ANDSF-nek
kildott Mobility Policy Update Uzenetbe teszi bele. Az ANDSF ezt a PBR Update lzenetén
keresztil eljuttatja az MN-hez, mely egy PBR Update Success lzenettel valaszol, ha sikeres. Az
ANDSF Mobility Policy Ack Uzentet kiild a PCRF-nek a sikeres PBR Update lzenetrél. A PCRF
Flow Update Reject lzenettel valaszol az LMA-nak, igy 6 nem fogja folytatni a megszokott

PMIPv6 Uzenetvaltast.
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25. abra Mobilitdst nem igénylé folyam regisztrdcioja a javasolt sémdban

Halozat altal inicializalt mobilitas kezelés

A halozat terheltségének folyamatos valtozasa miatt szikséges lehet olyan eljaras definialasara,
melynél a halézat donti el, a mar (akér tobb interfésszel) csatlakozott MN folyamjainak
elosztasat (folyam alapu, haldzat kodzpontd offloading). Ilyen tipikus eset lehet, ha egy adott
Tracking Area (TA) bazisallomasai vagy egy bizonyos bazisallomés (pl. sportesemény miatt)
takterheltté  valik. A mobilhdlozatok O&M rendszerei ezen mutatbkat folyamatosan
monitorozzak. A kovetkezOkben javasolni fogok egy Ilehetséges forgatokonyvet arra, ha a
mobilhdlozat valamely eleme, az eddigi megkozelitésemet folytatva, a PCRF jelzést kap egy
bazisallomés tulterheltségétél. Magat az O&M halozatot (OSS/BSS) ,fekete dobozként”

kezelem, melyhez egy interfésszel csatlakozik a PCRF. Ezen az interfészen értesiti az O&M a



PCRF-et, ha egy TA bézisallomésa tllterhelést jelez és azonnali beavatkozast var a SAE
részerol.

Ez az interakcid jelen esetben egy atterhelési eljarast jelent, mikor megvizsgélia a PCRF, hogy
mely UE-k, milyen folyamait lehet atterhelni a kozeli WLAN haldzatra. A PCRF, mivel nem
tarol lokacios adatokat, ezért az MME-hez fordul. Emiatt definidini kell egy MME-PCRF
interfeszt. Az MME-vel szembeni (j kdvetelmény, hogy ezen az interfészen meg tudja
valaszolni, hogy egy adott TA-hoz vagy eNodeB-hez milyen UE- kapcsolodnak és listakeént
elkildi ezt a PCRF-nek.
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26. dbra OAM interfésszel kiegészitett architekturajavaslat



Az O&M hélbzat fele nem Kkild nyugtdt a PCRF az esetleges mddositasokrol, mert a
terheléscsokkenésb6l szamara nyilvanvalo lesz, hogy sikeres volt-e vagy sem. A UE-k
folyamatos mozgasa miatt, ha a PCRF-nek nem is sikerllt atterheli megfelelé mennyiségii
folyamot a WLAN halozatokra, az Ujabb triggerek esetén is érdemes végrehajtani a procedurét,

hogy az esetleges Ujabb &llapotokban mér lehetséges-e.
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27. dbra A javasolt hdldzat dltal inicializdlt folyam-alapu mobilitds-kezelés

A PCRF az O&M halézathdl kapott értesités utan, mely tartalmaz egy béazisalloméas azonositot,
egy Location Discover Request Uzenetben fordul az MME-hez. Ebben az zenetben keéri le, hogy
egy adott eNodeB-hez aktualisan milyen UE-k tartoznak. Az MME a Location Discover



Response Uzenethen valaszol a MN-ek azonositival. A PCRF ezek utan megvizsgalia, hogy
van-e olyan UE, ami szerepel az adatbazisdban, amik mar korabban kapcsolodtak hozza
valamilyen non-3GPP hozzaférésen. Ha igen, akkor kild az ANDSF-nek egy Current Flow
Information Request Uzenetet, hogy az deritse ki, milyen folyamok vannak aktudlisan a MN-en.
Current Flow Information Request (izenet ebben az esetben is hasznos lehet, hisz lehet, hogy
vannak folyamok, melyek kordbban nem voltak, de most érdemes lehet atterhelni. Ezek utan az
ANDSF felszélitja a mobil eszkdzt egy Flow Discover Request Uzenetben az aktudlis folyamjaira
vonatkozd informaciok elkuldésére. Erre a mobil egy Flow Discover Response Uzenetben fog
valaszolni. Az ANDSF a PCRF-nek ezt a listat elklldi a Current Flow Information Response
Uzenetben. A PCRF feldolgozza és eldonti, hogy van-e alkalmas folyam az aktudlis allapotok
szerint, amit érdemes lenne atterhelni. Ha igen, akkor egy Mobility Update Request Uzenetet
kild az ANDSF-nek, melynek hatasara az ANDSF mérést kezdeményez a MN-n, egy Handover
Discover Regestben, hogy elddnthesse, hogy radiés szempontbol van-e valami akadalya [23]. Az
MN egy Handover Discover Response Uzenetben vélaszol az ANDSF-nek, aki az (zenet
feldolgozésa utdn megallapitja, hogy lehetséges-e a handover. Ha igen, akkor Mobility Update
Access Uzenetet kild vissza a PCRF-nek. A PCRF ezek utan kezdeményezi az (j PBR
beéllitasok lejuttatasat a mobil végberendezéshez egy Mobility Policy Update (Uzenettel az
ANDSF felé. A PRB bedllitisokat tovabbkiildi az ANDSF a mobil termindlhoz a PBR Update
lzenet segitségevel. Sikeresség esetén a MN vélaszol egy PBR Update Success Uzenettel az
ANDSF-nek, aki az Uj PBR beallitisok megtorténését a Mobility Policy Ack Uzenetben tudatja a
PCRF-fel.

Kovetelmények az alap PMIPv6 elemekkel szemben

MN szerepkorok
Az MN-nek az alabbi plusz funkciokra kell képesnek lennie, hogy részt vehessen a javasolt

dinamikus folyam-alapt mobilitds kezelésben:

e Sl4 interfész implementalasa
e Policy Based Routing
o Uj halozat hatosugarba keriilése esetén nem haszndlhatja addig az interfészt

forgalom tovabbitasara, amig erre nem kap engedélyt a halozattdl



LMA szerepkdrok
Az LMA-nak azzal, hogy nem kell a kilon a folyamkezeléssel tér6dnie, igy csak a PCRF-LMA

mterfészen mend kommunikacio értelmezésére kell felkésziteni.

MAG szerepkorok

A MAG-t modositas nélkil lehet hasznalni az Uj architektiraban. Ami kilonbség lesz, hogy a
MAG-n megndvekedhet a valasz nélkili PBU (zenetek szama, hisz ha egy folyamot nem kell
mobilitis kezelésben részesiteni, akkor a MAG a kikildétt PBU-kra nem fog valaszt kapni. Igy

biztosithatd a legkisebb architekturalis beavatkozas.



Implementacio és mérési eredmények

A mérési tesztkornyezet elkészitéséhez Vmware ESXi platformot haszndltam. Minden egyes
virtudlis gép egy mobilhdlozati szerepkort tolt be, tovabbd az LMA-n egy Radius szerver is fut.
A Radius szerver segitségével MAC cim alapt authentikalas lehetséges a MN-k szamara. Az
egyes elemeket vSwitchel kotottem 6ssze. A haldzatban statikus routing van Policy Based
Routinggal kiegészitve. A virtudlis gépek Ubuntu 10.04 LTS rendszert futtatnak, 2.6-s Linux
kernellel, melybe bele lettek forditva a PMIPv6-tal kapcsolatos kernel modulok. A PBR-t az

Iproute2 és a Netfitter modulok segitségével kezelem.

A PMIPV6 megvalositasat az Open Air Interface [22] nevii PMIPv6 implementacioval valositom
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28. dbra A kialakitott tesztkérnyezet



A tesztkdrnyezet kdzéppontjaban egy olyan virtudlis gép talalhatd, ami menedzsment szerepeket
tolt be. F6 funkcidja, hogy scriptjek segitségével [l.]lehet emulalni egy PBR beallitasokat
tartalmazd (zenet hatdsait az S14-es logikai interfészen. Szintén ez a menedzsment csomopont
vezérli az ESXi-nek kozvetlenil kiadandd utasitasokat (Perl script a halézat atkonfiguralasara,
halozatvaltds létrehozdsara [I1.]). A méréseket iPerf és D-ITG segitségével mértem, a scriptek

megtalalhatok a fliggelékben.

A megvaldsitott  tesztkdrnyezet segitsegével funkcionalis és teljesitmény teszteket lehet
végrehajtani, ha egy Uj haldzat hatokorébe érkezik az MN. llyenkor a két féle forgatokonyv
szerinti viselkedés lehet vizsgalni: részesul-e mobilitds-kezelésben, illtetve, ha nem részesil egy
adott haldzati folyam.

A TCP ateresztéképesség eredményeit az aldbbi diagram szemklteti (6. tablazat):

TCP Throughput
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6. tdbldzat TCP dteresztéképesség
A kuilonbségek abban rejlenek, hogy minden adatforgalmat alagutazdsnak vetink ald, igy
csokken az ateresztOképesség a megndvekedett késleltetés ¢és jitter, valamint a jelentds

alagutazasi terhelés miatt.

UDP esetén azt vizsgaltam, ha egy folyamot (60 sec idGtartaml) a halozatvaltasok soran

mobilitas-kezelésben részesul, akkor hogyan valtozik a csomagvesztési arany (7. tablazat).



Dropped UDP packets
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7. tabldzat UDP csomagvesztési ardny

A dinamikus mobilitas-kezelés tovabbi eclénye, hogy a jelzéstizenetek szama csokkeni fog, hisz
kevesebb PBU/PBA péros utazik a halozatban, mind a csatlakozasndl, mind a lebontasnal.
Tovabba az egyes elemekben csokken az alagutazas miatti tobblet kapacitasigény, ha nem kell

minden folyamhoz és/vagy MN-hoz alkalmazni a mobilitds-kezelési funkciokat.



Osszefoglalds

A folyamatosan ndvekvd adatforgalom kezelésének egyik lehetséges modja a dinamikus (IP

alapl) mobilitas-kezelés.

A PCREF-et tekintem kozponti elemnek, mely képes a dinamikus mobilitas kezeléssel kapcsolatos
feladatok ellatasara. A javaslataim kozott helyet kapnak U interfészek a 3GPP EPC halozatban
(MME-PCRF, PCRF-LMA, PCRF-OAM, PCRF-ANDSF). Ezeken az interfészeken tébb U
Uzenetet kellett bevezetni, ahhoz, hogy a PCRF az aktualis folyamokrdl egy teljes képet
kaphasson, birtokaban legyen a dontéseit megalapoz6é informécioknak.

A mérési eredményekbdl is latszik, hogy maganak a mobilitis-kezelésnek is vannak Korlatai,
mégpedig a haldzatvaltdsok novekvé gyakorisdganak eredményeképpen. Meglatdsom szerint az
egylk javitasi lehetdéség az lenne, ha mar az MN mozgasanak becslése alapjan elore ki lehetne
szamolni a lehetséges 1Uj kapcsolodasi pontokat. fgy mar egy eldre elkésztett” kdrnyezet

varhatna a mobil eszkdzt (pl. mér a tunnelek készen lennének).

Tovabbi méréseket és elemzéseket igényelne, hogy melyek azok a folyamok, amiket
mindenképpen mobilitas kezelésben Kkell részesiteni; ajanlasokat adni a specialis folyamok
kezelésére: VolIP, videokonferencia. Fel lehetne mérni azokat a helyzeteket, mikor Ujonnan
inditsuk el. Kutatasi terillet lehetne ezen a téren kiilonb6z6 dontési algoritmusok keresése,
melyek képesek eldonteni az egyes folyamokat merre kildje. Tovabba ezen algoritmusok,
hogyan segithetnének a halozat tehermentesitéseében.

A dinamikus és folyam-alapi mobilits kezelés mindenképpen egy Uj irdny a haldzatok

YV

adhatunk a jelenlegi adatforgalmi problémak megoldasara.
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Roviditésjegyzék

AR: Access Router

BC: Binding Cache

BCE: Binding Cache entrty

CMD: Central Mobility Datebase

DMM: Distributed Mobility Management
HeNB: Home eNodeB

LMA: Local Mobility Ancor

MAAR: Mobilty Anchor and Access Router
MAG: Mobile Access Gateway

MME: Mobility Management Entity
MN: Mobile Node

MN-1D: Mobile Node ID

OAM: Operation and Management

PBA: Proxy Binding Acknolegment
PBU: Proxy Binding Update

PMIPV6: Proxy Mobile 1Pv6

P-MAAR: Previous MAAR

S-MAAR: Serving MAAR

TA: Tracking Area



Flggelék

[I.] Pelda egy PBR beallitisokat tartalmazo scriptre

#!/bin/bash

ip -6 route add default via fe80::250:56ff:fe8f:7b0b dev eth(O table link udp
ip -6 route add default via fe80::250:56ff:fe8f:5b85 dev ethl table link tcp

ip6tables -A OUTPUT -t mangle -p udp -j MARK --set-mark 100
ip6tables -A OUTPUT -t mangle -p tcp -j MARK --set-mark 200
ip -6 rule add pri 20000 fwmark 100 table link udp
ip -6 rule add pri 20001 fwmark 200 table link tcp

[1I.] Haldzatvaltasat segitd script:

#!/usr/bin/perl -w
Util::connect ();
Util::disconnect () ;

my $network name=

root@router:/home/router/vmwaretest# cat updateVMPortgroup.pl
#!/usr/bin/perl -w

FHERHHHH A A A A R R R R R R R R R A
# Author: William Lam

# Email: william2003[at]gmail[dot]com

# 06/06/2009

# http://www.engineering.ucsb.edu/~duonglt/vmware/

# Orignal code based off of: http://communities.vmware.com/message/840944#840944

A A R R R R S R S R
use strict;

use warnings;

use VMware: :VIRuntime;

use VMware: :VILib;

my %opts = (
'vmname' => {
type => H:s",
help => "The name of the virtual machine",
required => 1,
b
'vnic' => {
type => "=s",
help => "vNIC Adapter # (e.g. 1,2,3,etc)",
required => 1,
}I
'portgroup’' => {
type => "=gs",
help => "Portgroup to add",
required => 1,
}I
) 7
# validate options, and connect to the server
Opts::add options(%opts);

# validate options, and connect to the server
Opts::parse () ;

Opts::validate() ;

Util::connect ();

my $vnic device;

my $vmname = Opts::get option ('vmname');

my $vnic = Opts::get option ('vnic');

my $portgroup = Opts::get option ('portgroup');

my Svm view = Vim::find entity view (view type => 'VirtualMachine',

Svmname} ) ;

filter

=>{

'name' =>



if (Svm_view) {
my $config spec operation = VirtualDeviceConfigSpecOperation->new('edit');
my Sdevices = Svm view->config->hardware->device;
my $vnic name = "Network adapter $vnic";

foreach my S$device (Q@S$devices) {
if ($device->deviceInfo->label eg $vnic name) {
Svnic device=$device;
}
}
if (Svnic_device) {
Svnic device->deviceInfo->summary ($portgroup);
$vnic_device->backing->deviceName ($Sportgroup) ;

my $vm dev spec = VirtualDeviceConfigSpec->new(device => S$vnic device,operation
=> Sconfig spec operation);

my $vmPortgroupChangespec = VirtualMachineConfigSpec->new (deviceChange => [
Svm_dev spec ] );
eval{

Svm_view->ReconfigVM(spec => S$vmPortgroupChangespec);
}i
if ($@) {
print "Reconfiguration of portgroup \"$portgroup\" failed.\n $@";
}
else {
Svm view->update view data();
print "Reconfiguration of portgroup \" $portgroup\" successful for
\"$vmname\" .\n";
}
} else {
print "Unable to find $vnic name\n";
}
} else {
Util::trace(0,"\nUnable to locate S$Svmname!\n");
exit 0;

}

Util::disconnect () ;



