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Kivonat

Az alkalmazés-rétegbeli funkcidkkal ellatott maghalozatok (pl. az LTE Evolved Packet
Core) fejlesztéséhez és lizemeltetéséhez is fontos tudnunk, hogy azok eszkozei milyen
mennyiségll forgalmat képesek biztonsdgosan kezelni. Ezért a funkciondlis és integracios

tesztek mellett az egyik legfontosabb vizsgalat a terheléses, vagy tomeg-tesztelés.

Napjaink legnagyobb volument internetes forgalmat — beleértve a mobil adatforgalmat
IS — a Facebook és Youtube alkalmazasok generaljak. Ezen felhasznaldi szokasok
kialakulasat a szolgaltatds mogotti mindségbiztositds (QoS) €s a felhasznéaldl €élmény
(QoE) erésitette meg. A megbizhaté adatatvitelt nyajté TCP [1] protokoll jelen esetben
nagyban tdmogatja az ezen szolgaltatasok nyujtdsdhoz sziikséges transzport-funkciokat.
A hatékony tomeg-tesztelonek tehat TCP alapu forgalmat kell tudnia generalni és kezelni.
A parhuzamos TCP-folyamok allapotanak kovetése azonban nagyon erdforras-igényes
feladat: ez esetben legalabb tizezres mennyiségli parhuzamos folyamot kell tudni kézben
tartani, nagy sebességgel. Ehhez hardveres tdmogatasra van sziikség: az FPGA-alapt
(Field Programmable Gate Array) [2], alacsony szinten programozhatd halozati

eszk6zok hasonld alkalmazasokban mar bizonyitottak.

A nagy héldzati sebesség melletti magas parhuzamositasi igény miatt a hardveres elérésii
protokoll megvalositas a célszerii, mivel ez késleltetés-mentes, és megbizhat6 adatatvitelt
IS képes biztositani. A feladat tehat egy olyan TCP forgalom-generator modul
megtervezése €s megvalositasa, amely képes egy FPGA-n beliil, sok példanyban
miikodni. Sajnalatos modon a TCP-kapcsolat 1étrehozasahoz és fenntartasahoz minden
szempontbol viszonylag nagy eréforras-igény tartozik. Ennek oka a sorrendhelyes és
csomagvesztés-mentes adatatvitel igénye. Ez komoly nehézségeket okozhat nagy

mennyiségii parhuzamos kapcsolat forgalmanak generalasakor.

Dolgozatomban egy XILINX VIRTEX-5 [3] csaladba tartoz6 FPGA-ra fejlesztett TCP
implementacidt mutatok be. A munka soran nagyon fontos volt, hogy a TCP szabvany
[1] &ltal meghatarozott legfontosabb funkciok le legyenek fedve. Ertelemszeriien, a
kezdeti kihivast a ,,felesleges” funkciok megtalalasa és elhagyasa nyujtotta. Ennek
eredményeképp egy, a fenti célhoz illesztett, lecsupaszitott TCP-varianst definidltam,

terveztem, és valositottam meg.



A hardveresen gyorsitott TCP-megvalositast is biztositd terhelés-tesztelét a mobil
gerinchalézatokon tal mas teriileteken is hasznalhatjuk. Egy ilyen eszkéz az
adatkozpontoktol kezdve a nemzetkozi gerinchaldzati atado-kdzpontokig szamos helyen
segitheti az operatorok munkéjat: mindeniitt, ahol nagy mennyiségli, nagy sebességii

forgalom szimulalasara van sziikség.



1 Bevezetés

A XXI. szazad egyik legjobban fejlodd iparagai kozé tartozik az
infokommunikacids technologiai teriilet — ezen beliil is a mobil eszk6zdk és az altaluk a
mobil interneten keresztiil elérhetd szolgaltatasok fejlédnek leginkabb. A hatalmas
fejlodés hatterében az internetes tartalom szolgaltatasaira valo felhasznaldi igény és az

altala generalt robbandsszerii technoldgiai fejlodés all.

Napjaink ,,atlagembere” barhol, barmikor és a lehetd leggyorsabban szeretné elérni az
internetes tartalmakat, szolgaltatasokat. Ezen jelenlegi felhasznaldi igények megfeleld
kiszolgalasahoz a mobil internet szolgaltatoknak maximalis hatékonysagot kell elérni a
haldzataik lizemeltetésénél és karbantartasanal. Ehhez az egyik — ha nem a legfontosabb
— alapkdvetelmény a halozatok funkcionalis viselkedésének atfogod, részletes ismerete, a

masik alapkovetelmény pedig a halozati elemek teherbirasanak részletes ismerete.

Egy, a halozat tulterhelésébdl fakadd nagy kiterjedésti lizemsziinet akar komoly
hitelvesztéssel jarhat. Ez hosszatavon a céget kényelmetleniil érintd felhasznald
elpartolast okozhat. Ezért is nélkiilozhetetlen egy, a konkurensekkel éles versenyt vivo
vallalat szdmara a halozati elemeken, valamint a haldzat egészén (végponttdl végpontig)
alkalmazott tomeg-tesztek elvégzése. A terheléses tesztek elvégzéséhez elkeriilhetetlen
egy jol megtervezett és kivitelezett, a kivant forgalom generalasara képes eszkoz. Egy jol
konstrualt forgalomgenerator tervezésénél tobb szempontot is figyelembe kell venni.
Ehhez a mobil internetes forgalmak megfigyelése, felhasznaloi trendek keresése
elengedhetetlen. A Cisco VNI Mobile [5] kimutatasa alapjan elmondhatjuk, hogy a 2015-
0s évben a mobil adatforgalmak jelentds, 55%-0s részét video tartalmak alkottdk. A Cisco
altal kiadott elorejelzések alapjan nem csak a teljes mobil adatforgalom mennyisége, de
azon beliil a video tartalmak is novekedd tendenciat mutatnak. Ezt a novekedést az 1.
abran lathatjuk, miszerint 2020-ra a video tartalmak 75%-os részt tesznek ki a 30.6

Exab4jtra becsiilt adatforgalombol.
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1. abra — A forgalmi tipusok mértékének elérejelzése a Cisco szerint 1

Az imént emlitett és tovabbi mas kimutatasok [6] és becslések [7] alapjan joggal
felismerhetjiik, hogy napjaink jelentés mobil — és altalanos internetes — adatforgalmat a
Youtube és Facebook alkalmazdsok generaljak. Ezeknek a népszerliségét az altaluk
nyujtott szolgaltatasra vald igény mellett a mindségbiztositas (QoS) és felhasznaloi
¢lmény (QoE) tette egyeduralkodova az internetes szolgaltatdsokat ny1;té alkalmazasok
kozott. A megbizhaté adatatvitelt nyujt6 TCP [1] protokoll jelen esetben nagyban

tamogatja ezen szolgaltatasok nyujtasahoz sziikséges transzport-funkciokat.

Az internetes alkalmazasok donté tobbségben TCP-t hasznalnak; épp az alapveten
nyujtott szolgaltatas-garancidk miatt. Ezért egy hatékony, €s valamennyire is valosaghii
forgalmat generalo tomeg-tesztelonek TCP alapu forgalmat is kell tudnia generalni és
kezelni. Ez azért kiilonosen érdekes kovetelmény, mert a TCP sokkal Gsszetettebb
protokoll, mint az atviteli garancidkat nem nyujt6 protokollok (pl. az UDP [8]) — tehat

hardveres megvalositasa is joval sszetettebb feladat.

A nagy forgalmi intenzitdst és adattomeget generald tomeg-teszteloket a hatékonysag
novelése érdekében hardveres gyorsitassal latjak el — pl. FPGA tamogatassal. A
csomagok generalasa igy kikeriilli az 0Osszetettebb, szoftver-alapi protokoll-
megvalositast, és az operacios rendszer litemez6jét is — ezzel jelentds gyorsitast érve el

minden egyes csomag generalasakor.

A kihivas tehat adott: a TCP, mint kapcsolat-orientalt — emiatt komplex — protokoll

implementacidja hardver-alapon, esetiinkben: FPGA-ban.



2 Szakmai hattér

Ebben a fejezetben a dolgozat témajanak kdrnyezete keriil bemutatasra:

- az LTE maghalozat, mivel az FPGA-ban megvalositott TCP-stack
létrehozasanak alapveté motivacidja egy olyan forgalomgenerator,

ami az LTE maghal6zat vizsgalatat hivatott segiteni;

- konkrét eszkdzként az SGA-TG forgalomgenerator, mivel a koncepcio

bizonyitasaként ehhez illesztettem a megoldasom;

- az FPGA-alapu halozati eszk6zok, mivel ezen eszk6zok sajatossagai

alapvetden meghatarozzak a feladat megvalositasi modszertanat.

2.1 LTE maghalézat — Evolved Packet Core

Az LTE [9] (Long Term Evolution) egy negyedik generacidos mobil adatatviteli
szabvany, amelyet a 3GPP Release 8 [10] ir le. Célja a ,,harom és feledik” generacios
HSDPA [11] halozat tovabbfejlesztése az olyan nagy felbontasu video tartalmak és

egy¢eb, nagy savszélességet igényld szolgaltatdsok szamara.

A korabbi GSM és UMTS halozatokhoz képest az LTE nem aramkorkapcsolt
architektirdra tdmaszkodik, hanem egy ugynevezett ,.csomag kapcsolt” halozati
felépitésre. Ez azt jelenti, hogy az adatokat csomagok szallitjak az aramkorkapcsolt
halézat helyett. A 3GPP dontése alapjan, az EPS halozaton IP csomagok szallitjadk az

Osszes adatot.

Az EPS halozat tervezésekor az alap koncepcio az egyszerii architektura volt,
melyben az adatok széllitasa hatékonyabb teljesitmény €s koltség szempontjabol. Kevés
csomopontot érintve haladnak at a csomagok a haldézaton, valamint elkeriilendok a
protokoll konverziok. Arrol is dontés sziiletett, hogy megtartjak a felhasznaldi adatok
(user plane) és a jelzések (control plane) szétvalasztasat a fiiggetlen skalazhatosag
érdekében. Ennek a funkcionalis szétvalasztasnak koszonhetden az operatorok

konnyedén méretezhetik a halozataikat.

A 2. ébran az EPS (Evolved Packet-switched) alapveté haldzati architekturaja
lathato, egy felcsatlakozott felhasznaloi késziilékkel az E-UTRAN-on (LTE hozzaférési

halézat) keresztiil. Az EnodeB az LTE radids bazisallomdsa. Ezen az abran az EPC



halozat (LTE maghalézat) négy halozati elembdl épiil fel: a Serving Gateway-bdl, a PDN
Gateway-bél, az MME-b6l és a HSS-b6l. Az EPC a kiils6 IP halozatra csatlakozik, amely
magaba foglalja az [P Multimédia maghalézatot (IMS-IP Multimedia Core Network
Subsystem [12]).

=10
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2. abra - LTE architektura: f6bb elemek és interfészek

e HSS:

Alapvetéen a HSS (Home Subscriber Server) egy olyan adatbazis, amely a
felhasznalokra és az eloéfizetOkre vonatkozé adatokat tarolja. Tamogatja a mobilitas
menedzsmentet, hivas és munkamenet beallitasokat, felhasznald hitelesitését, hozzaférés
engedélyezést. Lényegében a HSS valositja meg az UMTS halozatban alkalmazott HLR

(Home Location Register) és AuC (Authentication Center) feladatait.
e Serving Gateway:

A Serving Gateway -kiszolgalo atjaro- a kapcsolodasi pont a radids interfész és a
csomagkapcsolt maghalézat kozott (EPC). Ahogy a neve is mondja, ez az eszkoz
szolgalja ki a felhasznaloi késziilék kimend és beérkezd IP csomagjainak az Gitvalasztasat.

Emellett ez a kapcsolodasi pont mas 3GPP halézatokkal (GSM, UMTYS) is.
e PDN Gateway:

Ez az adathalozati atjard valositja meg a kapcsolatot az EPC haldzat és a kiils6 IP
halézat kozott. Az ilyen halozatokat Packet Data Network-nek hivjuk, innen a ,,PDN”
[13] elnevezés. A PDN GW hatarozza meg a PDN-ek Kki- és beérkez6 csomagjainak

utvonalat, IP cim kiosztast végez, adatcsomag szlirést, adatforgalom alapt szamlazast.

10



Tehat, ezen a két atjaron keresztiil haladé adatcsomagok szallitjak az IP
adatforgalmat a felhasznaloi késziilék és a kiilsé halozatok kozott. A gyakorlatban ezeket

az atjarokat szinte egy dobozban, egy egységként valositjak meg a halozat szolgaltatok.
e MME:

Az MME (Mobility Management Entity) vagyis a Mobilitas vezérld egység
dolgozza fel a jelzéseket. Ez kezeli a mobilitassal kapcsolatos jelzések és az E-UTRAN-
hoz val6 biztonsagos kapcsolddas jelzéseinek valamennyiét. Az MME felel a készenléti

allapotban 1évé mobil késziilékek kovetéséért és kereséséért.
e S1 MME link:

Ezen a linken kizardlag jelzési lizenetek haladnak, mégpedig az eNodeB ¢és az
MME kozott. Ezek a jelzési tizenetek lehetnek kezdeti konfiguracios beallitasok, eléfizetd
fel- vagy lecsatlakozasat szolgalo jelzések és persze a mobilitas vezérld lizenetek is ezen

a vonalon haladnak.
e S1 Ulink:

Az eNodeB és a Serving Gateway-t 6sszekot6 vonalat nevezziik S1_U-nak. Ezen
az interfészen haladnak at az eNodeB feldl érkezo felhasznaloi kérések és a kiilsd halozat

szerverei feldl érkez6 adatok, egy széval minden felhasznaloi adat.

Szamomra az S1_U vonal és az ezen megvalositott protokoll-stack fontos, mivel
itt kell az altalam generalt forgalmat atengedni. Ahogy a 3. abran is lathato az altalam
megvalositott TCP*/IP* csomagokat az eNodeB GTP-U [14] protokoll, UDP protokoll,
valamint egy masodik IP felett tovabbitja az Sx interfészeken. Ezzel a jelenlegi munka
soran nem foglalkoztam, az &bran kékkel szerepldé protokoll-stack korantsem

megkozelithetd kihivas, mint az altalam megvalodsitott TCP-stack.

11
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2.2 Forgalomgeneratorok az LTE maghaldzat vizsgalatara

Dr. Varga Pal és Olaszi Péter -LTE core network testing using generated traffic
based on models from real-life data [15] k6zos cikkében leirt. Az Evolved Packet Core

haldzatok terhelés vizsgalatara mar 1étez6 megoldasokat mutatom be roviden.

A Polaris system [16] teszt esetei rugalmasan konfiguralhatoak, de a forgalmi

variaciokat korlatozza az altalanos a forgalmi terhelés mértéke.

TeraVM megoldasanak [17] lenyligoz6 képessége, az akar 1 Thps-0s
adatsebesség. A teszt utan tamogatja a flow-kénti vizsgalatot, amelyet a Capture-6lés

megjelenitésének lehetdségei szabnak hatart.

IXIA teszt berendezés [18] biztositja a szolgaltatas és a felhasznalok kozti
szétvalasztast, habar nem foglalkozik az éltalanos forgalmi felépitéssel és a modellezés

problémaival.

Az ng4T tester [19], a Torrent6100 [20], az Aricent megoldas [21], és a Nethawk
EAST [22] mind biztositanak nagyon valtozatos jelzési folyam variaciokat, de mindbdl

hianyzik az ¢lethii variancia a felhasznaloi adatfolyamok esetében.

NS-3 [23] Discrete-event Network Simulator is hasznalhaté forgalom
generalasara — habar ezt elsOdlegesen kutatasi célokra tervezték, igy az ¢élo

berendezésekkel vald 0sszekottetése kihivast jelent.
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2.3 SGA-TG: forgalomgenerator a mobil maghalézathoz

Munkdm implementacios része jelenleg az SGA-TG forgalomgeneratorhoz
kapcsolodik szorosan, ehhez illesztettem a TCP-stack-et és ezzel végeztem a verifikaciot.
Maga a TCP-stack azonban altalanosan felhasznalhaté6 mas alkalmazasokban is; ehhez

adott esetben az illesztések atalakitasara lehet sziikség.

A jelzési lizeneteket sziikség esetén halozati, szolgaltatasi, és felhasznaloi
paraméterekkel toltik ki. A gyakorlatban viszonylag nagy része ezeknek az iizeneteknek
nem valtozik: szamos hivas-beallitas, esemény vagy mobilitds vezérlés ugyanazzal az
értékkel szerepel. Halozati és szolgaltatasi paraméterek (pl. allomas kodok, elérhetd
szolgaltatasok, varhatdé QoS paraméterek) egyaltalan vagy csak kissé valtoznak;
felhasznalokkal kapcsolatos adatok (pl. végpont azonositok, ideiglenes azonositok),
viszont eléggé valtozdak. Ebbdl a szempontbdl a protokoll tizenetek felépitéséhez minden

parbeszéd esetében hasznalhatd egy eldre meghatarozott sablon. Ezekben a sablonokban
- rogzitett értékekkel kitoltott adatok,
- meghatarozott hatarok kozti valtozo paraméterek (szamos szabaly alapjan), és

- protokoll altal meghatarozott valtozo paraméterek (azaz ideiglenes azonositok,

szekvencia szamok stb.).

A felhasznaloi adatfolyamot Osszetett modell alapjan generalt egyéni csomagok
alkotjak. A tényleges csomagméretek és atviteli késleltetések is a hasznalatban 1évd

Osszetett modell szabja meg.

Eddig az SGA-TG forgalomgenerator leginkabb UDP-alapt forgalom
kibocsatasara volt képes nagy tomegben és sok IP-cimrél; a TCP-alapu forgalom
kibocsatasa korlatozott volt: hianyzott az, hogy szazas, vagy ezres nagysagrendben tudjon
parhuzamosan futo TCP folyamokat karban tartani a kivant sebességen. Jelen munka erre

a konkrét feladatra is megoldast kivan nyujtani.

Az UDP implementacidé 1 Gbit/s sebességii valtozataban a csomagok
Osszeallitasat a szoftver végzi, a kész lizeneteket tovabbitasra adja at az erre a feladatra
hasznalt halozati kartya szdmara. A gyorsabb, 10 Gbps-os sebességgel iizemeld
megoldasban, viszont a szoftver csak az adatméretet és a csomaghoz kapcsolodo

engedélyezd jelet szolgaltatja. A csomag Osszeallitasat a haldzati kartya végzi.

13



A kollégadim ¢és jomagam altal készitett TCP-stack, szoftveres vezérlése, a
forgalmi profilok (payload hosszok, késleltetéshez sziikséges belsé szdmlaloértékek), IP
forras és cél cimek, Socketek szama, TCP port cimek kiildésében meriil ki PCle
interfészen keresztiil a kartyara. A forgalmazassal kapcsolatos tobbi feladatot teljes

mértékben a kartya hajtja végre.

2.4 FPGA-alapu halozati eszkozok

A NetFPGA SUME [24] eszk6ze hasznalhato haldzati kartyaként (NIC-Network
Interface Controller), tobbportos switch-nek, tiizfalként, teszt és mérési kornyezetként,
stb.

NetFPGA CML [25] idealis rendkiviil komplex, kis savszélességii alkalmazasok
fejlesztéséhez. Ethernet Interfész loopback teszt, referencia NIC, learning Switch,

referencia router megvalositasara hasznaljak.

NetFPGA 10G [26]: Idealis nagy savszélességli alkalmazasok szamara. 10G/1G
Ethernet interfész loopback teszthez, referencia NIC 10G/1G

NetFPGA 1G [27] alkalmazasok: Ethernet switch, Buffer monitoring router,
Packet generator, End-to-end Ethernet authorization, Tuneling OpenFlow switch with
ICMP, stb.

C-Gep [28]: Nagy pontossagu 64 bites idébélyeg 4/8 ns-os felbontassal
szinkronizalva atomodraval vagy PTP protokoll hasznalataval. Kifinomult csomag
miuveletek: elemzés, szlrés, iranyitds, osztalyozds. Veszteségmentes csomag
megjelenités, azonnali fejléce levagassal. Kizardlag a fejlécek megjelenitése:
konfiguralhatd protokoll réteg mélységgel, dekodolas rogton a hardveren. Csomag
pufferelés és TCP adatfolyam monitorozas. Paraméterezett, vonali sebesség tdmogatasu

csomag/folyam generator aktiv mérésekhez.

C-BOARD [29]: 64 bites idobélyeg 4/8 ns-os felbontassal. Veszteségmentes
csomag megjelenités korlatozva a fogadd PC gyorsasdga és eréforrdsai altal. Csak fejléc
megjelenités: konfiguralhaté protokoll mélységgel hardver altal egybdl dekodolva.
Teljesen PCAP/WINPCAP kompatibilis interfész. Paraméterezett, vonali sebesség képes

csomag/folyam generator aktiv mérésekhez. RFC 2455 teszteld implementacio

SGA-10GED [30]: A firmware mellett az AITIA szamos alkalmazas alapot kinal
segitséglil, a fejlesztok sajat kodjaihoz. Ultra nagy sebességii (akar 10Gb/s) Ethernet
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halozati forgalom elemzés. Halozat tesztelés, karbantartas. Tuizfal, Gtvalasztasi funkciok.

Forgalom generator.
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Vizsgalati és tervezési modszertan

2.4.1 Megfigyelés és Analizis

Szinte minden mérndki munkat egy jol meggondolt, atfogd, informacio- és
adatgytjtéssel érdemes kezdeni — nincs ez masképp a forgalomgeneratorok vilagaban
sem. Ebben a specialis esetben a valos hétkéznapi forgalmak rogzitésére €és analizisére

van szlikség — a felhaszndloi csomagokbdl és a jelzésiizenetekbdl egyarant.

A munkam soran volt lehetdségem belehallgatni konkrét S1 U és S1 _MME
linkek forgalmaiba. Szerencsére esetemben emellett megfeleld ralatast és informacio-

tartalmat biztositottak mas altalanos internetes TCP forgalmak vizsgalatai is.

A rendelkezésemre allo Wireshark [31] .pcap fajlok alapjan arra a kovetkeztetésre
jutottam, hogy a Facebook és Youtube forgalmi mintak generalasa a legésszeriibb a
felhaszndloi szokdsok szimulaldasa szempontjabol. A tovébbiakban olyan forgalom
generalasa a cél, amely — a halozati eszk6zok szamara — nehezen megkiilonboztethetd az

eredeti, valos forgalmi mintaktol.

2.4.2 Modell alkotas

Egy jo forgalmi modell alkotasahoz nélkiilozhetetlenek a 1ényeges paraméterek
¢s lizenetmintak, melyek kiilonb6z6 felhasznaloi szokast forgalmi mintakbol épiilnek fel.
Ismerniink kell az altalunk megvalositott protokoll fejlécének felépitését, és a protokoll

minden funkcidjat. Ezen ismeretek jo alapot adnak az eredményes modell-alkotashoz.

Jelen esetben az kezdeti feladatom a TCP protokoll megismerése volt, az
elézéekben ismertetett szempontok alapjan. Az erdforras-felhasznalds minimalizalasa
érdekében a modellalkotast a feleslegesen ,,draga” funkciok keresésével és az ezekhez
tartozo protokoll-elemek (fejléc mezok, id6ziték, allapotok, algoritmusok) megengedhetd
egyszerlsitésével folytattam. Emellett a kapcsolatokat azonosito6 TCP port és IP cim
mezdinek forgalom-generatoron beliili optimalizéldsara is nagy hangsulyt fektettem.

Ezen az Gton jutottam el a jelenlegi rendszer tervéhez.

2.4.3 Megvalositas

A Modell alapjan meghatarozott paraméteri, halozati feladatot megvaldsitd

eszkoz implementalasa, megvalositasa.
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A teljes forgalomgenerator egészét alkotdo kiilonalld kisebb egységek
prototipusait, kezdetlegesen megvalositottam. A modulok megfeleld miikddésnek
ellenérzésére és a hibak detektalasara a fejlesztokdrnyezetbe integralt szimulacios 1Sim
tool-t hasznaltam. A teljes forgalom generator Osszerakasanal nagy nehézséget okozott a
modulok Osszereszelésére, amiben a szintén sok segitséget nytjtott a fejlesztOkdrnyezet

altal nyujtott szimulécios lehetdség.

2.4.4 Ellenorzés és tokéletesités

A forgalomgenerator kiajanlasa és éles lizembe helyezése el6tt fontos, hogy
megfeleld figyelmet szenteljiink a tesztek elvégzésére. Ennek a forgalmi modellezéshez
kapcsolodd része a valds és a szintetizalt forgalmak statisztikai paramétereinek
Osszevetése. A (feladat szempontjabol) 1ényeges eltérések minimalizalasa érdekében a

paraméterek finomitasa is feladatunk.

A mar korabban emlitett szoftveres szimuldciok mellett tobb hardveres tesztet is
lefolytattam. Ezt az AITIA International ZRt. altal készitett C-Board egy FPGA-janak
felhasznalasaval végeztem el. A teszthez felhasznalt Virtex-5 csalddba tartozo
XC5VLX110T tipusu FPGA-ra példanyositottam egy szerver- és egy kliens-oldali
forgalomgeneratort. Az eredményiil szolgaldé adatokat a két oldal altal hasznalt portok
kitiikkrozésével nyertem ki. Az igy kapott adatok értelmezéséhez a nagyon sok kényelmi
funkcioval rendelkezd, a halozati forgalom vizsgalatara szolgaldé Wireshark szoftvert

hasznaltam.

Emellett egy ismert probahalozaton is érdemes tesztelni a megoldast — erre a
dolgozat befejezése eldtt sajnos nem nyilt lehetdségem. Bar ezt a 1épést eddig nem volt
lehetdségem elvégezni, de igy is rendelkezésemre allt elfogadhatd mennyiségii teszteset.
Ezek alapjan egyértelmiien megalapozott az energia, erdforrds befektetése a

probahaldzati tesztelésre, majd ha az sikeres: a valos hdlozati bevezetésre.

2.4.5 Bevezetés (Telepités)

Végezetiil a teljesen kész eszkOzt magara a tesztelendd (proba-, vagy pilot-)
halozatra kell telepiteni, amikor mar megbizonyosodtunk a forgalomgenerator megfeleld

mukodésérol.
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3 A TCP stack optimalizacioja a forgalomgenerator

feladathoz

3.1 Kovetelmények

A TCP protokoll megbizhaté mivoltabol fakadoan t6bb a biztonsdgos adatatvitelt
biztosité funkciora FPGA kompatibilis megoldast kellett talalnunk, az RFC [4] altal
meghatarozott TCP szabvanybdl. A harom utas kézfogassal megvalosuld kapcsolat
felépitésbol és bontasbol egyaltalan nem engedtiink az ehhez sziikséges iizenettipusokkal
egyiitt (SYN, SYNACK, FIN, FINACK). A sorrendhelyes és a hibamentes adatszallitas
nyujtasahoz a helyes sorszamozas és nyugtazas implementalasa elkeriilhetetlen, mar csak
a valodinak tiin6 fejléc szempontjabdl is. A nyugtak elmaradasabol adoédo wjrakiildések
megvaldsitasahoz minden csomag kibocsajtasanal egy ujrakiildési 1d6zitd tarsitasa
sziikséges a funkcié eredményességéhez. Ezzel egyiitt sziikséglink van arra, hogy minden
flow szamara egy elére meghatarozott atviteli sebességet tudjunk biztositani. Ezt, hibak
esetén egy leegyszersitett torlodaskezeld algoritmussal tudjuk befolyasolni, amely
eredményeképp a szokasos TCP fiirészfog alakti adatsebesség — id6 diagramot Kell,
kapjuk. Mivel a mi egységeink allnak a haldzat végpontjain, ezért nem kell altalanos -
bonyolult- torlodaskezeld algoritmusokat implementalnunk, elég ez az egyszerisitett
torlodaskezeld algoritmus. A csisz0 ablak megvaldsitdsaval, és az ebbdl fakado

problémak kezelésével abszolut nem kell foglalkoznunk.

A projekt folyaman a sajat egyszeriisitésekkel bir6 TCP implementaciét TCP

Budapest néven nevezem el.

3.2 Egyszerisitések az iizenet-fejlécben

Ertelemszertien az erdforras-felhasznalas csokkentése érdekében a szegmens
méretének csokkentése volt a legegyszeriibben megvaldsithato cél. Masképp fogalmazva:
mely modon lehetne olyan funkcidkat megvalositd mezdket elhagyni a fejlécbdl,

amelyeket luxus lenne a mi szempontunkbo6l benne hagyni.

Miutan tobb megoldéassal kisérleteztem elméleti szinten, végiil a kovetkezd
megoldasra jutottam. A keretbdl teljes mértékben elhagyésra keriilt az Option és a

Padding mez0, amellyel a szegmens méretét 32 bittel, azaz 4 bajttal tudtuk csdkkenteni.
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Ez az eredmény nem tulsagosan nagy bravur, de ezzel is tudtam csokkenteni a tarolando
adat mennyiséget. Emellett a TCP fejléc maradék mez6ib6l meghataroztam néhanyat,
amelyek funkcioi szamomra elhanyagolhatdak. Ezaltal a Header Length, Reserved, URG,
PSH, RST fejléc részeket tetszdleges adattal toltjlik fel.

3.3 Esszeriisitések a kapcsolat-kezelésben

A kapcsolat-felépités és bontas folyamataban nagyon kevés egyszerisitési
lehetdség van. Emellett megtehetjiik, hogy a kezdd sorszamokat nem random vélasztjuk,
hanem nullatdl kezdjiik a szamozast. Az Nyugtazasi és Szekvencia sorszam jelenlegi
megoldasomban csak 16 biten van értelmezve a szabvany altal maximalt 32 helyett, ezt
20-20-ig lehet novelni ,,ingyen”. Ha nagyobb sorszamokat szeretnénk, ahhoz extra

er6forrasokra lesz sziikség.
Az adat lizenetekre a kovetkezd megkotések vannak:
e A payload hossza 16 byte égésszeresei lehetnek csak.
e Minden lizenetet kiilon nyugtaz a szimulator.

Egy forrés és célpont kozotti kommunikécional egyértelmiien az IP cim és a TCP
port szam hatdroz meg egy kapcsolatot. Viszont, Szdmunkra ezen azonositdsi metddus
feleslegesen nagy méretnek bizonyult, ezért a modul periféria-egységei egy tigynevezett
TCPID-t képeznek le az IP cim és a TCP port szambdl; ezzel azonositunk egy kapcsolatot.
Ezzel a megoldassal a modulunkon beliili kapcsolat-azonositdshoz sikeriilt 10 bitre
redukalnunk a folyam-azonositasra eredetileg hasznalt 96 bitet. Felmeriilhet a kérdés,
hogy akkor a kimeneten milyen fejléccel fog szerepelni egy adott kapcsolathoz tartozo
csomag. Ezt egy viszonylag egyszerli megoldassal orvosoltuk. A kimeneti periféria
egységben tarolunk IP cim és TCP port szam parokat, amelyek adott TCPID-khoz vannak

rendelve, igy a haldzat felé a kimeneten mar a hagyomanyos fejléc formatumot kapjuk.

3.4 Esszeriisitések a folyam-szabalyozasban

Az G1j TCP-implementacional azzal a megfontolassal éltiink a folyamszabalyozas
soran, miszerint a jelenlegi technikai eszkdzeinkben az aktuélis célallomés puffere nem
valészinli, hogy taltelitédik. Ezzel azért szdmolhatunk, mert az altalunk megcélzott
alkalmazasok (pl. forgalomgenerator) architektirajaban a célallomas is hasonld6 TCP

implementacioval rendelkezik, sét, feltehetjiik, hogy vezérlése és konfiguracidja a
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keziinkben van. A célallomas pufferét igy, hogy a keziinkben van a tervezése, lényegében
tekinthetjiik nagyon jo kozelitéssel végtelennek. Ezéltal a forgalom szabalyozasra nem

készitettem kiilon, ezt a funkcidt megvalositd implementaciot.

Végezetiil, a munkank sordn talan a legnagyobb kihivasokat az ujrakiildés

1dozitése, és a torlodas kezelése okoztak.

A TCP kapcsolat alapvetd tulajdonsadga, hogy az adatot tartalmazo iizeneteihez
egy 1d6zitdt tarsit azért, hogy garantdlni tudja a veszteségmentes kommunikaciot. Az
yjrakiildési id6zités implementalasanak alapveté megoldasa az lehetne, hogy minden
egyes flow lizenetei szamara elinditunk a kiildés pillanataban egy 1d6zit6t, ennek a
szamlalonak a meghatarozott értéke alapjan és a beérkezé ACK tizenetek alapjan tudnank
eldonteni, hogy sziikséges-e egy fiktiv kapcsolat és a hozzatartoz6é adott iizenet
ujrakiildése. Ezt egy elég innovativ er6forrast felhasznalé modon, egy szamlalo és tobb
BRAM[33] memoria felhasznalasaval implementaltuk. Ezzel a megoldassal hatalmas
er6forras-sporolast értiink el, mivel egy id6zitéhoz tarsitunk tobb flow-t, nem minden
flow-hoz tarsitunk kiilon id6zit6t. Ezt a funkciot ,,rotaciés FIFO” néven illettiik, és a

késbébbiekben részletesen ismertetem a mikodését.

Osszefoglalasul, az egyszeriisitések és elhanyagoldsok legjobb szemléltetése

érdekében, a 4. abran lathat6 tablazatot készitettem el.

Problémas funkcidk RFC TCP TCP Budapest

Tep fejléc felépitése - Lehetdség opcidk hasznalatara. Teljes opcidk mezd elhagyasa.

Kapcsolatonként egyedi 10 bites TCPID, TCR/URGP

Kapcsolat azonositas: mezében tovabbitva.

IP cim és TCP port alapl azonositds.

Tovabbi rétegbeli megkdtéseken belil akidrmekkora

Payloda méret: méret.

egésszam tobbszordsei.

MNyugtazasi mdadok: Tabbszdrds ACK, SACK Menden Gzenetet kilén nyugtaz.

Tovabbi rétegbeli megkdtéseken beldl 16 Byte vagy ennek

Szamozasok:

Szekvencia és Nyugta szamozas random kezddértéktdl.
32-32 biten.

Szekvencia és Myugta szamozés nulla kezddértéktdl. 16-
16 biten. amely ndvelhetd 20-20-ra.

Forgalom szabalyozas - Ujrakildés idazités:

Szamos Ujrakildési idt meghatarozd algoritmus,

Kazosen megvaldsitott Ujrakiildési iddzités és Torlddas
kezelés: lddzités alapd djrakildés, tovabbi

Forgalom szabdlyozas - Torlddas kezelés:

Tabbféle torlddaskezelést megvaldsitd implementacid.
(Reno, Tahoe, Vegas)

csomagvesztésnél az (jrakildési iddzités ndvelésével az
atviteli sebesség valtoztatdsa. Flrészfog kizeli sebesség
valtozas.

SACK, URG, PUSH opcidk; Windowsize; Reset

Implementécid figgd.

Teljesen kihagyott funkcidk.

4. abra — RFC és TCP Budapest 6sszehasonlitiasa
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4 TCP-Stack megvalositasa forgalom generalas céljara

A TCP-Stack osszeallitasaban kollégaimmal sikeriilt elérniink a cél érdekéen

legjobban optimalizalt modul Osszeallitast, a TCP-vel kapcsolatos kovetelmények

kielégitése mellett. A koncepcid 1ényege és az architektira alapveté elemei a [32]

forrasban részletesebben is megtalalhatok. Dolgozatomban kizarolag az architektira

felépitésével és az alkotdelemek miikddésének ismertetésével Osszefoglalds szintjén

foglalkozom. Az 5. abran lathatdé a forgalom generatort felépitd belsé modulok és
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5. abra - Forgalom generator architektira

4.1 Periféria modulok

A kovetkezd perifériamodulok éltal feldolgozott, és eldallitott csomagformatum a

6. abran lathato. A képen feketével a teljesen elhagyott, sziirkével a tetszéleges értékkel

— jelen esetben nullaval — kit6lthetd mezdket jeloljiik.
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Eth. Destination Address (6 Byte, 48hit)
Eth. Source Address (6 Byte, 48bit) ETH
Type (2 Byte, 16 bit)
IHL (4 bit) | TOS (8 bit)
Idebtification (16 bit) Flags (3 bit) | Fragment Offset (13 bit)
TTL (8 bit) Header CheckSum (16 bit)

Header Lenght (4 bit)  |Reserved (6 bit)|Urg|ack| psh | rst |
URG Pointer (16 bit)

C-Board szamolja)

6. abra — Teljes fejléccel ellatott szegmens

4.1.1 Demodulator (headoff)

Ez a modul felelds azért, hogy a halozati interfészén beérkezd bajtfolyamot
kezelje: a kimenetén az aktualisan feldolgozott csomag fontos részeit kategorikusan
szétvalassza, és egy specialis lizenet tipust eldallitva tovabbitsa a logikai egység szamara.
A projekt jelenlegi allapota szerint az IP fejléc forras, cél cimét és teljes hosszat
tartalmazo mez6t — utobbibol az IP és TCP fejléc hosszat, azaz 40 bajtot Kivonva —
tovabbitja. Fontos miikodésbeli jellegzetesség még, hogy a TCP fejlécbol a Szekvencia
szamon ¢€s Nyugta szamon tul egy specialis lizenettipust is atad az ALU szamara. Ezt a
bels6é miikodést segitd tizenettipust a TCP fejléc flag mezdjében talalhatd ACK, SYN,
FIN bitek hatirozza meg. Emellett az informaciok mellett a flow-k azonositasara
létrehozott a flow-k azonositasara hasznalt TCPID-t is elkiildi — az adatok mellett. Ennek
az informécidnak a tovabbitasara két megoldas is sziiletett az elhelyezkedését illetéen. Az
elsd elgondolas alapjan a TCP fejléc Urgent Pointer mezdjében tovabbitottuk a 10 bites
azonositot. Jelenleg a legfrissebb verzioban az adat rész elsé két bajtjaban tovabbitjuk.
Erre a valtoztatasra a halozati eszk6zok miatt volt sziikség, mert ezeknek megengedett az

Urgent Pointer atirdsa.

4.1.2 Keretezo és cimfordito (NAT)

Keretezd: A processzor utasitdsaibol készit OSI kompatibilis iizeneteket, és
vezérli a MAC-et. Itt 1ényegében egy flow-hoz tartozo teljes fejlécet kell 0sszedllitania a
modulnak €és a kimenetén a tesztelni kivant haldzat felé¢ bajtonként kiadni. A keret

Osszeallitdsanal ismét lehet egyszertisitésekkel €lni. Az Ethernet fejléc forras és cél MAC
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cimeit ebben az esetben konstansnak vettiik, valamint a forgalom generalas folyaman
IPv2 és TCP kikotése okan az Ethernet fejléc tipus mezdjét fixen az IPv2-t azonosité 0800
hexadecimalis értékre az IP fejléc protokoll mezdjét 06 hexadecimalis értékre allitjuk be.
Ennél sokkal kényesebbek a minden esetben eléallitando 1P, TCP ellen6rzé 6sszeg és
TCP Flag-ek. Az ellen6rz6 6sszegeket a vonatkozo RFC[4] altal meghatarozott mdédon
helyesen lett implementalva. Magéhoz a kerethez és a szdmolni kivant adatokhoz az
ALU-n kiviil sziikséglink van a processzor flow azonositohoz IP cim és Port parok
rendelésére. Ezt a miveletet a NAT modul valoésitja meg. Szerencsére itt is
alkalmazhatdak bizonyos egyszersitések, mint az, hogy a szerver oldali IP cimet és a

Port parokat alland6 értékekre allitottuk be.
4.2 Processzor moduljai

4.2.1 INBUFFER

A Timeout, Bitrate timer és a MAC bemenet lizeneteinek sorositasara, atmeneti
tarolasara szolgald modul. A sorositas mellett fontos feladata, hogy a felsorolt moduloktol
érkezd informdaciot megfeleld forméaba hozza az ALU szdmara. Fontos a megfeleld
miikddéshez, hogy mindegyik modul id6ben sorra keriiljon az ALU-nél. A kiéheztetés
elkeriilése érdekében az INBUFFER egy 36 kilobit tarolasi kapacitast FIFO-t tartalmaz,
melynek a bemenetére multiplexeltiik a demodulatort és a két id6zité modult. A bemenet

vezérlését egy statikus arbiter, a kimenet vezérlését pedig az ALU végzi.

4.2.2 ALU

A generator agya, a beérkez6 lizenetekbdl €s a flow-k eltarolt adataibol, kodolja
a TCP protokollnak megfelelé valasz {izeneteket, ill. allapotvaltozasokat. Beérkezd
lizenetek lehetnek egy masik generator altal kiildott {izenetek (pl. a kapcsolat
felépitésével, bontasaval, vagy adatatvitellel kapcsolatos lizenetek). Ezentul a kdzponti
logikai egység kezeli az altalanos adatsebesség €s Ujrakiildési id6zitd ilizeneteit iS.
Ezeknek az iizenettipusoknak megfeleld valasziizenetet allit el6. A belsé miikodést is

nagyban segit6 lizenet tipusokat a 1. tablazat foglalja 6ssze.
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Allapotok | SYN | SYN-ACK | ACK | DATA | FIN | TOUT | BRT | FIN-ACK

Binaris kod | 0000 0001 0010 | 0011 | 0100 | 0110 |O111 0101

1. tablazat - Forgalom generator iizenettipusai

Az ALU 16 belso allapotai és kozottiik fennalld kapcsolatokat a 7. abran lathatjuk.
PreSYN a fogalom generator inicializalas eldtti alapallapota, bemeneten érkezé SYN
lizenet — amely ServerSyn allapotba viszi a rendszert —, vagy egy Wakeup lizenet —amely

ClientSyn allapotba viszi a rendszert— ébresztheti fel ebbdl az allapotbol.

A Wakeup tizenet célja, hogy a forgalomgeneratort elinditsuk, kapcsolat
felépitésre késztessiik. A kliens oldali egységbe példanyositott specialis Bitrate idézitével
érjilk el a Wakeup {lizenetet. Ezutan a Kliens szinkronizacios (ClientSyn) allapotba
keriiliink. Ebben az allapotban a SYN {izenet kikiildése utan varjuk a masik oldalrol
érkez6 SYN ACK valaszt, amire normalis esetben egy ACK tizenettel valaszolunk, ezzel
elérve a harom-utas kapcsolat felépitést, majd Normall allapotban folytatjuk a miikodést.
A SYN ACK valasz elmaradasa etében az Gjrakiildési id6zit6 lejarta utan egy ujabb SYN

iizenet kiadasaval maradunk ebben az allapotban.

PRESyn

ClientSyn ServerSyn

O —
Normal1

o e g

Normal2

ServerFin1

ClientFin

7. abra — ALU miikodéséhez hasznalt f6 allapotok

24



A Normall ¢és Normal2 allapotokat a flow-k normalis adatatvitelének
biztositasara hoztuk l1étre. Ezekben az éllapotokban keriilt implementaldsra a beérkezd
adatcsomagokra kiildendd nyugtak eldallitasa. Ezekben az allapotokban kezeljiik tovabba
az alap adatsebesség eléréséhez szolgalé BRT iizeneteket, a csomagvesztést jelzésére
szolgaldo TOUT iizeneteket. El6bbi abban az esetben jut érvényre, ha minden korabbi
csomag nyugtazva lett, utobbi elmaradt nyugtazas kovetkezményeként ujrakiildést
eredményez. Hasonloképpen a kapcsolat felépitéséhez a Normall-es és 2-es allapotokbol
CLOSESOCKET vagy FIN iizenet vezérli az ALU-t a kapcsolat bontasara szolgald
Kliens illetve Szerver FIN allapotokba. A kapcsolat bontasara hasznalt allapotokban
teljesen hasonléan zajlik le a kapcsolat bontas, mint a kapcsolat felépités allapotaiban. A

harom-utas kézfogas elvégzése utan a kezdeti PreSyn allapotban talaljuk magunkat.

A miikodés helyessége érdekében a flow-k adatainak tarolasahoz két darab 36
kilobites BRAM-ot hasznalunk. A TCPID-val cimezziik a memoriakat ezért egy ALU
1024 flow kezelését képes egyszerre ellatni. A memoriaban taroljuk a mindenkori Nyugta
szamot, utoljara elkiildott csomag adat hosszat, torlodasvezérlo biteket és az aktualis flow

allapotot.

Read Input

Process, Write
output

Y

Write mem.

8. abra — Processzor feldolgozasi lépések

Az aritmetikai-logikai egység a 8. abran lathatdé modon hajtja végre az utasitas

feldolgozast. Ezt csak 6 orajel alatt képes elvégezni, a memoria olvasas késleltetése miatt.
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Amint a keretezd visszajelez, hogy az aktudlis lizenethez tartozo bajtfolyam elkésziilt, az

ALU elkezdi a kdvetkezd iizenet feldolgozasat.

4.2.3 Congestion Timeout Timer

A TCP socketek fontos tulajdonsagai kozé tartozik, hogy minden adatot
tartalmazo lizeneteihez egy ujrakiildési id6zitot tarsit. Ezzel garantdlni tudja az esetleges
lizenetvesztés esetén sziikséges ujrakiildést. Ezt a problémat egy visszacsatolassal oldjuk
meg. A Keretezd ¢és az ALU kozotti adatbuszon hallgatozik és a ra vonatkozo lizenetek
adatait eltarolja. Ezt a mindenkori torlddashoz tartozoé id6 utan az Inbufferen keresztiil
tovabbitja az ALU szamara. A flow-k azonositasahoz a TCPID-kat, ezen beliil az
izenetek azonositasahoz Szekvencia szamot, valamint a torlodas (congestion) jelzésére
szolgald valtozot tovabbit. Legutobbit ezt Gigy implementaltuk, hogy csomagvesztéssel
detektaljuk a halozat torlodasat. Ez esetben noveljiik a CONG szamlalo értékét. A Tout
Timer modul minden egyes memoria olvasas esetén megvizsgalja a congestion értékét. A
vektor nulla értéke esetén egybdl, nagyobb értékek esetén eggyel csokkentve ujra
visszatoltjik a BRAM-ba [33]. Ezzel a megoldassal a torlodas kezelését az atviteli

sebesség csokkentésével érjiik el.

A modul megvalositasahoz 4 darab 18 kilobites BRAM példanyt hasznaltunk fel.
Egy szamlalo segitségével a Block RAM példanyok kozti kivalasztasokkal érjiik el az
idozités funkciot. Ezzel a BRAM-ok egy FIFO-t™ alkotnak. Minden iddpillanatban

egybdl olvasunk, egybe irunk és ketto idle. A miikodést a 9. dbra szemlélteti.

BRAM1 | BRAM2 | BRAM3 | BRAM4 BRAM1 | BRAM2 | BRAM3 | BRAM4
READ IDLE IDLE WRITE WRITE | READ IDLE IDLE

BRAM1 | BRAM2 | BRAM3 | BRAM4 BRAM1 | BRAM2 | BRAM3 | BRAM4
IDLE WRITE | READ IDLE IDLE IDLE WRITE | READ

9. abra - FIFO™ miikodése

4.2.4 Bitrate Timer

A TCP forgalom generalasahoz sziikségiink volt egy olyan modulra, amely képes az

adatlizeneteket egy elére meghatarozott atviteli sebességgel kiadni. Erre a feladatra ad
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megoldast a Bitrate timer modul. Ez a modul a masik szamlaloéhoz hasonléan szintén az
ALU és keretezd kozti buszon hallgatozik. A ra vonatkozoé iizeneteket eltarolja, majd a
pontosan kiszamolt id6zités utan az Inbufferen keresztiil az ALU szamdra visszaadja BRT

uzenetként.

A modul elvi miikodése teljesen megegyezik a Tout Timerével, viszont ennél a
modulnal kizarélag a TCPID-t taroljuk el. A rovidebb bejegyzés hossz miatt élhetiink
azzal a helytakarékossagi megfontolassal, hogy egy memoria rekeszbe harom TCPID-t
helyeziink el. Ezéltal harmaséval adjuk at az Inbuffer szdmara az adatokat, amely
bemenete erre a harmas adataramlasra van tervezve. A memoria szegmensek kivalasztasa,
olvasdasa ¢€s irasa teljesen azonos a Tout Timer-ével. Annyiban kiilonbdzik, hogy itt egy
darab 18 kilobites BRAM példanyt hasznaltunk fel. Ezt négy egyenld részre osztva

képeztiik a kiilonbozé szegmenseket.
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5 Konfiguracio

A forgalomgenerator kiilonb6oz6é beallitasai soran kihasznaljuk az FPGA ¢és a
VHDL hardver leiré nyelv altal nyujtott lehetdségeket. Ilyenek tobbek kozott a konnyi
példanyositas és a hardverszintli, rendkiviil gyors applikacio-miikodés. Az alapvetd
elképzelés az, hogy két teljes forgalom generatort, egy szervert és egy klienst
példanyositunk. Ezek a vizsgalni kivant halézat két kiilonbozé hozzaférési pontjan
helyezkednek el. A két példany kozott annyi kiilonbség van, hogy a kliens oldali generator
1023-ig. Ezzel elértiik a konfiguracio szerinti automatikus kapcsolat-felépitést. A jelenleg
verifikalt verzioban mind a két forgalomgenerator a konfiguralhatd paraméterek mellett

- az egyszerUsitések végett - rendelkezik tobb fixen megvalasztottal is.

Els6ként az a Szerver IP cimét kell kiemelni, amely fixen 209.0.1.18-ra van
beallitva. Emellett minden esetben a kliens port cime 80-as, a szerver port cime 120-as

értékkel szerepel a TCP fejlécekben.

A konfigurdlhatd paraméterek kozé tartozik a NAT modulban talalhaté Block
RAM memoria tartalma, itt taroljuk TCPID-khoz tartozo a kliens oldali IP cimeket. Ezen
cimek alapértelmezett értékei 254.0.0.0 - 254.0.3.255 kozott vannak megadva. A cimeken
tul a kapcsolat szamanak és az id6zitések mértékének meghatarozasaval is élhetiink a

forgalom generator iizembe helyezésekor.

A kapcsolat-szamokat gy hatarozhatjuk meg, hogy a kliens oldali Bitrate timer
modulban a BRAM szegmensein beliil hasznalt kiolvasasi cim hatarokat adjuk meg.
Lényegében ezzel azt hatarozzuk meg, hogy egy blokk szegmensbdl hany memoria
rekeszt olvasunk ki. Itt figyelmesen kell eljarni, mert egy memoria rekesz harom darab
TCPID-t tartalmaz. Csak harmasaval tudjuk megszabni a kapcsolat szamokat, egészen a

maximalis 1024-ig. Ezt a 10. abra szemlélteti.
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——-TCPID number/segment ;

S5IGHMAL FF1 (6 downto 0):=B"1111111"; —-Full:3*%12

SIGHARL FF2 (6 downto 0):=B"1111111"; —--Full:3*127=381ldb Id

S5IGHMAL FF3 (6 downto 0):=B"1011000"; —--88#%3-2=262db Id

SEIGHLL FF4 {6 downto Q) :=B"0000000"; —-Empty-full of zeroes
——Sum:1024

10. abra - Kapcsolatszam meghatarozas

Fontos szempont a forgalom generator mitkdésénél az iddzitések meghatarozasa,

amely a teljes adat atvitelisebesség szamitasanak alapjaul szolgal.

Kezdésként a 11. abran Osszesitett tablazat elsd sordban szerepld Ujrakiildési
idékbél indultunk ki kiilonbozé ,,cong” (torlodas) értékek esetén. Elséként 250ms-
onként, legrosszabb esetben pedig egy masodpercenként kiildjik ujra a nyugtazatlan
csomagokat. Az idok felezésével 16 kiilonb6z6 konfiguracios esetet hataroztunk meg az

ujrakiildés idézitésnek a beallitasara.

. Cong =00 Cong=01 Cong =10 Cong=11 . .
Tout Timer 1xTokenCTR | 2xTokenCTR | 3xTokenCTR |4xTokenCTR Bitrate Timer
Késleltetéshez Késleltetéshez
TokenCTR . ~ TokenCTR . R
o R szilkséges belsd Delay [s] Delay [s] Delay [s] Delay [s] o . szilkséges belsd | Delay [s]
(bitszélesség) R (bitszélesség) L
szamlald értéke szamlalod értéke
25 31250000 l.eset 0,25 0,5 0,75 1 28 268 435 456 2,147484
24 15625 000 2, eset 0,125 0,25 0,375 0,5 27 134 217 728 1,073742
23 7812 500 4. eset 0,0625 0,125 0,1875 0,25 26 67 108 864 0,536871
22 3906 250 5. eset 0,03125 0,0625 0,09375 0,125 25 33554432 0,268435
21 1953 125 6. eset 0,015625 0,03125 0,046875 0,0625 24 16 777 216 0,134218
20 976 563 7.eset 0,0078125 0,015625 0,0234375 0,03125 23 8 388 608 0,067109
19 488 281 8. eset 0,00390625 | 0,0078125 | 0,01171875 0,015625 22 4194 304 0,033554
18 244141 9.eset 0,001953125 | 0,00350625 | 0,005859375 | 0,0078125 21 2097152 0,016777
17 122070 11.eset | 0,000976563 | 0,001953125| 0,002929688 | 0,00390625 20 1048 576 0,008389
16 61035 12.eset | 0,000488281 | 0,000976563| 0,001464844 | 0,001953125 19 524 288 0,004154
15 30518 13. eset | 0,000244141 | 0,000488281| 0,000732422 | 0,000976563 18 262144 0,002097
14 15 259 14, eset | 0,00012207 |0,000244141| 0,000366211 | 0,000488281 17 131072 0,001049
13 7629 15. eset | 6,10352E-05 | 0,00012207 | 0,000183105 | 0,000244141 16 65 536 0,000524
12 3815 16.eset | 3,05176E-05 | 6,10352E-05| 9,15527E-05 | 0,00012207 15 32768 0,000262

1
felk

® zbitszém = Telk * 2bitszz’lm = De{ay [s]

Max. TokenCTR = 2bitszam _ 4

11. abra — Id6zitési beallitasok

Minden eset els6é id6zitési értékbol, ahol cong="00" (pl. 0,25 s) az abra aljan
lathato egyszer( képlet segitségével szamithato a bels6 szamlalo, értéke, vagyis ameddig
sziikséges elszamolunk (pl.: 31 250 000).

A kovetkezo feladat az ehhez sziikséges Tout Timer szamlalo bitszélességének
meghatarozasa. Ezutan az esetekhez tarsitunk egy Bitrate Timer szamlalo bitszélességet.

A két belsd szamlalasi hatdr kozott harom nagysdgrendi kiilonbség mar teljesen
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biztonsagos mikodést eredményez. Ezaltal megkaptuk a maximalis bitszélességeket,

amely a Tout Timer esetében 25 és a Bitrate Timer esetében 28 bit.

Az egyszerliség kedvéért egységesen a BRT T. egy 28, a Tout T. egy 25 bites
szamlaloval rendelkezik, ezzel altalanosithatjuk az iddzitési beallitast. Konfiguralaskor
csak a tablazatban szerepld szamlalasi értékeket adjuk at a modulnak - ezzel elérve a
kivant idézitéseket. Ezek az értékek csak ajanlasok, a felhasznald e hatarokon beliil
barmilyen értékeket hasznalhat, viszont figyelmesen kell megvalasztania ezeket. A
Bitrate Timer modul szamlalo hataranak minden esetben legalabb két nagysagrenddel
nagyobbnak kell lennie, mint a Tout Timer modulban meghatarozottnak. A tablazatban
szerepld legnagyobb adatsebességet ¢és leggyorsabb tjrakiildést eredményezo
paraméterek esetében. A két csomag kozot eltelt idé 262 ps, amelyhez az ujrakiildési
idézités 30,52 és 122,07 ps-os intervallumon beliil mozog. igy a forgalomgenerator
tizembehelyezése elott a fenti szabalyok betartasa mellett testreszabhatjuk az 1d6zitési
paramétereket. Ezzel a nagyobb csomagsebességet és rovidebb ujrakiildési idot
eredményezd bedllitastol, a kisebb csomagsebességet eredményezd lassabb Ujrakiildési
iddzitesig.

Hozz4 kell tenniink, hogy ezek kizarolag elméleti értékek, az iddzitést a korabban
mar részletezett rotacios FIFO™ végzi. Ezért nem tudunk pontos értékekrdl beszélni,
csak kozelitve tudjuk garantdlni a kiilonboz6 iddzitéseket. A valdosagban eléforduld

késleltetés értékének intervallumat a kovetkezé modon szamithatjuk:

MAX(TokenCTR) = T.clk x 0.5 < delay < MAX(TokenCTR) = T.clk x 0.75

5.1 Forgalom profilok

Az élethiinek tiing forgalmi mintak elérése érdekében a generatorban sziikségiink
van jol megkiilonboztethetd forgalmi profilok beallithatosagara. Esetiinkben leginkabb
azon van a hangsuly, hogy az éltalunk eldallitott forgalom csomagméretei kiillonb6zdek

legyenek meghatarozott profilok alapjan.

Mar itt az elején tisztazando, hogy nem célunk a konkrét szolgaltatasok részletes
adatelemzése. Egy teljes forgalmi elemzés egy sokkal komplexebb folyamat, amely akar
kiilon kutatasi téma lehet — kiviil mutat e munka keretein. Ezért a jelenlegi munka soran

kizardlag csak a kozelitésekkel dolgozom. A profilok meghatarozasanal szempont volt,
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hogy alapvetd statisztikai elemezéssel is be lehessen osztalyozni egy forgalmat a

megnevezett forgalmak (Facebook, Youtube) kozé.

Az adathosszakon til az egyes profilokban az adatcsomagok ko6zotti késleltetések
beallitasaval is érdemes foglalkozni. Ezzel még jobban erésithetjiik a generalt forgalom
egyediségét. A profilok iddzitésével kapcsolatos bedllitdsokrol a fejezet végén

foglalkozom.

Els6ként két kiilonbozo profilt hatdroztam meg, melyekben 6t kiilonb6z6 hasznos
adat (payload) méret szerepel. Ez az 6t csomagméret fog egymas utan ismétlédni a
forgalmazas ideje alatt. A maradék két profilban egységesen egy payload méret szerepel,
ami az implementaciot is nagyban leegyszerisiti. Ezekkel mas tipusu forgalmi eseteket

szimulalunk.

5.1.1 Bongészés

Ebben a forgalmi profilban ugy hatdroztam meg a csomagméreteket, hogy egy-
két kisebb és tobb kozepes méretii csomag szerepeljen. Ennek célja, hogy egy valtozatos
csomagméretekbol felépitett, altalanos internetes bongészés adatforgalmat szimulaljuk.

Itt a feltételezett adatokat képek, szovegek, teljes weblapok alkothatjak.

A kritériumok alapjan az altalam kivalasztott adathosszak részletezve a 12. abran

szerepelnek.

Bongészés
Eth. header IPv4/header IPv4/total length TCP header Payload Teljes hossz
[Byte] length [Byte] [Byte] [Byte] [Byte] (eth.,ip,tcp,payload)
SYN 14 20 40 20 o NS
SYN.ACK 14 20 40 20 o INNNSENN
ACK 14 20 40 20 o INNSENN
.~ pATAL 14 20 s 20 a4 [ e
. pATA2 14 20 74 220 3 [ 8
.~ DATAS 14 20 46 20 426 | 480
.~ DATA¢ 14 20 264 20 24 | 28
~ DATAS 14 20 267 20 27 | 28

12. abra - bongészés forgalom generator modell
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5.1.2 Chat

A chat profil l1étrehozasanal a népszer(i interneten keresztiili irasos beszélgetés
modellezése motivalt. Itt tobb kisebb, és egy-két, az el6z6 profilnal sokkal nagyobb
csomagmeéreteket valasztottam ki. Az itt meghatarozott szegmensméretekkel lefedhetjiik
az atvitt karakterek, emoji-k, hangulatjelek és matricak altal generalt csomagokat. A chat
felilleten atviheté nagyobb méretli tartalmakat, mint képeket, videokat, animalt
matricakat és GIF-eket nem tartalmazza. A forgalom generatorba implementalt

adathosszakat a 13. abran szerepld tablazatban lathatjuk.

Chat
Eth. header IPv4/header IPv4/total length TCP header Payload Teljes hossz
[Byte] length [Byte] [Byte] [Byte] [Byte] (eth.,ip,tcp,payload)
SYN 14 20 40 20 o NS
SYN,ACK 14 20 40 20 o ST
ACK 14 20 a0 20 o [NNSIN
.~ DATAT 14 20 78 20 3 | e
.~ DATAZ 14 20 3 20 329 | 38
. DATAS 14 20 74 20 3 8
~ DATA4 14 20 13 20 e | 149
. DATAS 14 20 459 20 419 | 4713

13. abra — Chat forgalom generator modell

5.1.3 Video

Egy kozel maximalis payload hosszal rendelkezd profil meghatarozasa konnyen
elképzelhetd az internetes videok kordban. Ezzel egy az online video nézés altal
létrehozott adatforgalmat szeretném szimulalni. Az itt meghatarozott szegmens méretek

a 14. abran lathatoak.
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Video
Eth. header IPv4/header IPv4/total length TCP header Payload Teljes hossz

[Byte] length [Byte] [Byte] [Byte] [Byte] (eth.,ip,tcp,payload)
SYN 14 20 40 20 0
SYN,ACK 14 20 40 20 0
ACK 14 20 40 20 0

1410

1410

1410

1410

1410

14. abra — Online videézas forgalom generator modell

5.1.4 Maximalis csomagméret

Végiil, de nem utols6 sorban egy maximalis csomagmérettel operald forgalmi
profil létrehozasra esett a valasztas. A profilban kizardlag 1514 bajtos csomagok

talalhatoak, mint az a 15. abran is lathato.

Max. szegmens
Eth. header IPv4/header IPv4/total length TCP header Payload Teljes hossz

[Byte] length [Byte] [Byte] [Byte] [Byte] (eth.,ip,tcp,payload)
SYN 14 20 40 20 0
SYN,ACK 14 20 40 20 ]
ACK 14 20 40 20 0

1460

1460

1460

1460

1460

15. 4bra — Maximalis szegmens méret forgalom generator modell
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Ertelemszertien minden egyes profilban kiilonbzé csomagok kozti idézitéseket
célszerii alkalmazni, ez a kiilonb6z6 szolgaltatasokhoz tartozo kiilonb6z6 felhasznaloi

aktivitas miatt is sziikséges.
A bongészésnél elég kiegyensulyozott idoOk6zonként érkeznek a csomagok.

Chat-elés esetén joval valtozobb ez a trend, ahol a felhasznaldi aktivitastol
fliggben lehet robbanasszeri sebesség novekedés, de atlagban sokkal nagyobb a
csomagok kozti késleltetés.

Az online video nézés ¢€s a maximalis szegmens mérettel operalod szolgaltatasok

altal létrehozott adatforgalmaknal folyamatosan és stiriin érkeznek a kozel maximalis

méretli csomagok.

Az elméleti feltételezések alapjan a 16. abran elhelyezkedd tablazatot készitettem.
Itt az atlagos csomagok kozotti késleltetés meghatarozasa utan, kiszdmoltam a mar 11.

abrarol jol ismert képlet segitségével a forgalom generator szamara sziikséges

paramétereket.
Bitrate timer Tout timer
Atlagos késleltetés | Késleltetésh Késleltetésh
& ?S e' etes ez" TokenCTR ?S e' etes ez" TokenCTR
[ms] szilkséges belsd | ., ) szilkséges belsd o .
... . |(bitszélesség) . (bitszélesség)
szamlald értéke szamlalo értéke

Bongészés 0,32025 40030 16 8191 13
Chat 6,2593 794912 20 131071 17
Video 0,1552 19 399 15 4095 12
Max. Szegmens 0,106 13 249 14 2047 11

16. abra - Forgalmi profilok idézités beallitasai
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6 Verifikacio

6.1 Epitéelemek miikodésének vizsgalata

A forgalomgenerator megvaldsitasaban nagy segitséget nyujtott a fejlesztd
kornyezet (Xilinx ISE Design Suite [34]) beépitett Isim [35] szoftveres szimulatora. A
legfontosabb, hogy a fejlesztés sordn a teljes rendszert alkotd egységeket kiilon-kiilon
tudjuk vizsgalni, miel6tt a kész projektet az FPGA-ra toltve ellenériznénk. Habar FPGA-
ra toltés utan Chip Scope [36] segitségével akar egyesével is vizsgalhatjuk a modulokat
— viszont ez a muvelet jelentdsen lassabb, koriilményesebb. A szimuléacid lehetdséget
nyUjt a futasi 1d6 konnyli meghatarozasara — akar egy adott pillanatban megallitasra-,

belsd jelek és vektorok megjelenitésére.

A sokrétii lehetdségek kihasznalasaval sikertilt elérniink az egyes modulok
tervezési szempontjait kielégitd, helyes miikodést. Mivel az FPGA-s teszt kimeneteléiil
szolgalo Wireshark-adatsor megjelenitése nem adott elegendd informaciot a hiba okaval
kapcsolatban, ezért a végsd hardveres teszt elrendezés szimulalasara egy FPGA
topmodul-ban két forgalomgenerator példanyt kozottiink egymassal szembe. Ezt a 17.
abra szemlélteti. Az ezutani megfigyelésekkel konnyedén be tudtuk korlatozni a hibés

modult, vagy esetenként azon beliil egy adott kodrészt is.

tcprec

Rx data(T,l) I DATA(T:0)

TX_DAVout

Ry Dav

TX_EOF

Rx Eof

TX_SOF

R Sof

Client

topmodule

Rx_ data([,Q) L DATAT:0}

TX_DAVout

R Dav

TX_EOF

R Eof

R Sof TX_SOF

Server

17. abra — ISim teszt eérendezés
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6.2 Hardveres tesztelés C-Boardon

Az AITIA International Zrt.-t61 kapott C-Board-hoz [37] készitett illeszté kodba
két teljes forgalomgenerator modult példanyositottunk egy klienst és egy szervert, ami a
18. abran szerepel. Ezek kozott az egyetlen kiilonbség, hogy a kliens Bitrate Timer
BRAM-jat SYN tizenetekkel toltottiik fel alapértelmezettként, a szerver oldalit iiresen
hagytuk. Igy elértiik az automatikus kapcsolat-felépités kezdeményezését a kliens
oldalrol, ezzel is életszeriibbé téve a tesztelést. Mind a két példany bemeneteit és
kimeneteit a C-Board SFP csatlakozoihoz (1Gbit/s Ethernet) vezetékeztiik. A mérés soran
négy darab ilyen SFP interfész hasznaltunk fel, kettore a két generator példany kimeneteit
¢s bemeneteit kotottiik ra. Ezt a két csatlakozasi pontot egy rovid UTP kabellel kotottiik
Ossze, itt zajlik a szerver és kliens oldal kozotti adatatvitel. A maradék két interfészre
kitiikroztiikk mind a két oldal Tx_adat buszat, Wireshark-kal ennek a két interfésznek a

forgalmat rogzitve megjelenitettiik a teljes szerver és Kliens forgalmat.

18. abra - C-Board implementacio

6.2.1 Teljesitmény

A forgalomgenerator jelenlegi periféria elemei 1 Gbit/sec-os haldzati sebességet
képesek kezelni. Ezt a nyolc bites be- és kimenetek, valamint a 125 MHz-es orajel
kombinaciojaval értiik el. Ezen a sebességen az processzor egységei — Kritikus az ALU -
1024 socketet képesek kiilon kezelni. A kapcsolatok szamanak ellendrzéséhez a

Wireshark conversations funkcidjat hasznaltam, ez a 19. abran lathatd. Az abrarol
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leolvashato tovabba a kapcsolatonkénti 14 kbit/ sec-os atviteli sebesség is, amelyet egy

alapbeallitassal értiink.

Ethernet - 1 IPv4 - 1024 IPvE TCP * 1024 UDF

Address A Port A AddressB PortB Packets Bytes Packets A—B Bytes A—B PacketsB —A BytesB —A Rel Start Duration Bits/s A —B Bits/sB — A
209.0.1.18 120 254.0.2.26 80 137 21k 68 17k 69 4554 0.134643000 9.246200 14k
209.0.1.18 120 254.0.2.27 80 137 21k 68 17k 69 4554 0.134647000 9.246200 14k
209.0.1.18 120 254.0.2.28 80 137 21k 68 17k 69 4554 0.134648000 9.246200 14k
209.0.1.18 120 254.0.2.29 80 137 21k 68 17k 69 4554 0.134649000 9.246200 14k
209.0.1.18 120 254.0.2.30 80 137 21k 68 17k 69 4554 0.134651000 9.246199 14k
209.0.1.18 120 254.0.2.31 80 137 21k 68 Tk 69 4554 0.134652000 9.246200 14k
209.0.1.18 120 254.0.2.32 &0 137 21k 68 17k 69 453534 0.134634000  9.246199 14k
209.0.1.18 120 254.0.2.33 &0 137 21k 68 17k 69 4554 0134661000 9.246193 14k
209.0.1.18 120 254.0.2.34 80 137 21k 68 17k 69 45354 0.134662000 9.2456194 14k
209.0.1.18 120 254.0.2.35 80 137 21k 68 17k (] 4554 0.134664000 9.246193 14k
209.0.1.18 120 254.0.2.36 20 137 21k 62 17k 69 4554 0.134665000 9.246193 14k
209.0.1.18 120 254.0.2.37 20 137 2k 62 17k ] 4554 0.134666000 9.246193 14k
209.0.1.18 120 254.0.2.38 20 137 2k 62 17k 69 4554 0.134667000 9.245198 14k
209.0.1.18 120 254.0.2.39 80 137 21k 68 17k 69 4554 0.134668000 9.246199 14k
209.0.1.18 120 254.0.2.40 80 137 21k 68 17k 69 4554 0134670000 9.246198 14k
209.0.1.18 120 254.0.2.41 80 137 21k 68 17k 69 4554 0134672000 9.246197 14k
209.0.1.18 120 254.0.2.42 80 137 21k 68 17k 69 4554 0134674000 9.246196 14k
209.0.1.18 120 254.0.2.43 80 137 21k 68 17k 69 4554 0134679000 9.246192 14k
209.0.1.18 120 254.0.2.44 80 137 21k 68 17k 69 4554 0.134681000 9.246192 14k
209.0.1.18 120 254.0.2.45 80 137 21k 68 17k 69 4554 0.134682000 9.246192 14k
209.0.1.18 120 254.0.2.46 80 137 21k 68 17k 69 4554 0.134684000 9.246191 14k
209.0.1.18 120 254.0.247 80 137 21k 68 17k 69 4554 0.134685000 9.246191 14k
209.0.1.18 120 254.0.2.48 80 137 21k 68 Tk 69 45534 0.134636000 9.246792 14k
209.0.1.18 120 254.0.2.49 &0 137 21k 68 17k 69 45534 0.134688000  9.246191 14k

19. abra — Wireshark conversations megjelenitése

Amennyiben ennél tobb kapcsolatot szeretnénk miikodtetni ugyanazon az FPGA
eszk6zon beliil, a processzor egység parhuzamositasara lesz sziikség. A kapcsolatok
azonositasara hasznalt adatrész elsd két bajtjat hasznaljuk, ez boven elég. Sziikség van
egy dekodold modulra, ami a 16 bites TCPID felsé harom bitje alapjan el tudja donteni,
hogy melyik processzor szdmara tovabbitsa az lizenet adatait. Egy olyan keretez6 modul
fejlesztése is sziikséges, amely képes tobb processzort kezelni. Tobb ezer flow esetén
viszont az 1Gbit/s-s savszélesség nem elégséges, ezért ezeknek a perifériaknak 10Gbit/s-

s vagy nagyobb savszélességet is el kell tudniuk érni.

6.2.2 Valaszidok

A valaszidok vizsgalatahoz beallitottam a Wireshark sziirést ugy, hogy egy socket
csomagjai jelenjenek meg. Ez a 20. abran lathato.
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Time Source Destination Protocol  Length Info
863 -8.88686826 254.8.1.136 2@89. TCP 66 88 + 128 [SYN] Seq=8 Win=4369 Len=8
@eBa2a 269 TCP 66 128 = 3@ [SYN, ACK] 1 Win=4369 Len=@

. Baaea1

.Baees1

. BB8882
. 680881

.Beea2s

14572 @.eeealy

542
20. abra — Altalanos teszt eredmény Wire shark-ban

Sajnos a nem minden esetben pontos sorrendben jeleniti meg a csomagokat, ezt a
két interfészrél vald adatgylijtés okozza. A halozati kartya és az operacios rendszer
késleltetései alapjan csak kozelitéssel tudunk beszélni a csomagok kozti késleltetésrol.
fgy az elméleti szamitasokkal kozel megegyezden atlagosan 1-80 psec. a nyugtazas utani
kovetkezd csomag érkezésének ideje. A késleltetés ingadozasat az Inbufferben
felhasznalt FIFO és a Bitrate Timerben talalhatd memoriabeli elhelyezkedés okozza. A

nyugtak érkezésének ideje ennél kicsit kevesebb, de azonos nagysagrendbe tartoznak.

6.2.3 Atviteli sebesség (I/O grif)

Az atviteli sebesség szemléltetésére a Wireshark ,,I/O graph” funkcidjat
hasznaltam. Ez lehetdséget nyljt csomag/s, bajt/s és bit/s fliggvények kirajzolasara, akar
egy kapcsolatot forrasul véve. Kivalasztva egyet a legtobb adat atvitelét lebonyolitd
kapcsolatok koziil, altalanosan a 21. abran lathato diagram-tipust kaptam; a szamértékek

a mérések soran az abran lathaté modon szorodtak.
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Wireshark I0 Graphs: 5k_bong_full
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21. abra — Wire Shark 1/0 graf

Ertelemszerlien a bit/s és bajt/s kozotti kapcsolat miatt kizarolag csak
nagysagrendi kiilonbség van a két diagram kozott, ezért a latvanyosabb szemléltetés miatt
kivalasztottam bajt alapat. Ebbdl kivaloan latszik a miikodés helyessége, felismerhetd a

22. 4brarol a TCP kozismertnek mondhato firészfog alaku sebességgorbéje.
Wireshark I0 Graphs: 5k_bong_full
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22. abra — Adatsebesség diagram

6.2.4 Forgalmi profilok

A korabban a forgalmi profilokkal foglalkozd fejezetben taglaltak alapjan
elvégeztiink még tovabbi, az FPGA mikodését vizsgald teszteket. Mindegyiknél a
vartaknak megfeleld eredményt kaptunk. Ezért is most csak kettdt ismertetek részletesen
a két alapvetd — valtozd csomagméretii (bongészés, chat) és allandé csomagméretii
(video, max. szegmens) — tipus koziil. Az els6b6l a chat-et a masodikbdl a maximalis

szegmens mérettel operald profilt valasztottam ki.
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A chat profil egy kapcsolatinak csomagjai a 23. abran lathatoak Az &bran
lathatdak a valtozo csomagméretek, és a koztiik eltelt idd. Itt tovabbra sem tudunk komoly
kovetkeztetést levonni a plusz késleltetést okozo operacid rendszer €s halozati kartya
miatt. Emellett a Wireshark hibai miatt nem teljesen korrektek az idébélyegek. Azonban
azt latjuk, hogy a varakozasoknak eleget téve a us-os nagysagrendbe esnek a

késleltetések.

Time Source Destination Protocol  Length Info
269.8.1. 254.6.3.39 92 8@ [<Nonex

live
88 [<None>] Len=329

=

.BaBRel
. BaBael
.Bagael .8.1. .8.3. Len=419

. BBaEaa1

.688002 2089.8.1.

.eeeeel 289.8.1.

23. abra — Forgalomgenerator Chat profil forgalma

A 24. dbran egy altalam gyijtott 1étezd internetes chat szolgaltatas altal generalt
forgalmanak egy részlete szerepel. Szinte egybdl észrevehetd az payload hosszak és az
1dozitések kozott fenndllo hasonlosag. Ez nem véletlen, ezzel igazolhatjuk, hogy egy jo
modellt alkottunk a chat profil tekintetében. Azonban a mi egyszertsitett modelliinkbdl

fakadoan vannak nyilvanvalo kiilonbségek is, mint példaul az, hogy eredeti Gsszevont

’
nyugtakat alkalmaz.

Time Source Destination Protocol  Length Info

8.868134 31.13.84.36 1592.168.168.3 TLSv1.2 88 Application Data
©.885658 31.13.84.36 192.168.1@8.3 TL5v1.2 92 Application Data

@.ee8876 192.168.188.3 31.13.84.36 TCP 54 61698 = 443 Seq=14475 Ack=173

31.13.84.36

5eq=17
|

aaepal 192.168.188.3 TLSv1.2 83 Application

814398

e.

8.843969 192.168.188.3 31.13.84.36 TCP 54 61698 + 443 [ACK] Seq=14475 Ack=17428 Win=657 Len=8
©.821388 31.13.84.36 192.1658.188.3 TL5v1.2 385 Application Data

8.e88082 31.13.84.36 192.168.188.3 TLSv1.2 85 Application Data

@.e28123 192.168.106.3 31.13.84.38 TCP 54 61698 -+ 443 [ACK] Seq=14475 Ack=1771@ Win=655 Len=0@
@.e88289 31.13.84.36 192.168.188.3 TLSv1.2 438 Application Data

@.e00001 31.13.84.36 192.168.188.3 TLSv1.2 85 Application Data

@.ee80858 192.168.188.3 31.13.84.36 TCP 54 61698 + 443 [ACK] Seq=14475 Ack=18175 Win=654 Len=8
@.377371 1592.168.1@8.3 31.13.84.36 TLSv1.2 348 Application Data

@.e88186 192.168.188.3 31.13.84.36 TLSv1.2 865 Application Data

a.

31.13.84.36 192.168.188.3 TLSv1.2 88 Application

24. abra — Internetes Chat applikacio forgalma

40



Végezetiil a maximalis szegmensmérettel rendelkezd profilunk altal lebonyolitott
forgalom adatait (25. abra) hasonlitjuk 6ssze a 26. abran lathaté internetes video megoszto

alkalmazas forgalméaval.

Time Source Destination Protocol  Length Info
B.e00808 254.8.3.1 269.8.1.18 TCP 66 88 » 120 [SYN] Seq=8 Win=4369 Len=@
@8.823096 S 5ndle 5l [S¥N, ACK]

e

<Nane

25. abra — Forgalom generator maximalis szegmens

A kiragadott részleteken ismét szembetlind a hasznos adathosszak, valamint a
késleltetések kozotti alapvetd hasonlosag. Ezekkel a méréssorozatokkal belatjuk, hogy ez
a forgalomgenerator modelliink a kovetelményeknek megfeleld mértékben képes jol
szimuldlni a nagy mennyiségli, gyors adatatvitelt igényld szolgaltatasokat. A
leglényegesebb kiilonbség azonban az, hogy a valds alkalmazds ACK {izenetekben
tovabbitja a hasznos adatait, ezzel egy még hatékonyabb atvitelt megvaldsitva. Ezt
értelemszertien mi is elérhetnénk a generator kisebb valtoztatasaival. Ebben az esetben

eltérnék az altalanositott implementacionktol.

Time Source Destination Protocol  Length Info

@.881898 23.6.113.19 18.8.08.608 TCP 1514 88 -+ 54224 [ACK] Seq=1461 Ack=1 Win=3626 Len=1468
@.8806047 198.8.8.58 23.6.113.19 TCP 54 54224 » 38 [ACK] Seq=1 Ack=2921 Win=461 Len=8
8.881133 23.6.113.19 16.6.6.60 TCP 1514 88 -+ 54224 [ACK] Seq=2921 Ack=1 Win=3626 Len=1460
@.881184 23.6.113.19 18.8.8.608 TCP 1514 88 = 54224 [ACK] Seq=4381 Ack=1 Win=3626 Len=1468
@.880208 10.0.0.60 23.6.113.19 TCP 54 54224 » 3@ [ACK] Seq=1 Ack=5841 Win=467 Len=0
@.888886 23.6.113.19 18.8.8.608 TCP 1514 88 + 54224 [ACK] Seq=5341 Ack=1 Win=3626 Len=1468
8.881260 23.6.113.19 16.06.0.60 TCP 1514 8@ + 54224 [ACK] Seq=73@1 Ack=1 Win=3626 Len=1468
8.888654 18.8.8.58 23.6.113.19 TCP 54 54224 - B@ [ACK] Seq=1 Ack=8761 Win=467 Len=8
@.881945 23.6.113.19 18.8.8.608 TCP 1514 88 - 54224 [ACK] Seq=8761 Ack=1 Win=3826 Len=1460
@.881265 23.6.113.19 1@.8.8.50 TCP 1514 8@ -+ 54224 [ACK] Seq=18221 Ack=1 Win=3626 Len=146@
@.8800258 10.0.0.60 23.6.113.19 TCP 54 54224 + 3@ [ACK] Seq=1 Ack=11681 Win=473 Len=@
8.881101 23.6.113.19 16.06.0.60 TCP 1514 88 + 54224 [ACK] Seq=11681 Ack=1 Win=3626 Len=146@
8.881319 23.6.113.19 16.06.0.60 TCP 1514 8@ + 54224 [ACK] Seq=13141 Ack=1 Win=3626 Len=1468
8.800647 10.8.8.5608 23.6.113.19 TCP 54 54224 > 8@ [ACK] Seq=1 Ack=14681 Win=473 Len=8
@.e88947 23.6.113.19 1@.8.8.60 TCP 1514 8@ = 54224 [ACK] Seq=146881 Ack=1 Win=3626 Len=146@
@.881895 23.6.113.19 18.8.8.60 TCP 1514 8@ -+ 54224 [ACK] Seq=16@61 Ack=1 Win=3626 Len=146@

26. abra — Video megoszté alkalmazas forgalma
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6.3 Az FPGA kihasznaltsaga

A kodunk FPGA-n 1év6 erdforrasok kihasznalasardl jo és részletes informaciot

nyujt szdmunkra a Xilinx ISE Design Summary funkcidja.

Tudjuk, hogy a Xilinx Virtex-5 csaladba tartozé 110T egy viszonylag komoly
kapacitasu eszk6z. Amint a 27. 4bra is mutatja, az illeszté koddal egyiitt egy egymadssal
kommunikalo6 szerver és kliens oldali forgalomgenerator példany nem teliti tilsagosan az
FPGA ¢pitdelemeit. Okkal gondolkozhatunk el azon, hogy vajon héany ilyen

forgalomgenerator par fér el egy 110T tipust eszk6zon.

Device Utilization Summary (estimated values)

Logic Utilization Used Available Utilization
Number of Slice Registers 5358 69120
Number of Slice LUTs 6635 69120
Number of fully used LUT-FF pairs 3293 8700
Number of bonded IOBs 36 640
Number of Block RAMFIFO 11 148
Number of BUFG/BUFGCTRLs 3 32

27. abra — Teljes projekt eréforras felhasznalasa

Ahhoz, hogy meg tudjuk hatarozni hany darab ilyen forgalomgenerator fér el egy
110T-n a felhasznalt regiszterek, LUT-ok ¢és BRAM/FIFO-k szamat kell
megvizsgalnunk. A 28. 4bran kiragadtam az alabbi fontos paramétereket és kiilon
valasztottam a kizarélag a forgalom generatort tartalmazo ¢€s a teljes illesztéprogrammal
egylitt szintetizalt projektet. Ezeket, ahogy az abrardl is kideriil leforditottam a Virtex-6
255T tipusu FPGA-ra is, hogy latszodjon a még erésebb hardver bevonasabol fakado

lehetdség.

V—5—11.0T: g?nerétor + V-5-110T: csak a generator V—6—25.5T: g%ne rator +

illasztdvel illasztdvel
Felhasznalt| Elérhetd | ELFER| Felhasznélt| Elérhetd | ELFER | Felhasznalt| Elérhetd | ELFER| Felhasznalt| Elérhetd | ELFER
Regiszterek 5358 69120 |12,90 3161 69120 |21,87 5303 316800 59,74 3181 316800 |99,59
LUT-ok 6635 69120 |10,42 4874 69120 |14,18 6841 158400]23,15 5029 158400 |31,50

BRAM/FIFO 11 148 13,45 9 148 16,44 13 516 39,69 13 516 39,69

V-6-255T: csak a generator

28. abra — Eroéforras felhasznalas

A 28. abran szerepl6 tablazatbol jol latszik, hogy a LUT-ok felhasznalasanak
szama korlatozza tobb forgalomgenerator példanyositasanak lehetdségeit. Elméletileg
egy Virtex-5 110T-n tiz generator példanyt hozhatunk létre. Ezzel a tizezres

nagysagrendbe tartozé flow szamot is elérhetiink, ezaltal joval feliilmtlva a célként
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kitlizott tobb szdzas, ezres mennyiséget. Oda kell figyelni viszont arra, hogy a valosagban
minél jobban telitink egy FPGA-t anndl nehezebb dolga van a forditonak a
vezetékezésnél, ezaltal nem biztos, hogy kihasznéalhat6 a teljes vagy kozel teljes

kapacitas.
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7 Osszefoglalas

Ez a dolgozat egy olyan TCP-stack kialakitasanak kovetelményeit, tervezési
tomeges tesztelésekor ad megoldast a TCP-forgalom generalasdnak hardveres

gyorsitasara.

A feladat kovetelményeinek megismerésével egyiitt attekintettem a kapcsolodo
irodalmat, és a dolgozatban bemutattam az LTE maghaldzat felépitését a varhato forgalmi
mintakbol adodo tesztelési igényeket. Mivel az ¢letszerli tomeg-teszteléshez TCP-
forgalom generdlasara is sziikség van, bemutattam, hogy FPGA-alapti hardveres
gyorsitassal lehetséges a korabbinal tobb nagysagrenddel nagyobb, 1024 parhuzamos
folyamszamu TCP-forgalom generalasa egyetlen berendezéssel, akar linkenként 10Gbit/s

halozati sebességen is.

Mivel az FPGA fizikai korlatai és a kivant forgalmi mennyiség generalasa nem

lehetséges a nyers eré modszerével, ezért a kdvetkez6 Ujitasokat kellett bevezetnem:

- A TCP szabvany alapos megvizsgalasakor olyan lehetdségeket kerestem és
talaltam, amelyekkel ugy egyszeriisithetd a TCP-stack megvalositasa, hogy a
feladat kornyezetében ez ne sértse a TCP-t6] elvart halozati viselkedéssel
kapcsolatos alapelveket: atalakitottam slow-start, congestion avoidance,

elhagytam a fast retrnsmit és a fast recovery algoritmusokat.

- A megvalositast modularizaltam, az egyes funkciokhoz specidlis
allapotgépeket terveztem ugy, hogy azok a funkciondlis igényeket és az

idokritikus kdvetelményeket is teljesitsék.

- A TCP stack példanyositasanal kézi optimalizacios moddszereket is kellett

hasznalnom az FPGA-n beliil.

A hardveresen gyorsitott, FPGA-alapi TCP-stack-et szimulalt és valos
kornyezetben is validaltam; vizsgalataim eredményét is kozzétettem jelen

dolgozatban.
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