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Osszefoglalo

A kozelmultban minden teriileten felértékelddott az adatok biztonsaga, s ezzel
egyre nagyobb hangsulyt kap a védett, titkositott kommunikécié is. Elég csak a
bankszektorra gondolnunk, de igaz ez biztositasi ligyndkségeknél, az egészségiigyben,
de még akar egyes energiaszolgaltatok halozatainak esetében is. Ahogyan a vilag egyre
inkabb digitalizalodik €s a kommunikécio is egyre gyorsabb ilitemben fejlodik, gy valik
egyre fontosabbd az is, hogy pénziinket, jelszavainkat, adatainkat biztonsdgban

tudhassuk a rosszindulatu betolakodokkal, hackerekkel, biinozokkel szemben.

Gilles Brassard és Charles H. Bennett 1984-ben attorést értek el a biztonsagos
kommunikécio teriiletén. Kvantum alapu kulcsszétosztason dolgoztak (QKD — Quantum
Key Distribution), melynek eredményeként megalkottdk az twgynevezett BB84-
protokollt. Ennek a protokollnak koszonhetden idedlis esetben egy feltorhetetlen
biztonsagi kulcs alakithatdé ki két fél kozott, mikozben a modszer pedig teljesen

lehallgathatatlan.

Az utdbbi pér évtized soran Azsiaban, Amerikéban, de ugyanigy Afrikaban is,
mint Eurdépaban eldszor kvantum linkeket, majd miitk6dé kvantum halézatokat hoztak
létre, megteremtve ezzel a kvantumkommunikacio lehetdségekkel teli fiatal vilagat és
egy hatalmas technologiai versenyt is a kontinensek ¢és orszagaik kozott. Az irdny nem

mas, mint egy globalis kvantum alapti kommunikécios halézat 1étrehozasa.

Munkdm soran egy plug&play elven miikodd, hazai fejlesztésti kvantum-
kulcsszétosztd rendszer vizsgélataval foglalkoztam. Egy egyszerli, de mégis robusztus
protokollrél van szd, mely foton-atvitellel lehetdséget teremt egy titkos kulcs
biztonsagos létrehozasdra egy kiildo fél (Alice) és egy fogadd (Bob) kozott.
Munkédmban a kvantum alaptl kulcsszétosztasi eljarasnak vizsgaltam a foton-atviteli
tulajdonsagait, illetve a rendszer hatékonysagat, kiilonos figyelmet forditva a kiilonb6z6
kornyezeti behatasok és kiilsd zavard tényezok beiktatdsa mellett torténd atvitelre

tesztek, megfigyelések ¢és szamitdsok alapjan.



Abstract

In the recent past, the value of data security has risen at every area, given a
central role to safe and secure communications. We can think of the bank sector as
much as of insurance agencies, health sector or even energy supplier companies. Since
communication and information technology improves rapidly all around the world,
people need to know their money, passwords and personal data in safety against

malicious intruders, hackers and criminals.

Gilles Brassard and Charles H. Bennett have come to a breakthrough in the area
of secure communications in 1984. They have been working on quantum key
distribution (QKD) when they finally come up with the idea of the BB84 protocol. Due
to this protocol, an unbreakable secure key can be established between two sides — in

ideal case —, while it is also totally safe from eavesdropping.

During the past few decades, quantum links then later working quantum
networks have been established in Asia, America, Africa and in Europe as well, creating
the world of quantum communications full of opportunities pushing these continents
and their countries into a vast technological competition. The goal is to create a

quantum based global communications network.

In my work, I have been dealing with the inspection of a locally developed QKD
system, operating according to plug&play principles. It applies a simple and easy to use
protocol that gives the opportunity of safety generation of a secret key between a
transmitter (Alice) and a receiver (Bob) based on photon transmission process. In my
work, I have inspected the attributes of the photon transmission in this quantum based
key distribution system, adding the aspect of its efficiency giving response to the
different external and environmental impacts based on tests, observations and

calculations.



1 Bevezetés

A kvantumkommunikacié napjainkban egyre elterjedtebb kutatasi teriiletként
szolgal a vilag minden t4djan. A kommunikacio fejlodése és a digitalizdcido ugyanis
ohatatlanul is megkivanja az adatok titkositdsdhoz sziikséges technologiai ujitdsok
l1étrejottét. Gilles Brassard és Charles H. Bennett 1984-es, a kvantummechanika
torvényeire épitett kulcsszétosztd protokoll megalkotasaval [1] elért attorése
biztositotta, hogy az ezredfordulé utdn vilagszerte kvantum linkek és halozatok

létesiilhessenek.

A BB84-es protokoll megsziiletése oOta kiilonféle megoldasok sziilettek
tokéletesen biztonsdgos modszerekkel létrehozott digitalis titkositdé kulcsok
létrehozasara mind a protokoll metddusat, mind pedig a két fél kozti kdzvetitd kozeget
tekintve. Alapvetden megkiilonboztetiink Un. ,,prepare and measure” valamint
Osszefonodas alapt [1] protokollokat, de ezek megvaldsitasara ugyantigy megoldast
kinal az optikai szalas, mint a szabadtéri 0sszekdttetés. Az utdobbi szempontok pedig
felvetik a nagyobb tavolsagok biztonsagos athidalasanak probléméjat is, amivel egyiitt
még megvaldsitasra vard eszkozokon és modszereken is dolgoznak napjaink kutatoi,
mérndkei. Ezeket a kiilonféle protokollokat, gyakorlati megvaldsitasokat €s a teriilet

jovobeli fejlesztéseit foglalom Ossze a 2. fejezetben.

Munkdm célja egy kvantum link megvaldsitasdhoz ¢épiild, optikai szalas
Osszekottetésen alapuld kvantum kulcsszétoszto rendszer fejlesztése volt. A rajta végzett
mérésekkel és vezérld kodok 1étrehozédsaval a rendszer hatékonyabba tételén dolgoztam.
A nemzeti HunQuTech program keretében az Ericsson Magyarorszag Kft. altal
megvalosuld projekt Milegyetemen ¢épiild rendszerérdl és miikodésérdl a 3. fejezetben

olvashatnak bovebben.

Ezt kovetben szeretnék betekintést adni a rendszeren végzett munkaimrol,
melyek magaban foglaljak a fogadd fél (Bob) oldali fotondetektalds adatainak
feldolgozasat, melyet kiegészitek egy Un. ,time tagging” funkciéval. Meghatarozom a
kiildott kulcsbitek varhatd beérkezési idejét és a kommunikacié idejét is. A fejezet
folytatasaként pedig beszamolok egy, a kiildé fél (Alice) altali modulacio idézitésével
kapcsolatos mérésrdl is. Végiil pedig megvizsgalom az atvitel mindségét a csillapitas

fliggvényében.



Az elvégzett fejlesztések arra is lehetdséget teremtettek, hogy megvizsgaljam a
fotondetektalas és — ennek kapcsan — az atvitel kvantumossdganak (mindségének)
fliggését a Iézernyalab csillapitasanak fliggvényében. Az ezzel kapcsolatos szamitasokat

¢s eredményeket az 5. pontban foglaltam 0ssze.



2 Kvantum kulcsszétosztas

A kvantum kulcsszétosztds (angol nevén quantum key distribution — QKD) a
legelterjedtebb kvantumkriptografiai modszer. Népszertiségét a megvalosithatosdganak
¢s egyszerli mikddésének koszonheti. Hatalmas elénye, hogy a hozzd fejlesztett
protokollok leggyakrabban fotonokkal operdlnak, igy lehetové téve, hogy akar a
meglévé optikai szalon futdé nagy sebességli optikai szalas gerinchaldzatokkal is
integralhatok legyenek. Ma méar tobb teriileten is alkalmazzdk adatok titkositasara
létrehozott biztonsagi kulcs kialakitdsdra. Elég, ha a 2007-es svajci valasztdsok
szavazatainak védelmére [2], vagy a par éve, shanghai bankszektorokon valo

tesztelésekre gondolunk [3].

A kvantum kulcsszétosztas biztonsaganak alapjat elsésorban az ugynevezett ,,No
Cloning Theorem” [1] jelenti, amelyet a kdvetkez6 fejezetekben vald relevancidja miatt
itt ismertetek. A tétel azt mondja ki, hogy csakis ortogonalis kvantumallapotokrol
készithetd masolat, egyéb esetben ez lehetetlen. Ha feltételeznénk egy olyan Q
transzforméaciot, amely barmilyen kvantumallapot ,.klonozéasara” képes lenne, akkor azt

az 1. abra alapjan egyszertien lehetne modellezni.
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1. abra — Kvantum masolé [1]

Zart rendszerre kiterjesztve Q-t, egy U unitér transzformaciorol beszélhetiink,
mely az abran lathato | ¢ ) allapotot duplikalja. A bemeneten szereplé | 0) allapot

jelenlétét csupan az unitar transzformacié koveteli meg, miszerint a be- és kimenetek



szamdnak megegyezének kell lennilik a transzformacid irdnydnak megfordithatosaga
érdekében. A természet allapotat |2 ) jelzi az abran. A bemenectre felirhatoé és a
kimeneten 1étrejové kvantumallapotok kozott U segitségével a kovetkezd leképezés
adodik: U: | @) 0)[2) > | @) ¢)] 0, ). Ugyanezt a leképezést hasznalva egy masik,
|y ) Onkényesen valasztott kezdeti allapotra, hasonléan kapjuk, hogy:
U:lY)0)2)- )y )| 2y, ). Az unitar transzformaciok jellemzé tulajdonsaga,

hogy skalarszorzat-tartdak. A bemenetre €s a kimenetre rendre felirhato skaldrszorzatok:
(2,0,919,0,2) = (Yle)}0l0X2|2) = (Ple),
(24,1, 9]0, 0,2,) = WDlo)Dlo) 2y |04) = W10 (2y|2,).

A két szorzat csak ¢€s kizardlag akkor lehet egyenld, ha 1 = @ (ez az eset lefedi

a (Ylo) = — esetet is, mivel egységvektorokkal dolgozva azok skalarszorzata

(ﬂwl%)
nem lehet nagyobb 1-nél), vagy pedig, ha (|p) = 0. A teljesiilés feltételeit Osszegezve

kimondhat6 tehat, hogy csakis ortogonalis kvantumallapotok masolhatoak.

A No Cloning Theoremben rejlé lehetdséget kiilonboz6 modon kiaknazva két
féle kvantum kulcsszétosztd protokollcsalad is kifejlodott az évek soran. Kiilonbozd
tulajdonsagok jellemzik a protokolljaikat és megvalositasuk, megvalosithatosaguk is
sok tekintetben eltér egymastol. A 2.1-es és 2.2-es fejezetekben a két protokollcsaladot,

mig a 2.3-mas fejezetben azok létezé implementacioit foglalom Gssze.

2.1 ,,Prepare and measure” elvii QKD

A prepare and measure elven milkddé protokollokat manapsdg sok helyen
alkalmazzak egyszertiségiik €és robusztussaguk miatt. Ahogyan a neve is mutatja,
mindegyik ide tartozd protokollban hasonld, hogy benniik egy eldre generalt kulcs
valamilyen formaban kodolt kiildése €s mérése jatssza a kdzponti szerepet. Az Otlet

magja pedig nem mas, mint a BB84-protokoll.

2.1.1 BB84 és fejlesztései

1984-ben Gilles Brassard professzor és Charles H. Bennett fizikus kozos
munkdja nyoman létrejott a BB84-protokoll, melyet azota is sok masik modszer hasznal

alapul a kvantum kulcsszétosztas realizdlasara. Mikodésének célja két fél kozti



kvantum linken keresztiili digitalis biztonsagi kulcs 1étrehozédsa oly médon, hogy annak
lehallgatasara tett kisérletek azonnal észlelhetéek, vagy eleve kikiiszobolhetdek

legyenek — igy megvédve a kommunikacid biztonsagat.

A protokoll kvantumos egységként fotonokat vesz alapul. A foton — és ezzel
egylitt az informacidtartalom, vagyis pontosabban a rajta végzett modulacié — ugyanis
megbizhatéan és gyorsan kiildhetd el egyik féltdl a masikig: optikai kommunikaciods
eszk6zok sokasaga all a rendelkezésiinkre, hogy kialakitsunk egy ilyen linket. Atomi
kornyezetet tekintve versenytarsként (pl. egy elektron) ez sokszor joval nehezebb,
legalabbis ami a kvantumos alapot tekinti. Ez utébbi esetben ugyanis egy megfeleld
kvantumallapot létrehozasahoz és hasznalatdhoz elengedhetetlen az abszolut 0 fokos
hémérséklet kozeli munkakdrnyezet. Tobbek kozott ez is  hozzajarul a

kvantumszamitogépek nehézkes gyakorlati megvalositasdhoz.

Minthogy a BB84 is a prepare and measure QKD csalad része, a mddszer egy
elére elkészitett kulcsbol, azaz egy digitalis bitsorozatbol indul ki. Alice ezt a megadott
hosszlisdgu bindris szamsort teljesen véletlenszertien allitja eld, s ehhez akar egy
kvantum alapti randomszdm-generatort (QRNG) is haszndlatba vehet. Ezt a kezdeti
kulcsot, vagyis inkabb az ez alapjan elkészitett kodot szeretné megosztani Bobbal, hogy
aztan azt felhasznalhassak kommunikaciojuk titkositdsara. Ehhez nem tesz mast, mint
hogy valaszt maganak két bazist, amiben a fotonokba kodolhatja a bitsorozatat.
Legkézenfekvobb megoldas erre két polarizatort valasztani, amelyek egyike
horizontalisan €s vertikalisan, a masik pedig ehhez képest 45°-kal eltolt bazis szerint

(£ 7T/ 4) polarizalja a fenyt. Az elteré iranyok bazisonkent tekinthetok 0-s vagy 1-es

bitnek is, amit a protokoll nagyszertien fel is hasznal.

Ugyanis Alice eldallit még egy — szintén binaris, random — kulcsot maganak,
melynek hossza megegyezik az elézéével. Ez azt hivatott megszabni, hogy eredeti
kulcsénak bitjeit melyik polarizacios bazisban kddolja. Ha ugyanis az elsd bitet ,,0
alapjan” kell kddolnia, akkor az az egyik, ,,1 alapjan” pedig a masik polarizatort takarja.
A kodolas metodusa tehat teljesen véletlenszertien torténik, mi tobb, fontos kiemelni,
hogy Alice eredeti bitsorozata a folyamat soran nem-ortogonalis kvantumallapotokba
keriilnek. Ez azért 1ényeges, mert ezek az allapotok a No Cloning Theorem alapjan

bizonyitottan lemasolhatatlanok. Alice tehat a fotonok polarizacidjaba kodolt,



véletlenszertien generalt kulcsat kiildi tovabb a fogaddoldalnak, aki hozza hasonld

modszert valaszt a dekddolasra.

Bob szintén két bazis varialasaval (természetesen a kiildo félével megegyezovel)
jarul hozzd a protokollhoz. Alice-hoz hasonléan 6 is generdl maganak egy bindris
szamsort, melynek hossza ugyancsak megegyezik Alice-éval. Eszerint a szamsor szerint
valogatva a bazisokat, megméri a fogadott fotonok allapotat. Természetesen Bob nem
tudja, hogy tarsa milyen bazisokat hasznalt a kodolas soran, igy atlagosan csak a

beérkezd bitek fele esetén valaszt megfelelé mérési bazist.

De honnan is tudja a vevd, hogy melyik fotonok esetén mért a helyes bazissal?
A valasz erre nagyon egyszeri. Alice kozzéteszi a bitenkénti bazisvalasztisait egy
klasszikus csatornan (pl. Ethernet) — s mivel csakis ezt kozli, magat a kddolast nem, a
protokoll tovabbra is biztonsagos marad. Ezt hivjdk az angol szakirodalomban ,,post
processingnek”, azaz utélagos feldolgozasnak, melynek 1éteznek még egyéb megoldasai
is, amikkel a QBER (Quantum Bit Error Rate), azaz a kvantum-bithiba arany
csOkkenthetd.

A hasznalhato, ,,j0” biteket végiil megtartjak a felek, igy kialakitva a biztonsagos
kulcsot egymas kozott. A BB84-protokoll elmélete tehat egyszerii €s idealis esetben itt
véget is ér. De vajon a gyakorlati alkalmazasok sordn is kijelenthetd a totalis biztonsag?
Mit kezd a protokoll egy betolakodoval, aki minden &ron le akarja hallgatni a

kommunikaciot?

2.1.2 Tovabbi, BB84 alapu protokollok

A valosagban nem idedlis esetekkel foglalkozunk, hiszen napjainkban példaul
tokéletes kiildo oldali egyfoton 1ézer nem létezik. A mostani egyfoton 1ézerek alacsony
hatékonysaguak, ezért sokszor gyenge koherens impulzusokat generdlnak —
mindemellett meglehetdsen dragék is. Vagy vegylik példaul a fogado oldal helyzetét. A
kvantumkommunikaciohoz legelterjedtebben hasznalt, lavina-effektuson alapuld
egyfoton detektorok (SPAD — Single Photon Avalanche Diode) alapesetben — amikor
egyetlen foton keriil a bemenetiikre — helyesen, Geiger-modban miikddnek, szamlaljak a
beérkezd fotonok szamat. Viszont mihelyst megné az intenzitdsa a beérkezd
impulzusoknak, a miiszer linearis modba 1ép at és a kimenet aranyos lesz a bemend fény

erejével.



Ezek a hibdk ugyan nem tiinnek a mikddést befolyasolo, lekiizdhetetlen
hibdknak, de egy harmadik fél (Eve) szamara lehetdséget nydjtanak bizonyos kvantum

tamadasok inditasara annak érdekében, hogy kettejiik titkos kulcsara 6 is szert tegyen.

2.1.2.1 Decoy state protokoll

Megeshet, hogy a lézeriink 2, vagy tobb fotont indit el egyszerre, vagy eleve
gyenge, koherens lézerimpulzusok kiildésérdl beszéliink. Ekkor Eve elvégez egy ,,nem-
rombold” hatdsu mérést [4] az impulzuson, hogy megtudja a fotonok szamat. Amikor
egy tobb-fotonos energiacsomagot észlel, blokkolja azt, majd kettéosztja egy
sugarnyaldbosztdo segitségével. Egyszerlien csak megtartja az egyik részét az
impulzusnak, a masik részét pedig tovabbitja Bobnak. Amikor pedig Alice és Bob
egyeztetik a bazisaikat, a kozzétett informaciojuk alapjan & is megbizonyosodhat a
kulesrol. Ezt a modszert PNS-nek (photon number splitting-nek) hivjak és ezzel

elérhetd, hogy a kiild6 és a fogado fél ne j6jjon ra a beavatkozasra.

Természetesen a BB84 kis valtoztatasaval kikiiszobdlhetd ez a veszély, ahogyan
ezt a korai 2000-es években meg is tették, létrehozva egy 1j protokollt, a ,,csali allapot”
modszerét (angolul: decoy state method). A modszer lényege a nevében is benne
foglaltatik: csali, vagyis hamis allapotokat is felhasznalunk a kommunikéacié soran.
Ezek a hamis bitek a Iényeges, informaciotartalommal birdaktél csupan az

impulzusokban 1év6 varhato foton szdmban kiilonboznek. A céljuk Eve detektalasa.

Alice minden egyes impulzushoz hozzarendel vagy egy csali-, vagy egy
jelallapotot és moduldlja mindegyiknek az intenzitasat. Ezeket elkiildi Bobnak, aki
miutdn megkapja az Osszeset, egy hitelesitett csatornan keresztlil megtudja Alice-tdl,
hogy melyikek voltak az alapallapotti impulzusok. T6bb kisérletben is bizonyitottak a
modszer biztonsagat, mi tobb, 2007-ben Rosenberg [5] és Peng[6] is bemutatta
gyakorlati megvalosithatosagat 100 km-es tavolsdgon. Ez azért is fontos, mert a
protokoll elétt a PNS tamadaés lehetdsége egy 30 km-es korlatot szabott a QKD linkek

biztonsagos hasznalatahoz [7].

Ezzel a modszerrel tehat ki lehet szlirni egy esetleges harmadik fél
beavatkozasat, s igy eltlinik az a bizonyos 30 km-es megszabas is a kommunikacid

hosszara. Ez felbatoritotta a tudosokat, hogy tovabb kisérletezzenek a QKD



rendszerekkel. Azonban egy masik probléma is feliitotte a fejét, ami mar a

fogaddoldalon, a detektor tokéletlenségébdl fakad.

2.1.2.2 MDI-QKD

Azonban a detektor oldali apré hibékat is kihasznalhaté egy harmadik fél altal és
tobbféle tamadast is intézhet a két fél kozott zajlo kommunikacio felé. Vegyiik példaul a
,detektorvakit6” tamadast (angolul: detector blinding attack), melynek soran Eve
megragadja a SPAD-ek hibas, linearis miikddése kinalta lehetdséget. Megszakitja az
impulzusokat, megméri 6ket a sajat rendszerében, majd elvakitja egy erds impulzussal
Bob detektorat. Ezutdn a mérési eredményének fliggvényében meghatarozott erdsségii
impulzusokat kiild, aminek kovetkeztében Bob detektora csakis akkor fog tudni fotont
jelezni, ha ugyanabban a bazisban mér, mint &. Igy elérhetd, hogy a tamado teljesen

rejtve maradjon, mig neki sikeriil megszereznie a kommunikacié kulcsat.

Szerencsére azonban ennek a kikiiszobolésére is sziiletett egy jO megoldas, ami
nem mas, mint az MDI-QKD, azaz a méréeszkoz-fliggetlen kvantum alapu
kulcsszétosztas [8]. Itt mind Alice, mind pedig Bob adok, akik a jeleiket egy harmadik,
megbizhatatlan félnek kiildik el. Ez a fél egy Bell-allapotmérést (BSM — Bell-state
measurement) [1] végez, ami egy utdlagosan kivalasztott 6sszefonddast hoz létre, majd
ezt az eredményt visszakiildi. Ez az 6sszefonddas egyfeldl ellendrizhetd Alice és Bob
részérol, masfeldl pedig egy teljesen kiilonallo fekete dobozként teszi kezelhetdvé a

harmadik felet, igy az nincs veszéllyel a kulcsmegosztasra.

Az MDI QKD nem csak biztonsag szempontjabol kiemelkedd jelentdségli a
kvantumalapi  kulcsszétosztdsos moddszerek kozott, de jol tiri a magas
csatornaveszteséget is, ebbdl fakadoan pedig nagy tavolsagokban is hasznalhatd. Nem
olyan régen példaul sikeriilt egy 404 km-es kvantum linket létrehozni ezzel a
modszerrel egy alacsony veszteségli optikai kabelen keresztiil [9], melyen 100 km-es
tavolsdgban 3 kbps-os kulcsrataval képesek voltak OTP segitségével hangiizenetet
koédolni. Megndvelve 1 GHz-re az MDI-QKD o6rajelét a rendszer elérte az 1 Mbps-os

sebességet is.

A fejezetben bemutatott protokollokon kiviil természetesen sok mas prepare and

measure elven miikodé megoldas 1étezik még, mint példaul a BB84 egy késobbi,
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tovabbfejlesztett verzidja, a B92 [1], vagy az ezen alapuldé SARG [10] protokoll is.
Dolgozatomnak viszont nem célja, hogy sorra vegyem, csoportositsam, vagy
Osszehasonlitsam ezeket a megoldasokat, sokkal inkabb az, hogy par példan keresztiil
bemutassam azt a kdrnyezetet, amiben aztan elhelyezhetévé valnak majd a HunQuTech-
projekt keretében végzett munkdim. Ezt az elgondolast kovetve at is szeretnék térni a
kvantumkommunikécios protokollok mésik nagy csoportjara, melynek kozpontjaban az

egyik legmeghatarozobb kvantum jelenség talalhato: az 6sszefonodas [1, 11].

2.2 Osszefonodas alapti QKD

Az 6sszefonddason alapuld kvantum kulcsszétosztas megértéséhez el6szor meg
kell ismerniink magat a jelenséget ¢és fontosabb tulajdonsagait. Alapesetben egy két
kvantumbitbdl all6 kvantumregiszter kiilonalld kvantumbitek tenzorszorzatabol all
Ossze, allapotat kiilonbozé sullyal (valdszinliségekkel) meghatarozva. Ebbol
kovetkezden a kvantumregiszterek fel is bonthatoak 1 kvantumbites tényezdkre.
Vegyiik példaul a | @ ) = a|01)+ b|11) =| ¢, )Q| ¢, ) kvantum szorzatallapotot,
ahol |@;)=al0)+b|1) és|¢@,)=1]1).Demiahelyzet |y )=a|00)+ b|11)

esetében? Lathatoan itt nem mukodik a felbontas.

Ezek a fel nem bonthato, két- vagy tobb bites kvantum allapotok ugyanis nem
egyediili kvantumbitek egyesiilésével hozhatdak 1étre, sokkal inkabb olyan modszerek
segitségével, melyek a gyakorlatban egy k6zos fizikai eseményhez kapcsolodnak. Ezek
az esemeények egyszerre hoznak 1étre kvantum részecskéket, melyek kozott egy egészen
kiilonds kapocs alakul ki. Az igy 1étrejovo részecskéket dsszefonddott kvantum parnak
hivjuk ¢és lehetnek ugyantigy fény, anyagi, vagy hullamtermészetlieck, mint a

szorzatallapotok.

A kivalté esemény a gyakorlatban lehet példdul egy extrém energiaszintre emelt
Ca atom. Ekkor a benne 1évd elektron mar nem képes egy foton kibocsajtasa mellett
alapallapotba keriilni és helyette egyszerre két fotont sugdroz ki magabol. Ezek a
részecskék megfeleld iranyba elhagyva az atomot, ko6zOs polarizaciojuk altal
Osszefonodott parként viselkednek. Emellett sok méas modszer is 1étezik a gyakorlatban,
amivel képesek lehetiink ilyen tulajdonsaggal rendelkezé kvantum allapotot 1étrehozni
[12]. Elméleti és aramkor tervezési szempontbol azonban sokkal kézenfekvobb

megoldasra is bukkanhatunk, ha a kvantum kapukra gondolunk [1]. Egy Hadamard és

9



egy CNOT kapu hasznalataval, azt megfeleld bittel vezérelve eredményiil megkapjuk az
Osszefonodott Bell- vagy masképpen EPR allapotokat (Einstein, Rosen és Podolski

utan). Ezek a kovetkezok:

1
|ﬁoo)=ﬁ(|00>+|11));

1
|501)=ﬁ(|01>+|10)),

1
|,810):ﬁ(|00>—|11)),

1
|[>’11)=5(|01)—|10))-

Az Osszefonddott parok kozott egy olyan kapocs all fent, ami biztositja, hogy
amikor az egyik részecske allapotat szeretnénk megmérni és az igy egy adott fix értékre
hanyatlik (0/1-ként feldolgozhatd), parja ugyanabban a pillanatban szintén beall erre az
értékre. Ez a tulajdonsag akkor is megmarad, ha két tdvoli pontban végezziik el a
kisérletet — példaul egy bazisallomdson keltett foton par egyikét a Foldon, a masikat
pedig egy miholdon vizsgaljuk. Ez eléggé meglepd lehet elsé olvasatra, hiszen ez a
tapasztalat egy olyan kolcsonhatast enged feltételezni a két részecske kozott, mely
gyorsabban érvényesiil, mint maga a fény sebessége — ez pedig elég hatarozottan
szemben all Einstein relativitas-elméletével. Mégis, bar konkrét magyarazatot a fizika
jelenlegi 4llasa nem tud adni, hogyan is lehetne Osszeférhetd Einstein elmélete a
kvantummechanika bizonyos térvényszeriiségeinek, a gyakorlati fizikusok tapasztalatai
egyértelmiien bizonyitjak az dsszefonddas 1étezését. Ezt felhasznalva 2017-ben Kinanak
sikerilt elérnie két, a Foldon tobb mint 1000 km-re 1évo bazisallomas ko6zotti
Osszefonddason alapuld kvantum linket, melyben a kettejiik kozott egy miihold, a
Micius osztotta szét az Osszefonddast [13, 14]. Ennek miikodésérdl a fejezet tovabbi

protokolljai nydjtanak betekintést.

Hogyan is lehet egy ilyen kiilonds fizikai jelenséget egy biztonsdgos kulcs
létrehozasara felhasznalni? Elészor is vazoljunk fel egy uj koncepciot Alice és Bob
kozott, méghozza Charlie segitségével. Ezuttal kérjiilk meg Charlie-t, hogy 6 generaljon
két kezdeti szamsort a protokoll inditdsahoz. Az egyik szamsort itt is arra hasznalja,
hogy a két kodolo bazis kozott véletlenszeriien valtoztatva kodolhassa a masik szamsor
altal elokészitett kulcsot. A kddolt impulzusokat pedig egy sugarnyalabosztoval elkiildi
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Alice-nak és Bobnak is egyarant. Ok pedig, a BB84-protokoll alapjan szintén véletlen
sorrendben alkalmazott bazisokban megmérik a fogadott kvantumbiteket, majd az
eljaras utan egy klasszikus csatornan utolagos javitasi eljarasokkal egyeztetés utjan

kialakitjak titkos kulcsukat.

Ebben azonban van egy eléggé bizonytalan pont, méghozza Charlie
személyében, akinek a kezében van a két fél biztonsadga. Azért, hogy meggy6zddjiink
arrdl, hogy megbizott segitonk ne tudja kompromittalni a protokollt, egy aprdcska
modositast hajtunk végre rajta. Eve ebben a valtozatban szorzatallapoti kvantumbitek
helyett 6sszefonodott allapotiakat general és azok egyik felét kiildi Alice-nak, méasikat
pedig Bobnak. Ezeknek az allapotoknak a tisztasaga pedig jol ellendrizhet a két fél
altal, pusztan par bitet kell felhasznalniuk a Bell-egyenldtlenség [15] vizsgalatara. A
Bell-egyenl6tlenség sériilése ugyanis bizonyitékként szolgal egy tdmado (pl. Eve)

Osszefonodott kvantumallapotokba vald belenyulasarol.

Ha jol megfigyeljiik, akkor ennek a protokollnak soran a két fél kozti kulcs ugy
jon létre, hogy a kommunikalé feleknek elézetesen nem kellett egy kezdeti kulcsot
elékésziteni. Az Osszefonodott kvantum dallapotokon alapuld kvantum-kriptografiai
protokollok nagyon népszertiek a mai kutatasok és gyakorlati alkalmazasok, tesztelések
korében, hiszen hasznalatukkal j6 mindségli kvantumjelek nagy tdvolsagu atvitelére is
lehetdség nyilik. Osszefonédas alapu protokoll példaul a kvantum-teleportacio [1, 8,

16], a szupersiirti kodolas [1, 17], vagy az Gigynevezett ,,entanglement swapping” [16].

2.3 Vezetékes és szabadtéri osszekottetések

Az elmult 30 évben rendkiviil sok probalkozas latott napvilagot a fent emlitett
protokollok alkalmazasara, igy gyakorlati tesztekre is sor keriilt. Szdmtalan kvantum
link épiilt meg kisérleti céllal, ami az ezredforduld utdn mar 4talakult egy tudoményos
versenyfutassa kiillonb6zé orszdgok kutatocsoportjai  kozott, eldsegitve nagy

jelentdséggel bird kvantum halozatok létrejottét is.

Eleinte ezek a linkek zomében foldi, vezetékes, optikai szalas 0sszekottetések
voltak, s a nagyobb haldzatokat is ezekre az alapokra épitve hoztak létre. Ez lehetdséget
teremtett egy-egy projekten beliil egyszerre tobb protokoll tesztelését is, melyek egymas
mellett, péarhuzamosan futva kiilonb6zé linkeket hasznaltak a miikodésiikhoz.
Természetesen az optikai szalas kvantum kommunikéacionak is meg vannak a maga
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elényei és hatranyai is. Elonyei kozé tartozik, hogy a fény tovabbitdsara és annak
modositasara szolgald optikai kommunikéaciés eszkozok mar régebb ota a
rendelkezésiinkre allnak, miikkodOképes halozatok teljes rendszere ¢és kiépiilt
gerinchalozatok szolgéltatjak a gyakorlati tesztelések hatterét, alapjat. A foton, mint a
fény kvantumos egysége pedig tokéletes hordozdja egy kodolt kvantumallapotnak. (A
tarolasa ugyanakkor mar nehézkesebb feladatnak bizonyul.) Igy tehat dsszességében
egy kényelmes, jol kezelhetd és mérhetd kommunikacios formarol beszélhetiink, melyre
kivaloan illeszthetjik a kvantum kulcsszétosztas megannyi protokolljat. Ezzel
egyetemben fenndll a lehetésége annak is, hogy WDM (Wave Division Multiplex)
alkalmazéséaval egy adott optikai szalon egyszerre kommunikaljunk klasszikus adatot és

kvantum kulcsot is. Igy a koltségek csokkenthetdk, a robusztussag pedig novelhetd.

Sajnos azonban van egy nagy hatuliitdje is ennek a modszernek: a
csatornaveszteség. Az optikai szalon keresztiil kiildott fény a szal csillapitasanak
kovetkeztében nagyjabol 100-150 km alatt annyira legyengiil, hogy ekkora tavolsag
felett a detektalas valosziniisége elenyészden kicsivé valik. A ma gyartott optikai szalak
csillapitdsa esetében mintegy 40 dB-es csillapitassal lehet szamolni 100 km-en.
Természetesen 1éteznek extrém alacsony veszteségli szalak is, melyek hasznalata esetén
ez az ¢értek feljebb kuszhat, de a nagyobb régiokon ativeld vezetékes kvantum
kulcsszétosztas lehetdségét alaposan behataroljadk. Még ha tavolsdgban napjainkra egy
félezer km-es Osszekottetésre alkalmas protokoll fejlesztésén is dolgoznak, annak a

kulcsrataja meglehetdsen alacsony szinten fog csak maradni.

Nagyvarosi kornyezetben azonban ez a probléma nem all fent, igy varosi
Iéptékben kifejezetten eldnydsnek bizonyulnak. Sok nagyvarosban mar most is
hasznalatra készen allnak QKD késziilékek, melyek decoy state protokollt és a kialakult
kulcsra OTP (One-Time Pad) titkositdst hasznilva gyors (akar tobb 100 Gbps-os
gerinchdlozatokkal kombindlt) €s biztonsagosan miikodd kommunikécids rendszert
biztositanak. (Lasd pl. a korabban is emlitett shanghai rendszert, vagy egy 3,6 Tbps-os
66 km-es telekommunikaciés gerinchalozatba integralt QKD halézatot [18].) A
nagyméretll kvantum kommunikacidés kapcsolatok 1étrehozasdhoz  kiilonb6zo
megoldasokhoz folyamodtak az évek soran, s vannak olyanok is, melyek a technoldgia

jelenlegi allasa miatt még csak a jovO zenéi.
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2.3.1 Kvantumismétlok és -memoriak

Ha a foldi dimenzidkban szeretnénk maradni a nagytavolsdgi kvantum
Osszekottetések elérésének érdekében, akkor még mindig folyamodhatunk a
kvantumismétlok (quantumrepeater) [19] logikus elgondolasanak megvalositasdhoz.
Sajnos ez nem olyan egyszerli, mint ahogyan azt elképzeljilk, mondjuk egy optikai
jelismétld esetében; az ismétld a kiild6tél 100 km-re megkap egy kvantum jelet, majd
felerdsitve tovabbitja azt, hogy egy wjabb, 100 km-re 1évo ismétld fogadja azt, majd,
mint egy kaszkadositott rendszer esetében ez tetszdleges szamu ismétld beiktatasaval

akarmeddig kiterjeszthetd. A No-Cloning Theorem ennek sajnos hatart szab.

Amihez ma folyamodhatunk, az egy megbizhatatlan rel¢k altal kinalt lehetdség,
melynek a lényege az, hogy a kiild6 Alice ¢és a fogadd Bob koz¢é beiktatunk egy koztes
pontot, amit megbizhatdé csomodpontnak tekintiink a kiildés sordn. A koztes alloméssal
mindketten kialakitanak egy titkos kulcsot, igy kettejiik kozott a maximalis tdvolsag a
kétszeresére novelhetd (hiszen Alice a relével, a relé pedig Bobbal képes titkos kulcs
segitségével kommunikalni). Ez a modszer tetszélegesen kiterjeszthetd is tobb relés
Osszekottetésre. Feltétele a biztonsagnak, hogy a koztes relék fizikailag zartak,
hozzaférhetetlenek legyenek. Ugyanilyen megoldas az Osszefonddds szétosztasa
entanglement swapping segitségével, ebben az esetben azonban nincs sziikségiink
megbizhatd csomopontokra. Ebben az esetben 0sszefonddast osztjuk végig tobb relén

keresztiil, mig végiil a fogado fél is csatlakozik a rendszerhez.

Mennyivel egyszerlibb lenne ugyanakkor a dolgunk, hogyha meg lenne a
lehetéséglink kvantumismétldk hasznalatara. Ezek az ismétlok az optikai ismeétlok
jelerdsitd tulajdonsagat szeretnék felhasznéalni, oly moddon, hogy a kvantumbitek
allapota ne sériiljon. Ehhez persze olyan megoldasokra van sziikség, mint a kvantum
memoridk [20] hasznalata. Ennek azonban az egyik legnagyobb nehézsége a
kvantumallapotok koherencidjanak hosszabb ideig tart6 eltaroldsa. Hideg atomi
gazokon [21], vagy ritka-foldfémekkel adalékolt kristalyokon alapuld [22] kvantum
memoridkat ugyan mutattak mar be az elmult években, azonban a révid koherencia-ido

mellett a hatékonysaguk sem volt megnyugtatd (50% és 69%).
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2.3.2 Muholdas 0sszekottetések

Az utolsé lehetdség ugyanakkor talan a leghatékonyabb megoldas egy
interkontinentalis kvantum halozat kialakitasara, ez pedig nem mas, mint a szabadtéri
Osszekottetések  1étrehozésa. Miuholdakat hasznalva megbizhatatlan relékként
létrehozhatunk két nagyon tavoli bazisadllomés kozott is kvantum kulcsszétosztast,
mégpedig gy, hogy a két bazisallomas kiilon-kiilon dsszekdttetésben all a mitholddal
egy-egy titkositott csatornan. Ezzel a modszerrel akar nagyvarosi haldzatok is
Osszekapcsolhatok, hiszen a foldi bazisallomast optikai szal hasznalatdval mar

konnyedén csatlakoztathatjuk hozza.

A szabadtéri 6sszekottetések nagy elonye, hogy a csatornaveszteség toredékére
csokken, igy elérve a nagy tavolsdgok athidalasat. Ez, egy miitholddal valo
kommunikéciéo sordn jelentés mértékben stabilizdlhatja a kvantum kulcsratat.
Nehézsége ugyanakkor, hogy a 1ézerrel pontosan eltalaljuk azt a kiildési szoget, amivel
a muhold detektoraba taldlhatunk a fénynyaldabbal. Emellett természetesen éjjel, a
sOtétebb napszakokban a zajok csokkenésével a kiildés hatékonysaga radikélisan
megnd, mig a rossz iddjaras és a felhds égbolt kdnnyedén gatat szabhat a sikeres

kommunikacionak.

2.3.3 Linkek és halozatok

Ebben az alfejezetben szeretnék bemutatni 6t jelentdsebb kvantum hélozatot,
amik meghataroztdk, vagy még ma is meghatarozzak a kvantum kommunikécio
fejlodését. Amerikatol kezdve Svéjcon at Kinaig, mindenhonnan réviden kiemelve a
leglényegesebb aspektusait, jellemzdit a rendszereknek, egy atfogd képet szeretnék adni
a kutatasi tertilet helyzetérdl, méretérdl és a korabban emlitett protokollok hasznalatara

1s mutatva néhany példat.

2.3.3.1 DARPA [23]

A legels6 mukodoképes kvantum halozat 2003-ban jott létre az Amerikai
Egyesiilt Allamokban a BBN Technologies, a Harvard Egyetem és a Bostoni Egyetem
k6z6s munkajanak eredményeként. A DARPA (Defense Advanced Research Projects
Agency) halozata kvantum kulcsszétosztdson alapuld linkekbdl 4llt, Osszesen 6
csomoponttal. 4 csomopont kozott gyenge koherens impulzusokon alapulé QKD-t

implementald rendszerek futottak 5 MHz-es frekvencidn telekommunikacios
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hullamhosszal (1550nm) optikai szélon. A masik két csomdpont kozott (Ali és Baba)

egy nagysebességli szabadtéri QKD rendszert allitottak fel.

Késobb egy uj linket 1étesitettek két uj, 6sszefonddas-alapu csomdpont kozott,
amiket Alexnek ¢és Barbnak neveztek el. Az optikai szalas €s szabadtéri 6sszekottetések
egyideju hibrid hasznalata ugyanazon halézaton beliil ebben az évben az els6 1épés volt
egy interkontinentalis kvantum halézat — avagy a ,.kvantum internet” — megalkotasa

felé, ami a mai napig is a kutatasi teriilet végso célja, egyik mozgato rugoja.

2.3.3.2 SECOQC [24]

2004 ¢és 2008 kozott épiilt meg és futott le az elmult bd évtized egyik
legjelentdsebb QKD haldzat, a bécsi SECOQC-¢ (SEcure COmmunications based on
Quantum Cryptography), mely a legszélesebb korben alkalmazott tesztelési célzattal
kvantumprotokollokat. A haldézat pont-pont kapcsolatra és megbizhaté relék
technikdjara épiilt, 6sszesen 8 kiilonbdzd linken 6 kvantum protokoll futott atlagosan 25
km-es szalhosszokon. Az 0Osszefonddas alapt QKD mellett plug&play, fazis- és
idékodolas alapu, CV és szabadtéri QKD-t is implementaltak.

A fenti protokollok leirasa a [24] publikacidoban részletesen olvashato,
tulajdonsagaikrol pedig készitettem egy Osszefoglald Osszehasonlitast, amely az 1.

tablazatban tekinthetd meg.

QKD protokoll Elényok Hatranyok Egyéb jellemzok

Plug&play

Faziskodolasos
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Idokddolasos

Osszefonodas
alapu

Szabadtéri

PNS tamadasok
észlelhetok;
kompatibilis az
altalanos tavkozlési
elemekkel,
érzéketlen a
polarizacios
ingadozasokra

stabil, automata
rendszerek;
folyamatos miikodés;
hatékony nagyvarosi
halézatokban

teljesen automata
inditas;
hossziatavi miikodés
beavatkozas igénye
nélkiil;
magas tisztasagu
osszefonodott
kvantumallapotok

éjjel-nappal egyarant
hasznalhato;

a csali allapotok
modszere altal kinalt
minden elonnyel
rendelkezik

nincs kiemelkedo
hatrany

nem hatékony
nagyobb
tavolsagok
athidalasara

a hosszutavu
stabil kulcsrata
fenntartasa
érdekében sok
aktiv és
automatizalt
stabilizacios
modulra van
sziikség

nappal a nagy
tavolsagok és a
gyenge jelek
nehézkessé teszik
a kommunikaciot

az impulzusok
10%-at a
kvantum
koherencia
ellendrzésére
forditjak

titkoskulcs-rata:
8kbps 6,2km-en
(2,8dB
veszteség);
ido és polarizacio
multiplexalas

titkoskulcs-rata:
2,5kbps 16km-
en;
QBER=3,5%

titkoskulcs-rata:
17kbps 80
méteren

1. tablazat — SECOQC kvantum protokolljainak 6sszefoglalé tablazata

2.3.3.3 SwissQuantum [10] — rétegvezérelt QKD halozat

A SECOQC nem csak az alkalmazott protokolljainak szines palettdja miatt
jelentds, de a tobbrétegli QKD haldzatok otletéért is. A 2009 és 2011 kdzott megépitett
SwissQuantum QKD halozata egy, a bécsihez hasonld rétegzett struktirdnak a
mikodését mutatja be. Az alapdtlet harom kiilonb6z6 kommunikacios réteg hasznalata:

a kvantum-, kulcs-menedzsment ¢s az applikacios rétegé.

A projekt célja az volt, hogy teszteljék a megbizhatdsagat és robusztussagat a
kvantum rétegeknek 3 csomopont kozotti linkek 21 honapon at tartd miikodtetésével. A
QBER stabilan alacsony szinten volt ez idé alatt, mig a titkoskulcs-ratara kapott

értékeket figyelve az SQ1 és SQ2 linkeken nagyjabdl napi 3-400.000, SQ3-on pedig 8-
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900.000 256-bites titkos kulcs generalasa adodott. (A kiilonbség a kisebb csillapitast
SQ3 link miatt volt tapasztalhato.)

2.3.3.4 Két kvantum teleportalason alapulé halozat

Nem csak klasszikus prepare and measure elvii kvantum halézatok sziilettek az
elmult években. 2016-ban egyszerre két, egymastol fliggetlen publikacié is napvilagot
latott, melyben egy kvantum teleportalason alapuld halozatot mutatnak be: Kanadaban

[25] és Kindban [26].

A kanadai Albertaban felallitott haldzatban egy tavkozlési hullamhosszisaga
foton allapotanak 795nm-es fotonra torténd teleportalasa torténik egy masik, 1550nm-
essel valo interakcio kovetkeztében, 8,5km-es tavolsag megtétele utan a Calgary optikai
szalas halozatban. Ennek azért van nagy jelent0sége, mert ez az eddigi legnagyobb
tavolsagu olyan teleportalasi eredmény, ahol a Bell-allapotmérés a protokollban
kozrejatszo fotonok keletkezési helyétdl messze torténik meg.

cre

valositottak meg, rajta fiiggetlen forrasu teleportalast végrehajtva.

Quantum
PrOCeSSOr

User

2. abra — Hefei kvantum-teleportacios halézatanak sémaja [26]

A 2. dbrén lathatdo kvantum processzor (kdzponti csomodpont) és a relé-csomodpont
kozott osszefonodas oszlik meg, igy a felhaszndlod a kdzponti relé Bell-allapotmérése
segitségével kvantumallapotot tud teleportdlni a processzornak. Ez az a harom-

csomopontos rendszer, amit Hefeiben realizaltak. A link 15.7km-es szdlon, 5dB-es
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csillapitassal miikodott, mig az sszefonddott parokat 100kHz-es rataval hoztak létre. A
csillagtopoldgianak eldnye, hogy a kommunikaci6 legdragabb eszkéze — a detektor —
egyetlen kdzponti csomopontban van elhelyezve, igy csokkentve a kommunikalo felek

~ kiildk — koltségét.

2.3.3.5 Kina kiterjeszti a kvantum kommunikaciot

Kina a 2010-es években egy olyan volumenii projektbe vagott bele, mely 2016-
ra rekorderré tette, és ami torténelmi jelentdségli 1épésként konyvelhetd el a globalis
kvantuminternetre valo torekvések terén. A 2016-ra létrehozott, 2000km hosszu, optikai
szalas QKD haldzat 6sszesen 32 megbizhaté csomopontot foglal magaba, s ezzel a vilag
eddigi leghosszabb foldi vezetékes kvantumkommunikacios 0sszekottetése [27]. A link
négy nagyvarosi kvantumhalézatot is 0sszekot: Beijinget, Jinant, Hefeit és Shanghait,
melyek mindegyike legalabb 10 csomoéponttal és kiilonb6z6 topoldgiaval rendelkezik. A
2000km-es link minden szomszédos és csakis szomszédos csomopontja kozott
kvantumalapt kulcsszétosztast alkalmaznak, ami egyszeriivé teszi magat a haldzatot €s

annak bdvithetdségét is.

Késobb a rendszert kiegészitették a Micius nevezetli mitholddal is, amit egy
szabadtéri kvantumlink kot 6ssze a foldi bazisallomassal Xinglongban. A f6ldi allomas
¢s Beijing kozott optikai szalas Osszekottetés huzodik. A mithold Eurdpai oldalrol
Béccsel 1étesitett kapcsolatot, igy kialakitva egy interkontinentalis kvantum halézatot
két, egymastol 7600km-re 1évé nagyvaros kozott. A Micius 1Mbps feltoltési és 4Mbps
letoltési savszélességgel rendelkezett. Mitkddése soran bitenkénti kizdr6 VAGY
mivelettel operal a két foldi bazisadllomassal valo kulcsok kialakitdsdhoz, megbizhato

reléként mukodve.

A halozat tesztelésekor egy videokonferencidt hivtak 0ssze a két orszag kozott,
amit a rendszeren keresztiil tartottak meg [28]. A halozatot azéta bankszektorokban,

biztonsagi rendszerekben és biztositasok kezelésében hasznositjak.
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3 Sajat rendszer

A nemzeti HunQuTech program keretében folyd Ericssonos QKD projekt
miegyetemi fejlesztéséhez 2019 nyaran csatlakoztam, hogy tanulmanyaimhoz szorosan
kotédé szakmai gyakorlatban vehessek részt. A projekt egy egyfotonon alapuld,
vezetékes, plug&play kvantum kulcsszétosztd rendszer megépitését €s mitkodtetését
tiizte ki célul maga elé. A QKD a BB84-protokollt implementalja, és a kulcs kialakitasa
soran a fényimpulzusok interferencidjat veszi alapul. Az Ericsson Magyarorszag Kft. a
BME Halozati Rendszerek és Szolgaltatasok Tanszékének kozremiikodésével dolgozik

a projekt megvaldsitasan.

3.1 A rendszer felépitése és mikodése

A projekt egy 2002-es rendszer architekturajat veszi alapul [29], melynek fizikai
felépitése a plug&play jegyében sziiletett. Ez azt takarja, hogy minden értékesebbnek
mondhat6, vagy €ppen bonyolultabb eszkdz, vagy megoldas — egyfoton detektorok,
lézerforras, vagy akar a fényimpulzusok szétvalasztasa a késObbi interferencia elérése
érdekében — a két kommunikald fél koziil csak az egyiknél van jelen, ami nem mas,
mint a fogadd fél, Bob. Ehhez az elrendezéshez €s az ezen alapul6 protokollhoz anyagi
¢s felhasznélasligyi megfontolasok vezettek. Vegylink példaul egy bankrendszert,
melyben az ligyfelek szeretnék biztonsagos, titkositott csatornan intézni pénziigyeiket.
Egy ilyen rendszerben csupan a banknak sziikséges egy nagyobb Osszeget kolteni a
fogaddoldali berendezésre, mig az tligyfelek eszkozei egyszeriiek €s olcsok. Emellett a
rendszer felallitdisahoz sem sziikséges komoly stabilizaci6 az interferencia uthosszanak
kialakitasahoz, sem pedig aktiv vezérlés a sziikséges polarizacio fenntartasahoz. Nevét a

rendszerhez valo egyszerii csatlakoztathatdsagarol kapta.

A felépités megvalodsitasdhoz sziikséges protokoll soran a fény a fogado6 oldalrol
indul egy 1550nm hulldmhosszisagon miikodd 1ézerbdl, mely 200ns-onként 16 egy
fényimpulzust, igy SMHz-es frekvencian generalva a kvantum alapon létrejovo biteket.
Ahhoz, hogy a kommunikécié6 megvaldsuljon (Alice, a kiildo fél bele tudja kédolni a
fotonokba a kezdeti kulcsat) a fénynek be kell jarnia Bob ¢és Alice kozott a teljes

uthosszt oda és vissza is. Ez az egyszerli megallapitds magéval vonja azt a kritériumot,
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miszerint az Alice oldalar6l a fotonok moduladldsa utdn visszatéré impulzusok
nagysagrendileg mar az egy fotonos teljesitménybe essenek — azaz, hogy a Bob altal
fogadott impulzusok megkozelitdleg 1 fotonos valoszinliséggel rendelkezzenek. Ez
garantalja ugyanis az atvitel kvantumos jellegét és nem mellesleg a lehallgatési

probalkozasok kisziirését is. A rendszer sematikus rajza a 3. abran lathato.

SPADI

SPAD2

3. abra — Az Ericssonos QKD projekt rendszerének sematikus abraja [30]

A protokoll a Bob oldali 1ézertd] indul. A 1ézer altal keltett erds fényimpulzusok
elsd allomasa egy kezdeti csillapiton keresztiil egy cirkulatorhoz vezet, amely kiildési
iranyban Alice felé, fogadasi irdnyban pedig a detektorok felé tereli azokat. Fontos
azonban a megfeleld csillapitas beiktatasa rogton a 1ézert kovetden, hiszen az erds fény
a cirkulatornal atszérhat a detektorok felé, ami hamis adatokat general, vagy rosszabb
esetben elvakithatja azt — még ha az ablakozds modszerét hasznalva erre az iddre
,becsukjuk” a detektorokat, az SPAD-ek olyan érzékeny miiszerek, amiket jobb ilyen

terhelésnek nem kitenni.

A cirkulétort egy 50-50%-o0s sugarnyaldbosztd (Beam Splitter — BS) kdveti, ami
az impulzusokat kettéosztja és két kiilon ut bejarasara tereli Oket. Egy ilyen BS-t a
legcélszeriibben egy féligateresztd tiikor alkalmazasaval valdsithatunk meg, ami az

impulzusokat 50%-ban tovabbengedi egy adott optikai szalon, mig a masik felét tovabb
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tiikkr6zi egy masik szalra. Esetiinkben a hosszabbik dgon egy 10 méter hosszu késleltetd
vezetéken keresztiil vezetve a fényt (Delay Line — DL) elérjiik, hogy 50ns lemaradast
szenvedjen el ,tarsdhoz” képest. Ugyanezen az uton egy fazismodulator (Phase

Modulator — PMg) segitségével % fazistolast végezhetiink az itt athalado

fényimpulzusokon, 4am ezt a lehetdséget majd csak az Alice-tol valo visszatiikrozés utdn
hasznaljuk ki. A két kart egy polarizacids nyalabosztoba (Polarization Beam Splitter —
PBS) vezetve az impulzusok kettéosztodva, 50ns idOkésleltetéssel fogjak egymast
kovetni. Fontos megjegyezni, hogy amig a rendszer minden optikai szala
polarizéciotartd, a rovidebb agon athaladé fény 90°-os polarizaciofordulast szenved el,

aminek majd késébb, az interferencianal lesz fontos szerepe.

A fény Utja innen egy hosszl (akar 50-100km-es) optikai szalon keresztiil Alice-
hoz vezet. Ennek a tavolsdgnak a megvalositidsa esetlinkben sziikségtelen, hiszen a
protokoll miikodésén nem valtoztat. Egészen addig, ameddig a jel még megfeleld
valoszintiséggel észlelhetd a fogadooldalon, a tavolsag novelhetd. Az inicializalas soran
alkalmazott folyamatok ugyanis a tavolsag fliggvényében allitjdk a megfeleld szintre a
csillapitas és idOzités paramétereit. Praktikai okokbdl igy egy rovidebb szal koti ossze a

kiildé és fogado felet.

Alice oldalara érve egy Ujabb nyalabosztd (BSoo10) a beérkezd impulzusok
energidjanak 90%-at egy linearis detektorra irdnyitja. Ez a detektor szolgéltatja azokat
az informaciokat, amelyek sziikségesek a megfeleld csillapitasi és 1ddzitési
fazismodulacid segitségével fogja kddolni a bitjeit kvantumallapotokba, ehhez viszont
sziikséges tudnia, hogy mikor is kell ezt a modulaciét végrehajtania. A detektorba
sziikséges tovabbi csillapitas mértéke a maradék 10%-os fénycsomagokon. A BS-t
elhagyva at is haladnak az impulzusok az erre a célra szolgald szabalyozhat6 csillapiton
(Variable Attenuator — VA), majd ezt kovetden beérnek egy hosszu, tarold elemként

szolgald 10 km-es optikai szalba (Storage Line — SL).

A SL-nak zajsziird szerepe van [31]. A kiildés soran ugyanis sokféle zajjal
talalkozhatunk, ami néveli a QBER-t — ilyen a fény terjedése sordn, a szalakon vald

visszaszorodas is. A plug&play séma felépitésébdl addoddéan a Bobtol Alice felé

cre
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impulzusoknak a rendszerben valahol taldlkozniuk kell. Ekkor, a szamottevd
energiakiilonbség (megkdzelitéleg tobb mint 30dB) miatt a kis eséllyel ugyan, de
megjelend visszaszort fény a gyenge jelimpulzusokhoz tarsulva hamis detekciokhoz
vezethet, igy a kvantum bithiba ratat csokkentve. Ezen a 10km-en oda-vissza 200ns-
onként felsorakozva Osszesen 480 fényimpulzus ,.fér el”, melyet egy frame-nek
tekintiink. Ha Bob csupan egy ilyen impulzusvonatot kiild ki és a kovetkezdvel
megvarja ennek visszaérkezését, akkor a fény csak Alice oldalan, a SL-ban fog
Osszetalalkozni és nem a kommunikacios csatornaban. Ez azért 1ényeges, mert ez a
tarold szal az Alice-oldali csillapitd utan van elhelyezve, igy az onnan visszaszorodo
fény energidja joval alacsonyabb és zajszempontbdl elhanyagolhat6. Az egy frame-ben
kiildhet6 impulzusok szdma természetesen aranyos ennek a szalnak a hosszéaval, viszont
figyelembe kell venni, hogy egy adott hossz felett a szalbdl adddo csillapitas tilsagosan
magas lesz, megnehezitve Bob dolgat a rovid impulzusok kiildésében, melyeknek ezzel

egylitt is szlikséges elérniiik a bizonyos 1 alatti (~ 0.4-0.6) atlagos foton szamot.

A protokollbdl mar csak a kiildd-oldali fazismodulator (PMa) és egy Faraday-
tiikkor (Faraday Mirror — FM) maradt hatra. A fazismodulatort vezérelve a kettévalasztott
impulzusokbdl a mésodikat modulédljuk, az elsét pedig meghagyjuk Bob részére

referencianak. Alice két kiilonb6z6 bazisbol valaszthat a kddolas soran véletlenszerten,

minden egyes impulzus esetén. Ennek segitségével vagy egy 0 — m, vagy pedig egy % -

3?” fazistolast eszkozol rajtuk, eldre elokészitett kulcsok alapjan — a BB84-protokollban

leirtak szerint. Bazisonként az els¢ érték feleltethetd meg 0-s, a masodik pedig 1-es
bitnek. Ez a kodolt informacid jut vissza Bobhoz, a Faraday-tiikorrdl visszaverddve. A
tiikkor fontos tulajdonsaga, hogy polarizacioéfordito, igy Bob oldalara érve a PBS ezttal
pont az ellenkezd 4gakra tereli a gyenge impulzusokat: a 90°-os polarizacids szalon a
masik fél is athaladva Gjra parhuzamos polarizacioba keriilnek. Ez az interferencia miatt
egy fontos kritérium, hiszen a protokoll a detektorokba érkezd fotonok interferencidjan
alapszik, igy kiemelkedd fontossagli, hogy ez a miivelet a lehetd legtisztabb,
leglathatobb legyen. Az interferencia két hulldm kozott pedig akkor a legtokéletesebb,
ha parhuzamos polarizacioban és idében egyszerre taldlkoznak. Az elsé kritérium
teljesiilése a leirtak alapjan egyértelmii, utébbi pedig a Faraday-tiikér miatti
polarizaciofordulds kovetkeztében alakul ki, hiszen mindkét fél ugyanazt az uthosszt

jarja be — amelyik odafel¢é a hosszabbik dgon haladt Bob oldalan, az visszafelé¢ a
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rovidebben fog és forditva. A rendszer tehat auto-kompenzalt, vagyis nem sziikséges az
interferenciara vezetd iddzitések feliigyelete, hiszen a rendszer felépitésébdl adodoan

egyszerre érkeznek az impulzusparok a BS-hez.

A titkos kulcs kialakulasa az interferencia fliggvénye, ami pedig Bob
bazisvalasztasatol fiigg. Ugyanis a hosszabb agon visszaérkezd referenciaimpulzuson

Bob valaszthat, hogy 0, vagy g fazistolast végez. Ez ekvivalens azzal, hogy Alice elso,

vagy masodik bazisdban ,,méri meg” az altala kddolt allapotot. Ezek alapjan a két fél
impulzus az 50-50%-o0s BS csatolasi pontjan vagy megegyezd fazisban van egymassal —
ekkor konstruktiv —, vagy pedig ellentétesben — ekkor pedig destruktiv interferenciarol
beszélhetiink és vagy az egyik (SPADI1), vagy a masik detektorba (SPAD2) fog
beérkezni. Ez a determinisztikus végkifejlet akkor kovetkezik be, amikor Bob eltalalja
Alice bazisat. Ellenkez6 esetben teljesen valoszintiségi alapon fog eld6lni minden egyes
impulzus esetében, hogy éppen az els6, vagy a madasodik detektort fogja majd
megszolaltatni. A detektorokat ugyancsak felfoghatjuk 0-s és 1-es bitként, attol
fliggden, melyik észlel foton-beiitést. Innentdl mar csak a beérkezett bitsorozat szokasos
utdlagos feldolgozasa marad hatra, melyet Alice bazisainak klasszikus csatornan torténd

megosztasaval el is lehet végezni.

Alice bitjei 0 1 0 1
Alice bazisai 0 0 /s /s
Alice kiildése 0 n "/ 31/,

Bob bazisa 0 /s 0 /s

Bob kiolvasasa 0 1 (50%) 0 (50%) 1
Bazisegyeztetés jo rossz rossz jo
Titll()(i)ts;:ﬂcs 0 ) ) 1

2. tablazat — Alice és Bob kozotti titkoskulces kialakulasanak menete a bazisok valtakoztatasaval —

dsszefoglalé tablazat [30]
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3.2 Vezérlés és elozmények

A megépitett rendszerben jelenleg a Bob-oldali fazis-modulaciot és a
lézerimpulzusok generalasat tudjuk vezérelni, amiknek segitségével mikodoé foton-
atvitel vizsgalhato. Az SPAD-ok jelét egy digitalis oszcilloszkdp segitségével tudjuk
megjeleniteni, melynek mintavételezd képessége (5GS/s) eléggé nagy ahhoz, hogy az
impulzusok érkezésének idejét par ns-os nagysagrenden beliil vizsgalhassuk — hisz
200ps-onként képes a mintavételre. A Tektronix MSO 4140 ,Mixed Signal
Oscilloscope” 4 bemenetét is hasznalatba vessziik, mégpedig a kovetkezOképpen: két
csatornara a fogadoéoldali SPAD-ok, a harmadikra a kiildo-oldali linearis detektor,
végiil, utols6 analdg csatorndjara a triggerként szolgald spektrum kartya jelét kotjiik,

azaz kezd6 id6pontnak (to) a 1ézer inditasat vessziik.

4. abra — A képen a QKD rendszer két panelje és a sziikséges miiszerek lathatéak, mint a 3

csatornas fesziiltséggenerator, és a Tektronix MSO 4140-es digitalis oszcilloszkopja.

A spektrum kartyat szamitogéprol, egy erre a célra megirt programmal
vezéreljiik (,,bob_gui launcher.bat”). Segitségével beallithat6 az alkalmazott 1ézerforras

hullamhossza (1550nm) ¢és frekvencidja (SMHz), ezen kiviil a fényimpulzusok
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sz¢lessége is (20ns). A programban megadhatok a frame-ek paraméterei is, azaz, hogy
hany fotonbdl alljon, mennyit varjunk két frame kozott, illetve persze az is, hany frame-
et kiildjiink. A Bob-oldali PM vezérlése fesziiltségszint €és bitsorozat fliiggvénye; egy
darab 0-as bitet valasztva példaul logikailag magas fesziiltségszint esetén 0°-ot, mig
alacsony szint esetén 90°-ot tudunk modulalni az érkezd fotonokon, s igy az elsd, vagy

a masodik detektorba érkezd betitéseket ellendrizhetjiik az oszcilloszkdpon.

A detektorok az Aurea Technologies lavinaeffektuson alapuld egyfoton diodas
detektorai. A letorési fesziiltségnél nagyobb fesziiltség szintre zar6 iranyban eléfeszitett
félvezetOben mar gyenge elektromagneses hulldm (akar egyetlen foton) hatasara is
elindul egy onfenntartd, exponencialis lavina folyamat. A kinetikus energiara szert tevo,
helyérdl kilépd toltéshordozo lavinadramot indit, amely par milliamper nagysagrendiire
is erésodhet. Ez egészen addig tart, amig az eldfeszitést el nem kezdjiik csokkenteni
addig, amig a toltéshordozdkat mar nem képes a meggyengiilt elektromos mezd
ionizécios litkozések elérésére felgyorsitani — azaz egészen a letorési fesziiltség ald. A
lavina kialakuldsdval parhuzamosan a detektor egy kimeneti fesziiltség-impulzust
general, igy lehetévé téve a fotonok beérkezésének megjelenitését példaul egy

oszcilloszkopon.

5. abra — Az Aurea Technologies egyfoton detektorai

A lavinaeffektus lezajlasa és csillapodasa i1dOt vesz igénybe. Ez azzal a
sajnalatos kovetkezménnyel jar, hogy a detektor egy adott detekcié utan nem képes a
tovabbi beérkezd fotonokat azonnal észlelni. Ezt az id6t ,,dead-time”-nak, vagyis
holtidének hivjuk és tg-vel jeloljiik. Ezen kiviil, mint minden eszkdz, a SPAD is
jellemezhetd egy ardnyszammal, a hatdsfokkal. Ez a tényezd esetiinkben csupan 10%,

ami azt jelenti, hogy minden 10 beérkezd fotonbol atlagosan minddssze 1-et képes
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detektalni. Ha ehhez hozzavessziik a holtidejét is a detektoroknak, nem meglepd
eredményként adodik, hogy egy frame 480 fotonjabdl pusztan 4-5 bitlink érkezik. Ha a
teljes kiildés idejét vessziik, ami kozel 200us, lathatjuk, hogy 1 milliszekundum alatt
20-25 bit, mig 1 masodperc alatt megkozelitdleg 20-25kbit atvitelére van lehetdségiink.
Utodlagos feldolgozas utan az atkiildott bitek nagyjabol 75%-a fel is lesz hasznalhat6 a

1étrejovo titkos kulcsunkhoz.

A fotonok beérkezésének feldolgozasahoz a masik ut egy time-to-digital
konverteren keresztiil vezet, mely a Sense Light (SensL) terméke. Ennek a miikodése
alapvetden kivaltja az oszcilloszkdpon megjelend impulzusok kezdeti eltarolasat, hiszen
digitalis idobélyegeket szolgaltat a detektor altal kozvetitett idopontokkor. Ennek a nagy
felbontasi konverternek a vezérlésére munkdm sordn csak betekintést nyertem, s
késobb, hibasnak vélt miikodése miatt a digitalis oszcilloszkop SensL-t helyettesitd

alkalmazasa mellett tettiik le a voksunkat — igy €n is ezen az uton indultam el.
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4 A rendszeren végzett munkak

Kezdetben az alapvetd feladatom a digitalis oszcilloszkép altal kijelzett
fotondetekciok feldolgozasa volt. Innen a kulcsok kialakitasdhoz feltétleniil sziikséges
szinkronizacios eljaras alapjaul szolgalé ,time tagging”, azaz idObélyegek
meghatarozdsa és a beérkezd bitek sorszdmozésa kovetkezett, hogy meg tudjuk
hatarozni egy adott beiitésbol, melyik frame-ben, hanyadik bitként érkezett és mennyi a
legelsd bit eldtti utidd, azaz a kommunikacids csatorna bejarasahoz sziikséges ido.
Végiil pedig az Alice-oldali tarold szal hosszanak mérésére keriilt sor, amelynek
elvégzése fontos informacidval szolgal a kiildé oldali idozitések preciz kialakitasahoz.
Ezzel parhuzamosan pedig lehetdségem nyilt egy szabalyozhatd csillapitod segitségével

megvizsgalnom az foton-detektélés és a csillapitas kozti sszefliggést.

4.1 Fotondetekcio, feldolgozas

A fotondetekciok feldolgozasdhoz mindenekel6tt sziikséges volt az
oszcilloszkopon megjelenitett jelalakok kddjaimba torténd atemelése, és ezzel egyiitt
maganak az eszkoznek a szoftveres vezérlése. Munkdm sordn Python 3.7 fejlesztdi
kornyezetben dolgoztam, az Anaconda Spyder feliiletét hasznaltam. Elsé kodom soran
megismertem a Tektronix MSO 4140 markéju digitalis oszcilloszkop vezérlését a hozza
tartoz6 programmer manual felhaszndloi Osszefoglalo alapjan. Az oszcilloszkopot
Etherneten keresztiil értem el a szamitogéprdl a National Instruments altal fejlesztett NI-
VISA program segitségével. Ebben a tesztkddban megtanultam, hogyan kell a miiszer
altal abrazolt fiiggvényeket atemelni Pythonba pontonként, illetve azok &brazolasat is.
Sikeriilt ezen kiviill az oszcilloszkép bedllitasaitol fliggetleniil meghatdroznom a
bemeneteire adott jel tényleges nagysagat, értékeit is. Az alabbi kodrészletben az

oszcilloszkop inicializalasa lathato.
import visa

#initialization

rm= visa.ResourceManager(visa_library="C:\\WINDOWS\\system32\\visa32.dll")
resources = rm.list_resources()

print(resources)

instr = rm.open_resource('TCPIP::172.29.249.180::INSTR")
print(instr.query('DATa:ENCdg?'))
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Ez alapjan a modul alapjan megirtam a ,,meas_obj 4000.py” programkodot,
amiben mar strukturdlt formaban létrehoztam egy ,,mso” és egy ,,measurement”
osztalyt. E16bbi az oszcilloszkop pythonos interfészének felel meg, mig utobbi egy adott
mérés elvégzésére szolgal. Ebben a kodban megoldottam a beolvasott pontok tarolasat
¢s azok feldolgozésat oly modon, hogy egy TXT file-ba kiirva ket rendezett mddon,
majd onnan kiolvasva meghatarozhatd legyen a kozel egy helyre esd
fesziiltségimpulzusok varhatd érkezési ideje. Az impulzusokat a programban gy
kerestem meg, hogy minden pontnak adtam egy logikai ,,high” vagy ,low” értéket és
ahol felfuto élt tapasztaltam, azt szamitasba vettem. Innen meg tudtam hatarozni az
impulzusok érkezési idejét, majd onnan az Osszesitett adatokbol egy adott bit
beérkezésének varhato idéértékeit is. Tesztelési célzattal egy jelgenerdtor négyszogjelét
hasznaltam. A kiilonb6zd frekvencidkon vald mérések soran a négyszogjel felfutd éleit a

mérési intervallumon beliil helyesen gytijtotte ki a program.

Kovetkezd 1épésként szerettem volna szimuldlni a tényleges Osszeallitasban a
detektorban keltett jeleket. A fotonok beérkezésének detektalasat a legjobban Gauss-
eloszlassal lehet kozeliteni. Egy adott egyfotonos fényimpulzus burkoldjan beliil
ugyanis a fotonunk barhol elhelyezkedhet a becsapodas pillanataban. Egy 20ns széles
impulzusban példaul legvalosziniibb, hogy 10ns-nal (a felénél) detektaljuk, de az is
meglehet, hogy par ns eltéréssel ez eldtt vagy utan. Sok frame kiildése esetén, az
ugyanazon a helyen kiildott kvantumbitek (pl. minden 480-bol a 42.-ek) egy Gauss
haranggorbe szerint fognak beérkezni. Ennek kiprobalasara létrehoztam egy ujabb
tesztkddot, ahol a numpy kdnyvtar random.normal() fiiggvényét hasznalva a valdsaghoz

kozeli értékeket szimuldltam, ezeken is tesztelve az el6z6 programkaodot.

Annak érdekében, hogy megprobaljam minél jobban szimuldlni a QKD rendszer
frame-jeit, nekivagtam a zajjal egyiitt generalt érkezési adatok létrehozdsanak és onnan
a zajok kiszlirésének — felhasznalva a ,,meas_obj 4000.py” kodban foglalt varhato érték
szamitast is. A simulation osztalyban sikeresen tudtam szimulalni a fix raszterre érkezd
fotonokat, melyeknek file-bol valo feldolgozdsaként visszakaptam azok varhato értékét
(raszterpontokat). A meglévd raszter segitségével pedig mar meg tudtam hatirozni a
zajbol szarmazd impulzusokat is. A raszterpontok koriil (20ns-os immpulzusokat

vizsgalva) egy € = +10 ns széles intervallumon kiviilre es6 impulzus nem lehet maés,
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mint zaj (pl. sotét zaj — ,,dark count”). Ez a programkdd a ,,frame simulation.py” nevet

kapta.

Mind a ,,meas obj 4000.py”, mind pedig a ,,frame simulation.py” az elvartak
szerint mikodik, &m az elébbi egy altalanos jelre altalanos megoldast kinal, igy nem
hasznalhatdo az elrendezés altal felvetett konkrét problémak megoldéasara, értékek
kiszamitasara. Utdbbi pedig csupan egy szimulacié az elrendezés kozelitésére — itt mar
ugyan zajsziirést is hasznalva. Megoldasként a két kod Osszeillesztését valasztottam,
létrehozva a ,,pulse detect proc.py” programkddot, melyet eldszoér — a rendszerben
alkalmazott SMHz helyett — 1MHz-es négyszogjelekre teszteltem, ahol a megegyez6
biteknek megfeleld érkezési helyek koriil az éleket kézzel allitottam, a zajt pedig
tovabbra is szimuldltam. A teszt eredményes volt, hiszen a kiilonalld zajokat sikertilt
visszaadnom, az egy kupacban csoportosulod ,,impulzusokra” pedig a véarhatd érkezési

idépontokat megkaptam.

Végiil magan a rendszeren is lefuttattam a programomat, ahol tobb észrevétel is
adodott. Egyfeldl a valos, fotonok altal keltett impulzusokat és azok érkezési idejét
tokéletesen rogziti és file-ba menti a kdd, azonban a varhatd érték meghatarozasahoz
nagyon sok mérési adatra van sziikkség. Minthogy a program megirasa sordn idealis
feltételeket szabtam (480 fotonos frame-ekkel szamolva), a gyakorlati megvalositas
esetén beérkezd frame-enkénti 4-5 kvantumbit detektalasa nagyon kevés. A sok frame
kikiildése a ,,bob_gui launcher.bat” vezérldprogramnak a kezeldfeliilet szempontjabol
nem jelent akadalyt, az eddig a pontig létrehozott kddjaimban val6 hasznalathoz viszont

a hozza tartoz6 Python kodot at kellett alakitani.

4.2 Time tagging

A korabbi probalkozasndl jobb moddszernek tlint minden impulzus-tomoriilés
kiilon allo vizsgalata helyett ezt egyben megtenni. Az elképzelés az volt, hogy minden
impulzus érkezési idejét leosztjuk modulo 200-zal (hiszen SMHz-cel inditjuk dket Gitnak
a lézerbdl), igy megkapva egy 0-199 kozott, egyetlen érték koriil csoportosuld iddket,
melyek véarhatéd értéke mar pontosan az az érték lesz, ami megmutatja, hogy a 200ns-
onként érkezd bitek mikor érkeznek ezen az intervallumon. Innentél mar csak egy racs
felallitasa sziikségeltetik, méghozza elindulva a kapott varhato értéktdl (ez lesz az elsd

foton érkezési ideje) megkapva a racspontokat az aldbbi formuldval, ahol n =
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1,2,3,...,480 és To az atvitel ideje megegyezik az elsd foton érkezésének és a lézer

inditasanak kiilonbségével:
terkezes = (To +n-200)ns = [(t; — ty) + n-200]ns.

Erre a megoldasra is igaz, hogy minél tobb frame-et kiildiink, annél pontosabb
eredményt kapunk a racspontok helyzetére a varhatd érték szamitasakor. Emellett a
bitek érkezési idejének 200-as moduldval vald kongruencia eredménye azt is megadja,
hogy hényadik frame-ben érkezett az adott bit. A zajszlirés mddja pedig tovabbra is
ugyanaz, mint eddig: ami a rasztert6l toleralhatd tavolsagon kiviil esik, sotét zajnak

mindsitheto.

Ezt a véltozatot is implementaltam a kédomba, azonban a futtatds soran fény
deriilt a metddus egy apr6 hibajara. Ha ugyanis végiggondoljuk, hogy egészen pontosan
mit is csinalunk a 200-as moduldval valdé kongruencia szamitasaval, rajoviink, hogy bar
elméletben minden stimmel, a gyakorlatban alkalmazva viszont problémaba iitkozlink,
méghozzéd a csatorna valtoz6 hossza miatt. Ez a program ugyanis, funkciojat tekintve
elsdsorban egy ujonnan felallitott rendszer elsé hasznélata el6tti inicializacios eljaras
része. Feladata, hogy egy ismeretlen csatornahossz esetére meg tudja mondani, hogy a
kiildéstdl szamitva pontosan mennyi 1d6 elteltével szadmithatunk a fotonok
visszaérkezésére, azaz, hogy mennyi id6 mulva érkezik majd meg az elsd bit. Ez a
csatornahossz viszont minden rendszernél mas és mas, de akar két napszak kozott is
véltozhat a hémérsékletvaltozas hatasara. Igy a trigger — 1ézer inditasa — utan a beérkez
impulzusok érkezési idejébdl nem fogjuk tudni egyértelmiilen meghatarozni kongruencia
szamitasaval sem, hogy melyik volt koziiliik az elsd, illetve, hogy jelbit volt-e
egyaltalan, vagy csak zaj. Hiszen a kommunikacids csatorna szamitisara alkalmazott
kiilonbség (t; — t,) eredménye SMHz-es kiildési frekvenciaval szamolva mar akkor
negativ lenne a kongruencia szamitasa utan, hogyha 200ns-ndl hosszabb iddbe telne a

fénynek a rendszer bejarasa. (Esetiinkben ez kozel 200us!)

fgy tehat egy harmadik, még kifinomultabb és koriiltekintdbb megoldast kellett
valasztanom. Ilyen megoldas példaul a detekciok kirajzoltatasa és fliggvényként vald
kezelése. Onnantol kezdve, hogy nagyon sok mérést végzek a rendszeren, egy id6 utan
Osszegytlik mind a 480 bit varhatdé helyénél legalabb egy, de inkdbb tobb beiités. A
tomoriilésekre alkalmazva a varhatd érték szamitasat, itt is kiszlirhetok a hamis

detekciok. A megmaradt impulzusok eloszldsa — elegenddé mérési eredmény
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feldolgozasa utan — kiad egy ,,szinuszos” burkoldt Gauss-gorbék sorozataként. Ha ezt,
mint fliggvényt tekintem, akkor periodikus fliggvényként alkalmazhatunk ra FFT-t, azaz

folytonos Fourier-transzformaciot.

Ennek eredményeképpen meg is kapjuk a detektalas frekvenciajat. Ez az érték
meglepden nem trividlis. Annak ellenére, hogy a 1ézerforrast periodikusan gerjesztjiik 5
MHz-en, a detekcio-feldolgozas par ppm nagysagrendben eltérhet ettdl az értéktol. 480
foton detekcidja esetén pedig ez a hiba 0Osszegzddik, rossz eredményekre vezetve
minket. Tehdt, ha mérdeszkoztdl fiiggetleniil (oszcilloszkép / SensL konverter)
szeretnénk minél pontosabban mérni, kénytelenek vagyunk az FFT modszeréhez
folyamodnunk. A frekvencidbdl mar generalhatd egy racs, amit railleszthetiink a
fliggvénylinkre. Ha a rdcs és a fiiggvényiink korrelacioja a legnagyobb értéket adja
eredményiil, akkor meg is kaptuk a bitjeinket — és veliik egyiitt az elsd bit érkezési idejét

is. Ekkor mar alkalmazhat6 a (t; — t,) a csatorna hosszanak szamitasahoz.

Az oszcilloszkdpot hasznalva azonban hidba engedné barmelyik kod, hogy rovid
1d6 alatt sok frame-et futtassak €s azok eredményét fel is dolgozzam, az Etherneten
keresztiil csatlakoztatott miiszer pontjainak kiolvasasa is iddigényes. A gkd bob modul
hasznalata lényegesen leegyszertisitette ugyan a méréseket, az oszcilloszkop adatainak
atemelését viszont ilyen médon nem lehet roviditeni. Minden egyes frame feldolgozéasa

kozel 2 masodpercbe telik.

1e-8 Az impulzus-detektdlasok idpontjai
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6. abra — Az impulzus-detektalasok idépontjai az oszcilloszkop 1-es és 2-es csatornajanak adatai

alapjan, 1000 frame kiildése esetén. Az idok [ns]-ban vannak abrazolva, CH2-n a teljes idésav
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latszik a SPAD?2 altal detektalt 6sszes impulzussal, mig CH1-en a teljes idésav egy kinagyitott része

— jol megfigyelhetoek a kozel 200ns-onként jelen 1évé impulzus-siiriisodések

Végil a legels6 modszerhez hasonld megoldast vélasztottam. Ezer frame
kikiildésére vallalkozva, ,,017-es ismétlodo bitsorozatot kiildve mind a két detektorba
kozel egyenld arannyal érkeznek beiitések, igy dupldzva a detektalasok mennyiségét.
Ezeket az egymadstol valo tavolsaguk alapjan csoportositottam hamis, illetve valds
bitekre. Ezzel a modszerrel par bitet elveszthettem ugyan (vegyiik példaul egy adott
hely koriil csoportosuld impulzusok koziil a szélsOket), de minthogy jelen esetben a
time-tagging kialakitdsa és nem a biztonsdgi kulcshoz sziikséges maximalis bitszdm
megorzése a cél, ettdl a kis veszteségtdl eltekintiink. A valoés bitek érkezésének az
atlagat csoportonként véve kaptam egy egyenetlen rasztert. Ez a raszter tobb helyen
hidnyos is volt, hiszen nem minden helyre érkezett beiités, vagy sok helyen csupan
egyetlen detekciot lehetett felfedezni — ez utdbbiak a szomszédjaiktol vald nagy

tavolsag miatt eleve kiestek a csoportositott bitek koziil.
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7. abra — A mérési pontok tavolsagai szomszédjaiktol CH1-en és CH2-n. Minél kisebb a tavolsag,
annal inkabb vannak kozel egymashoz. Az 50ns alatti tavolsaggal rendelkezok jol elkiilonithetéek a
nagyobb Kkitérésektol, melyek zajnak, vagy egy csoport szélsé bitjeinek tekinthetdek. Az als6
diagram a CH2 teljes idétartomanyat ([ns]-ban), mig a felsé6 a CH1 egy nagyitott szakaszat mutatja.

Az igy kapott, nagyjabol 200ns-onként elhelyezkedd atlagos iddpontokbdl
paronként kiilonbséget képezve eredményiil sok, 200 koriili értéket kaptam, aminek Gjra

az atlagat vettem. Ez az atlag pedig mar nem mas, mint egy elég jo kozelités a
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detektalas valddi racs periddusidejére. A program futtatdsa utan kapott periodusidé a
CH1 ¢és CH2 csatornan detektalt impulzusokra rendre 199,03ns és 200,04ns adodott.
Latszik, hogy jo kozelités, hiszen az 5SMHz-es kiildo frekvencia periodusidejéhez
nagyon kozeli értékeket kaptam, azonban a modszer pontatlansaga is megmutatkozik a
két csatorna kozti kiilonbségben. Ez alapjan a két érték alapjan egy 480 elembdl allo
racsot készitettem, melyet a beérkezési idokbdl szamitott atlagokra illesztettem, hogy a
atlagok eltérése a racstol minimalis, ott a periodusidd megadja, hova varhatéak a
fotonjaink a legnagyobb valoszinliséggel. Mivel az elsé bit detektalasanak van a
legnagyobb esélye, igy 1000 kiildott frame esetén biztosan detektalunk beldle elegend6t
ahhoz, hogy az els6 impulzustomoriilést betudhassuk az elsd bitek érkezésének. A racs
illesztésé¢hez annak elsé pontjat igy az elsé tomoriilés atlaga koriil 1éptettem, 1ns-os

1éptékben.

A beérkezett adatokat ez alapjan a varhato érkezési racs szerint feldolgozva mar
konnyen eldonthetd, hogy egy adott impulzus zajtél szdrmazik-e, vagy a kiildott frame
egy bitje — a meghatédrozott intervallumon kiviilre vagy beliilre esik. De mennyi is ez az
intervallum? A korabban emlitett +=10ns nagyszeri kozelités, ha a fényimpulzusok
burkol6in beliili foton detektalasa pillanatdban kialakulé maximumat vessziik. Azonban
ezres, vagy nagyobb nagysagrendli framekiildések esetében, hosszi optikai szélas
Osszekottetéseknél mar tapasztalhatdo egy ettdl eltérd szoéras is a fény beérkezésének
idejében, ami rendszerlinkben a 10km-es szal €és a frame-ek korrelalasanak tudhato be.
A fotonjaink emiatt egy +25ns-os sugaron beliil, egy 50ns-os intervallumban talalhat6ak
a varhato érkezési idok koriil. Ezt alapul véve a kiildott bitek 0,6849%-at (frame-enként
3,29 bit) tudtam beazonositani, ami 10%-os detektalas és 20us-os holtidé mellett nem
rossz arany, bar hozzavéve azt is, hogy a detektalt impulzusok nagyjabol felét (53%)

zajnak konyvelte el a program, mar nem annyira fényes eredmény.

Tovéabb finomitva a dolgot, a detektalt impulzusok és a meglévdé programkdd
alapjan egy ,,finomhangolast” végeztem a racson. Most nem a csoportok atlagaibol
alakitottam ki a beérkezés periddusidejét, hanem a kiildési frekvenciabol kiindulva. A
199 és 210ns kozott, 0,3ns-os 1épéskozzel valtoztattam annak értékét. gy szamoltam a

1étrejovo racsoktodl vald tavolsdgok minimumat. Ennek a modszernek a nagymértékii
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pontossagat mutatja, hogy a két csatorndn 1étrejovo raszter pontjainak tavolsdga immar
megegyezett, értéke 199,9ns volt. Ez azt mutatja, hogy az idedlis raszter — a mért adatok
alapjan — 199,75 és 200,05ns kozott helyezkedik el. Ismét elvégezve az impulzusok
feldolgozasat, most dupla hatékonysdggal miikodott a programom: 1,286%-o0s fogadott

bitrata mellett mindossze 11,8%-0s zajszintet jelezve.

Erdekességként a mért adatoktol teljesen fiiggetleniil, kereken 200ns-mos
periodusiddvel felallitott raszterrel is teszteltem a programot, ami igy még egy fokkal
jobb eredményt hozott (1,376% a fogadott bitekre és mindossze 5,66% a zajszintre). Ez
azt mutatja, hogy ez a modszer is sokkal effektivebben miikddik, ha még ennél is tobb

frame-et hasznalunk fel a rendszer kezdeti értékeinek meghatarozasahoz.

1000 frame kiilonb0z6 raszterek szerinti
feldolgozasa

méréshdl szdmitott raszter(199,9ns) M zaj aranya

M bitra

ta

200ns-o0s raszter

mért raszter (199,03ns és 200,04ns)

0% 10% 20% 30% 40% 50% 60%

8. abra — A grafikon hirom kiilonb6z6 mddon eléallitott raszter szerinti fotondetektalas

feldolgozasanak eredményét mutatja be, ,,01”-es ismétlodé bitsorozati frame-ek kiildése esetén

A legjobb kozelitésként szolgdldo 200ns-os raszter illesztése utdn kapott varhatd
érkezési 1d6 az els6 bitre CH1-en 99009,4ns, azaz 99,0094us, mig CH2-n 99,0198us.
Ez azt jelenti, hogy az egyes detektorra (SPADI) a lézer inditasi parancsdnak kiadasa
utdn 99,0094 us-mal a legvaldsziniibb, hogy az elsé kikiildott bit megérkezik. Ezaltal — a
25ns-0s bizonytalansagot is beleszamolva — a kiildés utan legkésobb 98,7594 us-mal mar
biztosan élesiteni kell a detektorunkat a bitek biztonsagos fogadasahoz. Sokkal el6bb
viszont nem érdemes, s igy, egy pontos raszternek koszonhetden csokkenthetd a zajbol
szarmaz6 detekciok aranya. A két csatorna elsO bitjének érkezése kozti kiillonbség a

rendszerben helyet kapo cirkulator 2m-es szalhosszanak is betudhat6 lehetne, ami pont
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10ns-mal noveli meg az egyik detektorra érkezd fotonok utidejét. Sajnos azonban pont
forditva kéne adddnia az id6knek, hogy azt lehessen mondani, ennyire pontos a

modszer. A modszer hibaja (ennyi adat esetén) ebbdl adodoan megkdzelitdleg 20ns.

4.3 SL mérése

A projekt tovabb haladasdhoz fontos feladat, hogy az Alice oldali hossza tarold
elméleti hosszanak pontos, gyakorlati kimérhetésége. A kiild6 ugyanis az egymast
50ns-mal kovetd két impulzus koziil csak a masodikat modulalhatja, a 3.1-es fejezetben
leirtak alapjan. Ez azt jelenti, hogy 20ns széles impulzusokkal szdmolva maximum 30ns
id6intervalluma lesz a PMa vezérlésének, amibe ,,bele kell talalnia” a modulacio
elinditdsaval. Ehhez egy nagyon pontos iddzitési mechanizmus sziikséges, melynek
része az is, hogy barmikor meg tudjuk hatarozni az Alice-oldali Uthosszat a lehetd
legpontosabban. Ezen a panelen pedig a SL — 10km-es hosszaval tobb nagysagrenddel a
tobbi elemhez tartozd optikai szal f61¢ néve — hosszvaltozasa a meghatarozé tényezo,

amitdl az id6zités pontossaga fligg.

Célom az volt, hogy egy vezérlé kodot irjak, melynek futtatdsakor a SL mérése
megtorténik. Ilyenkor a Bob oldali detekcié nem is lényeges, a detektorokat ki is
kapcsolhatjuk, a csillapitas értékét csokkenthetjiik. Ez utobbi miivelet azért is fontos,
mert az SL hosszat két linedris detektor segitségével mérem meg. Az egyik a mar ismert
Da, amelybe a kiildé oldali BS a fotonok energidjanak a 90%-at iranyitja. A masik
pedig egy teljesen ugyanolyan linedris detektor, amit az emlitett nyaldboszt6 eddig

iiresen hagyott kivezetésére kotiink.

A két detektor jelét oszcilloszkopra kotve, majd azon keresztiil Pythonban a mar
megirt kodok segitségével analizdlva a beérkezd fotonok idejét (természetesen elég
mindkét detektor esetében az elsé foton idejét megmérni), kiillonbségiik megadja az
Alice oldali uthosszt. Mivel 1 métert nagyjabol 5ns alatt tesz meg a fény optikai
szalban, a SL-on kiviili szalak hossza pedig nem haladja meg ezt a tavolsagot, ha ezt a
kis id6t (vagy biztonsagi okokbol a kétszeresét) késobb rahagyjuk a modulécio
idépontjara kapott értékre, a SL idejét vehetjilk az Alice oldali uthossz idejével
megegyezOnek. Ezzel egyiitt a rdhagyassal egyiitt is belefériink még a 30ns-os

keretinkbe.
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A két detektor altal felfogott 480-480 impulzus jelébdl elég csak az elsék
kiilonbségét venni a két detektor kozott eltelt idd kiszamoldsdhoz. Annak érdekében,
hogy megkapjuk a tarolo szal pontos hosszat, nem kell mast tenni, mint még egy frame-
et kikiildeniink — ezuttal a SL nélkiil. Az elrendezésben a tarold hidnyatol eltekintve
minden ugyanaz. A két detektoron megjelend elsé impulzusok kiilonbségét kivonva az
el6z6 utidobol pontosan a SL utidejének értékét fogjuk megkapni — kétszer. Ugyanis a
Faraday-tiikorrdl visszaverddve a kérdéses szalon kétszer fog athaladni a fény, mire a
masik detektorhoz ér. Az egymodusu optikai szalban a fény terjedésére — 1,467-es
torésmutatot véve alapul — 2,04499 x 108"/ -os sebesség adodik. Innen mar

szamolhato a szal hossza is.

Harom mérést végeztem, 2 ords idokozonként, dél és koraeste kozott. Az elsd
két mérés szobahdmérsékleten, az utolsdé mar nyitott ablak mellett tortént, igy finoman
szabalyozva a szal homérsékletét is. A mérés eredményeit a 3. tdblazatban foglaltam

Ossze, amiben jol latszik az optikai szal hdmérsékletre vald érzékenysége is.

Mérés idopontja Tarol6 szal hossza
12:23 - légkondicional6 nélkiili szoba 10046,6258m
14:26 - napos idd, szoba melegszik 10046,8712m; Al = +24,54cm
16:30 - nyitott ablak, lehtilés 10046,7893m; Al = —8,19cm

3. tablazat — SL hosszvaltozasanak mértéke szobahomérsékleten

A tablazatbol kiolvashatod, hogy a mérés soran fellépd hosszvaltozads a cm-es
nagysagrendbe esik, amely egy 10km-es szal esetén elenyészd, 1-2ns-os
bizonytalansagot ad hozza a fotonok érkezési idejéhez. Emellett kiemelendd még az a
tény, hogy az optikai szal gyartoja fél szazalékos hibahataron beliil volt képes eldallitani

a kommunikacidhoz sziikséges passziv elemet.
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5 Fotondetekcio fiiggése a csillapitastol

A rendszeren végzett munkdk soran lehetdségem adoddott egy kiildé oldali,
fesziiltséggel vezérelhetd csillapitdé megismerésére és felhasznalasara. A felépitésben
emlitett VA két kiilonb6zé mdédon miikddo csillapitd eredd csillapitasat jelzi. Mindkét
csillapitas valtoztathatd, azonban a Thorlabs V1550 elektromos VOA-ja (Variable
Optical Attenuator) az NI USB-6001-es I/O eszk6éz hasznalataval programozhato is,
legalabbis ez utobbi DAQ-mx driveréhez (Data AQuisition) tartozik Python modul is

(nidagmx).

9. abra — Balra lathat6 az NI USB-6001-es I/O eszkoz, mig a jobb oldali képen a Thorlabs V1550

elektromosan vezérelhet6 optikai csillapitéja lathato

Ez a multifunkciondlis USB eszk6z sok egyéb tulajdonsaga mellett képes egy
soros porton analdg fesziiltséget generdlni +10 V-os tartoményban. A két analdg
csatornajan 5 kS/s-os rataban képes a vezérlés altal megszabott fesziiltségszintek
eldallitasara, mely akar egy megadott fiiggvény szerint is valtozhat. Egyenfesziiltséggel
valo gerjesztés hatasara a VOA elkezd lezarni. Durvan 2 és 3,5V kozott linearisnak
tekinthetd a karakterisztika, 4V felett pedig mar maximalis csillapitassal rendelkezik,
nem enged at fotont. Figyelni kell ugyanakkor arra, hogy habar Zener diddas

védelemmel van ellatva, vezérlése sordn maximum 5V-tal gerjesztheto.

Egy QKD rendszert atviteli tulajdonsagai koziil leginkdbb a QBER ¢és a kvantum
kulcsrata jellemez. Ez utdbbi hatalmas mértékben fiigg a kommunikacids csatornaban
fellépd csillapitastol, hiszen nagy csillapitas esetén a gyengiildé EM hullamok detekcioja

igencsak nehézkess¢ valhat, s az atvitel tavolsagat is behatarolja. Mégis, az egyfoton
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atvitelén alapuld kulcsszétosztd protokollok legfobb erdssége, hogy az atvitelt
lehallgatni probald fél minden beavatkozasa észlelhetévé valik a hirtelen megugréd
kvantum bithiba-arany kovetkeztében. Ehhez viszont egyfotondetektorok is

sziikségesek, amelyek nagyobb energiaju beérkezd fény esetén hibas mukodést is

produkalhatnak.
Typical Transmission vs. Applied Voltage

Max -
- i
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g e
E -
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c —— V600
S —— V450
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Applied Voltage (V)

10. abra — A Thorlabs V1550 VOA csillapitéjanak idealis karakterisztikaja piros szinnel lathaté

[32]

Az Alice oldali VOA-ban rejlé lehetdségeket kihasznilva megvizsgaltam az
atvitel QBER ¢és kulcsrata jellemzdOit a csillapitas fliggvényében. A tesztelés

matematikai hatterét €s eredményeit a kovetkezo két alfejezetben foglaltam Gssze.

5.1 Matematikai hattér

Egy véges hatasfoku detektorral mért, koherens allapoti fény beiitésszamanak

szamolasanak levezetéséhez mindenekeldtt készitsiik el a SPAD detektoraink modelljét:

Jelolje 0 < n <1 a detektor hatasfokat, mely esetiinkben n = 0,1. Vegylik
figyelembe azt is, hogy N = 1 fotonszamu hulldmcsomag esetén is csak 1 beiitést ad az
eszkoz! A koherens kvantumallapotd, N-fotonos 1ézerimpulzus a kovetkezé formulaval

irhato le, ahol |a|? = N, a fotonszam varhato értéke:
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n
A foton-statisztika Poisson-eloszlast kovet. Az n-fotonos allapot valdszintisége:

2n
— p—lal? .ﬁ
P, =¢e o

A detektor-veszteséget modellezé nyalaboszté egy |n) foton-allapotbol k
darabot kiild a detektor felé, (n — k) pedig elvész. Ez egy binomialis eloszlassal irhato

le:

Prn-r = (:) n“(1—mnn*

Ha Poisson foton-statisztikaja van a bejovo fénynek, akkor a nyaldbosztd

kimenetén megjelend fény-fotonszam eloszlasa:

Nk . Nn—k

|“|2n.(n S
k!'(n—k)!

a2
p(n)k’n_k:e el . 220 .

— )r[k(l _ r.l)n—k — e—IV . I]_k(l _ I‘[)n_k

Ha az igy kapott egyenletet n-re Osszegezziik, megkapjuk az idedlis detektorra

érkezd fény foton-statisztikdjat:

Z o (N -1)¥ z v (N1 -n)"
_ D) — o~ N . -Na-n M YT
P.(n) = Pk =e " h Xl e ml

nzk m=n-k

Mivel E e e O~ - O 4 ag4dik, hogy:

_w. (Npk
P(m) =e Nn k?)

A foton-statisztika egyenletébdl most mar kiszdmolhatjuk a szdmunkra érdekes
valoszinliségét annak, hogy a beérkezett impulzusban legalabb 1 foton érkezett. (Azért
lényeges a ,legaldbb” szocska, mert ahogyan arra a levezetés eldtt felhivtam a
figyelmet, a detektor 1-nél tobb fotonos impulzusok esetén is csupan egyetlen foton
érkezését tudja jelezni. Emiatt ahhoz, hogy detekcionk legyen, 1 vagy anndl tobb

fotonnal rendelkez6 impulzusok érkezését vizsgaljuk.)
Ppsy=1-Py=1—-eW N

A kozelités kicsi fotonszam ¢és kicsi hatasfok esetén engedhetd meg.

39



5.2 Mérési eredmények

A valtoztathatd optikai csillapité hatasat 16 kiilonbozo fesziiltségszint mellett
vizsgéaltam meg 0 és 5 Volt kozott. Eldszor is teljesitménymérdvel megmértem,
mekkora csillapitast ad ezekre a gerjesztésekre, decibelben. Ez alapjan azt is ki tudtam
szamolni, hogy ha gerjesztetlen allapotban éppen egyfotonos energiaszintre
csillapodnak az impulzusok a Bob oldali detektorokhoz érve, akkor ezen csillapitas
értékek mennyivel csokkentik egy impulzus varhatdé fotonszamat. Ennek eredménye

éppen a csillapito karakterisztikajat kell, hogy visszaadja, amit a 11. dbran szemléltetek.

VOA csillapitasa a raadott fesziiltség
fuggvényében
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11. abra — A 1ézerimpulzus fogadéoldali beérkezésekor vett egyfotonos energiaja 100%

A 11. abra szépen Osszevethetd a 10. abran felvazolt karakterisztikaval. 4V-os
fesziiltségszint felett mar szinte teljesen lezar a csillapitd, igy a Bobhoz érkezd
impulzusok joforman kizarélag csak az atvitel zajabol szarmaznak. Az ugyanezen az
abran is jelolt fesziiltségszintek mindegyike mellett 150 frame kiildését figyeltem meg,
egyszerd, ,,17-es bitek esetén. Ebben az esetben csakis az egyik detektor jele hordozza
az kodolt tartalmat, a masikra érkezd beiitések egészen biztosan zajnak tudhatdk be.
Feltételezve, hogy Bob szamara a kiildott bitek mivolta ismeretlen, nem végeztem kiilon
erre vonatkozo zajszlirést. A mérések Osszefoglald eredményei a 4. tablazatban

szerepelnek.
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o — mérés alapua
PG - raszter ) szamitott raszter
E 3 g E” - beiitések (199.0264ns, 200ns-os raszter (199,9ns)
w = =z |g2E 200.0445ns)
2 = £33
= B S |8 §|‘ e - & lg -~ & |lg . &=
N _— o N N N
£ % E|EgE 2|gfzz Ex|ffEx ex|3izs i
T | EFH O O|WEES s |HEES s | 5L ==
B e = T e = T S = ®
N N N
0 ref. ref. [100|123 583 | 0,4987 49,15 | 0,8584 12,465 0,8347 14,873
0,5 0,02 0,04 [ 99 (112 591 | 0,4847 50,356| 0,8625 11,664 | 0,8208 15,932
1 0,02 00499 [113 597 | 0,4987 49,437 0,8639 12,394 0,8153 17,324
1,5 0,13 0,26 | 94 [ 135 588 | 0,5236 47,856 | 0,8833 12,033 0,8444 15,906
2 065 1,3 |74 111 558 0,45 51,57 | 0,7959 1435 | 0,7361 20,777
225 1,19 2,38 [ 58 [ 111 548 | 0,4487 50986 | 0,7944 13,202 0,7639 16,54
2,5 1,96 3,92 | 41 [ 107 464 | 04153 47,636 0,6903 12,96 | 0,6459 18,564
2,75 2,96 592 | 26 (101 413 | 0,3639 49,027| 0,5833 18,288 | 0,5639 21,012
3 436 8,72 13 | 88 288 | 0,232  55,585| 0,4013 23,138 | 0,3736 28,457
3,25 6,09 12,18 5 | 109 219| 0,2084 54,268 0,3223 29,268 | 0,3013 33,842
35 825 165 2 [ 98 115| 0,118 60,094 0,1889 36,15 | 0,1889 36,15
3,75 10,8 21,561 1 | 90 93 | 0,1084 57,377| 0,1236 51,366| 0,1251 50,82
4 13,7 2741 0 [100 74 | 0,0833 65517 0,1125 53,448 0,0931 61,494
4,25 16,9 33,84 0 [ 89 89 | 0,0959 61,236 0,1069 56,742 0,1111 55,056
4,5 20,3 40,56| 0 [100 87 | 0,0916 64,706 | 0,1223 52,941 0,1223 23,941
5 26,1 52,16( 0 [101 77 | 0,0931 62,36 | 0,1277 48,315 0,1236 50

4. tablazat — 16 Kkiilonboz6 fesziiltségszinten gerjesztett VOA Aaltali csillapitas hatisa az atvitelre,

szintenként 150 frame-mel tesztelve mind a harom, kiilonb6z6 rasztert felhasznalva
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Lathatéan alacsonyabb a detektalt bitek aranya mar a VOA gerjesztetlen
allapotaban is, mint amikor 1000 frame-et kiildtiink. Ez egyrészt azért lehet igy, mert a
sokkal stiribb, 1000 frame-es kiildés esetén is pontatlan volt a raszteriink. Ezt a
pontatlan rasztert hasznalom itt is — egy sokkal kevesebb pontbol all6 adathalmazra —
melynek atlaghelyei valdszintileg sokkal kevésbé idealisan alakulnak ehhez a raszterhez
viszonyitva, mint az eredeti ezres halmazéi. Ezen kiviil itt ,,01” helyett sima ,,1”-es
1smétlodo bitet kiildok, ami idedlis esetben csak az egyik detektort szo6laltatja meg, igy

aranyaiban kevesebb kulcsbitet szolgaltat.

Ezen tilmenden nagyon szépen kirajzolddik a fesziiltség novelésének hatdsara
csOkkend detektalas szam a CH2-es csatornan (ide varjuk a beérkezé biteket). CH1-en
ez a szam azért nem valtozik — vagy legalabbis nem nagymértékben —, mert a VOA a
rajta athaladd jelsorozatot csillapitja csak, a rendszer sajat zajat nem. Megfigyelhetd
még az is, hogy 4V-os fesziiltségszint felett mar nem csokken tovabb egyértelmiien az
egyik csatornan detektalt impulzusok szama sem. Trivialis, hogy a maximalisnal jobban
nem lehet csillapitani a jelet, tehat e f6l¢ a szint f6l¢ mar hiaba ndvelem a gerjesztést, a
detektorok mar csak a zajt fogjak szdmunkra mutatni. Ezen az utolsé szakaszon a bitrata

sem csOkken tovabb, beall egy adott szintre.

Bitrata csokkenése a csillapitas novelése
mellett (VOA gerjesztés)

1%

0,9 % ¢—199,03-mas és
08% [ ——r— 200,04-es raszter
0,7 % b

0,6 % o == 200 ns-os raszter
0,5% m\

0,4 %

0,3 %

02 %(: % 199,9 ns-os
0,1% \;\'*"f A=Ak raszter

=

Bitrata

0%
QA '»A ’\’A %A %A (OA VA ‘OA
w MH ™Y
12. dbra

S hogy miért is fontos szdmolgatni ezeket az értékeket? Miért nem kiildiink

egyszertien csak 1 fotonos varhaté értékre csillapitott impulzusokat? Eppen azért, mert
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ez csak varhatd érték; a Poisson-eloszlast kovetd fotonszdm varhatd értéke egy
impulzusban hidba 1, meglehet, hogy beérkezéskor még 2 fotont tartalmaz, de persze az
is, hogy egyet sem. Csokkentve ezt az értéket ugyan csokken a sajat bitratank is, viszont

ugyanakkor a kommunikacié megtamadasanak lehetdségét is minimalizaljuk.

Természetesen, ahogy ezer frame esetében is lattuk, most is szembetlind a
kiilonb6z6 mdédokon megvalasztott raszterek eltérd hatékonysaga. Barmilyen modszert
is valasztunk a fotonok varhat6 beérkezési idoinek meghatarozasara, a legnagyobb
pontossag érdekében kezdetben megfelelden sok frame kiildése sziikségeltetik. A SensL
time-to-digital konverterével egy folyamatos adatrogzitésre nyilna lehetdség, amellyel
nagyon rovid id6 alatt elegend6 impulzust lehetne feldolgozni, és egy joval
hatékonyabb modszer segitségével kialakithatd lenne egy kozel tokéletesen pontos bit-
érkezési racs. Végil pedig, a dolgozat zardsaként szemléltetem a 12. abran lathato

bitrata esését a csillapitas fliggvényében — mind a harom, eltérd raszter esetében.
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