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Osszefoglalé

A mai halozatok talterheltsége miatt az Internet szolgaltatoknak egyre fontosabb
elemeznie, hogy a felhasznaloik milyen mindségi paraméterekkel toltenek le bizonyos
tartalmakat. Mivel a szubjektiv felhaszndloi élmény elemzése tul iddigényes, ezért a
gyakorlatban leginkabb a forgalmi mintdkbol becsiilhetd kvantitativ adatokra
hagyatkoznak. Az utobbi idében a hagyomanyos elemzési modszerek egyre kevésbé
tudjak tartani a 1épést a folyamatosan valtozd webes forgalommal, igy a kutatok a sok
teriileten sikerrel alkalmazott gépi tanuldsi modszerek felé fordultak. A gépi tanulasi
modszerek elénye, hogy hasznalatukkal akkora adathalmaz feldolgozéasara nyilik
lehetdségiink, amelyet klasszikus mddszerekkel szinte lehetetlen lenne kezelniink. Ezek
a kiilonb6z6 algoritmusok mar bizonyitottan alkalmasak vided nézés kozbeni QoE
(Quality of Experience) mérésre és halozati forgalom azonositasara. Ezen kutatasok
alapjan ugy gondolom, hogy a gépi tanuld algoritmusok sikerrel alkalmazhatok oldal

betdltési idOk eldrejelzésére is.

A dolgozatomban bemutatom az altalam fejlesztett mikrokornyezetet, amelyben
Google Chrome-mal bongészve weboldalak halozati paramétereit tudjuk mérni és
hozzéarendelni forgalmi mintdkhoz. Az igy kapott halozati paraméter €s forgalmi minta
parosbol létrehoztam egy sajat adatbazist, amelyet gépi tanuld algoritmusokkal
elemeztem. A betanitott algoritmus mar alkalmas egy web letdltésfolyam elsé néhany
csomagjanak paraméterei alapjan megbecsiilni, hogy az adott felhasznal6 elégedett-e a
weboldal betoltési sebességével. A 1étrehozott keretrendszer masik nagy eldnye, hogy a
gépi tanulasnak koszonhetden mar azeldtt rendelkezésiinkre allhatnak a sziikséges
adatok, hogy a weboldal bet6ltése valdjaban befejez6dott volna, ugyanis az elemzéshez

nincs sziikségiink az adott folyamban 1év6 csomagok Gsszességére.

Az elkészilt keretrendszerrel a szolgaltatok a felhasznalod kdzremiikodése nélkiil
juthatnak informéciohoz a haldzati paraméterekrdl, igy a lehetséges problémarol
hamarabb értesiilnek, illetve a tdobblet informaciot felhasznalhatjdk a halozat

optimalizalasidhoz.



Abstract

Due to the overload of today’s networks, it is more and more important for the
internet service providers to analyse the quality parameters of user experience. Since the
measurement of subjective user experience is too time-consuming, they rely on
quantitative data estimation based on traffic patterns. Recently, conventional analysis
methods cannot keep up with the ever-changing web traffic thus researchers turned to
Machine Learning (ML) methods which was proven to work successfully in many
areas. The advantage of ML methods is by using them we have the possibility to
process big data which would be almost impossible using traditional methods. Recent
literature showed that ML algorithms are suitable for measuring Quality of Experience
(QoE) of online video watching and also for network traffic identification. On the basis
of these researches, | believe that ML algorithms can be used successfully for predicting

the page load times as well.

| developed a framework in which websites download parameters can be
measured by automatically browsing with Google Chrome while the network traffic is
captured. | created my own database using the website download parameters and the
associated traffic patterns and then I analysed them with ML algorithms. The trained
algorithm is suitable to estimate whether the user is satisfied with the loading speed of
the website based on the first few packets in the traffic stream. The other important
advantage of the created framework is that we can obtain the necessary estimation
earlier than the loading of website is completed. We can achieve this because we don’t

need to analyse all the packet of a certain web flow.

Using the created framework, service providers can obtain information about
network parameters without user interaction, thus they can get information earlier about

the potential problems and they can use this information to optimize their network.



1. Bevezetés

1.1 Forgalomelmélet és szolgaltatas minéség mérése

A forgalomelmélet mar a XX. szazadban is fontos kérdés volt tavkozlési
halozatok tervezésénél. Agner Krarup Erlang (1878-1929) dan matematikus volt az elso,
aki megfogalmazta a matematikai problémat. 1909-ben publikalt cikkében allitotta fel
elméletét. Az elmélet a telefonhalozatok fejlesztésével parhuzamosan fejlodott, és

lényegi elemévé valt a klasszikus tavkozlési halozatok tervezésének [1].

A haldzati forgalom mérésére el6szor a klasszikus telefonhalézatok tervezésekor
mutatkozott igény. A telefonhaldzatok forgalmanak statikus jellege tette lehetévé, hogy
olyan "univerzélis torvényeket" taldljunk, mint a hivasok keletkezésének Poisson
természete [1]. Ezt a kozelitést megtehettiik, mert ez a leegyszeriisitett modell nagyon
jol hasznalhat6 volt a tervezés folyamataban. Késobb azonban a halozatok egyre
bonyolultabba valtak és mar nem csak beszédatvitelre, hanem faxra és Internet elérésre
is hasznalni kezdték.

Manapsag a forgalom mérése mellett a szolgaltatds mindségének mérése is egyre
hangsulyosabba valik. Kordbban a szolgaltatok a hal6zatuk mindségét bizonyos halozati
paraméterek fliggvényében mérték. Ezeket a paramétereket QoS (Quality of Service)
paramétereknek nevezziik. A tapasztalat azonban azt mutatja, hogy a QoS érték és a
felhasznal6i ¢élmény nem minden esetben egyezik meg. Példaul hiaba van
csomagvesztés egy eldre meghatarozott fix érték alatt, az adott felhasznald bongészési
¢lménye még lehet, hogy nem megfeleld. Az ehhez hasonlé anomalidk megsziintetésére
bevezettek egy masik mérészamot a QoE-t (Quality of Expreience). A QoE mérése mar
nem fixen elére beprogramozott mérészamok szerint mikodik, hanem inkabb a
bongészési €lményt irja le a felhaszndldo szemével. Azonban ennek a paraméternek az

automatizalt mérése nem egyszeri, legtobbszor felhasznaloi interakciot igényel.



1.2 Feladatom bemutatasa

A TDK dolgozatomban egy olyan keretrendszert mutatok be, amellyel a
megfeleld tanitd mérések elvégzése utan a szolgaltatok képesek lesznek iigyfeleik
weboldal betdltési idejét gépi tanulo algoritmusok segitségével elére megjosolni az elsd
par szdz csomag alapjan. Ezzel a megoldassal, hogy nem kell az 0sszes csomagot
megvizsgalni, idot és erdforrast takaritanak meg, valamint megfeleld automatizmusok
esetén akar az adott letoltés folyamban is beavatkozva, az ligyfélnek nagyobb prioritast
adva a boOngészési élményt képesek lehetnek javitani, mielétt az ligyfél szamdara

egyaltalan feltiint volna a bongészési paraméterek romlasa.

Az elkésziilt rendszerrel lehetéségiink nyilik QoE mérésére is felhasznaloi
kozbeavatkozas nélkiil. A rendszert haszndlva a szolgaltatoknak nincs sziikségiik
felhasznaloi visszajelzésre, a forgalmi adatokbol automatikusan latjak a halozati

hibakat, amelyek kijavitdsat azonnal megkezdhetik a felhasznalo kdzremiikodésé nélkiil.

1.3 Tovabbi fejezetek tartalma

A TDK dolgozat tovabbi részében bemutatom, hogyan késziilt el a
kovetelményeknek megfeleld keretrendszer. A mésodik fejezetben egy rovid attekintést
olvashatunk a dolgozat elkészitésének motivaciojarol és a hasonld tudomanyos munkak
megoldasairdl. Ezek utdn a 3. fejezetben ismertetem a munkdm sordn felhasznalt
eszkozoket. Ezt kovetéen a 4. fejezetben részletesen bemutatom a megvaldsitott
keretrendszert és annak miikodését, majd az 5. fejezetben szemléletes diagramok
segitségével ismertetem az elért eredményeket. Végezetiil a 6. fejezetben dsszefoglalom

a munkamat, és kitérek az esetleges jovObeli tovabbfejlesztési lehetdségekre is.



r

2. Motivacio és kapcsolodo tudomanyos kutatasok

Manapsag a webbongészés a mindennapok elengedhetetlen részévé valt. A
felhasznaloknak szamtalan eszk6z 4all a rendelkezésiikre, amelyeken képesek a
vilaghéalot bongészni és ezek az eszkozok valtozatos modokon kapesolodnak az
internetre. Azonban mindegy, hogy vezetékes internetet, Wi-Fi-t, vagy mobil halozatot
haszndlunk a bongészéshez az oldalak betoltési ideje egy minden platformon
értelmezheté mennyiség. A bongészési élmény ezzel az értékkel irhatd le a legjobban.
Az oldal betoltési id6t azonban nem lehet SGnmagaban értékelni, tudnunk kell, hogy az a
betdltési id6 milyen weboldalhoz kapcsolodott. Ennek a két adatnak a fiiggvényében

mar redlis képet kaphatunk a felhasznald bongészési élményérol.

Az oldal betoltési 1d6 témakorében szamtalan tudoményos cikk sziiletett. Ezen
kutatasok egy része az oldal betoltési idok csokkentésére iranyul és az oldal betoltési
1d6 csokkentése altal okozott bevétel valtakozast vizsgalja. Példaul az Amazon bevétele
1%-kal novekszik, ha az oldal bet6ltési idejiik 0,1 masodperccel csokken [2]. Az ilyen
konkrét kozvetlen gazdasagi elényt mutaté példdk miatt a halézat tervezdk
folyamatosan az oldal betoltési idok csokkentésén dolgoznak. Ezt a legegyszeriibben
CDN-ek (Content delivery network-ok) hasznalataval érhetik el, de 1étezik szcenario,
amely ugy csokkentené az oldal betoltési iddket, hogy napkdzben az iizleti
weboldalaknak, éjszaka pedig a szorakoztatd weboldalaknak adna nagyobb prioritast
[3].

Az ¢l6z6 bekezdésben foglaltak alapjan kijelenthetjiik, hogy az oldal betoltési
id6 a bongészési élmény Kulcsmetrikaja. Azonban ennek mérése a szolgaltatoi oldalon
komoly kihivas. Ennek a megoldasara fejlesztettem ki a sajat keretrendszeremet, amely
elézetes gépi tanitas utan, erdforrds €s 1d6 takarékosan a csomagok toredékének
vizsgalataval képes megallapitani ezt a kulcsmetrikat. A keretrendszer
megvalositdsdhoz kordbbi tudomanyos munkdk adtdk az oOtletet. A gépi tanulasi
modszereket mar sok halozati forgalom mérésével kapcsolatos teriileten sikerrel

alkalmaztdk. Ezek koziil parat emelnék ki.



A halézati forgalom egy részét VolP azaz Voice Over IP hangforgalom adja. A
legjabb mobilhédlézatok is mar egyre gyakrabban hasznaljak ezt a technikat. Azonban
az ilyen médon felépitett kapcsolat, és a kapcsolat mindsége klasszikus modszerekkel
nehezen mérheté. Azonban egy kutatds szerint bizonyos halézati paraméterek
vizsgalataval a kapcsolat mindsége megjosolhatd [4]. Ehhez teszt méréseket kellet
végezni, ahol kontrollalt koriilmények kozott és a halozati paraméterek rogzitése mellett
ellendrzott tanitadssal gépi tanuld algoritmusok képesek voltak mintakat felfedezni,

amely alapjan végiil 75%-o0s pontossaggal prediktalhat6 volt a kapcsolat mindsége.

A webes forgalom egyik legnagyobb részét a vided streamek tovabbitasa jelenti.
Itt is kulcsfontossagi a QoE mérése, ugyanis ezeknek a streaming megoldasoknak a
tobbségeénél a vided tobb felbontasban is elérhetd, és a halozati paraméterektdl fligg,
hogy az automatikus rendszer milyen mindségli és felbontasu videot kiild az
eszkoziinkre. Ezért itt is nagyon fontos a haldézat paraméterek mérése és becslése,

amelyhez szintén sikerrel alkalmaztak gépi tanul6 algoritmusokat [5][6].

Mas kutatasok pedig a mobil halézatok QoE becslésére hasznaljak sikerrel a
gépi tanuld algoritmusokat [7], vagy mobil alkalmazasokhoz fejlesztenek QoE mérésére

alkalmas keretrendszert [8].

A kutatasok masik iranyzata pedig IP csomagok osztalyozasara iranyul [9]. Itt is
gépi tanulds felhasznalasaval vizsgaljak a halozati adatforgalmat és utdna osztalyozo
algoritmusok segitségével osztalyokba soroljak az adatforgalmat. Ennek a folyamatnak
mindennapokban  tapasztalhatdé  gyakorlati  jelentésége is  van.  Egyes
mobilszolgaltatoknal, koztiik a Telekomnal vannak tematikus mobilinternet csomagok,
amelyekben kiilon-kiilon el lehet fizetni korlatlan bongészésre, kozosségi oldalak
hasznalatara vagy akar korladtlan TV nézésre is. Ezen csomagok hasznalatakor a
szolgaltatd a forgalmi mintakbdl becsiili meg, hogy melyik alkalmazéashoz tartoznak, és
ez alapjan a mobilinternet keret vagy a korlatlan tematikus opcidhoz kapcsolddik a
leforgalmazott adatmennyiség. Az osztalyozas masik gyakorlati jelentdsége a

torrentez€s szurése.



Az eddig bemutatott kutatasok adtdk az otletet, egy gépi tanulédsi algoritmust
felhasznal6, bongészési QoE becsld implementéaladsara. A gépi tanuld algoritmusokat
mar sok helyen felhasznaltdk, azonban weboldal betdltés ido becslésére korabban még
nem, pedig a kapcsolddd munkak alapjan megtelelo leirdkat talalva, sikeresen lehet egy
ilyen rendszert kiépiteni, amelyet szamtalan késébb részletesen leirt gyakorlati

probléma megoldésara fel lehet hasznalni.
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3. Analizis eszkozok

3.1 Mérési elrendezés

A legpontosabb mérdkornyezet eldallitasahoz 1étrehoztam egy 1) Google
Chrome profilt, amelyet csak a mérésekhez hasznaltam, igy az egyébként hasznalt
bongészo kiegészitdim nem zavartak a mérést. A pontossag érdekében tordltem minden
bongészési adatot, és a fejlesztdi meniipontban kikapcsoltam a cache (magyarul:
gyorsitotar) hasznalatot is. A méréseket inkognitdé modban folytattam, igy a bongészési
adatok nem keriiltek mentésre, igy az oldalak tobbszdori betoltésekor is minden adatot a

szerverrdl gylijtdttem be.

A méréseket vezetékes internetkapcsolattal végeztem, melynek maximalis
sebessége 120 Mbps. A mérések soran ezt a sebességet valtoztatgattam, amelyet a router

mentijébol tudtam megtenni.

1 Gbps 120 Mbps
+—> <+“—>

3-1. abra Mérési elrendezés

3.2 HAR fajlok

A HAR elnevezés a HTTP Archive szokapcsolat roviditésébol ered [10]. Ez a
formatum a legelterjedtebb HTTP kérések kovetésére. A bongészo altal betoltott dsszes
objektumot elmenti, beleértve ezek betoltési idejét, formatumat és a forras helyét is. Az
elmentett adatokat JSON dokumentumként tarolja, amely egy alacsony szintii tarolo

formatum.

11



3.2.1 HAR fajlok létrehozasa

A HAR f3jlok elmentésére a Google Chrome gyarilag alkalmas. A fejleszt6i
eszk6zok meniipont segitségével hoztam 1étre a késobb feldolgozandd6 HAR fajlokat.
Els6 1épésként az automatizald programom beéllitotta a cache hasznalat tiltasat és a log
fajlok megdrzését, majd elkezdte a bongészést a weboldalon. A bongészés befejezése
utan pedig a Chrome-bol automatikusan elmentette a HAR f3jlt a késobbi
feldolgozashoz. Az automatizalas folyamatat a 3.4-es fejezetben fogom kifejteni

részletesebben.

3.2.2 HAR fajlok ellendrzése

A létrehozott HAR fajlokat a feldolgozas elott egy webes HAR Viewer-rel [11]
vizsgaltam meg, valamint a feldolgozé programom mitkddését is ennek a segitségével
ellendriztem. A weboldal minden adatot kiolvas a HAR f4jlbol és a betoltési idoket

diagramokon is dbrazolja.

A betoltési idok alatt lathatd kordiagramokon egyéb adatokat is automatikusan
abrazol a program. A négy kordiagram koziil az utols6t emelném ki, amelyrol

leolvashat6, hogy cache-bdl nem tortént betdltés egyik oldalnal sem.

il lwHl]]H1~1JJ]]J'MIH1,MJH J]}MHHHJL‘;’%]‘HHH

Page Load: 2.44s, 168 Requests 2014, 11,15, 11:18:40 http://idokep.hu/

Blocked

DNS HTML/ Text
Seri s S
SSUTLS JavaScript Hea.deu Sent Dowinloaded
css Bodies Sent
Connect . Partial
Send Image Headers Received From Cache
Flash Bodies Received

Wait

Receive Others

3-2. abra HTTP Archive Viewer
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3.3 PCAP fajlok

A PCAP f3jl elnevezés az angol Packet CAPture szokapcsolat roviditésébdl ered
[12]. Halézati forgalmi adatokat naplozhatunk vele késobbi feldolgozas céljabol.

3.3.1 PCAP fajlok létrehozasa

A PCAP fajlok létrehozasahoz a windump [13] nevii programot hasznaltam.
Minden oldal letoltést kiilon PCAP fajlban mentettem el. Ennek a folyamatnak az
automatizalasahoz egy Autolt-ben altalam megirt kodsort hasznaltam, amelyet a 3.4-es

fejezetben fejtek ki részletesebben.

3.3.2 PCAP fajlok ellendrzése

A PCAP fajlokat legegyszeribben a Wireshark nevii programmal
ellendrizhetjiik, amely grafikus feliileten tobb szinnel kiemelve mutatja a kiilonb6z6

csomagokat, valamint tobb Gsszesité nézet is talalhatd benne [14].

M 01 Sok-nagy 50Mbit_hitp.pcap - o ES
Eile Edit Wiew Go Captwe Analyze Statistics Telephony Wireless Tools Help
Am i@ RE Qe EFEE aQeqf
] Expressio
e Time Souree Destratien Pratocel  Length o ~
13 1.569748 192.168.1.108 224.0.0.252 LLHNR 64 Standard query @x5¢f5 A wpad
14 1.569964. FoB0: :64c6:176c ebf_ ££82::1:3 LLHNR B4 Standard query Ox7acd AU wpad
15 1.570473 192.168.1.108 224.0.9.252 LLHNR 64 Standard query @x7acd ARAA wpad
16 1.980322 FeB0::64c6:176¢ ebf.. FF02::1:3 LLHIR 84 Standard query @x7acd AMM wpad
17 1.980322 feB0: :64c6:176¢ ebf.. FF02::1:3 LLHNR B4 Standard query @x5df5 A wpad
18 1.980446 192.168.1.108 224.0.0.252 LLHNR 64 Standard query Ox5df5 A wpad
19 1.981897 192.168.1.108 224.0.9.252 LLHNR 64 Standard query @x7acd ARAA wpad
20 2.318653 192.168.1.108 192.168.1.255 NS 92 Name query NB WPAD<90>
2252710 192.168.1.1 224.0.0.1 TGMPv2 60 Membership Query, general
22 2.539213 192.168.1.108 224.0.9.252 IGHPv2 46 Membership Report group 224.0.0.252
23 2.539273 192.168.1.108 224.0.0.253 TGHPv2 46 Menbership Report group 224.0.0.253
24 2.570925 192.168.1.108 173.194.122.8 TR 66 49722 + 443 [SYN] Seq=8 Win=8192 Len=@ MSS=1468 WS=256 SACK_PERM=1
25 2.595080 173.194.122.8 192.168.1.168 TP 66 443 » 49722 [SYN, ACK] Seq=D Ack=1 Win-42000 Len=B MSS=1420 SACK_PERM-1 WS=128
26 2.596103 192.168.1.108 173.194.122.8 i3 54 49722 + 443 [ACK] Seq-1 Ack=1 Win-66560 Len-8
27 2.506422 192.168.1.108 173.194.122.8 TLS1.2 242 Client Hello
28 2.622736 173.194.122.8 192.168.1.168 TP 60 443 - 49722 [ACK] Seq=1 Ack=189 Win=44832 Len=8
29 2.624057 173.194.122.8 192.168.1.108 TLsvi.2 1474 Server Hello
30 2.624560 173.194.122.8 192.168.1.108 TP 1474 [TCP segment of a reassembled POU) o
~ Frome 1: 588 bytes on wire (4704 bits), 588 bytes coptured (4704 bits) ~
Encapsulation type: Ethernet (1)
Acrival Time: Apr 26, 2015 18:30:26.295976000 KEzEp-eurlipai nydri idm
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1430065826.295976000 seconds
[Time delta from previous captured frame: 8.080808080 seconds]
[Time delta from previous displayed frame: 9.908080800 seconds]
[Time since reference or first frame: 0.606008000 seconds]
Frame Nusber: 1
Frame Length: 588 bytes (4704 bits)
Capture Length: 588 bytes (4704 bits)
[Frame is merked: False]
[Frame is ignored: False]
[Protocols in frase: eth:ethertype:ip:udp:mdns]
[Coloring Rule Name: UDP] .
@1 90 Se @0 00 fb 1c e6 2b ea ¢5 86 88 98 45 88  .."..... +.....E. ~
82 3e f2 dd 08 80 ff 11 23 bl cB a8 B1 7c 0 88 ]
80 b 14 0 14 9 02 2a c3 03 0B 0O B4 0B 00 08 .. LIPS,
60 06 03 00 00 B4 15 I1 43 45 36 32 42 45 41 43 .......1 CEG2BEAC
3530 36 40 41 70 7@ 6c 65 20 54 56 05 5f 72 61  506@Appl e TV._ra -
¥ a1_Sok naqy_Soet_tp Packets: 10592  Displyed: 10592 (100.0%) * Luad tim: 0:0.107 Frofie: Defoult

3-3. abra Wireshark
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3.4 Autolt

Az Autolt egy grafikus automatizald program, amelynek hasznalataval
gyakorlatilag barmilyen statikus feladatot automatizalhatunk, igy a bongészés

elvégzéséhez is alkalmas [15].

Az Autolt-ben megirt makrom segitségével egy kattintassal elindithatjuk a

méréseket, amely utdna automatikusan elvégzi az alabbi feladatokat:
e boOngész6 megnyitasa
e inkognitdomadd aktivalasa
o fejlesztéi mod aktivalasa
e cache haszndlat tiltasa és log fajlok megdrzése
e routerbe belépve savszélesség megvaltoztatasa

e PCAP f3jlok mentéséhez windump program automatikus nyitasa, oldal

betdltése utan pedig zarasa
e HAR f3jlok mentése

A fenti automatizalasi l1épéket ciklusba foglalva kiilonbozd savszélességek
melletti mérések is egy kattintasra elindithatéak. A program hasznalata nélkiil szinte
lehetetlen lett volna a gépi tanulds mitkodéséhez sziikséges mennyiségii bongészeési adat

eloallitasa.

3.5 Perl

A HAR ¢és PCAP f3jlok feldolgozasahoz a Perl nyelvet valasztottam, ugyanis

korabbi munkaim, elétanulméanyaim eredményeképpen mar jol ismerem ezt a nyelvet.

A Perl nyelvet Larry Wall-nak készonhetjiik, aki 1987-ben kezdte el fejleszteni
¢s még ezen év decemberében meg is jelentette a Perl elsd kiadéasat. Azota folyamatosan

fejlesztik a nyelvet, ami jelenleg az 5-6s verzional tart.
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3.5.1 Regularis kifejezések

A Perl nyelv egyik legnagyobb elénye a nagyon fejlett mintaillesztési lehetdség,
vagyis a regularis kifejezések kezelése. Ezek tamogatasat a PCRE konyvtar végzi. Erre
a képességre nagy sziikségem volt a HAR ¢és PCAP fajlok feldolgozasa soran. Példaul
reguléris kifejezés haszndlataval lehet megtaldlni a PCAP fajlokban, hogy melyik az

elsé csomag, amely mar a mérni kivant oldal let6ltéséhez kapcsolodik.

3.5.2 Felhasznalt CPAN modulok

A CPAN a Comprehensive Perl Archive Network (kiegészitd Perl archiv
halézat) roviditése. Ezen a weblapon tobb mint 100 000 Perl nyelven irt program és
dokumentacio talalhatd [16]. Ez a hatalmas adatbazis a Perl nyelv népszeriiségének

koszonhetden johetett 1étre.
e Archive::HAR [17]

Ennek a modulnak nagy szerepe volt abban, hogy a feldolgozashoz a
Perl nyelvet valasztottam, ugyanis ennek a segitségével érhetem el a

HAR f3jlban tarolt adatokat.
e Net::TcpDumpLog [18]

A modul meghivasakor betoltddik a PCAP fajl tartalma a memoridba

a tovabbi feldolgozas céljabol.
e NetPacket::Ethernet/IP/TCP/UDP [19]

A PCAP f3jlok feldolgozasahoz nagy segitséget jelentett ez a modul,
ugyanis ennek segitségével tudtam dekodolni a PCAP f3jlok tartalmat.

3.6 Gépi tanulas

A gépi tanuld algoritmusok futtatdsdhoz a Perl helyett a Python nyelvet
valasztottam, amelyhez szédmtalan gépi tanuldst és adatelemzést lehetévé tevo
fliggvénykonyvtar érheté el. Ezek koziil én a legnépszertibbet a ,,scikit-learn” [20] nevii
eszkOztarat hasznaltam. Ezen az eszkoztdron kiviil a ,,pandas” nevii adatkezeld

konyvtarat hasznaltam [21].
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Manapsag nagy népszerliségnek Orvendenek a gép tanulasi (ML - Machine
Learning) modszerek. Segitségiikkel olyan Osszefliggéseket ismerhetiink fel az

adatokban, amelyek felismerésére hagyomanyos modszerekkel nem nyilna lehet6ség.

A gépi tanulds a mesterséges intelligencia egy fajtaja. Kiilonlegessége, hogy
képes tapasztalatokbol tuddst generalni. Felépitése hasonlit az emberi tanuldshoz és
kovetkeztetéshez. Tanitdsa azonban koriiltekintés igényel, ugyanis a legjobb eredmény
eléréséhez nagyon pontosan kell definidlnunk a kérdést, és a megoldashoz segitd
relevans informdacioknak is rendelkezésre kell allniuk. Az algoritmus muikodése soran
nem csupan megtanulja a konkrét mintdkhoz tartozé értékeket, hanem mélyebb
Osszefliggéseket és szabalyokat keres, amelyeket késobb alkalmaz. Az oldal betoltési
1dok eldrejelzésehez nagy sziikségem volt a gépi tanulds alkalmazasara, ugyanis gépi

tanuld algoritmusok hasznalata nélkiil a kitizott feladatom is megoldhatatlan lett volna.

A konkrét esetben két alapjaiban kiilonb6z6 megoldasi modszer koziil
valaszthattam. Az els6 elképzelések szerint egy osztalyozasi feladatot oldottam volna

meg, amely egy konkrét hatart kijelolve 4 felé¢ osztja az eredményeket.
e rovid betoltési id6 a valosagban — helyesen prediktalva
e hosszl betdltési id6 a valdsagban — helyesen prediktalva
e rovid betoltési id6 a valosagban — helyteleniil prediktalva
e hosszu betoltési 1d6 a valésagban — helyteleniil prediktalva

Ezt a modellt azonban elvetettem, mert a let6ltési sebesség valtoztatasabol
adodo betoltési idovaltozasokat nem tudta volna a modell helyesen kezelni. Kisebb
sebességnél mas szdmit rovid betdltési idonek, mint nagyobb sebességnél, valamint a
kapott eredmények is nagyban fliggtek a szubjektivan meghatarozott betoltési 1d6
limitt6l. A limit alatt lévo betoltési i1doket rovidnek, a felette 1évOket hosszunak

neveztem.

Az elkésziilt keretrendszerben egy masik megoldast, regressziét hasznaltam.
Regressziot hasznalva a gépi tanuld algoritmus egy konkrét kvantitativ becslést ad az
oldalbetdltés idejére, amelyet mar 6ssze tudtam vetni az altalunk ismert eredményekkel,
igy ellenérizve a modelliink helyességét. Ez azonban mar a kiértékeléshez tartozik,

melyet az 5. fejezet tartalmaz.
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A regresszios megoldast kijeldlve is még sok lehetséges algoritmus koziil

valaszthattam. Ezek koziil csak parat emelnék ki, amelyekkel probalkoztam.
e Linear Models - Linearis modellek
e Support Vector Machines - SVM - Tartovektor-gépek
e Nearest Neighbors - Legkozelebbi szomszédok

e Ensemble Methods - Egyiittes modszerek

A kovetkez6 3-4. abran a fenti 4 algoritmus atlagos hiba szazalékait abrazolom.
A feldolgozas soran kapott adatsort és értékeit nem modositottam, a fliggvényeket

alapbeallitasok mellett, paraméterek hangolasa nélkiil hivtam meg.

Regresszids gépi tanuld algoritmusok

80
70
60
50
40

30

Atlagos hiba szazalék

20

10

, 1l —

LinearRegression SVRegression KNeighborsRegressor RandomForestRegressor
3-4. abra Regresszios gépi tanulo algoritmusok

A 3-4. abrardl leolvashatjuk, hogy az adott feladatra, melyik algoritmus milyen
atlagos hiba szazalék eredményt adott. A legalacsonyabb hiba szazalékot az Ensemble
Methods algoritmusok ko6zé tartozO Random Forest Regressor (Véletlen Erdo
Regresszio) algoritmus hasznalataval értem el, igy a tovabbiakban az Ensemble

Methods alapu algoritmusok k6zott kerestem a feladatra legmegfelelébb algoritmust.
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3.6.1 Ensemble Methods algoritmusok

Az Ensemble Methods algoritmusok, olyan komplex technikak, amelyek tobb
egyszerii modell kombinalasaval tudnak pontos eredményeket szolgaltatni. A legjobb
algoritmus keresésének kovetkezd 1épése a kiilonb6z6 Ensemble Methods algoritmusok

Osszehasonlitdsa. Ezt az 0sszehasonlitast a 3-5. abran lathatjuk.

Ensemble Methods Regressor algoritmusok

12

10

| I I I
0 I I

RandomForest AdaBoost Bagging ExtraTrees GradientBoosting

Atlagos hiba szazalék
(o)}

N

3-5. abra Ensemble Methods Regressor algoritmusok

A 3-5. dbra alapjan az AdaBoost algoritmus kivételével az algoritmusok hasonlo
eredményeket adnak. A hasonld eredmények koziil a véalasztdisom a Random Forest
algoritmusra esett, ugyanis egyszeriisége miatt szamitasi kapacitast sporolhatunk meg,
¢€s bar minimalis kiilonbséggel de ennek az algoritmusnak a hasznalata eredményezte a

legkisebb hiba szazalékot.

3.6.2 Random Forest Regressor

Az eldzetes mérések alapjan a Random Forest gépi tanuld algoritmust
valasztottam a méréseimhez. Ebben a fejezetben az algoritmus miikodését és

tulajdonsagait fogom kifejteni [22].

A Random Forest algoritmus tobb dontési fat hasznal, amelyek csak részben
kiilonboznek egymastol. Az algoritmus pontossaga fiigg az egyes fak erdsségétol és a

fak kozott 1évo korrelaciotol.
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A fak felépitésének modja a kovetkezé. A tanitd esetek szamat N-nek, a
valtozok szamat pedig vegyilk M-nek. Az egyes dontésekhez felhasznalt valtozok
szama, pedig m. Fontos, hogy az egyes dontésekhez csak az Gsszes valtozo szaménal
sokkal kevesebb valtozot vegyiink figyelembe, igy tobb dontési fa épithetd kicsi
korrelacioval (képletben: m << M). A tanitd eseteket kétfelé bontva, n tanitd eset és
N — n teszteld eset lesz. A fa minden egyes csomodpontjan véletlenszertien valasztunk
m valtozot, amely alapjan meghozzuk a dontést. Ezek alapjan az m valtozok alapjan
szamitjuk ki a legjobb véagasokat. A 1épések ismétlésével felépithetd a meghatarozott

mennyiségli dontési fa.

Osszefoglalva, egy adott fa felépitésénél a megfigyeléseket és az attributumokat
is véletlenszeriien valasztom. Ez okozza az erdd véletlenszerliségét és biztositja, hogy
iteracionként eltérd fak épiiljenek.

Az erd0 hatékonysagat a kovetkezd paraméterekkel befolyasolhatjuk:

e n_estimators — az erdében 1év6 fak szamat adja meg
o tobb fatdl javul az eredmény, de csak bizonyos pontig
o tobb fanal a szdmitasi igény is ndvekszik

e max_depth — a fak maximalis mélysége

o nagyobb mélységtdl javul az eredmény, de nd a thltanulas

veszélye

A Random Forest algoritmus alkalmazisanak nagyon sok elénye van. Az
algoritmusnak a tobbi algoritmushoz viszonyitva gyors futasi ideje van, amely a
feladatomban fontos tényezdé. Valamint jol skalazhatd és robosztus, amelyek szintén
kritikus tényezOk. A futasa jol parhuzamosithatd, amely egy komolyabb rendszer
kiépitésénél fontos szempont. Kiilonlegessége, hogy a valtozdkat fontossagi sorrendbe
tudja allitani, igy a fontosnak jeldlt valtozok alapjan tovabbi ahhoz hasonld, de nem
korrelalt valtozok létrehozasaval tovabb tudtam javitani az algoritmus pontossagat.
Futas kozben a fontos valtozokat a gyokér kozelében teszteli, mig a kevésbé fontosokat

a levelekhez kozelebb, igy jobb eredményt elérve.
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4. Implementalas

4.1 Weboldal meghatarozasa

Az implementalas els6 Iépése a mérendd weboldal meghatarozasa volt. A
weboldal kereséshez az egyik fontos szempont az volt, hogy elég nagy méretii legyen
ahhoz, hogy a rendelkezésre allo savszélességet legaldbb kozelitdleg kihasznalja. A
masik fontos szempont a jo mindségli kapcsolat volt, vagyis az oldal betoltési 1d6
hasonlo6 koriilmények kozott ne ingadozzon szélsdségesen. Ezeket a megkdtéseket azért
alkalmazom, hogy a keretrendszert valos teljesitményét jobban tudjam mérni és a
rendszert tovabb tudjam fejleszteni gy, hogy késébb barmilyen oldallal a lehetd
legjobb eredményt adja. A feltételeknek egy korabban elkészitett Google Site weboldal
felelt meg a legjobban, amely sok nagy méreti képet tartalmaz és a Google neve
garancia a jO mindségli halozatra is. Ez az oldal koriilbelil 10 MB méretli, és
bet6ltéséhez koriilbeliil 10.000 adatcsomag forgalom sziikséges. A dolgozat tovabbi

részében ennek az oldalnak a bet6ltési idejét és mérési tapasztalatait fogom részletezni.

Az elkésziilt keretrendszert természetesen mas oldalakkal is teszteltem vizsgalva

a tovabbi fejlesztések lehetdségét, amire az 5. fejezet végén térek még ki részletesebben.

4.2 Mérések végzése

A webbongészéshez a Google Chrome legfrissebb 53-as verzigjat hasznaltam.
Osszesen 2800 oldal letdltést végeztem, amelyhez elmentettem a sziikséges HAR és
PCAP fajlokat. Kiilonb6z6 felhasznaloi esetek teszteléséhez a savszélességet kiilonbozo

értékekre allitottam 10 és 100 Mbit/s kozott.

A beallitott savszélesség értékek Mbit/s-ben a kovetkezOk voltak:

10 12 14 16 18 20 23

26 30 40 50 65 80 100

4-1. tablazat Mérés soran hasznalt savszélesség értékek [MBit/s]
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Minden savszélességgel 200 mérést végeztem igy jott dssze a (14*200=) 2800
oldalletoltés. A 4-1. dbran a savszélesség valtozas miatti oldal betoltési idé eloszlasat

lathatjuk.

Google Site oldal betoltési id6é CDF diagramja
1,2

0,8
0,6
0,4

0,2

0 2 4 6 8 10 12
Oldal betéltési id6 [s]

4-1. abra Google Site oldal betoltési idé6 CDF diagramja

A 4-1. abrardl leolvashatod, hogy az oldalak betdltési ideje a varakozasoknak
megfelelden nagy szorast mutat, de megfigyelhetdk csomdsoddsok az adott sebesség

melletti atlagos betoltési idoknél.

4.3 Sziikséges adatok

A gépi tanuld algoritmus betanitdsdhoz és pontos miikddéséhez nagyon sok

valtozora volt sziikségem. Ebben az alfejezetben ezeket mutatom be.

4.3.1 HAR fajlok

A Perl-ben irt HAR feldolgozé programommal olvastam ki a pontos oldal
bet6ltési idoket. Ez az érték a gépi tanuld algoritmus célvaltozoja, amelyre feltétleniil
szlikségem van a betanitashoz és a teszteléshez. Késdbb a betanitott algoritmus ezt az

értéket fogja megjosolni.
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4.3.2 PCAP fijlok

A PCAP fajlokbol sokkal tobb adatot kell kiolvasnom, ugyanis ezek az adatok
szolgalnak az gépi tanuld algoritmus bemenetének, ezek alapjan torténik a tanulas és

késobb a predikcio.

A PCAP fjjlok feldolgozasanak elsd 1épése, a csomagok folyamokra osztasa.
Ehhez négy paramétert vettem figyelembe, amelyek egyértelmiien meghatarozzak, hogy
melyik csomag melyik folyamhoz tartozik. A figyelembe vett négy paraméter a
kovetkez6: forras IP, forras port, cél IP és cél port. A konkrét mérésben TCP protokollt
¢s SSL csatornat hasznalva bongésztiink, és mivel kizardlag webletdltés tortént a

hasznalt port szam a 443-as Volt.

A mar folyamokra osztott csomagokon kovetkezd 1épésként a szekvencia
szamok vizsgalataval meghataroztam, hogy hol tortént csomagvesztés, hany csomag
veszett el és melyik csomagok lettek Ujra kiildve. Ez a szelektaldas nagyon mély tudést
igényelt a TCP altal hasznalt szekvencia szdmok mukodésérdl, valamint a specidlis

esetek kezelése is komoly utdna jarast igényelt.

A csomagvesztés ¢és Ujra kiildés meghatdrozdsa utdna visszarendeztem a
csomagokat az eredeti sorrendjiikbe és minden csomaghoz eltaroltam az alabbi

adatokat:
¢ a csomag betoltésének relativ ideje (1. csomag a 0. mp)
e az el6z6 csomag betoltése ota eltelt 1d6
¢ 3 CSOmag meérete
e a csomag iranya — letoltés/feltoltés — 0/1
e az aktualis csomag el6tt volt-e csomagvesztés, €s ha igen hany darab
e az aktualis csomag korabban elveszett €s ezért Ujrakiildott csomag-e — 0/1

Azonban ezek az adatok a konkrét csomagokra vonatkoztak, amelyekbdl jelen
esetben minden PCAP fajlban koriilbelil 10.000 darab van. A gépi tanulo algoritmus
tanitasahoz és milkodéséhez azonban nincs sziikség ennyi adatra. fgy ezekbdl a
valtozokbol leirokat készitettem, amelyek a gépi tanuld algoritmus bemeneteként

szolgaltak.
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Az alkalmazott 20 leir6 adat:
o Két egymast kovetd csomag letdltési idokiilonbségének maximuma
e Letoltési idokiilonbségek atlaga
e Letoltési idokiilonbségek szorasa
o K¢ét egymast kovetd csomag feltdltési idokiilonbségének maximuma
o Feltoltési idokiilonbségek atlaga
o Feltoltési idokiilonbségek szorasa
o Letoltott csomag méretek atlaga
o Letoltott csomag méretek szorasa
o Feltoltott csomag méretek atlaga
o Feltoltott csomag méretek szorasa
o Letoltott byte-ok szama
e Letoltott csomagok szama
e Feltoltott byte-ok szama
o Feltoltott csomagok szama
e Elveszett csomagok szama
e Hanyszor tortént csomagvesztés
e Hanyadik csomag veszett el eldszor
e Ujrakiildstt csomagok szama
e Utolso vizsgalt csomag idObélyege
e Egymast kovetd letoltott csomagoknal hanyszor tortént TTL valtozas

A fenti 20 leirot és a leirokhoz tartozo oldalbet6ltési id6t a Perl segitségével
fajlba irtam, amely mar megfelelé formatumti az gépi tanuld algoritmusok

mukodéséhez.
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4.4 Gépi tanulo algoritmus alkalmazasa

Az analizis utolso 1épése az el6z0 alfejezetben bemutatott fajl feldolgozasa gépi
tanuld algoritmus segitségével. A valasztott gépi tanuld algoritmus a 3. fejezetben
részletesen ismertetett Random Forest Regressor. Az Osszes adatra vonatkozé teljes

eredmény kiszamitdsadhoz azonban még sziikség van par 1épésre.

Ahhoz, hogy a teljes adatsorhoz eldalljanak a prediktalt oldal betoltési értékek,
keresztvalidaciot kell alkalmazni. Ez az jelenti, hogy az adatsorokat k fel¢ kell osztani.
A gépi tanul6 algoritmust elészor k — 1 osztalyon tanitom, amely alapjan egy osztalyra
végig futtatja az algoritmus a predikciot. Ezt a 1épést k — szor kell megtenni, hogy
minden adaton egyszer elvégz6djon a predikcio €s a kiértékelés. A k altalanos értékei 3-
10. Ezen értéktartomanyt végig probalva az eredmények minimalis szorast mutatnak,

ugyhogy egy kozépértéket valasztottam és k értékét 5-nek allitottam be.

| leset | 2eset | 3eset | d4eset | Seset |
— _ Tanitas Tanitas Tanitas Tanitas —>
Beszes - Tanitas Predikcio 2 Tanitas Tanitas Tanitas —» | Predikcio 2
—» | Tanitas Tanitas Tanitas Tanitas —>
adat — — - —
—» | Tanitds Tanitas Tanitas Tanitas —
—» | Tanitds Tanitas Tanitas Tanitds —>

4-2. abra Kereszt validacio

4.5 Vizsgalt csomagok szamanak meghatarozasa

Az implementacié kovetkezd kérdése a vizsgadlt csomagok szdmanak
meghatarozasa volt. A modell szempontjabdl ez az egyik legfontosabb paraméter,

amelynek meghatarozasa kortiltekintést igényel.

Jelen példanal koriilbeliil 10.000 csomagunk van és a 10.000 csomag informéacio
alapjan képeztem a 4.3 fejezetben bemutatott 20 leirot. Ilyenkor nagyon pontosan
prediktal az algoritmus. Azonban végig gondolva a folyamatot ez természetes, és
elvarhat6, hiszen ha minden informaci6 a rendelkezésiinkre all, konnyen tudunk
kovetkeztetni. Igy azonban a modelliinknek korlatozott felhasznalasi lehetésége volna,
ezért a vizsgalt csomagszamot csokkenteni kellett. Ezzel a csokkentéssel duplan
nyeriink, egyik oldalr6l mivel kevesebb csomagot kell megvarnunk, igy az oldal
betdltéséhez képest sokkal hamarabb, rendelkezésiinkre all az algoritmus futtatdsdhoz

szlikséges adatmennyiség. Masik oldalr6l az algoritmus futds idején is id6t nyeriink,
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ugyanis kevesebb csomagra sokkal egyszeriibb bizonyos leird valtozok szamitisa, mint
példaul a szoras jellegli valtozok esetén. Ugyanakkor a vizsgalt csomagszamot nem
csokkenthetjiik barmeddig, mert az algoritmus pontossaga és a vizsgalt csomagok

szama kozott egyenes aranyossag van.

A csomagszam — pontossadg dontés meghozatala eldtt még meg kell vizsgalnunk
a csomagok iddbeli eloszlasat. A mérések alapjan tudjuk, hogy a kevesebb csomag
miatti kevesebb sziikséges szamitas csak minimalis idoényereséget jelent, igy a valddi
idonyereséget a korabbi vagassal, azaz kevesebb csomag vizsgalataval nyerhetiink. A

csomagok iddbeli eloszlasanak vizsgalatahoz nézziik a 4-3. abrat.

Id6 és csomagszam kapcsolata
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4-3. abra Idé és csomagszam kapcsolata

A 4-3. abrarol leolvashatd, hogy a letdltés elsd par tized masodpercén kiviil az
eltelt 1d6 €s a fogadott csomagszadm kozott linedris egyenesardnyossag van. Az elsd par
tized masodpercben a TCP protokoll felfutdsi ideje miatt nincs kihasznédlva a
rendelkezésre allo savszélesség. gy az abra alapjan a csomagszam vélasztashoz
nincsenek Kkitiintetett pontjaink, a csomagok nem burst-szerlien hanem folyamatosan

érkeztek a varakozdsoknak megfelelden.
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Az algoritmus predikcidja és a valdsagos értékek kozotti kapcsolat
bemutatasdhoz két hiba értéket hasznaltam. Ezeknek a hibaértékeknek a segitségével
allapithatd meg az algoritmusunk josag foka. Az egyik az abszolit szazalékos hiba
atlaga (Mean Absolute Percentage Error - MeanAPE), amely a tesztben szerepld
mind a 2800 esetben Gsszehasonlitja a valosag és a predikcid kozotti hiba szazalékot és
ezeket atlagolja. A masik az abszolut szazalékos hiba medianja (Median Absolute
Percentage Error - MedianAPE). Azért hasznalok szazalékos hiba leirdkat, mert igy
konnyebben Osszehasonlithatd a kiilonbozé méretli és betdltési idejii weboldalakra

torténd predikcio.

4.6 1do és eroforras kérdése

A feladat végrehajtasanak egyik legkritikusabb kérdése, hogy mennyi id6 és

erdforras sziikséges a predikcidhoz. Miért fontos ez a kérdés?

Elképzelésink szerint az elkésziilt keretrendszerrel mindség becslést lehet adni a
bongészési élményre a szolgaltatoi oldalon (QOE). De ha kelléen gyorsan el tudjuk
végezni a predikciot, akar még az oldal betdltése alatt is tudunk valtoztatni a mindségi
paramétereken. Akar mobil akar vezetékes esetben ha latjuk, hogy az elsé par
csomagnal rossz mindségli volt a kapcsolat, akkor az oldal let6ltés tovabbi részében
nagyobb prioritast adva az adott ligyfélnek a bongészési élmény javithato, illetve
Osszességeében nem romlik el. Ezért az esetleges letoltés kozbeni kdzbelépésért fontos,

hogy a hiba minél hamarabb min¢l pontosabban detektalhato legyen.

Azonban egy szolgaltatd nagyon nagy adatmennyiséget kezel, igy ezen a
hatalmas adatmennyiségen vald szdmitdshoz az idé mellett fontos, hogy program

eréforras igényét is minimalisan tartsuk.

A kovetkezd fejezetben ennek a gyakorlati megvaldsuldsat lathatjuk, hogy
miként lehetséges az id6 és a Szamitasi er6forrasok minimalis felhasznaldsaval a

legpontosabb eredményt elérni
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5. Eredmények

A keretrendszer altal generalt Kimeneteket Excelbe importaltam, és az ott
létrehozott szemléletes diagramokon keresztiill mutatom be a munkdm sordn elért

eredményeket.

5.1 Teljes futasi ido 0sszetevoi

A 4.6-0s Fejezetben részletesen olvashatunk az id6 és eréforras felhasznalas
minimalizalasanak fontossagarol. Ebben a fejezetben a futdsi id6 minimalizalasara valo

torekvés 1épéseirdl olvashatunk.

5.1.1 Csomagszam meghatarozasa

A csomagszam a keretrendszer pontossagat a legjobban befolyasold tényezd,
amelynek meghatarozasara méréseket végeztiink. A méréshez a gépi tanulo algoritmust
100 fara és 10-es fa mélységre paramétereztem fel. Ezek atlagos paraméter értékek
Random Forest algoritmus hasznalatakor. Azonban végeztem mas paraméterck mellett
is méréseket, de a fuggvény atlagos menetére nem volt hatassal. A fak szamanak és
mélységiiknek az optimumat a kovetkezé alfejezetekben bemutatott modon kerestem

meg.

Csomagszam és hibaszazalék kapcsolata - teljes
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5-1. abra Csomagszam és hibaszazalék kapcsolata - teljes

27



Az 5-1. abrarol leolvashatjuk, hogy a modelliink a varakozasoknak megfelelden
mikodik, ugyanis ahogy egyre tobb csomagot vizsgalunk, csokken a predikcid hiba

szdzaléka, mig végiil 1% ala csokken.

A masik érdekesség, amit leolvashatunk az abrarol az abrazolt két fliggvény
kiilonbsége. A két érték kozott azért van szemmel lathatd eltérés, mert az atlagos
pontossagot par nagyon rosszul prediktalt érték rontja el. Ezt a par esetet kiilon
megvizsgaltam, hogy miért kovet el az algoritmus nagyobb hibdkat. Ezeknél az
értékeknél a HAR fajlokbol kiolvasott betdltési idok jelentdsen kiilonbéznek az adott
sebesség mellett elvarhatotol. Ezt a sebesség kiilonbséget azonban sem a
csomagvesztés, sem mas haldzati paraméterek nem indokoljak, ezért tortént a rossz
predikcio. A HAR f3jlt tovabbi vizsgélatival arra a kovetkeztetésre jutottam, hogy
ezekben az esetekben az oldal betoltés a predikcids idOhoz kozel szinte befejezddott,
azonban par csomagra varni kellett, és ez a varakozas hosszabbitotta meg az oldal
betoltési idot. Ezeket azonban a modelliink segitségével nem tudjuk detektalni, ami nem
komoly baj, tekintve, hogy ilyen eset 2800 mérésnél csupan parszor fordult el és lehet
felhasznal6i szemmel nézve kozelebb van a valos betdltési idohoz a prediktalt érték,

mint a valésagban betdltési idoként elmentett idoérték.

Az 0Osszes csomag vizsgalatanal az atlagos hiba 0,744%, mig a median hiba
0,140%. Kisebb csomagszamok esetén pedig az atlagos hiba 20% felett van, igy a 200
alatti értékeket a tovabbiakban nem vizsgaljuk. Azonban nem vizsgalhatjuk az Osszes
csomagot, hanem a korlatozott 1d6 és erdforrasok miatt minél kevesebb csomagszam
melletti minimalis hiba a cél. gy az 5-1. abra egy szeletét tovabb nagyitom a dontéshez.

Az abra alapjan a keresett tartomany 20 és 1500 csomag kozott hataroztam meg.
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Csomagszam és hibaszazalék kapcsolata
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5-2. abra Csomagszam és hibaszazalék kapcsolata - részlet

Az 5-2. dbra alapjan lathatjuk, hogy a vizsgalt hiba szazalékok csdkkenése 900
vizsgalt csomagig meredeken csokken utana ellaposodik a fiiggvény. A 900 csomag
melletti konkrét hiba értékek 3,7% atlagos hiba és 0,7% median hiba. A csomagok
koriilbeliil 9%-nak vizsgalata mellett ez egy elfogadhato hiba, amely megfelel a tovabbi

szamitasokhoz.
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5.1.2 PCAP feldolgozé algoritmus futas ideje

A teljes predikciohoz sziikséges id6 masik Osszetevéje a PCAP fajlok
feldolgozasahoz sziikséges id6. A kovetkezd abran ezt fogom abrdzolni a vizsgalt

csomagok fiiggvényében.

Csomagszam és futdsi id6 kapcsolata
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5-3. dabra Csomagszam és futasi idé kapcsolata

Az 5-3. dbrarol leolvashatjuk, hogy a vizsgalt csomagszamok és a Perl program
futasi ideje kozott linedris egyenes aranyossdg van. A kordbban kivalasztott 900
csomaghoz 125ms futasi id6 tartozik. Az egész folyamatot egyben vizsgalva ez a futasi

1d6 elfogadhato, erdsebb feldolgozo géppel tovabb javithato.

5.1.3 Fak szamanak és maximalis mélységiiknek idofiiggése

A korabban mar kivélasztott és bemutatott Random Forest algoritmusnak két
nagyon fontos szintén mar bemutatott paramétere van, a fak szdma és a fak maximalis
mélysége. Ennek a két valtozonak a meghatarozasara nincsenek konkrét képletek, csak
iranymutatasok, igy a legjobb ¢értékeket tapasztalati uton mérések segitségével

allapitottam meg.
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5.1.3.1 Fak szamanak idofiiggése

miért nagyon kritikus tényezé a feladat megoldasandl. Ennél a dontésnél is egy
kompromisszumot kell hoznunk az id6é és a pontossag kozott. Azonban fontos

megérteniink, hogy a fak szamanak valtozasa hogyan befolyasolja az algoritmus futasi

A 4.6-0s fejezetben mar részletesen bemutattam, hogy az idé és az erdforras

idejét.

miikddését, ahol leirtam a fak szerepét a dontési folyamatban. Mivel minden dontési
helyzetben minden fan végig kell futtatnunk az algoritmust, igy a fak szdmanak

novelésével emelkedik az algoritmus futési ideje és erdforrds igénye. Ezt a fliggést az

Az 3.6.2-es alfejezetben bemutattam az alkalmazott gépi tanuld algoritmus

alabbi 5-4. 4bran mutatom be.

Futasi id6 [ms]

futasi ideje €s erdforras igénye kozott egyen aranyossag van. Ezt az informaciot késdbbi

Fak szama és futasi id6 kapcsolata

y =0,0485x + 1,0529
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5-4. abra Fak szama és futasi idé kapcsolata

Az 5-4. abrardl leolvashatjuk, hogy a fak szama ¢€s a rajtuk futtatott algoritmus

dontésiink soran fel fogjuk még hasznalni.
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5.1.3.2 Fak mélységének idofiiggése

A kovetkez6 vizsgalatom a fak mélységének idofliggése. A vizsgalat soran a fak
szamat 500-nak allitottam be, de végeztem teszteket mas fa szdmokkal is, de a mérések

szerint a mélység-id6 kapcsolat grafikon menete fiiggetlen a fak szamatol.

Fak mélységének és futasi idének kapcsolata
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5-5. abra Fak mélységének és futasi idének kapcsolata

Az 5-5. dbran lathatjuk, hogy a fak mélysége €s az algoritmus futési ideje kozott

nincs kapcsolat, vagyis az algoritmus futési ideje kizarolag a fak szamatol fiigg.
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5.2 Fak szamanak és fak mélységének optimalis értéke

A fik szamanak ¢és a fak mélységének optimalis értékének meghatarozdsdhoz

3D-s abrat készitettem, amely segitségével vizualisan donthetiink.

5.0 4.4
4.3
45 14.2
% 14.1
4.0 § 44.0
3] .
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3.7
3.0 3.6
2500 ; 2
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5-6. abra Fak szamanak és maximalis mélységiiknek hatasa a median hibara

Az 5-6. abrardl leolvashatjuk, hogy 200 fa felett a fak szamanak névelése mar nem jar
jelentds javulassal, igy az er6forrasok korlatossaganak figyelembe vételével a 25-200 fa
7-12 mélység tartomanyban keresem tovabb az optimalis megoldast, amely tartomanyt a

kovetkezd képen felnagyitva is megvizsgalhatunk.
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5-7. abra Fak szamanak és maximalis mélységiiknek hatiasa a median hibara

Az 5-7. abra alapjan a fak szamat 200-ra és a fak maximalis mélységét 11-re
allitva kaphatjuk meg a minimalis hiba szazalékot, amely 3,558% atlagos hibat és
0,662% median hibat jelent.

Az 5-8. abran ennek a hibanak az eloszlasat mutatom be.
Predikcids hiba szazalék eloszlasanak

CDF diagramja
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5-8. abra Predikcios hiba szazalék eloszlasanak CDF diagramja
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Az 5-8. abrarol leolvashato, hogy az esetek tobb mint 90%-ban a predikcioés hiba
10% alatti. Azonban az 5.1.1 alfejezetben mar részletezett okok miatt az esetek

kevesebb mint 0,5%-ban 30% feletti hibak is eléfordulnak.

Az 5-9. 4bran az 0Gsszes oldal betoltés valos és prediktalt idéeredményét

lathatjuk.

Betoltési id6 - Predikcid diagram
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5-9. abra Mért és prediktalt betoltési idé kapcsolata

A piros szinnel feltiintetett trendvonal képlete is olvashatdo az 5-9. abran,
amelynek 1,0011-es meredeksége mutatja, hogy a predikcido valdban pontos, a

trendvonal meredeksége kozel van az idealis 1-hez.
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5.3 Eredmények osszegzése

A bedllitott paraméterek €s a paraméterekhez tartozé adatokat a kovetkezo

tablazatban foglalom 6ssze 1 oldal betdltésre vonatkozoan.

Savszélesség nagy kozepes kicsi
Oldal betoltés ~2000ms ~5000ms ~8000ms
900 csomag betoltési ideje ~200 ms ~500 ms ~800 ms
PCAP feldolgoz6 program futasi ideje ~125ms
Gépi tanul6 algoritmus futasi ideje
~12 ms

200 fa — 11 mélység esetén
Meérérendszer teljes futési ideje 337 637 937
Fennmarad6 id6 az oldal betdltéséig 1663 4363 7063
Fennmarado id9 a teljes oldal betdltéshez

. 83,2% 87,3% 88,3%
viszonyitva

5-1. tablazat Keretrendszer futasi ideje

Az 5-1. tablazat utolso sora alapjan kijelenthetjiik, hogy sikeriilt egy elég gyors
rendszert 1étrehoznom, amely segitségével nem csak mérni tudjuk a felhasznaloi
¢lményt, hanem elegendd id6nk van a halozati paraméterek allitasaval az esetleges

haldzati hibakat javitani a felhasznald tudta nélkiil.

Ezen hibaértékekkel teljesitettiik célkitlizéseinket, és kelléen pontos rendszer jott

1étre, amellyel szolgaltatoi oldalon lehetdség nyilik bongészési €lmény becslésére.

5.4 Tovabb fejlesztés lehetosége - Mas oldalak vizsgalata

A rendszer milkodésének kovetkezd ellenérzési pontja egy dinamikusabb,
kisebb méretli weboldalon torténd tesztelés. Ezzel a célunk a valosagos felhasznalasi
feliilet kozelitése, igy a legnépszeriibb magyar weboldalak listajardl valasztottam ki a
kovetkezo tesztoldalt [23]. A két legnépszeriibb magyar weboldal a Google.com és a
Google.hu. Ezek a weboldalak azonban tul statikusak, felépitésiik nem hasonlit egy
atlagos weboldalra, igy bar mérésiikkel jo eredményt értiink el, mégsem ezeket hanem

a 3. legnépszeriibb oldalt a youtube.com —on térténd méréseket mutatom be.
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El6szor is vizsgaljuk meg a youtube weboldal betdltési idejének eloszlasat

kiilonb6z6 sebességek mellett.

Youtube oldal bet6ltési idé CDF diagramja
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5-10. abra Youtube oldal betoltési idé6 CDF diagramja

Az 5-10. abrarol leolvashatjuk, hogy az oldal betdltés id6 1,5 €s 2,5 masodperc
kozott mozog. Ez a tartomany sokkal sziikebb, mint a korabban bemutatott esetben. Ez
a kevesebb mint 2,5 MB-os oldalméret miatt lehetséges, ugyanis ilyen esetekben a

TCP felfutasi ideje miatt a nagyobb sdvszélességek eldnye kevésbé érvényesiil.

Az atlagos csomagszam 2700 csomag oldalanként. A korabban kivalasztott a
csomagok elsé 9%-nak vizsgalata mellett maradva, jelen esetben 250 csomagot
vizsgalva a kovetkezd eredményeket kaptam. A vizsgalathoz 800 oldal betdltést

végeztem. Az atlagos hiba 7,567% mig a median hiba 5,990%.

Ezek az értékek bar magasabbak a korabban mért értékeknél, még mindig 10%
alattiak. Konkrét példaban az &tlagos oldal betoltési 1d6 1,8 masodperc. Ezzel az
értékkel tovabb szamolva az atlagos hiba 145ms. A szdmolas alapjan latszik, hogy
kisebb oldalaknal nehezebb a szdzalékban kifejezett hibat alacsonyan tartani, hidba a

ms-ban kifejezett kicsi hiba.

A mérés tanulsdga szerint az implementalt keretrendszer, amely a referencia
oldalon minimalis hibaval miikddik, valos koriilmények kozott is elfogadhatd hiba
szazalékkal dolgozik. A mérések szamat tovabb ndvelve a hiba tovabb csokkenthetd és
véleményem szerint kellden sok méréssel és a keretrendszer tovabbi finomhangolaséaval

barmilyen weboldalt bongészve az atlagos hiba elfogadhat6 szinten tarthato.
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6. Osszefoglalas

A TDK dolgozat készitése soran mélyebb ismeretekre tettem szert, az oldal
betoltési idoket befolyasoldo paraméterekkel kapcsolatban, valamint részleteiben
megismertem a TCP protokoll felépitését és miikddését. A kapcsolodd tudomanyos
kutatasok elemzésével bemutattam, hogy a mai online vilagunkban mennyire fontos a
halozati forgalom elemzése, mérése és modellezése, ¢s az igy megszerzett tudas hogyan

segitheti a jovObeli haldzatok fejlesztését.

A dolgozatban bemutattam az elkésziilt keretrendszert fejlesztésének folyamatat
¢s a fejlesztéshez felhasznalt eszkozoket. Megmutattam, hogy a keretrendszer
hasznalataval az oldal betoltési id6 kevés csomag vizsgalata mellett is jol prediktalhato.
Ez a tesztet nem csak a kivalasztott teszt weboldalra, hanem az egyik legtobbet

latogatott weboldalra is elvégeztem.

A mérések tovabbi folytatasaval felépithetd lenne egy bongészési QoE-t mérd
rendszer. Ennek a kiépitéséhez a legtobbet latogatott magyar weboldalakat kellene
végig mérni kiillonb6zd savszélességek hasznalataval hasonléan, ahogy a dolgozatban
bemutattam. A pontossag javitasa érdekében minden weboldalt meg kellene vizsgalni,
hogy hany alapjaiban kiilonb6z6 nézete van. Példaul egy hiroldal mérésénél 2
kiilonb6zd mérésre lenne sziikséglink. Az egyik esetben a hiroldal cimlapjat, masik
esetben egy konkrét cikkhez tartozo weboldal bet6ltése soran létrejovo adatforgalmat
kellene vizsgdlnunk. Véleményem szerint ezzel a két esettel lefedhetd lenne egy
hiroldal. Az esetekre kiilon-kiilon tanitandnk be a gépi tanuld algoritmusokat és a
bongészés kezdetén az oldallekérést tartalmazoé csomag vizsgalataval dontenénk el,
hogy melyik elore betanitott gépi tanuld algoritmust kell hasznalnunk az adott
bongészés élménybecsléséhez. Azonban az adatbéazis sosem lehet teljes, de torekedni

kell r4, hogy a legtobb weboldalt lefedje.

A legnépszeriibb oldalakra a vazolt modon betanitott algoritmus mar széles
korben hasznalhaté lenne, ugyanis a webbdngészés soran az oldallekérések jelentds
része a par legnépszerlibb oldalhoz tartozik. Ezt kihaszndlva a szolgaltatoknak
lehetdségiik lenne, a bongészés kozbeni felhasznaloi élmény becslésére, st elegendd
idejiik lenne akdar arra is, hogy az adott felhasznalonak nagyobb prioritast adva a rossz

felhasznaloi élmény elkeriilhetd legyen.
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