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Kivonat

A kiberfizikai rendszerekben (Cyber-physical systems, CPS) a fizikai vildgot szamitogépes
rendszerek figyelik, vezérlik, tovabba az intelligenciat biztositjak. Annak érdekében, hogy
mindezen szolgaltatasokat biztositani tudjuk, a fizikai entitasoknak egy digitalis képét kell
tarolnunk: ezt szokas digitalis ikerparnak nevezni.

A digitalis iker karbantartdsdhoz sziikséges a megfeleld infrastruktira, amely leheto-
vé teszi a szlikséges adatok, informacidk megbizhatéd 6sszegylijtését. Erre nytjt megoldast
a Data Distribution Service (DDS), amely egy nagy teljesitményti, magas rendelkezésre
allasa kommunikaciés middleware. Az adatgytijtés soran nyert reprezentacién sokféle mi-
veletet, optimalizaciét vagy predikciét végezhetiink, tovabba ezeket a digitalis ikerparokat
hordozni tudjuk szolgaltatok kozott is.

A digitalis ikerparokat azonban nem elég tarolni, de lehetéleg biztositani kell a tarolt
adatok hitelességét, a miiveletek és az események letagadhatatlansagat is. Ez kiilondsen
fontos kritikus alkalmazasokban, ahol a rendszer hibdja vagy résztvevék mulasztdsa komoly
anyagi kart okozhat, vagy akar emberéleteket is kovetelhet.

Ezen problémdakra nyujtanak megolddst a napjainkban népszerti blokklanc (block-
chain) alapu technolégidk. Az adattérolas mellett az okosszerzédések segitségével tranz-
akcidkat is megvaldsithatunk, és ezen miiveletekre is teljesiil a blokklancok legfontosabb
tulajdonsiga: a miiveletek, tevékenységek letagadhatatlanok a résztvevék szamara.

Dolgozatunk célja, hogy kombinaljuk a blokklanc és a digitdlis ikerpar technolégi-
ak elényeit, és magas szintli nyelvekkel tdmogassuk a blokklanc alapt digitalis ikerparok
fejlesztését. Munkank soran a digitalis iker interfészeit automatikusan, magas szint adat-
modellekbdl szarmaztatjuk, amely segitségével konnyen integralhatd a digitalis iker az
adatgytjtéo DDS héalézatra. Ugyanezen leirdasokat hasznaljuk fel a blokklanc interfészeinek
definialasara is. Az okosszerzédések tervezésére allapotgép alapu viselkedés leird nyelvet
vezetiink be, amelybol az okosszerzdédés implementacidja is automatikusan szarmaztat-
haté. Az altalunk bemutatott megkozelités célja a megbizhatd, blokklanc alapu digitalis
iker rendszerek fejlesztésének tamogatasa. Munkank alkalmazhatosagat egy kritikus CPS
esettanulmany segitségével szemléltetjiik.



Abstract

In the case of cyber-physical systems, the physical world is monitored and controlled by
computer systems and these systems also provide intelligence. In order to provide these
services, the digital image of physical entities has to be stored. These are commonly called
digital twins.

The maintenance of a digital twin requires a suitable infrastructure that enables reliable
data collection. A solution to this problem is provided by Data Distribution Service (DDS),
which is a high performance, high availability communication middleware. Different kinds
of operations, optimizations and predictions can be performed on the representation ob-
tained by data collection. Also, these digital twins can be transferred between service
providers.

In addition to storing digital twins, the authenticity of the stored data and non-repudiation
of the operations and events has to be provided. This is especially important in critical
applications, in which the error of the system or a user may cause significant damage to
property or even cause human death.

The nowadays popular blockchain technologies provide a solution for these problems. In
addition to data storage, smart contracts can also be used to implement transactions. The
most important property of blockchains is also true for these operations: the occurrences
of operations, activities cannot be denied later by the participants.

The aim of our thesis is to combine the benefits of blockchain and digital twin technologies
and to support the development of blockchain-based digital twins with high level languages.
In our work, the interfaces of the digital twin are derived automatically from high level
data models. This means that the digital twin can be easily integrated to the DDS network
used for data collection. The same descriptions are used to define blockchain interfaces. A
state machine based behavioral language for designing smart contracts is also introduced,
from which the implementation of the smart contract can be automatically derived. The
aim of the presented approach is to support the development of reliable, blockchain-based
digital twin systems. The applicability of our work is illustrated through a critical CPS
case study.
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1. fejezet

Bevezetés

A kiberfizikai rendszerekben (Cyber-physical systems, CPS) a fizikai vildgot szamitogépes
rendszerek figyelik és vezérlik. A dontéshozashoz és a beavatkozashoz sziikséges a fizikai
vilagra vonatkozé adatok gylijtése és a folyamatosan gytijtott adatok alapjan a fizikai
entitas digitalis képének térolasa és karbantartasa. A fizikai entitas digitdlis képét digitélis
ikerparnak szokas nevezni.

A digitalis iker karbantartasahoz megfelel6 infrastruktira sziikséges, amely biztositja
a szitkséges adatok megbizhatd Osszegyiijtését. A Data Distribution Service (DDS) egy
nagy teljesitményt, magas rendelkezésre allasi kommunikaciés koztesréteg, ami megoldést
nyujt erre a problémara.

A digitalis ikerparok felhasznalhatéak kritikus alkalmazésokban, ahol a rendszer hi-
bédja vagy résztvevok mulasztasa komoly anyagi kart okozhat, vagy akir emberéleteket is
kovetelhet. A digitalis ikerparok taroldasan kivil ezért fontos kovetelmény a tarolt adatok
hitelességének, a miiveletek és az események letagadhatatlansaganak biztositasa.

Ezen problémara nyujtanak megoldast a napjainkban népszer( blokklanc alapu tech-
nolégidk. Az adattarolas mellett az okosszerzodések segitségével tranzakcidkat is megva-
l6sithatunk, és ezen miveletekre is teljesiil a blokklancok legfontosabb tulajdonsaga: a
miiveletek, tevékenységek letagadhatatlanok a résztvevék szamaéra.

Dolgozatunk célja, hogy a blokklanc és a digitalis ikerpar technoldgidkat egyiitte-
sen alkalmazva kombinaljuk azok el6nyeit. Célunk tovabba, hogy magas szintii nyelvekkel
tamogassuk a blokklanc alapt digitdlis ikerparok fejlesztését.

Munkank soran a digitalis iker interfészeit automatikusan, magas szintli adatmodel-
lekbdl szarmaztatjuk, ezaltal a digitalis iker konnyen integralhaté az adatgyiijté DDS
halézatra. A blokklanc interfészeket is ezekbdl a modellekbél allitjuk eld. Az okosszerzo-
dések tervezésére allapottérkép alapu, viselkedést leiré nyelvet vezetiink be, amelybdl az
okosszerz6dés implementacidja is automatikusan szarmaztathato.

Az altalunk bemutatott megkozelités célja a megbizhatd, blokklanc alapu digitélis iker
rendszerek fejlesztésének tamogatasa. Munkank alkalmazhatésagat egy konkrét, kritikus
kiberfizikai rendszer esettanulmanyaval szemléltetjiik.

A dolgozat felépitése

A 2. fejezetben bemutatjuk a munkdnk sordn hasznélt eszkozoket és technolégidkat. A
3. fejezetben ismertetjilk munkank motivaciojat, illetve bemutatjuk az altalunk készitett
eszkozoket. A 4. fejezetben egy konkrét CPS esettanulményon keresztiill mutatjuk be az
altalunk készitett eszkozok hasznalatat.



2. fejezet

Hattérismeretek

Ebben a fejezetben bemutatjuk munkank elméleti hattérét, illetve ismertetjiik az altalunk
készitett eszk6zok megvalésitdsdhoz hasznalt technologidkat, eszkozoket.

2.1. Kiberfizikai rendszerek

A kiberfizikai rendszerek [1] a fizikai vilidg folyamatait figyelik meg és vezérlik. Ezen rend-
szerekre jellemzd, hogy a fizikai folyamatok és a dontéshozas kolcsondsen befolydsoljak
egyméast. A kiberfizikai rendszerek gyakran kritikus feladatokat latnak el, elég csak az
onvezeto autodkra gondolni. Ez azt jelenti, hogy a hibas miikddés nem megengedhet6: ha
nem teljesiti az elvart kovetelményeket a CPS, akkor az komoly anyagi kart okozhat, vagy
akar emberéleteket is kovetelhet. Emiatt fontos feladat a kiberfizikai rendszerek szolgalta-
tasbiztos miikodésének biztositasa.

A kiberfizikai rendszerek a bedgyazott vilagra épiilnek, azaz szenzoroktél érkezd ada-
tokat dolgoznak fel. A szenzor réteg folott a terepi eszkézok kozott nagyobb szadmitasi
kapacitasi komponenseket is taldlhatunk mar. A hierarchia tetején a felhd szolgaltatasok
vannak, amelyek a nagy tdvolsdg miatt nem valésidejii beavatkozast végeznek, viszont a
nagy szamitasi kapacitasuknak hala képesek intelligenciat hozni a rendszer miikédésébe.

Napjaink kiberfizikai rendszerei egyre tobb feladatot latnak el, amely kiterjed a ve-
zérlés, optimalis mikodés vagy a kiils6 hatdésagok integrilasira a rendszerbe. Ezen 1j
kovetelmények jelentik munkank motivaciéjat.

2.2. Data Distribution Service

A Data Distribution Service (DDS) egy kommunikécids koztesréteg. Hasznalataval elérhe-
t6, hogy az adatkiildés megbizhato, valésidejli, skdlazhat6 és nagy teljesitményti legyen.

Publish-Subscribe kommunikacios séma

A DDS a kommunikécié megvaldsitdsahoz a Publish-Subscribe sémét hasznélja.

A Publish-Subscribe séméaban nem direkt {izenetvaltas torténik a feladd és a cimzett
kozott. Az adatokat tipusokba rendszerezi, a tipusokat pedig igynevezett Topic-okhoz koti.
Egy Topic-on beliil csak a regisztralt adattipusok hasznalataval torténhet tizenetvaltas. Az
lizenetvaltas a kovetkezdképpen miikodik:

o az lizenet killd6je elkildi az iizenetét a megfelelo6 DDS Topic-ba,

o az lizenet fogaddja pedig a Topic-ra feliratkozva értesiil az tlizenet érkezésérol.



A 2.1. 4bran lathaté a DDS Publish-Subscribe sémaéval torténé miikodése.
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DDS komponensei

A DDS miikédéséhez sziikséges komponensek réviden részletezve:

e Domain: Minden DDS alkalmazas egy domainhez tartozik, csak azok az alkalma-
zésok tudnak egymassal kommunikélni, amelyek egy domainhez tartoznak.

e DomainParticipant: Egy adott domain tagja. Az O6sszes tobbi entitds hozzd van
rendelve.

o Topic: Adatobjektum, amelynek az értékeit publikdljdk a Publisher entitdsok és/-
vagy olvassdk a Subscriber entitdsok.

e Publisher: A DataWritereket magéaban foglalé entités.
e Subscriber: A DataReadereket magaban foglal6 entitas.
e DataWriter: Adatot kiild a Topic-ba.

o DataReader: Topic-ba érkezd adatot fogad.

2.3. Digitalis iker

A digitalis ikrek otlete legel6szor 2003-ban, a NASA egyik eldadasan meriilt fel, ami a
Product Lifecycle Managementrél szolt. Azt képzelték el, hogy a jovében a termékeknek
lesz egy virtudlis modellje, ami eltarolja az adatait, és lehetOvé teszi a termék fejlesztését,
optimalizdlasat.

A digitalis ikrek hasznélata kiilonbozd dgazatokban 2003 utdn terjedt el, azonban a
kiilonbozé alkalmazasi teriiletek miatt minden teriileten masképpen definidljak, mas célok-
ra hasznaljak fel. Ezért a digitalis ikreknek nincs még konkrét, szabvanyositott definicidja.
A legaltalanosabb definicié, hogy a digitélis iker egy valds entitas digitdlis reprezenticidja.

CPS rendszerek esetén a digitélis iker feladatai a kévetkezok:

o Lehetové teszi, hogy miiveleteket hajtsunk végre a fizikai entitasokon.
o Tarolja a fizikai parjanak aktualis allapotat.

e Szamitasokat végez, és ha sziikséges, beavatkozik a fizikai parjanak miikodésébe.



A kozelmultban elkezdédtek olyan nyilt forraskdédi megoldasok fejlesztései, amelyek

lehetévé teszik digitalis ikrek létrehozasat a fizikai eszkozeinkhez. Ezek koziil az egyik
legelterjedtebb megoldas az Eclipse Ditto.

Eclipse Ditto

Az Eclipse Ditto egy nyilt forraskédu digitalis iker implementacié. Alabb olvashatd, hogy
milyen funkcidkat nyijt a felhasznald szamara:

Lehet6vé teszi fizikai eszkozok aktudlis allapotanak tarolasat.
Lehet6vé tesz miiveleteket az eltarolt parokon.
Lehet&vé tesz beavatkozasokat a fizikai eszk6zokon.

A fizikai eszkozok aktudlis allapotanak tarolasara a Ditto tgynevezett Thing-eket

haszndl. [4] Egy Thing a kovetkez&képpen épiil fel:

thingld - Az adott Thing egyedi azonositdja.
definition - A Thing leirdsa Vorto nyelven.

policyld - A Thing adataira vonatkoz6 policy-k. Ez hozzaférési adatokat hataroz
meg.

attributes - A Thing-ek statikus adatai.
features - A Thing-ek aktualis dllapotai.

A miiveleteket a Ditto HTTP API-kon keresztil teszi lehetové. A kovetkezd adatok

elérhetoek:

Things - A /things endpointot hivva le tudjuk kérdezni egy Thing adatait, térolhe-
tiink Thing-et, és frissithetjiik az adatait egy Thing-nek.

Features - Lehet&ségiink van adott Thing feature-jeinek a valtoztatasara, lekérde-
zésére, torlésére.

Policies - Lehetdségiink van policy-ket 1étrehozni, térdlni, valtoztatni.

Things-Search - Lehet6ségiink van szlirni az eltdrolt Thing-einket a Ditto altal
biztositott szlirokkel.

Messages - Uzenetkiildési lehetdséget biztosit.

A Ditto szdmos kommunikacids protokollt tamogat, igy sokfajta kommunikéciés ré-

tegre illeszthetjik ra a Ditto-t. Ezek a kommunikaciés protokollok a kévetkezdek:

AMQP 0.9.1
AMQP 1.0
MQTT 3.1.1
MQTT 5
HTTP 1.1

Kafka 2.x



A Ditto az ezekkel a protokollokkal érkezé iizeneteket a sajat Ditto Protocol-jara

képezi le. A Ditto Protocol {lizenetei a kovetkez6 felépitésiiek:

topic - Ennek a mezének a segitségével tudjuk megadni, hogy milyen cselekvést
szeretnénk végrehajtani és min. Példaul valtoztatni szeretnék egy a topicban ID-val
megadott Thinget.

path - A Path valtozo segitségével tudjuk specifikalni példaul, hogy a Thing ponto-
san melyik részét szeretnénk megvaltoztatni.

value - A value-ban adjuk meg az értéket, amire szeretnénk megvaltoztatni.

2.4. Eclipse Vorto

A Vorto egy magasszintii modellezési nyelv, aminek a segitségével bizonyos domain-ben
1év6 eszkozok altal szolgaltatott adatokat, illetve rajtuk vagy altaluk végzett cselekvéseket
tudunk leirni. Informationmodel-eket hozhatunk létre rendszerekhez, amelyek a kompo-
nenseikrol functionblock-okat tartalmaznak. Egy functionblock felépitése:

azonositdk - Ide keriil a verziészam, namespace, a functionblock neve.

configuration - A configuration részhez keriilnek az adott komponens statikus me-
taadatai.

status - A status részhez keriilnek a komponens allapotai, valtozoéi.
fault - A fault részhez keriilnek a meghibasodashoz kapcsolhat6 részek.
operations - Ide keriilnek az adott komponensen végrehajthato cselekvések leirasai.

events - Ide keriilnek a komponens altal végzett, illetve kivaltott cselekvések leirasai.

2.5. Yakindu

A Yakindu eszkozkészlet az alabbi feladatokhoz hasznalhaté:

Allapotgépek modellezése
Allapotgépek szimulacija

Koédgeneralés: futtathato allapotgépek generalasa

A Yakindu a felsorolt feladatok elvégzéséhez a kovetkezé szolgaltatasokat nyujtja:

Grafikus szerkeszt6 az allapottérképek létrehozasahoz és szerkesztéséhez
Szimulator az dllapottérkép viselkedésének szimuldlasahoz
Kédgeneratorok Java, C, C++ és Python nyelvekhez

Egyedi generator projektek sajat kddgeneratorok fejlesztéséhez

Beépitett validator az allapottérkép szintaktikai és szemantikai helyességének el-
len6rzéséhez

Tesztelési keretrendszer unit tesztekhez



2.6. Blokklanc technolégiak

Elosztott f6konyvi technolégiak

A fokonyv egy tranzakcidk nyilvantartasara szolgald adatbazis, amelyhez elére meghataro-
zott szabalyok szerint flizhetGek hozzd 1j tranzakciok. Az elosztott f6konyvi technoldgiak
(Distributed Ledger Technology, DLT) [5] f6bb jellemz6i az aldbbiak:

o A fokényvet nem egy kézponti, sok esetben harmadik fél dltal {izemeltetett csomo-
pont tarolja.

o Egy adott halézat résztvevoi mind rendelkeznek a fékonyv egy-egy példanyaval.

o Lehetové teszik, hogy egy adott halézat résztvevoi kozott konszenzus jojjon létre a
fokonyvben tarolandd, sorba rendezett tranzakciékrol.

A DLT-k elényei az alabbiak:

e Nincs dedikalt csomépont, melynek meghibdsodésa a teljes rendszer miikodésképte-
lenségét okozza.

o Kikiiszobolhetd a fokényvben rogzitett tranzakcidk meghamisitasa.

Blokklanc

A blokkldnc [3] esetében a fékényvben nyilvintartand6 tranzakcidk a 2.2. abran lathato
blokkokba keriilnek. A kezdeti blokk kivételével minden blokkban eltarolasra keriil az azt
megel6z6 blokk kriptografiai hash értéke, tehat az Osszeallitott blokkok egy blokkldncot
alkotnak.

Blokk #5 Blokk #6 Blokk #7

Hash érték Hash érték Hash érték
El6z6 hash El6z6 hash El6z6 hash

Tranzakciék Tranzakciék Tranzakcidk

|I—II_II7_I

|I—II_L|I_|

2.2. abra. Egy blokklancrészlet

A f6konyv magat a blokklancot tarolja. A blokklanc biztositja a blokkokba foglalt tranzak-
ciok utélagos megmaésithatatlansagat: ha egy korabban kozzétett blokk megvaltozna, akkor
a hash értéke is megvaltozna, és ezaltal az 6sszes tovabbi blokk hash értéke is megvaltozna,
mivel mindegyik tartalmazza az el6zé blokk hash értékét.

Okosszerzodések

Nick Szabo az okosszerzddést a kévetkezdképpen definidlta 1994-ben: az okosszerzddés egy
szamitogépesitett tranzakcids protokoll, ami végrehajtja egy szerzédés feltételeit. [6]

A gyakorlatban az okosszerzédések olyan programkddok, amelyeket egy blokklanc
halézat résztvevei futtatnak. Az okosszerzédések futtatdsanak eredménye a blokkldncban
keriil eltarolasra. Az okosszerzodéseket is a blokklanc tarolja.



2.7. DAML

A DAML egy nyilt forrast programozasi nyelv és platform okosszerzédések fejlesztéséhez,
amely példaul jol hasznalhaté tobbszereplds tizleti folyamatok megvalésitdsdhoz. [2]

Egy DAML foékonyvben szerzddések, szerzodéspéldanyok tarolhatok. A szerzddések
sablonokbdél hozhatok létre, és egy sablon a kévetkezo részekbol all:

o Adattagok: Egy sablon kiilonféle tipusi, akar osszetett adattagokat is definialhat.

o Szerepkorok: Egy személyt vagy jogi entitdst reprezentdld résztvevd az alabbi sze-
repkorokkel rendelkezhet:
— Signatory: jova kell hagynia a szerzédéspéldanyok létrehozasat.
— Observer: lathatja a szerzédéspéldanyt és az azzal kapcsolatos informéacidkat.
— Controller: végrehajthat egy adott choice-t egy adott szerzédéspéldanyon.
— Maintainer: része a szerzodéskulcsnak.

o Choice-ok: Meghivasukkor végrehajtodik a torzsitkben 1évé kéd (az altalanos céla
programozasi nyelvek fiiggvényeihez hasonléak).

A létrehozott szerzédéspéldanyok archivalhaték. Az egyes szerzédéspéldanyok a 1ét-
rehozasuk utan nem modosithatdk, ezért az adattagok moédositasa csak az alabbi 1épések
végrehajtasaval lehetséges:

1. Uj szerzédéspéldany létrehozésa a médositott adattagokkal.
2. Az eredeti példany archivaldsa.

A szerz6déspéldanyok opciondlisan rendelkezhetnek szerzédéskulccsal, amely a reldci-
6s adatbézisok elsédleges kulcsdhoz hasonléan miikédik. A DAML nyelven irt forrdsk6dok
teszteléséhez szcenaridék definidlhatok.



3. fejezet

Blokklanc alapu digitalis iker
modellvezérelt fejlesztése

Ebben a fejezetben bemutatjuk munkank motivacidjat, attekintjik épitoelemeit és targyal-
juk, hogy az altalunk készitett eszkozok hogyan tamogatjak a mérnckoket abban, hogy ki
tudjak hasznalni a digitdlis ikerpéar és elosztott f6konyv megkozelitések elényeit kritikus
CPS rendszerek fejlesztése és lizemeltetése soran.

3.1. Motivacio

A kritikus kiberfizikai rendszerek megbizhaté miikodésének biztositasa elengedhetetlen. A
megbizhatoésidgot nem csak futasidoben kell biztositani, hanem érdemes a fejlesztés soran
is lehetbleg mar a tervezés korai fazisaban kisziirni a hibakat.

Tovabba a biztonsagkritikus funkciék miikodése felelosségbeli kérdéseket is felvet: egy
elosztott CPS-ben célunk annak biztositasa, hogy a rendszer altal hozott egyes dontések
mindenki szamara lathaté moédon, visszakovethetéen és megmasithatatlanul kertiljenek
tarolasra.

System

Meghizhato

kommunikacio

losztott, megbizhato
adattarolas

Madellezési
tamogatas

Engineer T———_ |

Kodgeneratorok

3.1. abra. Use case-ek



Ezen kovetelmények teljesitésének érdekében az altalunk bemutatasra keriilé megko-
zelités a 3.1. abran lathato szolgaltatasokat nytjtja. Ezek részletesebben a kévetkezok:

e A terepi kommunikicié a nagy megbizhatosagu és teljesitményti, szabvanyos DDS
technologia segitségével keriil megvalésitasra.

o Digitalis ikerpar technolégiat csatolunk a kommunikéciés koztesréteghez, amely rep-
rezentalja a valdésig egy képét. Ezen lehetoségiink van tobbféle miiveletet végezni és
felhasznalhatjuk a rendszer optimalizacidjara.

e Modellezési tamogatast nyijtunk a kommunikéciés koztesréteg és a digitalis ikerpar
tervezéséhez, és automatikus kédgeneratorokat adunk a fejlesztés tdmogatasara.

e Elosztott f6konyvi technologiat illesztiink a rendszerhez, amely lehet6vé teszi egy-
részt a kritikus adatok, masrészt a vezérlés 1épéseinek letagadhatatlan médon térténd
eltarolasat, ezaltal biztositva az adatintegritdst és a nyomonkévethetdséget a teljes
rendszerben.

o Modellezési tamogatast nytjtunk ahhoz, hogy az elosztott fokényvi technologia egy-
szerten illeszthetd legyen a rendszeriinkhoz, és lehetové tessziik az okosszerzodések
magas szintll nyelven alapulé modellvezérelt fejlesztését. Az okosszerzédések mo-
dellbdl torténé generalasdhoz automatikus kédgeneratort biztositunk. Az altalunk
valasztott technolégia lehetOséget biztosit az okosszerzodések tovabbi analizisére és
formalis vizsgélatara is.

A 3.2. dbran lathaté6 magas szintli architektira segitségével tdmogatjuk a fentebb em-
litett kritériumok teljesitését: ezen rendszerek modellalapt tervezését és megvalositasat
tamogatjuk.

3.2. Megkozelités attekintése

A megkozelitésiink blokklanc alapu digitalis ikrek kiberfizikai rendszerekhez valé illesztését
segiti. Ebben az alfejezetben ismertetjiik az altalunk elképzelt kiberfizikai rendszert alkoto,
a 3.2. abran lathaté komponensek feladatait és az ezekkel kapcsolatos kovetelményeket.
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3.2. Abra. Architektura feladatmegjeltlésekkel

Szenzorok

A szenzorok feladata a fizikai vilag el6re meghatdrozott jellemzdinek mérése. A szenzo-
rok azaltal, hogy tovabbitjak a mérések eredményeit, informaciét szolgaltatnak a fizikai
vilagrol a kiberfizikai rendszer szdmara. Az 0sszegy(ijtott szenzoradatok felhaszndlasa te-
szi lehet6vé, hogy a kiberfizikai rendszer dontéseket hozzon és a fizikai vilag egyes részeit
vezérelje. A kiberfizikai rendszerekben szerepld szenzorok nagy mennyiségli adatot szol-
galtatnak, igy olyan kommunikéaciés koztesrétegre van sziikségilink, ami alkalmas nagy
mennyiségi adat kezelésére.

Kommunikaciés koztesréteg

A kommunikécios kéztesréteg feladata a szenzorok és a digitdlis iker kozotti kommunika-
ci6 biztositasa, a szenzoroktdl érkezé adatok megbizhat6é tovabbitdsa. A kommunikécids
koztesréteg megfelel6 miikddése elengedhetetlen a digitalis iker naprakészen tartasdhoz és
ezaltal a valésidejii dontéshozas megfelel6 mitkodésének biztositasahoz. A kommunikécids
koztesrétegnek biztositania kell a valésidejii beavatkozasok tovabbitasat is.

A DDS egy olyan kommunikaciés koztesréteg megoldas, amely teljesiti az altalunk
és a kiberfizikai rendszerek altal a kommunikacios koztesréteg felé tamasztott kvetelmé-
nyeket. Ezért a DDS-t alkalmazzuk a megolddsunkban. Tovabba mivel a megoldasunkban
alkalmazott Eclipse Ditto nem tamogatja a DDS-t, igy a DDS {izeneteket Ditto Protocol
iizenetekké kell alakitanunk a digitalis iker illesztéséhez.

Digitalis iker

A digitalis iker egy valds entitds digitalis reprezentacidja. Megfelel¢ absztrakciét nytjt,
hogy segitségével kiilonbozd miiveleteket végezziink és megfeleléen beavatkozzunk a valos
folyamatok futasaba.

A digitalis iker feladata tehat a fizikai, valds entitas allapotanak figyelése és tarolasa.
Tovabbi feladata az allapotvaltozdsok kovetése, majd a valtozasokbdl kinyert informaéacid
alapjan dontések és vezérlés szamitasa, kiildése a fizikai entitasoknak.

A digitalis iker a fizikai vilagbol szarmazd informéciékat gyakran feldolgozva teszi
elérhetévé a felhasznalok szamara. Ez alapjan a felhasznaldk tizleti dontéseket hozhatnak,
beavatkozhatnak a rendszer miikédésébe vagy optimalizdlhatjak a folyamataikat. Mivel a
digitalis ikrek valés id6ben avatkoznak be a fizikai eszk6z6k miikodésébe, igy a kommuni-
kacios koztesrétegnek alkalmasnak kell lennie ilyen beavatkozasok tovabbitasara.

Digitalis ikrek kezelésére létezik egy nyilt forraskéda megoldas, az Eclipse Ditto. A
Ditto tgynevezett Thing-ekben tarolja el a fizikai eszk6zok aktualis allapotat. Ezeken a
Thing-eken keresztiil kérdezhetdek le az eszkozeink adatai valds idében. Ezaltal a Ditto
hasznalataval tudjuk kezelni fizikai eszk6z0k aktudlis allapotat, ezek le is kérdezhetdek,
illetve tamogatja tlizenetek, parancsok kiildését eszkozok felé. Az elébb felsoroltak miatt
ezt a technolégiat épitettitk be a megoldasunkba.

Elosztott f6konyvi technolégia

Az elosztott fékonyv feladata a megbizhatd, elosztott médon térténé adattdarolds meg-
valdsitdsa, méghozza magas szintii adatbiztonsagot és hibatiirést biztositva. Az elosztott
fékonyvvel kapcsolatos legfontosabb elvards az adatok megmadsithatatlansaga, illetve az
elvégzett miveletek letagadhatatlansaga.
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Napjainkban az elosztott f6kényvek alkalmazési esetei tobbnyire valamely blokkldnc
technolégia felhasznalaséval keriilnek megvaldsitasra. A blokklanc technologidk dltaldban
lehetévé teszik okosszerzodések végrehajtasat, és ezaltal tamogatjak példaul {izleti tranz-
akciok vagy dontéshozas megvaldsitasat.

3.2.1. Modellalapti tervezési tamogatas

A fenti felsoroldsban bemutattuk az altalunk elképzelt kiberfizikai rendszer komponen-
seit az informécidk forrasatol egészen az elosztott adattarolasig és vezérlésig. Azonban
egy ilyen Osszetett rendszert megtervezni és elkésziteni nehéz feladat, ezért munkank so-
ran célunk modellezési és kédgeneralasi tamogatas nyujtasa blokklanc alapua digitélis iker
rendszerekhez megbizhatd kommunikéciés koztesréteg felett.

A modellezéssel célunk, hogy konzisztensen egy modell segitségével konfiguraljuk a
kommunikaciot, definidljuk az egyes komponensek interfészeit, tovabba modellalapu ter-
vezési tdmogatast nyujtsunk a blokkldnc okosszerzodések elkészitéséhez.

A teljes modellalapt fejlesztési folyamatot a 3.3. dbra mutatja be. Az dbrdn a zold
szin jelzi a felhaszndld altal elkészitendd részeket, a piros szin pedig a rendszeriink altal
biztositott részeket.

Kliens kod vazak

Kommunikécios
konfiguracick

Digitélis iker
konfiguracid

\ Allapottérkép Allapottérkép

Blokklanc
interfészek » logika » Kodgsnerator okosszerzddés ‘

Adatmodellek — Kédgenerator

3.3. abra. Modellalapt fejlesztés folyamatabréja

A folyamat sordn elészor az altalunk biztositott generdtor az adatmodellekbél el64l-
litja a kommunikéciés konfiguraciokat, a digitalis iker konfiguraciét, a kliens kéd vazakat
és az allapottérkép interfészeket. Ezutan a felhasznalonak az allapottérkép interfészek fel-
hasznalasaval el kell készitenie az allapottérkép-alapu logikat. Végiil az altalunk biztositott
generator az allapottérkép alapjan eldallitja a blokklanc okosszerzédést.

3.3. Digitalis iker fejlesztésének modellalapti taAmogatasa

Ebben az alfejezetben a fizikai eszkozok pillanatnyi allapotanak tarolasaért és a rajtuk
végrehajthatd cselekvések végrehajtasaért felel6s digitalis ikrek modellalapi fejlesztését
mutatjuk be.

3.3.1. Modellezés

A digitalis ikrek a fizikai parjukhoz DDS kommunikacids koztesrétegen keresztiil kap-
csolodnak. Kutatasunk soran olyan magas szinti modellezési nyelvet kellett keresniink,

c sz

kommunikacidhoz sziikséges konfiguraciokat, illetve az ikrek megfigyeléséhez és a kommu-
nikacidhoz sziikséges kliens kodokat is tudjuk generalni.
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Az Eclipse Vorto modellezési eszkozre esett a valasztasunk. A Vorto segitségével leir-
hatoéak a mi teriiletiinkon szereplo eszkézok adatai, opcionalisan az altaluk végrehajtott,
Vagy a rajtuk Végrehajtandé tevékenységek A megoldésunkban a Vorto functionblock
szeket.

A status és configuration kategoériaba tartozé részekbél hozzuk létre a digitalis iker
konfiguraciokat, illetve a kommunikaciés konfiguracidkat és a kliens kdd vazak bizonyos
részeit, mivel az ebbe a kategéridba esé adatok irjak le az eszkozeink allapotait, illetve
konfiguracios adatait. Az operations és event kategoria segitségével hozzuk létre az alla-
pottérkép modellek eléallitasdhoz sziikséges interfész leirasokat, mivel ezek a kategoériak
tartalmaznak olyan részeket, amelyek az eszkozeink altal kivalthato eseményeket, illetve
az eszkOzeinken végrehajthaté eseményeket irjak le. A fault kategériat nem hasznaljuk fel
a megoldasunkban.

Mivel egyszerre tudunk modellezni eseményeket és adatokat ezzel az eszkozzel, igy
tervezésiink soran ugy dontottiink, hogy Vorto leirdsokbdl fogjuk a sziikséges komponen-
seinket generélni.

3.3.2. Kbédgeneralas

A kédgenerdtor absztrakt folyamatabréja a 3.4. dbran lathat. Lathaté az dbran, hogy
a kodgenerator adatmodelleket var és ezek segitségével general kliens kod vazakat, kom-
munikécios konfigurdcidkat és digitédlis iker konfigurdcidkat. A 3.5. a4bran latszik, hogy az
el6bb emlitett generalt eréforrasok az architektirank melyik komponenséhez tartoznak. A
kliens kéd vazak a digitdlis iker figyeléséhez, a digitalis iker és kommunikécids koztesré-
teg kozotti kommunikacidhoz, illetve a kommunikéciés rétegen torténé kommunikacoéhoz
sziikségesek. A digitalis iker konfiguracidk a digitalis ikrek kezeléséhez kellenek. A kom-
munikacios konfiguraciok pedig a kommunikécios koztesréteg létrehozasahoz sziikségesek.

Kliens kad vazak

Adatmodellek  — Kodgenerator

Digitalis |ker
konfiguracio

Kommunikacios
konfiguraciok

3.4. abra. Digitalis iker és a DDS-hez sziikséges részek generdlasa
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3.5. Abra. Az architektura Osszekapcsolva a generalt részekkel

Kommunikacids konfiguracidk A megkozelitésiinkben DDS kommunikaciés koztesré-
teget hasznalunk, mivel a DDS megbizhaté kommunikaciét nytjt elosztott rendszerekben.
A kiberfizikai rendszerben szerepld eszk6zok ezen keresztil kommunikalnak, illetve az esz-
kozok az ikerpéarjukkal is ezen keresztiill kommunikdlnak. A DDS bedllitisahoz meg kell
adnunk egy (XML vagy IDL) konfiguracids fajlt. A megoldasunkban Python és Javascript
klienseket hasznalunk a DDS alkalmazasara, ezek a kliensek az XML formatumi konfigu-
racios fajlokat tdmogatjak, ezért a DDS konfigurdciéhoz XML-t haszndlunk. A megfeleld
beallitashoz generdlandé elemek az alabbiak:

« DDS Tipusok
e DDS Topic-ok
« DDS DataReader-ek
e DDS DataWriter-ek

Ezek a komponensek a Vorto leirdsok status és configuration adattagjaibél generalhato-
ak. A Vorto-ban definidlt adattagok mellett generalodik egy Message tipus és topic. Ezen
keresztiil kiild a Ditto iizeneteket az eszk6zok felé. Azonban a Ditto aktudlis verzidja nem
tdmogatja a DDS-en valé kommunikacidt, ezért 1étrehoztunk egy kozvetitét, ami a DDS
iizeneteket a Ditto altal hasznalt Ditto Protocol tizenetekre alakitja at. Errol részleteseb-
ben a Kliens kéd vazak alfejezetben irunk.

Digitalis iker konfiguracié

A digitalis ikrek konfigurdcidjdhoz Ditto Thing struktirakat kell generalnunk. A Ditto
Thingek beallitasanal lehetdségiink van megadni a tarolandé adatokat, illetve Policy-ket
szabhatunk meg arra tekintettel, hogy melyik adattaghoz ki férhet hozza és milyen mi-
veleteket hajthat végre. Jelen megoldasunk az adatbedllitisokat hasznalja, a Policy &ltal
nyujtott lehetOségeket nem akndazza ki. A Ditto Thing-ek azonositéja a Vorto leirasban
talalhaté namespace és functionblock nevébdl all el6. A Thing attribitumai a Vorto con-
figuration adattagjaibdl, a feature-jei pedig a status adattagokbol generaldédnak.

Kliens kéd vazak

Az adatmodelleinkbél kliens kéd vazak is generalédnak, amelyek vagy a digitalis iker és a
kommunikacios koztesréteg kozotti Osszekotésért felelések, vagy a digitalis ikrekben végbe-
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ment valtozdsok kovetéséért. A digitdlis ikert figyel6 kod egy vazat nydjt, ami 6nmagaban
csak az ikrek valtozasat figyeli. Azonban ez kiegészithetd a felhaszndld altal egyéb funkci-
6kkal, példaul az eszk6zok felé torténé lizenetkiildéssel. Tovabba generalodik egy példa kod
DDS Topic-okba valé irdshoz, amelyet ki lehet egésziteni példaul szenzorokrél valé adat-
lekérdezéssel. A kommunikécids koztesréteget és a digitdlis ikreket 6sszekoto kliens teljes
egészében generalddik. Az Eclipse Ditto széleskorii kommunikécids protokoll tdmogatasa
nem tartalmazza a DDS-t. Ennek érdekében sziikség volt egy olyan kliens generaldsara,
amely ezt az OsszekOtést elvégzi. Lényegében az elébbiekben emlitett generalt XML-t,
a Vorto-ban definidlt adattagokat és a létrejott Thing strukturat alkalmazza a létrejove
kliens. Miikodésekor feliratkozik az XML-ben definidlt DDS Topic-okra és amint tizenet
érkezik a Topic-on, Ditto Protocol szerinti tizenetet kiild a kiilld6hoz tartozé digitélis iker
szamara.

A maésodik kliens a konfiguralt Ditto Thingek figyelését végzi. Ennek a generdlasahoz
csak a Vorto lefrasokban definidlt namespace-re és azonositokra van sziikség.

A harmadik kliens pedig egy példa kédot mutat a DDS koéztesrétegbe val6 irashoz,
az adott Topic-okra. Ehhez a generalt XML-re és a Vorto-ban definialt adattagokra van
sziikség.

3.3.3. DDS és Digitalis iker futtatasa

A futtatdshoz készitettiink egy scriptet, ami argumentumként vérja a a definidlt Vorto
functionblock-okat tartalmazé fajlokat. Az argumentumok feldolgozasa utan futtatja a
kédgeneratort, amivel 1étrejon minden sziikséges fajl. Ezek utan elinditja az Eclipse Ditto-
t lokalisan, majd az Eclipse Ditto-t és a DDS-t 6sszekotd klienst. Ezutdn pedig futtatja
a Ditto Thing-eket figyel6 klienst. Ezt kévetden a rendszer ezen része készen all az adott
adatmodellekkel rendelkez6 eszkozok adatainak fogadasara, és aktudlis allapotainak digi-
talis ikrekben val6 tarolasara.

3.4. Blokklanc alaptu vezérlés fejlesztésének modellalapu ta-
mogatasa

Ebben az alfejezetben az adatok taroldsiért és a tranzakciok végrehajtasaért felels blokk-
lanc okosszerzédések modellalapu fejlesztését mutatjuk be.

A fejlesztési folyamatot a 3.6. dbra foglalja 6ssze. Ahogy az dbran is latszik, az okos-
szerzOdések fejlesztésének folyamata jol illeszkedik a digitalis iker koncepcidéjahoz, azaz
egy olyan blokklanc alapu vezérlét kapunk, amely kompatibilis a korabbi fejezetben be-
mutatott rendszerrel.

) Allapottérkép
Varto leiras —>»  Kbdgenerator 4’{ interfész }\‘

P Allapottérkép /
Specifikacio — Madellezés — madell

Kadgenerator 4><DAML okosszerzfidas

3.6. abra. Az okosszerzodések modellalapu fejlesztésének folyamata

3.4.1. Modellezés

A CPS rendszerek adatokat gytijtenek a fizikai vildgrél, majd dontéseket hoznak és ez
alapjan iranyitjak a fizikai vilag egyes részeit. Mivel a déntéshozashoz sok esetben sziik-
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séges valamilyen bels6 allapot nyilvantartasa, a rendszer viselkedése jol modellezheto alla-
pottérképekkel. Ezért a megkozelitésink részét képezi az okosszerzodések allapottérképek
alapjan torténd szarmaztatasa.

A viselkedést modellezé allapottérképek elkészitéséhez tObbféle szoftver is elérhetd.
Az Eclipse fejlesztékornyezetre épiilé Yakindu modellezd eszkdz tamogatja az allapottérké-
pekbdl torténd kédgeneralast, valamint lehetévé teszi egyedi kédgeneratorok fejlesztését is
Xtend vagy Java nyelven. A Yakindu tobbek kozott azért idedlis valasztas az okosszerzddés-
fejlesztés tamogatasahoz, mert az allapottérképek megjelenitéséhez és szerkesztéséhez egy
egyszeriien kezelheto grafikus modellt biztosit a mérnokok szamara.

A tervezés soran tgy dontottiink, hogy egy olyan Yakindu kédgeneratort fejlesztiink,
amely képes blokklanc okosszerzodések szarmaztatasara Yakindu allapottérképekbdl, és
ezaltal nagymértékben elésegiti az okosszerz&dések modellalapi fejlesztését.

Ahogyan a 3.6. abran lathaté, a Yakindu kédgenerdtor bemenete egy allapottérkép
modell, illetve a hozzad tartozé interfész leirdas. Az allapottérkép modellt a kiberfizikai
rendszer specifikaciéja alapjan a mérnokoknek kell elkésziteni, de olyan mdédon, hogy a
modell kompatibilis legyen a Vorto leirdsbdl generalt interfész leirassal. A kiberfizikai
rendszert célszerti ugy fejleszteni, hogy egy-egy fizikai entitdshoz egy-egy allapottérkép
tartozzon.

3.4.2. Kbédgeneralas

A kédgenerator elkészitéséhez valasztanunk kellett egy megfelel6 célnyelvet. Mivel a napja-
inkban népszerii blokklanc technologiak kiilonb6zo nyelveken irt okosszerzodéseket tamo-
gatnak, fontos elvaras a célnyelvvel szemben, hogy tdmogassa a generdlt okosszerzddések
kiilonb6z6 blokklanc platformokkal torténd integraciéjat. Ezaltal bizonyos mértékben biz-
tosithat6 az egyes blokklanc platformok kézotti hordozhatdsag.

A tervezés soran gy dontottiink, hogy célnyelvnek a DAML-t vélasztjuk és ehhez
a nyelvhez készitiink kdédgeneratort. A kddgenerator fejlesztéséhez meg kellett hatarozni,
hogy a Yakindu &llapottérképek egyes elemei hogyan keriilnek leképezésre DAML nyelvi
elemekké, konstrukciékka.

Az allapottérkép alkotdelemei és a DAML nyelv kézotti leképezéseket a 3.1. tédbla-
zat foglalja Gssze. A kovetkezOkben ismertetésre keriilnek az egyes allapottérkép elemek
leképezésének részletei.

Allapottérkép DAML

allapot enum érték
allapotatmenet choice

Osszetett allapot enum érték + choice
miiveletek (belépés/kilépés/dtmenet) | choice body
orfeltételek if /else eldgazas
osszetett allapot elézménye (history) | valtozd

3.1. tablazat. Yakindu allapottérkép elemeinek leképezése DAML nyelvre

Allapot Az allapottérkép allapotai enum értékekként kédolva keriilnek téroldsra az okos-
szerzOdésben. A példanyositott okosszerzédés egy valtozdban nyilvantartja az aktudlisan
aktiv allapotokat. Erre az engedélyezett dtmenetek meghatarozdsahoz van sziikség.

Allapotatmenet Az okosszerzddés az dllapotdtmenetet (azaz az aktudlis allapot frissi-
tését és az dtmenethez tartozd miiveletek végrehajtasat) egy choice meghivisaként vald-

15



sitja meg. Mivel a DAML szerzédéspéldanyok megvaltoztathatlanok, ezért a bels6 allapot
valtozasakor egy 1j szerzddéspéldany jon létre.

Osszetett allapot Az okosszerzddés az sszetett dllapotokat egyrészt enum értékekként
kédolva térolja, masrészt az Osszetett allapotokhoz choice-ok is tartoznak. Ezek a choice-
ok felelnek az sszetett allapotba torténd belépéskor, illetve az 6sszetett allapotbdl torténd
kilépéskor az aktiv allapotok frissitéséért.

Miveletek Egy adott allapotba torténd belépéshez vagy egy allapotbdl torténd kilépés-
hez, illetve az atmenethez végrehajtandé miiveletek is tartozhatnak. Ezek egy adott choice
torzsében 1évé DAML nyelvii kifejezésekké képezhetdk le.

Orfeltételek Az Srfeltételekbél if/else eldgazasok allithatok els. Egy adott Atmenet nem
keriil végrehajtasra, ha a hozza tartozé orfeltétel nem teljestil.

Osszetett allapot elézménye Az llapotelézményt a példanyositott okosszerzédés egy
valtozo6ja tarolja, enum érték(ek)ként kodolva.

Események Az allapottérkép (bejové, kimend) eseményeinek kezelése kétféleképpen
képzelhet6 el: az elsé esetben az események kezelése az okosszerzddés felelGssége, mig a
masodik esetben nem. Esetiinkben a kdédgenerator az els6 esetnek megfeleléen keriilt meg-
valositasra.

1. Ha az események kezelése az okosszerzodés felelGssége, akkor az allapottérkép ese-
ményeibdl choice-ok allithatdk eld, és ezen choice-ok valésitjdk meg az esemény ha-
tasdnak végrehajtasat (példaul meghivnak egy dtmenethez tartozé choice-t).

2. Ha az események kezelése nem az okosszerzodés felel6ssége, hanem egy masik kom-
ponensé, akkor az eseményekbol nem kell choice-okat eléallitani, hanem elegendé az
atmenetek leképezése.

3.4.3. A generalt kod végrehajtasa

A 3.7. dbran lathato az altalunk elképzelt blokklanc alapt digitédlis iker futési idejii archi-
tekturdja, illetve a tervezés és a futtatas kapcsolata.

A kédgenerator altal eléallitott DAML okosszerzddések tobbféle blokklancra plat-
formra is telepithet6ek. Az okosszerz6dések példanyositasaval hozhatok létre a blokklanc
alapu vezérlok.

Egy adott, a rendszerben bekovetkezé esemény a DAML platform altal biztositott
interfészen keresztiil jutnak el a példanyositott okosszerzédésekhez, méghozza gy, hogy
meghivasra keriil az adott eseményhez tartozo choice. A meghivott choice felel6ssége az
esemény kezelése, azaz az aktiv allapot(ok)tél fiiggéen az eseményhez tartozé megfelels
adtmenet végrehajtasa.
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Futasi idé Tervezési id6

Blokklanc

Vezeérlé Vezérlé

::[ Allapottérkép modell ]

Interfész Interfész

Q:'| [ Adatmodell ]

v A 4
Interfész Interfész
Digitalis iker Digitalis iker

Kommunikacios koztesréteg

A

4

Szenzorok

3.7. abra. A tervezés és a futtatds kapcsolata
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4. fejezet

Esettanulmany

Ebben a fejezetben egy konkrét, altalunk fejlesztett esettanulmanyon keresztiil mutatjuk
be, hogyan tamogatjak az altalunk készitett eszkozok egy kritikus kiberfizikai rendszer
tervezését és fejlesztését.

4.1. Esettanulmany attekintése

Ebben az alfejezetben bemutatjuk az esettanulmanyt, ami egy proof-of-concept okoskeresz-
tezddés fejlesztése. Az altalunk elképzelt okoskeresztez&désben egy kozit egy vasttvonalat
keresztez. Az okoskeresztez&dés az alabbi feladatokat latja el:

o szenzoradatokat gytijt,
e az Osszegyujtott adatok alapjan dontéseket hoz, és

e befolyasolja a kozuti forgalmat azaltal, hogy tizeneteket kiild a koztuton érkezd au-
téknak.

Az okoskeresztezddés az alabbi szenzorok altal mért adatokat gytijti:

Vonatdetektald szenzor

o Az érkezd autd sebesség szenzora
o Hoémérséklet szenzor

e Es§ szenzor

A vonatdetektaldé szenzor feladata az, hogy értesitse az okoskeresztez6dést a vonat érke-
zésérél. Az érkezd autd sebesség szenzora jelzi az autd kozeledését a keresztez6dés felé,
illetve baleset esetén a hatdsag szdméra hasznos informéacié a balesetben résztvevo autd
sebessége. A hémérséklet és esé szenzor a keresztez6dés természeti koriilményeirdl adnak
tajékoztatast, egy esetleges baleset utélagos vizsgalata sordn ezek az informaciok is hasz-
nosak a hatésag szamara.

Az okoskeresztez6dés miikodésével kapcsolatban tobb funkcionalis kdvetelményt is
megfogalmaztunk, melyek a kévetkezok:

o Az okoskeresztez6désnek folyamatosan fel kell dolgoznia a szenzoroktél kapott ada-
tokat, és ez alapjan nyilvan kell tartania, hogy érkezik-e auté és/vagy vonat.

o Ha az okoskeresztez0dés érkez6 autét észlel, a helyzettol fiiggo tizenetet kell kiildenie
annak:
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— Ha az okoskeresztez6dés nem észlel érkezd vonatot, akkor az autd athaladasat
meg kell engednie, és ezt jeleznie is kell az auténak.

— Ha az okoskeresztez6dés érkez6 vonatot is észlel, akkor az autd athaladasat nem

engedheti meg, és ezt jeleznie is kell az auténak.

o A keresztez6dést feliigyeld hatosdg (vastuttarsasag, biztositd, egyéb jogi személy) uté-
lag le tudja kérdezni az okoskeresztez6dés altal hozott dontéseket.

4.2. Megkozelitésiink attekintése az esettanulmanyon

Ebben az alfejezetben bemutatjuk, hogy az altalunk készitett megoldas hogyan alkalmaz-
haté az el6z6 alfejezetben ismertetett esettanulméanyon. A 4.1. dbran szemléltetjik az
esettanulmany részletes felépitését, az altalunk kidolgozott CPS architektirara vetitve.

Blokklanc
[Kereszteztidés] |, o [Autd] Hatdsag
Vezérld N " Vezérld
A A
vezérlés
4 Yy ¥
Interfész Interfész
[Keresztezfidés] [Auto]
Digitalis iker Digitalis iker
A
vezérles
v
Kommunikacios kiztesréteq
vezerles
Hiomérséklet |Vonatdetektald Esd Sebesséq
SZenzor sZenzor SZenzor sZenzor
Keresztezbdes Auto

4.1. Abra. Az esettanulmény futdsi idejii architektiraja

A megoldasunk létrehoz egy megbizhaté kommunikécios koztesréteget, amin keresztiil a
keresztez6dés és az érkezd autd tudja publikalni a szenzorai altal mért adatokat. Ezek az
adatok a megfelel6 digitalis ikerben frissiilnek, és a valtozasok alapjan a blokklanc frissiti
az adott entitas allapotat.

Ha a rendszeriink azt érzékeli, hogy egyszerre kozeledik auté és vonat a keresztez6dés
felé, akkor tlizenetet kiild az auténak, hogy alljon meg. Ellenkezé esetben értesiti, hogy
athaladhat a keresztez6désen. A vezérlés a blokklanctol indul a digitalis iker felé. A digitélis
iker a kommunikacidos koztesrétegen keresztiil értesiti az autét.

A rendszeriinkben szerepel egy hatdsag is, amely felligyeli az okoskeresztez6dés megfe-
lel6 miikodését. A hatdsag hozzafér az autd és a keresztez6dés blokklanc okosszerzédéseihez
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kapcsolodé adatokhoz, és barmilyen baleset vagy rendszerhiba esetén fel tudja hasznalni
a vizsgalathoz sziikséges adatok hiteles példanyat.

4.3. Adatok modellezése

Ebben az alfejezetben bemutatjuk az esettanulményban szerepld rendszer adatainak mo-
dellezését.

A megolddsunk miikodéséhez sziikséges a rendszer adatmodelljeinek elkészitése. A
Vorto magas szintli modellezési nyelvet hasznélva, az alabbi kodrészletekkel szemléltetett
modellek késziiltek el.

Az auté modellje tartalmazza a jarmiiveket egyértelmiien azonosité rendszémtébla
adatot. Ez az az egyedi azonosité, ami altal megkiilonboztethetéek a keresztezddéshez
érkez6 jarmivek. Mivel ez autonként egy statikus metaadat, ezért a configuration kategé-
ridba tartozik.

A stopping azt jelzi, hogy megéllt-e az autd az utasitasra. A timestamp a szenzorada-
tok mérésének idépontjat jelzi. A speed az auté adott mérési idépontban mért sebessége.
Ezek a status kategéridba tartoznak, mert az autd egy pillanatnyi allapotat irjak le.

Tovabbéa az auté modellje tartalmazza az autén végrehajthaté miiveleteket. Az autd
athaladasa a go() miivelettel engedélyezhetd, illete a stop() miivelettel tilthaté meg. Ezek
az operations kategériaba tartoznak, mivel az auton végrehajthaté miveleteket irjak le.

vortolang 1.0

namespace org.eclipse.ditto.tdk
version 2.0

displayname "CarMetrics"
description "CarMetrics"

functionblock Car {
configuration{
licensePlate as String

}

status {
stopping as boolean
timestamp as long
speed as double

}

operations{
stop()
go )

}

A keresztez6dés modellje tarolja azt, hogy éppen érkezik-e autd vagy vonat a carDe-
tected és a trainDetected adattagokban. A temperature és humidity adattag a keresztezo-
désnél 1év6 homérséklet és es6 szenzorok dltal mért adatokat taroljak. A timestamp adattag
pedig ezeknek a méréseknek az idopontjat tartalmazzak. Ezek mind a status kategériaba
tartoznak, mivel gyakran frissiil6 adattagokat jelolnek.

Tovébbé a modell tartalmazza a keresztezddés altal észlelt eseményeket. Eszleli, ha
vonat érkezik a keresztezOdéshez, illetve ha vonat hagyja el a keresztezodést. Ezeket a
trainDetected() és trainLeft() események jelzik. Hasonléan az auté érkezését és tavozasat
is észleli. Ezeket a carDetected() és carLeft() események jelzik. Az el6bb emlitett négy
adattag az events kategéridba tartozik, mivel az eszkoz altal észlelt eseményeket jelzik.

vortolang 1.0

namespace org.eclipse.ditto.tdk
version 2.0

displayname "CrossingMetrics"
description "CrossingMetrics"

functionblock Crossing {
configuration{
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+

status {
carDetected as boolean
trainDetected as boolean
timestamp as long
temperature as double
humidity as double

¥

event{
carDetected()
carLeft ()
trainDetected ()
trainLeft ()

¥

4.4. Digitalis iker és kommunikacié integralasanak tamoga-
tasa kodgeneralassal

Ebben az alfejezetben bemutatjuk, hogy az esettanulmanyunkban a kédgeneratorok mily
moédon tamogatjak a digitalis iker reprezentacid integralasat a kommunikacios koztesré-
teghez.

A digitalis iker konfigurdlasdhoz az Eclipse Ditto-ban hasznélt Thing struktiarak gene-
ralasara van sziikség. Az auténak a Vorto modellbdl generalt Thing struktirdja a kdvetkezd
kédrészletben lathato.

{
"thingId":"org.eclipse.ditto.tdk:Car",
"attributes":{
"licenseplate":{
"properties":{
"value":licenseplate
}
}
¥o
"features":{
"stopping":{
"properties":{
"value":null
}
s
"timestamp":{
"properties":{
"value":timestamp
}
o
"speed" :{
"properties":{
"value":speed
}
}

A keresztez6désnek a Vorto modellbdl generalt Thing strukturdja pedig a kévetkezd
kodrészletben lathato.

{
"thingld":"org.eclipse.ditto.tdk:Crossing",
"features":{

"traindetected":{

"properties":{
"value":traindetected

¥

¥y

"cardetected":{
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"properties":{
"value":cardetected
}
¥
"temperature" :{
"properties":{
"value":temperature
}
I
"humidity":{
"properties":{
"value" :humidity
I
¥s

A kommunikécié konfigurdcidjahoz egy XML fajlt generalt a megolddsunk,
koévetkez6 DDS komponensek beallitasait tartalmazza:

« DDS Tipusok
e DDS Topic-ok
« DDS DataReader-ek

« DDS DataWriter-ek

Az aut6 DDS Tipusa:

ami a

<struct name="CarType">
<member name="stopping" type="boolean"/>
<member name="timestamp" type="long"/>
<member name="licenseplate" stringMaxLength="128" type="string"/>
<member name="speed" type="double"/>
</struct>

A keresztez6dés DDS Tipusa:

<struct name="CrossingType">
<member name="traindetected" type="boolean"/>
<member name="cardetected" type="boolean'"/>
<member name="temperature" type='"double"/>
<member name="humidity" type="double"/>
</struct>

A beavatkozo jelek Message tipusi tzenetként érkeznek az eszkdzokhoz. A Message

Topic-on keresztiil tudunk beavatkozni az eszkézok miikodésébe.

<struct name="MessageType">
<member name="Message" stringMaxLength="128" type='"string"/>
</struct>

A DDS DataWriter XML beéllitésai:

<domain_participant domain_ref="MyDomainLibrary::MyDomain" name="MyPubParticipant">
<publisher name="MyPublisher">
<data_writer name="MyCarWriter" topic_ref="Car"/>
<data_writer name="MyCrossingWriter" topic_ref="Crossing"/>
<data_writer name="MyMessageWriter" topic_ref="Message"/>
</publisher>
</domain_participant>

4.5. Allapottérkép modellezés

Mint kordbban bemutattuk, a keresztezodést és a résztveviket vezérlo logikat modellve-
zérelten tervezzilkk meg az altalunk nyujtott eszkdztamogatas segitségével. Az elkésziilt
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modellekbdl pedig az altalunk fejlesztett automatikus kodgeneratorok segitségével futtat-
haté okosszerzddéseket szintetizalunk.

Ebben az alfejezetben bemutatjuk az esettanulmanyhoz készitett allapottérkép mo-
delleket. A rendszerhez két Yakindu allapottérkép modell tartozik: a 4.2. dbrdn az auté
modellje, a 4.3. dbran pedig a keresztez6dés modellje lathaté. A modellek felhasznaljak a
Vorto leirasbél generalt interfész leirdsokat.

4.5.1. Az auté modellezése

Az auté 4.2. abran lathaté allapottérképe 2 dllapotbdl all, ezek jelentése a kovetkezo:
e Go: Az aut6 athaladhat a keresztez&désen.

e Stop: Az auténak meg kell allnia.

main

1

Go car.stop Stop

A

car.go

4.2. dbra. Az aut6 allapottérkép modellje

Az allapottérkép a car interfészen érkezd stop és go események hatdsara valt allapotot.
Az egyes események jelentését a 4.1. tabldzat tartalmazza.

Esemény ‘ Esemény jelentése

stop az autonak meg kell allnia
go az autd athaladhat

4.1. tablazat. Az auté allapottérképének car interfészén érkezd események

4.5.2. A keresztez6dés modellezése

A keresztez6dés 4.3. abran lathaté allapottérképe 4 allapotbdl all, ezek jelentése a kovet-
kezo:

e Idle: A keresztez6dés nem észlelte vonat vagy auté érkezését.
e TrainIncoming: A keresztez6dés vonat érkezését észlelte.
e Carlncoming: A keresztezddés auté érkezését észlelte.

e TrainAndCarIncoming: A keresztez6dés vonat és auté egyidejii érkezését észlelte.
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main

T crossing.trainDetected

Idle > Trainincoming

crossing.trainLeft

A
Y

1 1

crossing.carlLeft crossing.carDetected crossing.carLeft crossing.carDetected

1 1
' crossing.trainDetected '
Carincoming 2 » TrainAndCarincoming

entry / raise cargo crossing trainLeft ,. entry/raise car.stop

4.3. dbra. A keresztez6dés allapottérkép modellje

Az éllapottérkép a crossing interfészen érkez6 események hatésara valt dllapotot. Az
egyes események jelentését a 4.2. tdblazat tartalmazza.

Esemény Esemény jelentése
carDetected auté érkezik a keresztezddésbe
carLeft az auté elhagyta a keresztezodést
trainDetected | vonat érkezik a keresztez6désbe
trainLeft a vonat elhagyta a keresztez6dést

4.2. tablazat. A keresztez6dés allapottérképének crossing interfészén érkezé események

A keresztezOdés allapottérképe nemcsak bejévo eseményeket dolgoz fel, hanem maga is
kibocsat eseményeket a car interfészén. A kibocsatott események jelentését a 4.3. tabldzat
tartalmazza.

Esemény ‘ Esemény jelentése

stop az érkez6 auténak meg kell allnia
go az érkezO autd athaladhat

4.3. tablazat. A keresztezddés allapottérképének car interfészén kibocsatott események

4.6. DAML koéd generalasa

Ebben az alfejezetben bemutatjuk a DAML kédgenerator hasznalatat, illetve az autd &l-
lapottérképébaol eléallitott kdédrészletekkel illusztraljuk a kdédgenerdtor miikodését.
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Generator modell

A Yakindu allapottérképekbol torténé kodgeneralashoz sziikséges egy tgynevezett SGen
generator modell 1étrehozasa. Az autéd allapottérképébdl torténd kdédgeneralashoz példaul
az alabbi generator modell hasznéalhato:

GeneratorModel for yakindu::generic {
statechart Car {
feature Outlet {
targetProject = "TDKCaseStudy"
targetFolder = "src-gen"

libraryTargetFolder = "src

}
feature Generator {
generatorProject = "hu.bme.mit.sct.generator.daml"
generatorClass = "hu.bme.mit.sct.generator.daml.DamlGenerator"
+

A kédgenerélashoz meg kell adni a kédgenerdtort tartalmazé csomagot (generator-
Project paraméter), valamint magét a kddgenerator osztalyt (generatorClass paraméter).

Példa kodrészletek

A kévetkezOkben néhany DAML nyelvii kddrészletet ismertetiink.
A lehetséges allapotok listdjahoz (Go, Stop) egy enum tipus tartozik:

data CarState
= Main_Go
| Main_Stop
deriving (Eq, Show)

A generalt okosszerz6dés képes kezelni a bejovo eseményeket. Példaul a car interfészen
érkez6 stop esemény kezeléséhez az alabbi kodrészlet tartozik:

nonconsuming Event_car_stop : CarId
do
if (Main_Go ‘elem‘ currentStates) then do
exercise self Transition626793910
else
return self

A generalt okosszerzddés képes allapotatmenetek végrehajtasara is. Példaul a Go
allapotbdl a Stop allapotba vezeté dtmenethez az aldbbi kédrészlet tartozik:

Transition626793910 : CarIld
do
contractId <- create this with
currentStates = Main_Stop :: (delete Main_Go currentStates)
return contractId

25




5. fejezet

Osszefoglalé

Kritikus kiberfizikai rendszerek (CPS) az élet egyre t6bb teriiletén fontos szerepet toltenek
be, a fizikai vilagbdl szarmaz6 informéaciét megfeleléen feldolgozva kritikus dontéseket hoz-
hatnak meg. Nagy mértékben tamaszkodunk ezen rendszerek helyes miikodésére, ami azt
jelenti, hogy egyrészt olyan komponenseket kell hasznalnunk, amelyek teljesitik a szolgal-
tatasbiztonsagi, teljesitmény és funkcionalis kovetelményeket. Kritikus dontéseket bizunk
ezen kiberfizikai rendszerekre, ezen okbdl a dontések nyomonkovethetosége is fontos ter-
vezési szempont.

Annak érdekében, hogy megoldjuk a fentebb vazolt problémékat és megfeleljiink a
modern kiberfizikai rendszerekkel szemben tamasztott kovetelményeknek, munkank soran
egy uj CPS architektirat mutatunk be, amely:

e« A DDS szabvanyos kommunikécios kéztesrétegre tamaszkodva kozel valds id6ben
képes az adatokat és beavatkozast tovabbitani. Emellett a DDS koztesrétegre ta-
maszkodva szolgaltatasbiztos megoldast nyujt.

o Digitalis iker technoldgiat integral a DDS f6lé, ezaltal lehetové téve a rendszer al-
lapotanak kovetését és a megfelel6 reakciok, beavatkozasok szamitasat. A digitélis
ikerben tarolt informéciékat szabvanyos médon elérhetové tessziik a kiilvilag és a
felhasznalok szamara.

o Lehetové tessziik reaktiv vezérlok integralasat a digitalis ikerparon keresztiil a rend-
szerlinkbe, igy megvaldsitva a rendszer vezérlését.

o Blokklanc technolégiat integralunk a digitdlis ikerparhoz, igy lehetévé téve az ada-
tok és dontések elosztott tarolasat és nyomonkévethetdségét. A blokklanc technolégia
segitségével a rendszerben torténd dontések és beavatkozasok letagadhatatlanul el-
tarolodnak minden résztvevonél, igy lehetévé téve a hatdsigok és kiilsé résztvevok
integralasat a rendszerbe egy egységes platformon keresztiil.

Az 14j CPS architektira megtervezéséhez és az implementécié automatikus szarmaztata-
sdnak tamogatasira modellezo eszkozoket és kodgeneratorokat integraltunk a folyamatba.
A megkozelitésiink alkalmazasianak a tdmogatiasira az alabbi miiveleteket és 1épéseket
integraltuk:

e Szabvanyos modellezd nyelvet integraltunk a tervezési folyamatba a rendszerben koz-
leked6 adatok modellezésére. A megtervezett adatmodellekbdl automatikusan szar-
maztathatoak a szenzor beolvasé kédok, a kommunikéciés koztesréteg konfiguracio-
ja és a digitalis ikerpar vaza is. A modellezés tdmogatja a "Single Source of Truth"
(SSOT) paradigmat azéltal, hogy a rendszer kiilonb6z8 komponenseit egy kz6s mo-
dell alapjan konfiguraljuk.
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o Automatikusan az adatmodellbdl szarmaztatjuk a blokklanc illesztést és a megfeleld
interfészek létrehozasat is, amely altal a blokklanc megkozelités elényei konnyen
integralhatova valnak a rendszertinkben.

e Modellezési tamogatast nyudjtunk a blokklancon futé okosszerzédésalapt vezérlés
modellalapi tervezéséhez. A magas szintli modellezési nyelven megfogalmazott okos-
szerz0dés modellekbdl az altalunk fejlesztett kddgenerator segitségével az okosszer-
z6dések automatikusan elGallithatdéak. A hasznalt eszkozok lehetévé teszik tovabba
az okosszerzodések magasszintli modelljeinek formalis vizsgalatat, tovabba tesztge-
neralassal tdmogatjak az okosszerzodések kodjanak tesztelését.

Az altalunk kidolgozott CPS architektira és a hozza készitett tervezd és fejleszto
eszkozok alkalmazhatésagat egy esettanulmany segitségével szemléltettiik.

Munkank folytatasaként tervezziik integralni a kiillonb6z6 modellez6 nyelveket és kdd-
generatorokat egy egységes tervez eszkozbe. Igy jobban ki tudndnk haszndlni a sziner-
gidkat a lépések kozott. Emellett ez lehetové tenné, hogy a rendszer automatikus szinte-
tizdcidja sordn optimalizdljuk a rendszer miikodését szolgdltatasbiztonsagi, teljesitmény
vagy extra-funkciondlis szempontokb6l. Az alkalmazhatésig novelésének érdekében érde-
mes lenne béviteni a tdmogatott CPS komponensek korét is.
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Koszonetnyilvanitas

A dolgozatban ismertetett eredmények a Budapesti Miiszaki és Gazdasagtudoméanyi Egye-
tem Villamosmérnoki és Informatikai Kar Balatonfiiredi Hallgatéi Kutatécsoport szakmai
kozossége keretében jottek létre a régié gazdasagi fejlédésének eldsegitése érdekében. Az
eredmények létrehozasa soran figyelembe vettiik a balatonfiiredi kbzponti Rendszertudo-
manyi Innovaciés Klaszter altal megfogalmazott célkitiizéseket, valamint a parhuzamosan
megvalosulé EFOP 4.2.1-16-2017-00021 palyazat tamogatasaval elnyert ,BME Balatonfii-
redi Tudascentrum” térségfejlesztési terveit.
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