BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI EGYETEM

MUEGYETEM 178
VILLAMOSMERNOKI ES INFORMATIKAI KAR

Biztonsagos keresés szemantikus webalkalmazas

tarolokban
TDK dolgozat

Készitette:

Bodo Gabor (FSVGK1)

Konzulens:

Simon Balazs

IRANYITASTECHNIKA ES INFORMATIKA TANSZEK

2011.






TARTALOMJEGYZEK

L. BEVEZETES .....ccoooooiiiiitiiecee st 1
2. APROBLEMA ELEMZESE ..........cooooimtiiiiiirinirisississssssssssssssssssssssssssesssseseens 4
2.1. Cloud rendszerek biztonsagi KErdESel ........oovuiiiiiiiiiiiiiieiic s 4
2.1.1. Algoritmusok ¢€s protokollok cloud rendszerek biztositdsara...........cccccvvriveerinnenns 4
2.1.2. Numerikus adatok biztonsdgos 1eKerdezEese ...........cvvvviiiiiiiiiiiiiiiiiie e 5
2.1.3. Szovegek biztonsagos [eKErdezeEse ........cvviviviiiiiiiiiiiiiii e 7
2.2. A szemantikus WeD alapjal ...........cccooiiiiiiiiiice 10
2.2.1. Roviden a szemantikus Webrol ..........ccooviiiiiiiiiiiiic e 10
2.2.2. A SPARQL lekérdez0 nyelv..........ccceviiiiiiiiiiiiiiiie 13
2.2.3. Szemantikus webalkalmazasok és az SAWSDL ..........cccoooiiiiiiiiiiee 17
2.3. A rendszerarchitektira EpitOelemEi. ........oiveiviiiiiiiiiccrc e 21
2.3.1. Az iServe webalkalmazas r€POSItOTY ........civeririirieiieiiesie e 21
2.3.2. A Sesame szemantikus adattarold ..........cccooeeiiiiiieiiiiiie e 22

3. RESZLETES RENDSZERTERVEK ........ostviiiiiiriiiinnsiessssssssssssesssssssssssenns 24
3.1. A SPARQL NyelV KIDOVIESE ....cvviiviiiiiiiiiciiecsese e 24
3.1.1. A lekérdezd szintaxis (1 €lemMel........cccccvveiiiiiiiiiiiie e 25
3.1.1.1. Rejtjelezett paraméterek JelOIESE ........ccovvviiiiiiiiiiiiiiiiicic e, 26
3.1.1.2. Beépitett hash fliggvény szovegek kezel€sére ...........ccovviniiiiiniiiiiiennnn, 27
3.1.1.3. Szerver oldali beépitett indexel6 fiiggvény szovegek kezelésére................ 28
3.1.1.4. Beépitett hash fliggvény szamértékek kezel€sére..........ocovvnniiniiinninnnnn. 29
3.1.1.5. Szerver oldali beépitett indexeld fliggvény szamértékek kezelésére........... 32
3.1.1.6. Rejtjelezd beépitett fliggvény szovegek kezelésére..........ovvvviiniiiiiiinnnne, 33
3.1.1.7. Szerver oldali beépitett fliggvény szdvegek biztonsagos kezelésére............ 34
3.1.1.8. Rejtjelezd beépitett fliggvény szdmértékek kezelésére..........coovvvvvnnnnnnnnnn. 34
3.1.1.9. Szerver oldali beépitett fiiggvény szamértékek biztonsagos kezelésére......35

3.1.2. SPARQL-SQL IEKEPEZES ....c.veviviiiiiiiiieiieieie sttt 36
3.2. AKIIENS 01dali I0GIKa .......coueiiiiiiiieieie e 40
3.2.1. Az Interpreter MOAUL.........coiiiii e 40
3.2.2. A ProcesSZOr MOUUL .......ccviiiiiiiecie e 46

3.3. A szerver oldali [0GIKa ..........coviiiiiiiici e 47



3.3.1. A domain-paramétereket kezeld modul............cccocviiiiiiiiiiiiii e 47

3.4. Az 1) komponensek INtEGrACIOfa ......civirviiiiiiiiiiiei e 50
3.4.1. Integracio a Sesame tArolOval.........ccccovciiiiiiiiiiie i 52
3.4.2. Integracio az iServe alkalmazassal ..........cccvvviieiiiiii i 52

4. AZ IMPLEMENTACIO ERTEKELESE ........ooooooniiiiieieieseieseesesssssseneens 55

4.1. A tesztkOrnyezet DEMULALASA .........cecviiiiiieiiieee e 55

4.2. Verifikacio ¢és validacio soran alkalmazott e[JArdsok ...........ccooveviiiiieiiniiniciicn 55

4.3. A rendszer érettségének ¢€s teljesitményének vizsgalata.........cccovvvviiiiiiiiieiiine e, 55

4.4. Tovabbfejlesztési IehetOSEZEK .......cuiiiiiiiiiiiii 57

4.5, OSSZELOZIALO .....o.vovecvicecieice ettt 58

5. IRODALOMJEGYZEK ES HIVATKOZASOK ..........covvuniinriiineineinnensesnseeneens 60

A. FUGGELEK: ROVIDITESEK JEGYZEKE ........ccocovvviiiiiiineinnienseineesssessseee 63

B. FUGGELEK: ABRAK JEGYZEKE ........cocoooeoeeeeeeeeeeeeeeeeeeeeee e e ee e en e 65



1. BEVEZETES

Szamitasi felhdnek (cloud) olyan, jellemzden kiilsé szolgaltatd altal nyujtott informatikai
megoldast vagy kornyezetet neveziink, amelynek épitdelemei, azaz a hardverek, haldzati
eszkozok, szoftverplatformok és az dket kezeld folyamatok lehetévé teszik szolgaltatasaink
Interneten vagy helyi halozaton torténd elérését [1]. A szamitasi felhé tehat absztrakcios
szintet képez a hardver és/vagy valamilyen szoftverplatform felett, megkonnyitve az infra-
struktara telepitésével és feliigyeletével kapcsolatos feladatokat. Felhasznalasi teriilet sze-
rint megkiilonboztetiink SaaS (Software-as-a-Service), PaaS (Platform-as-a-Service), il-
letve 1aaS (Infrastructure-as-a-Service) felhéket. SaaS felh6kben a kliens valamilyen cloud
infrastrukturan fut6 webalkalmazast hasznal — ilyen pl. a Gmail -, PaaS rendszerekben a
szolgaltato altal biztositott eszkdzokkel, specialis platformra fejlesztett webalkalmazast
futtat, mig laaS szolgaltatasrol akkor beszéliink, ha a kliens virtualizalt hardver- és halozati
er6forrasokhoz férhet hozza. Ismert PaaS szolgaltatas példaul a Google App Engine, az
Amazon Elastic Compute Cloud (EC2) pedig az laaS architektura talan legtisztabb minta-
példdja. A rendszer elhelyezkedése szerint megkiilonboztetiink nyilvanos- (azaz egy kiilon
vallalat altal miikodtetett, valamilyen dijazas ellenében barki altal igénybe vehetd), illetve
szervezeten beliili, privat felhdket (utobbit a szolgaltatas tulajdonosa birtokolja és kezeli).
A nyilvanos és privat komponenseket egyarant tartalmazo infrastrukturakat hibrid felho-
nek nevezziik [1].

A felhdalapu szolgaltatasok megjelenése eddig még soha nem latott lehetdséget adott a
vallalati informatikai infrastruktirak koltségének csokkentésére, ugyanakkor olyan bizton-
sagi problémakat is felvetett, amellyel a hagyomanyos architektardk szakértdi korabban
nem talalkoztak. Mindezek miatt a cloud szolgéltatasok elterjedését jelentdsen gatolja a
félelem az adatok elvesztésétdl, illetve illetéktelen kézbe keriilésétdl. Sziikséges tehat
olyan algoritmusok és protokollok bevezetése, amelyek képesek a felhd klienseinek adatait
megvédeni ugy, hogy azokat tovabbra is elfogadhato teljesitménnyel lehessen olvasni és
modositani a biztonsagi szabalyok megsértése nélkiil. Dolgozatomban egy olyan megoldast
mutatok be, amely alkalmas PaaS felhdkben telepitett, szemantikus webalkalmazas taro-
l6kban talalhatd adatok rejtjelezésére és az igy biztositott informacidkon torténd lekérdezé-
sek futtatasara. Ezen megoldas lehetdvé teszi, hogy egy vallalat vagy allami intézmény az
altala futtatott webalkalmazasokhoz egységes, magas rendelkezésre 4llasu, alacsony kolt-

ségll keres6szolgaltatast (naming-, illetve trading service-t) béreljen anélkiil, hogy adatszi-
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vargas veszélye fenyegetné. Az egyes webalkalmazasok tovabbra is sajat infrastruktiran
futnak, de az er6forras-igényes, koltséges keresOrendszer hosztolasa kiszervezhetd egy

megfelelden auditalt cloud szolgaltatohoz.
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1. dbra: A rendszer miikodési elve

A fenti abran lathatjuk a rendszer mitkdésének alapelveit: A webalkalmazasok publi-
kaloi és kliensei megosztanak egymassal egy kulcsot, amit a cloud szolgaltatd nem ismer-
het meg. Ezt kdvetden a webalkalmazas tulajdonosa szemantikus ontologiakkal leirja szol-
galtatasa(i) mikodését, ezt a leirast rejtjelezi, majd elkiildi a cloud szolgaltatonak. A kli-
ens, ha keresni szeretne a rendelkezésre allo webalkalmazasok kozott, osszeallit egy lekeér-
dezést, amelyben a szolgaltatdsok szemantikdjara kérdez ra (pl. ,,Milyen, legaldbb harom-
kilences rendelkezésre allasu szolgaltatassal tudok push iizeneteket fogadni?”). Ezt a le-
kérdezést a mar emlitett kozos kulccsal transzformalja és elkiildi a cloud szolgaltato kere-
sOrendszerének, ami a rejtjelezett ontologiakon kiértékeli anélkiil, hogy az adatok valdodi
tartalmat megismerné. A visszakapott rekordokat a kliens dekodolja és feldolgozza, azaz

megkapja a referencidkat az éltala hasznalni kivant webalkalmazasokra.



A webszolgaltatasok tulajdonosai tehat képessé valnak rejtjelezett metaadatokkal ellat-
ni szolgéltatasaik interfészleirdit, amelyek kozott a kliensek a megfeleld jogosultsagok
birtokdban képesek hatékonyan, alacsony szamitasi tobbletkoltséggel keresni, majd a ka-
pott informacidkat dekoddolni. A rendszer miikodésével szemben fontos elvaras, hogy a
webalkalmazas keresészolgaltatasanak tulajdonosa (altalaban cloud iizemeltetd) ne ismerje
meg az altala tarolt paramétereket nyilt szoveg formaban.

Dolgozatomban eldszor elemzem a cloud rendszerek biztonsagi kérdéseit, majd bemu-
tatok néhany korszerii megoldast rejtjelezett adatokon végzett keresések és transzformaci-
ok futtatasara, részletezve az altalam implementalt rendszerben hasznalt eljarasokat [2][3].
Ezt kdvetden roviden ismertetem a szemantikus web alapfogalmait, valamint a szemanti-
kus informacidkkal annotalt webalkalmazasok jellegzetességeit és elonyeiket a hagyoma-
nyos SOAP architektiraval szemben. A kiindulépontként hasznalt infrastruktira bemutata-
sa utan részletezem a rendszeren végrehajtott valtoztatasokat, az implementacio6 és integra-
ci6 kérdéseit, beleértve a webalkalmazasok kereséséhez hasznalt lekérdezd nyelven elvég-
zett modositasokat. A dolgozat végén ismertetem a rendszer tesztelése és profilozdsa soran

felmertilt kérdéseket €s tanulsdgokat.



2. A PROBLEMA ELEMZESE

2.1. Cloud rendszerek biztonsagi kérdései

2.1.1. Algoritmusok és protokollok cloud rendszerek biztositasara

Kiilso szervezet, vagy mas nem megbizhatd partner altal {izemeltett informatikai rendsze-
rek adatrétegének biztositasara szamos algoritmikus mddszer 1étezik, tobbé-kevésbé eltérd
modszerekkel és sziik értelemben vett felhasznalasi teriiletekkel. Az altalam hasznalt meg-
oldasok részletes bemutatasa el6tt attekintem a témaval kapcsolatos f6 kutatédsi iranyvona-
lakat, elényeikkel és hatranyaikkal egyfitt.

A talan legismertebb megoldasok az Gn. predikatum rejtjelezések [4]. Egy ilyen archi-
tekturaban az adatokat rejtjelezve taroljuk, a mesterkulcs tulajdonosa pedig képes a rend-
szer haszndlatdra - a mi esetlinkben: lekérdezések futtatasara - jogosult felhasznaloknak
biztonsagi tokeneket kiosztani, amihez predikatumokat rendeliink. Egy predikatum valami-
lyen feltétel kiértékelése a rejtjelezett adat felett; adatbazis lekérdezéseknél ilyen pl. az
egyenléség numerikus attribitumra. Formélisan: ha x a rejtjelezett adat, a Tk tokennel
kiértékelhet6 rajta az f(x) predikatum, és a kiértékelés eredménye boolean érték lesz. A
megoldas elénye, hogy szamos biztonsagos algoritmust implementaltak a témaban [4],
hatranya, hogy a mesterkulcs tulajdonosanak - aki altaldban az adatok gazddja - aktiv rész-
vétele sziikséges hozza.

Bizalmas adatok lekérésére szolgalnak a kiilonféle PIR (Private Information Retrieval)
protokollok is [5]. A modszer 1ényege, hogy a felhasznalo ugy tudjon adataihoz hozzajutni,
hogy a szerver ne donthesse el, melyik rekordo(ka)t kérte le. Mivel az informaciok nyilt
szovegként vannak tarolva, ez a megoldés csak olyan esetekben alkalmazhato, ha nem ada-
taink elrejtése, hanem klienseink privat szférajanak védelme a cél. Egyes PIR protokollok
egy szerveren miikodnek, de szdmos megkoveteli az egymassal nem kommunikal6 adatba-
zis-masolatok jelenlétét [5], ami szintén csdkkenti az eljaras gyakorlati alkalmazhatosagat.

Elviekben a kriptografia "Szent Graljanak" tartott homomorfikus rejtjelezés [6] is al-
kalmas titkositott adatokon valo keresésre. Homomorfikus rejtjelezést hasznal egy prog-
ram, ha a bemenete €és a kimenete is titkositott, €s a bemeneten ftetszéleges operacid helye-
sen elvégezhetd a nyilt szoveg felfedése nélkiil. Az eljaras elénye, hogy barmilyen, szdmi-
togép altal értelmezhetd problémat képes megoldani rejtjelezett adatokon. Hétranya, hogy

a jelenlegi hardverinfrastruktira teljesitménye kevés ahhoz, hogy barmely ismert
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homomorfikus algoritmust hatékonyan futtasson. A [6] tanulmanyban ismertetett imple-
mentacio példaul 17 MB és 2.25 GB kozotti kulecsméreteket hasznalt, a kulcsgeneralas pe-
dig a legnagyobb méret esetén tobb mint két oOraig tartott egy nagy teljesitményiinek
mondhat6 IBM System x3500 szamitogépen.

Az adatstruktura-specifikus protokollok az adattarolo jellegzetességeit kihasznalva
teszik lehetdvé a rejtjelezett informaciokon végzett lekérdezések futtatasat. Szamos ilyen,
gyakorlatban is alkalmazhato algoritmus ismert, amiknek legtobbje relacios adatbazist
haszndl. Noha ezek a megoldasok az adatbazisrendszerektdl elvart teljesitmény-
paraméterek megtartasa mellett nem nyujtanak - nem is nyujthatnak [7] - formalisan bizo-
nyithatdé modon teljes biztonsagot, megfelelden megvalasztott paraméterekkel kockézat-
csOkkentd hatdsuk van, és magas valdszinliséggel megvédik adatainkat. A 2.1.2. és 2.1.3.

részben két ilyen, rendszeremben is alkalmazott megoldast fogok bemutatni.

2.1.2. Numerikus adatok biztonsagos lekérdezése

Relacios (SQL) adatbazisokban numerikus, vagy numerikus értékre leképezett egyéb ada-
tok biztonsagos, cloud-kompatibilis tarolasara és keresésére alkalmas a [2] tanulméanyban
bemutatott eljaras. Ezen algoritmus elénye a teljes rejtjelezett adatbazis elkiildésével
szemben, hogy kisebb a halozati overhead, ugyanis el6szor az adatbazis szerver elvégzi a
rejtjelezett adatokon a lekérdezést, majd a lehetséges illeszked6 értékek koziil a kliens ki-
szlri a hamis pozitivokat. Az alabbiakban bemutatom azt a megoldast, ami lehetdvé teszi a
rejtjelezett adatokon végzett lekérdezést.

Cseréljink le minden R(Xy,X,,...,Xk,...,X,) relaciot egy rejtjelezett
RS(etuple, Xf,Xf, .. .,X,f, ... ,X,f) relaciora, ahol etuple az aktualis rekord 0sszes attribu-
tuma (X1, X5, ..., Xk, ..., X,) rejtjelezve tetszéleges szimmetrikus kédoloval, X7 pedig X;
indexe V1 <i < n értékre. Az etuple dekodolasa utan jut hozza a kliens a kivant infor-
maciokhoz. Ahhoz pedig, hogy az index mez6 feladatat értelmezni tudjuk, be kell vezet-
niink a particional6 fiiggvény fogalmat.

Legyen R relacio X; attribltumanak particiondlasa, ahol a partition(R.X;) =
{p1,p2, ..., Pi} felosztasra igaz, hogy D; = U}‘:l pj €spj Np, = OV j # [ értekre, ahol D;
az X; attributum értékkészlete. Mas szavakkal: osszuk fel az attribtitum értékkészletét k da-
rab diszjunkt halmazra (in. ladakra vagy kosarakra). A felosztas ismerds lehet azoknak,
akik jartasak az adatbanyaszatban hasznalatos kosarazasban. Valoban, barmilyen ott al-

kalmazott hisztogram fiiggvény (pl. MaxDiff) [8] megfelel a particionalas céljara, de fon-
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tos ligyelniink arra, hogy a felosztas milyensége befolyasolni fogja a majdani lekérdezések
soran kapott hamis pozitivok és valos értékek aranyat.

A particional¢ fliggvényen kiviil sziikségiink van egy olyan identy x,(p;) leképezésre,
amely minden particibhoz hozzarendel egy egyedi azonositot. Az azonosito eldallitasa tor-
ténhet példaul egy litkozésmentes hash eljarassal. Ezt az azonositdt fogja hasznalni a
Mapgx, (v) leképezd fiiggvény, amely tetszOleges v € D; értékre teljesiti a
Mapg x,(v) = identg x,(p; ) sszefiiggést, amennyiben v € p; A fiiggvény lehet sorren-
det megtartd vagy véletlenszerl attol fliggéen, hogy nagyobb értékhez nagyobb azonositot
rendel-e, vagy sem. El6bbi konnyebben kezelheté a lekérdezések soran, utobbi biztonsago-
sabb. A leképezo fiiggvény adja a mar emlitett index mez0 értékét.

A lekérdezések soran a feltételeket a kliens transzformalja olyan formaba, hogy a szer-
ver képes legyen Oket ugy kiértékelni, hogy a bizalmassag sériilése nélkiil visszaadhassa a
kivant értékeket minél kevesebb hamis pozitivval. A transzformacids szabalyok a kovetke-
70k (véletlenszert leképez6 fiiggvényt feltételezve; sorrendet megtartd esetben is mikod-
nek, de ott lehetdség van egyszeriibb megoldasokra is):

a, X; = value (numerikus egyenléség) > X = Mapg x, (value)

b, X, < value - X; € Map_lessg x, (value), ahol Map_less visszaad minden olyan

particiot, amire az egyenlStlenség igaz lehet.

¢, X, > value -» Xi € Map_moreg x, (value), ahol Map_more visszaad minden olyan

particiot, amire az egyenlStlenség igaz lehet.

d, X;=X;,j #i (pl. join miivelet soran keriilhet €l6) — Vegyik fel a ¢ = (p; €

partition(X;) A p; € partition(Xj) Ap; N p # @) feltételt, majd legyenV,(X; =
identy, (pr) N X; = identy, (p1) ), azaz vélasszuk ki paronként X; és X; minden olyan

ral.

e, X; <Xj,j#1i (ezzel is join miivelet sordn talalkozhatunk) — Vegyik fel a ¢ =

(pr € partition(X;) A p; € partition(X]-) AMax(p;) = Min(p,)) feltételt, majd le-

gyenV,(X; = identgy, (o) N X; = identR.Xj (p;) ). Lathatd, hogy a megoldas az el6-

z6hoz hasonlo, csupén a feltételt kell megvaltoztatni az egyenlétlenségnek megfelelden.

A kiilonféle feltetelek logikai operatorokkal dssze is kothetjiik; ehhez a kovetkez6 sza-

balyokat kell betartanunk:



f, Condition; A Condition, (logikai AND) —» Map(Condition;) A Map(Condition,)
g, Condition; V Condition, (logikai OR) - Map(Condition,;) V Map(Condition,)
Az itt bemutatott modszer megfelelé szimmetrikus kodold, erés hash algoritmus és vé-
letlenszerti leképezd fiiggvény egyiittes alkalmazasa esetén képes numerikus adataink vé-
delmére ¢és lehetdvé teszi a rejtjelezett rekordokon lekérdezések futtatasat transzparens

modon.

2.1.3. Szovegek biztonsagos lekérdezése

A 2.1.2 részben bemutatott algoritmus hianyossaga, hogy csak korlatozott mértékben képes
szOveges adatokat kezelni. Lehetséges ugyan karakterfiizérekhez numerikus értéket ren-
delni indexként, és valamilyen szabaly szerint (pl. ABC sorrend) particionalni az értéktar-
tomanyt, de az igy rejtjelezett adatokon nem végezhetiink lekérdezéseket szovegrészletekre
(SQL LIKE kulcsszo). Ezt a hianyossagot igyekeztem kikiiszobolni a [3] tanulmanyban

A fent emlitett algoritmus egy 0j rekord beszurasa soran el6szor egy tetszoleges szim-
metrikus kodoldval rejtjelezi a szoveges adatokat (jelolése a tovabbiakban: E (s)), majd
minden ilyen attribltumhoz rendel egy indexmez6t. Az index kiszdmitasdhoz egy Un. Pairs
Coding Function (PC) leképezést hasznal, amelynek miikodési mechanizmusa a kovetkezd:
Legyen PC egy s; — sz leképezés, ahol s7 egy ¢y, ¢y, ..., ¢, karakterflizér (az eredeti, nyilt
szovegl adat), s, pedig egy by, by, ..., b,,, 1 bitsorozat (az index mez6), ahol n < m. Ismert
tovabba a H hash algoritmus, ami s; minden c;, c; 1 karakterparjat leképezi egy 0 < k <
m — 1 egészre. Az index bitjeinek értéke a kovetkezd szabaly szerint alakul:

b, = 1,haH(¢,¢1) = i valamely 1 < j < n — 1 egészre.
Egyébként b; = 0

A PC leképezés tehat minden R(Xy,X5,...,Xj,...,X;) relacidos sémat lecserél egy
RE(Xl,XZ, .. .,X,f, .. .,Xn,X,E) rejtjelezett sémara, ahol minden X, bizalmas attribitum
helyére az Xf = E(X)) szimmetrikus kédoloval rejtjelezett érték keriil, valamint bizalmas
mez6nként felvesziink egy Xi = PC(X,) indexet is. A lekérdezés soran elsé korben az
adatbazis szerver megpréobal az indexre illeszteni, a behelyettesithetd értékek visszaadasa
utan a kliens oldalon torténik egy ujabb lekérdezés a dekddolt adatokon, a hamis pozitiv
értekek kizarasara. A rendszer miikodési elvét arra alapozzuk, hogy megfeleléen megva-

lasztott m paraméterrel és H algoritmussal a leképezések soran elég hash {itkdzés torténik



ahhoz, hogy az adatbazis lizemeltetdje kis eséllyel tudjon kdvetkeztetni az adatmezdk tar-
talmara, de nem torténik olyan sok, hogy az els6 lekérdezés soran nagy mennyiségii hibas
adat jusson el a felhasznalohoz. Az egyes lekérdezések kliens oldali transzformacioja az
alabbi szabalyok szerint zajlik (a szerver mar a transzformalt lekérdezés-adatokkal dolgo-
zik):

a, X, = "value" feltétel (pontos szovegre valo keresés) —» Xi = PC("value")

b, Xi, LIKE ¢y c;,...,Ch—1,Cp, (szOvegrészletre vald keresés) — X © V X3 indexii bitjére és
V ¢ G 4+1 karakterparra (1 < j <n — 1) igaz, hogy ha H(¢,¢+1) = i, akkor X5 = 1.

C, Xy NOT LIKE c¢; c3,...,Cph_1,C, (szOvegrészletre valo keresés kiilonbozdség szerint)
— X;V X;, indexii bitjére és V G G+1 karakterparra (1 <j<mn-—1) igaz, hogy ha
H(g ¢41) = i,akkor X, = 0.

A rendszer természetesen képes a kiilonféle feltételek logikai operatorokkal vald 6ssze-
kapcsolasara is; ebben az esetben a transzforméaciot az egyes feltételekre kiilon-kiilon elvé-
gezhetjiik az operatorok atrendezése nélkiil. Példaul az X, = "xx" AND X,, = "yy" le-
kérdezés az X; = PC("xx") AND X5 = PC("yy") kifejezésre transzformalodik. Ez az
Osszefiliggés a tobbi logikai operatorra (NOT, OR) is igaz. A karakterpar-kodolo algoritmus
miikddési mechanizmusaibdl adéddan az is trividlisan lathato, hogy a tartalmazé lekérde-
zések nem miitkddnek két karakternél rovidebb LIKE feltételekre. Mivel a gyakorlatban az
egy karakterre valo keresések eredményei kevés informaciot hordoznak magukban, és az
ilyen lekérdezések igen ritkak, ezt a kikotést nem tartom jelentds problémanak.

A [3] tanulmany szerz6i megemlitik, hogy a fenti algoritmus statisztikai modszerekkel
tamadhat6. Minél nagyobb ugyanis az m index-bithossz paraméter értéke, annal kisebb az
itkozések valdszintisége, ha pedig a timado ismeri az adott nyelvben eléfordulo karakter-
parok gyakorisagat, kikdvetkeztetheti a bizalmas mez0k tartalmat. A rendszer nyilt szoveg
alapu tamadasokkal is sebezhetd, mert ha a tamad6 ismeri valamely X, paraméter és X;
index ismeretében kikovetkeztetheti, hogy egy masik X; indexti XF attribitum értéke is
Xi. Ennek az esélye kisebb bithossznal, azaz tobb iitkdzés esetén természetesen alacso-
nyabb. A bithossz és az elsé korben visszakapott hamis pozitiv rekordok szama viszont
forditott aranyban all egymassal, hiszen minél t6bb iitk6z¢s torténik, annal tobb hamis ér-
ték keriil 4t a felhasznalohoz, kiilondsen a rovid szovegrészletek egyezésére rakérdezo ke-
reséseknél. Az litkozések szamanak becslésére €s a bithossz paraméter kivéalasztasara hasz-

naljuk az alabbi Osszefliggést:



X2
— = avg(COLL),
m

ahol COLL az iitkozések szama, x a karakterkészlet elemszdma, m pedig a bithossz.

ra, a biztonsagi problémak kikiiszobolésére az eredetinél erdsebb feltételeket szabtam az
indexel6 algoritmus tulajdonsagaira, az eredeti megoldast kibdvitve. A 3.2. fejezetben rész-
letesen is kifejtem, hogy az E(s) szimmetrikus kodolason feliil milyen rejtjelezé operacio-
kat kell elvégezniink az indexelés eldtt, hogy a Kiszervezett adatbazis lizemeltetdi nehezeb-

ben tudjak kikdvetkeztetni a tarolt adatok értékeit.



2.2. A szemantikus web alapjai

2.2.1. Roviden a szemantikus webrol

A szemantikus technologiadk 6 célja egyszerii, absztrakt modellt adni tudasreprezentacios
megoldasok szamara, lehetové téve az alkalmazas és az altala hasznalt adatok kiilonvalasz-
tasat [9]. Jelentéstartalmak (ontologiak) formalis leirasa segitségével gép altal feldolgozha-
tova tesznek olyan - elsésorban webes - dokumentumokat, amelyet emberek szdmara ké-
szitettek. A legtobb szemantikus eljaras azon az elven alapul, hogy szamos egyszeri kije-
lentés nyelvtanilag leirhaté az alany — allitmany - targy harmassal. Ha ezt az alapelvet fel-
hasznaljuk adatformatumok megadasa €s informacioink tarolasa soran, olyan sémakat ka-
punk, amelyekben az adat implicite magaban hordozza a strukturdlis metainformaciokat,
ezért joval rugalmasabbak, kifejezobbek, bdvithetobbek és gyakran hatékonyabban ele-
mezhetéek szamitogéppel, mint a hagyomanyos (pl. relacios) adatmodellek, de az emberi
kognitiv tulajdonsagokhoz is kozel allnak annyira, hogy konnyen értelmezhessiik oket.

Az elébbiekben emlitett onleiré adatok reprezentacidja iranyitott grafokkal torténik,
ahol az élekhez a harmasokbdl az allitmanyokat (predikatum) rendeljiik, a csticsokhoz pe-
dig az alanyokat és a targyakat ugy, hogy ¢élek csak alanybol targyba mutassanak [9]. Fon-
tos megjegyezniink, hogy az allitmany sz6faja nem feltétleniil ige, valamint a harmasok
jobb hijan targynak (object) nevezett eleme akar hatarozoszo is lehet. A fent bemutatott
grafokra példaként lassunk egy olyan kitalalt alkalmazast, ami irodalmi mitivekkel kapcso-
latos foldrajzi informéciokat képes elemezni. Lassuk a kdvetkez6 allitasokat:

a, Az Iskola a hataron-t Ottlik Géza irta.

b, Ottlik Géza Budapesten sziiletett.

¢, Budapest Magyarorszagon talalhato.

d, Az Iskola a hataron K&szegen jatszodik.

e, Kdszeg Vas megyében talalhato.

f, Vas megye Magyarorszagon talalhato.

Az a-f allitasokat kibdvithetjiik még kettdvel, ha elképzelhetd, hogy tobb Ottlik Géza
nevi ird €s tobb Iskola a hataron cimi regény 1étezik. Ebben az esetben legyen egy I1 nevii
ironk, és egy K1 nevii konyviink, amikre igaz, hogy

g, I1 neve Ottlik Géza.

h, K1 cime Iskola a hataron.
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Iskola a
hataron

2. abra: Az a-h szabalyrendszer grafja

« ey

szemantikus elemz6 alkalmazasok is hasonld grafok formajaban taroljak és kezelik adatai-
kat. Az ilyen szemantikus informaciok leirasara az RDF szabvany hasznalatos [9], amely
URI-kat alkalmaz objektumaink egyedi azonositdjaként, és haromféleképpen képes sorosi-
tani adatainkat (a negyedik, RDFa nevii adatformatum XHTML weboldalak RDF-
annotaciokkal vald ellatdsara szolgal). A legegyszerlibb szerializdlasi modszer az N-
Triple, amely voltaképp alany-allitmany-targy harmasok ponttal elvalasztott sorozata. A b,

g, és a h, szabalyt példaul a kdvetkezé modon irhatjuk le:

<http://arts.hu/authors/I1>
<http://xmlns.com/literature/name> "Ottlik Géza".
<http://arts.hu/authors/I1>
<http://xmlns.com/literature/place of birth>
<http://places.hu/cities/Budapest>.

<http://arts.hu/books/K1> <http://xmlns.com/literature/title>

"Iskola a hatéaron".
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Mivel az N-Triple meglehetésen nehezen olvashatd, definialtak az N3 szabvanyt, ami egy-
részt bevezette a névtér-prefixumok hasznalatat, masrészt az egy alanyhoz tobb targy felso-
rolasanak lehetségét pontosvesszovel elvalasztva. A fenti harom szabaly a kdvetkezokeép-

pen irhat6 at N3-ba:

@prefix author: <http://arts.hu/authors/>.
@prefix book: <http://arts.hu/books/>.
@prefix literature: <http://xmlns.com/literature/>.

@prefix city: <http://places.hu/cities/>.

author:I1 literature:name "Ottlik Géza";
literature:place of birth city:Budapest.

book:K1 literature:title "Iskola a hatéron".

Mivel az N3 és az N-Triple nem gép altal konnyen feldolgozhatd formatumok, mar az ere-
deti W3C RDF ajanlas bevezette az RDF/XML szabvanyt, ami voltaképp utakat ir le a

grafban, cstcs-¢€l-cstics formaban. Lassuk a mar ismert harom szabalyt RDF/XML-ként!

<rdf:RDF xmlns:rdf="'http://www.w3.0rg/1999/02/22-rdf-syntax-
ns#'
xmlns:author="http://arts.hu/authors/"'
xmlns:book="http://arts.hu/book/"
xmlns:literature="http://xmlns.com/literature/"
xmlns:city="http://places.hu/cities/"'>
<author:I1>
<literature:name>Ottlik Géza</literature:name>
<literature:place of birth>
<city:Budapest/>
</literature:place of birth>
</author:Il>
<book:K1>
<literature:title>Iskola a hatdron</literature:title>
</book:K1>
</rdf :RDF>
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Az alapelvek ismeretében a tovabbiakban be fogom mutatni, hogyan nyerhetiink ki
aggregalt informacidkat RDF adatstrukturakbol, és milyen hasznélati esetei vannak a sze-
mantikus megoldasoknak a kiilonféle (SOAP és RESTful) webalklamazasok kontextusa-
ban.

2.2.2. A SPARQL lekérdezo nyelv

A SPARQL az SQL-hez hasonld lekérdezd nyelv, amely RDF grafokban torténd keresést
tesz lehetdvé. Késziilt hozza egy kiegészités is, a SPARQL/Update; ez az adatok modosita-
sat és 0j elemek felvételét, torlését is tamogatja [10]. Az alabbiakban roviden ismertetem a
SPARQL nyelv alapvet6 szintaxisat [9].

A lekérdezésekre a SELECT parancs szolgadl, amelyhez opciondlisan névtér-
roviditéseket is megadhatunk a PREFIX kulcsszoval, illetve — amennyiben a lekérdezés-
ben relativ URI-kat kivanunk hasznélni — egy bazis-URI értéket a BASE kulcsszdval. Ha
minden értéket csak egyszer szeretnénk megkapni, a SELECT DISTINCT parancsot kell
hasznalnunk. Ezt kovetden a lekérdezendd paramétereket és a WHERE feltétel-
harmasokat kell megadnunk (ponttal elvalasztva). A WHERE feltételekben szerepld para-
méterek nevei olyan alfanumerikus értékek, amelyek dollar- vagy kérddjellel kezdddnek. A
WHERE feltételben rakérdezhetiink olyan értékre is, aminek nem feltétleniil kell szerepel-
nie a grafunkban: ezt az OPTIONAL kulcsszoval jeloljikk. A visszakapott adatok kozotti
szlirésre (pl. regularis kifejezés alapjan) a FILTER szolgal. Ha tobb kiilonbozd graf for-
matumra szeretnénk illeszteni a lekérdezést, az egyes feltételcsoportokat kapcsos zarojellel
kell elvalasztani. Utobbi a feltételcsoportok kozé helyezett UNION kulcsszoval az illeszté-
seket kiilon-kiilon végzi el, majd egyesiti a kapott értékeket. A SPARQL hasznalatat szem-
1¢élteti az alabbi lekérdezés, amely egy képzeletbeli, egyetemi nyilvantartasra hasznalt graf
adatbazisbol visszaadja mindazon személyek Neptun kodjat (és ha lehetséges, email ci-
mét), akik 1984 utdn sziilettek, és mind oktatoként, mind hallgatoként szerepelnek benne.
Vegyiik észre, hogy a UNION kulcssz6 hianya miatt a keresett értéknek mindkét mintara

illeszthetének kell lennie, azaz a két graf formatum ES kapcsolatban van.
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PREFIX iit: <http://iit.bme.hu/ns/>

SELECT ?code

WHERE {
{
?tcourse iit:course.course.taught by ?teacher
?teacher iit:type.person.neptun code ?code
?teacher iit:type.person.year of birth ?birth
OPTIONAL { ?teacher iit:type.person.email ?email . }
FILTER (?birth > 1984)
}
{
?acourse 1lit:course.course.taken by ?student
?student iit:type.person.neptun code ?code

}

Amennyiben a lekérdezés lefutdsa utan kotott értékekbdl valamilyen szabaly szerint
harmasokat szeretnénk késziteni ¢és grafunkhoz hozzaadni oket, alkalmazzuk a
CONSTRUCT kulcsszot. A CONSTRUCT szintaxisa a SELECT parancséhoz hasonlo,
azzal a kiilonbséggel, hogy a lekérdezésben értéket kapd paramétereken feliil szerepelnie
kell a beldliik kialakitott, Ujonnan beszirandé harmasnak is. Az alabbi példa a
CONSTRUCT hasznalatat szemlélteti. Lathatjuk, hogy példank az el6z6 lekérdezésen ala-
pul: felveszi a tanarként és didkként i1s szerepld személyeket PhD hallgatoként a

?department paraméterben visszakapott tanszékkel.

PREFIX iit: <http://iit.bme.hu/ns/>

CONSTRUCT {

?teacher <http://phd.info/department> ?department

}

WHERE {
{
?tcourse iit:course.course.taught by ?teacher
?tcourse iit:course.course.department ?department

?teacher iit:type.person.neptun code ?code
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?teacher iit:type.person.year of birth ?birth
FILTER (?birth > 1984)

}

{

?acourse 1it:course.course.taken by ?student
?student iit:type.person.neptun code ?code

}

A jelentdsebb SPARQL parancsok koziil érdemes még megemliteni az ASK kulcsszot,
amely eldonti és egy Boolean értékkel jelzi, hogy egy megadott formatum illesztheté-e a
grafra. Az alabbi példa igazként értékelddik ki, ha a két megadott hallgatd ugyanazt az

eldadast latogatja.

PREFIX iit: <http://iit.bme.hu/ns/>
ASK
?course iit:course.course.taken by iit:person.bitje imre
?course iit:course.course.taken by iit:person.gaz geza
}

Az alabbiakban az adatmddositdo (SPARQL/Update) nyelvi boévitmények koziil muta-
tom be a jelentdsebbeket. Az INSERT kulcsszo segitségével szurhatunk be 0j harmasokat,
pontosvesszovel elvalasztva egy alanyhoz akar tobbet is. Az alabbi példa egy uj PhD hall-

gato felvételét szemlélteti névvel és Neptun koddal.

PREFIX iit: <http://iit.bme.hu/ns/>
INSERT
{ <http://phd/student42> iit:info.code "QWERT1" ;

iit:info.name "Gaz Géza"
Adatok torlésére a DELETE kulcssz6 hasznalhatd; tobb kiilonb6z6 modositd operaciot

a MODIFY GRAPH paranccsal foghatunk 0ssze. Egy hallgaté nevét példaul a kovetkezo

modon valtoztathatjuk meg:
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PREFIX iit: <http://iit.bme.hu/ns/>

MODIFY GRAPH <http://phd/students>

DELETE

{ <http://phd/student42> iit:info.name "G4z Géza" }
INSERT

{ <http://phd/student42> iit:info.name "G&z Géza" }

A DELETE ¢és INSERT utasitasnal a lekérdezéseknél mar ismertetett modon alkalmaz-
hatjuk a WHERE feltételt (sztirokkel egyiitt). Grafjainkra nevekkel is hivatkozhatunk, eb-
ben az esetben az INSERT INTO GRAPH, illetve DELETE FROM GRAPH. A kovet-
kez6 példa szemlélteti, hogyan helyezhetiink at ezen nyelvi elemek segitségével egy hall-
gatot MSc-rél PhD képzésre. A lekérdezés eldszor beszur, majd torli az eredeti grafbol a
harmasokat. A ?p és ?v paraméter "predicate”" és "value" jelentésii; azt jelezziik velik,
hogy minden olyan harmast szeretnénk beszurni, ami az adott alanyra illeszkedik. Az
"str(param)" beépitett fliggvény tipuskonverzidt végez, ezért string tipust objektumok 6sz-

szehasonlitasakor kiillondsen hasznos.

PREFIX iit: <http://iit.bme.hu/ns/>
INSERT INTO GRAPH <http://phd/students>
{ ?student ?p ?v }WHERE
{ GRAPH <http://msc/students>

{ ?student iit:info.name ?name

FILTER (str (?name) = "G&z Géza")

}
DELETE FROM GRAPH <http://msc/students>
{ ?student ?p ?v }
WHERE
{ GRAPH <http://msc/students>
{ ?student iit:info.name ?name

FILTER (str (?name) = "G&z Géza")
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A fentieken tal még szamos nyelvi elem tartozik a SPARQL szintaxisba, példaul a gra-
fok létrehozasara és torlésére hasznalhato DROP és CREATE GRAPH. A teljes
SPARQL nyelv részletes specifikacioja elolvashatd a [10][11] forrasokban. A 3.1 részben
bemutatom, hogy a fentieken feliil a SPARQL nyelvet milyen Gj elemekkel volt sziikséges

bdviteni a biztonsagi szolgaltatasok hasznalatahoz.

2.2.3. Szemantikus webalkalmazasok és az SAWSDL

Szemantikus webalkalmazas alatt (SWS, Semantic Web Service) olyan szolgaltatasorien-
talt (SOA) architektiraban futé rendszert értiink, melynek bemeneteit, kimeneteit, pre- és
posztkondicioit tudasreprezentacioés nyelveken és adattipusokkal irjuk le [12][13]. A sze-
mantikus technoldogiak elénye a hagyomanyos megoldasokkal szemben, hogy automatizal-
az eljarasok a felhaszndlod szemszogébdl lehetdvé teszik, hogy iizleti folyamatok formalis
leirasa alapjan valasszanak ki vagy allitsanak Ossze webalkalmazasokat, olyan kritikus
felhasznalasi teriileteken novelve az interoperabilitast, mint példaul az egészségiigy [13].
Az SWS eljarasok {6 feladata, hogy webalkalmazasok interfészét ontologidkhoz kos-
sék. Ontoldgian valamely koncepcid formalis, gép altal feldolgozhatd, megosztott, egy
lizmusokra épiilnek, és formalis nyelvekkel irjuk le 6ket; ilyen példaul az RDF/XML alapt
OWL (Web Ontology Language). Modellezési szemantikaja kissé hasonld az objektum-
orientalt elvekhez: megkiilonboztet példanyokat, osztalyokat (igaz, egy példany tobb osz-
talyba is tartozhat vagy akar egybe sem), 6roklési hierarchiat és attributumokat. Az alabbi
példa a ,,macska” osztalyt irja le OWL szemantikaval. Az owl:disjointWith azt jelzi, hogy
a két osztaly példanyai diszjunkt halmazt alkotnak (az OWL részletes bemutatasa tulmutat
jelen dolgozat keretein, de a teljes specifikaciot az érdekl6dék megtalaljak a [14] webolda-

lon).

<owl:Class rdf:about="Cat">
<rdfs:subClassOf rdf:resource="#Animal"/>
<owl:disjointWith rdf:resource="#Dog"/>
</owl:Class>
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Az ontologia- ¢és interfészleirds megléte Onmagidban nem elég szemantikus
webalkalmazasok fejlesztéséhez, hiszen sziikséges ezeket 0sszekdtni, egymasra leképezni.
Mig a korai szemantikus annotacioés megoldasok — OWL-S, WSMO - top-down elven mii-
kodtek, azaz az ontologia megadasa a konkrét implementaciotol fiiggetleniil zajlott, majd
bekeriilt az interfészleiroba, az Gijabb eljardsok mar bottom-up mddszert kovetnek, vagyis a
kész WSDL f3jlba modulérisan keriilnek be szemantikus adatokra vonatkozé referencidk
[12]. llyen megoldas az SAWSDL, amelyet a WSMO-L.ite nevii keretrendszer segitségé-
vel kothetiink  szemantikdkhoz. A  WSMO-Lite wugyan hasznalhat6 REST
webalkalmazasokkal is, de mivel azok ritkan alkalmaznak WSDL, vagy akar a szamukra
kifejlesztett WADL formatumua interfészleirasokat, ezért késziilt hozzajuk egy
MicroWSMO nevii megoldés. Utobbi egy specidlis mikroformatummal (hRESTS) géppel
feldolgozhato tett, eredetileg ember szamara irt XHTML oldalakat — altalaban az adott
koti 6ket [12]. Mivel munkam elsésorban SOAP alapu webalkalmazasokra fokuszal, a to-
vabbiakban az SAWSDL-t mutatom be.

Az SAWSDL a WSDL szabvany kiterjesztése. Alapvetden két 11j fogalmat vezet be: a
modellreferenciat és a sémaleképezést. Elobbi egy olyan attribitum, amelyet barmely
WSDL séma elemhez (interfész, operacio, iizenet) hozzdadva egy vagy tobb szemantikus
koncepciohoz kothetjiik azt. Sémaleképezésbol kétféle 1étezik: lifting és lowering. E16bbi
egy SOAP ilizenet paramétereit szemantikahoz (pl. RDF grathoz) koéti, utobbi a szemanti-
kus modellbdl general lizenetet. Jellegzetes hivasi konvencio lehet példaul a kérés elkészi-
tése lowering leképezéssel, vagy lifting hasznélata a valasz szemantikus feldolgozasahoz.
Az alabbi példa eredetije a hivatalos WSDL 1.1 specifikaciobol valo [15]; a félkovéren
szedett kiegészitéseket az SAWSDL szolgéltatasinak szemléltetése céljabol adtam hozza.
Lathatjuk, hogy a kérésnél megjelenik a szemantikus modellreferencia és a lowering séma-

leképezés, amely az RDF adatok alapjan osszeallitja az lizenetet.

<xs:element name="1listFlightsRequest"
sawsdl :modelReference="http://www.w3.0rg/2002/ws/sawsdl/spec/
ontology/flightlist#ListFlightsRequest"

sawsdl:loweringSchemaMapping="http://www.w3.0rg/2002/ws/sawsd
1/spec/mapping/RDFOnt2Request.xml" >

<xs:complexType name="tListFlights">
<xs:sequence>
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<xs:element name="travelDate" type="xs:date"/>
<xs:element name="startCity" type="xs:string"/>
<xs:element name="endCity" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="1listFlightsResponse"

sawsdl :modelReference="http://www.w3.0rg/2002/ws/sawsdl/spec/
ontology/flightlist#ListFlightsResponse">

<xs:complexType name="tFlightsResponse">
<xs:sequence>
<xs:element name="flightNumber"
type="xs:integer" minOccurs="0"
maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>

A konkrét szemantika leirasa altalaban WSMO-Lite segitségével torténik, ami négy
szemantikat kiilonboztet meg: az informaciés modell az iizenetekhez, a funkcionalis a
webalkalmazas altal nyujtott szolgaltatasokhoz kotodik, a viselkedési a kliens altal kove-
tend6 protokollokat irja le (pl. pre- és posztkondiciok), a nem funkcionalis pedig olyan
szerver oldali paramétereket, mint példaul a QoS [12]. Az alabbi példak az egyes szeman-
tikakat hivatottak szemléltetni (RDF formatumban, a prefix importokat elhagyva). Az els6
példa egy oktatési szolgaltatas informacios modelljét ir le, ahol a tanar altal tanitott kurzus

¢és annak kreditszama, mint attribtitum jelenik meg.

<> a wsl:0Ontology.

iit:Teacher a rdfs:Class
iit:teachesCourse a rdf:Property ;
rdfs:domain iit:Teacher;
rdfs:range iit:CourseService
iit:CourseService a rdfs:Class
iit:hasCourseData a rdf:Property ;
rdfs:domain iit:CourseService ;
rdfs:range iit:CourseData
iit:CourseData a rdfs:Class
iit:creditNumber a rdf:Property ;
rdfs:domain iit:CourseData ;
rdfs:range xs:integer

19



A masodik RDF dokumentum a funkcionalis szemantikat mutatja be a tipus-taxonémia
(,,leszarmaztatas”) példajan keresztiil. A wsl:FunctionalClassificationRoot azért szerepel
targyként az iit:CourseService alanyhoz, hogy jelezze, az a taxonomia gyokere (,,0s0sz-
taly”).

iit:CourseService a wsl:FunctionalClassificationRoot
iit:ExamCourseService rdfs:subClassOf iit:CourseService

Mint mar emlitettem, nem funkciondlis szemantikdn olyan kontextudlis informaciokat ér-
tiink, mint a QoS vagy egy webszolgaltatas ara. Az alabbi példa megmutatja, egy adott
targy és az azt oktatd tanar milyen OHV-értékelést kapott.

iit:0hvValue rdfs:subClassOf wsl:NonFunctionalParameter
iit:CORBACourseValue a iit:0hvValue;

iit:teacherGrade "5"""iit:ohvGrade;

iit:subjectGrade "4"""iit:ohvGrade

Az utolso példa a viselkedési szemantika; lathatjuk, hogy a targy inditdsanak eldfeltétele a

pozitiv kreditszam, a posztkondici6 (effect) pedig a kurzus megjelenése a tanar oldalan.

iit:CourseStartPrecondition a wsl:Condition ;
rdf:value "''"
?coursedataliit#creditNumber hasValue ?cr]
memberOf iit#CourseData and
?2cr > 0
"rrnAarysml:AxiomLiteral

iit:CourseStartEffect a wsl:Effect ;
rdf:value "'"'"
?teacher[iit#teachesCourse hasValue ?course]
memberOf iit#Teacher
"rrnAacywsmliAxiomLiteral

wsml:AxiomLiteral a rdfs:Datatype
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2.3. A rendszerarchitektira épitoelemei

2.3.1. Az iServe webalkalmazas repository

Nem a nyilt forraskodu iServe [16] az egyetlen olyan webalkalamzas tarold, amely képes
szemantikus annotacidokat kezelni, de mind kezelhetdsége, mind bdséges szolgaltatdsai
miatt rd esett a valasztdsom. Az egyik elsd, UDDI alapti szemantikus repository a METE-
OR-S volt [17], amely kezdetben egy korai, szemantikus metaadatokkal bovitett WSDL-re
¢épild interfészleird szabvanyt hasznalt. A mas filozofidra épitd iServe megjelenését az
UDDI publikus webes kornyezetben elszenvedett kudarca indukalta.

Az iServe fejlesztése a SOA4ALL EU projekt keretében torténik, a brit Open Univer-
sity kutatcsoportja altal. Célja, hogy lightweight, gép és ember altal egyarant egyszeriien

hasznalhatd szemantikus technoldgidk segitségével a szolgaltatdsok leirasat kifejezObbé
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3. abra: Az iServe rendszer felépitése (forras: http://iserve.kmi.open.ac.uk/)
A fenti abra mutatja az iServe architektira-szerkezetét. Az adatok tarolasa egy tavolrol
elért RDF repository-ban torténik; munkdm soran erre a feladatra a 2.3.2 részben bemuta-

tott Sesame-ot hasznaltam. Az informaciok kozott egy RDF bongészdvel, vagy az iServe
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altal kiajanlott SPARQL endpoint segitségével kereshetiink, ami a repository felé¢ tovabb
delegalja a lekérdezést. Ez a SPARQL interfész a GWT alapu webes kezeldfeliiletrdl is
elérhetd. A webszolgaltatasok regisztralasara és automatizalt felderitésére az iServe egy
Restlet segitségével irt RESTful API-t nyqjt, amit egyrészt az alkalmazasokat 6sszegytijtd
web crawler, masrészt a SWEET és a SOWER hasznal. Utobbiak olyan webalkalmazasok,
amiknek segitségével konnyen annotalhatunk mar meglévo interfészleirasokat szemantikus
informaciokkal. A SWEET olyan ember altal is olvashatd6 HTML oldalakat alakit hREST
dokumentumma MicroWSMO segitségével, amelyek egy webalkalmazas interfészét irjak
le (lasd 2.2.3 rész). A SOWER WSDL f3jlokat var, amikbél WSMO-Lite ontoldgiakkal
SAWSDL-t gyart. Mivel ezeken feliil az iServe kezeli még az OWL-S és WSMO szab-
vanyt, valamint az SA-REST nevii, kevésbé ismert formatumot, sziikséges volt egy olyan
RDF ontologiat bevezetni, amely lehetévé teszi koztiikk az atjarhatdésagot. Ez a Minimal
Service Model, avagy MSM.

A tovabbiakban bemutatom, hogyan torténik rendszeremben a regisztralt

webalkalmazasokbdl ontologidibol kinyert RDF adatok tarolasa és modositasa.

2.3.2. A Sesame szemantikus adattarolo

Az iServe barmilyen, RDF2Go szabvanynak megfeleld interfészt nyijté szemantikus adat-
taroloval képes egyiittmikodni [18]; valasztasom ezekbdl a Sesame nevii [19], nyilt forras-
kodu, Java nyelven irddott rendszer 2.5.1-es verzidjara esett, elsésorban jol dokumentalt-

saga és konnyen bovitheté API-ja miatt.

application HTTP Server
Repository API
Sail Repository | | HTTPRepository
5 3 ; HITP
Sail APL || Rio |[HTTPClient.y - ™| HTTP Server |
RDF Model

4. dbra: A Sesame rendszer rétegei

A Sesame két API-t nyajt az RDF adatok elérésére és lekérdezésére: az alacsonyabb
szintli Sail egy absztrakcios réteg a fizikai adattarolo felett, mig a magasabb szinti
Repository fajlok és mas szemantikus adatok exportaldsat, importalast és feldolgozasat
teszi lehetévé. Lekérdezéshez hasznalhatjuk a SPARQL (lasd: 2.2.2.), illetve a sajat fej-
lesztésti SeRQL nyelveket. I/O miiveletekre a Rio RDF parser programkonyvtar hasznalha-

to, ha pedig HTTP protokollon keresztiil szeretnénk elérni tarolonkat, a Sesame Java
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Servleteket kindl erre a célra (az abran: HTTP Server néven szerepelnek). Rendszeriinket

konzolbodl vagy az openRDF Workbench nevii webes kezeldfeliiletrdl is elérhetjiik (utob-

bihoz, és a tarolo telepitéséhez is sziikséges egy Servlet container).

[[]‘ Workbench

Current Selections:
Sesame server: hitp:fvirt0é-wron.nexus.csiro.au:9080fopenrdf-sesame [

Repository:  Demo Vocabulary ( new-vocab ) [

HNew repository

Delete repository p—

| (posc:Carat)

Summary .

Hamespaces Subject Predicate Object Context

Contexts posc:Carat | rdfitvpe ml:ConventionalUnit

:::l:sre ‘ posc:Carat | gml:catalogSymbol et

Query | posc:Carat | skos:preflabel "carat"

Export posc:Carat | skos:preflabel ‘carat’@en

 Modify posc:Carat | skos:inScheme posc:Scheme

Add posc:Carat | gml:iconversionUom | "kg"

Remove posc:Carat | gml:conversionFactor | "o.0002"

st posc:Carat | rdfitype skos:Concept

System posc:Carat | skos:broader posc:MassUoM

Intormationy posc:Carat | skos:exactMatch zurn:ogc:defiuom :UCUM::% 5Bcar m%sD>
Resource: lposc:Carat
Limit results:

5. abra: Az openRDF Workbench felhasznaléi feliilete (forras: http://tiny.cc/qbdvb)

Az informacidk tarolasa tobbféle adatbazistipusban torténhet. Lehetdségiink van me-
moridban tarolt (opciondlis perzisztenciaval), illetve hattértarra ir6 (indexelhetd) nativ RDF
adatbazis haszndlatara, ami képes implicit Osszefliggéseket is kinyerni adatainkbol
(inferencing). Beallithatunk relacios adatbazist is tarolo kozegként, amit a Sesame JDBC
driveren keresztiil ér el; a jelenleg tdmogatott MySQL ¢és PostgreSQL koziil én az utobbit
valasztottam. (A nativ tarolas nem lehetett alternativa, hiszen a 2.1.2 és 2.1.3 részben be-
mutatott algoritmusok relacios adatbazisokhoz késziiltek). Szemantikus-relacios leképe-
zésnél megadhatjuk azt is, hogy a Sesame egy tablat hasznéljon, vagy predikatumonként
készitsen Ujat; ennek az opcionak a teljesitmény finomhangolédsa soran van jelentdsége.

A Sesame framework sikerét és fontossagat mutatja, hogy nagy teljesitményt, ipari
szinvonalu €s hatter(i tovabbfejlesztése, az OWLIM felhasznaldi kozott olyan neveket tala-
lunk, mint a BBC, a Raytheon biztonsagtechnikai vallalat, vagy a kanadai kormany [20].
Lathatjuk, hogy a szemantikus web mostanra dinamikusan fejlédo, gyakorlati haszonnal
bir6 technologiava 1épett eld, épp ezért tartom fontosnak biztonsagi szolgaltatasaik bovité-

sét és a cloud megoldéasokkal vald integracidjukat.
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3. RESZLETES RENDSZERTERVEK
3.1. A SPARQL nyelv kibovitése

A kriptografiai funkciok biztositasdhoz sziikséges volt a SPARQL szintaxist 0j kulcssza-
vakkal boviteni. A SPARQL specifikacio [11] tartalmaz néhany, az SQL tarolt eljarasok-
hoz hasonlé konvencidval hivhat6 Gn. beépitett fiiggvényt — ilyen példaul a 2.2.2. részben
mar emlitett Str, vagy a regularis kifejezéseket kiértékel6 regex. A rejtjelezett adatok felvi-
tele, valamint a biztonsagos lekérdezések transzformacidja a szerverre kiildés eldtt sziiksé-
gesse tette, hogy uj beépitett fliggvények bevezetésével 1étrehozzak egy 1), SPARQL alapu
lekérdez6 nyelvet. Ez a nyelv, ami a Chispa nevet kapta — spanyol, jelentése magyarul
,»szikra”, akarcsak az angol ,,sparkle” szonak, aminek a SPARQL tobbé-kevésbé fonetikus
atirasa — elfogad minden, a 2008.01.15-6s SPARQL [11], valamint a 2008.07.15-6s
SPARQL/Update [10] specifikacionak megfelel6 lekérdezést, de kezeli a 2.1.2 és 2.1.3
részben bemutatott algoritmusok kissé modositott és meger0sitett valtozatat. A lekérdezo-
nyelv interpretalasaért felelds logikat Java nyelven készitettem el.

A rejtjelezett szemantikus adatokon folytatott lekérdezések biztositdsara 6t miiveletet
szlikséges definialni. Az els6 a transzformacid, amely a felhasznald altal hivott kriptogra-
fiai funkciokat kiértékeli és a nem megbizhatd szerver szamara értelmezhetd funkcidkkal
¢és paraméterekkel helyettesiti. Ezt koveti a leképezés, amely soran a szerver kiértékeli a
beépitett fliggvényeket, és a fizikai adatstruktiranak megfelel6 modon végrehajtja a rejtje-
lezett lekérdezéseket — relacios adatbazis hasznalatanal példaul beépitett eljarasokat hasz-
nal az indexek szlirésére. Az eredményiil kapott rekordokat a kliens dekédolja, majd elvé-
gez egy masodik transzformaciot az eredeti lekérdezésen, hogy olyat kapjon beldle,
amely a kapott nyilt szovegli adatokbdl ki tudja sziirni a hamis pozitivokat. Az adatbeszu-
ras, torlés vagy modositas soran a transzformacio a fentiekhez teljesen hasonlé modon zaj-
lik; de a leképezés ebben az esetben mindbossze annyiban tér el a kozonséges
SPARQL/Update SQL mapping-t6l, hogy egyes mezdkbe rejtjelezett érték keriil, és ezekre
a szerver beszlrja az index attribttumot is. Mivel a kliens adatmodosité miiveletek soran
nem var rekordokat valaszként, a dekodolas, a masodik lekérdezés-transzformacio és a
szlirés ilyenkor nem sziikséges. Az alabbi (sematikus, a konkrét implementaciot és objek-
tumtipusokat leegyszeriisitd) UML szekvencia-diagram a biztonsagos lekérdezés miikodé-

sének egyes fazisait hivatott szemléltetni.
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6. dbra: A biztonsagos lekérdezés menete

Lathatjuk, hogy a kliens atalakitja a lekérdezést (transform), elkiildi a nem megbizhato
cloud szolgéaltatonak, aki az adattipusra vald leképezés (map) utan kiértékeli és visszakiildi
a lekérdezésre illeszkedo rejtjelezett eredmény-rekordokat (match). A kliens ezt dekodolja
(decrypt), majd Osszeallitja a hagyomanyos SPARQL query-t (transform_plain), amivel
kisziiri (filter) az indexel6 algoritmus(ok) jellegébdl ad6do, overhead-ként jelentkezé folos

rekordokat.

3.1.1. A lekérdez6 szintaxis uj elemei

Rejtjelezett paraméterek harom helyen jelenhetnek meg SPARQL lekérdezéseinkben: a
sziir6feltételekben (FILTER, lasd 2.2.2. rész), graf-mintaillesztésnél literalok helyett, illet-
ve a SELECT paraméter-deklaracidiban. A kovetkezékben tablazatos formaban bemuta-
tom a Chispa 10j, kriptografiai céli kulcsszavainak és beépitett fliggvényeinek miikodését
¢és hivasi konvencioik formatumat és transzformécios szabalyait. Ahol kiilon nem jel616m,

a bovitett Backus-Naur forméaju (EBNF) leirasban szerepld, nem altalam bevezetett
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SPARQL tokenek (pl. Var a valtozok jelolésére) definicioja a [11][10] forrasokbol szarma-

zik. Az itt felsorolt uj nyelvi elemek nem kisbetli-nagybetii érzékenyek.

3.1.1.1. Rejtjelezett paraméterek jelolése

Token neve: SecureParam

EBNF leirasa: SecureParam := ('SECURE_STR: | 'SECURE_FLOAT: |
'SECURE_INT:")Var . ; ahol Var szabvanyos SPARQL valtozo.

Leirasa: Egy string, egész-, vagy lebegdpontos szam tipust valtozot rejtjelezettként dekla-
ral. Segitségével a Chispa interpreter kliens oldalon kovetni tudja, mely visszakapott para-
méterek értékeit kell dekodolnia. Szintaxisa a tényleges rejtjelezé algoritmustol fiiggetlen;

az altalam elkészitett mintaimplementacié 128 bites AES blokk-kddolot hasznal.

Transzformacios szabalyai: (SECURE_STR:' | 'SECURE_FLOAT:' |
'SECURE_INT:")Var => Var, azaz a szerverre mar szabvanyos SPARQL valtozoként érke-

zik meg a deklaralt paraméter.
Miikodés szemléltetése: Legyen az eredeti lekérdezés az alabbi:

SELECT SECURE STR:?title
WHERE

{
<http://example.org/book/bookl>
<http://purl.org/dc/elements/1.1/title> ?title
}
Lathatjuk, a lekérdezés sziirés nélkiil illeszt minden olyan harmasra, amely egy konyvet
reprezentdl, és visszaadja az adott rekord cim (title) mezdjét. A SELECT kulcssz6 utan
kovetkezd SecureParam azt jelzi a kliensnek, hogy a szerver az adott paraméter értékeit
rejtjelezetten fogja visszaadni. Ennek feldolgozasa utdn az alabbi szabvanyos SPARQL
lekérdezés fog eljutni a szerverre, a kliens pedig megjegyzi, hogy az eredményt dekodolni

kell. A szervernek ebben az esetben mindegy, rejtjelezett-e az eredmény, mert csak illeszt a

grafra, de nem szlir a ?title paraméter értéke szerint.

SELECT ?title

WHERE {
<http://example.org/book/bookl>
<http://purl.org/dc/elements/1.1/title> 2title . }
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3.1.1.2. Beépitett hash fiiggvény szovegek kezelésére

Token neve: StringHash
EBNF leirasa: StringHash  ::="HASH_STR"'(' Var ', ' LiteralExpr+") ".

LiteralExpr ::= (BracketStringExpr (|| BracketStringExpr)* (‘&&'
BracketStringExpr)* .

BracketStringExpr = (StringExpr | (" StringExpr")") .

StringExpr = (STRING | 'LIKE' STRING | 'NOT LIKE'
STRING)+ .; ahol STRING SPARQL szdveg tipus.

Leirasa: Egy lekérdezés sziir6 feltételében jelzi, hogy az adott paramétert a szerver rejtje-
lezetten tarolja. A LIKE, illetve a NOT LIKE kitétel szovegrészletekre valo egyezést je-
lent. Egy paraméterhez tobb kitétel is tartozhat, ezeket logikai operatorokkal kell elvalasz-
tani. A paraméter indexelése a 2.1.3. részben taglalt algoritmus megerdsitett (lasd 3.2. rész)

valtozataval torténik. Az indexelés elvégzése utan a lekérdezést elkiildhetjiik a szerverre.

Transzformacioés szabalyai: 'HASH_STR' '(" Var ', ' LiteralExpr+) => 'INDEX_STR' ‘("

Var ', ' LiterallndexExpr+); a LiteralindexExpr token feloldasat 1asd a 3.1.1.3. részben.
Miikodés szemléltetése: Vegyiik az alabbi lekérdezést:

PREFIX dc: <http://purl.org/dc/elements/1.1/>
SELECT SECURE STR:?title SECURE STR:?author
WHERE
{
?x dc:title ?title
?x dc:author ?author
FILTER HASH STR(?author, "John Smith")
FILTER HASH_STR(?title, LIKE "the" && NOT LIKE
"\"hello world\"")

A lekérdezés jelentése a kovetkezd: A ?title (cim) és ?author (szerzd) rejtjelezett paraméte-

reket illessziik a WHERE feltételben megadott harmasokra, majd sziirjiink azokra, ahol a
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szerzO neve ,,John Smith”, a cimben pedig szerepel a ,,the” szoveg, de nem szerepel a ,,hel-
lo world”, mint literal (azaz a szoveg idézojelek kozott; a Chispa kezeli a whitespace €s
escape karaktereket). A transzformacio lezajlasa utan a szerverre eljutnak az index értékek,
amelyekre szlirhet. Fontos megjegyezni, hogy ugyan a szemléltetés kedvéért rejtjelezett
paramétereket deklaraltam a SELECT kifejezésben, ebben az esetben ezt akar el is hagy-
hatjuk, hiszen a szlird feltételbdl a Chispa ki tudja kovetkeztetni, hogy kodolt értékeket fog
kapni. A szerverre a kovetkez6 kifejezés jut el (az indexeld fiiggvény definiciojat a 3.1.1.3.

alfejezet részletezi):

PREFIX dc: <http://purl.org/dc/elements/1.1/>

SELECT ?title ?author

WHERE {
?x dc:title ?title ?x dc:author ?author
FILTER INDEX STR(?author,
"00000000010000010001101000100010™)
FILTER INDEX STR( ?title, LIKE
"00000000010000000000000000000010"™ && NOT LIKE
"00001010010110010000001110000010™ )

3.1.1.3. Szerver oldali beépitett indexel6 fiiggvény szovegek kezelésére

Token neve: StringIndex
EBNF leirasa: Stringindex ::="INDEX_STR''(' Var ', ' LiteralindexExpr+) ".

LiterallndexExpr .:= (BracketIndexExpr ('||' BracketindexExpr)*
(‘&&' BracketIindexExpr)* .

BracketIndexExpr = (Literalindex | (' Literallndex’)’) .

Literalindex ::= (BinaryStream | 'LIKE' BinaryStream | 'NOT
LIKE' BinaryStream)+ .

BinaryStream ;= '"""' (Q|1)+ ' "

Leirasa: A kliens a 2.1.3. részben bemutatott algoritmus segitségével a sziiréfeltételekben
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szerepld Osszes karakterparhoz hozzarendel egy egész szamot, majd a kezdetben csupa O

index megfeleld elemét 1-be allitja. Példaul a 3.1.1.2. részben lathatdé LIKE ,,the” kifeje-

zésben két part (,,th™, ,,he”) vizsgal, majd a nekik megfelel6 indexeket irja at (esetiinkben a

10. és 31. elemet). A szerver ebbdl az adattipusnak megfeleld lekérdezést tud gyartani,

azaz megnézi, az adott paraméter indexe pontosan ugyanaz, mint a klienstél kapott, illesz-

kedik az 1-es értékekre (LIKE), vagy nem illeszkedik az 1-es értékekre (NOT LIKE).

Transzformacids szabalyai: N/A (lasd 3.1.2. rész)

Miikodés szemléltetése: Lasd 3.1.1.2. rész.

3.1.1.4. Beépitett hash fiiggvény szamértékek kezelésére

Token neve: NumHash

EBNEF leirasa:

NumHash = (HASH_INT' | 'HASH_FLOAT') (¢

LogicalNumericalExpression+ ") ".

LogicalNumericalExpression::= (BracketedRelationalExpression
('|I'BracketedRelationalExpression)*('&&'BracketedRelational Expres

sion)* .

BracketedRelationalExpression
(SimpleRelationalExpression | '(‘SimpleRelationalExpression’)’ |

VarRelationalExpression | '("VarRelationalExpression’)') .

SimpleRelationalExpression ::= (NumericLiteral ( '=="Var | 'I='
Var | '<'Var |'>' Var | '<='Var | >="Var)) | (Var ('=" NumericL.iteral
| "'I=" NumericLiteral | '<" NumericLiteral | '>' NumericLiteral | '<='
NumericLiteral | >=" NumericLiteral)) . ; ahol NumericLiteral szab-

vanyos SPARQL szamérték (egész vagy lebegdpontos).

VarRelationalExpression = (Var ( '=="Var | 'I=" Var | '<' Var |
>'Var |'<="Var | ">="Var)).

Leirasa: Sziiréfeltételekben szerepld, logikai operatorokkal 6sszekotott relacios kifejezé-
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seket értékel ki rejtjelezett numerikus (egész vagy lebegépontos) adatokon a 2.1.2. részben
ismertetett indexeld hash algoritmus segitségével, a konkrét implementacido meghatarozasa
nélkiil. Az opciondlisan zarojelezett kifejezésekben szam-paraméter, illetve paraméter-

paraméter kozotti egyenldtlenségeket is kiértékelhetiink.

Transzformaciés szabalyai: 'HASH_INT' ‘(' LogicalNumericalExpression ') ' =>
'INDEX_INT" '(‘LogicalBinExpression’)’
'HASH_FLOAT (' LogicalNumericalExpression ') ' =>
'INDEX_FLOAT' '(‘LogicalBinExpression’)'; a
LogicalBinExpression token felolddsat lasd a 3.1.1.5. rész-

ben.
Miikodés szemléltetése:

Nézziik az alabbi lekérdezést, amely olyan 1000 egységnél olcsobb termékek jelenlegi €s
régi arat adja vissza, amelyek nem dragultak (a régi ar nagyobb vagy egyenld az ujjal).
Figyeljiik meg, hogy mivel a HASH INT beépitett fliggvény mar jelzi, hogy a ?price és
?oprice paramétereket rejtjelezetten kell kezelni, a SELECT utasitasban ezt nem sziikséges

kiilon deklaralni (de nem is tilos).

PREFIX dc: <http://purl.org/dc/elements/1.1/>
SELECT ?price ?oprice
WHERE
{
?x dc:price ?price
?y dc:oldprice oprice

FILTER HASH INT (?price < 1000 && ?oprice >= ?price )

A transzformaci6 elvégzése utan a kovetkezo oldalon lathatd koztes kod keriil a szerverre.
Az INDEX INT (vagy INDEX FLOAT) beépitett eljaras jelzi, hogy ladaindex szerint kell
keresni. A logikai operatorokkal tagolt indexeld kifejezéseknek két tipusat kiilonboztetjiik
meg: ha az eredeti relacié paraméter és érték kozott volt értelmezve, a paraméter neve utan
kovetkeznek kapcsos zardjelek kozott vesszével elvalasztva azon ladak azonositoi, amikbe

a paraméter az egyenlOtlenség alapjan tartozhat. Paraméter-paraméter reldcioban a két pa-
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raméter neve jelenik meg kettOsponttal elvalasztva, majd kapcsos zardjelek kozott felso-
rolva azok az indexparok (paraméter]_index:paraméter2_index alakban), ahol a hozzaren-
delt ladaparokra a 2.1.2. részben bemutatott modon kiértékelhetjiik az egyenldtlenséget.
Lathato, hogy példankban a lddaazonositok kiosztasa véletlenszerli volt. Azt, hogy az érté-
keket milyen algoritmus szerint osztjuk el, hany ladat hasznalunk, és milyen fiiggvény ren-

deli hozzéajuk az azonositot, a konkrét implementéacid hatarozza meg.

PREFIX dc: <http://purl.org/dc/elements/1.1/>

SELECT ?price Roprice

WHERE

{
?x dc:price ?price ?y dc:oldprice Zoprice
FILTER ( INDEX INT (?price{508, 7313, 7500} &&
?oprice:?price{4604:508, 4604:7313, 4604:7500,
4604:8049, 4604:4501, 4604:6678, 4604:11394, 4604:11770,
4604:9862, 4604:5720, 4604:1483, 1154:10048, 4604:10048,
5265:10048, 332:10048, 6001:10048, 5525:10048,
2582:10048} ))

Az altalam megirt tesztrendszerben a névtérrel és a graf-harmasok élével azonositunk
minden numerikus értéket (tehat pl. a dc:price esetében a dc prefixum névtere és a price
egyiittesen azonositja a tipust). A cloud szerver olyan parokat kap, ami az elébb emlitett
azonositobol, valamint egy, az adat feltoltdjének és hasznaloinak k6zos kulcsaval rejtjele-
zett, az indexeld algoritmus adott tipusra vonatkozo paramétereit leir6 harmasbol all. A
rejtjelezett paraméterek a (tipus domain-je ismeretében becsiilt, nem kotelezd érvényii)
minimum ¢és maximum ¢érték, valamint a ladak szama (ténylegesen ennél kettovel tobb
ladat hasznalunk, fel kell ugyanis venniink egyet a minimum alatti, egyet a maximum felet-
ti értékeknek (az értékkészlet felosztasa egyébként egyenletes). Ha példaul egy konyvet
modelleziink, a rejtjelezett lekérdezések gyorsasdganak biztositasara jo véalasztasnak tlinhet
2000 és 6000 forint kozotti értékeket felvenni 4 darab (1000 forintos) ladaba, de nem sza-
bad elfeledkezniink arr6l, hogy ritkdn nagyobb vagy kisebb értékek is megjelenhetnek.
Természetesen el6fordulhat olyan eset, hogy egy kiiszobérték kotelezd érvényti (pl. életkor

pozitiv), de ennek kezelése nem a szerver feladata, hiszen 6 nem is ismerheti ezeket az
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értékeket. Hogy a transzforméciot elvégezhesse, a kliensnek el kell kérnie a cloud-tol az

adott paraméterhez tartozo kiiszobértékeket €s ladaszamot, majd dekddolnia kell azokat.

3.1.1.5. Szerver oldali beépitett indexel6 fiiggvény szamértékek kezelésére

Token neve: Numlindex

EBNF leirssa: Numindex ==  (INDEX_INT' |  'INDEX_FLOAT)

'(‘'LogicalBinExpression’)' .

LogicalBinExpression = (BracketedBinExpression ('
BracketedBinExpression)* ('&&' BracketedBinExpression)* .

BracketedBinExpression .:= (BinExpression|'('BinExpression’)") .

BinExpression (UnaryBinExpr | BinaryBinExpr) .

UnaryBinExpr Var{ (INTEGER ', ')* INTEGER}' .

BinaryBinExpr m=  Var:'Var'{ (INTEGER " INTEGER ',
)* INTEGER "' INTEGER '} .

Leirasa: A konkrét adattarolasi megoldas fiiggvényében illeszt rejtjelezett numerikus re-
kordokat sziir6feltételre a szerveren. Fontos megjegyezni, hogy a kliensrdl a lekérdezést
végzd személy hibdjabol atkeriilhetnek egymdasnak ellentmond¢é logikai feltételek (pl. egy
paraméter szerepel egy ladaban ES nem szerepel benne). Az indexel algoritmus jellegébol
adodoan pedig felesleges feltételek mehetnek at (pl. a 3.1.1.4. részben mutatott lekérdezés-
nél a ?price {508, 7313, 7500} kitétel miatt a logikai ES utan szereplé feltételbdl eleve ki-
esnek azon parok, amelyek masodik paramétere nem ezek koziil vald). Mivel ezen adatok
csak minimalis halézati overhead-et generdlnak, de a terheléselosztds szempontjabdl fon-
tos, hogy ne csak a kliens végezzen szamitasigényes miiveleteket, az ilyen problémak és

redundanciak feloldasa a szerver feladata.
Transzformacios szabalyai: N/A (1asd 3.1.2. rész)

Miikodés szemléltetése: Lasd 3.1.1.4 rész.
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3.1.1.6. Rejtjelezo beépitett fiiggvény szovegek kezelésére

Token neve: StringEnc
EBNF leirasa: StringEnc  ::='ENC_STR''(' STRING ).

Leirasa: WHERE feltételben megjelend, rejtjelezetten tarolt literal illesztése, illetve rejtje-

lezett szoveges paraméter beszurasa esetén a kliens elvégzi a kodolast és az indexelést.

Transzformacios szabalyai: 'ENC_STR' '(" STRING ')’ => 'DEC_STR' ‘(" EncHexaStr "'
Literallndex ')'; EncHexaStr feloldasat lasd a 3.1.1.7. részben.

Miikodés szemléltetése: Lassuk a kdvetkezd Chispa szintaxissal bovitett SPARQL/Update
kifejezést, amely a ,,bookStore” grafba szur be egy olyan konyvcimet, melyet rejtjelezetten

szeretnénk megadni:

PREFIX dc: <http://purl.org/dc/elements/1.1/>

INSERT DATA INTO <http://example/bookStore>
{

<http://example/book3> dc:title

ENC STR ("Fundamentals of Compiler Design")

A Kliens oldali interpreter kddolja a szoveget (esetiinkben AES 128-al), a kapott bajtfo-
lyambdl pedig egy szdmsorozatot generdl, amely az eredeti string helyett kertil be a grafba,

valamint 1étrehozza az adott szoveg indexét is:

PREFIX dc: <http://purl.org/dc/elements/1.1/>

INSERT DATA INTO <http://example/bookStore>

{
<http://example/book3> dc:title
DEC STR("6437c30888aal6f0ba6a298b79%9e92df9%1laebbc468fb7dbe
df6lade778c8fbece™,"11011011111110111110011011101111" )
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3.1.1.7. Szerver oldali beépitett fiiggvény szovegek biztonsagos kezelésére

Token neve: StringDec

EBNF leirasa: StringDec :='DEC_STR''(' EncHexaStr ';" Literalindex )" .

EncHexaStr == """ (0']'1'|'2'|'3'|'4'|'5'|'6'|'7'|'8'|'9'| 2|
|b| | |C| | ldl | lel | lfl | IAI | IBI | 'Cl | |D| | 'E' | 'F')+ vy .

Leirasa: A 3.1.1.6. részben emlitett modon transzformalt lekérdezést vagy modositd utasi-
tast a szerver ugy hajtja végre, hogy beszurja, visszaadja, avagy torli az adott szdmsorozat-
ra illeszked6 rekordokat (adatfelvétel vagy torlés esetén a paraméter indexe is bekeriil a

grafba, ill. eltinik onnan).
Transzformacios szabalyai: N/A (lasd 3.1.2. rész)

Miikodés szemléltetése: Lasd 3.1.1.6 rész.

3.1.1.8. Rejtjelezo beépitett fiiggvény szamértékek kezelésére

Token neve: NumEnc
EBNF leirasa: NumEnc = (ENC_INT'|ENC_FLOAT) ‘(' NumericLiteral *)".

Leirasa: WHERE feltételben megjelend, rejtjelezetten tarolt szamérték illesztése, illetve
rejtjelezett numerikus értékii paraméter beszlrasa esetén a kliens elvégzi a kddolast és az

indexelést.
Transzformaciés szabalyai: 'ENC_INT" '(" NumericLiteral ')’ => 'DEC_INT" ‘("
EncHexaStr'," INTEGER ')’

'ENC_FLOAT ‘(" NumericLiteral )’ => 'DEC_FLOAT" ‘('
EncHexaStr'' INTEGER ")’
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Miikodés szemléltetése:

Az alabbi utasitds beszur egy uj, valamely konyv arat reprezentald csucsot a ,,bookStore”
grafba. Lathatjuk, hogy az ENC INT beépitett fiiggvénnyel utasitottuk a kliens oldali
interpretert, hogy a paramétert rejtjelezve kiildje at.

PREFIX dc: <http://purl.org/dc/elements/1.1/>
INSERT DATA INTO <http://example/bookStore>
{ <http://example/book3> dc:price ENC INT(2500) }

A szerverre az alant lathatd forméban jut el az utasitds. A DEC_INT szerver oldalon kiér-

tekelt fiiggvény elsd paramétere a rejtjelezett érték, a masodik a hozza tartozo lada indexe.

PREFIX dc: <http://purl.org/dc/elements/1.1/>
INSERT DATA INTO <http://example/bookStore>
{
<http://example/book3> dc:price
DEC INT( "1704fa589cfd756cbaee3dba’/3cd88b7" , 6678 )

3.1.1.9. Szerver oldali beépitett fiiggvény szamértékek biztonsagos kezelésére

Token neve: NumDec

EBNEF leirasa: NumDec
INTEGER')' .

(DEC_INT' | 'DEC_FLOAT') (' EncHexaStr",’

Leirasa: A 3.1.1.8. részben emlitett modon transzformalt lekérdezést vagy modositd utasi-
tast a szerver Ugy hajtja végre, hogy beszurja, visszaadja, avagy torli az adott szdmsorozat-
ra illeszked6 rekordokat (adatfelvétel vagy torlés esetén a paraméter indexe is bekeriil a

grafba, ill. eltlinik onnan).
Transzformacios szabalyai: N/A (lasd 3.1.2. rész)

Miikodés szemléltetése: Lasd 3.1.1.8. rész.
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3.1.2. SPARQL-SQL leképezés

Mint mar emlitettem, a Sesame tarolo az alkalmazott rejtjelezd algoritmusok tulajdonsaga-
ibol addddan relacios adatbazist (PostgreSQL 9.0) hasznal. Az indexek szerint vald kere-
séshez ¢és adatmodositashoz tehat sziikséges tarolt eljarasokat definidlni. A PostgreSQL
szamos proceduralis nyelvet timogat, ezek koziil a PL/Python-ra esett a valasztasom [21].
A Python alapt scriptnyelv segitségével konnyen definidlhatunk térolt eljarasokat az
alabbi formaban:
CREATE FUNCTION funcname (argument-1ist)
RETURNS return-type
AS $$
# PL/Python function body
$$ LANGUAGE plpythonu;

Erdemes megjegyezni, hogy noha a Python dinamikus tipizalasa nyelv, adatbazisban fut-
tatva a bemeneti paramétereknél és visszatérési értéknél explicit tipusmegadas kell. Az
alabbi példa, amellyel a rejtjelezett szoveges értékek indexét ellendrzom, jol szemlélteti ezt
a szabalyt:
CREATE OR REPLACE FUNCTION check index(“indexes™ inte-
ger[],hash text):
RETURNS BOOLEAN AS
$S
for index in indexes:
retval=hash[index]
if(retvall='1"):
return False
return True;

$$ LANGUAGE plpythonu;

Az egyes szerver oldali feladatok, és a hozzajuk tartozd SQL operaciok ismertetése
el6tt szeretném roviden bemutatni, hogyan képezi le a Sesame az RDF grafokat adatbézis
tablakra (ez csak az egyik lehetdség, kozos tablat is hasznalhat a predikatumoknak, de az
altalam hasznalt rendszer ugy konfiguraltam, hogy kiilon relaciokat hozzon létre). Minden

adattipushoz hozzarendel egy kiilon tablat (pl. numeric_values szamokra, label values
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szovegekre, uri_values névterekre). Ezen tablak két attributumbol allnak: az elsédleges
kulcs egy generalt azonosito (ID, tipusa integer), a masik pedig az adat konkrét értéke (ti-
pusa tablafiiggd, példaul numeric values esetében double, a label values tablaban pedig
legfeljebb 255 hossza varchar). Ujonnan beszirt adat esetén 1étrejon vagy modosul az a
tabla, ami az adott harmas allitmanyanak (azaz az iranyitott graf két csucsa kozott futd
¢lnek) felel meg. Lassuk az alabbi SPARQL/Update utasitds végrehajtasa utan bekovetke-

z0 valtozasokat az adatbazisban!

PREFIX dc: <http://purl.org/dc/elements/1.1/>
INSERT DATA
{ <http://example/book3> dc:title "Minden megvan" ;

dc:author "Ottlik Géza"

A ,szerz6” (author) és ,,cim” (title) kapcsolatok leirasara 1étrejon az author_3 (fels6)

¢és a title_2 (als6) tabla az alabbi tartalommal:

ctx integer subj integer obj [PK] integer expl [PK] boolean
0 1 805306370 TRUE
ctx integer subj integer obj [PK] integer expl [PK] boolean
0 1 805306369 TRUE

Az utasitasban szerepld névterek feloldasa az uri_values tablaba keriil. Figyeljiik meg,
hogy az azonosito (id) értéke megjelenik a kapcsolatokat leird tablak nevében [kapcsolat-
név] [id] formaban (pl. a title azonositoja 2, ezért nevezte el title 2-nek a rendszer a tab-
1at). Eszrevehetjiik azt is, hogy a kapcsolatleiré tablak alany (subj) attributuma valoban a

,b00k3” névterének azonositdja.

id [PK] integer value character varying(255)

1 http://example/book3

2 http://purl.org/dc/elements/1.1/title

3 http://purl.org/dc/elements/1.1/author
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A hash_values tablaba bekeriilnek az egyes azonositok — az uri_values id, a kapcsolat-
leir6 tablak obj attributuma - hash értékei, a label values pedig ecltarolja a beszurt

literalokat a kapcsolat targy (obj) attribituméaval, mint els6dleges kulccsal.

id [PK] integer value character varying(255)
805306369 Ottlik Géza
805306370 Minden megvan

A fenti leképezéseket ki kell boviteni néhany uj 1épéssel, hogy a paraméterek rejtjele-
zett lekérdezése megoldott legyen. A titkositott érték szoveg €s numerikus paraméter ese-
tén is beszurhatd a label values tabla value oszlopaba, hiszen rejtjelezve a szamok is hexa-
decimalis string formajaban keriilnek eltarolasa. Az index tarolasara két megoldas adodik:
vagy felvesziink egy-egy 1j tablat az azonositoknak ¢€s a numerikus (tipusa integer), illetve
a szoveges indexeknek (tipusa 0 és 1 karakterekbdl allo string), vagy a label_values-t bo-
vitjiik két 0j oszloppal (vagy eggyel, ha a numerikus indexeket is szovegként taroljuk).
Elébbi megoldés elénye, hogy nem modositjuk a Sesame altal definialt tablat, az utébbié
pedig az, hogy alkalmazasaval kevesebb SQL join miivelet sziikséges egy SPARQL lekér-
dezéshez.

Titkositott szovegek sziirésére a kdvetkezd megoldast kell alkalmaznunk: Vegyiik az

alabbi, kliens altal transzformalt lekérdezést:

PREFIX dc: <http://purl.org/dc/elements/1.1/>

SELECT ?title ?author

WHERE {
?x dc:title ?title ?x dc:author ?author
FILTER INDEX STR(?author,
"00000000010000010001101000100010™)
FILTER INDEX STR(?title, LIKE
"00000000010000000000000000000010"™ && NOT LIKE
"00001010010110010000001110000010™ )

A rendszer az uri_values tablabol kiolvassa, hogy a dc prefixummal megadott névtér

author ¢s title elemeihez milyen kapcsolatleird tablak tartoznak (azaz mintaillesztést végez
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a grafon). Ezt kovetden az adott tdblak values oszlopdbdl azokat a (rejtjelezett) sorokat
adja vissza, ahol a kapcsolo index értéke megfeleld. Részleges egyezés (LIKE) vizsgalata-
ra a mar emlitett check_index tarolt eljarast definialtam, ami egy integer tombben meg-
kapja, az index hanyadik karaktereinek kell 1-nek lenni. Kizar6 egyezés (NOT LIKE) ese-
tén a 0 értékii indexeket ellendrizziik a check_index_not eljarassal, teljes egyezésnél pedig
check_index_all azt is megnézi, hogy a kapott sorszamu indexek 1, a tobbi 0 legyen.
Numerikus adatok sziirése is hasonlo mddon torténik, de itt nincs sziikség tarolt eljaras-
ra. Paraméter-érték relaciok esetén olyan rekordokat adunk vissza, amikhez a kapcsos za-
rojelek kozotti indexek valamelyike tartozik. Paraméter-paraméter relacioknal a két kap-
csolat tablajat (esetiinkben: price [id1], oprice [id2]) sziirjiik az indexparok megfeleld

felével, és join-oljuk a subj attributum egyezésére.

PREFIX dc: <http://purl.org/dc/elements/1.1/>

SELECT ?price Roprice

WHERE

{
?x dc:price ?price ?y dc:oldprice Zoprice
FILTER ( INDEX INT (?price{508, 7313, 7500} &&
?oprice:?price{4604:508, 4604:7313, 4604:7500,
4604:8049, 4604:4501, 4604:6678, 4604:11394, 4604:11770,
4604:9862, 4604:5720, 4604:1483, 1154:10048, 4604:10048,
5265:10048, 332:10048, 6001:10048, 5525:10048,
2582:10048} ))

Mind szamok, mind szovegek rejtjelezett beszurasa, torlése és WHERE feltételben valo
illesztésének maddja trivialisan kovetkezik a fentiekbdl, hiszen a DEC _STR, DEC _INT és
DEC_FLOAT Chispa beépitett eljarasok (lasd 3.1.1.7 és 3.1.1.9) egyarant egy titkositott

értéket és egy indexet kiildenek a szervernek.
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3.2. A kliens oldali logika

3.2.1. Az interpreter modul

A Kkliens oldali logika teljes egészében Java nyelven irodott. A biztonsagos lekérdezések
(Iekérdezés) elvalasztom a rajta végzett miiveletektdl. A 6. abra (lasd a kovetkezd oldalon)
mutatja be az org.chispa.api.visitors package osztalyait és a koztiik 1év6 kapcsolatokat.

A QueryVisitor interfészt megvalositd osztalyok tetszéleges lekérdezést képesek fel-
dolgozni. Olyan metdédusokkal rendelkezik, amelyek az egyes tipust paraméterek rejtjele-
zésére (pl. visitint()), paraméterck és kifejezések indexelésére (pl. visitStringHash(),
visitFloatHashExpr()), illetve dekodolasara (pl. visitDecryptNum()) hasznalhatok. Az
egyes metddusok visszatérnek a transzformalt paraméterrel, de annak behelyettesitése az j
lekérdezésbe nem az 6 feladatuk. A QueryVisitor implementacidja a SimpleQueryVisitor,
amely a konkrét operaciokat tovabbdelegalja a megfelelé ParamVisitor interfészii objek-
tumoknak. Ezekre a konstruktoraban atadott ParamVisitorFactory objektumoktol kap
referenciat. Minden paramétertipushoz (szdm, szoveg, numerikus kifejezés) kiilon
ParamVisitor-t kér, ezeknek példanyositasarol az AbstractSimpleVisitorFactory abszt-
rakt Ososztaly leszarmazottai (NumberPVFactory, SimpleStringPVFactory) gondoskod-
nak.

Szovegeket a StringParamVisitor kezel; a rejtjelezéshez sziikséges informaciokat
(kulcs, alkalmazott algoritmus) a factory-t6l kap, és az indexelésért felelds objektumot
(lasd: 9. abra) i1s az injektdlja bele. Az egyszeri numerikus értékeket a
NumericParamVisitor kezeli; logikai relacios kifejezések transzformacidjahoz a

NumericExprVisitorBridge csomagold osztalyon keresztiil hivjuk.
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@ createvisitorForE=pr()

«#lnstantiate. Import:

Instantiates

«Call, Acces

(S} StringParamwvisitor

& simpleQueryvisitor

floatExprvisit: Param¥isitor=5String, String, String=
floatvisit: Param¥isitor<BinningMumber, Long, Strim
intExprvisit: ParamVisitor<=5String, String, String:=-
int¥isit: Param¥isitor<BinningNurmber, Long, String=
stringExprvisit: Param¥isitor<=5String, String, String=
stringvisitt ParamYisitor<String, String, String=-

200000 Q@ORQR | P EE D

SimpleQuensdisitor()
wisitDecryptMuml()
wisitFloat()
wisitFloatHash()
wisitFloatHashE=pr()
wisitintl)
wisitintHash()
wisitintHashE~pril
wisitString()
wisitStringHash()

7. abra: A visitor részkomponens osztialydiagramja

& MumericParamvisitor

MurnericParamyisitor])
MumericParamvisitor()
onBucketMumber(]
onMurnber(] =T=
wisitDecryptl)
wisitEncrypt()
wisitHash()
wisitHashE~pril

ee o0 e e b,k

®
a
®
®
®
&

wisitHashE=pri)
getHasher()
wvisitDecryptl)
wisitEncrept()
wisitHashil
StringPararm¥isitor()

=interface:
(1] QueryVisitor <R,1=

@ wisitDecrypthumil

wisitFloatHashExpr()
@ wisitintl)
@ wisitintHash(}

@' wisitintHashExprl)
@ wisitStringl)

@ wisitStringHash()
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«interfaces
(1} ParamWrapper <T,R,5>

@ acceptEncl)
@ acceptHashl)
@ getiwrappedParaml)

“lmports
QSimpIeParamWrapper <T,R,S8= «interfaces
& paramVisitor <T,R, 5=
[ org.chispa. apivisitors
&  SimplePararmwrapper() «C 3l Import:
tE
® acceptncl) @ wisitDecryptl)
@ acceptHash() i
@ wisitEncryptl)
@ getwrappedPararnl) .
«interfaces @ wisitHashl)
(1] QueryVisitor <R,1= Ilr\ @ wisitHashExpr{)
org.chispa. apivisitors
@ vwisitDecrypthuml()
@ visitFloat()
SimpleExprParamWrapper
@ visitFloatHash() @ P P PP
G'\ visitFloatHashE=pr() C cimoletanrp ” "
@ visitintl) ﬂc ?mpe <prParamWrapper
@ wisitintHashi) a S'mpli’:xp:?]aramwrapper” o sinterfaces
<|=
& visitintHashExpr() @ acceptfas ParserListener <I
P org.chispa. api.parsers
@' wisitString()
@ wisitStringHashi}
sinstantiates @ onDecryptText()
@ onEncryptMurnber()
@ onEncheptStringl)
@ onlLogicalHashi)
«Call, Import: @ onLogicalMumberHashl()
@ onSimpleHashi)
“imparts @ onSimpleHashil
winterfaces
@ QueryWrapper <T,I>
. Q QuerySparglWrapper
@ accept()
25 QuerySparghwrapper()
@, acceptl)
w“lrnports @ onDecryptText()
@ onEncryptMumber()
@ onEncryptStringl)
@QuerYWrapperFeh::tl:'r},ur @ onLogicalHash()
slnstantiates @ onLogicalMumberHashi)
@ createWrapperFromStringl() <T @ onSimpleHash()
& getinstancell @ onSimpleHash()

8. dbra: A struktira-leiré részkomponens osztilydiagramja

A fenti dbran a lekérdezések, paraméterek és kifejezések adatstruktirdjat csomagold
osztalyokat (,,visitable™) latjuk. A QueryWrapper interfészli objektumok egy teljes lekér-
dezést csomagolnak be, tehat képesek fogadni QueryVisitor-okat. A ParamWrapper tipu-
suak paramétereket (SimpleParamWTrapper) és kifejezéseket
(SimpleExprParamWrapper)  kezelnek, és  ParamVisitor-okat fogadnak. A
QueryWrapperFactory példanyositja a QuerySparqlWrapper alapértelmezett lekérde-

zés-csomagolot.

42



@ stateRepository

- “interfaces
e oetiniialstatel! @ parserListener <I>
& getinstance()
wenumerations @ onDecryptTextl)
O state @ onEncrypthlumberl)
@ onEncryptStringl)
8 LiTERAL
s @ onlogicalHashl)
HITIAL @ onLogicalMumberHashl)
& ENCRYPTION )
5 @ onSimpleHashl)
HasH @ onSimpleHashl)

%

all, Access, Impod

«Call, Import:

, Imnport:

' parsarstate

@ flushll
@ setlistener()
@ wvalidateState()

G‘;InitialParserState

all, Import:

] :£ NonInitialParserState

(4 HashMethodParserState

f‘\ (4 LiteralParserState I

(C EncryptParserState

(3 QuerySparqlwrapper
org.chispa. api.query

£ QuerySpargMirapperl)
@ acceptl)

@ onDecryptTestl)
onEncryptumber)
onEncryptStringl)
onLogicalHashi)
onLagicalMumberHashi)
anSimpleHashl)

2
2
2
2
2
@ onSimpleHashl)

© BinningNumber
arg. chispa. api. util

o hucketOrdinal: int

“rmpotts

#lrnports

@ onBucketNumber()
@ onlumber() <T=

9. abra: A feldolgozé részkomponens osztalydiagramja

& Einninghumber()

@ cloneFromDefault)
cormputelndexTable()
doublevaluel)

floatvalue()
getBucketCrdinall)
getBucketSizel)
getEncryptedOrdinall)
getEncryptedOrdinalLess()
getEncryptedordinallessOrEquall
getEncryptedOrdinalMorel)
getEncryptedordinalMoreGrEqual
getEncryptedOrdinalblotEquall)
gethative()
getOverlappingEgquals()
getOverlappingless()
getCwverlappinglessOrEquall)
getCrerlappingMorel)
getCrerlappingMoredrEqual()
getOwerlappingMotorEqual()
intalue()

longvaluel)

00 @O0 ® PO OPOR®TDRPRRR

@ 1dpair

ather: lang
awn: long

& 1dPairl)
@ equals()
@ getOtherl)
@ getOwnl)
@ toStringl)

Lathatjuk, hogy a QuerySparqlWrapper implementalja a ParserListener interfészt

(lasd: 8. abra). Erre azért van sziikség, mert a csomagoldosztalyok egy allapotgép segitsé-

gével jarjak be a lekérdezést. A StateRepository hatarozza meg az allapotok egymasutani-

sagat, ¢és a flyweight mintdnak megfeleléen menedzseli, hogy egy lekérdezés kontextusa-

ban ne keletkezzenek felesleges példanyok az allapotokrol. Az egyes allapotok a

ParserState absztrakt Ososztalybol szarmaznak. Mindegyik 4llapot tartalmaz egy

szovegbuffert, amiben a lekérdezés eddig feldolgozott elemei szerepelnek. Ha egy allapot

helyben marad, rekurzi6 torténik és tovabb olvas, allapotvaltasnal pedig elkéri a kovetkezo

allapot referencidjat a StateRepository-tol. Ha olyan allapotba keriilnek, ahol egy visitor-
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nak 4t kell adni a paramétereket (pl. rejtjelezésre, indexelésre), ezt jelzik a ParserListener
objektumnak. A feldolgozas végén a QuerySparqlWrapper a flush() meghivasaval kapja
vissza a transzformalt lekérdezést.

Kezdetben, némi normalizalas utan (lasd: 3.2.2. fejezet) az allapotgép megkapja a le-
kérdezést, és elkezdi szavanként feldolgozni (InitialParserState). Ha lezaratlan literallal
talalkozik (ez olyan idézdjelek kozotti szoveg lehet, amiben whitespace karakter is van),
atmegy a LiteralParserState allapotba. Itt addig marad, amig a literal le nem zarodik (az
itt talalt nyelvi elemekkel — pl. ENC_INT, HASH_STR — természetesen nem foglalkozik,
csak hozzafiizi 6ket a bufferhez), majd visszalép az el6z6 allapotba. Indexeld vagy rejtjele-
z6 beépitett fiiggvény nevére rendre a HashMethodParserState és EncryptParserState
allapotba 1ép, ami szintaktikailag ellendrzi a kifejezést, 6sszegylijti a paramétereket, majd
jelez a listener-nek és hozzafiizi a bufferhez a téle visszakapott, rejtjelezett vagy indexelt
szoveget. A rejtjelezé allapot altal kezelt BinningNumber a java.lang.Number osztalybol
szarmazik, és egy domain-paraméterekkel ellatott numerikus valtozot reprezental. Metodu-
sai a 2.1.2. részben definidlt egyenl6tlenségek kiszamitasat teszik lehetévé, a
getEncryptedOrdinallLess() a hivott objektumnal kisebb értéket tarolo ladak indexét adja
vissza a megfeleld titkos kulccsal hivva, mig a getOverLappingMore() egy masik
BinningNumber-t is kap paraméterként, és megmondja, milyen index-parokra lehet az at-
adott objektum értéke nagyobb a hivotténal. Utobbi esetben természetesen a két paraméter
indexelése szamit, nem az, hogy éppen milyen értékkel vannak inicializdlva. Tehat ha egy
,»2price < ?oprice” relaciéval dolgozunk, teljesen mindegy, milyen értéket tarolnak az
egyes paraméterekhez tartoz6 BinningNumber példanyok, a getOverLapping* formaju
metodusok azt adjak vissza, mely indexeknél lehet igaz az adott paramétertipusokra az
egyenlOtlenség.

Mar emlitettem, hogy az eredeti szovegeket indexeld algoritmus konnyen tamadhato.
Emlékeztetdiil: s7eqy ¢y, ¢y, ..., ¢, karakterfiizér (nyilt szovegii adat), s,eqy by, by, ..., by 1
bitsorozat (index), n < m. H hash algoritmus, ami s; minden c;, ¢; 1 karakterparjat leké-
peziegy 0 < k < m — 1 egészre. Az index bitjeinek értéke:

b; = 1,ha H(c-,cj+1) = ivalamely 1 < j <n — 1 egészre.
Egyébként b; = 0

Mint latjuk, a hash algoritmus az eredeti karakterparokon dolgozik, és mivel az index

bithosszanak viszonylag rovidnek kell lennie, az eredeti karakterparok konnyen visszafejt-

hetdk az indexbdl. Sziikséges ezért egy szimmetrikus rejtjelezést vagy kulcsolt hash fiigg-
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vényt definidlni az adattulajdonosok és a klienseik altal megosztott — a rejtjelezésre hasz-
nalttol eltérd - kulccsal, amellyel elrejtjiik a karakterparjainkat. Implementaciom kulcsolt
hash-t alkalmaz, mert igy a kulcs megszerzésével a tamadonak még fel kell épitenie egy
hash tablat, nem tudja rogton visszanyerni az indexekbdl a nyilt szoveget, mint szimmetri-
kus titkositas esetén. Formalisan:
K kulcsolt hash, amelynek bemenete két karakter (cy, ¢;), kimenete string (s,).
A médositott H algoritmussal az index bitjeinek értéke a kovetkezé:
b, = L,haH'(K(¢,¢41)) = i valamely 1 < j < n — 1 egészre.

Egyébként b; = 0

A fent lathato algoritmust a StringParamVisitor példanyoktol kapott kulccsal az
IndexingHash interfész{i objektumok (pl. StringHash) végzik el, ahogy az a 9. abran is

latszik.

winterface:
€ IndexingHash <T,R=

@ computeHashl)

Z% «Call, Import:
(2 stringParamVisitor
C] StringHash org.chispa. api.visitors

W DEF_HASH: Strim & StringPararmvisitor()

& getHasher()

& StringHashi)

& StringHash() @ wisitDecrypt()
& StringHash() @ wisitEncryptl)
@ computeHash() @ isitHash()

@ wisitHashE=pr()

/]

#linstantiates

& simplestringPVFactory
arg.chispa. apivisitors

& SimpleStringPYFactory)
& SimpleStringPYFactory)
@ createVisitorForExpr()

10. abra: A szovegeket kezel6 részkomponens osztalydiagramja
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3.2.2. A processzor modul

winterfaces
(1] QueryProcessor <T,R=>

buildCoarseRecords()
decrypt(]
filterCoarseRecords()
preprocess()
preprocess()

L= R R ]

“lmports 'Ii_l
© ProcessorFactory sCall, Import:

@ getDefaultProcessl)
& getinstancel)
@ getProcessor() <R T=

«Instantiates (i QuerySparqiWrapper
org.chizpa. api.query

&£ QuerySparglirapper()

QSimpIeSparqlPruc <T= @ accept()
@ onDecryptText()

& simpleSparglProcl) @ onEncryptMumber()

@ buildCoarseRecords() @ onEncryptString()

@ decrypt() ® onLogicalHashi)

@ filterCoarseRecords(] @ onLogicalMumberHash()

@ preprocess() @ onSimpleHash()

@ preprocessl) @ onSimpleHashl)

11. abra: A processzor modul osztalydiagramja

A lekérdezés eldzo fejezetben leirt transzformdacioja elétt és a lekérdezés utan sziikséges
bizonyos miiveleteket elvégezni ahhoz, hogy a felhasznalo a kivant értékeket kapja vissza.
Ahogy a fenti abran is lathato, a ProcessorFactory felel a QuerySparglWrapper csomago-
16 osztdly altal hivott QueryProcessor interfészli  feldolgozd  objektum
(SimpleSparqlProc) példanyositasaért. Ez az osztaly felel a lekérdezés el6-, és a kapott
rekordok utéfeldolgozésaért.

A preprocess() operacié soran regularis kifejezések segitségével normalizaljuk a le-
kérdezést, hogy az allapotgép altal feldolgozhato legyen. Elsd 1épésként kiszedjiik és elta-
roljuk a literalokat, hogy a normalizalds dket ne érintse, és egy hely6rzd tokent tesziink a
helyiikre. Ezt kdvetden eltiintetjiik a felesleges whitespace karaktereket, 6sszegytijtjiik és
eltaroljuk a biztonsdgosan kezelendd paramétereket €s a névtér-prefix Osszerendeléseket,
majd visszahelyezziik a literdlokat és visszatériink az el6készitett lekérdezéssel.

A visszakapott rekordok dekodolasat a decrypt() delegalja a megfeleld visitor-nak,
majd a buildCoarseRecords() memoriaban tarolt grafot épit beldlik (itt még lehetnek

hamis pozitiv értékek). A filterCoarseRecords() az eredeti lekérdezésbdl nyilt szovegen
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futtathatot general, majd sziiri vele a szervertdl kapott értékeket. A leképezések a kovetke-

z0 szabalyok szerint alakulnak:

HASH STR(?author, "John Smith") => regex(?author, "John
Smith")

HASH STR(?author, LIKE "Smith") => regex (?author,
".*Smith.*")

HASH STR(?author, NOT LIKE "John") => regex (?author,

"AM((?!John) .)*"M)
Numerikus értékekre a transzformacié trivialis, mindossze a HASH INT vagy

HASH_ FLOAT kifejezést kell levagni.

3.3. A szerver oldali logika

3.3.1. A domain-paramétereket kezel6 modul

Ahhoz, hogy az adatok tulajdonosai publikalni tudjak numerikus paramétereik domain-
értékeit (ladaszam, also korlat, felso korlat), a felhasznalok pedig lekérdezhessék ezeket, a
cloud szervernek egy szabvanyos interfészt kell nyljtania ezen informacidk kezelésére.
Mivel ezek ismeretében a cloud szolgéltaté konnyen tdmadast tud intézni a szemantikus
adatok bizalmassaga ellen, sziikséges a paramétereket rejtjelezve elkiildeni ¢€s tarolni, va-
lamint megosztani egy kulcsot az adat gazdaja és kliensei kozott. Hogy a paramétereket
kezeld modul a szemantikus adattarold konkrét implementaciojatol fiiggetlen legyen, kiilon
adatelérési réteget €s Java nyelvii alkalmazast definialtam hozza, melynek UML2 osztaly-
diagramja a kovetkezd oldalon szerepel. Igyekeztem az alkalmazast bdvithetévé és ujra-
konfiguralhatova tenni, azaz az egyes részfeladatokat ellato komponensek elrejtik a konk-
rét implementaciot, hogy konnyen lecserélhessiik barmelyik, példaul az adatelérési vagy

tavoli eljarashivasért felelds réteget.
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(4 RestfulNumberRetriever

org_chispa.api.domain

[ enterfaces |
© NumberRetriever
erg.chispa.api.domain

@ addDatall
@ queryParams()

© IDomainData

@ addParam()
@ queryParam(}

{9 RepositoryResource

@ addParam()
& maini}
@ queryParam()

«Call:

& DatabaseFactory
db

/ & getDefaultDbi)

«Import:

«Imports

m
€ DomainCryptoListener
org.chispa.api.domain

& aces

(1] IDataManager
db

| Gsi

@ onBucketNumber()
@ onNumber(} <T=>

(9 DomainRetrieverFactory
erg.chispa.api.domain

& getinstance()
& getinstance()

mperts

«Imperts

i

cra.chispa.api.demain

«lmport

.
(& DomainParameter

org.chispa.api.domain

@ addorChange()

@ retrieve()

i

Q DomainDataRe pository

db

[ CouchDataManager
db

12. abra: A paraméterkezel6 komponens osztalydiagramja

*s\%’a:e_s

@ pomainRetriever
cra.chispa.api.demain

& addbatal)
createDefaultNumber()
createDefaultNumberferNamespace
createNumbert)
createNumbert)

createNumberForNamespace()

®
®
®
®
@ createNumberForNamespace()
L]
@ registerNamespace(]

®

registerNamespace(]
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«Imports

@, binNumEnc: String
@, lowerEnc: String
@, name: String

@, ns: String

@, upperEnc: String
@ uuid- String

(i DomainData
db
o r es Set=D mespace:
@, uuid- String
«Import

Q DomainNamespace
db

«Import

@ parseHigh() «T=
@ parselow(} <T=
& parseNumber(} =T

9 name: String
9, parameters: Set<DomainParameter
@ uuid: String




Numerikus adatra hivatkozé lekérdezés elemzése soran a kliens eldszor a
DomainRetrieverFactory-n keresztiil kér egy DomainRetriever interfészii objektumon,
amely 0j domain informaciok (DomainParameter) hozzaadasara és lekérdezésiikre hasz-
nalhat6. Ezen keresztiilregisztralja a prefixum-névtér dsszerendeléseket (hiszen az egyes
paraméterek nevében a rovid formaban hivatkozik a névtérre), és ha numerikus értékii pa-
raméterrel talalkozik, BinningNumber csomagold objektumot (az 4bran nem szerepel)
gyartat beldle a megfeleld ,create*” kezdeti —metdodus meghivasaval. A
DomainRetrieveFactory-nek opcionalisan atadhatunk egy DomainCryptoListener interfészt
megvalosité objektumot, aminek a DomainRetriever majd delegalja a visszakapott paramé-
terek dekodolasanak feladatat az onBucketNumber(String, T extends Number) és
onNumber(String) metodusok meghivasan keresztiil. Amennyiben ilyet nem adunk at
neki, feltételezziik, hogy a domain paraméterek plain text formaban keriiltek eltarolasra
egy, a cloud szervertdl eltérd, megbizhatd félnél, és téle kérdeziink le.

A factory altal visszaadott konkrét implementacié egy SimpleDomainRetriever,
visszahivja, és (amennyiben a konfiguracios property fajlban engedélyeztiik) a mar lekér-
dezett domain informacidkat gyorsitotarba helyezi, hogy kevesebb legyen a halézati kom-
munikacio. A konkrét lekérdezést viszont egy NumberRetriever objektumon keresztiil
végzi, amelyet a factory injektal bele. Ez a jelenlegi implementacioban egy
RestfulNumberRetriever példany, amely a nyilt forraskodi Restlet keretrendszer [22]
segitségével, JSON kérésekkel hivja a domain-paraméterek taroldjat (természetesen ez
igény szerint lecserélhetd mas, pl. CORBA megoldésra a SimpleDomainRetriever médosi-
tasa nélkiil).

A fent emlitett REST paradigmat kovet6 kliens egy IDomainData interfészii proxy-n ke-
resztiil hivja a taroldt, melynek URL-jét a property f4jlbol olvassa ki. A cloud szolgaltato
egy ilyen interfészt megvalosito RepositoryResource nevii Restlet szervert futtat, ami a
hivasokat kezeli. A domain adatok konkrét tarolasarol ennek az osztalynak nincs informa-
cidja, hanem a DatabaseFactory-t6l kapott IDataManager implementaciohoz fordul ke-
resés vagy beszuras esetén. Mintaimplementaciom dokumentum-orientalt CouchDB [23]
adatbazist hasznal (CouchDataManager); ez JSON formatumban tarolja az informacio-
kat, ami a relaciosnal jobban illeszkedik a domain-paraméterek tarolasanak feladatara. Az
adatbazispéldanyt a DomainDataRepository-n keresztiil, Ektorp API [24] segitségével

érjiik el. Az itt tarolt JSON adatok formatuma a kovetkez6: Minden adattulajdonos rendel-
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kezik egy egyéni azonositoval (UUID), amit a kliensek is ismernek, ez a dokumentumok
gyokere (DomainData). Minden egyéni azonositohoz rendeliink nulla vagy tobb névteret
(DomainNamespace, a DomainData nyilvantart roluk egy referenciat); ezek teljesen meg-
feleltethetok a SPARQL operaciok soran alkalmazott névterekkel. Minden névtér tartal-
mazhat paraméterecket, amelyeket a nevilkk jellemez (pl. ha beszurtunk
http://purl.org/dc/elements/1.1/ névtérrel ,,price” cimkéjii élet a grafba, amely rejtjelezett
numerikus értékre mutat, ebben a névtérben biztosan lesz pontosan egy ilyen nevii paramé-
ter). A paraméterekhez megadjuk az also- és fels6 korlatot, valamint a ladaszamot (mindezt

rejtjelezve), amit a kliens lekérdezhet, és segitségével elvégezheti az indexelést.

3.4. Az 4j komponensek integracidja
A teljes, integralt rendszert a kovetkez6 oldalon talalhato UML2 deployment diagram
szemlélteti.

Az iServe két modon képes SPARQL lekérdezést végrehajtani. Egyrészt a GWT-alapt
iServe Browser webes feliileten keresztiil, masrészt egy kiilonallo REST kliens segitségé-
vel (egyszeri Java alkalmazas). A kliensgép tehat ezek valamelyikén keresztiil 1ép kapcso-
latba a cloud szerverrel. A rejtjelezett adatkezeléshez sziikséges, hogy mindkét alkalmazas
hasznalja a Chispa API-t.

A szerver egy szervlet konténerben futtatja az iServe alkalmazast, azt 4ltala hivott, mo-
dositott (lasd: 3.4.1.) Sesame tarolot, valamint utobbi menedzsment feliiletét (openRDF
Workbench). Az adatelérés JDBC driver segitségével torténik; a PostgreSQL adatbazis
tartalmazza azokat a PL/Python eljarasokat, amiket az indexelés soran hasznal a rendszer
(lasd: 3.1.2. fejezet).

A numerikus értékek domain-paramétereinek (lasd: 3.3.1. rész) lekérdezése is torténhet
mindkét kliens oldali alkalmazasbol. Az ezt kiszolgald6 komponenst (az abran
DomainRepository névvel szerepel) a Restlet keretrendszer beagyazott HTTP szervere
futtatja. A DomainRepository alkalmazas az Ektorp adatkezelé6 API-n keresztiil, szintén
HTTP protokollon éri el a CouchDB szervert, ahol a domain-adatok vannak. (Fontos meg-
jegyezni, hogy a PostgreSQL adatbazis, a Sesame szervletek, az iServe, a CouchDB és a
DomainRepository nem sziikséges, hogy ugyanazon a fizikai hoszton vagy virtualis gépen
fussanak, de természetesen a property fajlokban egyértelmiien meg kell adni, milyen cimen

érik el egymast).
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device

CloudServer

device

Client

executionEnvironment:

executionEnvironment: PostgreSQL database
executionEnvironment Tomeat container
VI 0 0
artifact artifact
D . Modified Sesarme PostgreSQL instance
artifact - —— - artifact z<HTTP=> -
Chispa APL Muodified iServe Rest Client ? J =
- - ‘, \\ ""n'
- - '\._ |
O O ! 0
artifact artifact
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13. abra: A teljes rendszer deployment diagramja
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3.4.1. Integracio a Sesame taroloval

s

tikus-relacios leképez6 logikajat is at kell alakitani ahhoz, hogy a rejtjelezett lekérdezések
miikddjenek, hiszen a 3.1.1. fejezetben bemutatott 11j szerver oldali SPARQL fiiggvényeket
¢és nyelvi elemeket nem tamogatja.

A Sesame-ban a relacios adatbazis kezelése a Sail API feladata. A SPARQL kifejezé-
seket eloszor kiértékeli, egy lekérdezo algebra-modellt general bel6liik, majd ebbdl készit
egy vagy tobb SQL utasitast. Az SQL lekérdezések 0sszeallitasa visitor minta segitségével
torténik. Az integraciohoz be kell vezetni a lekérdez6 algebra modelljébe a numerikus és
szOveges indexeket és a rejtjelezett paramétereket reprezentald osztalyokat, valamint az
SQL lekérdezéseket dsszeallitdé komponensben a relaciods lekérdezés modelljének 1) eleme-
it (tarolt eljardsok). Sziikséges volt még az SQL modellt kiértékeld komponensben épitd
(builder) osztalyt definidlni az 0 elemeket tartalmazé lekérdezések Osszeallitdsahoz. Az
integraci6 soran feltételezziik, hogy a Sesame-ot tigy konfiguraltuk, hogy a 3.1.2. részben

lathaté mddon kiilon tablaba szlrja be az egyes predikdtumokat (ez az alapbeallitas).

3.4.2. Integracio az iServe alkalmazassal

A sikeres integracio elofeltétele, hogy az iServe kapcsolatba 1éphessen egy olyan szeman-
tikus taroloval, amely képes rejtjelezett adatokon miiveleteket végezni. Ha ez a feltétel
biztositva van (pl. az el6z06 fejezetben emlitett Sesame integracio itjan), az interpreter mo-
dul transzformacioit futtatni kell a felhasznal6 altal megadott SPARQL lekérdezésen, mie-
16tt azt a szerver megkapja.

Mint mar emlitettem, az iServe egy GWT ¢és egy egyszerli REST alapu klienst kinal. A
rejtjelezett adatok kezeléséhez tehat elsd 1épésben a GWT widget 4ltal beolvasott, illetve a
REST kliens paramétereként atadott lekérdezést at kell alakitani koztes formatumra, azaz a
Chispa API-val el kell végezni a paraméterek rejtjelezését és az indexek kiszamitasat (lasd
3.1.1. rész). A transzformalt adatokat a moddositott Sesame tarold helyesen lekezeli, és
visszaadja a relacids adatbazisbol kiolvasott, illesztheté rekordokat, amik kozott lehet ha-
mis pozitiv is. Az eredményeket tehat dekodolni kell, majd el kell végezni rajtuk egy fino-
mitd lekérdezést, mieldtt azt a felhasznalonak megjelenitjiik (GWT kliens) vagy visszaté-

riink veliik string formaban (REST kliens).
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. Beta
{i)Serve Browser ™

Service Category Service List
Taxonomy: Service Finder b Refresh Search by Operation Name - Search
T £ Name Created By

All

g [1_.] hitp:ihwww. service-finder.eu/.. #Category

Page 1 of 1 ;;?_—"
Info || Document Query

SPARQL Query: PREFIX rdfs:<http://www.w3.0rg/2000/01/rdf-schema® >
PREFIX xsd:<http://www.w3.0rg/2001/XMLSchema® =
PREFIX rdf:<http://www.w3.0rg/1999/02/22-rdf-syntax-ns# =
PREFIX owl:<http://www.w3.0rg/2002/07 /owl# =
PREFIX wsl:<http://www.wsmo.org/ns/wsmo-lite# >
PREFIX sawsdl:<http://www.w3.org/ns/sawsdl# >
PREFIX msm:<http://cms-wa.sti2.org/ns/minimakservice-model# =

SELECT ?s WHERE {

?s rdf:type msm:Service.

?s sawsdl:modeReferance ?modelref .

?modelref rdfs:subClassQf <http://www.service-finder.eu/ontologies/ServiceCateqgories# Category= .
}

14. abra: Az iServe Browser lekérdezo feliilete

A SPARQL lekérdezések szemantikus webalkalmazasok kontextusaban altalaban va-
lamilyen WSMO-Lite paraméterre keresnek ra vagy modositjak azt (lasd: 2.2.3. rész). Ti-
pikus felhasznalasi eset lehet, ha a webalkalmazas publikal6ja valamilyen zart felhasznaléi
kor szdmara elérhetd szolgaltatast publikal, és nem szeretné, ha annak kontextudlis infor-
maciot leird attributumai kiszivarognanak. Ekkor nem funkcionalis WSMO-Lite szemanti-
kat kell alkalmaznia rejtjelezéssel kombinalva. Mivel a nem funkcionalis szemantika gyak-
ran ir le QoS metrikakat, itt nagy szerepet kap a numerikus értékek rejtjelezése. Az is el-
képzelhetd, hogy az alkalmazas funkcionalitasat, vagy miikodési részleteit szeretné elrejte-
ni a szolgéltatd szerver eldl; ebben az esetben a viselkedési szemantikat kell rejtjelezetten
kezelni (jellemzden szoveg-kodolassal). Lassunk két példat numerikus értékekkel leirt nem
funkcionalis szemantika biztonsagos keresésére és viselkedesi jellemzok (prekondiciok)
rejtjelezett beszrasaral

Az els6 példaban a nem funkcionalis paraméterek leirdsara adott RDF-definiciot latjuk
a 2.2.3. fejezetbdl. A biztonsagos lekérdezés pedig visszaadja az Osszes olyan (rejtjelezet-
ten tarolt) kurzusnevet, ahol az adott eldadas (mint szolgaltatas) oktatdja j6 OHV értékelést
kapott.

iit:0hvValue rdfs:subClassOf wsl:NonFunctionalParameter
iit:CORBACourseValue a iit:0hvValue;

iit:teacherGrade "5"""iit:ohvGrade;

iit:subjectGrade "4"""iit:ohvGrade .
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PREFIX iit: <http://iit.bme.hu/>
SELECT SECURE STR:?cname
WHERE
{
?x iit:courseName ?cname
?x 1it:0hValue ?ohv
?ohv iit:teacherGrade ?tgrade

FILTER HASH INT (?tgrade >= 4 )

A masodik példaban a dolgozatban ismertetett szovegrejtjelezd algoritmussal szirunk

be viselkedési szemantikat.

PREFIX iit: <http://iit.bme.hu/>

INSERT DATA INTO <http://teaching/courses>
{

<http://teaching/coursed42> iit:CourseStartPrecondition

ENC STR("?coursedatal[iit#creditNumber hasValue 2cr]
memberOf iit#CourseData and ?cr > 0")
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4. AZ IMPLEMENTACIO ERTEKELESE

4.1. A tesztkornyezet bemutatasa

A rendszer tesztelésére €s profilozasara hasznalt szamitdégép paramétereit az alabbi tablazat

mutatja:

Komponens megnevezése Komponens leirasa

Operacios rendszer Ubuntu 10.10 64bit

CPU AMD Phenom Il X4 955

CPU magok szama 4

RAM 8 GB (2x 4GB) 1333 MHz DDR3
Szervlet konténer Apache Tomcat 6.0.28

Adatbazis PostgreSQL 9.0

Szemantikus tarold Sesame 2.5.1 (mo6dositott)
Szemantikus web service repository iServe 1.0 (kliens modositott)

4.2. Verifikacio és validacio soran alkalmazott eljarasok

A rendszer fejlesztése soran test-driven development modszerekkel dolgoztam; az egyes Uj
funkciokat megvaldsito komponensek integralasat mindig egységtesztek elézték meg. A
rendszer helyességi vizsgalatahoz JUnit 4.8.1 keretrendszert, teljesitményének profilozasa-
ra (CPU terhelés, memoriafogyasztas, processzoridé-allokacio) pedig a VisualVM 1.3.3.

alkalmazast hasznaltam.

4.3. A rendszer érettségének és teljesitményének
vizsgalata

Egy nem megbizhato kornyezetben futd alkalmazasnal elengedhetetlen a biztonsdgos mii-
kodés, ami természetesen a legtobb esetben teljesitménygyengiiléssel jar, hiszen a kripto-
grafiai miiveletek szamitasigényesek. Valdban, a rendszer tesztelése kozben észleltem,
hogy a teljes transzformacios overhead mintegy 20-25 %-at a rejtjelezés okozza. Ameny-
nyiben ez a teljesitményromlas a felhasznalo részérdl is érezhetd, a rendszer Kiszervezésé-
bdl adodo elonyok jelentdsen csokkennek. A profilozas sordn azt tapasztaltam, hogy az

altalam irt rendszer gyakorlati hasznalhatdsdga nagyban fiigg a lekérdezés pontossagatol,
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kezelt adattomeg méretétdl, (numerikus értékek esetén) a hasznalt kosarazo algoritmus és
paraméter-felosztas milyenségétdl, valamint attol, mekkora hasonlosag van az egyes érté-
kek kozott (tehat mennyi rekord keriil atlagosan egy ladaba). Ezen valtozok kozvetleniil
befolyasoljak a haldzati overhead nagysagat; noha a jelen dolgozatban szerepld use case
(biztonsagos webalkalmazas tarold) viszonylag kevés, de egymastol nagyban eltérd adattal
dolgozik, mas alkalmazasi teriileteken (pl. dontéstdmogatd rendszerek) a hamis pozitiv
rekordok ardnya igen magas lehet (szovegek titkositdsanal, 32 bites indexet haszndlva akar
az Osszes adat 20 szazaléka! [3]). A hamis pozitiv rekordok aranya természetesen a futasi
1dot is noveli, hiszen a masodik, kliens oldali sziir6lekérdezés elott be kell szarni 6ket a
lokalis grafba. Megallapithatjuk tehat, hogy biztonsagos szemantikus tarold6 megoldasom
gyakorlati hasznossaganak feltétele szoveges értékek esetén a kezelheté méretii adattomeg,
numerikus értékek esetén pedig a jol megvalasztott index-felosztas. Utdbbi esetben sokat
segit az is, ha az érték-domain felosztasa jol ismert — esetleg valamilyen 1étezd adattomeg
cloud kdrnyezetbe vald migracidja esetén, ahol az egyes attriblitumok atlagat, medianjat és
egyéb szarmaztatott értékeit kiszamolhatjuk és heurisztikat adhatunk a kosarazas moédjara.
Adattipustodl fliggetlen, viszonylag kismértékl szamitasi tobbletkoltségek is jelentkez-
nek, ezeket a biztonsagos lekérdezés jellegébdl adddo kriptografiai és query-feldolgozd
miiveletek okozzak. Az alabbi tdblazat bemutatja ezek mértékét (haldozaton egyszer lekér-

dezett és dekodolt, majd lokalisan cache-elt valtozd-kosar Osszerendeléseket feltételezve):

Futasido (ms)
250
216 213
184
200 174
150
100 M Futdsidg (ms)
50
0 T T T
Numerikus String Numerikus String
indexelés indexelés rejtjelezés rejtjelezés

15. abra: Transzformaciok futasideje

A teljesitmény mellett fontos a rendszert adatbiztonsagi szemszogbdl is vizsgalni. A

kulcsolt hash bevezetése csokkentette ugyan a szoveges rekordok tamadhatosagat, de na-
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gyobb indexméret, azaz kevés iitkdzés — €s alacsony haldzati overhead - esetén a karakter-
parokat ugyan nem lehet tigy visszafejteni, mint az algoritmus eredeti valtozataban, de sta-
tisztikai modszerekkel (az adott nyelv gyakori karakterparjainak megkeresésével) tamadha-
to a rendszer. Ennek kivédésére a 4.4. részben hatdrozok meg egy, a tovabbfejlesztés soran
implementaland6 algoritmust.

A numerikus értékeket kezel6 algoritmus véletlenszerii 1adaindexelés esetén nem Sziva-
rogtat adatok a rekordok sorrendjérdl, de eloszlasukrol igen. Ez olyan paraméterek eseté-
ben jelenthet gondot, ahol az eloszlas az adott rekord tipusabol, szemantikus jelentéstar-
talmabol kikovetkeztethetd. Ilyen adat példaul a (webalkalmazas-leirasok kontextusdban
ritkan eldkeriil6) életkor.

Osszességében megéllapithatjuk, hogy a jelen dolgozatban definiélt prototipus kisebb
valtoztatasokkal alapot adhat egy nem kritikus — pl. orvosi, pénziigyi -, de bizalmasan ke-
zelend6 szemantikus adatok biztositasaval kapcsolatos rendszer szamara. A dolgozatban
szerepld felhasznalasi teriilet, a szemantikus webalkalmazas tarolok rejtjelezett adatainak

felderitése szdmara a rendszer kielégitd biztonsadgot nyujt.

4.4, Tovabbfejlesztési lehetoségek

Az alabbi tablazat roviden Osszefoglalja azokat a teenddket és tovabbfejlesztési lehetdsé-

geket, amiknek elvégzése a téma folytatasa soran érdemes vagy hasznos lehet.

PROBLEMA TIPUS FONTOSSAG

Minimal Service Model rejt- | Szolgaltatas Kozepes

jelezett tarolasa

Aritmetikai operaciok kiér- | Fejlesztés Kozepes
tékelése
Szoveges rekordok maga- | Fejlesztés Magas

sabb biztonsaga

Szerep alapti hozzaférés- | Szolgaltatas Magas

vezérlés domain értékekre

A 2.3.2. részben mar emlitettem, hogy az iServe platformon a kiilonféle szemantikus

webalkalmazas-formatumok kozos kezelésére kidolgoztak egy un. Minimal Service
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Model-t (MSM). Ez a modell az SAWSDL leirasokat is transzformalja RDF grafta, azaz
nem csak a szemantikus modellreferencidkat van lehetdségiink rejtjelezni, hanem az adott
szolgaltatas interfészleir6janak bizonyos részeit is. A megoldashoz sziikséges lehet egy, az
XML elemek titkositasat leird szabvany alkalmazasara [25].

A biztonsagos numerikus lekérdezésekben a szam-konstansok behelyettesitése mellett
érdemes lehet aritmetikai operaciok kiértékelését is lehetévé tenni. Ez nem Kkritikus fel-
adat, de tanulsagos folytatasa lehet a projektnek.

Fontos viszont a szoveges rekordok kezelésének javitasa biztonsagi szempontbol. A
statisztikai tamadasok eredményességének csokkentésére sziikséges keresni egy olyan rejt-
jelezése modot, amely csokkenti a sikeres statisztikai timadas valosziniiségét. J6 megoldas
lehet az indexek predikatum alapt titkositdsa és kiértékelése (esetleg az indexeket tobb
részre felbontva, kiillonbozé kulcsokkal rejtjelezve, hogy szovegrészlet-egyezésre is keres-
hessiink).

Hasznos tovabbfejlesztés lehet még a numerikus adatok rejtjelezett kosaraz6 paraméte-
reinek (alsé korlat, felsé korlat, ladaszam) tarolasaért felelés komponens biztonsagi tulaj-
donsagainak javitasa szerep alapu hozzaférés-vezérlés bevezetésével. Ez a megoldas bizto-
sitana, hogy az adatok felhasznaloinak és publikaloinak olvasasi és médositasi jogait for-

malisan is definialhassuk.

4.5. Osszefoglalo

Zarasként roviden Ossze szeretném foglalni, hogy milyen probléméakkal talalkoztam a dol-
gozat elkészitése soran, hogyan oldottam meg d6ket, és hogy ezek milyen tanulsdgokkal és
tapasztalatokkal szolgaltak a szakmai fejlddésemben.

Megismertem a biztonsagos (cloud) adattaroléas jellemzé megoldasait, protokolljait és
algoritmusait, és 0sszehasonlitottam Oket gyakorlati alkalmazhatdsag és biztonsag szerint.
Bemutattam két olyan eljarast, amikkel a jelenlegi informatikai infrasturktiran is hatéko-
nyan végezhetiink kereséseket rejtjelezetten tarolt adatok kozott. A szoveges adatokat ke-
zeld algoritmust atalakitottam €s kibdvitettem, hogy nehezebben timadhaté legyen.

Megismerkedtem a szemantikus web alapjaival, elsdsorban az adatstruktirakat definia-
16 és lekérdezé megoldasokkal (RDF, SPARQL), és alkalmazasokkal (Sesame). Megvizs-
galtam a szemantikus webalkalmazasok leirdsara szant legijabb szabvany-ajanlasokat (pl.
SAWSDL, WSMO-csalad), valamint az ezeket kezeld, jelenleg elérhetd legkorszer(ibb
rendszereket (iServe).
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crer

gyen lekérdezni és modositani a rejtjelezetten tarolt adatokat. Ez a bovités két nagy részbol
allt: egyrészt a felhasznalo altal kezelhetd szintaktikdju kliens oldali komponensb6l, mas-
részt abbol a koztes kodbol, amelyet ebbdl generaltam, €s amit a szerver kiértékelhet a rejt-
jelezett adatok felett. A bovitéseket (EBNF segitségével) formalisan leirtam, és példakkal
is illusztraltam. Ezen feladat elvégzése soran sok hasznos tapasztalattal gazdagodtam a
formalis nyelvek és regularis kifejezések témajaban.

Elkészitettem egy Java nyelvii mintaimplementaciot, amely kliens oldalon feldolgozza
a lekérdezést, rejtjelez, koztes kodot general, amit elkiild a szervernek, a visszakapott re-
kordokat pedig dekddolja €s kisziiri koziiliikk az algoritmus jellegébdl adodé hamis poziti-
vokat. Ezen kiviil képes lekérni és feldolgozni olyan metaadatokat, amelyek a numerikus
paraméterek biztonsagos kezeléséhez sziikségesek.

A (cloud) szerver oldalan integraltam implementaciomat a Java nyelvii Sesame sze-
mantikus adattaroloval, lehetévé téve az altalam kibovitett SPARQL-szintaxis kezelését. A
Sesame adattarolo rétegében PL/Python nyelven eljarasokat készitettem a rejtjelezett kere-
sés tamogatasara. Ezen feliil a mar emlitett, numerikus paraméterekhez tartozé metaadatok
kezelésére szolgald alkalmazas szerver oldali parjat is elkészitettem, szintén Java nyelven.

A kliens oldali megoldast integraltam az iServe webalkalmazas taroloval, hogy a szol-
galtatasok felderitésénél a szemantikus megoldasok segitségével kifejezobb (de tovabbra is
rejtjelezett adatok feletti) lekérdezéseket lehessen 6sszeallitani.

Végiil teszteltem és profiloztam a rendszert, majd meghataroztam azokat az aspektuso-

kat, amikben tovabbfejleszthetd vagy kibdvithetd.

59



5. IRODALOMJEGYZEK ES HIVATKOZASOK

1. Winkler, V. Securing the Cloud: Cloud Computer Security Techniques and Tactics.
USA : Syngress, 2009.

2. Executing SQL Over Encrypted Data in the Database-service-provider Model.
Hacigiimiis, H., et al. Madison, Wisconsin, USA : ACM SIGMOD Conference,
2002. Proceedings of the 2002 ACM SIGMOD international conference on
Management of data.

3. Fast Query Over Encrypted Character Data in Database. Wang, Z., et al. s.I. :
Springer, 2005., Lecture Notes In Computer Science, Vol. 3314/2005., pp. 1027-
1033.

4. Predicate Privacy in Encryption Systems. Shen, E., Shi, E. and Waters, B. s.l. :
Springer, 2009., Lecture Notes in Computer Science, Vol. 5444/2009., pp. 457-473.

5. Dr. Buttyan, L. Privacy Enhancing Techniques. Adatbiztonsag (VIHIM102)
eloadasjegyzet. 2011..

6. Implementing Gentry's Fully-Homomorphic Encryption Scheme. Gentry, C. and
Halevi, S. s.l. : Springer, 2011., Lecture Notes in Computer Science, Vol.
6632/2011., pp. 129-148.

7. Security Issues in Querying Encrypted Data. Kantarcioglu, M. and Clifton, C. s.I. :
Springer, 2005., Lecture Notes In Computer Science,, VVol. 3654/2005.

8. Han, J. and Kamber, M. Adatbdnydszat Koncepciok és technikak. Budapest : Panem
Konyvkiado, 2004.

9. Segaran, T., Evans, C. and Taylor, J. Programming the Semantic Web. Sebastopol :
O'Reilly Media, 2009.

10. Seaborne, A. and Manjunath, G. SPARQL/Update: A language for updating RDF
graphs. W3C Member Submission . 2008.

60



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

W3C. SPARQL Query Language for RDF. World Wide Web Consortium (W3C).
[Online] 2008. 01. 15. [Hivatkozva: 2011. 09. 28.] http://www.w3.org/TR/rdf-
spargl-query/.

Fensel, D., et al. Semantic Web Services. Berlin Heidelberg : Springer, 2011.

Studer, R., Grimm, S. and Abecker, A. Semantic Web Services: Concepts,

Technologies, and Applications. Berlin Heidelberg : Springer, 2007.

W3C. OWL Web Ontology Language. World Wide Web Consortium (W3C). [Online]
2004. 02. 10. [Hivatkozva: 2011. 10. 04.] http://www.w3.0rg/TR/owl-ref.

—. WSDL 1.1 Element Identifiers. World Wide Web Consortium (W3C). [Online]
2007. 07. 20. [Hivatkozva: 2011. 10. 04.]
http://www.w3.0rg/TR/wsdl11lelementidentifiers/.

iIServe: a linked services publishing platform. Pedrinaci, C., et al. Hersonissos : ORES
2010, 2010. Ontology Repositories and Editors for the Semantic Web.

METEOR-S Web Service Annotation Framework. Patil, A., et al. New York : WWW
2004, 2004. Proceedings of the 13th international conference on World Wide Web.

Pedrinaci, C. Developers Setup - GitHub. kmi/iserve GitHub. [Online] GitHub Inc.,
2011. 06. 29. [Hivatkozva: 2011. 09. 28.]
https://github.com/kmi/iserve/wiki/Developers-Setup.

Aduna. openRDF.org. openRDF.org: Documentation. [Online] Aduna, 2011. 09. 23.
[Hivatkozva: 2011. 09. 28.] http://www.openrdf.org/documentation.jsp.

Ontotext. Clients by Industry. Ontotext Semantic Technology Developer. [Online]
Ontotext. [Hivatkozva: 2011. 09. 30.] http://www.ontotext.com/clients.

The PostgreSQL Global Development Group. PostgreSQL. PostgreSQL.:
Documentation: Manuals: PostgreSQL 9.0: PL/Python - Python Procedural
Language. [Online] 2010. [Hivatkozva: 2011. 10. 19.]
http://www.postgresql.org/docs/9.0/static/plpython.html.

61



22. Noelios Technologies. Restlet - RESTful web framework for Java. Restlet - RESTful
web framework for Java. [Online] Noelios Technologies, 2011. 10. 07.
[Hivatkozva: 2011. 10. 19.] http://www.restlet.org/.

23. Apache. Apache CouchDB: The Apache CouchDB Project. Apache CouchDB: The
Apache CouchDB Project. [Online] Apache. [Hivatkozva: 2011. 10. 19.]
http://couchdb.apache.org/.

24. Lundgren, Henrik. helun/Ektorp - GitHub. GitHub. [Online] GitHub Inc., 2011. 10.
22. [Hivatkozva: 2011. 10. 23.] https://github.com/helun/Ektorp.

25. W3C. XML Encryption Syntax and Processing. World Wide Web Consortium (W3C).
[Online] 2002. 12. 10. [Hivatkozva: 2011. 10. 18.] http://www.w3.org/TR/xmlenc-

core/.

62



A. FUGGELEK: ROVIDITESEK JEGYZEKE

EBNF: Extended Backus-Naur Form; Kornyezetfiiggetlen nyelvtanok leirasara hasznala-

tos metaszintaxis.

hRESTS: HTML for RESTful Service Descriptions; RESTful szolgaltatasokat deklarald
HTML oldalakon hasznélatos interfészleiré mikroformatum.

laaS: Infrastructure-as-a-Service; virtualizalt hardverplatformot nyujté felhdszolgaltatoi
modell.

MicroWSMO: hRESTS dokumentumok attribautumait RDFa annotaciok segitségével
szemantikus informaciokhoz (pl. WSMO-Lite ontologiahoz) kité protokoll.

OWL: Web Ontology Language; ontologidk létrehozasara hasznalatos tudasreprezentacios
nyelvcsalad.

OWL-S: OWL alapt ontoldgia szemantikus webalkalmazasok automatikus kezelésére.
PaaS: Platform-as-a-Service; specialis fejlesztéi eszkozokkel késziilt, egyedi szoftverplat-
formra irt webalkalmazésok futtatasat lehetové tevo felhdszolgaltatdi modell.

PIR: Private information retrieval; olyan kriptogréfiai protokoll, ahol egy adatbazisbol ugy
kérdezhetiink le egy elemet, hogy nem kell felfedniink, melyik volt a kivant rekord.

RDF: Resource Description Framework; adatmodellezési specifikacio webes eréforrasok
¢és grafadatbazisok leirasara.

RDFa: RDF-in-attributes; XHTML Kkiterjesztés weboldalak RDF metaadatokkal valo ella-
tasédhoz.

REST, RESTful: Representational State Transfer, ,lightweight SOA”; olyan
webalkalmazas, ahol a rendszer egésze allapotmentes, mindossze az egyes erdforrasok
rendelkeznek allapottal.

SaaS: Software-as-a-Service; virtualizalt kornyezetben futtatott webalkalmazast kinalod
felhdszolgaltatoi modell.

SAWSDL.: Semantic Annotations for WSDL and XML Schema; WSDL-kiterjesztés sze-
mantikus webalkalmazéasok ontologidkhoz kotéséhez.

SOA: Service-Oriented Architecture; szolgaltatasorientalt architektira lazan csatolt elosz-
tott rendszerkomponensek szamara.

SOAP: Simple Object Access Protocol; strukturalt adatok cseréjére szolgald, SOA rend-

szerekben hasznalt XML alapu lizenetformatum.

63



SPARQL: SPARQL/Simple Protocol and RDF Query Language; lekérdezé nyelv RDF
adatgrafokban torténd keresésre. Kiegészitése, a SPARQL/Update adatmodositd operacio-
kat tesz lehetdvé.

SWS: Semantic Web Service; szamitogép altal feldolgozhat6, szemantikus modelleket
hasznal6 SOAP és REST alkalmazasok.

UDDI: Universal Description Discovery and Integration; webalkalmazasok regisztralasara
¢s felderitésére alkalmas XML-tarol6 szabvany. Nem terjedt el széles korben.

WADL: Web Application Description Language; a WSDL specifikacional egyszertibb,
XML formatum (altaldban) RESTful, HTTP alapti webalkalmazasok funkcionalitdsanak
leirasahoz.

WSDL: Web Service Description Language; SOAP (ritkdbban REST) architektaraja
webalkalmazasok funkcionalitdsat leir6 XML formatum.

WSMO: Web Service Modeling Ontology; szemantikus webalkalmazasok modellezésére
hasznalatos keretrendszer és formalis nyelv. Lasd még: MicroWSMO és WSMO-Lite.
WSMO-Lite: SOAP és RESTful webalkalmazasok ontologidinak megadasara hasznalt

leiré formatum.
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