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Kivonat

Az ¢élet minden teriiletén dalland6 kérdés, hogy hogyan Iehetne
koltséghatékonyabban, kevesebb eréforras felhasznalasaval tobb értéket teremteni,
legyen sz6 akar ipari alkalmazédsrol vagy kozszolgaltatasrol. A valdsidejii beltéri
lokalizacids rendszerek kiépitése sok mas loT, azaz Internet of Things alkalmazas mellett
mindkét emlitett teriileten valtozéast hozhat. Ipari kornyezetben példaul versenyelonyt
szerez az a vallalat, amely valdsidoben mikodd megfigyeld rendszere segitségével
automatikusan rdgziteni tudja, hogy az adott pillanatban hol tarolja eszkozeit, igy
konnyebbé téve elérésiiket. A kdzszolgaltatasokat tekintve egy korhdzban lerdvidiilhet a
betegut és igy javulhat az ellatas szinvonala, ha a beteget intelligens rendszer koveti és
navigalja. Osszességében kijelenthetd, hogy a beltéri lokalizacios rendszerek beépitése

alapvetden befolyésolhatja a hatékonysagot alkalmazasi teriilettd] fiiggetleniil.

Dolgozatomban UWB (Ultra Wide Band) és BLE (Bluetooth Low Energy) alapt
valosidejii beltéri lokalizacioés rendszereket osztilyozok vizsgalva architektarajukat,
teljesitményiiket és egyéb jellemzdiket. A vizsgalt paraméterekhez, mint példaul a
pozicid6 meghatdrozds pontossdga, vagy a rendszer skaldzhatosaga, robosztussaga,
részletezd leirdst nyjtok a szakirodalomra tdmaszkodva. Kutatdisomhoz nemzetkdzi és
hazai vallalatok termékeirdl atfogd Osszehasonlitast végzek felhasznalva a korabban
Osszeallitott szempontrendszert. A rendszerek ilyen osztdlyozasa a konkrét feladatok
megoldasakor fontos timpontokat nyudjthat technologidk és kommunikaciés modszerek

kivalasztasaban, az architektara kialakitasaban.

Az osztalyozas elméleti elvégzése mellett egy megvalodsitott rendszeren is
bemutatom a rendszertervezési és verifikdcios feladat folyamatat és eredményét.
Osszefoglalom a megvalositott rendszer miiszaki jellemzéit, és bemutatom a kialakitott
rendszer konkrét alkalmazésat egy esettanulmany formajaban. Végezetiil megallapitom
az ismertetett rendszer jellemzdit méréseimmel, amelyek eljarasait és eredményeit is

bemutatom.



Abstract

It is a permanent issue in all walks of life (eg. in industrial area or public services)
to create more value by using less resources. Deploying 10T solutions such as real-time
indoor localization systems can cause changes in both of these areas. For example, in an
industrial environment a company can gain advantage by setting up a real-time
monitoring system to register the position of its assets and to make it easier to access
them. In terms of public services, a hospital management can shorten the patient path and
thus improve the quality of healthcare services if they have an integrated system to track
and navigate the patients. Overall, the indoor localization systems can fundamentally
improve efficiency regardless of application area.

In my paper, I classify UWB (Ultra Wideband) and BLE (Bluetooth Low Energy)
based real-time indoor localization systems by examining their architecture, performance,
and other features. | provide a detailed description of the main parameters, such as the
accuracy of the position determination or the scalability ans robustness of the systems.
As part of my research, | compile a comprehensive comparison of products from

international and domestic companies using the previously listed criteria.

In the second part of my paper, | focus on an implemented system. | summarize
its technical characteristics and present a concrete application of the system in a case
study. Finally, | determine the characteristics of the described system with my

measurements, | summarize the procedures of the measurements and analyze the results.



1 Bevezetés

A negyedik ipari forradalomnak megfelelo kornyezet kialakitasa felé tett elso
lépések egyike egy olyan infrastruktura telepitése, amely lehetévé teszi az adatok
gyiijtését, taroldasat és analizalasat.” [1]

Mi forog kockan a negyedik ipari forradalom versenyében? — teszi fel a kérdést a
Forbes fent idézett cikkének szerzdje, Willem Sundblad, aki az Internet of Things
(roviden IoT) ipari alkalmazésaira specializalodott cégével maga is tevékeny résztvevoje
korunk technikai megtjulasanak. Sundblad elemzésében ramutat, hogy az ipari szerepldk,
habar kiilonbozoképpen, de mindannyian késziilnek a piaci viszonyok gyokeres
valtozasara, amelyet az informacids technoldgia ujabb és ujabb vivmanyai indukalnak. A
vallalatoknak  versenyképességilk  megtartdsa  érdekében  integralniuk  kell
infrastrukturdjukba az 0j technoldgidkat, amelyek kozott szerepel az IoT rendszerek
telepitése is (az 1. abran az infsoft vallalat egy ipari loT alkalmazasa lathatd). Az 10T
(Internet of Things), azaz a targyak internetének szerepe az idézetben is emlitett
adatgytijtd, -tarold és -feldolgozé funkcidk ellatasa, amelyek lehetdvé teszik a folyamatok
részletes, valos idejli monitorozasat és sziikség esetén a beavatkozast. Ezeknek a
feladatoknak az ellatasaval a piaci szereplok tobblet informacidhoz jutnak sajat gyartasi
folyamataikrol, amelyek feldolgozasaval optimalizalhatjak, egyben koltséghatékonyabba
tehetik miikodéstiket.
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1. abra: az infsoft beltéri lokalizacios rendszere ipari kornyezetben [2]



Dolgozatom célja, hogy atfogd képet adjon az IoT egyik teriiletérdl, a beltéri
lokalizacios rendszerek alkalmazasi lehetdségeirdl. Kutatasom eredményeként egy olyan
miikod6 példak vizsgalatan alapuld szempontrendszert allitottam Ossze, amely segitheti
egy uj architektira tervezése esetén a felhasznalasi tertilet specialis igényeit kielégito €s

az adott koriilmények kozott optimalis konfiguracid kivalasztasat.

A beltéri helymeghatirozas biztositotta informéciokat mar napjainkban is
sokféleképp hasznositjdk, ezért elsoként kitekintést adok a lokalizécidos rendszerek
piacara, ismertetek tobb szerepldt és termékeiken keresztiil bemutatom a technoldgia
megvalositott formait. A masodik fejezetben a miiszaki kihivasokat részletezem,
Osszefoglalot adva a kialakitott rendszerek jellegzetességeirdl, a fejlesztésiik korlatairol,
teljesitményiik fokmérdirél. A harmadik részben a dolgozat elején felsorolt véllalatok
termékeit hasonlitom 0Ossze a felallitott szempontrendszer szerint, konkluzioként
bemutatom az egyes architekturak legjobb alkalmazasi teriileteit. A negyedik részben egy
konkrét rendszer miszaki jellemzdit ismertetem, betekintést adva egy lokalizacios
architektira eszkozeinek technikai részleteibe. A hatodik €s hetedik fejezet az ismertetett
rendszerre vonatkozd méréseket és eredményeit ismertetem, végezetiil pedig levonom a

konklaziot.



2 Muszaki hattér

2.1 A targyak internete

Az Internet of Things (rovidebben IoT) kifejezést Kevin Ashton majdnem két
évtizede haszndlta elészor, a technologiai elképzelés kialakuldsara és kiildetésére a

kovetkez6képpen emlékszik vissza az RFID Journal-ben:

,[Az Internet of Things, roviden IloT] nemcsak egy vonalkod egy szteroid
készitményen vagy megoldas az utdij fizeto rendszerek felgyorsitisara, nem szabad
hagyni, hogy a vizionk erre a szintre siillyedjen. Az loT megvalositasaban - az Internet

létrejottéhez hasonloan - megvan a potencidl, hogy megvaltoztassa a vildgot.” [3]

Ashton kijelentése lathatdan nem tlz6, ha figyelembe vessziik, hogy az elmult
évtizedekben jo csengésii hivoszova valt az [oT, amelyrdl minden mérvadé tudomanyos
¢és ipari szereplonek megvan a sajat, az idézetben felsorolt alkalmazasokon tulmutato
vizidja.

Az IoT, magyarul a dolgok (vagy targyak) internetének alapdtlete az, hogy
kiterjeszti a vilaghalorol alkotott elképzelést, amely eredetileg dontden emberek altal
kontrollalt eszkdzok Osszekotését tlizte ki célul. Az 1, elmult évtizedekben kialakul6 és
dinamikusan fejlédd6 koncepcio szerint olyan autondm eszk6zok (,,dolgok™) szervezddnek
haldézatba, amelyek 1ényegi beavatkozas nélkiil tudnak tetszdleges folyamatrol adatokat
gylijteni, azokat feldolgozni, és az eredmények alapjan a mitkddést akar befolyéasolni is
képesek. [3] Ezt a megoldast nagyon sok technoldgiai vivmany egyiittes alkalmazasa teszi
lehetévé, mint példaul az egyszerli, kisméretli, olcs6 mikroprocesszorok, aramkorok
tomeggyartasa, a mérsékelt energiafogyasztast lehetévé tevd technologidk, a Kkis
adatforgalmat generalé kommunikaciés modok, az aggregalt adatokat tarold felhdk,
»tavoli” adatbazisok és az adatfeldolgozast segité Big Data mddszerek. A sok emlitett
technikai eredmény szinergidjaként lehetové vald dolgok internetétdl a mindennapi €let
legkiilonbozébb teriiletein remélhetiink eldrelépést: az loT szerteagazo alkalmazasai
segitségével fejleszthetok és automatizalhatok a logisztika, az egészségiligy, a
mezdgazdasag, a gyarak, a varosok, az otthonok vagy az energetika sok feladata, a
kiilonboz6 rendszerek altal gytijtott adatok alapjan pedig optimalizalhatok a kiilonféle

tevékenységek.



A Gartner elemz6é cég évrdl évre kiadja jelentését, amelyben helyet kap az
ugynevezett ,,Hype Cycle for Emerging Technologies”. Az abra célja, hogy bemutassa az
aktualis technologiai trendeket és agazatonként ismertesse a kilatasokat. Az elemzés 6t
nagy szakaszt hatdroz meg, amelyek az adott teriiletek aktudlis stadiumat hivatottak
jellemezni az id6 és a megfogalmazott elvarasok tekintetében, ezzel tampontot adva a
piaci szerepldknek dontéseikhez. Az 11j technoldgidk a Hype Cycle szerint az innovacio
kezddpillanatatol (az otlet kipattanasatol, a koncepcidé megsziiletésétdl) a jovedelmezéd
megvaldsitasig vezetd uton kezdetben irrealis mértékig fokozodo elvarasokkal dacolnak,
majd a tetépont elérése utan, a talzo feltételezésektdl megtisztulva talaljak meg helyiiket
apiacon. A 2018 nyaran kozzétett, a dolgozat megjelenésekor legfrissebb elemzés szerint
az [oT platformot 6vezd varakozasok mar elérték tetdpontjukat, s 5-10 év mulva varhato
a terlileten, hogy a termelékenység és a beteljesithetd elvarasok szakaszaba érkezzenek
az ide tartozo6 termékek. (2. abra).
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2. abra: Gartner Hype Cycle for Emerging Technologies, 2018. Az j technolégiak a kezdetekben
robbanasszeriien népszeriiekké valnak, a valos szerepiiknek megfelel6 helyiiket a tilzé elvarasoktol

valo megtisztulas utan foglaljak el. [4]



2.2 A beltéri helymeghatarozas

Az el6zo fejezetben felsorolt alkalmazasi teriileteken megfigyelhetd, az 10T
rendszereket nagyon sok teriileten hasznositani lehet. Ennek oka az, hogy az altaluk
megfigyelt objektumokrol részletes adatok gytijthet6k analitikai célokra. Az adatgytijtés
egyik legkézenfekvObb tipusa a pozicidé meghatdrozdsa, amely két alapvetd részre

oszthato:

- Az egyik a globalis szintli helymeghatarozast megvalositd, nagyobb
tavolsagokat  kisebb  felbontasban lefedni képes és jellemzden
arnyékolasmentes teriileteken alkalmazhat6, mitholdak adatain alapulé GPS

rendszerek.

- A masik a siriin beépitett teriileteken, épiiletekben alkalmazhato lokalis
szintli, alkalmazashoz optimalizalt beltéri lokalizacios rendszerek (IPS),

amelyek pontosabb adatokat tudnak szolgaltatni a felhasznaloknak.

Dolgozatomban a beltéri lokalizacioés rendszerekkel foglalkozom, amelyeket
minden mas 10T rendszerhez hasonloan réteges felépitésii modellel lehet jellemezni
(példaul az Ipar 4.0 modelljeit is jellemzden ilyen formaban kozlik). Az architekttra
szintjeit tekintve tobb megkdzelités is 1étezik, a kovetkezOkben ismertetett modell 4
rétegli valtozat [5], de 1étezik 3 szintii értelmezés is. [6] A rétegek szamatol fuggetleniil
Osszefogod elve ezeknek a struktirdknak, hogy a megvalositott funkcidk és az ehhez
sziikséges eszkdzok szerint megkiilonboztetett rétegeket kiilon-kiilon lehessen vizsgalni.

A 3. abran lathat6 szintek a kovetkezok a legfelsotdl kezdve:

- Application Layer: a legfelsd réteg, egyszerre lat el megjelenitési és
menedzsment funkciokat, segitségével a rendszer monitorozhatd ¢és

konfiguralhato.

- Data Processing Layer: funkcidja az alsébb szintek altal begylijtott €s
aggregalt adatok feldolgozasa.

- Networking layer: a végberendezések és az adatfeldolgozd egységek
kozotti kommunikacioért felelds réteg, mely eljuttatja és aggregdlja a
begylijtott adatokat, illetve tovabbitja a beavatkozo6 jeleket. Ennek a

szintnek a berendezései valositjak meg az ISO-OSI modell 2-6 rétegeit.
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- Sensors and Actuators Layer: a legalsé szint, a szenzoroké ¢és
beavatkozoké, amelyek kozvetleniil kapcsolodnak a megfigyelt (és
vezérelt) folyamathoz (adatot gylijtenek, illetve szabdlyozzak a

miikodést).

Application Layer

Data Processing Layer

Sensors and Actuators Layer

3. abra: az IoT architektura rétegei [5]

A beltéri lokalizacios rendszerek is jellemezhetdk a rétegmodell szerint. A
helymeghatarozashoz sziikséges adatok a szenzorok rétegében a poziciondlandd egység
¢€s a viszonyitasi pontok kozotti kommunikaciobol szarmaznak, legyen sz6 akar UWB,
akar BLE alapt rendszerrdl. Az adatok szallitasat a Networking rétegben vezetékkel vagy
vezeték nélkiil csatlakoztatott halozati eszkozok, routerek végzik. Az adatok
feldolgozasat a pozicionald rendszer kozponti egysége latja el, amely legtobbszor egy
szerver, de egyes esetekben okostelefon is lehet. Végezetiil az Application réteg is
tobbféleképp megvaldsithatd: a megjelenités és a rendszer menedzselése torténhet

példaul webes feliileten vagy okostelefonos applikacidban is.

2.3 A beltéri lokalizacios rendszerek piaca

A beltéri lokalizacios rendszerek jelentds€égét mutatja, hogy a Gartner kiilon
abraval elemezte a beltéri lokalizacios rendszerek piacat (3. dbra), a nemzetkodzi elemzés
kijelenthetd, hogy globalisan még nem szilardultak meg a piaci viszonyok, egyik vallalat
sem volt képes altalanosan elismert eldnyre szert tenni vetélytarsaival szemben (,,leaders”
negyed), a piacra betor6kon tal (,niche players”) vagy az infrastruktaraban

(,,challangers”), vagy a vizi6 alkotasban (,,visionaries”) jarnak el6l.
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Dolgozatomban nemzetkozi és hazai cégek alkalmazasait hasonlitom Ossze. A
nemzetkozi vallalatok koziil megvizsgalom a Ubisense, a Localify €s infsoft cégek UWB
alapti megoldasait, valamint a Senion vallalat BLE-t alkalmazo rendszerét. A hazai cégek

kozil az OMT Lab és az AITIA termékét elemzem.

Magic Quadrant
Figure 1. Magic Quadrant for Indoor Location Services, Worldwide
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4. abra: Gartner Magic Quadrant - a beltéri lokalizacios rendszerek piaca [7]

A lokalizacios technologiak sok valfaja 1étezik, egy 2017-es kutatas 28 tipust és
altipust foglal 6ssze az RFID-t6l a kamera alapu szolgaltatasokig [8]. Dolgozatomban az

Ultra Wideband és a Bluetooth Low Energy alapt rendszerekkel foglalkozom.
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3 Beltéri lokalizacios alkalmazasok kommunikacios

igényei

A Dbeltéri lokalizacios rendszerek altalanos jellemzése tobb tudomanyos CikKk,
értekezés részét képezte az elmult évtizedben [9] [10] [11] [12] [13]. Az idézett miivek

altal felsorolt szempontok tobbféle megkdzelitést tiikroznek:

e a rendszereket lehet jellemezni teljesitoképességiikre fokuszalva (pl.
pontossag, skalazhatosag, komplexitas, robusztussag, rendelkezésre

allas),

e szamba lehet venni miszaki paramétereiket (pl. a rendszerben futd
algoritmusok, az eszkozok kozotti kommunikacids technologidk, az

eszk6zok megvalositasa, tokozasa),

e megallapitasokat lehet tenni a rendszer alkalmazo6janak szemszogébdl is
(pl. milyen infrastruktarat igényel a rendszer telepitése, mekkora

koltséggel jar a beszerzése, hogyan védi a rendszer a kezelt adatokat).

A hivatkozott forrasok sokféle lehetdsége koziil kutatdsomhoz az alapjan
allitottam 0Ossze szempontrendszeremet, hogy melyek azok a tényezdk, amelyek
segitségével atfogd képet lehet alkotni a rendszerek kommunikacios és adatfeldolgozasi
architektargjarol. A vizsgidland6 szempontok, a pontossdg, a skalazhatosag, a
robusztussag, a komplexitas és a rendszerek architekturdja, illetve az adatok feldolgozasa

soran alkalmazott biztonsagi eljarasok lettek.

3.1 Pontossag

A beltéri poziciondldsi rendszerek mindségének legfontosabb jellemzdje a
pontossag, amely a rendszer altal megallapitott és a valodi pozicid kozotti euklideszi
tavolsagot jelenti. A pontossagot értelmezni lehet a rendszer mérési hibajaként, ,,offset”-
ként, amelyet a rendszer sajatossagai, példaul a valasztott tdvolsagmérési technoldgia
okoz (pl. UWB vagy BLE alapt tavolsdgmérésrdl van szo). A meghatarozott pozicid
pontossagat a rendszer finomhangolasaval mérsékelni lehet, de fontos figyelembe venni,
hogy ez mas tényezok karara torténhet csak meg, a nagyobb pontossag erésebb szamitasi

kapacitasu eszkozt és nagyobb energiafogyasztast igénylé miikodést kovetel meg, amely
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sokszor felesleges eréforrds pazarlassal jar. Az alkalmazasi teriiletnek megfeleléen
megallapithatd egy optimalis mértékli hiba, amely az adott teriileten kielégitonek
bizonyul. Egy raktarban, beltéri navigacio esetén sziikséges a kovetett szallitoeszkoz Kis
bizonytalansagi bemérésére, koordinaldsa [14], mas esetekben viszont, példaul egy
banyadban a munkdsok kiilonb6zé zénakban vald tartdzkoddsdnak nyilvantartasahoz

elegendd nagyobb szektorok megkiilonboztetése [15].

Fontos figyelembe venni, hogy egy rendszer pontossagat nemcsak belsd, hanem
a rendszer telepitésének kornyezetébdl szarmazé hatasok (pl. interferencia, EMC) is
befolyasolhatjak, ronthatjak (lasd 6.2).

3.2 Komplexitas és a rendszer architekturaja

A beltéri helymeghataroz6 rendszerek hatékony miikodésének feltétele egy jol
megtervezett struktira, amelyben a kiilonbozé funkcionalis egységek feladatukkal
aranyos mennyiségli erdforrasokkal rendelkeznek. A komplexitds és architektara

kérdéskore ezeket a teruleteket fedi le.

3.2.1 Architektura

Az architektira a rendszer alkotdé elemeinek és azok Osszekottetéseinek
Osszessége. A beltéri poziciondldo rendszerek architektirdjukat tekintve két nagy

csoportba oszthatok (5. abra, [2]):

e A Kkliensalapu pozicionalas 1ényege az, hogy a rendszer altal megallapitott
pozicidadatok vissza vannak csatolva a kovetett eszkdzhdz, és valamilyen
szolgéaltatés segitségével a kliens informéciohoz jut. Ennek egyik egyszerii
példaja egy irodahdz okositdsa, ahol az alkalmazottaknak munkdjukat
segitend6 egy intelligens rendszer all rendelkezésiikre. A
helymeghatarozd rendszerbe integralt okos-telefonalapt navigacios
applikédcidjuk segitségével az iroda dolgozoi id6t takaritanak meg
maguknak ¢és a vallalatnak munkatarsaik, munkaallomésaik keresése

kozben (Ericsson székhaz rendszere, [16] [17])

e A szerver alapi pozicionalas - parjaval ellentétben - nem tartalmaz
informacio-visszacsatolast: a rogzitett pozicid egyiranyt forgalomban
érkezik a rendszer kozpontjaba, a szerverhez, amely feldolgozza és

megjelenitési lehetdséget biztosit a rendszer miikodtetdjének. Ez az
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architekturatipus a folyamatok, eszkozok, kliensek kiilsé megfigyelését
teszi lehetové. Egyik alkalmazasa lehet példaul egy termelési lanc

kovetése (Ubisensea repiilégyartasban, [18]).

server-based positionin client-based positionin
P g P g

infsoft Locator infsoft Locator infsoft Locator fsoft Locator infsoft Locator infsoft Locator
Node Node Node

3

n

0]

®

Jj
OPtiong, ﬁ
®
]

3 o -

UWB tag UWB tag app

5. abra: az infsoft koncepcidja a kliens- és a szerveralapu rendszerekrél [2]

3.2.2 Komplexitas
A komplexitas a rendszert alkot6 hardverek ¢és szoftverek, illetve a miikddés
Osszetettségét jellemzi. Az architektura egyes elemei szempontjabol fontos, hogy az

altaluk végzett feladatok komplexitdsaval aranyos kapacitas alljon rendelkezésiikre.

A komplexitas a rendszer tervezésében korlatozo tényezdként 1ép fel: egy nagyon
Osszetett miiveletet, mint példdul a pozicidé meghatdrozdsa, nem lehet a szlikos
eroforrasokkal (kis szamitasi kapacitassal, akkumulatoros taplalassal) ellatott mobilis tag-
el végeztetni. Az emlitett feladat ellatasdban egy szerver alapu architektura szervere a
leghatékonyabb, ugyanis ebben az esetben kelld elegendd erdforras all rendelkezésre.
Megfigyelhetd, hogy a pozicionalas Kliens alapon is megvaldsithatd, ebben az esetben

azonban mar szamolni kell a mobilis kliens eszkézének akkumulator-idejével.

3.3 Robusztussag

A robusztussdg a rendszer milkddésének stabilitasat jellemzd paraméter,
kiilonb6zé akadalyozd tényezdk jelentkezése melletti alloképességet irja le. A
helymeghatarozas folyamata soran eléfordulhat, hogy a kdvetett objektum érzékeldi
elveszitik egyes viszonyitasi pontok jeleit, vagy azok meghibasodasa miatt helytelen
adatok keriilnek a rendszerbe. Az adatfeldolgoz6 rendszerek algoritmusainak meg kell
birkozniuk az inkonzisztens vagy hianyos adatsorokkal is, és korrigalva illetve becsléssel
kiegészitve fenn kell tartaniuk a rendes lizemet.
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A robusztussag szempontjabol fontos tényez6 a késziilékek fizikai védelme. Az
eszk6zok tokozasanak egyes alkalmazasi teriileteken extrém allapotok kozott is ellen kell
allniuk (pl. robbanasveszélyes kornyezetben, ATEX iranyelv szerint'), de altalanos
hasznalat esetén is elvarhato a termékektdl, hogy bizonyos mértékig por- és vizalloak

legyenek (IP védettség?).

3.4 Skalazhatosag

A Dbeltéri pozicionald rendszer jol skalazhato, ha a teljesitOképességét képes
megtartani annak ellenére, hogy a terhelése novekedik. A terhelés novekedése kétféle

iranyban is elképzelhetd:

o Kiterjedés: a lefedett teriilet novelésével megnovekednek a tavolsagok az

adovevo egységek kozott, ami a teljesitményt is visszaveti.

o Kiszolgalt eszk6zok mennyisége: a kommunikacidba kapcsolddod
egységek szamanak novekedésével telitddnek a csatornak, elfogynak az

er6forrasok.

Erdekes Osszefliggés a skalazhatosag és az architektura tipusok kozott, hogy a
kliens alapt pozicionalas esetén a rendszer a kiszolgalt eszk6zok szamdban jobban
skalazhat6, mivel minden egyes belépd egység sajat eréforrasokat biztosit mitkodéséhez,

mig a szerveralapii megoldas kozponti, limitalt kapacitasokkal gazdalkodik.

3.5 Adatbiztonsag

Az IoT platform felhaszndloinal prioritast élvez az (érzékeny) adatok és a
funkcidk védelme. Az IoT rendszerek adatbiztonsdga minden més informaciokat kezeld
struktirahoz hasonléan harom alapelv (CIA, 2. dbra) szerint jellemezhetd, amelyek a

kovetkezok:

e Bizalmassag elve (Confidentiality): a kezelt adatok csak az arra

felhatalmazottak részére legyenek hozzaférhetoek.

1 ATEX: robbanasveszélyes kdrnyezetbe szant berendezésekrdl sz616 Eurdpai Unids iranyelv

2P védettség: villamos gyartmanyok burkolatai altal nyujtott védettségi fokozatok por és viz ellen
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Sértetlenség elve (Integrity): kezeld garantdlja, hogy az adatok nem

sériilnek, modosulnak a tovabbitas soran.

Rendelkezésre allas elve (Availability): annak biztositasa, hogy a
felhatalmazottak az eldirtaknak megfeleléen mindig hozzaférhessenek a

kezelt adatokhoz.

Data
Security

6. abra: az informaciébiztonsag harom alapelve

A felsorolt alapelveknek a beltéri pozicionalasi rendszerek esetében is

érvényesiilniiik kell. A rendszerek felhasznéloi szempontjabol két aspektusbol meriil fel

az adatok védelmének kérdése:

a rendszer miikodtetdje szamara az infrastruktura, a halézat védelme az
els6dleges szempont, hiszen illetéktelen behatolok lehallgathatjak a
kommunikéaciot és az lizenetek megmasitasdval megzavarhatjak a rendes

miukodeést, anyagi kart okozhatnak.

ha a rendszerben személyek kovetése is megvalosul, ez esetben az
anonimitds megorzése, a rendszerbe €s fenntartdjadba vetett bizalom
kiépitése jelent kihivast. Gyakori, hogy ebbdl kifolyolag csak
munkavédelmi okokbol miikddtetett rendszerek valosulnak meg, ahol az

crer

rogzitését.
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4 Adatatviteli és feldolgozasi architekturak

A beltéri pozicionalasi rendszerek architektiraiban rejld lehetdségek vizsgalata

érdekében felkerestem a piac szerepldit, hogy az altaluk biztositott adatok, tapasztalatok

alapjan atfogo képet alkothassak. A beérkezett valaszok alapjan keletkezett az alabbi

Osszefoglalo (1. tablazat), és a hozza tartozo elemzéssorozat.

1. tablazat: beltéri pozicional6 rendszerek adatai

Villalat OMT Lab AITIA infsoft Senion Locatify Ubisense
Termék Sunstone RTLS N/A Locator Tags Steplnside NSA Dimen-siond
Technolégia UWB UWB UWB BLE UWB UWB
Alkalmazasok ipari, gyari ipari, gyari ipari, gyari, informacios muzeumok, ipari, gyari
kérnyezetben | kérnyezetben kéirnyezet, rendszer hotel, kidllitdsok kérnyezetben
termelési lanc kivetes logisztika bevasarlckdzpo szamara kbvetes,
kiivetése nt vendegeinek, | interaktiv tarak kiallitason
kdvetés, iroda informacios
navigalds dolgozdinak rendszer
Pontossag (ecm) 10- 30 30 <30 100 - 300 20-30 15
Lefedheto 250/ anchor N/ N/A 250 / beacon 125 / anchor N/A
teriilet (m2)
Tag-ek ATEX M/A ATEX IPE7 N/A IPE5S
legtartésabb
tokozdsa
Architektira szerveralapu szerveralapu szerveralapu kliensalapd szerveralapu szerveralapu

4.1 Kliens alapu architektura

4.1.1 Senion

A Senion Steplnside nevii termékének sajatossdga, hogy egy okostelefonos

applikécié képzi a magjat, amelyet az Appstore-bol lehet letdlteni. Pozicionalas sordn a

telefon a fix helyzeti BLE beacon-okat méri be, és a szerverrdl frissitett térkép

felhasznalasaval megjeleniti a poziciot.[17]
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CLOUD
SERVER

ETHERN ETI

WIFI
AP

WIFI I

BEACON -— SMARTPHONE —> BEACON
ELE BLE

BELE I

BEACON

7. abra: a Senion StepInside termékének architektiraja

4.1.2 Locatify [19] [20]

SMARTPHONE SERVER
WIFI \ ;/;THERNET
WIFI
AP
WIFI / WIFI T \ WIFI
ANCHOR ANCHOR ANCHOR
UWB \ UWB I / uwe
TAG

8. abra: a Locatify beltéri pozicional6 rendszere
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4.2 Szerver alapu architektura

421 AITIA

SERVER

ETHERNET T

WIFI
AP

WIFI T

ANCHOR -—> TAG - ANCHOR
uwe uws
uwB I
ANCHOR

9. abra: az AITIA beltéri pozicional6 rendszere

4.2.2 OMT Lab, Ubisense [21]

CLOUD
SERVER

ETHERNETT

CENTRAL
UNIT

ETHERNET / ETHERNETT \ ETHERNET

ANCHOR ANCHOR ANCHOR

uws \ uwe I / uwB

TAG

10. abra: az OMT Lab és a Ubisense architekturaja
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4.2.3 Infsoft [2]

SERVER

ETHEF{NETT

WIFI
AP

WIF] / WIFIT \ WIF]

ANCHOR ANCHOR ANCHOR

Uwe \ uwe I / UwB

TAG

11. abra: az infsoft beltéri pozicionalasi rendszere
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5 Munka kornyezete

Dolgozatom masodik felében az AITIA beltéri lokalizacidés rendszerének
miikodését mutatom be. A megvaldsitott architektraban a kommunikacié harom
ciklikusan ismétl6do, 6 szakaszra bonthat6, ezek a felderités, a helymeghatarozas illetve
az adattovabbitas és —feldolgozas. Az alkalmazéstol, az energiaellatastol és az igényelt
pontossagtol fiiggden az emlitett stadiumokon tal a tag-eken beilleszthetd egy alvoé allapot
is, amely altal akkumulatoros miikodés esetén novelheté az eszkoz két toltés kozotti
miikodési ideje, illetve a kommunikécios architektura megdvhato a tul gyakori adatkiildés
okozta terheléstél. Ha az alvd lizemmod indulasat és az eszkoz ébredését egy Kis
fogyasztasu gyorsulasméré inditja, tovabb fokozhaté a hatékonysag, hiszen a

kommunikécio csak akkor indul meg, ha a kdvetett objektum mozgéasban van.

A rendszer mikodésének elsd szakasza, a felderités az [x].abran lathato. A
felderités soran a tag felkutatja, hogy aktualisan melyik anchor-ok érhetéek el a
kornyezetében. Az ehhez sziikséges UWB {lizenet egy iires, cimzés mentes keret
(beacon), amelyre az elért anchor-ok ugyancsak adatatvitelmentes {izenetkeretet
kiildenek, amelyben kozlik a cimiiket. A tag a felderitett viszonyitasi pontok paramétereit
Osszehasonlitja a tarolt adatokkal és sziikség esetén frissiti a nyilvantartasat, elengedve az

inaktiv anchor-ok cimeit.

Localisation system

ANCHOR [TAG] [S ERVE R)

- -

(1. Discovery ./

I
|
]
1
Beacaon |

: (Cut of range) !

Beacon
_ (Successful)

|—.,| |
! ! Update !

i i anchor list
\ : f:l /

12. abra: sikeres és sikertelen felderités
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A felderités utan a helymeghatirozas kovetkezik, azaz az aktudlis pozicid
Kiszamitasahoz sziikséges tavolsagadatok megallapitasa. Ebben a szakaszban a tag az
aktiv viszonyitasi pontok listdjan végigiteralva pozicio iizeneteket kiild konkrét anchor-
nak cimezve. Ez az lizenetvaltds minden anchor esetében kétszer zajlik le annak

érdekében, hogy a esetleges késleltetések okozta hibat ki lehessen sziirni ([x]. dbra ). A

crey

Localisation system

[ANCHOR) [TAG) [SERVE R)

(2. Ranging /|

o

L ono .

13. abra: helymeghatarozas soran a tag minden anchorral kétszer valt iizenetet

A harmadik szakasz a tag és a szerver kozotti kommunikaciot, illetve a szerver
altal végzett miiveleteket foglalja magéaba. A tag az iddszakosan eltarolt adatokat HTTP
felett JSON formatumban, a szerveroldal altal eldirt keretben tovabbitja. A beérkezd
adatokat a szerver rogziti adatbazisaban és naplézza a valtozasokat, a rendszer aktudlis
allapotat. Ezen funkciok mellett a frissitett adatbazis értékei alapjan kiszamitasra kertil a

tag aktualis pozicidja, amely a felhasznaloi feliileten is megjelenik.

Localisation system

[ANCHOR) [TAG) SERVER
|

(3. Data transfer and processing /)

i Data transfer
—_—

! Data aggregation

i and processing

—>
I%.
|
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14. abra: adatok aggregalasa és feldolgozasa

24



6 Meérések

6.1 Elokésziiletek, elrendezés

A rendszer jellemzése érdekében harom mérést végeztem el, amellyel a
helymeghatarozas miikodését vizsgaltam kiilonbdz6 szempontbol: meghataroztam a
tavolsagmérés pontossagat, értékeltem egy kijelolt utvonal bejarasnak megjelenitését,
illetve teszteltem a rendszer robusztussagat. A méréseket a 16. abran lathato
kornyezetben, egy nagyobb parkoloban végeztem el. A mérésben 1 darab taget és 5 darab
anchort hasznaltam, amiket a szerver rendre piros és lila jelolovel jelenit meg. A
pozicionalé rendszer egy Raspberry Pi szamitogépen futott, amelyet a méréshez

sziikséges helyi halozatot biztositd routerhez kapcsoltam.

Q AFro

N
FF e
15. abra: a tag aktualis pozicioja (pirossal) a mérési elrendezésben

6.2 Pontossag megallapitasa

A pontossag vizsgalatahoz két érték, a valos tavolsag és a rendszer altal mért

értékek viszonyanak meghatarozasa volt sziikséges (lasd 3.1).:

e a referenciaként hasznalt valds tavolsdgot lézeres tavolsdgmérd

segitségével allapitottam meg,

e arendszer altal a mért adatok gylijtéséhez a taget allvanyra erdsitettem,
majd a szerver mechanizmusai segitségével hosszabb idon 4t rogzitettem

az UWB alapu adatokat.
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6.3 Utvonal bejarasa

A rendszer miikkodése szempontjabdl nemcsak a pontok helyes meghatarozasa
Iényeges, hanem a poziciok lancolata, azaz egy bizonyos Utvonal alakhli rogzitése is. A
méréshez a pozicionald rendszer altal lefedett teriileten felvettem egy 2 méter
oldalhosszuisaghi négyzetet (lasd 16. abran az FFO05 tag kozelében)., majd a tag
segitségével rogzitettem a hatarvonala mentén, két atellenes cstcsa kozotti utvonal

helyadatait.

6.4 Robusztussag

A rendszer robusztussagat a tag rogzitett allapotaban (17. abra), az anchorok
id6szakos kikapcsolasaval teszteltem. A mérés soran kétféle koncepcid szerint

valtoztattam a miikdd viszonyitasi pontok elrendezését:

o Az elsé részben a mérés helyéhez kozeli FFO1, FF05 anchorokat ejtettem

ki, zarasként pedig mindkett6t lekapcsoltam.

e A masodik részben az FF02, majd az FF04 anchor leallitdsdval azt

teszteltem, hogy mennyire érzékeny a rendszer a valtozasokra.

h
N

16. abra: robusztussag megallapitasa soran a tag rogzitett pozicidja
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17. abra: FF01 anchortél mért tavolsag eloszlasa
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18. abra: FF04 anchortél mért tavolsag eloszlasa
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Az FFO2 (19. abra), FFO3 (20. abra), és FF05 (21. abra) anchoroktol mért
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Mintak intervallumokban

19. abra: FF02 anchortol mért tavolsag eloszlasa
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Mintdk intervallumokban

20. abra: FF03 anchortol mért tavolsag eloszlasa
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21. abra: FF05 anchortdél mért tavolsag eloszlasa

A mérések eredményét a 2. tablazat szemlélteti. Megfigyelhetd, hogy a

legnagyobb eltérés a legtavolabbi anchor adataiban lathato.

2. tablazat: pontossag mérésének osszefoglalé tablaja

Anchor Valos tavolsag | Mért tavolsag | Mért adatok
{mm) atlagos szdrasa
eltérése a {mm)
valostol
(mm)
FFO1 7240 43 8.4
FFO2 11430 156 8.9
FF03 8030 165 11,0
FF04 26410 360 3.3
FFO5 4440 76 8.1

7.2 Utvonal bejarasa

Az utvonal bejardsa soran rogzitett pontok halmaza figyelheté meg a 22. dbran,
amely a poziciondlo rendszer altal felvett koordinatarendszer egy részletét mutatja.
Lathato, hogy a megjelenitett tdvolsagok kozelitoleg megfelelnek a kijelolt négyzet 2
méteres oldalhossziisaganak, azonban a két szakasz 4ltal bezart sz6g nem derékszogi,

enyhén torzult.

29



Utvonal bejarasa
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22. abra: a bejart utvonal rogzitett pontjai a koordinata rendszer felnagyitott részletén

7.3 Robusztussag

A robusztussag vizsgalata soran a leallitott anchorok az €szlelt pozici6 eltolodasat

okoztdk a valos pozicidhoz képest. A 23. dbra szdmai rendre a kiilonboz6 beallitasok

mellett mért adathalmazokat jelolik:

1.

2.

6.

Az 6sszes anchor lizemel

Az FF05 nem tizemel

Az FFO1 nem iizemel

Az FF01 és az FF05 nem {lizemel
Az FF02 nem {lizemel

Az FF02 és a FF04 nem tizemel

A felallitott szcenariok koziil a két legkisebb hibat okozd valtoztatas a kozelségiik

miatt egymast helyettesitd FFO1 és FFO5 anchorok leallitasa volt. A rendszer az el6z6knél

sokkal érzékenyebben reagalt a tdvolabbi anchorok kiejtésére, egyiittes lizemsziinetiikkor

—amikor az aktiv anchorok egy egyenes mentén helyezkednek el — a valos poziciotol vald

eltérés méteres nagysagrendii.
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Valos pozicio és mért ponthalmazok
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23. abra: az anchorok leallitasaval kapott ponthalmazok
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24. abra: az anchorok leallitasa miatt keletkezett eltérések a teljes koordinatarendszerben
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