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Osszefoglalo

A napjainkban széles korben elterjedt titkosito eljarasok (pl. RSA) és digitalis
alairasokat lehetové tevo protokollok (pl. DSA, ECDSA) életiink szerves részét képezik,
melyek nélkiil nem tudhatndnk biztonsdgban pénziigyeinket és adatainkat, cégek,
szolgaltatok és szervezetek komplett miikodése keriilhetne veszélybe ¢€s orszagok
valhatndnak kiszolgéltatottd egymasnak és blinszervezeteknek egyarant. A
kvantumforradalomnak nyugodt szivvel nevezhetd idészak soran korunkba olyan
technologidk alapjait dolgoztak ki a kutatok, amelyekkel a fent emlitett felvetések

realitassa valhatnak.

A kozelmultban kifejlesztett kvantumszamitégépek — melyeknek hatalmas
mérete, gyenge szamitasi kapacitdsa és integralhatésdganak hianya egyelére komoly
hatraltatd tényezd a kvantumszamitdstechnika terén — Oridsi gyakorlati jelentOséggel
rendelkeznek. Peter Shor amerikai matematikus ugyanis 1994-ben egy olyan
kvantumszamitogépekre tervezett algoritmust fedezett fel, melynek segitségével
polinomialis idén beliil elvégezhetd egész szamok faktorizalasa — s ezzel egyuttal
feltorhetévé valnak napjaink népszerti nyilt kulcst titkositasai. 2019 oktdberében a
Google bejelentette, hogy elérték a kvantumf{olényt, aminek soran az altaluk mukodtetett
kvantumszamitogépnek sikeriilt feliillmtlnia egy szuperszamitogép teljesitményét egy
adott, bonyolult szamitasi feladat soran. Ahhoz azonban, hogy veszélybe keriiljenek
klasszikus modon védett anyagi és szellemi értékeink, 1ényegesen ndvelni kell a mai
kvantumszamitogépek szamitasi kapacitasat és jelentdsen javitani a miikodésiik soran

bekovetkezd hibaaranyon is — ennek idéskalajat fél tucat évtdl évtizedekig josoljak.

Szerencsére mar most is szdmtalan megoldas jott létre a kvantumos éra
vivmanyaiként a  jovo  Kiber-és  kommunikaciobiztonsaga  érdekében. A
kvantummechanika torvényei matematikai szabalyok ¢és eljarasok helyett olyan
kvantumprotokollok alkalmazésat teszik lehetove, melyek biztonsaga fizikai alapokon
nyugszik. Mar tobb évtizede kisérleteznek kiilonbozé vezetékes és vezeték nélkiili
kvantum alapti kulcsszétosztd protokollok (quantum key distribution, QKD)
megalkotasan és implementaldsan, kvantum linkek és haldézatok megépitésén és a

kvantumprotokollok valodi kommunikaciés rendszerekbe torténd integralasan. Nem



titkolt célul van kitlizve egy globalis kvantumkommunikacios halozat 1étrehozasa, amihez

szémtalan orszag ¢és szervezet jarul hozza egyéni és kozos projektek megvalositasaval is.

Az elmult évben egy ipari egyiittmiikodésben épiilé  vezetékes
kvantumkulcsszétosztd rendszer épitésén dolgoztam. A rendszer alapjat a BB84
algoritmus faziskodolt valtozata adja, ahol két kommunikalé fél (Alice és Bob) kozott
keriil sor kulcsszétosztasra. Az optikai szdlas Osszekottetésben 1550 nm-es
hullamhosszon kibocsajtott fényimpulzusokat haszndlunk, melyeket egyfotonos

teljesitményszintre csokkentiink vissza.

Munkdm soran sikeresen demonstraltam a berendezés fizikai rétegének
miikodését, mérési eredményekkel jellemezve a rendszerben alkalmazott egyedi

szoftveres €s hardveres megoldasok atviteli tulajdonsagait.



Abstract

Nowadays, widely spread encrypting methods (e.g., RSA) and protocols enabling
digital signatures (e.g., DSA, ECDSA) are an integral part of our life. We could not
guarantee the security of our finances and personal data, the complete operation of
companies, service providers and organizations could get in danger and countries would
be vulnerable to criminal organizations and to each other as well. During the last few
decades, scientists invented the basis of quantum technologies, with which the previous

assumptions could turn into reality.

Although recently developed quantum computers have low processing capacity,
huge dimensions and they have a lack of interoperability, we must underline their
practical significance. In 1994, Peter Shor invented a quantum algorithm that makes it
possible to factorize integers in polynomial time and with it, todays popular public key
cryptographies become breakable. Further on, in October 2019, Google announced to
have achieved quantum supremacy, that means they overcame with a complex computing
problem with their quantum computer way faster than they would have done with a
classical supercomputer. Even after all, the processing capacity and error rates of the
quantum computers must be further developed in order to consider our classically secured

material and intellectual values to be in danger.

Fortunately, numerous solutions came into sunlight as achievements of the
quantum era so far to ensure cyber and communication security in the future. Instead of
mathematical rules and methods, quantum mechanics gave us the means of physically
secure quantum protocols. Experiments on constructing and testing different types of
fiber-based and free space quantum key distribution (QKD) protocols and on how they
could be integrated into classical communication networks have already been done for
decades now, while huge numbers of quantum links and networks have been built. The
ultimate goal of the quantum revolution in communications is to establish a global
quantum network to which a great many of countries and associations contribute with

either individual or joint projects as well.

In my research, I was working on a fiber based QKD system, that is being built in
industry collaboration. The base of the system is phase-coded version of the BB84 QKD

protocol, where key distribution occurs between two communicating parties. The system



operates at normal telecom wavelengths. In the fiber-based link, we apply light pulses at

1550 nm wavelength, reducing their power into only 1-photon level.

As a result of my work, I successfully demonstrated the proper operation of the
physical layer of the equipment, by describing quantitatively the transmittance

characteristics of the unique software and hardware solutions utilized in the system.



1 Bevezetés

A kvantummechanika megsziiletésével utjanak indult egy akkor még
végelathatatlan folyamat, egy technologiai fejloddés, amely mostanra megérett arra, hogy
a tudomanyos ¢let szerves részét képezze, meghatirozza az infokommunikécids
rendszerek fejlédési iranyait és egy kontinensek kozti globalis versenyt inditson utjara

informaciobiztonsagbéli és gazdasagi megfontolasok altal vezérelve.

A kvantum-szamitastechnika és -kommunikacio vilagaban, a sokak altal kvantum
éranak hivott idészakban az egyik meghatarozo kérdés az: ,,Vajon mikor fogja feltorni
egy kvantumszamitogép Shor algoritmusanak felhasznalasaval az RSA nyiltkulcsa
titkositast?” Mialatt ez az 1d6 egyre kozeledik, kutatok és fizikusok, cégek és kormanyok
vilagszerte szamtalan kutatdprojektet elinditva igyekeznek tobbek kozott megoldasokat
talalni kiilonféle, fizikai alapokon nyugvéd biztonsdggal rendelkez6 kommunikacios
rendszerek megtervezésére, megalkotasara €s azok forgalomba hozatalara, alkalmazasara

valddi telekommunikacios rendszereken.

A kvantumkommunikécio vezetékes megoldasai koziil az egyik legelterjedtebb
valtozat a BB84 protokollt felhasznald, fénnyel kommunikalé rendszer, mely két fél
kozott teremt lehetdséget biztonsagos, szimmetrikus titkos kulcs létrehozasara. Ezt a
kulcsot aztan a kommunikal6 felek fel tudjak hasznalni titkosito eljarasokban tigy, hogy
kulcsukat mindekdzben senki sem tudja megszerezni, annak kialakuldsa sordn a
kommunikécidjuk lehallgathatatlanna valik — idedlis viszonyok kozott. Magyarorszdgon
is folynak kutatasok annak érdekében, hogy Eurdpaval egylitt 1épést tudjunk tartani az

USA-val, Koreaval, vagy Kinaval a kvantumkommunikacio terén.

Ebben a dolgozatban egy hazai fejlesztésii kvantumkulcsszétoszté (QKD)
rendszert szeretnék bemutatni, amelyen a BME egy ipari partnerrel kozosen dolgozik. A
cé¢l a BB84 protokoll alapjan miik6dé QKD megvalodsitasa, méghozza tigy, hogy ekdzben
termékorientalt szemléletet kovessenek. Minthogy egy, a Plug & Play jegyében tervezett
rendszerrdl van sz0, ez utobbi irdny maris megmutatkozni l1atszik a projektben, melynek
masfél éve jomagam is a tagja vagyok. Az elmult év sordn az volt a feladatom, hogy a
tavaly még csak par alapmiikddésre képes rendszert tovabb fejlesszem és a teljes
vezérlését kialakitva megvalodsitsam rajta a kvantum alapu kulcsszétosztas fizikai rétegét.

Ebben a dolgozatban a BB84 demonstralasat foglalom 6ssze a fizikai rétegen, mérési



eredményeimmel alatdmasztva, melyeket vele egyiitt részletesen bemutatok és a
mikddéshez elengedhetetlen, egyedi hardveres ¢és szoftveres megoldasaimat is

prezentalom.

Mindenekel6tt azonban szeretném a kvantumkommunikacié alapfogalmait
bevezetni, amit rogtén a 2. fejezetben meg is teszek. Ezt kdvetden a
kvantumkommunikacioban hasznalt {6 protokollcsaladokat ¢és a kommunikacio
biztonsagat mutatom be a 3. fejezetben. A hazai rendszer felvezetéseként a 4. fejezet
soran attekintést nytjtok az elmult évek témateriiletbe vago fejlesztéseirdl és megépitett
rendszereir6l, igy az olvasdé is konnyedén el tudja majd helyezni azt a

kvantumkommunikacio vilagtérképén.

Az 5. fejezettdl attérek a sajat rendszeriinkre, amelyeken a munkaimat folytattam
— bemutatom architekturajat és miikodését. Ezt kovetden a rendszer mitkddtetésére keriil
sor, megemlitve kordbbi munkaimat és az azokkal kapcsolatos fejlesztéseimet,
javitasaimat, illetve természetesen azokat a munkakat is, amelyeket vagy a korabbiakra
¢épitettem fel. Ezek mellett bemutatom két 0j vezérloékddomat is, melyek soran az
alapokrol indultam el. Végiil, a 7. fejezetben demonstralom a Magyarorszagon eldszor
végrehajtott BB84 alapi kvantumkulcsszétosztast fizikai rétegen, eredmények

kiértékelésével alatamasztva a miikodést, megvizsgalva annak hatékonysagat.



2 A kvantumkommunikacio alapjai

A kvantumkommunikacion olyan kommunikacios rendszereket és eljarasokat
értiink, amelyek ,kvantumos alapon muikodnek™. Ez a kifejezés olyan kozegekre
vonatkozik, melyekben részecskék, vagy azok sokasdga van jelen, amikre
tulajdonsagaikbdl addédoan (pl. méretiik) mar érvényesiilnek a kvantummechanika
torvényei. Ezek a kozegek jelentik a kvantumkommunikacié alapjait, aminek egy részét
képezik a  kvantumkulcsszétosztasi  eljardsok  is.  Ahhoz, hogy egy
kvantumkommunikdacios eljarast megvalosithassunk, sziikségiink van informéaciéhordozé

egységekre.

Klasszikus informdci6 kommunikdcioban ezeket az informécidhordozé
egységeket biteknek hivjuk, melyek értéke felvehet két allapotot (1-est vagy 0-ast) és ezt
az informdaciot benniik eltarolhatjuk (pl. elektromos toltések segitségével). Késobb ezt a
bitnyi informaciot eljuttatjuk egy kommunikacios csatornan egy kiildd féltdl egy fogado
félig, aki mérést végez az adott biten és nyilvanvalova vélik szdmdra annak értéke is,
miszerint 1-est, vagy 0-ast kapott. Erre pedig, mint tudjuk, felépithetdé egy teljes

kommunikacid. De miben tér el ettol a kvantumos verzio?

Kvantumbitként (angolul qubit) fel tudunk hasznalni minden olyan részecske-
vagy hullamtulajdonsagot, amelynek két elkiilonithetd allapota van, mondhatni binaris.
Megfeleld valasztas lehet példaul egy foton vizszintes vagy fliggbleges polarizacioja,
vagy egy elektron ,felfel¢” wvagy ,lefel¢” irdnyuld spinje is. Ahhoz, hogy
kvantumkommunikacio soran zart rendszert alkotd kvantumbitek sokasagat hasznaljuk
fel, valamilyen rendszert alkotva beldliik, kvantumallapotuk valtoztatasaval. Alapvetd
kiilonbség egy klasszikus és egy kvantum bit kozott, hogy mig eldbbi egy
determinisztikus miikdodéstli, binaris egység, mely az id0 minden pillanatdban egyik
allapotaban van, addig utobbi egy olyan kétallapotu egység, ami folyamatosan, egyidében

mindkét allapotdban van egyszerre. Ezt a tulajdonsagot hivjuk szuperpozicionak.

Legegyszeriibb ezt ugy elképzelni, mint amikor feldobunk egy egyszerii
pénzérmét a levegébe. (Erdemes egy frissen nyomottat hasznalni, hiszen annak még jol
tekintve megfeleltethetd egy kvantumbitnek. Két allapota van, a fej és az irds, de amig ott

poOrog a szemiink eldtt, szamunkra ugy tlinik, mintha egyszerre lenne fej és irds is. Ha



szeretném megtudni, milyen értéket is vesz fel, akkor egyszeriien csak el kell kapnom és
maris latom, hogy a tenyeremen fej, vagy iras all-e felfelé. Hasonloképpen, ha egy
kvantumallapotban 1évé kvantumbit értékét szeretném megmérni, akkor az addig
szuperpozicioban 1évé teljes allapot egy klasszikus értékre hanyatlik, melyet mar meg
tudunk feleltetni egy klasszikus 1-nek vagy 0-nak. Célunkat azonban nem sikeriilt elérni,
a kvantumallapot értékét nem sikertilt megtudnunk. Egy mérés tehat, amely kapcsolatot
teremt a kvantum- és klasszikus vilag kozott egyuattal meg is valtoztatja a vizsgalt
kvantumallapotot, mely a mérés utan a tovabbiakban mar klasszikusan fog viselkedni. De

hogyan is néz ki akkor egy kvantumallapot?

Egy kvantumaéllapot leirhatd komplex valosziniiségi amplitidokkal a Hilbert-
térben, ahol a belsd szorzat értelmezve van. A kvantumallapotok egyuttal abrazolhatéak
is az ugynevezett Bloch-gombon (lasd 1. abra), egységhosszu vektorok segitségével, de
egy 2012-es magyar publikacio példaul fraktalokkal dolgozik [1]. A szuperpozicidoban
1évé kvantumbit egy olyan teljes allapotban van, melyben megtaldlhatd valamilyen
sullyal mind a két diszkrét allapota. Ezeket a stilyokat irjak le az imént emlitett komplex
valoszintiségi amplitudok, melyekre igaz, hogy abszolutértékiik négyzetének az Gsszege
1-et ad. Mérés utan ugyanis valamilyen valdszintiséggel billen be a kvantumbit allapota

a klasszikusai egyikébe.

—

1>
1. abra — Bloch-gomb [2]

Egy ilyen allapotot gorog betiivel jeloliink, az alabbi modon: |@) (ejtsd: , ket fi”).
Az 1. abran 1évé Bloch egységgomb egy |¢@) allapotot abrazol. Ennek altalanos képlete:



lp) = e”’(cos%IO) + eiﬁsingll)). Itt e’ az ugynevezett globalis fazis, amely egy
egyes sorzoként van jelen a képletben, mert barmely y-ra kvantumallapotunk valtozatlan
marad — igy el is hagyhatd. Ha ezek utan komplex valdsziniiségi valtozokkal szeretnénk
egy egységsugart koron leirni |¢@) kvantumallapotunkat, akkor azt a kovetkezd, gyakran
hasznalt Gsszefiiggés segitségével tehetjiik meg: |@) = al0) + b|1), ahol a és b a két
komplex valészinliségi amplitidd. Természetesen nem csak egy, hanem tobb
kvantumbitrdl is beszélhetiink egyszerre, melyeket egylittesen kvantumregisztereknek
neveziink. Kapcsolatukat zart rendszerben, tenzorszorzas segitségével irhatjuk le. Ennek

koszonhetden kvantumregiszterek allithatok elé kvantumbitekbdl.

Kvantumbitjeinken és -regisztereinken miiveleteket hajthatunk végre
kvantumkapuk segitségével. Miivelet lehet példaul a Bloch-gdbmbon szemléltetve az,
hogy allapotunkat tiikrozziik az egyik tengelyre, de fazisat is forgathatjuk. Ezekhez a
transzformacidkhoz tovabbra is zart rendszerben kell mozognunk és maguknak a
transzformacidknak unitéreknek kell lenniiik, ami annyit jelent, hogy elvégzése utan
kovetkeztetni tudunk a kiindulasi éallapotra, miel6tt a kapu transzformacids matrixat
alkalmaztuk volna. Az unitér transzformaciok ezen kiviil megtartjak a bels6 szorzatot is.
Ilyen miuveletek elvégzésével, kapuk felallitasaval komplett kvantuméaramkorok is

épithetdk, amikre protokollok fejleszthetdk.

A kvantumbitekre vonatkozo allitasok ¢és alapigazsagok (Hilbert-térben
leirhatéak, egységnyi hosszuak, zart rendszert alkotnak), a kvantumregiszterekre
vonatkozoak  (tenzorszorzas), az unitér transzformaciokkal kapcsolatosak
(kvantumkapuk) és a méréssel kapcsolatos megéllapitdsok a kvantumkommunikacio
négy posztulatuma, amire épitkezhetiink a tovabbiakban. (Méshol hdrommal, vagy hattal

is kimondjék 6ket, de mindharom megkozelités helyes.)

De hogyan tudjuk felhasznalni ezeket kommunikéciora, ha egy méréssel ,,mindent
elrontunk” Es mi az, ami a biztonsdg alapjat adja egy ilyen elveken épiild
kommunikécids rendszer esetén? Tobb eljaras is 1étezik, amiken keresztiil végig lehetne
venni erre a két kérdésre a valaszokat (szupersiirii kodolas, kvantumteleportalas, vagy
példaul a kvantumparhuzamossag kihasznalasa) [2], &m ezek csak tavolrdl kapcsolddnak
ahhoz a témdhoz, amivel az elmult idészakban foglalkoztam. A tovéabbiakban a
kvantumkulcsszétosztasi eljarasokon keresztiill mutatom be a kvantumvilag miikodését,

egyuttal megvalaszolva a fenti kérdéseket is a kovetkezd fejezetben.



3 Biztonsagi megfontolasok és a BB84 protokoll

Tobbszor is emlitettem mar, hogy a kvantum alapu kulcsszétosztasi eljarasok
biztonsaga fizikai alapokon nyugszik. Egy QKD protokoll alapvetéen két f6 okbol
biztonsagos, illetve lehallgathatatlan. Az egyik okot az ugynevezett ,,Nincs masolas
tétel”, vagy angol nevén ,,No Cloning Theorem” szolgaltatja. A tétel egy onkényesen
valasztott kvantumallapot lemasolasanak lehetOségeit veszi végig, tehat azt vizsgalja
meg, hogy lehet-e késziteni olyan eszk6zt, aminek egy szuperpozicidban 1évo
kvantumbitet adva a bemenetére, vajon képes-e a kimenetén duplikaltan megjeleniteni

azt.

3.1 No Cloning Theorem

Ehhez elOszor is sziikségiink van egy valamilyen Q transzformaciot elvégzo
kvantumkapura (vagy Q eredményre vezetd kvantumkapuk Osszességére). Egy zart
kvantum rendszeren végzett transzformdcionak unitérnek kell lennie, ahogyan azt az
el6z0 fejezetben is kikotottiik. Sziikségilink van azonban még egy bemenetre, hiszen zart
rendszerrdl 16vén sz6 a ki- és bemenetek szamanak meg kell egyeznie egymassal. Ujabb
bemenetként vegytink fel egy egyszerii |0) értéket, amivel nem torédiink, nem hasznaljuk

fel semmire.
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2. abra - Kvantumallapot-klénozé kapu [2]

A transzformacio elvégzésével, ha miikodik a masolo eszkoziink, akkor egy |¢)
allapotot a bemenetre juttatva kimenetként két, megegyez6 |¢@) allapotot kell kapnunk. A

kimenetbdl viszont nem tudunk kovetkeztetni a bemenetre, barmit adhatnék |¢@) mellett



a masik vezetékre, anélkiil, hogy meg tudndam mondani, milyen allapotokbdl sikeriilt
létrehoznom |@)-t és masolatat. Ez tehat még nem elégiti ki az unitérség kritériumat.
Vegyiink hat Q-t és egészitsiik ki ugy, hogy unitér transzformaciot kapjunk beldle! Tehat
vegyiikk hozza a transzformaciohoz Q kornyezetét, kezeljik oket egyben, egy nagy
kvantumkapuként, amig az teljesen zart nem lesz, s ekkor mar unitérnek tekinthetjiik
rendszeriinket (U). A kornyezet allapotat jeloljiik a 2. abran lathaté médon |Q)-val, a
transzformaci6 utani megvaltozott allapotat pedig |Q(p)-vel. Ugy néz ki, hogy készen is

vagyunk, megalkottunk egy kvantummasolot!

Ha tényleg sikeres volt a procedura, akkor barmilyen masik kvantumallapoton is
el tudjuk végezni a klonozast. Legyen ez az allapot mondjuk |p). Ha jol mikodik a
rendszerlink, akkor unitér transzformdaciorol 1évén szo6, gépiink megtartja a belsd
szorzatot, ezzel ellendrizhetjilk torekvéseink eredményét. Az els§ esetben

U:|p)|0)|2) - |go)|<p)|.(2(p),migamésodik esetben U: |w)|0)|02) — |u)|u)|.(2u) leképezés

adodik. Felirva a skalarszorzatot a bemenetre €s a kimenetre is, kapjuk, hogy:

(2,0, ulg,0,02) = (uleX0]0){2|2) = (ulp),
illetve

(2o, @, 2,) = (HleXplP)Q,]2,) = (1l@)?(2,]2,).

A skalarszorzat megtartasabol kovetkezOen a bemenet és a kimenet

skalarszorzatanak meg kell egymassal egyeznie. Ez pedig csak akkor lehet, ha:

1 u= o,

2. (W) = =——va
% <‘QH|'Q<P> ay

3. (ulp) =0.

Az els6 esetben egy ismert kvantumbitrdl van sz, tehat nem valaszthatunk
onkényesen kedviinkre. A madasodik eset visszavezethetd az elsére, hiszen
egységvektorokkal dolgozunk, amelyek skalarszorzata nem lehet nagyobb 1-nél. Végiil
pedig, az utolsd lehetdség az, hogy masoland6 &llapotaink egymasra ortogonalisak

legyenek.

A tétel tehat az alapigazsdgnak vett posztulatumokra alapozva kimondja, hogy

onkényesen valasztott kvantumallapotrol nem készitheté masolat. Az csakis ismert, vagy



ortogonalis allapotok esetén lehetséges. Ez pedig maris ad egy nagyfoku biztonsagot a

kvantumkommunikdaciora fejiiket adok szamara.

3.2 BB84

Mieldtt a masik biztonsagot jelentd tényezot is kifejteném, szeretném bemutatni
a BB84 protokollt, ami a demonstraciom alapjat fogja adni a késobbi fejezetekben, s

amihez rogton utdna kapcsolni fogom tudni az emlitett fizikai biztositékot is.

Alapvetéen két nagy protokollcsalddja 1étezik a kvantumkulcsszétosztasnak,
amikbe a QKD eljarasok és protokollok mind besorolhatok. Ezek az ,.el6készit és
megmér” (az angol szakirodalomban ,,prepare and measure”-ként emlegetett) elven
miik6dé protokollok illetve az Osszefonddas-alapu protokollok. Az elsdbe tartozik
Charles Bennett és Gilles Brassard 1984-ben megalkotott QKD protokollja is, a BB84.
Ez 6sztdnozte aztan protokollok tucatjanak kialakulaséat és kvantumlinkek és -halozatok
1étrejottét. Méara mar odaig jutott ez a nagyiramu fejlédés, hogy nemzetkozi célként van
kikialtva egy globalis kvantuminternet 1étrehozasa, ami ugyan még tartogat magaban

technologiai kihivasokat, de nem athidalhatatlanokat.

Az ,elékészit és megmér’-tipusti protokollokban kozos az, hogy nulladik
Iépésként a kiild6oldal (Alice) el6készit két megegyezé hossziisagu kezdeti kulcsot
(binaris szamsort), amelyek egyike megadja, hogy milyen értékii informaciot fog majd
belekddolni a kvantumos informacioszallité egységeibe, mig a masik azt adja meg, hogy
ezeket a kodolando biteket (0/1) milyen bazisban fogja majd kodolni. Mivel kétféle bazis
koziil valaszthat, azért a masik kezdeti binaris szamsor bitjei tokéletesen megfelelnek erre
a célra (0 — egyik bazis, 1 — masik bazis). K6zos az is, hogy az igy a kvantumos
szallitokozegbe kodolt informécidt a vételi oldalon Bob szintén egy eldre generalt kulcs
alapjan fogja majd dekddolni, méghozza ugy, hogy minden egyes benne 1évo bit eldonti,
hogy a két lehetséges koziil melyik bazisban mérje meg az Alice altal kiildott
kvantumbitek allapotat. Fontos, hogy Bob ¢és Alice kezdeti kulcsai teljesen

véletlenszertien allnak eld. Az igy kapott miikodést a 3. dbra szemlélteti.

A BB84-ben fotonok polarizaciojat hasznaljuk informacidatvitelre (horizontalis —
vertikalis, vagy ettdl n/4-gyel eltolt polarizacid), ebbe kodolja bele a kezdeti kulcs bitjeit.
Amennyiben Bob egy adott kvantumbitet ugyanabban a bazisban mér meg, mint amelyik
bazisban Alice kodolta (tehat ugyanolyan irdnyultsagu polarizatort hasznal, mint Alice),

akkor helyes értéket fog mérni, ha viszont nem, akkor akdrmit mérhet, véletlenszertien.
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Altalanositva a kodolds menetét elmondhato, hogy Alice két olyan bazisban kédolja a
bitjeit, melyek egymdshoz képest biztosan nem ortogonalisak, igy pedig a ,,Nincs
masolas” tételt kihasznalva belathatd, hogy Alice bazisvalasztashoz hasznalt bitjeinek
hianyéban lehetetlen a kiildott bitek lemasolasa. Igy egy ,,man-in-the-middle” tamadas

példaul nem eszkozolhetd egy tamado fél szamara (nevezziik Eve-nek).

0
X Diagonal
etextor
Bit | Polarization Polarizing
- 21
valie | state Random beam spliter
- R numbser
® ;|1 = wot— @
= — arizing
5 4] - —| ] Quantum channel -’)il beamn splitter
— SRl EE CERP REREFEE B REECRE
z 1|~ * - 'l
| E— .
= Optical Random
=0 —  switch number
generatar » Rectilinear
Q detecor
ALICE sends phatons " . A— T T - LY T
-]
= ALICE' random bits
cEs 0 1 0 1 1 1 0 1
E E = BOBS detection events T P *, T A A ®, .
SEE
BOBS datected bit values 1 1 0 1 1 1 0 0
BOB tells ALICE the besis chaices hamade 1‘, o T.. KX ®X  ®X kN
£ 55 Redt Diag Diag Rect Diag Diag Diag Diag
ST s
= EE ALICE tells BOB which bits to keep v W W W
W0 Fd
T = ALIE and BOS shared sifted kay -1 - 1 - 1 0 -

3. abra - A BB84 igazsagtablaja [3]

A proceduara utdn Alice és Bob megosztja egymadssal egy publikus csatornén a
valasztott bazisokat, s ahol egyezést latnak, az aszerint kodolt bitet megtartjak, ahol pedig
ellenkezd bazist valasztottak, az aszerint kiildotteket kidobjak. Bar a kiildés soran nem
tudta lemésolni senki a kiildott biteket, mégis, joggal feltételezhetjiik, hogy ha Eve
hozzéafért a csatorndhoz és le akarta hallgatni a kommunikaciét, akkor Bobhoz hasonléan
utolag 6 is ki tudja majd taldlni a kulcsbiteket Alice bazisainak segitségével. (A publikus
klasszikus csatornat ugyanis mint tudjuk, le lehet hallgatni.) Ha Bob nevében 6 kiildi
vissza sajat bazisbitjeit Alice-nak — tehat Eve utolag 1ép fel ,,man-in-the-middle”
tamadoként a klasszikus kommunikécioban —, akkor maris nem biztonsdgos a

kulcsszétosztas. Vagy mégis?

A kiildés soran atlagosan 1 fotonos jelszintli impulzusok haladnak keresztiil a

csatornan. Amennyiben Eve le akarja hallgatni a kommunikaciét, valahogy neki is meg



kell mérnie a kvantumbitek allapotat. Am ekkor a méréssel meg is valtoztatja azokat, s az
igy Bobhoz tovabb haladé impulzusok jocskan el fogjak rontani a vart bitratat — Alice és

Bob pedig innen tudomast szereznek Eve jelenlétérol.

A protokoll tehat kimeriti a kommunikacié fogalmat abban az értelemben, hogy
egy kiild6 és egy fogado fél kozott titkos kulcs alakul ki informécidhordozé kozeg
segitségével. A protokoll egyuttal biztonsagos is, hiszen semmiképp nem tud egy
harmadik fél szert tenni a kialakuld szimmetrikus kulcsra anélkiil, hogy jelenlétét felfedje
a felek kozott. A vald életben persze nincsenek idealis esetek és a gyakorlati
megvalodsitasban helyet kapd eszkozok lehetséges hibaforrasként vannak jelen. A mai
napig nincs tokéletesen miikodo egyfoton 1ézer, de a detektorok gyengeségeit is ki lehet
hasznalni (pl. holtidd, hatékonysag, érzékenység, ...). Ezeket a hibaforrasokat kihasznald
tamadasok (pl. detektor vakitd tdmadas) ellen is szamos fejlesztés latott mar napvilagot

(BB92, ,.csaliallapotok™ protokollja, ...), igy biztositva a QKD biztonsagossagat.
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4 Kvantumosszekottetések

Az elmult néhany évtized soran kialakitott kvantumlinkek nagy része optikai
szalas 0sszekottetés volt, de akadtak olyanok is természetesen, melyek szabadtéri, vagy
jellemzéen késébb mar Osszefonodas-alapt QKD-protokollokat teszteljenek. A
kvantumhalézatok zomét is jellemzoen foldi, vezetékes alapokra tervezték és épitették
meg. Egy ilyen halézat remek lehetdséget nyujtott akar tobb, kiilonbozo
kvantumprotokoll  tesztelésére is egyidoben. Létrejottek olyan nagyobb
kvantumhaldzatok is, amelyek akar tobb varost is 6sszekotottek, meghatarozo szerepléivé

valva a kvantumkommunikacios kutatasoknak €s jovoképnek.

Az egyetemiinkon 1évé QKD rendszer is a vezetékes megoldasok kozé tartozik.
Ennek a fajta architektiranak is megvannak természetesen a maga eldnyei és hatranyai is
egyarant. Az optikai szdlas Osszekottetésekben fényt alkalmaznak informacidszallitd
kozegként, hiszen a foton kifejezetten idealis kvantumos részecskének felel meg (vegyiik
a polarizaciojat, vagy megfeleld fazisforgatdsat). A fénytavkozlés technoldgiija, a
kommunikéaciora hasznalt optikai eszk6zok és maga az optikai infrastruktura a
rendelkezésiinkre all, ezért a fény hasznalata egy kifejezetten eldnyds tulajdonsaga
ezeknek az Osszekottetéseknek. Konnyen kezelhetdek é€s jol integralhatoak. Méar nem
szamit az sem ujdonsagnak, hogy léteznek olyan kvantumhdlozatok, melyeknek az
alkalmazasbéli infrastruktarajat nagyvarosi gerinchalézatok biztositjak. Mindezek
mellett ott lebeg a lehetéség a szemiink el6tt, hogy megfelelokoriilmények és paraméterek
mellett akar egy kvantum-klasszikus WDM-et (Wavelength Division Multiplex) is

megvalosithassunk.

Legnagyobb hatranya és egyben korlatja a vezetékes Osszekottetéseknek az a
csatornacsillapitas. EQy 100km-es szalszakaszon akar 30-40dB-lel is képes csokkenteni
a fény energiajat, ami Onmagaban egy nagy érték, foleg akkor, ha egy
kvantumkommunikacids rendszer csatornakarakterisztikajarol beszéliink. Ez azt jelenti,
hogy ez alatt a tavolsag alatt annyira lecsokken a jelszintje, hogy a fogadé oldali detektor
mar nem igazan fogja tudni detektalni. Orszagokon, vagy nagyobb tavolsdgokon ativeld
Osszekottetések 1étrehozasa igy csakis kvantumismétlokkel lenne megoldhatd, de a
technologia mai allasa ezt nem teszi lehetévé (sziikséges lenne kvantummemoridk

hasznalata is hozza, de ez a technoldgia még csak kisérleti stidiumban ¢és alacsony
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hatékonyséaggal létezik). Alternativ megoldasként marad a megbizhat6 relék hasznalata,
melyek azonban csak akkor jelentenek biztonsagot, ha fizikailag elszeparalt egységekrol

beszélhetiink.

Varosokon beliill viszont nincsenek ekkora tavolsdgok — legalabbis, ha
Magyarorszagot tekintjiik —, igy ilyen Iéptéket tekintve eldnydsnek bizonyulhat. Fénnyel
ugyanis nehéz nappal kommunikalni, a vezetékes rendszer ezzel szemben viszont kiilsd
zajtol joval védettebb. Napjainkban is hasznalnak néhany helyen aktivan miikk6do varosi,
vezetékes QKD rendszert, melyben a ,csaliallapotok” moddszerét is kihasznaljak a
biztonsag novelése érdekében. Erre jo példa a Shanghai-ban alkalmazott, 66km-es,

3,6 Tbps-o0s telekommunikacios gerinchalozatba integralt QKD halozat [4].

A jelentsebb, mérfoldkonek is tekinthetd vezetékes kvantumhalozatok kozé a
kovetkezoket sorolndam; A 2003-ban az Egyesiilt Allamokban a DARPA (Defense
Advanced Research Projects Agency) altal létrehozott kvantumhalézat volt az elsd,
miikodoképes QKD halézat, melyben koherens impulzusokkal valdsitottak meg
kvantumkulcsszétosztast 4 csomdpont kozott. Tovabbi 2 csomoOpont pedig szabadtéri

QKD-re volt kialakitva, de azok is csatlakoztak a teljes rendszerhez [5].

A 2004 és 2008 kozott futd SECOQC (Secure Communication based on Quantum
Cryptography) project Ausztridban hatalmas informacioforras volt a tudomanyos élet
szamara. A pont-pont kapcsolatra épiil6é, megbizhat6 reléket is igénybe vevé halozat 6
csomopontja kozott 6sszesen 8 kiilonbozd protokollt tesztelt, melyek kozott foleg vezetékes

QKD implementalasa volt a jellemz6 (pl. plug & play architektura is) [6].

Hasonlo felépitéssel rendelkezett a Svajcban felallitott SwissQuantum, melynek
rétegvezérelt halozatanak huzamos tesztelésén volt a hangsuly 2009 és 2011 kozott. A 3 réteg,
melybdl osszeallt a haldzat a kvantum-, kulcs-menedzsment és az applikacios réteg. A 21
honapon at tart6 miikodés soran a kvantumbit-hibaarany (QBER, quantum bit error rate)
alacsony szinten maradt, mig csatornatdl fliggéen napi 3-900 000 titkos kulcs generalddott

[7]1

Végiil pedig a vezetékes kvantum-Osszekottetések koziil nem maradhat ki Kina
2000km-es linkje, amely 2016-ra 16 varosi kvantumhalozatot kotott mar Gssze Peking és
Shanghai kozott, 32 csomdpont felhasznalasa mellett. [8] A Micius nevii kinai miihold
segitségével (megbizhatd relé) Bécset is sikertilt elérni, amely soran tesztelés céljabol egy

kvantumkulcsszétosztassal titkositott videokonferenciat tartottak a felek [9].
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5 A magyarorszagi Plug & Play rendszer

Az elmult idészakban a BME Halozati Rendszerek és Szolgaltatasok Tanszéken
1év6 kvantumkommunikacios rendszeren dolgoztam, amely architektarajat tekintve egy
2002-es publikaciét [10] vesz alapul. Szaloptikas, vezetékes 0sszekottetésrol van szo,
amiben a polarizacios BB84 protokollal analdg, faziskodolason alapuld kvantumos atvitel
valosul meg. Az add-vevd egységek egyiitt egy nagy méretli interferométert alkotnak, az
interferométer karjaiban gyenge, egyfotonos energidji fényimpulzusok terjednek, a
klasszikus 0 €s 1 bitértéknek pedig a fényimpulzusok burkol6jan végrehajtott fazistolasok

felelnek meg.

A rendszer kialakitdsa és miikddtetése a Plug & Play elgondoldsanak jegyében
sziiletett meg. Telepitésekor egy automatizalt inicializacids fazis teszi lehetévé a
felhasznalo beavatkozasanak nélkiilozhetdségét, mi tobb, hasznalata sordn sem sziikséges
kiilon felhasznaloi monitorozas sem, ugyanis az esetleges hibaforrasok (pl. hémérséklet-
ingadozas, tamadasok kisziirése, ...) kiszlirését is automatikusan végzi a rendszer. Ezen
kiviil az optikai ut soran bekovetkezd lehetséges polarizaciovaltozas stabilitasa és az

interferencia kialakulasanak feltételéiil szabott egyidejliség is egyarant biztositott benne.

Nem szabad megfeledkezniink az elrendezésbdl adddo koltséghatékonysagrol
sem; a rendszerben helyet kapd eszkozok koziil a legdragdbbak és legérzékenyebbek —
azaz a lavinaeffektuson alapuld egyfoton detektorok (single-photon avalanche diode -
SPAD) és az impulzusvonatokat (frame) kibocsajto 1ézer is — Bob oldaléan, tehat a fogado
oldalon helyezkednek el. Ennek kovetkezménye az, hogy egy tobbfelhasznalds szcenarid
esetén csak a vevo oldali berendezés keriil kimagasloan magasabb dsszegbe, a kiildd
oldali¢hoz viszonyitva. Ilyen kedvezd eset allhat fent, ha példaul egy bankrendszerre
gondolunk, ahol a bank oldalan van a vevdegység ¢és az ligyfeleknél pedig csupan a

Iényegesen egyszeriibb, olcsobb és meghibasodasra kevésbé hajlamos egység.

5.1 Felépitése és mitkodése

A rendszeren elvégzett munkék felvezetéseként szeretném ebben az alfejezetben
bemutatni maganak az Osszeallitdsnak a miikddését, igy még teljesebb képet nyujtva a

projektben 1év6 szerepemrol és a rendszer fejlesztésével, javitasaval és mukodtetésével
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kapcsolatban felmeriil6 problémak és feladatok behaté értelmezhetéségéhez. A mitkodést

a 4. dbran lathato sematikus elrendezésen lehet végig kisérni.

Habar a kvantumkommunikacioés linkek €s halozatok tilnyomo tobbségében —
mint ahogyan a legtobb kommunikacids rendszer esetében is — a lézerforrast (vagy azt az
eszkozt, amit az informdacié eldallitdsara alkalmaznak) az addoldalon taldljuk meg,
érthetd okokbdl kifolydlag. Esetliinkben ez nem igy van; a 20ns széles, 1550nm-es
hullamhosszon kibocsgjtott fényimpulzusaink forrasa Bob oldalan helyezkedik el. E
mogott a furcsa megoldas mogott az interferencia-alapy QKD protokoll azon
kovetelménye 4ll, hogy az interferométerben a két interferald gyenge fényimpulzus
pontosan ugyan azt az utat jarja be, ebbdl kifolyolag a karhosszak relativ megvaltozasa
ne befolydsolja az interferencia kimenetelét. Ez azt is magéval vonja, hogy az
impulzusparok egyszerre érkeznek a Bob detektorai el6tt talalhatd 50/50 nyaldbosztohoz,
ahol az interferencia torténik. Ezt a feltételt pedig egyszerlien teljesithetjiik, ha Bob

oldalérol inditjuk frame-jeinket. Hogy miért is?

4. abra - A Plug & PLay rendszer sematikus dbraja
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5.1.1 Bob oldala

A 1ézerbdl nagy fényintenzitassal (>3mW) kibocséjtott fényimpulzusokat SMHz
frekvencidval, 200ns-onként kiildjiik egymas utan, melyekbdl osszesen 480 darab alkot
egy frame-et. A kezdeti nagy intenzitas a megfelel6 impulzusiizemi 1ézermiik6dés és nem
a protokoll helyes miikodése érdekében megkdvetelt paraméter. Eppen ezért, még miel6tt
az iranycsatolo szerepét betolto cirkulatorhoz elérkezhetne az impulzusvonat, athalad egy
csillapiton és egy izolatoron. El6bbinek az a szerepe, hogy a cirkulator visszaérkezd dgara
csatlakoztatott detektort megdvjuk egy esetleges elvakulastol, mig utobbi a lézert

rendeltetett megvédeni a visszaszort fénytol.

A protokoll kovetkezd allomasa egy 50/50-es nyaldbosztd (beam splitter, BS),
mely a fényimpulzusok energiajat kettéosztjak és két kiilon Utra terelik: egy rovidebb,
also karra és egy felsd, hosszabb karra. A két kar kozti kiilonbséget a felson beiktatott 10
méteres késleltetd szal (delay line, DL) adja, mely pontosan 50ns-mal késlelteti meg az
ezen az agon halado impulzusokat — jeloljiik ezeket piros szinnel az abran — parjukhoz
képest. Ezen tul talalhatdo még hosszabb karon egy fazismodulator is (phase modulator
(bob), PMb), amit majd az impulzusparok visszatérésénél fogunk felhaszndlni. Ekkor
még csak a beiktatasi csillapitasat kell figyelembe venni, ami megkdzelitéleg 3,1dB.
Fontos megjegyezniink még azt a tényt, hogy Bob oldaldn az sszes szal polarizacio tarto.
Emiatt, a polarizacids nyaldbosztohoz (polarization beam splitter, PBS) érkezve, az
Osszetartozd fotonparok annak miikddésébdl eredéen a PBS ugyanazon kivezetésén

fognak tovabb haladni, egymdsra merdleges polarizdcoval és egymast SOns-mal kdvetve.

5.1.2 Alice oldala

Az immar 960 impulzus (480 par) egy 50-100km-es optikai szalon
keresztiilhaladva érkeznek meg Alice oldalara. Az épitési fazisban csak néhany méter
hosszu szalat iktattunk be Alice és Bob egysége kozé. Egy tobb tiz kilométeres szal
egyrészt nagyobb csillapitdst eredményez — ennek értékét viszont szabalyozni tudjuk
Alice oldalan. Masrészt a fazissebesség-diszperzid miatt az impulzusok hosszanak
novekedését, valamint a rendszer id6beli stabilitasanak csdkkenését eredményezi. Ahogy
egy frame beérkezik Alice-hoz, mindenekel6tt egy 90/10-es BS-en halad at, ami az
impulzusok energidjanak 90%-at egy linearis detektorra (LPD) irdnyitja, ami az elso
monitorozasi pont a rendszeriinkben. A detektor jele alapjan fogjuk tudni meghatarozni,

hogy mikor kell inditanunk a BB84-hez sziikséges modulacidt. A sziikséges csillapitas
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beiktatasa miatt fontos, hogy a tovabb halad6 jeliink energidja csupan az eddiginek a
10%-a legyen — a nagy jelszint detektorba vald kicsatolasa pedig nem okoz problémat

annak linearis mikodésébidl addddan.

A gyengitett jeliink ezek utan egy szabalyozhato csillapitohoz érkezik (attenuator,
ATT), amellyel pontosan be tudjuk allitani a sziikséges egyfotonos jelszintet, ami majd
elvart lesz a Bob oldalra valo visszatéréskor. Az impulzusvonatunk ezt kovetéen athalad
egy 10km-es tarolo szalon (storage line, SL). Ennek az a szerepe, hogy az 6sszesen 96us
hosszlisagu frame minden impulzusa beérkezzen és 6sszegytiljon Alice oldalan —a 10km
hosszu szalra pedig fel is tud sorakozni mind a 480 impulzuspar oda-vissza. Alice oldalan
ugyanis helyet kap egy Faraday-tiikor (Faraday mirror, FM), amir6l a fényt
visszaforditjuk ugyanezen az utvonalon Bob irdnyaba. Ezt azt vonja maga utan, hogy a
tiikor fel¢ halado és az onnan visszaverddd impulzusok dssze fognak taldlkozni a rendszer
valamely pontjan. SL nélkiil ennek a helye bven beleesne a két felet 9sszekotd hossza
szalba, ahol Alice felé még viszonylag nagy fotonszamu, Bob felé viszont mar csupan
csak atlagosan egyfotonos impulzusok taldlkoznanak. Alice felé haladva a nagy
fotonszamu impulzusbol Rayleigh-szoérassal visszaszorédé fény ekkor hozzdadodik a
Bob oldala fel¢ tarté frame-hez, igy fals detektdlast és megndvekedett zajszintet
eredményezne a kommunikacioban. A SL-on beliil viszont kézel megegyezik a jelszint a
két haladasi irany kozott, igy ilyen probléma nem meriil fel — féleg, ha azt nézziik, hogy
a tarol¢d szalat elhagyva visszaiton még egyszer athaladnak impulzusaink a szabalyozhat6

csillapiton, amit ennek megfelelden allitunk be még az inicializalas soran.

A SL és a FM kozott helyet kap még az Alice oldali modulator (PMa), amely
kulcsfontossagu szerepet jatszik a protokoll sordn, hiszen PMa és PMb segitségével
fogjuk megvaldsitani a fazistoldson alapulo BB84 protokollt. Alice valaszt két bazis
koziil, hogy az itt athaladé fotonoparok koziil a késdbbit melyikben fogja majd modulalni.
Vilasztasa minden impulzus esetén véletlenszerti. A két bazis egymasra ortogonalis: 0 —
n és m/2 — 3n/2 koziil valogathat. Ezen kiviil azt is eldonti, hogy egy adott bazisban egy
adott fotont milyen fazistolassal moduldlja — természetesen itt is minden esetben
véletlenszertien. Ezeket a dontéseket két, 480 hosszl, random eloallitott binaris bitsorozat
alapjan végzi el, melynek egyike a bazist, a masik pedig a fazistolas értékét felelteti meg
a benne 1év 0-s és 1-es biteknek. Nagyon fontos azonban, hogy minden impulzuspar
esetén csak ¢és kizardlag a masodik, 50ns-mal késleltetett felet modulalja meg, hogy a

masik megmaradjon referenciaként Bob szaméra. Es mivel az impulzusok szélessége
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20ns, igy elméleti maximumként is csupan egy 30ns-os ablak all a rendelkezésiinkre a
modulécid helyes iddzitéséhez. Ez a 30ns viszont csak idedlis esetben feltételezhetd, a

gyakorlatban sajnos még ennél is szitkebb a megtalalandé idorés.

A protokoll azonban itt még nem teljes. Az interferencia teljesiiléséhez két feltétel
sziikséges, melybdl az egyik a mar korabban is emlegetett egyidejiiség. A masik pedig
nem mas, mint a két interferenciara szant hullam parhuzamos polarizacidjanak megléte.

Hogyan is teljesiilnek ezek a feltételek a fent leirt miikodés alapjan?

5.1.3 Az interferencia kihasznalasa a protokollban

A Faraday-tiikorrol visszaver6do fény a tiikkor miatt 90-fokos polarizaciofordulast
szenved el. Ennek kovetkeztében a Bob oldalara visszatérd impulzusparok forditva
csatolodnak a rovidebb, illetve a hosszabb karra és emiatt az interferencia helyéhez
érkezve (50/50 BS) mindkét fél pontosan ugyanolyan hosszu tton lesz til, hiszen most
az szenved el 50ns-os késleltetést, amelyik eddig elérébb volt a masikhoz képest. S bar
Alice oldalan a szalak Bobéival ellentétben nem polarizaciotartoak, mivel oda-vissza
athalad rajtuk a frame-iink, 6sszességében ez nem fog valtozast okozni annak polarizacids
allapotaban. Igy tehat osszességében elmondhatjuk, hogy teljesiil mindkét feltétel az

interferenciara vonatkozodan.

A fels6 agon halado, eddig modulédlatlan kék impulzus fazisit Bob a
moduldtoraval megvaltoztathatja, s ezt meg is koveteljiik téle, hiszen része a BB84-
protokollnak. Ugyanis Bob is véletlenszeriien valtakoztatni fogja a beérkezd
impulzusvonatok mindegyik tagjara vonatkozoan, hogy 0, vagy n/2 fazist tol-e rajta. Ez
azért fontos, mert amennyiben egy adott foton esetében elobbit valasztja bazisnak és Alice
is ebben a bazisban modulalta annak a konkrét fotonnak a parjat még az 6 oldalan — azaz
0 vagy m fazistolast végzett rajta —, akkor determinisztikus lesz az interferencia
eredménye Bob oldalan. Amennyiben a bazisok megegyeznek, €s az impulzuspar
faziskiilonbsége 0, akkor a felsé detektor szolal meg, amennyiben a faziskiilonbség m, ugy
az also. A két SPAD detektalasi eseményei végiil megfeleltethetéek 1-es és 0-s biteknek,

attol fiiggden, melyikre érkeztek.

Ha viszont Bob nem talélja el Alice bazisat, véletlenszeriien fog megszolalni vagy
az egyik, vagy a masik detektor, igy 50%-ban rossz értéket kapunk. Emiatt a BB84-
protokoll szerint el kell végezni a bazisegyeztetést a két fél kozott €s az azonos

bazisvalasztasok esetén 1étrejové biteket megtartva kialakul kettejik kozott a
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szimmetrikus titkos kulcs. Ez a protokoll is azért lesz biztonsagos, mert abban a
pillanatban, hogy egy harmadik fél beleavatkozik a kommunikacioba, a vételben
kialakul6 bitrata dramai szinten esni fog, igy jelezve a betolakodd szerepét. S azt
feltételezziik, hogy ezt csakis a két fél kozti 50-100km-es szalon tudja megtenni, mert
Alice és Bob egysége naluk van, fizikailag szeparaltan a kiilvilagtol. Ezen a szakaszon
pedig mar megkozelitdleg egyfotonos jelszint mérhetd az impulzusok energidjat tekintve,
ahol mar érvényesiilnek a kvantummechanika torvényei, igy biztositva tovabbi, fizikai

alapokon nyugvo védelmet a kvantumkulcsszétosztas procedurajanak.

Egyetlen dolog maradt mar csak ki a rendszerarchitektiira bemutatasabol, ami
nem mas, mint az Alice oldalan 1év6 masik linearis detektor (LPDm), melynek a visszatérd
frame-ek esetében van szerepe. Ez a rendszeriink masik monitorpontja, amit az
inicializaciés protokoll soran hasznalunk fel. A két LPD detektorba érkezdé impulzusok
alapjan kiszamolhat6 ugyanis az Alice oldali optikai Gthossz, s innen meghatadrozhato6 a
PMa vezérléséhez sziikséges moduldlo jel késleltetésének nagysaga, tehat az az ido,
amennyivel az LPDs (az Alice felé tartd frame-cket detektalo els6 linearis detektor Alice

oldalan) jelzése utdn moduldlnunk kell a kommunikécio6 soran.

A rendszer mitkodtetését, s az elmult egy évben elvégzett munkaimat a kdvetkezo
fejezetben szeretném bemutatni, a felmeriild nehézségekkel és a rajuk alkalmazott
megoldasokkal egyiitt. A 7. fejezetben pedig mérési eredményekkel aldtamasztva
szeretném demonstralni a QKD-ben implementalt BB84 protokoll helyes miikodését és

paramétereit.
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6 A rendszer mukodtetése

A jelen pillanatban meglévé Gsszeallitas természetesen még nem all készen a
forgalomba hozatalra. Szempont az egyszerii, kompakt kialakitas, az olcso és hatékony
megoldasok a miikddtetésre vonatkozoan, valamint a Plug & Play jelleg megvalositasa.
Ezek eléréséig a folyamatos fejlesztése érdekében tesztelési és kutatasi célokat tolt be a

rendszer a projektben.

Miikodtetésének bemutatisahoz érdemes két kiillon részre bontani az
architektarat, melyet Alice és Bob panelje ki is jelol szamunkra. A paneleken kiviil
felhasznalunk még két 16 bites dnkényes jelforma generatort a Spectrum Instrumentation-
t61 [11] (a kiildo és fogado oldal szamara egyet-egyet), egy 2 csatornas tapegységet a lézer
miikddtetéséhez, egy National Instruments altal gyartott multifunkcios I/O adatgylijté
(data acquisition, DAQ) kartyat [12] és végiil egy Tektronix MSO 4140 tipusu digitalis
oszcilloszkopot is, amire a miikddés alapjait épitettiik. Természetes az oszcilloszkop
alapu miikddés csak laboratoriumi mérések ¢s demonstralasok céljara alkalmazhato, ha
kereskedelmi célokban gondolkodunk, akkor létezik egy ennél minden tekintetben
(sebesség, ar, méret és gyakorlati megvaldsitas) hatékonyabb megoldas a SensL
idébélyegzé kartyajanak tekintetében (vagy id6-digitalis atalakitdé — time-to-digital
converter, TDC). Ez a kartya azonban sok kezdeti kalibralast igényel, illetve a rendszerbe
illeszthetéségét tekintve is kifejezetten nehézkes a hasznalata. Ezek miatt ennek az
eszkdznek a hasznalatat egyeldre félretettilk arra az idére, amig a projekt kovetkezd

1épéseként a rendszer optimalizalasa keriil majd teritékre.

A rendszernek mostanra alapvetéen kétféle mitkodését kiillonboztethetjilk meg:
inicializalas ¢és kommunikacié. Elébbire egy telepitett rendszer esetében ritkan van
szlikség, hiszen a kezdeti paraméterek felvétele kertil sor alatta annak érdekében, hogy a
kulcsszétosztas aztan megfeleléen mukodhessen. Az inicializalas soran bedllitjuk a
sziikséges jelszinteket, megmérjiik az Alice oldali optikai Uthosszt és a Spectrum kértya
alapkésleltetését, majd ebbdl kiszadmoljuk a sziikséges Alice oldali késleltetést a modulalo
jel szamara. Nagyszamu (par ezer) frame-kiildés utan pedig kiszamoljuk a detektalt
fotonok beérkezési id6ib6l a hasznos jel detektalashoz sziikséges vevé oldali rasztert is,

azaz a nyers kulcsbitek varhat6 érkezési iddit. Ezen feladatok mindegyikében végeztem
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fejlesztéseket és teszteléseket az elmult egy évet figyelembe véve, ezért is allhatott ossze

ez 1d0 alatt a teljes inicializacios protokoll miikodoképes szintre.

[ 4

PMb és PMa

5. abra — A rendszer fobb részei

Utobbi, tehat a kommunikécio sordn a kvantumkulcsszétosztast valdsitjuk meg.
Ehhez tudnunk kell a kiillonb6z0 bazisvalasztasokhoz sziikséges fézistolasok
megvaldsitasahoz sziikséges vezérld fesziiltségszinteket Bob és Alice oldalan is, melyek
az architektura kdvetkeztében nem egyeznek meg, igy kimérésre szorultak. Alice oldalan
ezen kiviil az LPDs altal érzékelt beérkezd frame-re valaszul képesnek kell lenniink egy
megfeleld modulacios jel eldallitasara, amihez sziikség volt a kiild6 oldali szamitogépbe
tiltetett Spectrum jelgenerator kartyanak a teljes vezérlését kialakitani, ami alatt a kartya
inicializalasat, a trigger mechanizmus kialakitasat, sziikséges késleltetés beiktatasat és a
modulalo jel generalasat kell érteni. Bob oldaldn a beesd bitek feldolgozasara van
sziikség, amivel egyidejiileg egy zajszlirés is megvalosul, majd az Alice 4ltal eltarolt
kezdeti kulcs (véletlenszerti bazisok) sajat bazisvalasztasaival vald Osszehasonlitasa

kovetkezik. Eredményiil pedig megkapjuk a két fél kozos szimmetrikus kulcsainak bitjeit.

20



6.1 Inicializalas
Az inicializacids eljaras 4 1épésbol tevodik Ossze:
1. A sziikséges jelszintek bedllitasa Alice és Bob oldalan egyarant

2. Optikai uthosszok kimérése (Alice oldal, illetve a két oldalt 6sszekotd 50-

100km-es szal hossza)

3. Alice oldali alapkésleltetés és az ebbdl, illetve a 2. pontbdl dsszetevodo, a

modulacidba beiktatando, sziikséges késleltetés kiszamitasa

4. Sok ezer detektalas alapjan a Bobhoz beérkezo fotonok varhaté idépontjal,

detektalasi raszter alapjan

Célunk az, hogy ezek a lépések automatikusan végbe menjenek a rendszer

telepitése soran.

6.1.1 Jelszintek beallitasa

Az inicializaciés eljaras elsé lépéseként be kell allitanunk a rendszer két
kiilonb6z6 pontjan 1évo allithato csillapitok sziikséges jelszintjét. Az egyik Bob oldalan
kozvetlenil a 1ézer utan kap helyet, a masik pedig Alice oldalan a SL eldtt. Bob oldalon
figyelni kell arra, hogy a lézer fényének a cirkulatorrol a detektor fel¢ wvald
visszaszorodasa ne legyen tal nagy, hiszen idOlegesen elvakithatja, vagy rongalhatja a
fotodiodat. Ugyanakkor erds impulzusokat kiildiink ki a 1ézerb6l, melyet annak miikodése
kovetel meg. Igy sziikséges egy csillapitd beiktatdsa kozvetleniil a forras utan. Idealis
értékeket kapunk a kommunikacids fazis soran a frame-ek detektalasara (3-4, néha 5
beiités egy detektorra), amikor a manualis (csavaros) optikai csillapitot 18,88dB-es
csillapitasi értékre allitjuk. Ekkor Alice oldalan az els linearis detektorra érkezd jel peak-
to-peak fesziiltségértéke 2,7-2,9V kozott mozog €s az Alice oldali allithato csillapitoval
pedig 16,8dB-es csillapitast kell elérniink.

Alice oldalan eredetileg egy hiszterézises, manualis csillapito allt, amely
tokéletesen megfelelt arra a célra, hogy a Bob oldali vezérlokodok miikddését, tehat a
lézer hasznalatat és az interferenciat tesztelhessiik, hiszen csak a fent emlitett értékeket
kellett beallitani a két oldalon fixen. Azonban a gyakorlati alkalmazas megkdveteli a
kiilonb6z6 modok hasznalatat, igy az inicializalas soran a kommunikacios fazisban

hasznalttol eltérd fesziiltségszintet is. Az optikai uthossz méréséhez ugyanis nagyobb

[ SN4
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miatt 10dB-t veszitenek az impulzusvonatok, amikor beérnek a kiildé panelre, majd
athaladnak oda-vissza a csillapitén és végiil azért, hogy egy résziik megérkezhessen
LPDm-re, Gjra at kell haladniuk a 90/10-es BS-en, ami jabb 10dB-t jelent. Mar csak a
BS-t figyelembe véve is legalabb 20dB csillapitast szenved el a frame, dsszességében
pedig — belevéve a tobbi eszkoz beiktatasi csillapitasat is — egy ilyen szcenarioban joval
a linearis detektor jelszintje ala kertiil a jelteljesitménye. (Gondoljunk csak bele, hogy a
visszatérd impulzusoknak egyfotonos koriili energiaszintre kell visszacsokkenniiik ez
alatt az 0t alatt.) Milyen jol jonne egy olyan csillapitd, amit szadmitégéprol tudunk
vezérelni €s kedviinkre valtoztathatjuk az értékét akkor is, amikor puszta kézzel mar nem

fériink hozza az egyes panelekhez!

Szerencsére van is egy ilyen eszk6ziink, amit tavaly a csatornakarakterisztika
kimérésére hasznaltunk! Ez nem mas, mint a Thorlabs V1550 elektromosan vezérelheto
optikai csillapitoja (voltage-controlled optical attenuator, VOA). A szamunkra sziikséges
hullamhosszon is miikddik, bar mas hullamhosszokra is megadtak a karakterisztikajat az
adatlapjaban. Ezt a karakterisztikat egy éve ki is mértiik és azt mondhattuk, hogy megfelel
az el6irtaknak. Vezérléséhez a National Instruments USB-ré6l miikddtethetd
multifunkciondlis I/O eszk6zét hasznaljuk, melynek soros portjan tobbek kozott £10V
fesziiltséget is ki tudunk adatni, rdaddsul a milkddtetésére készitettek egy pythonos
konyvtarat is (nidagmx.py), ami azért elény0ds, mert a teljes rendszer 6sszes vezérlokodja
és adatfeldolgozo script-jei egytol egyik Pythonban irédtak. fgy tehat ezt is konnyedén

rendszerbe tudtuk illeszteni.
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VOA csillapitasa a raadott fesziiltség

fliggvényében
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6. abra - A Thorlabs V1550 VOA egy éve altalunk kimért karakterisztikaja

Egy ideig azonban sajnos azt tapasztaltuk, hogy eszkoziink az eldirt maximalis
beiktatasi csillapitas helyett kozel 8dB-lel tobbel rendelkezik, ami egy eléggé magas
érték. Karakterisztikaja azonban megfeleld volt tesztelésekhez. Aztan késébb, egy
honappal ez eldtt Gjra megmértem a beiktatasi csillapitasat, mely ezuttal tokéletesen az
el6irt értékeken beliil helyezkedett el, 1,2dB-nek adodott. Ekkor kimértem, hogy mekkora
a maximalis csillapitasa: a teljesitményméré 36dB csillapitast jelzett, ami egybecseng a
tavaly mért eredményekkel, hiszen ekkora érték megfelel egy, az eredetihez képest 0,25
ezrelékl teljesitményszintnek. A 16,8dB-es hiszterézises csillapitobol kiindulva 33,6dB
csillapitast kellett elérnem a VOA-val ahhoz, hogy ki tudjam valtani vele elddjét.
Teljesitményméré hasznalata mellett megallapitottam, hogy ez az érték 4,2V
vezérlofesziiltségnél helyezkedik el. Eredményiil Alice panelje kompaktabba valt és
lehetdség nyilt automatikus valtasra a kommunikacios protokoll és az inicializalas kozott,
egy 1épéssel kozelebb érve a Plug & Play megvalodsitasdhoz. Minthogy azonban az LPDm
zajszintjének Ilényeges atlépése érdekében elegendden nagy jelszint (mérhetd,
felhasznalhatd) eléréséhez még igy is alacsony szinten voltunk, elhataroztuk, hogy Bob
oldalara is beszerziink egy ugyanilyen eszkozt, hogy teljesen automatikussa valhasson a

valtas, akar miikodés kozben is.
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6.1.2 Optikai athossz mérése

Az optikai uthossz kimérése két szempontbol fontos elokésziilet. Az egyik
szempont az Alice oldalan talalhatd PMa megfeleld idoben valé modulalasa, amihez
tudnunk kell az Alice panelén helyet kapo szalak teljes optikai uthosszat. A masik pedig
akkor lesz fontos, amikor a rendszert a gyakorlatban is telepitjiik. Ekkor a két oldalt
Osszekotd 50-100 km-es szal esetén pontosan (par ns pontossaggal) meg kell tudnunk
mondani, hogy milyen hosszu a beiktatando szal. Bar a gyarto feltiintet egy névleges
értéket, a valdsagban ez az érték ettdl kiilonbozhet, akdr métereket is. (100km szal esetén
10 méter eltérés is csupan 0,01%-0s hiba, cserébe kozel 50ns optikai
uthosszkiilonbségnek felel meg.) Ez utobbi méréssel nem foglalkoztunk behatoan, hiszen
egy frame elkiildése esetén LPDs-be beérkezd nagy teljesitményili impulzusvonat elsd
impulzuséanak €s a kiildés pillanatanak kiilonbségébdl konnyedén megkapjuk a keresett

értéket.

Az érdekesebb rész az Alice oldalanak pontos megmérése. Erdekiinkben all
ugyanis legfeljebb 1-2ns pontossaggal meghatarozni az aktualis hosszt, hiszen a
moduléciés ablak megtaldlasdhoz a késleltetést is nagyon pontosan kényszeriiliink
megadni. (Errél részletesebben a 6.1.3 alfejezetben olvashat.) A méréshez azt a kodot
hasznaltam fel, melyet egy évvel ez eldtt a tdroloszal hosszdnak ingadozasmérésére
készitettem. Ez azon az elven miikddik, hogy a panelre beérkez6 frame-et odafelé LPDs,
visszafelé pedig LPDm fogja érzékelni és a jelét kikiildeni a Tektronix digitélis
oszcilloszképunkra. A két jelet a kod segitségével beolvassuk, analizaljuk és a két elsd
impulzus felfutdé ¢€lei kozti tavolsagot kiszamoljuk. A kihivast az jelentette, hogy
megtalaljuk azt a legkisebb jelteljesitményt, amely elegend6é ahhoz, hogy LPDn-re érkezd
jelet mar fel tudjuk dolgozni (azaz, hogy magasabb legyen a teljesitménye a jelnek, mint
a detektor sajat zajanak), de az ehhez sziikséges Bob oldali alacsonyabb csillapitas még
ne okozzon gondot a SPAD-ekre nézve. Ahogy elértiik ezt a stabil jelszintet LPDm-re
nézve, a programunk segitségével erre az esetre is sikeriilt elérni a maximum 2ns-0S
bizonytalansagot. Korabbi mérésekkel ellentétben itt mar nincs sziikség a SPAD-ek
levalasztasara és az Alice oldali manudlis csillapitd kivételére, beavatkozéas nélkiil

vagyunk képesek a hosszmérés elvégzésére.
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6.1.3 Beiktatando késleltetés szamitasa

Ott tartunk tehat, hogy megkaptunk egy optikai uthosszt, ami a két LPD kozott all
fent. De hogyan tovabb? Amit szeretnénk meghatarozni, az az az id6, ami alatt a fotonok
eljutnak LPDs-t61 PMa-ig. Ez a szamunkra rendelkezésre all6 id6 arra, hogy az LPDs a
Spectrum kartyanak triggerként szolgald jelére az altalunk elbre elkészitett modulald

jelalakot megfelel késleltetés utan kiadjuk a kartya kimenetén PMa-nak.

6.1.3.1 A késleltetést meghatarozo koriilmények

Vegyiink egy modulalandé impulzuspart a 480 felsorakozo6 koziil. A parbdl az
els6t még nem szabad modulalnunk, meg kell hagynunk Bob szaméra referenciaként. igy
tehat meg kell varnunk, amig az elsd, nagyobb energidjii impulzus elhagyja a modulatort
visszafelé is, s csak ez utan kezdhetjiik el a modulaciot. Minthogy 50ns-mal koveti
egymast egy 0sszetartozo, 20ns széles impulzuspar, a kettejiik kozti kiilonbség 30ns. Azt
mar tudjuk a hosszmérésekbdl szarmazo tapasztalataink alapjan, hogy Alice optikali
uthosszat 2ns-os pontossag mellett meg tudjuk mérni, de a biztonsag kedvéért szamoljunk
3ns-mal. A 16 bites Spectum jelgenerator kartya, amit a modulald jel generalasara
hasznalunk 500 és 625MSa/s mintavételezésre is képes, ami legjobb esetben is 1,6ns-0s
bizonytalansagot hozzatesz az iddzitésiinkhoz jitterébdl adéddan, de szamoljunk inkabb
2ns-mal. Ezek az apré pontatlansagok pedig oda vezetnek, hogy 30ns-nal is kisebb

idéablak megtalalasara kell kényszeriilniink. De mekkora is pontosan ez az ablak?

A 30ns-bol le kell vonnunk 3ns-ot a hosszmeghatarozas miatt és legrosszabb
esetben még 4ns-ot a jitterbdl addédo bizonytalansag kovetkeztében, azaz mar csak 23ns
réslink van a moduléci6 iddzitéséhez. Ez még elsore teljesithetonek is tiinik, azonban van
egy kis bokkend, ami nem mas, mint a Spectrum kartydn beprogramozhat6 késleltetés
felbontasa. Ugyanis a generdlandd jelet természetesen nem tudjuk akarmilyen
felbontassal tolni az idében — ez a mintavételezési képességiikhoz szabott érték.
500MSa/s orajel esetén 16*2ns, 625MSa/s esetén pedig 16*1,6ns 1épéskdzok oldhatdoak
meg. Ebbdl az kovetkezik, hogy eldbbi esetet alapul véve mi csak 32ns-os pontossaggal
tudjuk idoziteni a jeliinket, pedig legalabb 23ns-osra lenne sziikségiink. Ha kihasznaljuk
a kartyank minden adottsagat és a lehetd legjobb mintavételezéssel miikodtetjiik, akkor
ez mar kedvezdbben alakul: 25,6ns-os 1épéskozokkel késleltethetiink legfeljebb, viszont
ekkor mar 23,8ns is elegendd lenne. Azonban még mindig taldlnunk kellene valahol

1,8ns-ot a biztosan helyes miikodéshez. Természetesen éltiink még egy biztonsagi
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rahagyassal is az optikai Uthossz mérésénél, amikor azt mondtuk, hogy szdmoljunk 3ns-
on beliili pontossaggal. Ezt is elhagyva mar csak 0,8ns-mal vagyunk a hatarértéken kiviil.

De kiviil vagyunk!

Persze ez csak akkor okoz gondot, hogyha minden egyes hibaforrds maximalis
értékkel jelenik meg és ha mindezek mellett a modulacidhoz sziikséges kiszamolt
beiktatando késleltetés egy olyan hosszértéknek felel meg, ami pontosan azok kozé az
intervallumok koz¢ esik, ami legjobb felbontasu késleltetéssel is + 0,8ns-mal az ablakon
kiviilre iddzitené a modulaciot. Itt azért érdemes megallni és megvizsgélni, hogy milyen
értékekrdl is beszéliink; az optikai uthossz esetén 4,8671 méterenként 16,36cm-es
szakaszok azok a tiltott savok, amik esetében nem tudunk pontos iddzitést biztositani és
rosszkor kezdiink modulalni. Ez 3,36%-o0s valdsziniiségnek felel meg, ami annak az
esélye, hogy az Alice oldali uthossz lemérése esetén olyan értéket kapunk, ami pont egy

ilyen tiltott savba esik.

A rendszer optimalizdlasa érdekében természetesen  gondolkodtunk
megoldasokon ennek a problémanak az athidalésara is, melyek koziil az elektromos jelut
hosszanak valtoztatasa tiint a legkézenfekvobb és legegyszeriibbnek (a DL, vagy az SL
valtoztatasa mellett). A mérések eredményei viszont azt mutattdk, hogy az Alice oldal
hossza megengedi szamunkra még a kisebb mintavételezés alkalmazasat is a kartyan,
ekkor képesek vagyunk a modulatortol elhaladd elsé impulzus utan par ns-mal elinditani
a modulalo jeliinket. A sziikséges késleltetés kiszamitasat pedig a [6.1.3.2] alfejezetben

leirtak szerint végeztem.

6.1.3.2 Szamitas menete

El6szor is a Spectrum kartya adatlapjat vizsgaltam meg, ahol a késleltetésnél a
mar emlitett 0sszefliggésen kivill (Tgelay = N * 16 * TcrLk, ahol N természetes egész szam)
az alabbi fontos paramétert talaltam:

Trigger to Output Delay sample rate £ 625 M5/s 238.5 sample clocks + 16 ns
sample rate = 625 M5/s 476.5 sample clocks + 16 ns

7. abra - Részlet a Spectrum jelgenerator adatlapjabol

Mivel a mi rendszeriink az els6 kategoriaba tartozik, ezért 238,5 * Tcrk +16ns
alapkésleltetést bele kellett szamolnom a végeredménybe. Ez 500MSa/s esetén 493ns. Ez
természetesen nem okoz problémat, hiszen a fotonok detektdlasa utdn azok még

athaladnak a SL-on, ami kozel 50us ideig tart. Az mar inkabb problémat okoz, hogy ez
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csak a kartya alapvetd késleltetése, amihez még hozz4 kell venniink a koaxialis kabeleink
hosszabol fakado atfutasi idot is. Nagyfelbontasa oszcilloszkopos méréseinkbdl kideriil,
hogy ennek 6sszértéke 510ns koriil mozog, de ez vezetéktdl fiiggden valtozhat. Erdemes

tehat ezt a tdvolsagot inditaskor megmérni.

Ekkor, ha a rendszer ugy van Osszedllitva, hogy T-csatlakozo segitségével
egyszerre kap trigger jelet a kartya (LPDs-r6l), ami igy monitorozhaté is az
oszcilloszkoppal, illetve a generalt moduldlo jellel hasonlé modon eljarva a hosszmérd
kod segitségével ez is szépen mérhetd. Le kell ugyan vonni beldle az ehhez az
Osszeallitashoz sziikséges plusz kabelek hosszat (az oszcilloszkop é€s a kartya, illetve az
oszcilloszkop és PMa kozott beiktatott kabelekét). Pontosabb értéket kaphatunk, ha
atszereljiik az elrendezést, és oszcilloszkopon, kurzorok segitségével, elegendben kicsi
idéalappal el6bb a trigger jelet, majd a modulalé jelet kétjiik a detektor csatorndira. igy

azonban elveszitjlik az inicializalas Plug & Play jellegét.

Az alapkésleltetés megmérése utan lefuttatom az Alice oldali Gthossz mérésére irt
kodomat. Ez megadja a két linearis detektor kozti tavolsagot. Mi azonban nem ezt, hanem
az els6 detektorra beérkezo jel és PMa-ra a visszaverddés utan vald megérkezés kozti id6t
keressiik. A két detektor kozt eltelt id6 fele pedig éppen ez a szamunkra sziikséges id0,
ami azonban nem trivialis. A BS karjai egyforma hosszuak, igy a két detektorhoz vezetd
ut is egyforma hosszisagi onnan, jeloljik a-val. Amikor LPDs jelzi az elsé hozza
beérkezett impulzust, addigra frame-iink mar megtett a utat a VOA (ATTv) felé. Tehat a
jelzés pillanataban az elsé impulzus éppen a 10%-os kivezetés végén tart. Innentdl
megteszi az FM-ig tart6 uthosszt oda €s vissza is, majd még kétszer az a tavolsagot, mire

LPDn-hez ér.

A PMa utani (a 8. abran C-vel jeldlt) pont az a pont, ahova varjuk a modulalandé
impulzust, de csak visszaverddés utan. A Faraday-tiikor és a fazismodulator kozott oda-
vissza egy nagyjabol 100cm-es szalszakasz helyezkedik el (2b, az abran). Osszegezve
tehat a tavolsagokat, a 8. abran alkalmazott jel6lés alapjan tme: = BC + 2b + CB + 2a felel
meg a teljes, mért tdvolsagnak, amibdl mi a BC + 2b értéket keressiik. Minthogy a = 1m,
b = 50cm és BC = CB, utobbira adodik, hogy BC = tmer/2 —a — b = tmen/2 — 1,5m. Innen
pedig mar nem nehéz kiszamolni, hogy a keresett sziikséges késleltetés hosszanak értéke

tmer/2 — 2,5nN8S.
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8. abra — Alice oldali optikai ithossz szamitasa (segédabra)

Ezt az érteket kell tehat a kordbban megadott képletek segitségével
leprogramoznom, kivonva beldle az alapkésleltetést. Ezt sikeresen meg is tettem,
legutobbi beallitasaimmal (98300ns volt a mért optikai uthossz és 508,4ns az
alapkésleltetés) sikeriilt 6,9ns-mal az els6 impulzus vége utanra idézitenem a modulalo
jelemet, ami 500MSa/s esetén is még éppen hibahataron belil van. Maximalis
mintavételezéssel akar 13,62ns is lehet ez az érték, aminél tokéletesebbre nincs is

sziikség. (Ez 1,38ns tavolsagra van a keresett ablakunk kozepétdl.)

6.1.4 Raszter felallitasa

Az inicializal6 fazis utolsé 1épésében a Bob oldalra beérkezé jelfotonok varhatod
detektalasi id6it kell megtalalnunk. Ehhez azt a kddomat hasznaltam fel, amir6l a 2019-
es szakdolgozatomban be is szamoltam. A kodot Gjboli hasznalata eldtt végig néztem és
atellendriztem. Két apro hibat is javitani kellett benne, illetve az egyik algoritmust is

feliilbiraltam és atirtam.

A modszer soran sok (ezres nagysagrendii) frame-kiildés detektalasait dolgozom
fel és Osszesitem. A nagy adathalmazbol egyértelmiien kirajzolodik, hogy vannak olyan
szakaszok az iddtengelyen, ami egy nagyobb beiitésszamot foglal magaba, nevezziik
csoportosuldsnak. Emellett elszortan, mas iddpontokban is talalhatd egy-egy beiités. A
csoportosulasok meghatarozzak a varhato detektalasi helyeket, mig az elszort beiitések
zajbol szarmaznak. Minden egyes beérkezett fotonnak kiszamolom a szomszédjaitol vett
tavolsagat, s ezek alapjan konnyedén elhatarolddik, hogy mely beiitések szdrmaznak
biztosan a beérkezési id6k koré csoportosuld jelbitekbdl és melyek azok, amelyek zajnak,
vagy csak nagyon a csoportosulés szélére helyezkedett jelfotonoknak feleltethetdek meg.
Itt, egy eldjelhibat kijavitva, sikertilt ezt az elhatarolast sokkal egyértelmiibbé tenni, ezzel

pontositva az adatokbdl szarmaztatott varhatd beiitési rasztert.
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A masik hibam egy elvi hiba volt. A tavolsagok alapjan csoportositott jelbiteket
eltaroltam ¢€s beérkezési idOik atlagat véve — melyet azért tehetek meg, mert Gauss-
eloszlast kovet a beérkezésiik — egy kozelité értéket kaptam minden egyes bithez a 480
fotonbol allo frame-ben. Ezutan eléallitottam tobb, 480 pontl rasztert, melyekben a
raszterpontok tavolsagat, azaz a beérkezési periddusidét apro 1épésenként noveltem.
199ns ¢és 201ns kozott kerestem ennek idedlis értékét, méghozza ugy, hogy
megvizsgaltam, melyik periddusidejii raszter tér el legkisebb mértékben a feldolgozott
csoportosuldsok beérkezési atlagaitol. Amikor megvizsgaltam a kédomat, észrevettem,
hogy ezt az iteralast az els6 csoportosulas elsd fotonjahoz képest rogzitem, nem pedig az
elsé csoportosulas atlagdhoz. Ezt javitottam is. (Azért pont az elsé csoportosuldst
vizsgalom, mert minden frame legelsd bitjének a legnagyobb az esélye arra, hogy
detektalja egy 10%-os hatasfokkal rendelkezd detektor, amilyen nekiink is van. Ebbol
kovetkezik, hogy az elsé csoportosulas lesz a legnagyobb sokasagu csoport. Es az is
kovetkezik beldle, hogy bizony lehetnek olyan beérkezési raszterpontok, ahova egyetlen

foton sem érkezett az adatgyijtés soran.)

Végiil pedig pont ezen a részen végeztem egy teljesitménybéli javitast, aminek
koszonhetden gyorsabban fut végig a kod. Sikertilt egy tobbszori iteracios cikluson beliil,
egy egymasba agyazott feltételvizsgalast eggyel megoldanom. Az alabbiakban lathato
elébb a régi, majd pedig az uj verzidja is a kodrészletemnek, melyek kivalthatjak egymast

(helyes mikodést eredményezve):

for j in self.groups_avgl:
for idx,itm in enumerate(try_rasterl):
if idx < len(try_rasterl)-1:
if itm < j < try_rasterl[idx+1]:
distance += min(abs(itm-3j),abs(j-try_rasterl[idx+1]))

for j in self.groups_avgl:
mindist = 200
for idx, itm in enumerate(try_rasterl):
dist = abs(itm-j)
if dist < mindist:
mindist = dist
distance += mindist
A javitds utan pedig tobbszori, egyre pontosabb iteracid utan sikeriilt végiil
megallapitanom 2ps-os pontossaggal a beérkezés periddusidejét, ami SPAD; csatornajan
199,996ns-nak, mig SPAD2>-n 199,994ns-nak adodott. Elsé beérkezési helynek pedig
4500 frame-nyi adat alapjan az elsd, feldolgozott csoportosulas beérkezési id6atlagat

vettem, ami korulbeliil 450 érkezési idobdl adodd Gauss-eloszlastt halmazbol szamolt
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atlag. Ezt a nagy beiitésszamot azért emelem ki, mert az egy évvel ezel6tti tesztek sordn
csupan ezer frame kikiildésével teszteltem ezt a modszeremet. Ez az érték az elso

csatornan 98964,089ns, mig a masikon 98974,460ns (ezutdbbi tartozik SPAD2-h6z).

A kapott értékek a varakozasaimnak megfelelnek, hiszen egyfeldl a periodusidére
egy 200ns-hoz nagyon kozeli értéket kaptam, ami megfelel a kikiildési frekvencidhoz
tartozo periodusidének, s ezzel a pontossaggal 480 impulzus esetén is kevesebb, mint
1ns-os hibat véthetek. Masfeldl pedig, ha az elsé raszterpontokat veszem figyelembe,
akkor észre lehet venni egy 10ns-0s kiilonbséget koztiik. Ez pedig éppen visszatiikrozi
azt a 2 méternyi optikai szalat, amit a SPAD: el6tti cirkuldtor ad hozz4 az ebbe a

detektorba beérkez6 fotonok tthosszahoz.

A rasztert tehat ezeknek az értékeknek megfeleléen felépitettem kiilon-kiilon,
mind a két csatornara, s a tovabbiakban azokat a beérkezé fotonokat fogom majd a
kommunikécios fazisban jelfotonoknak tekinteni, melyek ezek koré az érkezési idok koré

25ns-0s intervallumba esnek. Az ezeken kiviilieket pedig zajnak fogom tekinteni.

6.2 A kommunikacios fazis kialakitasa

A kommunikaciés  fazis a  BB84  szerinti interferencia-alapu
kvantumkulcsszétosztasi  protokoll implementalasat foglalja magaba. Ennek
miikodtetéséhez az inicializalas soran ehhez a fazishoz beallitott jelszintek sziikségesek
¢és természetesen azok a vezérlékodok, melyekkel a 1ézert, a detektorok gate-jeit, a
paneleken talalhato fazismodulatorokat és a frame-ck feldolgozasahoz alkalmazott,
etherneten csatlakoztatott digitalis oszcilloszkopot iranyitjuk. Ezek koziil a vezérlokodok
koziil az Alice oldali modulator vezérléséhez sziikséges két Python kodot (gkd_alice.py
¢és spcm_utils_alice.py) teljes egészében idén irtam, az oszcilloszkopra érkezé frame-ek
feldolgozasahoz tavaly irott kodjaimat pedig kiegészitettem a  kulcsbitek
meghatarozasahoz a BB84 alapjan (pdp_mod_3.py).

6.2.1 spcm_utils_alice

Ebben a modulban alapvetden a Spectrum Instrumentation 16 bites jelgenerator
kartyajanak konfiguraldsa és vezérlése torténik. A modul pusztan fiiggvényekbdl all,
melyeket a Bob oldali kartya vezérl6 modulja és 134 oldalas manualja alapjan irtam meg.
Ahhoz, hogy tudjak rajta dolgozni, nulladik 1€pésként a kartya driverét telepiteni is kellett

az Alice-hoz csatlakoztatott szamitogépbe. Bar fel tudtam hasznalni a Bob oldalt iranyito
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modult, mégis, sok esetben ez félrevezetett, vagy hatraltatott, mivel a két oldal Spectrum
kartyajanak konfiguralasa nagy mértékben eltér egymdstél. A memoriatol kezdve, a
triggeren at, egészen addig, hogy milyen ki- és bemeneti csatorndkat és hogyan
hasznalunk, mindenben kiilonboznek. Ezeknek a beallitasaira egytdl egyig oda kellett

figyelni €s a manualt maximalisan igénybe kellett venni a modul megirasahoz.

A 172 soros modul a telepitett kartya beazonositasa (open_card) mellett képes a
trigger mechanizmus kialakitasara (setup_card) és ezzel egyiitt a trigger késleltetésének
beallitasara is. Megadja a kartya szamara alapvetden fontos paramétereket (Setup_card),
mint példaul a mintavételezés sebességét vagy a memoria €s a buffer méretét, melyek a
trigger eseményre vald jelgeneralashoz sziikségesek. Itt lehet megadni azt is, hogy milyen
jelalakot szeretnénk vele generalni (analog/digitalis, csatornavalasztés, generalas modja,
stb.). Gondoskodik a sziikséges jelalak bufferbe valo betoltésérol (load_data) és a kartya
programozott miikodésének inditasardl is (start_card). Ezt a modult fogja majd a
gkd_alice vezérlokod importalni, hogy azon keresztiil tudja lekommunikalni a kartyanak

a sziikséges mukodést.

6.2.2 gkd_alice

Ez az a python vezérlokdd, amit az Alice oldalan 1évoé fazismodulator
vezérléseéhez sziikséges Spectrum kartyahoz irtam. A kod 1ényegi része az a fliggvény,
ami a modulalo jelet allitja el6. Ehhez 4 kiilonb6z6 fesziiltségszintet allitunk eld, melyek
segitségével 0, m, w/2 és 3m/2 fazistolast tudunk eszk6zolni az iXblue litium-niobat
elektromos-optikai fazismodulatorunkkal. A négy fazist szandékosan irtam ebben a
sorrendben, hiszen az elsé kettd hatdrozza meg az egyik, mig az utolso ketté a masik
bazisat Alice-nak, amelyekbe kodolni fogja a kezdeti kulcsbitjeit. A modulald jel

eléallitdsdhoz készitettem egy sajat fejlesztésti python kodot.

A koéd hasznalatahoz természetesen sziikségiink van a 4 modulald
fesziiltségszintre, ami sajnos egyaltalan nem trivialis. Elészor is Bob oldalan a
referenciafotonok 0Osszesen csak egyszer haladnak 4 PMb-n, mig Alice oldalan a
modulacids informaciét hordozok jo esetben teljes egészében kétszer PMa-n. Ezen tul
ezek a fazismodulatorok nem teljesen ugyanugy mitkddnek az egyik irdnyba, mint a
masikba, fazisforgatasuk kismértékben eltér a két esetben. gy, bar korabban a Bob
oldalan dolgozo kollégak PMb 0 és m fazistolasat mar kikisérletezték, szdmunkra ez nem

jelent tal sok kapaszkodot a PMb fesziiltségértékeinek megadasaban. Bob esetében 0-nak
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a 0,0V, mig n-nek a 3,1V felelt meg, igy gyanitani lehetett, hogy a sziikséges m/2
fazistolasnak megfeleld fesziiltség a kettd felénél, 1,55V -nal kellett, hogy legyen, linearis

mukodést feltételezve.

Amennyiben Alice oldalan nem modulalunk, azaz a modulalé fesziiltség 0,0V,
nigy csakis Bobtol fiigg, hogy milyen interferenciat kapunk. Igy, ha Bob oldalan 0,0V-ot
allitunk be — azaz ott sem torténik modulacié —, akkor egyszeriien egy konstruktiv
interferencia torténik, mig 3,1V-nal destruktiv. Ha a kettd kozott modulalnank, a
feltételezett 1,55V-os fesziiltséggel, az azt jelentené, hogy a két detektorra egyenld
aranyban érkeznének belitések, hiszen masik bazisba Iéptettem &t Bobot a /2
fazistolassal. Az 1:1 aranyt viszont a SPAD; el6tt allo cirkulator modositani fogja, hiszen
nem tekinthetiink el annak beiktatasi csillapitasatol. Ezt a csillapitast egy tutra kell
ellendriznem, mégpedig a visszaérkezés esetére (itt kiilonbozik csak egymastol az

impulzusok utja).

Ekkor P2 kivezetésérdl P3 kivezetésére iranyul a fény, s ez alatt 0,66dB
csillapitast szenved el. Ez az érték teljesitményben 0,859-es szorzénak felel meg, aminek
kovetkeztében a SPADz-re beérkezd fotonimpulzusok energidja is ennyied részére
csokken. Ez pedig azt jelenti, hogy a SPAD2:SPAD; detektalasi ardny is ezzel fog
megegyezni, ha atlagosan egyenld szdmut impulzus érkezik rajuk. 100 frame kiildésével
ellendrizve az 1,55V pontosaggat a beiitéseket feldolgozva 0,867-es aranyt kaptam. Ez,
atlagosan 3-4 belitéssel szamolva frame-enként és detektoronként, 600-800 beiitésre
vetitve mi 100 frame esetén kevesebb, mint két beiitéssel tér el a vart aranytol. Ez egy
mérési pontatlansagnak is betudhato érték, igy az 1,55V-os értéket elfogadtam /2

fazistolasnak.

Hasonloan jartam el Alice oldalan. Az eddigiek fliggvényében mar csak 3
fesziiltségértéket kellett beazonositanom, m/2, m és 3m/2-nek megfelelét. Minthogy
rendelkezésemre allt mar Bob oldalan mindkét bazis, igy azokhoz igazitva, az el6z6
modszer szerint tudtam keresni az azoktdl kiillonbozd Alice oldali bazisértékeket. E16szor
a m/2-hoz sziikséges gerjesztéfesziiltséget kerestem, felhasznalva a gkd_alice
vezérlokodot. Beallitottam, hogy melyik két fesziiltségeérték kozott szeretnék vizsgalodni,
majd azt is, hogy milyen 1épéskdzonként szeretném ezt megtenni. Minden 1épéskoz soran
100 frame-et kiildtem ki Bobbal, amire valaszul Alice végig a 1épéskdznek megfeleld

adott fesziiltségértéken modulalt, majd 1épett egyet. Igy, onkényesen megvalasztott

32



felbontas mellett képes voltam a detektaldsi adatokat feldolgozva megvizsgalni, hogy

melyik értéknél van a legkdzelebb a két csatorna aranya a célul kittizott 0,859-hez.

A 7w/2 fazistolas esetén ezt az aranyt 1,22V-nal tudtam legjobban kozeliteni,
hasonl6an kicsi hibaval, mint Bob oldalan 1,55-nél. 3m/2-nél azonban kovetkezetesen
eltérd értékeket kaptam a mar jonak hitt fesziiltségek esetén is (3,56V koriil). Hosszabb
1d6 eltelte utdn sem voltak pontosabb eredményeim, s ez arra adott gyanakvast, hogy itt
talan mashogy viselkedik a modulator, nemlinearitds 1ép fel a mitkédésében, tehat a
feltételezett szinuszos karakterisztika modosul. Ezt a feltételezést labortarsam, Trocsanyi
Péter — BME-TTK mesterszakos hallgatd — szamolasokkal ellendrizte és bar biztosra 6
sem tudta megerdsiteni, szamolasai arra utaltak, hogy a szinuszos karakterisztika - és ©
tartomanyon vehetdek jo kozelitésnek. Ezen a tartoméanyon kiviil més, 8-ad foka polinom
illesztésével kaphatunk az eszk6z mitkddésérdl pontosabb képet — itt mar a modulacid par
ns-os pontatlansaga és a mérési hiba dsszejatszasa eredményezhet varakozasainktol eltérd

fesziiltségértékeket.

Szerencsére, a fazismodulator gerjeszthetd negativ fesziiltséggel is, s ilyen jelalak
eldallitasa nem jelent akadalyt a Spectrum kartyanknak sem. 0-ra tiikkrozott értékként ki
is probaltam a -1,22V fesziiltséget is, ahol javuldst véltink felfedezni a korabbi
mérésekhez képest, igy kis keresgélés utdn meg is taldltam a megfeleld miikodést
biztosito -1,23V-ot. Nem maradt mas hatra, csak a m fazistolas megkeresése. Ezt a pozitiv
fesziiltségek kozott maradva szerettem volna megtalalni, hiszen 7/2-re és 3n/2-re is volt
mar eredményem (utdbbira csak kozelitd). Szinuszos karakterisztikat feltételezve m helye
pont e kozott a két érték kozott lesz félaton. (1,22 + 3,56) / 2 = 2,39. 2,39V -ndl tehat
teszteltem a rendszert (Bob oldalan 1,55V fesziiltséggel) és a teszteredmény meg is adta

a vart 0,86 kozeli aranyt.

Természetesen, ezek utan nyomban megvizsgaltam, vajon megegyez0 bazisok
esetén tényleg csak az egyik csatorna szolal-e meg és bar kismértékben zajosabbnak tiint
a kommunikacid, mégis, egyértelmii volt a tendencia a j6 miikodésre. A bazisaink fazisai
tehat Bob oldalan 0.0 és 1,55 volttal (0 —n/2), mig Alice oldalan 0,0 és 2,39 (0 — r), illetve
1,22 és -1,23 volttal (n/2 — 3n/2) allithatéak be. Nem maradt mas hétra, minthogy

teszteljiik a kvantumkulcsszétosztasra felépitett rendszeriinket.
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7 BB84 protokoll demonstralasa

A kitliz6tt cél az volt, hogy kidolgozzam egy miik6dd, BB84-nek megfeleld
protokoll fizikai rétegét a korabban felépitett szaloptikai halozatbol kiindulva. Az ehhez
sziikséges hardver és szoftver munkakat el is végeztem, a vezérlokodokat Kifejlesztettem.
A miikodés demonstralasahoz determinisztikus bazisvalasztasokat alkalmaztunk, annak
érdekében, hogy minél pontosabb képet kapjunk arrdl, hogy mennyire eredményesen
koveti le a rendszeriink a BB84 igazsagtablajat. Ezt az igazsagtablat a sajat rendszeriinkre

vetitve az 1. tdblazatban prezentalom.

1. tablazat - BB84 igazsagtablaja, vezérlofesziiltségek feltiintetésével

Alice
0 0 0 0 1 1 1 1
bazisa
PMa
0,0 0,0 2,39 2,39 1,22 122 | -123 | -1,23
fesziiltsége
Alice
0 0 1 1 0 0 1 1
kiildése
Bob bazisa 0 1 0 1 0 1 0 1
PMb
0,0 1,55 0,0 1,55 0,0 1,55 0,0 1,55
fesziiltsége
Bob
0 - 1 - - 0 - 1
fogadasa

A kulcsszétosztds demonstraldséhoz mind a 8 esetben 100-100 frame kiildése
alapjan vizsgaltuk meg annak eredményességét. Amit kapnunk kellett, az megegyez6
bazisoknal a fogadott jelbitek minél nagyobb aranyu, Alice kiildésével megegyezd bit,
kevés hibazas mellett. Amennyiben ez mindossze 50% kortili érték, az azt jelenti, hogy
egy véletlengeneratornal nem sikeriilt tobbet alkotni. Ettdl elkiilonithetden magasabb
arany esetén mar beszélhetlink kulcsszétosztasrol — legaldbbis, ami a fizikai réteget illeti.
Hibas bazisvalasztas esetén pedig a két detektorra esd betitések aranyanak vissza kellett

tikkroznie a mar megallapitott 0,859-es ardnyszamot, azok utan is, hogy mar kisziirtiik
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beldliik a zajnak tekinthetdeket. Ettdl jocskan eltérd érték esetén a rendszeriink hibas
miikddést mutat. Ellenkezdleg viszont, minél jobban megkozeliti ezt az aranyt, annal

eredményesebbnek mondhato.

A mérés soran eldszor elvégeztiik az inicializalas fazisat, kivéve a raszterpontok
kiszamitasat. Detektaltuk a 100-100 frame-et minden esetben, majd az Osszesitett
adatokat felhasznalva a varhaté értékek meghatarozasat is elvégeztiik, igy pontosabb
eredmények felé terelve a procedurat. Joggal feltételezhetné az olvaso azt, hogy ezzel
csaltunk, hiszen a beérkezd adatok alapjan allitottunk fel olyan paramétereket, amik
segitségével feldolgozhatjuk magukat a beérkez6 adatokat. Nos, ha arra gondolunk, hogy
a gyakorlatban is elképzelhetd némi ingadozas hosszabb 1d6 elteltével akar az tithosszban,
akar az eszk6zok paramétereiben vagy teljesitményében, akkor maris elengedhetetlenné
valik egy folyamatos, miikodés kozben elvégzett korrekciod, ami minimalis ugyan, de a
protokoll eredményességét ennyivel is javitva tulajdonképpen egy nagyobb bitratat
érhetiink el vele. Ez a menet kdzbeni korrekcio pedig csak €s kizarolag a miikdodés sordn

beérkez6 adatok monitorozasabol szarmazhat.

A frame-ek els6 impulzusa CHO-an 98976,032ns-nal volt a kikiildés utan, s itt
199,992ns-o0s periddusidovel vartuk a biteket, mig a masik csatornan ezek az értékek
98985,778ns-nak (10ns-mal tobb most is, mint a masikon) és 199,996ns-nak adodtak. A
protokoll eredményességét a 8 kiilonb6zo esetre megvizsgalva a 2. és 3. tablazatokban
foglalom 0Ossze. Elébbiben a megegyez6 bazisvalasztasokat, utobbiban az eltéroket

mutatom be.

Zajbitnek nevezem azokat a detektalasokat, melyek a varhatdo beérkezési
pontoktol 25ns-os sugaron kiviil helyezkednek el, a maradékot pedig jelbiteknek.
Hibasnak nevezem a jelbitek azon bitjeit, melyek nem felelnek meg a determinisztikus
mikodésbol adddoan a vart értéknek (nem egyeznek meg Alice-éval). Végiil pedig
kiszamolom, hogy az 0Osszes jelbitnek detektdlt foton hany szazaléka az, amelyik

megegyezik az Alice altal kiildott bittel.

A 3. tablazat a 2-kal ellentétben nem a protokollban kiildott bitek feldolgozasanak
konkrét sikerességét adja meg, hanem azt, hogy mennyire sikeriilt helyesen beallitani a
bazisokat a protokollhoz. Mivel eltérd bazisvalasztas esetén nem tudhatjuk, hogy helyes
vagy helytelen értéket mértiink egy bitnek, felhasznalni sem tudjuk a titkos kulcsunk
kialakitasahoz. Minthogy az interferencia-pontnal nem parhuzamos a polarizacidja a

fotonparnak, teljesen véletlenszertien, 50-50%-ban érkeznek meg az egyik, vagy a masik
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detektorra. Ebbdl kdvetkezik, hogy ha a bazisokat sikertilt egymashoz képest tokéletesen
ortogonalisan felvennem (ami a gyakorlatban a fesziiltségek kimérésének pontossagan
mulik), az eredmények is visszatiikkroznék ezt a fele-fele aranyu detektalast — figyelve a

cirkulator csillapitasara, 1:1 arany helyett 0,859 értéket mutatva.

2. tablazat — BB84 eredményessége szazalékban kifejezve, megegyezé bazisvalasztasok esetén

Megegyezo bazisvalasztas esetén

Fesziiltségek (Bob — Alice) [V] 0,0-0,0 00-239 1,55-122 1,55 (-1,23)

Fazisok (Bob — Alice) 0-0 0-=n /2 —7/2 /2 - 31/2
zajbit 25 34 46 53
jelbit 439 423 464 482
hibas (jelbitbol) 11 34 65 105
sikeresség aranya [%] 97,49 91,96 85,99 78,22

Mivel zaj mind a két csatorndn egyenld mértékben jelen van, a zajnak mindsitett
bitek nélkiil is meg kéne kapnunk ezt az aranyt, ha 0sszehasonlitjuk 0-s és 1-es értéki
bitjeinket. Nyilvan tokéletesen pontosan nem fogjuk visszakapni ezt az aranyértéket, de
megfelelden kozel lehetiink hozza. Az aranytol valo eltérés megmutatja, hogy pontosabb
fazisok esetén hany bit keriilne még j6 helyre. Természetesen ez is csak egy hibaforras (a
detektalas és az id6zités mellett), igy idealis bazisokkal sem lenne tokéletes a rendszer,
minden esetre a 3. tablazat utolsé sorabdl azt lehet latni, hogy legrosszabb esetben (tehat
a két legpontatlanabb fazis esetén) 5,33%-kal tériink el a vart ardnytol. Ez alapjan azt
lehet mondani, hogy a fotonok helyes detektorba vald beérkezésének ardnyat — ezt
megfeleltethetjiik a 4 megegyezd bazisban mért eredmények Osszesitésével — legalabb
ekkora mértékben javitani lehetne ezek tokéletes miikodése esetén. Az is megfigyelhetd,
hogy mivel a PMb gerjesztetlen allapotdban nincs fazistolas, 2,21%, valamint tovabbi

4,67% javulast érhetnénk el ezek pontositasaval.
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3. tablazat - BB84 sikeressége eltéré bazisvalasztasok esetén

Eltéro bazisvalasztas esetén

Fesziiltségek
(Bob — Alice) 0,0-1,22 0,0 — (-1,23) 1,55-0,0 1,55 — 2,39
[VI]
Fazisok (Bob 4 0- 32 /2 -0 W2 -m
— Alice)
zajbit 46 44 53 49
jelbit 671 659 679 653
CHO (0-s bit)

és CH1 (1-es 353 318 371 288 356 323 370 283
bit) beiitései

CH1/CHO -->
085 0,901 0,776 0,907 0765
Idsalisiaranytol 221% 4.67% 2.52% 5.33%
vett eltérés
Eltérés
mertekebol 14.83 30,78 1711 34,80

fakado hibas
jeldetektalas

Nyilvanvaloéan az, hogy a rossz detektor helyett a jo detektorra érkezik egy
impulzus, még nem garancia arra, hogy jelnek lesz feldolgozva, s természetesen tokéletes
pontossaggal sem vagyunk képesek bedllitani a bazisfesziiltségek eldallitasahoz
sziikséges fesziiltségszinteket. De egyértelmiien latszik, hogy pontositasukkal a protokoll

sikerrataja is javulhatna.

Ez a sikerrata pedig nem rossz, ha az igazsagtabla eredményeit tekintjiik (2.
tablazat). A 0 — m bazisban valé6 kommunikacié 90% feletti sikeressége magaért beszél,
mig az eltolt, pontatlan fazisokat alkalmazé bazisban is biztonsaggal 75% felett vagyunk.
Ha pedig 0sszesitjiik ezeket az eredményeket, akkor determinisztikus viselkedés alapjan,
mind a 4, azonos bazisu (tehat kulcsbitet szolgaltatd) esetet figyelembe véve atlagosan

88,11%-o0s hatékonysagrol beszélhetiink. (Lasd a 4. tablazatban.) Nyomatékosan fel kell
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hivhom a figyelmet arra, hogy ez az eredmény még nem a kulcsbitek létrejottének
sikeressége, hiszen ez utdn még sok, klasszikus 1épésbol alld utdlagos feldolgozas és

hibajavitas kovetkezik. Erre a kés6bbi fazisra azonban mar nem terjed ki a kutatdsom.

4. tablazat - Osszesitett sikeresség, a megegyezé bazisok eredményeit figyelembe véve

Osszesitett adatok (azonos bazisra)

zajbit 158

jelbit 1808

hibas (jelbitbél) 215
sikeresség aranya 88,1084 %

A modszernek van egy kulcsfontossagu része, ami nagymértékben beleszol
sikerratankba. Ez nem mads, mint az a beérkezési idopontoktdl vett sugar, amin beliil
jelbitnek nyilvéanitjuk a beesé impulzusokat, s amin kiviil mar csak zajrél beszéliink. A
fenti eredményeket € = 25ns-mal kaptam, azaz egy detektdlds tavolsdga, ha tobb volt
ennél, mar zajnak tekintettem. Felmeriilt bennem a kérdés, hogy mennyivel valtozik a
sikerességem, ha ezt az e-t csokkentem. Ekkor az torténik, hogy sziikebb tartomanyon
beliil fogadjuk csak el a beérkezd fotonokat jelbdl szarmazonak és tobbet fogunk zajnak
megfeleltetni. Viszont a beeso jelfotonok egy adott beérkezési hely koriil gauss-eloszlast
kovetnek. Ebbdl azt a kovetkeztetést vontam le, hogy egy meghatarozott értékig
csokkentve a tartomany szélességét, novelni tudom a sikerességi aranyomat, bar a
jelfotonjaim egy részét is el fogom igy veszteni. € = 25ns helyett megvizsgaltam a

beérkezési id6kbol allo adathalmazomat € = {12,5; 10; 5} ns-ra is.

Az eredmények, melyek a 13. &bran lathatok, szembetlindk. A sugar
csokkentésével egyértelmilien ndvelni tudjuk a sikerratankat, amit a legtobb adattal leirt
Osszesitett eredményiinkben lehet legszebben latni: 88,11%-r6l 96,73%-ig sikertilt
javitani a bitek helyességét, ha 5Sns-ig lecsokkentettiik azt a tartomanyt, ahova a
jelbitjeimet varom. Sajnos azonban csak aldozat aran tudtam megtenni ezt a javitast,
hiszen ezalatt jelbitjeim nagyrészét is eldobtam: 91,96%-0s jel-zaj viszonybol (SNR) € =
5ns-ra csupan 49,90% maradt. Ez a javitas 6sszességében egy helyesebb, de lassabb nyers

kulcsbitsorozatot eredményez szamunkra.
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A karakterisztikabol, melyet tobb € értékre valo feldolgozéas mellett pontosabban
becsiilhetiink, lathaté az is, hogy egy € egy adott értéke utdn Iényegesen elkezd esni az
SNR. Ahol ez a csokkend gorbe és a sikerrata novekedd gorbéje metszi egymast, ott
javithatjuk nyers jelbitjeink sikerratdjan a legkevesebb aldozat aran a legkedvezdbben.
Erdemes megfigyelni, hogy modulalatlan 4llapotban (azaz a modulaci6 altali hibaforrast
kiiktatva) nem kapunk metszéspontot, de € névekedése felé a két gorbe kozti tavolsag
csokken. fgy arra a kovetkeztetésre juthatunk, hogy modulacié nélkiil a zajszint olyan
kicsi, hogy megérné ebben az esetben még nagyobbra allitani a véarhatdo beérkezési
tartomanyt annak érdekében, hogy esetleg talalok még jelbiteket a zona hatara felé.

(Anélkiil, hogy tobb zajbol szarmazd betitést talalnék, mint kinnrekedt jelbitet.)

Itt is az Osszesitett értékeket érdemes megfigyelni, hiszen az egyes szcenariok
teljességét adja meg. A 13. grafikonon lilaval megtaldlhatd gorbék metszéspontja pedig
10 és 15ns kozott, 13ns kornyékén helyezkedik el. 400 frame feldolgozasa alapjan tehat
azt lehet mondani, hogy a legjobb nyers kulcs 1étrehozasahoz a varhatd beérkezési
idépontok koriil megkozelitdleg +13ns-on beliil beesd fotonokat érdemes jelbiteknek
tekinteni. Az egyesitett gorbéket tartalmazo grafikon alapjat képez6 értékeket a 9.-12.

abrak jelenitik meg.
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Jel-zaj viszony (SNR) megallapitasa € = 25ns sugarral
azonos bazis esetén

B Jelbitnek mindsitett detektalasok [l Zajnak minésitett detektalasok
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Jel-zaj viszony (SNR) megallapitasa € = 12,5ns sugarral
azonos bazis esetén
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Zaj szazalékos aranya a jelhez képest

Zaj szazalékos aranya a jelhez képest

Jel-zaj viszony (SNR) megallapitasa € = 10ns sugarral

azonos bazis esetén

B Jelbitnek mindsitett detektalasok [l Zajnak mindsitett detektalasok
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11. abra

Jel-zaj viszony (SNR) megallapitasa € = Sns sugarral

azonos bazis esetén
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8 Osszegzés

A dolgozatban demonstraltam az els6 magyar, BB84 protokollt implementalo
kvantumkulcsszétoszté rendszer fizikai rétegének mukodését. Mindamellett, hogy a
rendszer tobb helyén is szamolhatunk hibaforrassal, mely a kulcsszétosztas sikerességét
befolyasolhatja, az eredmények biztatdéak, kezdeti varakozasainkat pedig tal is
teljesitették. Meg kell jegyezni, hogy a véletlenszerii miikodés alapos demonstralasara
még nem volt lehetdség, igy tovabbra is izgalommal varjuk az eredmények teljességét

elhozo6 teszteket.

Azt azonban latni lehet, hogy ahogyan a korabbi munkdimra is sikeriilt
¢épitkeznem ¢€s az onnan fennmarado6 hibakat, tokéletlenségeket kijavitanom, ez esetben
is bizom abban, hogy az eredmények kiértékelése soran levont kovetkeztetések alapjan —
melyek javitasi és optimalizalasi lehetéségeket mutattak — a kozeljovoben még magasabb

szintre tudom fejleszteni QKD rendszeriinket.

Felemelé érzés, hogy elsoként demonstralhatok Magyarorszagon helyesen
miikodé kvantumkulcsszétosztasi protokollt, s ezennel is koszonom Konzulenseimnek az

1daig vezetd ut soran a téliik kapott segitséget.
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