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Kivonat

Az Internet, mint a legnagyobb mesterséges halézat elkeriilhetetlen része életiinknek. Ren-
geteg kiillonboz6 alkalmazas hasznélja ki a kis késleltetésti, nagy adatsebességii kommu-
nikdciét, ilyen példaul a tavgydgyaszat, a tézsde, de emlithetnénk barmilyen valds ideji
irdnyitast igényld alkalmazast. Az ilyen alkalmazasok esetén barmilyen kiesés silyos kévet-
kezményekkel jar, ezért sziikséges ezen kapcsolatok kiemelt védelme. A halbézatot tobbféle
meghibdsodas is sujthatja, a linkhibaktol kezdve egészen a regiondlis kiesésekig. A halo-
zatok megbizhatdsdganak noveléséhez 3 f6 teriiletet hivhatunk segitségiil:

e Hibamodellezés: A kiillonboz6 hibalehetdségek modellezésével felfedezhetjiik a halézat
gyenge pontjait és tesztelhetjiik a védekezési lehetbségeket.

o Hdlozattervezés: A halozat megfeleld tervezése és céliranyos fejlesztése nagyban hoz-
zdjarul a magas meghbizhatésag eléréséhez.

e Megbizhato ttvonalvdlasztdas: A megfelel6 utvonalvalasztds (routing) kivalasztdsaval
sok hibat kivédhetiink, viszont ennek az ara a magas er6forrasigény lehet.

A dolgozatban egy olyan rendszert fejlesztettem, az tgynevezett FRADIR-t (FRA-
mework for DIsaster Resiliance), amely ezt a hdrom teriiletet egyesiti és regiondlis hibdk
esetén is garantalja a megszakitatlan informéacidéaramlast. Dolgozatomban javasoltam egy
halézatfejlesztési metddust, amely biztositja a halézat Osszefiiggiségét nagy kiterjedésii
hibdk esetén is. A hibamodellezésnek megfeleléen tobbféle fejlesztési lehetéség all ren-
delkezéstinkre, amik koziil pénziigyi szempontok alapjan kell vélasztani. A megbizhaté
utvonalvalasztas az alacsonyabb rendelezésre allasi haldzaton is képes a sziikséges meg-
bizhatosaggal atvinni az informaciot, viszont ez magas eréforras-hasznalattal jarhat.

Mivel az ttvonalvalasztasi algoritmusok alkalmazhatésaga a halézatban elérheto sza-
bad kapacitastol is fiigg, igy az alkalmazhaté megbizhaté ttvonalvilasztas (QoS szint)
megfelel§ kivalasztasdnak érdekében meg kell tudni becsiilni, hogy a kapcsolat fennalla-
sdnak ideje alatt milyen forgalom varhat6 az egyes linkeken. A forgalombecslést neurdlis
halézatok segitségével végeztem el. Tobbféle halozat tipus kiprébalasa utan egy hibrid meg-
oldas mellett dontéttem, ami egy konvolicids halézat és egy visszacsatolt LSTM (Long
Short-Term Memory) halézat dsszekapcsoldasabdl dllt. Mivel a forgalom alulbecslése azt je-
lentené, hogy a megbizhatd atvonalvalasztasi algoritmus olyan szabad kapacitasokat hasz-
nalna fel, amelyek nem is allnak rendelkezésre, ezért a haldézatot egy sajat koltségfiiggvény
segitségével tanitottam be, ami a forgalom alulbecslését nagyobb mértékben biinteti. A ne-
urélis halézatot az ESnet tudomanyos laboratériumok koézotti nagysebességti halozatanak
forgalmi adatai alapjan tanitottam be.

Tehat a FRADIR egy olyan keretrendszer, amely egyszerre képes kihasznalni a hiba-
modellezés, a halézattervezés és a megbizhaté itvonalvalasztas elényeit mégpedig koltség-
hatékony médon. A FRADIR hatékonysdganak novelésére 1ij halézattervezési modszereket
javasoltam és a megbizhaté dtvonalvalasztas finomhangoldsihoz betanitottam egy forga-
lombecslésre képes neurdlis halét. A forgalom becslése elérevetiti a kozeljovében elérhetd
szabad kapacitast, amit a kapcsolatok megbizhatésaganak névelésére lehet forditani.



Abstract

Internet as the largest artificial network is an unavoidable part of our life. Many different
applications utilize this low latency and high throughput communication form. Some of
these applications like remote surgery, stock exchange and other management systems
require a very high QoS (Quality of Service). Any kind of failure can cause huge damages
to these services so even increased delay is impermissible. Hence these applications require
sophisticated protection mechanisms. The protection must cover link failures and regional
failures, too. To increase the reliability of the network we can benefit from 3 fields of
network science:

o Fuailure Modelling: With the modelling of different failure scenarios we can discover
the weak points of the network and test the protection approaches

o Network Planning: The right network planning and deployment is indispensable to
achieve high reliability

o Survivable Routing: Choosing the right routing approach can help us protect pat-
terns, however it can require more resources.

In this study I developed the framework called FRADIR (FRAmework for DIsaster Re-
siliance) which combines the achievements from these 3 fields and guarantees that even in
the case of regional failures the information flow is uninterrupted. I proposed a network
planning method that ensures the connectivity of the network even in case of regional
failures. Based on the failure modelling several strategies are available, nonetheless the
decision has to take into account the financial aspects, too. Survivable routing can provide
the required reliability even for poor circumstances, however it can require significantly
more resources. The traffic in the network has a large influence on the survivable routing
method. In order to select the proper routing method (QoS level) at every moment an
estimated traffic on each link has to be known for the time period of the connection. For
this task I created a neural network traffic prediction tool. After testing several types of
neural networks I selected a hybrid neural network. It is a convolutional neural network
connected to a LSTM ((Long Short-Term Memory)) neural network. Since the under-
estimation of the traffic would mean that the survivable routing would use unavailable
capacity I trained the network with a custom loss function which punishes the underesti-
mation more. I trained the neural network with the traffic data of the ESnet high-speed
scientific network.

In summary the FRADIR is a framework which can utilize the advantages of failure
modelling, network planning and survivable rooting at the same time and in a cost-efficient
manner. To improve the efficiency of FRADIR I proposed new network planning methods
and I fine-tuned the survivable routing selection with the help of a neural network that
can estimate the traffic for a required time period. The estimated traffic defines the spare
capacity which can be used to improve the availability of the connections.
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1. fejezet

Bevezetés

A megbizhatdsig az élet minden teriiletén az egyik legfontosabb kérdés. A bizalom alapve-
t6 sziikségletiink, mert enélkiil tarsadalmunk miikodoképessége nagyban lecsékkenne. Elég
csak a kozlekedésre vagy az egészségiigyre gondolni.

Hasonl6 a helyzet a telekommunikacios halézatok esetében is, mivel egyre nagyobb az igé-
nyink ezen halézatok mindennapos hasznalatara, és ezzel egylitt életiink egyre nagyobb
részét befolyasolja, a bevasarlastol kezdve az tigyintézésig. A fiatalabb generacié mara mar
magatél értetddének tartja, hogy "barki barkit barhol és barmikor" el tud érni a telekom-
munikacids halézatoknak készonhetéen. Vagyis az igények és kdvetelmények igen magassa
valtak, hiszen minden szolgaltatasnak azonnal elérhetének kell lennie. Mivel a szolgaltatok
bevételét a felhasznalok jelentik, igy a versenyelény megszerzésének érdekében szeretnék
ezen igényeket maradéktalanul kielégiteni. A jobb hélézatok 14j felhasznalokat és ezzel
egylitt tobb haszndlatot jelentenek, ami jelentosen hozzajarul a bevétel névekedéséhez.
Ezek miatt a megbizhatdsig és QoS (Quality of Service) vélt a két legfontosabb mérészam-
ma a telekommunikéciés halézatok operatorainak szemében [32]. Miutdn a kommunikécios
rendszerek felelnek az informaciédramlasért és sok iranyitasi rendszerért, igy nem meglepd
hogy sokan ezt tartjak a legkritikusabb infrastruktiranak és igy a jovOben a szerepiik még
inkdbb noni fog.

Napjainkban egyre tobb alkalmazas igényel kiilondsen magas megbizhatdosigu és kis kés-
leltetésti Osszekottetést, ilyen példdul a t6zsde és a telesurgery (tavoli operacid), ami még
inkdbb néveli a megbizhatdsigi kovetelményeket és természetes igényként jeleniti meg a
megbizhat6 Utvonalvalasztast. Ezeknél az alkalmazasoknal barmilyen roévid ideji kiesés
oridsi kart tud okozni, igy meghibdsodésok esetén is azonnali helyredllitast kell biztosi-
tani. Ezeknek a magas QoS elvarasoknak a kielégitése sziikségszerti ahhoz, hogy nagy
megbizhat6sdgi kommunikéciés és irdnyitasi szolgdltatdsokat tudjunk kiszolgdlni, amit
egyre tobb kozigazgatasi szerv, vallalat és maganszemély szeretne hasznélni [12].

Eddig a hibamodelleket gyakran egyszertisitették le egyszerti linkhibakra, vagyis felté-
telezték, hogy egyszerre csak egy link hibasodhat meg, de a kommunikaciés rendszerek
kritikus infrastruktarava és célpontta valdsaval ez mar nem elegendd. Ezen okok miatt a
kommunikacids hélézatok katasztrofak (regiondlis kiesések) elleni védelme reflektorfénybe
keriilt az utébbi években. Mar a problémakor elsé 1épése is kihivas, vagyis hogy hogyan
modellezziink egy regiondlis kiesést, hiszen a kiillonb6zé tipusu katasztrofik sokféle alak-
ban, hatokorben és er6sségben fordulnak eld, mely nagyon megneheziti a halézati védelem
megtervezését.

Példaul egy természeti csapas (pl. cunami) hatalmas részét érinti egy hélézatnak és akar
az Osszes eszkozt haszndlhatatlannd teszi az érintett teriileten [22]. Nem is olyan régen a
Sandy hurrikdn, mely 2012-ben s6port végig az USA-n, New York aramhélézatanak a fe-
1ét érintette [13]. Sajndlatos médon nem csak efajta természeti katasztrofék képesek ilyen



mértékil pusztitasra, hanem emberalkotta fegyverek is, példaul egy atombomba vagy cél-
zott tamadasok. Ezeket a hibdkat osszefoglaléan regionalis hibaknak nevezziik és definicié
szerint olyan egyiittes kiesése csomépontoknak vagy linkeknek, melyek teriiletileg egy érin-
tett helyszinen vannak [22]. A kommunikaciés halézatok efajta kiesésektl valo megovasa
altaldban a halozat fejlesztésén alapszik, vagyis az elemek meghizhatosaganak névelésén,
de ezen kiviil 1étezik tobbféle mas megoldas is. A j6 eredmény érdekében a kivetkezd 3
teriiletet hivhatjuk segitségiil [27]:

Hibamodellezés: A teriilet célja a lehetséges hibak minél pontosabb modellezése, amely el-
engedhetetlen a halézat megfeleld fejlesztéséhez, hiszen segit megtalalni annak gyen-
ge pontjait.

Hdlozattervezés: Ennek segitségével modellezhetjiik, hogy a halézatban eszk6zolt valtoz-
tatasaink mennyiben segitették el6 az altalunk elvart igények kielégitését. Meglat-
hatjuk, hogy mely linkeket érdemes fejleszetni a magasabb megbizhatdsagi kovetel-
mények kielégitése érdekében. Mivel a linkek fejlesztése koltséges dolog, igy nagyon
kell iigyelni arra, hogy minél koltséghatékonyabban érjiik el a kivint eredményt.

Védelmi mechanizmusok: Ez a teriilet a kapcsolathoz tartozé megbizhaté itvonalvalasz-
tassal foglalkozik, mely kielégiti az alkalmazas QoS igényeit. Itt is fontos figyelni az
er6forrasok hatékony felhasznéldsara, de méginkabb a meghatarozott hibak megfe-
lel6 védelmére.

Altaldban a hdrom teriilet egymadstél fiiggetleniil fejlédik és az egyes teriileteken elért
1j eredmények kiilon-kiilon viszik elore a halézatok megbizhatdsagat. Ez leginkdbb annak
koszonhetd, hogy a halézatok mindenhol jelen vannak a vildgunkban és az egyes szektoro-
kat (pl. energiaszektor) més méas cél vezérli modellezési, tervezési és védelmi szempontbol.
Még a kommunikécios halézatokon beliil is teljesen mas védelmi mechanizmusokra van
szitkségiik a kiilonbozé QoS osztdlyokba tartozd kapcsolatoknak. A dolgozatomban egy
olyan rendszert fejlesztettem, mely ezt a harom teriiletet egyesitve erdsiti a kritikus alkal-
magzasok regionalis hibak elleni védelmét.

A FRADIR (FRAmework for DIsaster Resilience) egy olyan keretrendszer, amely
egyesiti a hibamodellezést, a haldzattervezést és a megbizhatd ttvonalvéilasztést, hogy
er6sitse a kritikus alkalmazésok regiondlis hibak elleni védelmét. A hélézattervezés segit-
ségével kialakit egy feszit6fat (Spine), melyet nagy megbizhatésagu linkek alkotnak, igy
novelve a kritikus alkalmazéasok Osszekottetését. A regionélis hibamodellezés segitségével
SRLG-ket (Shared Risk Link Group) alakit ki, melyeket felhasznalva dedikélt védelmi
strukturakat hoz létre a kommunikacié megbizhatésaganak javitasa érdekében. Dolgoza-
tomban javasoltam egy haldzatfejlesztési metédust, amely biztositja a hildézat Osszefiiggo-
ségét nagy kiterjedésii hibdk esetén is. A hibamodellezésnek megfeleléen tobbféle fejlesztési
lehetdség all rendelkezésiinkre, amik kozil pénziigyi szempontok alapjan kell valasztani.

Mivel a halézatok megbizhatésagat nem csak a kiilsé tényezdk befolyasoljak, igy ha
van ra lehet0ség mindenképpen érdemes a halozati adatforgalmat is megvizsgalni. Az adat-
forgalom kiértékelése, a trendek megértése és a jovébeli forgalom becslése lehetévé teszi a
halézattervezési mdédszereink javitasat, illetve az ttvonalvalasztasi algoritmusok fejleszté-
sét. Ezen okok miatt a forgalmi analizis kifejezetten fontos lett a halézatiizemeltetok sza-
mara. Egy pontos forgalom-elorejelz6 rendszer elengedhetetlen a helyes hdlézatmenedzs-
menthez, segit az er6forrasfoglalas megtervezésében, hossziutava kapacitds tervezésben,
halézatfejlesztésben és anomaélia detekcidoban. Mar a 90-es évektdl kezdve jelentek meg
cikkek melyek a hélézati forgalom elérejelzésére adtak kiillonb6z6 megoldasokat, valamint
javaslatot tettek az elOrejelzések felhasznaldsdra is. A forgalmi trendek megértése akkor
is segitséget jelent, ha a rejtett informacidkat szeretnénk felfedezni benne. Az anomaélia



detekci6 rendkiviil fontos napjainkban, amikor a tdmadok nem fizikailag szeretnék tonkre-
tenni a halézatot, hanem inkabb el akarjak lehetetleniteni a miikodését. Mivel a halézati
forgalom id6sor, igy az idésoranalizis eredményei felhasznalhatbak a forgalmi trendek ke-
resésére, elorejezésére. Ennek megfelel6en az els6 megoldasok, az idésoranalizis mar meg-
1év6 médszereit alkalmaztdk a forgalom elérejelzésére. Tobben értek el jo ereményeket a
Holt-Winters [36], az ARIMA [10] és a neuralis halézatok [8, 19] segitségével. Mivel a meg-
feleld utvonalvdlasztdsi algoritmus kivdlasztdsdt befolydsolja a hdlozatban elérhetd szabad
kapacitds, ezért az helyes vdlasztds érdekében meg kell tudnunk becsitilni, hogy a kapcsolat
élettartama alatt milyen forgalom varhaté az egyes linkeken. A forgalombecslést neuré-
lis halézatok segitségével végeztem el. Tobbféle haldzattipus kiprébaldsa utan egy hibrid
megoldas mellett dontéttem, ami egy konvoltcios hdlézat és egy visszacsatolt LSTM halo-
zat Osszekapcsolasabdl allt. Mivel a forgalom alulbecslése azt jelentené, hogy a megbizhaté
utvonalvalasztasi algoritmus olyan szabad kapacitasokat hasznalna fel, amelyek nem is all-
nak rendelkezésre, ezért a halézatot egy sajat koltségfliggvény segitségével tanitottam be,
ami a forgalom alulbecslését nagyobb mértékben biinteti. A neuralis hélézatot az ESnet
tudomanyos laboratériumok kozotti nagysebességli hdldézatanak forgalmi adatai alapjan
tanitottam be.

A dolgozatomban a transzport hdlézatok regiondlis hibak elleni védelmére fogok kon-
centralni, bemutatom a state-of-the-art megoldasokat, de a munkam fékuszéaban a FRA-
DIR fog allni. Dolgozatomban javaslatot teszek egy 1j halézattervezési eljarasra, amely
regionalis hibdk esetén is képes biztositani a halézat Osszefiiggdségét. A rendszert kiegészi-
tettem egy neuralis hdlézat alapi forgalombecsld eljarassal, ami a linkek korabbi forgalmi
adatai alapjan képes becslést adni az egyes linkeken varhaté szabad kapacitasra. Ez a becs-
lés lehet6vé teszi az utvonalvalasztas tovabbfejlesztését, hiszen a linkek szabad kapacitasa
meghatarozza az alkalmazhaté megbizhaté ttvonalvalasztési algoritmusokat.

1.1. A dolgozat strukturaja

A dogozatom 8 fejezetbdl all, melyek bevezetnek a problémakorbe és bemutatjak a jelen-
legi megoldasokat. Ezen feliil részletezik a munkam soran létrejott fejlesztéseket és azok
eredményeit. A fejezetek a kiovetkezd sorrendben kovetik egymast:

Az 1. fejezetben a munkdm motivacidi és a problémakor alapjai talalhatok meg.

A 2. fejezetben a transzport halézatokrdl és a transzport halézatokban alkalmazott védel-
mi mechanizmusokrél adok attekintést.

A 3. fejezetben bemutatom a FRADIR keretrendszert, az eddigi megoldasokat és az 1j
fejlesztési iranyokat, melyeken én is dolgoztam.

A 4. fejezetben az iddsor analizis és forgalombecslés témakorokrél, valamint az dltalam
hasznalt modszerekrol adok attekintést.

A 5. fejezetben az altalam készitett halozatfejlesztési metédusokat mutatom be, melyek
kiillonbo6z6 modszerekkel segitik a halozat Osszefiiggdségének megtartasat.

A 6. fejezetben a forgalombecslé megoldasomat mutatom be és az alkalmazasat az Gssze-
kottetések megbizhatésaganak novelésére.

A 7. fejezetben kiértékelem a szimulaciés eredményeket.

8. fejezetben 6sszefoglalom az elért eredményeket és bemutatom a tovabbi fejlesztési ira-
nyokat.



2. fejezet

Transzport halézatok

A transzport halézatok optikai kapcsol6kbdl (OXC) és a koztiik mend kommunikéciés csa-
torndkbdl allnak. Ezek a csatornak — linkek — kotik 6ssze egy halozatban a kapcsolokat. A
kapcsolok tovabbitjak az adatot a megfelel§ iranyba. Az titvonalakat méar el6re kiszamol-
jak, igy a kapcsoloknak mar csak a tovabbitas a feladata. Nyilvan tobb lehetséges ttvonal
létezik két csomoépont kozott, de nem mindegyik elégiti ki az alkalmazas kdvetelményeit.
Az tutvonalakat optimalizalhatjuk megbizhatésagra, késleltetésre vagy akar savszélességre,
koltségre is.

A mi célunk olyan ttvonalak megtaldlasa, melyek még akkor is kielégitik a kovetelménye-
ket, ha hibak lépnek fel a hél6zatban (ember vagy természet okozta). Ehhez ismerniink kell
a halézatok tulajdonsagait és a metodusokat, melyek segitenek kihasznalni az er6sségeiket
és elfedni/védeni gyengeségeiket. Ebben a fejezetben a kovetkezd témdakat fogom érinteni:

e A transzport halézatok fejlédése

o A hélbzatok leirasa és a forgalom modellezése

Gyakori halézati topoldgiak

Hibamodellezés és a hibak leirdsa SRLG-k segitségével

Helyreallitasi folyamatok és id6k hibdk esetén

2.1. A transzport halézatok fejlodése

Ahhoz, hogy megértsiik a transzport hal6zatok miikodését elészor ismerniink kell a kialaku-
lasuk koriilményeit. A transzport hélézatok régebben kiilonb6z6 halézatok 6sszekotésére
szolgaltak, a koztik valé adatcserére hoztak létre utakat. Mivel 6ridsi adatmennyiséget
(Thit/s) kell tovabbitaniuk, igy tipikusan optikai hélézatokrél van szd, ahol az adatot op-
tikai jelként (modulalt fényként) tovabbitjak [30].

Az tgynevezett Pont-Pont optikai halézatok esetén a kapcsolat forrasanak és céljanak di-
rekt Osszekottetésben kell lenniiik egy link segitségével. A kezdetekben igy funkcionalt a
halézatok optikai rétege, de ahogy a forgalom exponencidlisan nétt az idével (az Internet
megjelenésének koszonhetéen) ez a megoldas tilsdgosan redundénsé valt. Igy természete-
sen megjelent az igény 6riasi adatmennyiségek hatékony mozgatasara ezekben a héaloza-
tokban [40].

Sok megoldast kiprébaltak, melyek nem valtottdk be a hozzajuk fliz6tt reményeket. Fzek
legtobbszor skaldzhatatlannak bizonyultak, mint példaul a bitsebesség novelése vagy a
kabelekben hasznalt optikai szdlak szadmanak novelése. Mivel ezek koltség és megvaldsit-
hatésdg szempontjabdl is lehetetlen megoldasok voltak, igy megbuktak [40].



Az els6 nagy lépés elére a kiilonb6z6 hullamhosszi fényutak multiplexdldsa volt (WDM
— Wavelength Divison Multiplexing). Ennek lényege, hogy tobb jelet is atkiildhetiink egy
optikai szalon, ha kiilonb6zé hullimhosszi fénysugarakat hasznlunk. Igy mér egy optikai
szal annyi adat atvitelére volt képes, amelyhez korabban tobb is sziikséges volt. Legna-
gyobb elénye, hogy a meglévl infrastruktira kapacitasat névelte. Tobb protokoll is ezt a
koncepcidt alkalmazza, példaul a Synchronous Optical NETworking (SONET) és a Synch-
ronous Digital Hierarchy (SDH), ezek az egész vildgon alkalmazott megoldasok[40].

A nagyszerii otlet ellenére ennek is vannak hatranyai, amivel a SONET/SDH gyorsan ta-
lalkozott. Mivel elére meghatarozott méretli csomagokat tovabbitottak, igy nagy volt a
kihasznalatlan sdvszélesség mikozben adat- vagy hangforgalmat tovabbitottak.

Az Optikai Transzport Halézatok (OTN — Optical Transport networks) a SONET/SDH
techologidkbdl fejlédtek ki, amikor létrejottek az els6 optikai csomoépontok. Ezek mar
nem hajtottak végre az optikai-digitalis-optikai atalakitast, ezért lathatatlan kapcsoldk-
nak (transparent switch) is hivtak 8ket. Ez lehet6vé tette, hogy a forgalom egészen a céljaig
az optikai sikon maradjon. Igy a halézat mar nevezhetd tisztan optikai hélézatnak [27].
Az Optikai Transzport Hélézatok a kévetkezd részekbdl épiilnek fel [40]:

e Optikai Tovabbité Réteg (OTS — Optical Transmission Section): Ez a legalsé réteg,
mely biztositja, hogy az optikai jelek tovabbitasa minden optikai szalon miikédjon.

e Optikai Multiplexalé Réteg (OMS — Optical Multiplex Section): Ez a kovetkezd réteg,
ennek feladata, hogy a tobb hullimhosszt tartalmazé jelek is helyesen menjenek at
a haldézaton.

e Optikai Csatorna (OCh — Optical Channel): Ez a legfels6 réteg, mely tovabbitja az
alkalmazasok kiilonféle jeleit a halézatban.

Az Internet elterjedéséig az optikai halézatok f6 forgalmat a telefonhivasok adtak,
de az ezredforduléra (az Internetnek koszonhetéen) ez teljesen eltolédott az adatforga-
lom irdnyaba. Ennek a valtdsnak koszonhetden jelentkezett az igény az optikai rétegek
osszekapesoltsdganak dinamikus megvaltoztatasara. Erre vezették be az ASON-okat (Au-
tomatically Switched Optical Network), ahol a vezérld réteg lehetdséget ad automatikus
védelemre és djrakiildésre, kapcsolat-felépitésre és lebontdsra valamint topoldgia és ero-
forras felderitésre. Manapsag a fejlesztések f6 célja a flexibilitas és megbizhatosag novelé-
se [40].

Az ilyen tipusi dinamikus hélézatokban nehéz megfelel védelmi megolddsokat talalni,
hiszen 0sszhangot kell teremteni a helyredllitasi id6, a komplexitas és a késleltetési értékek
kozott.

2.2. A halézat és a forgalom leirasa

A kommunikécids halézatokat altalaban grafokkal reprezentaljak (G = (V, E)), ahol a graf
cstcesai az optikai kapcsolokat (melynek halmazat V-vel jeloljiik), élei pedig a koztiik futd
kommunikacids csatorndkat (halmaza FE) reprezentaljak. Tehat, ha két optikai kapcsold
Ossze van kotve egy optikai szallal, akkor a kapcsoldékat reprezentald két csiucs szomszédos
a grafban, vagyis fut koztiik él. Amennyiben a kommunikécié csak egy irdnyban lehetséges
— pl. irdnyiott a kommunikacios csatorna — akkor iranyitott éleket haszndlunk a grafban.
Ha a kommunikacié szokasos kétiranyi, akkor vagy két irdnyitott vagy egy iranyitatlant
élt hasznalunk. Mivel a munkam soran kétiranyi kommunikaciés csatornakkal foglalkoz-
tam, igy a tovabbiakban él alatt iranyitatlan élt értek.

Az éleknek (e € E) tobbféle tulajdondga lehet, mint példdul a hasznalat koltsége (c(e)), a
rendelkezésre allas (A(e)) vagy a szabad kapacitas (k(e)).



A koltségfiiggvény (c(e)) megadja, hogy az adott élen mennyibe keriil egységnyi eréfor-
ras (pl. sdvszélesség) lefoglaldsa. A rendelkezésre allas (A(e)) a link miikodési id6tartama-
hoz kapcsolodik (lasd. 2.3.2 ). A hélozat leirdsa utdn térjiink &t a kapcsolatok leirdsara.
Egy kapcsolat kérést a C' = (s, t,b) hdrmassal reprezentdlunk, ahol s € V' a forrds, t € V
a cél és b az igényelt savszélesség. Mivel a halozat iranyitatlan, igy feltételezhetjiik, hogy
a kommunikacié két iranya ugyanazt az utvonalat hasznalja.

A munkdm sordn dinamikus uUtvonalvalasztast hasznaltam, vagys feltételeztem, hogy a
forgalmi igények egymaés utan érkeznek és a jovébeli igényekrdl nincs informaécionk, igy
egymastol fliggetleniil valasztunk nekik ttvonalakat. Fontos megjegyezni, hogy a célunk
minden kapcsolat esetén egy olyan ttvonal biztositasa, hogy barmelyik lehetséges hiba
esetén (egy link vagy akér regionélis) az adat megérkezzen a céljdhoz.

2.3. Halozati hibak modellezése és a rendelkezésre allas

2.3.1. HAl6zati hibak modellezése

Ahogy mar korabban emlitettem, a halézat graf reprezentacidja egy V csicshalmazbdl
és egy E élhalmazbdl 4ll, melyek az optikai kapcsolékat és a kétiranyu optikai szalakat
reprezentaljak. Mivel a valésagban semmi sem tokéletes, igy ezeknek az elemeknek a meg-
hibésodasaval is szdmolnunk kell.

Hibaeseménynek azt nevezziik, ha a halézat valamely része nem miikodik megfelel6en. Ezt
okozhatjak kiils6 hatdsok, példaul természeti katasztréfak, de gyakran emberi okok allnak
a hattérben, példaul szoftverhibak vagy akar eltervezett tamadéasok. Hibak nem csak kiils6
hatdsok révén keletkezhetnek, hanem elhaszndl6dasbdl fakadélag is [40].

A halbzat megfelel6 tizemeltetéséhez, a hiba okatdl fiiggetleniil képesnek kell lenniink a
halézat védelmére vagy legaldbb arra, hogy megakadédlyozzunk egy komoly kiesést. A
megel6zéshez nyilvanvaléan tudnunk kell megbizhaté mdédon modellezni a héalézatot és
az esetleges meghibasodéasokat.

A halézati hibamodellezés legelterjedtebb mdédszere az SRLG (Shared Risk Link Group)
listak hasznalata. Ez a mddszer lehetOséget ad arra, hogy egymaéssal 6sszefiiggé hibakat
egyitt irjunk le, mivel képes a hibak kozti fliggéségek kihasznaldsara. Példaképp tekint-
siink két latszélag fliggetlen élt, ezek egy SRLG-ben lehetnek, ha a valésagban a kabeliik
ugyanazon az alagiton halad végig, mivel ha egy katasztréfa (rosszul sikeriilt robbantés)
esetén az alagut beomlik, akkor mindkét link megszakadhat. Ez egy nagyszeriien hasz-
nalhat6 eszkoz a regiondlis hibak modellezésére is, mivel a linkek meghibasodasa féleg a
geometriai elhelyezkedésiiktok fiigg. Nyilvanvald, hogy minden lehetséges élhalmaz leirdsa
regiondalis hibamodellezés céljabol nem lehetséges, mivel ez exponencidlisan sok SRLG-t
jelentene. A megfelel6 modellezéshez nagyon gondosan kell kivalogatni az SRLG-ket, hogy
minden fontos hibat lefedjenek, mégis elfogadhaté mennyiségii SRLG-vel dolgozzunk.
Mivel a fellép6 hibdkat linkhibaval modellezziik, igy a csomépontok nem hibasodhatnak
meg. Ezt Ugy tehetjik meg, hogy egy csiicspont meghibasodasit egy linkhibara vezet-
jik vissza, igy hogy a meghibasodott v csticspontot felbontjuk v és v” csicspontokra,
melyeket egy e éllel kotiink Ossze (lasd. 2.1 abra).

(o) (o) (o
N N

‘1 v

(D) ()
)

2.1. Abra. Egy csticspont hibamodellezése egy 1j link bevezetésé-
vel.
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2.2. dbra. Példa a 2.3.2 és 2.3.2 egyenletek hasznélatara.

Egy masik mddszer a csoméponti hibadk modellezésére azok linkhibakkal valé helyet-
tesitése, vagyis egy node kiesését reprezentalé SRLG lista minden olyan élt tartalmazni
fog, melynek egyik végpontja a meghibasodott node volt.

2.3.2. Megbizht6sagi értékek (Availability, Reliability)

A megbizhatésagi értékekkel a haldézat mindségét irjuk le. Ahhoz, hogy elemezni tudjuk a
A megbizhatdsagi (reliability) érték annak a valdszinlisége, hogy a hélézat egy adott id6-
intervallumban (T = t2 — t1) megfeleléen miikodik [40].

A rendelkezésre dllas (availability) annak a valdszintisége, hogy egy hélzati elem miikodik
egy adott idépontban (¢1) [40].

Ahhoz, hogy egy elem rendelkezésre dllasdat pontosan leirjuk az MTBF (Mean Time Bet-
ween Failures) és MTTR (Mean Time To Repair) értékeket hasznaljuk. Az MTBF a hibdk
kozt eltelt atlagos idétartamot adja meg egy elemre, mig az MTTR a hiba kijavitasa-
hoz sziikséges atlagos idot adja meg. Ezeket az értékeket hasznilva egy él rendelkezésre
allasat (A(e)) a kovetkez6képpen irhatjuk le:

MTBF

A —
(€)= 3TBF + MTTR

Az egész hélézat rendelkezésre allasat az egyes linkek rendelkezésre dllasdnak atlagaként
szokds meghatérozni [40]. Ezen kiviil mds metédusok is vannak a halézat rendelkezésre
allasanak meghatarozasara, példaul egy adott idGintervallumban azoknak a felhasznaldi
perceknek a szdma, amelyek valamilyen halézati hiba alatt voltak.

Linkek soros kapcsoldsdbdl létrehozott Ut rendelkezésre allasat (Ag) az egyes linkek ren-
delkezésre allasanak szorzataként hatarozhatjuk meg:

As =TT A
=1

A parhuzamos linkek egyiittes rendelkezésre allasat (Ap) a kovetkez6 kifejezéssel kaphatjuk

meg:
n

Ap=1-TJ1-4)
=1
A 2.2 dbran lathatd, hogy az egylittes rendelkezésre allasok, hogyan szamolhatok ki
sorosan (bal) és parhuzamosan (jobb) Gsszekapcsolt linkek esetén.
Nyilvanval6, hogy nem minden héalézat bonthaté le csak soros és parhuzamos linkekre,



vannak olyan struktarak, melyek til Osszetettek ennek a metédusnak az alkalmazasara,
igy nagyon sok mas elterjedt mddszer is van rendelkezésre allas szamolasara.

A csticspontok rendelkezésre allasat dltalaban 1-nek vessziik, mert legtobbszor a cstcs-
ponti hibakat is linkhibakkal irjuk le.
Egy masik gyakran alkalmazott érték, mely jé képet ad a komponensekrdl az unavailabi-
lity (elérhetetlenség). Ez annak a valészinlisége, hogy egy halézati elem nem miikédik [39).
Ez a kovetkez6 mdédon szamithato:

Ule) = (downtime)

(downtime) + (availabletime)

Az elérhetetlenség és rendelkezésre allas kozotti kacsolat konnyen megfogalmazhato:

2.4. Védelmi megoldasok transzport halé6zatokban

Eddig megismerkedtiink a hélézatokkal, a halézati hibak modellezésével, definidltuk az
availability és reliablility értékeket melyekkel a kapcsolatokat jellemezni tudjuk. A kévet-
kez6 1épés az egyes hibaesemények kivédése vagyis annak a biztositasa, hogy a felhasz-
nalék/alkalmazasok adatai akkor is célba érjenek, ha valamilyen kiesés torténik. Hogyan
biztosithatunk az alkalmazéisok szamara egy adott megbizhatdsagi szintet?

Ahhoz, hogy kielégitsiik a QoS igényeket nem elegendé egyetlen itvonalat hasznélni, mivel
egyetlen link kiesése megszakithatja a kapcsolatot. Ezért van sziikségiink védelmi mecha-
nizmusokra [31]. Ezeknek halézati hibak esetén biztositaniuk kell az azonnali helyrealli-
tast (tr < 50 ms), hogy megakadélyozzuk az adatvesztést.

A haszndlt ttvonalak 3 védelmi szintbe sorolhaték: védelem nélkiili, egy link kiesése ellen
védett és tObb link kiesése ellen védett. A haldzatok tobbsége egy link kiesése ellen ad vé-
delmet, de ha tobb link kiesik vagy regionalis hiba 1ép fel akkor a kapcsolatok védtelenek.
A jelenlegi trendek a hal6zatok védelmének megerdsitése felé mutatnak. Ez nem megle-
p6 hiszen a kommunikacids halézatok egyre hangsilyosabbak a mindennapi élet soran.
Példaul [4]-ban egy védelmi keretrendszert mutattak be mely képes meghatarozott hiba-
kat (SRLG listak) kivédeni, amennyiben a halézatban a kiesés utén is lesz Ut a forrés
és a cél kozott. Természetesen a kiillonb6zé védelmi mechanizmusok kiilonb6zo elényokkel
rendelkeznek (pl. helyreallitasi idé, szamitasi komplexitds, er6forrashasznélat).

Ebben a fejezetben kiillonb6z6 napjainkban alkalmazott védelmi mddszereket és jelenlegi
kutatasi irdnyokat fogok bemutatni.

2.4.1. Dedikalt védelmi modszerek

A [27] szerint a transzport halézatok szigort QoS kévetelményeinek teljesitésének legjobb
modja a dedikalt védelmi mechanizmusok hasznéalata.

Ennek f6 oka az, hogy a dedikalt védelemi megoldasok az adatfolyam tobb masolatat
kiildik el egyszerre, de kiillénb6z6 titvonalakat hasznalva. Ez az eljards magas rendelkezésre
allast eredményez még elére nem lathaté kiesések esetén is [27]. Nagy elénye még, hogy
ez garantalja az azonnali helyredllast hiba esetén. Ez azt jelenti, hogy a helyreallitdsi
id6 kevesebb mint 50 ms, igy nincs sziikség adatfolyam-atirdnyitasra, mert ugyanazok az
adatok mar el lettek kiildve a tartalékutakon [27].



Mivel a munkam sordn szdvevényes tipusu halézatokkal foglalkoztam, igy csak az ezekben
a halozatokban alkalmazott védelmi megoldasokkal fogok foglalkozni.

2.4.1.1. Utvonalvalasztis alapi médszerek

Az egyik legigéretesebb dedikalt védelmi mddszer szévevényes halézatokban az tn. Dedi-
cated Backup Path Protection (DBPP), melyet gyakran dedikalt 141-es védelemnek vagy
csak egyszeriien 141 védelemnek hivnak. Ez egy olyan védelmi megkozelités, amely mind
a tizemi, mind a tartalék dtvonalon parhuzamosan tovabbitja a forgalmat. Igy a {izemi
utvonalon torténé hiba esetén a vevo egyszeriien atkapcsol a tartalék dtvonalra. F6 el6-
nye az egyszeriisége és hogy azonnali helyreallitast biztosit hiba esetén. A hibalokalizacids
idot szinte 0-nak tekinthetjiik és az atkapcsolasi id6 az Gtvonalak késleltetéskiilonbségével
egyezik meg. Az elényei mellett sajnos hatranyai is vannak, példdul, hogy féleg egyszeres
linkhibak véldelmére alkalmas, egy koltségparaméterre optimalizalhaté és nagyon sdvszé-
lességigényes [6]. Ezek miatt a kozeljovében valészintileg kivaltja egy jobb algoritmus, de
az egyszerliségével egyenlére egy sem veheti fel a versenyt. Természtesen 1éteznek més
dedikalt védelmi médszerek is, ilyen a General Dedicated Protection (GDP) csalddjaba
tartozé General Dedicated Protection with Routing (GDP-R) [5], amely nem két utat, ha-
nem egy tetszolges védelmi struktirat hasznal a kiillonb6z6 SRLG listdban szerepld hibak
védelmére. Errol a modszerrdl részletesebben szot ejtek a 3 fejezetben.

2.4.1.2. Halézati kdédolason alapi mdédszerek

Halozati koédolas esetén a csomoépontok nem egyszeri tovabbitéként miikodnek, hanem
képesek algebrai miiveleteket végrehajtani a beérkez6 csomagokon, hogy kdédolt kimend
csomagokat allitsanak elO, vagyis hogy halézati kdédolast hajtsanak végre a felhasznaldi
adatokon [27].

A hélézati kédolas hasznalhaté statikus (inter-session) és dinamikus (intra-session) for-
galom esetén is [27]. A hélézati kédolas el6nyeit a transzport hélézatokban elészor egy
forgalom-minimalizalasi kisérletben ismerték fel, ahol adott forgalmi igényeket kellett a le-
heto legkevesebb kapacitas felhasznédlasaval kielégiteni. Az elsé alkalmazasa védelmi mod-
szerben az tn. 1 + N védelemben volt [17]. A médszer azdta sokat fejlédott, de az alap-
probléma ugyanaz maradt. A forgalom ismerete csak ritkan lehetséges a mai dinamikus
halézatokban, igy a kiilonb6z6 kapcsolatok kozotti héldzati kodolas keriilt a figyelem ko-
zéppontjdba [27].

A leghiresebb héldézati kédoldson alapulé médszer a Diversity Coding (DC). Ebben az
adatot el6szor kétfelé osztjuk és két kiilonb6zé ttvonalon tovabbitjuk a halézatban, majd
a redundancia novelése érdekében egy kddolt csomagot (A @ B) is elkiildiink az el6zéektél
éldiszjunkt uton.Mar elsére sejtheté ennek a mddszernek a nehézsége, mivel a halézattol
nagymértékli osszekotottséget var el. A halozati kodolast alkalmazza még a GDP csalad-
jaba taroz6 GDP with Network Coding (GDP-NC) is.

2.4.2. Megosztott védelmii médszerek (Shared Protection Approaches)

Ezen médszerek esetén a tartalék itvonal csak a hiba fellépése utan aktivalodik, vagyis nem
kiildjiik folyamatosan az adatot a tartalék utvonalon [6]. Ez azzal jar, hogy hiba esetén
sziikség van az adat Ujrakiildésére, amely a kapcsolat gyors helyreallitasat lehetetlenné
az id6, hogy az azonnali helyreallitdsa lehetetlenné vélik [27].

A nevébdl adéddan fontos tulajdonsaga, hogy egy tartalék at tobb lizemi it védelmét latja
el. Ez elonyos er6forrashasznélat szempontjabdl, de miutan az azonnali helyredllitas egy
kotelez6 elvaras, igy nem nagyon hasznalhaté ebben a problémakorben.



3. fejezet

A FRADIR keretrendszer

Ebben a fejezetben bemutatom a FRADIR keretrendszert komponenseire lebontva. Elsé-
ként a hélézatfejlesztési modszereket, melyek célja a halézat megbizhatésaganak és rob-
osztussdganak novelése. Ezutan a hibamodellezést mutatom melyet a haldzatfejlesztés és
utvonalvalasztdsi modszer is hasznal. Utoljara pedig az Gtvonalvalasztasi metdédust rész-
letezem, ami a General Dedicated Protection (GDP). Végiil a teljes keretrenszert mint
egységet mutatom be.

3.1. Halozatfejlesztés

A FRADIR héalbzatfejlesztése két részbdél all: a Spine mddszerbdl és a halbézat Gsszeko-
tottségét megerdsitd linkfejlesztésbol. A munkam soran az utébbit dolgoztam ki, igy azt
a kés6bbiekben mutatom be. A két modszer kiilon-kiilon vagy egytitt is alkalmazhaté, igy
biztositva a még nagyobb meghizhatdsigot.

3.1.1. Spine

A hélézat megbizhatésaganak névelésének fontos eszkdze a haldzati linkek fejlesztése. A
Spine egy specialis halozatfejlesztési modszer amely a megfelel6 linkek fejlesztésével noveli
a héalozat altalanos megbizhatdésagat.

A Spine ahogy a neve is utal ra egy gerinchdldozat /feszitéfa fejlesztésével noveli a halézat
megbizhatosdgat. Ehhez a Diameter-Constrained Reliability (DCR) médszert hasznalja,
melyet réviden ismertetek. Legyen adott egy G = (V, E) graf, v € V csticsokkal és e € E
élekkel. Adott még K C V termindlhalmaz, egy vektor p = (p1,...,pn) € [0,1] és egy d
pozitiv szam, melyet atmérének neveziink. Feltételezziik, hogy a node-ok nem hibasodnak
meg, viszont a linkek egymastél fuggetleniil meghibasodhatnak (pl. az i-edik link esetén
qi = 1—p; valosziniiséggel). A diameter-constrained reliability annak a valészintisége, hogy
a termindlok a beldliik képzett részgrafban legfeljebb d link segitségével kapcsolatban ma-
radnak [7].

A Spine célja tehat egy olyan nagymegbizhatdsdga "gerinchalézat" kialakitasa amely ha-
tékonyan képes tamogatni a védelmi mddszereket és Gtvonalvalasztast, igy megnovekedett
végpont-végpont megbizhatdsagot biztositva [2]. A Spine &ltal kivalasztott linkek fejleszté-
se altalaban egy elvart megbizhatdsigi szintre torekszik, amit barmely két végpont kozott
biztositani szeretnénk. A fejlesztés a valdésdgban torténhet redundancia hozzaadéaséval (tar-
talék eszkozok) vagy pl. szabadvezetékeken mend kabelekrél foldalatti kabelekre valtassal.
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3.2. Hibamodellezés

A FRADIR keretrendszer kozéppontjaban egy 1j valdszintiségi hibamodellezé algoritmus
all, amely képes regionalis hibak modellezésére és az SRLG listak létrehozasara [25]. Az
algoritmus alapotlete, hogy a fellépé katasztrofikat egy korlemezzel modellezziik. Elso 1é-
pésként a halozat koré egy befoglald téglalapot rajzolunk. A befoglalé téglalap oldalait
kivant finomséggal feloszjuk, majd négyzethalészeriien kis téglalapokra osztjuk fel. A kis
téglalapok kézéppontjai lesznek a pontencidlis katasztrofa-centrumok. A modellezés soran
végighaladunk ezeken a pontencidlis centrumokon és felmérjiik a katasztrofa lehetséges
hatasat. Az egyes linkek megbizhatésidgit tigy vessziik szamitdsba, hogy a link megbizha-
tésdga a katasztréfa centrumatol vett tavolsdgot valtoztatja meg. Vagyis a nagyobb meg-
bizhatosagu linkeket tavolabb helyezziik a centrumtol, mig a kisebb megbizhatosaguakat
kozelebb. Ezutan felmérjiik az egyes linkek, linkparok, linkhdrmasok, stb. meghibasodasa-
nak a valdsziniiségét. Ez n link esetén 2" linkhalmazt jelent. Mint mar emlitettem nagyon
fontos, hogy az SRLG lista megfelel6 hosszisagu legyen (a til révid nem tartalmaz minden
fontos hibat, a til hosszi sok megkotést jelent, igy nem tudunk minden hibéat kivédeni).
A lista hosszdnak kézben tartasara egy T kiiszobérték haszndlhato, azokat az SRLG-ket
hagyjuk fenn az SRLG listan melyek meghibasodasdnak a valdsziniisége nagyobb, mint T.
Ezzel biztositani tudjuk, hogy a modell pontos és egyszerii legyen egyszerre [25]. A modell
paraméterei:

e Radius: A hiba kiterjedése (a regionalis hiba egy kor alaku tertileten fejti ki hatdsat)
e Kiiszobérték: Alsé hatar a kiesések valdsziniiségére

e Felbontas: Milyen finomsaggal helyeziink el a katasztrofa-centrumokat

3.3. General Dedicated Protection

General Dedicated Protection (GDP) egy komplex keretrendszer megbizhat6 utvonalva-
lasztasra, amely tobbféle védelmi médszert tartalmaz [5]. Ezek koziil néhany hélézati ké-
dolast haszndl, néhany pedig egyszerti ttvonalvalasztassal juttatja el az informaciét biz-
tonsdgosan a céljaba. Ebben a részben mindkét fajta megoldast roviden ismertetem.

3.3.1. General Dedicated Protection with Network Coding

A GDP azon fajtdja mely hélozati kédolast hasznél (a csomagokon algebrai miiveleteket
hajt végre) elméletileg azonnali helyreallitasat biztosit a kapcsolatnak és nagyon hatékony
az erOforras kihasznéldsa. Az azonnali helyredllitast biztosité megolddsok koziil ez hasz-
nélja atlagosan a legkevesebb kapacitast. Egyetlen nagy hatrdnya az implementalhatésagi
nehézség, mivel a jelenlegi transzport halézatokban nem biztositott a halézati kddoldsra
képes eszkozpark.

[28]-ben egy 1j mddszer keriilt bemutatasra, amely kijavitja ezeket a hidnyossdgokat. A
neve Survivable Routing with Network Coding (SRNC). Robosztus és azonnali tjraépiilést
biztosit meghatarozott hibaesetekre, emellett az eréforrashasznalata is az elméleti mini-
mum koriill van. Az el6z6 mddszerrel ellentétben a felhaszndléi csomag csak két részre
van osztva, ami egyszerii és megvalésithaté. Sajnos ennek is problémaja, hogy a halozati
elemeknek képesnek kell lennitik a halézati kédolasra. Ez kés6ébb a Diversity Coding (Sur-
vivable Routing with Diversity Coding) kiegészitéssel méar megoldasra keriilt az egyszeres
hibak esetén [29]. A hél6zati kédolas kivitelezése az optikai rétegen tovabbra is nehézkes
ezért munkamban azt feltételezem, hogy a haldézati kédolas a haldézat kozbiilsé csombpont-
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(a) 1+1 dedicated protection

(b) Generalized Dedicated Protection

3.1. abra. Cstcspont tipusok 1+1 és GDP védelem esetén

jaiban nem lehetséges, igy ezen algoritmusokat nem fogom felhaszndalni a keretrendszer
fejlesztése soran.

3.3.2. General Dedicated Protection with Routing

A General Dedicated Protection with Routing (GDP-R) a GDP azon esete, amikor a meg-
bizhat6 adatétvitelt csak ttvonalvalasztas segitségével érjiik el. A GDP-R bizonyitottan
NP-teljes probléma, amennyiben savszélesség koltségre szeretnénk optimalizalni az ttvo-
nalvilasztést [5]. A problémét egy P = G, D, F harmassal {rhatjuk le, ahol

G = (V,E) a hélozat graf leirdsa. Minden e € FE élre adott a nemnegativ koltség-
fliggvény (c: E — R') és a szabad kapacitds (k: E — RT).

D = (s,d,b) a forgalmi igények listaja, ahol s a forrds, d a nyel6 és b € N a sdvszélesség
igény.

F a lehetséges hibak listaja. Sziikséges, hogy minden hiba esetén s-d Gsszekotott marad a
hélézat vagyis minden kiesés esetén vezet at a forras és a nyel6 kozott.

A GDP-R azonnali helyreallitdst biztosit minden hiba esetén, melyet el6zetesen megad-
tunk az SRLG lista formajaban. A kivételesen magas meghizhatdsidgot csak nagyon magas
szamitdsi komplexitds aran kaphatunk. A nagy szamitasigényt az okozza, hogy a GDP-
R minden SRLG esetén eltavolitja a halozatbdl a hibés linkeket és kiszamolja a legjobb
utvonalat. A csticspontokat a GDP-R modellben a kdvetkezd szerepekbe osztjuk be:

e Tovabbitas (Forwarding): Egyszerii csomagtovabbitas
e Osztas (Splitting): Csomagok duplikédldsa és két linken valé tovabbkiildése

e Osszevonas (Merging): Két megegyezé adatfolyam egyesitése
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Az 141 utas dedikélt védelem esetén az egyetlen Splitting csiicspont a forrds és az
egyetlen Merging cstcspont a nyels. A GDP-R esetében barmelyik csticspont keriilhet
barmelyik szerepbe. A GDP-R célja egy olyan minimalis koltségli ttvonal létrehozasa,
mely barmelyik az SRLG listiban szerepl6 hiba esetén védett. Az Gtvonal megtaldlasa egy
Egészértékii Programozasi Feladat (Integer Linear Program, réviden ILP) megoldédséval
torténik, mely egy minimalis koltségli részgrafot ad vissza megoldasként. Amennyiben a
halézat minden SRLG kiesése esetén Osszefiiggé marad, a GDP-R biztosan talal meghiz-
haté Gtvonalat a forrds és cél kozott.

3.4. FRADIR

A FRADIR az eddig bemutatott mdédszereket egyesiti, igy tobb teriilet eredményeit fel-
hasznélva probal meg egy megbizhatd, de egyben koltséghatékony mddszert kialakitani a
hélézatok regionalis hibak elleni védelmére [25].

A FRADIR-ban hasznélt halézatot ugyanugy egy G = (V, E, ¢, A) graffal reprezentaljuk,
ami egy kétdimenzids térben helyezkedik el. A csticsok halmaza V, az irdanyitatlan élek
halmaza E. Ezek a valésaghban az optikai kapcsoldk és az 6ket 6sszekoto kétiranyu optikai
kébelek. A graf minden csiicsa rendelkezik egy pozicidéval amit az (z,y) koordinatakkal
adunk meg, az élek pedig a csticsokat 0sszekoto egyenes szakaszokként jelennek meg.

Az élek kiindul6 availability értékét (A(e) € [0,1]) a kovetkez&képp szamitjuk ki:

MTTR

A©) =1 =TT Bre

ahol MTTR = 24 h a hibajavitas atlagos ideje, mig a hibak kozotti atlagos ido:

CC * 365%
MTBF(e) = e

ahol CC a Cable Cut metrika és 450 km-nek feltételezziik, [(e) pedig a kabel hossza. Az
unavailability értéket a kovetkez6képp szamoljuk: U(e) =1 — A(e).

A metddus elsé 1épése a Spine [38] kiszdmoldsa és a halézat fejlesztése. Ehhez jelenleg a
[37]-ban bevezetett hibamodellezést alkalmazza. A Probabilistic SRLG modell - PSRLG —
minden linkhez és linkhalmazhoz rendel egy valésziniiséget, aszerint, hogy milyen val6szi-
niiséggel esnek ki egyiitt [25]. Végiil a General Dedicated Protection with Routing (GDP-R)
végzi az Gtvonalvalasztdst a PSRLG listanak megfeleléen [5].
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3.2. Abra. A FRADIR koncepcidja. A szaggatott vonalak a Spi-
ne haldzatfejlesztés nélkiili esetet, a folytonos vonalak
a Spine halézatfejlesztést tartalmazé esetet reprezental-
jak.

T — threshold

A 3.2 abran lathaté a FRADIR koncepcidja. A halézati topologiabdl kiindulva elGszor
a Spine moddszert alkalmazzuk egy kivant megbizhatdsig elérése érdekében, majd ezutdn
a hibamodellezés segitségével tovabbfejlesztjiik a halézatot. A végsd halézatnak barmely
a PSRLG listaban szerepls kiesés esetén Osszefliggének kell maradnia. Azutan erre a fejle-
szett halozatra végziink egy hibamodellezést, melynek eredménye egy SRLG lista. A végs6
lépés a megbizhaté utvonalvalasztas megtervezése, erre a GDP-R moédszert hasznaljuk,
ami a fejlesztett halézatban keres minél koltséghatékonyabb ttvonalat az SRLG listdban
szerepl6 hibak kivédésére.
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4. fejezet

Id6sor analizis és predikcio

Az utébbi idében sok figyelmet kaptak a komplex héalézatok, amelyek olyan természe-
tes és mesterséges rendszerek leirasat teszik lehetévé, mint az internet, a légikozlekedési
rendszerek, az elektromos hélézatok infrastruktirdja vagy a vildghalé [16, 3]. A forgalom
modellezése valoban alapvetd fontossagi a halozat teljesitményének értékelése és a hildza-
ti vezérlési rendszerének tervezésében, amely kulcsfontossagt a nagysebességii halézatok
sikeres miikodéséhez [21]. A haldézati forgalom kiértékelése, a trendek megértése és a jo-
vébeli forgalom becslése lehet6vé teszi a haldzattervezési modszereink javitdsat illetve az
utvonalvalasztasi algoritmusok fejlesztését. A haldzatiizemeltetéknek igy kiemelten fontos
a forgalom minél jobb megértése. Egy pontos forgalom-elérejelz6 rendszer elengedhetetlen
a helyes hal6zatmenedzsmenthez, segit az er6forrasfoglalas megtervezésében, hosszatavi
kapacitastervezésben, hilézatfejlesztésben és anomalia detekcidban.

A halézatok forgalmat ugyanugy idésorokkal irjuk le, vagyis id6ben egymads utén
kovetkezé megfigyelések sorozataval, mint példaul a villamosenergia-hilézatban az egyes
napokon keletkez6 fogyasztast. Ebben a fejezetben bemutatom a legelterjedtebb id6sor
elérejelzési stratégiakat és elterjedt megoldasokat. A megolddsok koziil az altalam is al-
kalmazott neurdlis halézatokra térek ki részletesebben.

4.1. Idosor elorejelzési stratégiak

Az iddsor-el6rejelzési probléma a jévobeni értékek elérejelzése az idésorok korabbi értékei
és jelenlegi értéke alapjan. Az idésorok korabbi értékeit és aktualis értékét az elOrejelzési
modell bemeneteiként hasznaljuk. Altaldban sziikség van egy egylépéses elérejelzésre, erre
rovid tava elorejelzésként hivatkozunk. De amikor mar tobblépéses elérejelzésekre van
sziikség, akkor ezt hosszutavi elérejelzési problémanak nevezziik.

A rovid tava idésor-elérejelzéssel ellentétben a hosszu tava elérejelzés altalaban kii-
l6nféle forrasokbdl szarmazé noévekvé bizonytalansdgokkal néz szembe. Példaul a hibak
halmozddasa és az informéaciéhidny megneheziti az elérejelzést. A hosszi tava elérejelzés
soran, tobblépéses eldrejelzést haszndlva szamos alternativa all rendelkezésiinkre a mo-
dellek felépitéséhez. A kovetkezO szakaszokban az elGrejelzési stratégidk két valtozatat
mutatom be és hasonlitom 0Ossze: a kozvetlen és a rekurziv elorejelzési stratégiakat.

4.1.1. Rekurziv elorejelzési stratégia

Az idGsor értékeinek tobb lépéses elOrejelzésére a rekurziv stratégia tiinik a leginkabb
intuitiv és egyszerti médszernek. A becsiilt értékeket ismert adatokként hasznélja a kévet-
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kez6 értékek elorejelzéséhez. Részletesebben, a modell tgy allithaté eld, hogy elészor egy
lépéssel elorejelzi az iddsort:

Upy1 = fl(yta Yt—1, - - - ayt—M+1) (4-1)

, ahol M a bemenetek szamat jeloli. Nyilvanvald, hogy a bemenet nem csak szabalyos
idokozonkénti megfigyelésekbdl all6 vektor lehet, de a jelolés egyszeriisége és egységes-
sége érdekében erre nem térek ki. A (t+2)-beli érték megjoslasdhoz ugyanezt a modellt
hasznéljuk:

Upyo = fl(:gt—Ha Yty o - - 7yt—M+2) (4-2)

A 4.2 egyenletben az §j;11-et hasznaljuk az ismeretlen valds érték helyett. Az N-1épéses
elérejelzéshez az ¢4 9-t01 44 y-ig iterativan jelezziik elore az értékeket. Tehdt, amikor a
bemenet hossza (M) nagyobb, mint N, akkor M-N valés adat van a bemenetben, hogy
elorejelezze a N-edik 1épést. De amikor N nagyobb mint M, akkor mar az 6sszes bemenet
becsiilt érték. Minél tobb becsiilt érték jelenik meg a bemenetben anndl kisebb lesz az
elorejelzés pontossiga.

4.1.2. Kozvetlen eldrejelzési stratégia

A hosszu tava elorejelzés masik stratégidja a kozvetlen elGrejelzési stratégia. Az N-1épéses
elorejelzéshez a modell:

Uten = [o(Uts Y1, -, Yt—rr+1), ahol 1 <n < N (4.3)

Itt az eldrejelzést csak mért értékek alapjan végezziik el minden n-re, a t + n-edik
idopillanat becslését ugyanabbdl a bemenetbdl szamoljuk minden n-re. A becsiilt értékek
hibai igy nem halmozédnak fel az egyre tavolabbi becslésekben, viszont megnéveli az
eldrejelzés bonyolultsigéat, mivel N kiilonb6z6 modellt kell felépiteni. De [34] szerint sokkal
pontosabb elérejelzés érhetd el vele.

4.2. Idosor elorejelzési megoldasok

A legismertebb hagyoméanyos iddsor elérejelzési modellek kozul a legismertebbek mind al-
kalmazva voltak halozati forgalom elorejelzésre. A Holt-Winters médszer rovid és hosszt-
tavia szabalyossdgok alapjan modellezi az idGsort és [11]-ban sikeresen alkalmaztik forga-
lomelérejelzésre. Az ARIMA egy sokkal komplexebb médszer mely stacionarius idésorok
eldrejelzését teszi lehetévé. Harom paramétere van, igy a modelre ARIMA (p,d,q) néven
hivatkozhatunk, ahol p a becsléshez hasznalt el6z6 értékek szama, d a stacionaritas eléré-
séhez elvégzett differencialdsok szdma és q az el6zdleg elkdvetett hibavektor hossza. Van
néhany specidlis eset, amely széles korben ismert: az ARIMA(1,0,0) az elsérendii elérejelzé
modell, az ARIMA(0,1,0) a véletlen séta, az ARIMA(0,1,1) pedig az exponencialis simitas.
[24]-ben a szerzok kiilonbozé idéskaldkon keresnek trendeket a forgalomban, majd a tren-
deket az ARIMA (AutoRegressive Integrated Moving Average) segitségével modellezik. A
forgalom elGrejelzés alapjan javaslatokat tesznek, hogy az IP gerinchalézatban mikor és hol
kell linkeket fejleszteni vagy 0j linkeket létrehozni. [15]-ban egy hélézati tdmadésfelismerd
rendszert mutattak be. A rendszer a forgalom statisztikai tulajdonsigaira koncentral és
dinamikus kiiszobértékek segitségével ismeri fel a tamadasokat.

Az idGsor el6rejelzés legtjabb eredményeit mar féleg neuralis halézatokkal érik el.
Népszertiségiiket annak koszonhetik, hogy viszonylag egyszerti modellek mar nagyon jé
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eredményeket produkéltak elérejelzési feladatokra. A mély neurdlis halék elterjedése és
a tanitasi technikdk fejlodése sok teriiletnek adott 16kést, koztiik az idGsoranalizisnek is.
Ennek megfeleléen a mérnoki tudomanyok idOsorainak elérejelzésére is szivesen hasznaljak.
A kovetkezékben egy rovid attekintést adok a neuralis halézatokrdl, kiilonos tekintettel az
idOsoranalizisban alkalmazott tipusokrél.

4.2.1. Neuralis hal6zatok

A mesterséges neurdlis halok a biolégiai neurdlis rendszerek elvére felépitett szamitogépes
rendszerek. A halok tobb, egymashoz kapcsolddo és parhuzamosan dolgozé processzorbdél
(neuronbdl) allnak, és ily médon prébaljak utdnozni a bioldgiai idegrendszer informa-
cidfelvételének és -feldolgozasanak méodjat. A mesterséges neuralis halék a hagyomanyos
algoritmikus eljardsok helyett mas modon, tanulassal nyerik el azt a képességiiket, hogy
bizonyos feladatokat meg tudjanak oldani. Ez nagy el6nyt jelent akkor, ha olyan beme-
netre kell valaszt adni, amivel eddig nem taldlkoztak, mivel a tanulds altal valamekkora
altaldnosité képességre is szert tesznek.

A neurélis halok alapeleme az elemi neuron. Az elemi neuron egy tobb-bemenetii, egy-
kimenetli eszkoz, ahol a kimenet a bemenetek linearis kombinaciéjaként el6allé kozbensd
érték fiiggvénye. Ez a fliggvény az aktivacios fliggvény. A neurdlis hdlézat rétegekbdl all,
melyeket neuronokbol épitiink fel. Altaldban kapcsolat csak az egyes rétegek kozott van,
rétegeken belill nincs, igy az adott réteg minden neuronja ugyanazt a bemenetet kapja
meg. A neurdlis halézat paraméterei a linearis kombinacié képzéséhez hasznélt silyok és
eltolas (bias) értékek.

A hélozat tanitdsa tekinthet6 egy fiiggvény approximéacios feladatnak, melyben a hé-
l6zat paramétereit Ggy szeretnénk megvaltoztatni, hogy a halézat kimenete és az elvart
kimenet k6zott meghatarozott hibafliggvényt minimalisra csékkentsiik. Ez egy sokdimen-
zi6és optimalizdlasi feladat, melyre csak kozelité megoldast lehet adni. A leggyakrabban
alkalmazott tanité eljaras a hibavisszaterjesztés. Ez a gradiensszamitas segitségével ki-
szamolja a hibafiiggvény gradiensét az egyes sulyok szerint, majd ennek a gradiensnek
megfelelen valtoztatja meg a sulyokat a hibafiiggvény cstkkentéséhez. A halézatok tani-
tasa egy nagyon komplex témakor, de ennél bévebben sajnos nem térhetek ki ra.

4.2.1.1. Visszacsatolt hal6zatok

A neurdlis hélézatok egy specidlis fajtdja a visszacsatolt neurdlis hélézatok (Recurrent
Neural Networks - RNNs), melyekben a neuronok el6z6 bemenetre adott valasza vissza-
csatolédik, megjelenik egy plusz bemenetként. Az RNN-re gy is gondolhatunk, mint egy
hélézat id6beli fejlodésére.

T
= [APlA P A——]A]
® ® L®

4.1. abra. Egy visszacsatolt neuron id6beli kiteritése [23]

Ez a lancstruktura is mutatja, hogy az RNN nagyon kézeli kapcsolatban 4ll a soroza-
tokkal, ennek megfeleléen az utébbi évtizedekben nagy sikereket értek el veliik beszédfel-
ismerésben, forditasban és maés sorozat-sorozat leképezést igényld feladatokban. A hagyo-
manyos RNN egyetlen gyengéje a hosszitavi kapcsolatok kezelése, ennek a probléménak a

17



megoldaséra fejlesztették ki az LSTM (Long Short Term Memory) halézatokat [14], amivel
az elozbleg emlitett eredmények nagy részét elérték.

4.2.1.2. LSTM halézatok

A hosszi idébeli kapcesolatok megtanuldsa érdekében az LSTM neuronjai sokkal komple-
xebbek a sima RNN neuronjaihoz képest, ahogy az a 4.2 dbran is lathato.
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4.2. dbra. Egy LSTM neuron id6beli kiteritése [23]

Miutédn a sarga dobozok elemi neuronokat reprezentalnak, igy rogton lathato, hogy 1
LSTM neuron nagyon sok valtoztathaté paraméterrel rendelkezik. A legfontosabb azonban
a neuron tetején végigfutd, a neuron allapotat reprezentalé vonal. A neuronnak megvan
a lehetGsége az allapot valtoztatdsira, viszont ez nagyon szigortan szabdalyozva van az
ugynevezett kapuk &altal. A kapuk hatdrozzak meg az informécié atjutasat elemenkénti
szorzat segitségével. A kapuk vezérlését szigmoid fliggvények latjak el, ahogy az a 4.3
abran lathaté. A szigmoid fiiggvény 0 és 1 kdzotti szaémokat ad eredménytil, ami igy szorzés
esetén meghatarozza, hogy mely komponensek jutnak at.

_®_

4.3. dbra. Az LSTM-ben hasznalt kapu elemi modellje [23]

Az els6 kapu hatdrozza meg, hogy a celladllapotbdl mit dobunk el, ezért felejtd ka-
punak is nevezik. A mésodik kapu meghatérozza, hogy milyen informéaciékat szeretnénk
tarolni a celladllapotban. El6szor egy szigmoid réteg meghatarozza a frissitendo értékeket,
majd egy tanh réteg létrehozza az 14j allapotvektort, ezutan az elemenkénti szorzatukat
hozzdadva az dllapotvektorhoz frissitjiik a neuron allapotat. A két kapu altal meghatéaro-
zott allapotfrissités a 4.4 abran lathato.

A kimenet képzése hasonlé az allapotfrissitéshez. A neuron kimenetét a cella allapota
fogja meghatarozni, viszont ezt a bemenet alapjan sziirjiik. A cella dllapotvektoranak
értékeit el6szor egy tanh fiiggvény segitségével a (-1,1) tartomanyba képezziik le, majd egy
a bemenet altal vezérelt sigmoid fiiggvénnyel megsziirjiik, ahogy azt a 4.5 abran lathatjuk.
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4.4. dbra. Az LSTM neuron allapotfrissitése két 1épésben [23]
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4.5. dbra. Az LSTM neuron kimeneténekképzése [23]

4.2.1.3. Konvoliciés neurilis halézatok (Convolutional Neural Networks -
CNNs)

A CNN-ek eredetileg képfelismerésre lettek kifejlesztje, mivel a hagyoméanyos halézatok na-
gyon rosszul skdldzdédnak a bemenet novekedésével. A hagyomanyos felismerési eljarasok
elOszor a képet valamilyen sokdimenziés jellemzo6térbe képzik le, majd ebben a jellemzotér-
ben prébaljak meg az egyes osztalyok (pl. autd, kutya, stb.) kiillonboz6ségeit megkeresni.
Ennél a modszernél viszont a jellemzoket kézzel kell meghatarozni, amit csak tapaszta-
lati iton lehet, igy sok hibat rejt magaban. A konvoliciés halék ennek a probléménak a
megoldasara jottek létre. Az egyes neuronok egyszerre csak a bemenet egy kis részéhez
kapcsolodnak és végzik el rajta a konvoluciét. Az egész képen egy ablak tologatasival
haladunk végig, igy a neuronok mindig csak egy meghatarozott részt latnak bel6le amire
elvégzik a miiveletet (4.6. abra). Ha példaul 10 neuront tesziink a konvolicids rétegbe és a
bemenetbdl egyszerre mindegyik egy 3 x 3-as részt 1at, akkor ha ezt az ablakot pixelenként
végigmozgatjuk egy 32 x 32-es képen akkor kimenetként egy 30 x 30 x 10 méretii matrixot
kapunk.

N

—=00000

4.6. abra. A konvoliciés miivelet elvégzése egy lokalis régiéban [18]
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A tanitas sordn az egyes neuronok stulymatrixat valtoztatjuk, tehat filtereket tanitunk
meg nekik, igy a halézat a tanitds alapjan nyeri ki a képek legjobb jellemzdit. A konvoli-
cios rétegek egymés mogé helyezésével a késObbi réteg neuronjai a bemenet egyre nagyobb
részét kapjak meg valamilyen formdban bemenetként ami igy egyre nagyobb alakzatok
felismerését teszi lehetové. A konvolicios rétegek elvégzik a kép jellemzGinek a kinyerését,
viszont az osztalyozashoz altalaban egy teljesen elérecsatolt halézatot hasznalnak. Itt vi-
szont a neuronok minden bemenetet megkapnak, igy a konvoltciés rétegek kimenetének
dimenzi6éit mindenképpen csokkenteni kell. A képekben jelenlévé nagy redundancia miatt
ez nem jar nagy informdciévesztéssel. A konvoliciés réteghez hasonlbéan végigesusztatunk
egy ablakot a "képen" és csak az ablakban 1évé maximalis értéket tartjuk meg, ez a Max
Pooling réteg feladata, ami egy egyszeri mintavételezés. T6bb ilyen rétegtipus van, a kii-
16nbozoségiiket a megtartani kivant érték kivalasztasa adja. Az id&sor analizisben is egyre
gyakoribb a CNN hasznélata, ami annak koészonhet6, hogy a konvoliciés rétegek automa-
tikusan képesek a bemenet komplex jellemz6it megtanulni. Mivel az idésorok 1 dimenzid
szerint valtoznak, ezért a konvoliuzids ablak eltolasat is csak 1 dimenzidéban kell megten-
niink a képek esetén megszokott 2 dimenziés eltolashoz képest. A masik kiilonbség még a
hagyomanyos CNN-ekhez képest a bemenet mérete, az idésorokban sokkal kisebb redun-
dancia van jelen, mint a képekben, igy kevesebb dimenziécsékkent6 rétegre van sziikség.
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5. fejezet

Halé6zatfejlesztés az
osszekapcsoltsag megorzésére

A regiondlis hibdk kivédésének egyik legnagyobb nehézsége, hogy egyszerre tobb link is
meghibdsodhat. Ez gyakran a halézat szétszakadasahoz (t6bb komponensre valé szétesésé-
hez) vezet, ami viszont megengedhetetlen transzport hdlézatok esetében. Ennek elkeriilése
érdekében célzottan fejleszteniink kell a halézatot. Ez mar a FRADIR els6 verzigjaban [25]
is kideriilt, hiszen a szerzék kiemelték, hogy a Spine féle halozati fejlesztése ellenére is sok
nem védhetd hibat maradt a hélézatban, igy azokat a GDP-R sem volt képes védeni.
A feladatunk tehdt az, hogy a héal6ézatot olyan mértékben fejlessziik, hogy a hibamodel-
lezéskor meghatarozott PSRLG lista egyik eleme se okozhassa a halézat szétszakadasat.
Mivel a halézat minden hiba esetén fenndllé Gsszefiiggésége biztositék arra, hogy a GDP-
R képes egy megfeleléen védett itvonal kialakitdsira. Ebben a fejezetben bemutatom a
halozat Osszefiiggéségét biztositd fejlesztési metdédusaimat, melyek a FRADIR-t egészitik
ki, ami ezzel egyiitt mar képes minden regiondlis hiba esetén biztositani a kapcsolatok
folytonossagat.

5.1. Halo6zatfejlesztési moédszer a vagast okozo hibak kivédé-
sére

A 1. algoritmus irja le az altalam kitalalt iterativ halozatfejlesztésnek a miikodését. Az
algoritmus alapja a vagast okoz6 SRLG-k megkeresése és eltavolitdsa a linkek fejlesztése
altal. A koltség a legalapvetébb dolog amit minimalizani szeretnénk, ehhez pedig az kell,
hogy a lehetd legkevesebb szamu élt kelljen fejleszteniink.

Az alapoétlet az, hogy keressiink egy olyan minimalis élhalmazt, melynél minden vAgast
okoz6 SRLG tartalmaz legalabb egy élt a halmazbdl és fejlessziik ezeket. Ennek a problé-
manak a neve set cover problem, melynek alapfeladata az, hogy részhalmazaival akarunk
lefedni egy halmazt és a legkevesebb olyan részhalmazt keressiik amivel ez megtehets. A
mi esetiinkben az SRLG-k halmazat szeretnénk lefedni egy élhalmazzal, ahol az élekhez az
SRLG-k azon részhalmaza tartozik, melynek része az él. A feladat megoldasira egy mohd
(Greedy) algoritmust implementéltam, ami minden lépésben azt az élt veszi be, amely a
legtébb még nem lefedett SRLG-ben van benne. Ez a megoldds polinomidlis becslést ad
nekiink a problémdra. A megolddsunk H (n) tehdt egy becslés, H(n) = > 7 1/n <In(n)+1,
ahol n a vagast okozé SRLG-k szama.

Egy masik otlet lehet a feszitéfa tulajdonsagainak kihasznaldsa. Ismert, hogy a legkeve-
sebb é1bél 4116 Gsszefiiged graf a fa és a feszit6fa a graf Gsszes cstcsat tartalmazza. Igy ha
a vagast okozd SRLG-k egyesitett élhalmazanak és egy feszit6fa élhalmazanak a metszetét
képezziik, akkor nyilvanvaléan minden ilyen SRLG-b6l lesz benne él.
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Algorithm 1: Hal6zatfejlesztési modszer a vagast okozd hibak kivédésére

Input: G = (V, E,a), F — list of SRLGs, § — set of edges on the spine
Result: G' = (V, E,a’) graph with improved availability values

1 begin
2 | repeat

// Calculate SRLGs of G
3/|G—F

// Find cut sets
4 | | Define edge set E£* = ()
// Iterate over the SRLG list
for f € F do
Define graph G* = G\ f
if G* is not connected then
// Add edges of the SRLG
LE* =FE*Uf;

// Remove edges off the spine

9 E*=E*NS;

// Minimal cover of SRLGs with edges
10 | | B — E ..
// Upgrade edges
11 | | fore € E},,, do

12 Lak,l(e) — ag(e)
13 | until £ # (;

A két mbdszer egyiitt is alkalmazhaté eldszor a vagast okozé SRLG-k élhalmazanak és egy
feszitofanak a metszetét képezziik, majd ezen éleken még elvégziink egy minimalis fedés
keresést.

A két 6tlet kombindlasaval 4 kiilonb6zé médszert kapunk a fejlesztend6 élhalmaz megha-
tarozasara:

1. Minden olyan él fejlesztése, amely legaldbb egy vagas-SRLG-ben benne van (1. méd-
szer).

2. Legkisebb olyan élhalmaz fejlesztése, amelybdl minden vagas-SRLG legalabb egy élt
tartalmaz (2. médszer).

3. Egy feszitéfa minden olyan élének fejlesztése, amely legaldbb egy vagas-SRLG-ben
benne van(3. mddszer).

4. Legkisebb olyan élhalmaz fejlesztése egy feszitéfanak, amelyb6l minden vagas-SRLG
legalabb egy élt tartalmaz (4. médszer).

Az élek fejlesztése meghatarozott rendelkezésre allasa allapotokra lehetséges. Ezek az
értékek a kovetkezoek: a; = 0.999, ao = 0.9995, az = 0.9999 a4 = 0.99995 a5 = 0.99999
and ag = 0.999995 (ap(e) a link eredeti rendelkezésre dllasa, még minden fejlesztés el6tt).
A fejlesztések alkalmaval a linkeket mindig a kovetkezd szintre fejlesztjiik. Vagyis az a1
rendelkezésre allasi élt aj rendelkezésre allastra fejlesztjiik, ahol k =1,..., K’ és K' = 6.
Az algoritmus bemeneti paramétere a hélézatot reprezentald G graf és a feszitofa (vagyis a
Spine). Az elsé 1épés a regiondlis hibdk modellezése, amelynek eredménye egy SRLG lista.
Ezutan létrehozunk egy E* {ires élhalmazt mely a fejlesztendé éleket fogja tartalmazni.
Ezutan végigiteralunk az SRLG listan, és minden SRLG kiesése esetén ellenorizziik a halo-
zat Osszefliggdségét. Amennyiben az SRLG kiesése esetén a hilozat nem lesz 6sszefiiggd, az
SRLG éleit hozzaadjuk E*-hoz. Ezutan a fent felsoroltak szerint négyféleképp képezhetjiik

22



Network Planning

Upgrade Method

no cuts

cuts

| Upgraded Network Topology

Network Topology

Failure Modeling for Planﬂ) //
= =)@Modcling for Evaluation ¢ //

______ L’ ?
:_§ F”_qu ! SRLG spine

Survivable Routing S

Protection Approach

5.1. Abra. A FRADIR koncepcidja. A szaggatott vonalak a halo-
zatfejlesztés nélkili, a folytonos vonalak a halozatfej-
lesztést alkalmazé valtozatot jelentik [26].

a fejlesztendo élek végso listajat. Vagy vesszitk E* metszetét a feszitofa élhalmazaval, vagy
nem. Vagy megoldjuk a minimélis fedési feladatot az E* élhalmazra és a vagast-SRLG-k
halmazara vagy nem.

Ezutdn az E*-ban maradt éleken végigiteralva felfejlesztjiik azokat egy rendelkezésre alla-
si szinttel magasabbra. Amennyiben E* iires halmaz volt, mivel nem volt egyetlen vagast
okozé SRLG sem, akkor végeztiink a halozatfejlesztéssel és a jelenlegi halozat megfelel az
elvarasainknak.

Ha végeztiink élfejlesztést (E* # (), akkor tjrakezdjiik az algoritmust ezzel a fejlesztett
halézattal és egészen addig folytatjuk a fejlesztést amig a vagast okozdé SRLG-k el nem
tlinnek az SRLG listabdl vagyis eléggé lecstkken a valdszinliségiik.

A FRADIR hélézatfejlesztéssel vald kiegészitését a 5.1. dbra mutatja be. Elsé 1épés-
ként a Spine halézatfejlesztési mdodszerrel kialakitunk egy nagy megbizhatosagi feszito-
fat, ezutan a regionalis hibamodellezés segitségével meghatirozunk egy védendé SRLG-ket
tartalmazo listat. Az SRLG listabdl kinyerjiik a vagast okozé SRLG-ket, majd a 4 bemuta-
tott eljaras koziil az egyikkel meghatdrozzuk a fejlesztendd élhalmazt. Ezutan elvégezziik
a fejlesztést és ujra elvégezziik a hibamodellezést. Ha még mindig vannak vagast okozd
SRLG-k, akkor djra meghatarozzuk a fejlesztend6 éleket és fejlesztjiik Oket. Ezt addig
folytatjuk, amig olyan halézatot nem kapunk, amely regiondlis hibdk esetén is Gsszeflig-
g6 marad. Ebben a hélézatban ezutdn megbizhat6 ttvonalvilasztas segitségével védjiik a
kapcsolatokat.

Ebben a fejezetben megmutattam, hogy lehet megorizni a halézatok Osszefiiggdségét
regiondlis hibdk esetén és ez hogyan integralhaté a FRADIR rendszerbe. FEzzel a kiegészi-
téssel a FRADIR mar minden vizsgalt regiondlis hiba esetén képes védeni a kapcsolatot. A
kovetkezo fejezetben bemutatom, hogy névelheto a kapcsolatok rendelkezésre allasa akkor
ha pontos becslést tudunk adni a halézat egyes linkjein varhat6 szabadkapacitasra.
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6. fejezet

A halézati forgalom becslése

Az el6z6ekben megmutattam, hogy lehet megdrizni a hélézatok Gsszefiiggdségét regiona-
lis hibak esetén, most pedig bemutatom, hogy lehet novelni a kapcsolatok rendelkezésre
allasat akkor ha pontos becslést tudunk adni a halézat egyes linkjein varhato szabad
kapacitasra. Az esettanulményhoz egy olyan halozat forgalmi adatait hasznaltam, mely
vildgméretii és forgalmi adatai szabadon elérhetéek.

6.1. A rendelkezésre allas és a szabad kapacitas kapcsolata

A bevezetében mar leirtam, hogy a megbizhaté Gtvonalvalasztashoz hasznalhaté algorit-
musokat meghatdrozza a haldzatban elérheto szabad kapacitas. Egy adott 0sszekottetésre
az algoritmusok més rendelkezésre 4llasi dtvonalakat javasolnak, melyek felhasznalt ka-
pacitdsa is kiilonb6z8. Altaldnossdgban elmondhaté, hogy minél tbb kapacités elérhetd
egy adott OsszekOttetés szamdra, anndl nagyobb rendelkezésre allasi kapcsolatot lehet
kiépiteni.
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6.1. abra. A kiillonb6z6 megbizhaté ttvonalvalasztasi algoritmusok
normalizdlt dtlagos kapacitashasznélata és az ezzel elért
atlagos rendelkezésre allas

A 6.1 abran 3 utvonalvilasztasi mdédszert emeltem ki. A Dijkstra a legrévidebb ttvo-

nalat keresi meg, igy a kapacitdshasznélata minimalis. Az 1+1, mér 2 utvonalon juttatja
el az informéciot a célba igy sokkal kisebb a rendelkezésre nem éalldsa, de ez t&bb mint
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6.2. abra. Az ESnet felépitése [1]

kétszer akkora kapacitashasznalattal jar. A legnagyobb rendelkezésre allast utvonalat az
14141 metddus képes elérni, de itt a halézat architektiraja mar nagy korlatozast jelent,
mivel ez megkoveteli a 3 éldiszjunkt Ut meglétét a forras és nyel6 kozott. A koztes pon-
tok kilonbo6zé szabad kapacitashoz tartozé GDP-R szdmolta dtvonalak. Az dbra mutatja,
hogy ha jél meg tudjuk becsiilni az egyes linkek szabad kapacitasat, akkor tudunk becs-
lést adni a kapcsolatnak biztosithat6 rendelkezésre dllasrél (QoS szintrél). Amennyiben a
biztosithaté QoS szint kielégiti a kapcsolat igényeit, akkor létrehozzuk a kapcsolatot.

6.2. Energy Sciences Network (ESnet)

Az ESnet a vildg leggyorsabb tudomanyos halézata, mely 6sszekottetést biztosit a vilig
vezet$ tudomanyos laboratériumai k6zott. A Lawrence Berkeley Nemzetkozi Laboratérium
altal miikodtetett halozat 100 Gbit/s sebességili optikai linkeket hasznal az USA-ban és az
EU-ban, amiket 6sszesen 450 Gbit /s transzatlantic kapacitas kot 6ssze. A halézat havonta
tébb mint 100 PB tudoményos adat szallitasat végzi el. Az ESnet-hez hasonlé tudoméanyos
hélézatok karakterisztikaja eltér a hagyomanyos Internet karakterisztikajatél, melynek
okait a kovetkez6 alfejezetben fejtem ki.

6.2.1. A forgalmat alakité tényezdk

A tudoményos hélézatok, mint példaul az LHC Open Network Environment (LHCONE)
halézat, jOl szervezett kozosségek. A haldzathoz csatlakozas csak ismert szerepléknek le-
hetséges, akik el6tte elfogadtak az lizemeltetok altal meghatdrozott specidlis szabalyokat.
Amig a hagyoméanyos internetszolgaltatok emberi felhaszndlék forgalmat tovabbitjak, ad-
dig a tudomanyos halézatok foleg gép-gép kozti forgalmat tovabbitanak. Ennek kdszon-
hetéen az emberek &dltali forgalomban megfigyelheté trendek (pl. esti csicsforgalom) nem
figyelheték meg az ilyen halézatokban. Ennek egy maésik oka lehet a halézat hatalmas
mérete, hiszen a hélézat t6bb id6zénan ivel at (a két legtdvolabbi pont koézott 9 éra idokii-
16nbség van). Tehat mig az Atlanti-6cednon ativeld linken koriilbeliil 7000 km-t utazik az
informaci6, addig a hagyoméanyos forgalom kb. 280 km-t tesz meg a legkdzelebbi CDN-ig.

Az ESnet forgalma exponencialisan évente 36.6 %-kal nd, ez nagyobb novekedés, mint
a hagyoméanyos halézatokon el6rejelzett 26 % [9]. Ez a névekedés nagy kihivas elé allitja a
forgalombecsl6 és kapacitastervez6 rendszereket.
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A forgalom tipusa is jelentésen eltér a hagyoméanyos internetforgalomtol, melynek
nagy részét a webbongészés és a multimédia stream-elés teszi ki. A tudomdnyos héldza-
tokban az adatokat altalaban valamilyen fajlatviteli protokoll segitségével mozgatjik, mint
amilyen a GridFTP vagy az XRootD. A nagy adatmennyiségek miatt a csomagok mérete
is nagyobb (&tlagosan 1500 byte csomagonként).

6.2.2. A forgalom letoltése és el6feldolgozasa

A halézat architekturija a linkek kapacitdasa és aktudlis forgalma szabadon elérhetd az
ESnet honlapjan', ahol lehetéség van attekinteni a forgalom alakuldsat akar 1 hénapra
visszamendleg. A korabbi forgalmi adatok két idépont kozott lekérhetbek egy adatbazisbdl
a link és interface nevének valamint a két idépontnak a megadasdval. A forgalom fél perces
felbontasban érhet6 el, ami ugyancsak megneheziti a forgalom elorejelzését. Az adatbazis
egy linkre egy idObélyeggel két értéket tartalmaz, a két irdnyban dthaladt adatmennyiséget
az el6z6 idéponthoz képest.

Mivel a haldozat folyamatosan fejlodik, igy az egyes linkek forgalmi adatai més kezdo-
idoponttdl kezdve elérhetéek, az 1j linkek tizembehelyezése miatt. A halozat fejlesztése és
a hibédk fellépése ezért elég sok érvénytelen forgalmi adatot eredményez. Ezek kikiiszobolé-
séhez kiilonb6z6 adattisztito eljarasokat kellett alkalmaznom, illetve olyan forméba kellett
atalakitanom amivel egy neuralis halézat betanithaté.

A linken mend kétiranyu forgalmat teljesen kiilon kezeltem. Az énmagaban 4116 hibas
értékeket a két szomszédjanak az atlagaként hataroztam meg. Amennyiben nagyobb kiesés
tortént a kiesést kivagtam az adathalmazbdl és az igy kapott két részt kiilon kezeltem a
folytatasban. A forgalmat 0 és 1 kozé skalaztam be, mivel a bemenet normalizalasa segiti
a neurdlis halézat tanitasat [41].

A normalizalas utan kapott idésort bemenet-kimenet parokka kellett alakitani, ehhez
meg kellett hataroznom, hogy a hélézat bemenetként milyen hosszi idésort lasson. Mivel
viszonylag hosszabb tava forgalmat szeretnék elorejelezni 10-15 perc, ami félperces fel-
bontasnal 20-30 1épés, ezért tobb idéskédlan is kiprobaltam a forgalmat, hogy megnézzem
melyiken milyen eredményt tudok elérni. A bemenet és a kimenet hosszat ezért a kiilon-
b6z6 idoskalaknak megfeleléen valasztottam meg. Példaul ha a 1épéskoz 5 perc, akkor a
kimenetet 4 hosszura valasztottam, mig a bemenetet 64-re.

6.2.3. A forgalom el6rejelezhetGsége

Egy id6sor el6rejelezhetdségének meghatarozasa nagyon fontos a megfelel6 rendszer kiala-
kitasdhoz, hiszen elérevetiti, hogy milyen eredményt varhatunk el a rendszertdl. Az olyan
entrépia mértékek, mint példdul a Minta Entrépia (Sample Entropy [33]), becslést adnak
az idésorban fellelhet6 regularitasrél vagy hasonlosagrol. A magasabb Minta Entrépia na-
gyobb rendezetlenséget, véletlenszerliséget és rendszerkomplexitast jelent. Egyszeriibben
elérejelezhetd idosorokndl ez az érték 0.4 alatt van, a nagyon nehezen elorejelezhetéknél
pedig 1.0 felett. Az ESnet kiilonb6z0 linkjeinek forgalman mért Minta Entrépia 0.6 és 0.9
kozott mozgott, ami azt jelenti hogy ezen idésorok eldrejelzése nehéz, de nem lehetetlen
vallalkozas.

6.3. A neuralis halézat felépitése

Mivel id6soranalizisre a legtobb j6 eredményt LSTM neurdlis hélézatokkal érték el, ezért
ugy gondoltam, hogy ezt a tipust mindenképpen érdemes kiprobalni forgalmi predikciora.
Egy masik 1j megkozelités a CNN hélézatok hasznilata, amelyek képesek magasszintii

"https://my.es.net
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jellemzdket kinyerni a konvolicios rétegek segitségével. Ezekkel a hélézatokkal is sokan
értek el jo eredményeket idosor eldrejelzésre. Mivel a konvoliciés neurdlis halék altalaban
klasszifikdcidés problémak megoldasara vannak kifejlesztve igy a jellemzoék kinyerése utani
dontést egy elorecsatolt hildézat végzi el. Mivel itt egy id6 jellemz6i alapjan kell elorejelzést
adnunk, ezért kiprobaltam egy olyan 6sszedllitast, amelyben a konvolicids rétegek mogé
az egyszerl elOrecsatolt halozat helyett egy LSTM-et kapcsolok. Ezt az architektirdt mar
mésok is sikeresen alkalmaztak példdul anoméliadetekciéra [20]. A konvoliciés halézatok
hasznélatanak masik elénye a gyorsabb tanithatésiag. Mivel nem &llt rendelkezésemre vég-
telen szamitasi kapacitas, ezért 6sszhangot probaltam keresni a pontossag és tanitdsi id6
kozott.

6.3.1. A hibafiiggvény

Mivel a becsiilt szabad kapacitas nagyban befolyasolja, milyen QoS szintet biztositunk
egy adott kapcsolatnak, igy a becslésnek nagyon pontosnak kell lennie. Ha viszont hibés
az elorejelzés, akkor nagyon nem mindegy hogy alul vagy vagy feliilbecsiiljik a forgal-
mat. Ha alulbecsiiljiik a forgalmat akkor olyan szabad kapacitasokat hasznalunk fel egyes
kapcsolatok megbizhatobba tételére amik nem léteznek, a til nagy forgalom pedig csomag-
vesztésekhez vezethet. A csomagvesztés legrosszabb esetben a kapcsolat megszakadasahoz
vezethet, amit kritikus alkalmazasok esetén nem engedhetiink meg.

Ennek a kivédésére tobbféle megkozelitést is alkalmazhatunk. Félretehetjiik a teljes
linkkapacitas 5-10 %-at az 1j kapcsolatoknak, amit elérhetetlennek tekintiink a megbizhatd
utvonalvéilasztds szdmara. Tehetiink egy +10 %-os biztositékot a becsiilt forgalomra, hogy
semmiképpen se becsiiljiik ald a forgalmat. Megtehetd, hogy a neurdlis halézatot a valds
forgalmi adatokra betanitjuk, de a teljesitménye alapjan megszorozzuk egy tényezdvel,
hogy az esetek < z%-ban becsiilje al4 a forgalmat. En egy olyan megoldast valasztottam,
amely mar a halézat tanitdsakor figyelembe veszi, hogy az alulbecslés nagyobb probléma
a feliilbecslésnél.

Létrehoztam egy sajat koltségfiiggvényt, aminek minimalizaldsa a tanitas célja, a
fliggvény az alulbecslést jobban biinteti, ezzel 6szténézve a haldzatot, hogy inkabb feliil-
becsiiljon mint alul.

Ay, 9)=3-vy (6.1)
A = A;m' (6.2)
oy, §) = A+ A2 (6.3)

A koltségfiiggvényt az 6.3 egyenletek hatarozzak meg. y az elvart kimenet vektora,
¥ a héalézat altal adott kimenet. A(y,y) ezen vektorok elemenkénti kiilonbsége, vagyis a
hibavektor. A_-ban mér csak a negativ hibak vannak jelen. A koltségfiiggvényben (c¢(y,§))
a negativ hibak kapnak egy extra négyzetes biintetést.

6.3.2. A halézatok finomhangolasa

Mindegyik hélézattipus esetén prébdltam megkeresni azokat a hiperparaméter értékeket,
amelyekkel képes a legnagyobb pontossdgot elérni, ennek érdekében mindegyik tipusra
tobb mint 30 hiperparaméter kombinéciét prébaltam ki és vizsgaltam a teljesitményiiket
a neuronszam és rétegszam valtoztatasatol fiiggben. A komplexitas névelése nem mindig
jart az eredmények javulasaval és az id6skala megvalasztasa is befolyasolta az egyes haldza-
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tok teljesitményét. A tanitisi id6ben nagyon nagy kilénbség volt az egyes haldzattipusok
kozott, aminek architekturalis okai vannak. A CNN-ben a szamitdsok nagyon jél parhuza-
mosithatok, viszont az LSTM komplex neuronjaiban végbemend miiveletek megkivannak
egy bizonyos sorrendet, ami ad egy alsé korlatot a futdsi idétartamra. A rétegszamtol és
neuronszamtol fiiggden a CNN akar 10-szer gyorsabb is lehet, mint egy hasonlé paramé-
terszami LSTM hélézat. A legjobb LSTM hélézat a kévetkezOképp épiilt fel:

e 3 LSTM réteget tartalmazott mindegyikben 64 neuronnal. Ennél kisebb komplexi-
tasi halézatok mar rosszabb eredményt értek el, mig a nagyobb komplexitasiak
hasonl6 eredményre vezettek, de a tanitdsuk tdl sok idot vett igénybe.

e A kimeneti réteget a kimeneti lépésszamnak megfelelé6 hagyomanyos neuron alkotta

e A neuronok aktivacios fliggvényeként tanh helyett ReLU-t (Rectified Linear Unit)
hasznaltam, mivel gyorsitja a tanulast és jobb eredményeket értek el vele.

A tdltanulas elkeriilésére Dropout-ot (Tanulds sorédn egy réteg neuronjainak adott
részét "inaktivaljuk"' [35]) és a sulyvektor hosszanak korldtozasat hasznaltam

A legjobb hibrid héalézat konvoliciés, maxpooling és LSTM rétegeket tartalmazott.
Mivel a bemenet dimenziészdma nem volt kifejezetten nagy ezért nem felvaltva voltak kon-
vollciés és maxpooling rétegek, hanem két konvolticidés utan kovetkezett egy maxpooling
réteg.

e A héaldézat a 2 konvolicids és egy maxpooling réteg alkotta egységbdl kettét tartal-
mazott. Minden konvoliciés réteg 100 neuront tartalmazott, melyek "latoszélessége”
7 egység volt.

e Az konvolicids rétegek utan kovetkezett egy LSTM réteg, mely 100 neuront tartal-
mazott

e A kimeneti réteget a sima LSTM hélézathoz hasonléan a kimeneti 1épésszamnak
megfelelé hagyomanyos neuron alkotta

e A tultanulas elkeriilésére itt is ugyanazokat a médszereket alkalmaztam

6.3.3. Tanitasi modszerek

A hélozat tanitdsanal az adathalmaz felhasznalasiara haromféle Gtlet is az eszembe jutott:
Az els§ szerint az adathalmazt 3 részre osztjuk, egy tanitd, egy tesztel6 és egy validald
részre. A tanitéhalmazon tanitjuk a halézatot, melynek fejlédését a teszthalmazon figyeljiik
meg. Ha a halozat teszthalmazon elért eredménye mar nem javul megallitjuk a tanulast. A
masodik szerint az id6 mulasaval folyamatosan névelnénk a tanitéhalmaz méretét. Ez gy
valosulna meg, hogy el6szor a tanitohalmaz az elsé hét adatait tartalmazna a teszthalmaz
pedig a kovetkez6 hét adataibdl allna. Ha a teszthalmazon elért eredmény nem javul
tovabb akkor tovabblépiink egy héttel. Ekkor a tanitohalmazt az els6 két hét alkotna,
mig a teszthalmazt a harmadik hét. Validdcids halmaznak megtartanank az utolsé hét
adatait, amit nem hasznalnank fel tanitasra és tesztelésre sem. A harmadik megkozelités
hasonlé a méasodikhoz azzal a kiillénbséggel, hogy a tanitéhalmaz méretét nem névelnénk,
hanem egyszeriien léptetnénk. Ez abbdl a szempontbdl jobb, hogy nem lennének hatalmas
kiilénbségek abban, hogy melyik hét adatai hanyszor szerepelnek tanitéadatként, viszont
a tanitas valamennyire hektikus lesz a folyamatos tanitohalmaz valtozasa miatt.
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7. fejezet

Szimulacidés eredmények értékelése

7.1. A haloézatfejlesztés hatasa

A halbzatfejlesztési algoritmusaimat két hélézaton teszteltem. Az egyik egy eurdpai opti-
kai hal6zat modellje, melynek 16 csticsa és 22 éle van. A masik pedig egy amerikai optikai
halozaté, melynek 26 csticsa és 42 éle van. A teszteléshez azért nem az ESnet hélézatot
hasznéaltam, mivel ott nem allt rendelkezésemre informaci6 a halézat linkjeinek megbizha-
tésdgarol, ami viszont sziikséges a hibamodellezéshez.

Failure Size! R

7.1. abra. Egy amerikai optikai hal6zat

A 7.1 dbran az amerikai halézat 1athatd. Az eredmények 6sszehasonlithatdsdganak ér-
dekében el6szor halézatfejlesztés nélkil vizsgaltam meg az ttvonalvalasztasi algoritmusok
eredményét, hogy lassam mekkora a blokkolas valdsziniisége (hogy nincs minden hiba ese-
tén megfeleld védelmi 1it), illetve mekkora az egyes mddszerek kapacitdshasznalata. Kétféle
utvonalvalasztasi algoritmusra teszteltem, a GDP-R moddszerre és egy dedikalt 141 utas
védelemre, amit én implementaltam ILP-ként.

Jol lathaté 7.1 tablazatban, hogy a haldzatfejlesztés nélkiil barmilyen a halézat atmé-
r6jéhez képest kis sugart kiesés esetén jelentds blokkolas jelentkezik. Fontos megjegyezni
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R GDP-R 1+1
Avg. cap. | Blocking | Avg. cap. | Blocking

2 5.990 0.125 6.143 0.125
4 6.714 0.125 6.724 0.125
6 6.901 0.242 6.901 0.242
8 7.455 0.450 7.164 0.542
10 8.309 0.542 7.861 0.700
12 9.833 0.700 8.000 0.917
14| 10.619 0.825 6.667 0.975
16 - 1.000 - 1.000
18 - 1.000 - 1.000
20 - 1.000 - 1.000

7.1. tablazat. Az eurdpai halozat utvonalvalasztasi eredményei hélozatfejlesztés nélkiil

hogy a két utvonalvalasztasi mdédszer koziil azonos katasztrofa hatésugar mellett az 1+1

blokkolésa nagyobb.

R GDP-R 1+1
Avg. cap. | Blocking | Avg. cap. | Blocking

2 4.417 0.000 4.875 0.000
4 5.767 0.000 5.942 0.000
6 6.143 0.125 6.248 0.125
8 6.286 0.125 6.390 0.125
10 6.619 0.125 6.341 0.242
12 6.714 0.242 6.423 0.350
14 6.848 0.450 6.924 0.450
16 6.848 0.450 6.924 0.450
18 7.470 0.450 6.982 0.525
20 7.470 0.450 6.982 0.525

7.2. tablazat. Az eurdpai halozat utvonalvalasztasi eredményei Spine fejlesztés utan

A Spine fejlesztési médszer alkalmazasa mar lathaté elényokkel jar. A blokkolas sok-
kal kisebb mértékben novekszik, de szinte végig jelen van mindkét moédszer esetén. Ez is
mutatja mennyire fontos a halézatot védeni kifejezetten a szétesés ellen. A kapacitdshasz-
nalat mindkét esetben kisebb, de ez a megbizhatébb haldzatnak tudhaté be, hiszen egy
jobb hélézat kevesebb SRLG-t eredményez, igy kevesebb hibat kell védeni.
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Tisztan lathatd, hogy a héldzat szétesése még a Spine metddus alkalmazdsa esetén
is megjelenik, amit semmiképpen sem lehet megengedni kritikus alkalmazasok esetén. Az
altalam javasolt 4 modszer hatosugar-koltség fliggvényét a 7.2 és 7.3 abrakon lathatjuk.
Az eur6pai hélézaton a varakozasoknak megfeleléen a legdragabb a minden linket fejleszté
modszer lesz (o), ami akar 2-3-szoros koltséggel éri el az Osszekotottséget. JOl lathato, hogy
az egyes Otletek kiilon-kiilon is j6l miikodnek. A feszitéfa éleinek fejlesztése (o) és az SRLG-
ket lefed6 minimaélis élhalmaz (A) fejlesztése dnmagdban jol miikodik, viszont a legjobb
eredményt az egyiittes alkalmazasuk adja (H). A legkisebb fed6halmaz (Minimal cover)
egyes esetekben még jobb is, mint a legkisebb fed6halmaz a feszitéfan (Minimal cover on
spanning tree), de a katasztréfa hatotéavjanak novelésével mar jol lathatdan f6lé megy.

Total cost comparison of different methods for EU network

@ Upgradeall A Minimal cover 4 Upgrade on spanningtree B Minimal cover on spanning tree

4000

3000

Total cost

2000

1000

Bomb range (in percentage)

7.2. dbra. Az eurdpai haldzat koltségfiiggvénye

Az amerikai halézat esetében mér nem ilyen egyértelmii a helyzet (lasd 7.3 dbra), ott
a két legjobb moddszer szinte végig egyiitt halad. Ez valészinlileg annak tudhaté be, hogy
a feszit6fa nem a legoptimalisabban van kivalasztva. A szimulacidk sordn a Spine altal is
hasznalt feszit6fat hasznédltam én is feszitéfaként, viszont ez nem minden esetben optimalis
erre a célra. Az optimalis feszitéfa kivalasztasa egy ILP segitségével lenne megoldhaté.

Total cost comparison of different methods for USA network

@ Upgradeall A Minimal cover 4 Upgrade on spanningtree B Minimal cover on spanning tree

10000

5000

Total cost

2500

Bomb range (in percentage)

7.3. dbra. Az amerikai halozat koltségfiiggvénye

A 7.4 4bran a két legjobb médszert emeltem ki mindkét halézat esetén. Osszességében
elmondhato, hogy a legolecsébb megoldast a feszitofa éleibol 1étrehozott legkisebb fedéhal-
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Minimal cover on spanning tree vs Minimal cover
B 16_default A 16_default M 26_default A 26_default
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7.4. dbra. A két hildzat esetén a legjobb mddszerek

7.3. tablazat. GDP-R utvonalvilasztasi eremények az USA halézaton mind a 4 halézat-
fejlesztési modszer utan

Csak a feszitéfan fejlesztve
R 1. médszer 2. modszer 3. modszer 4.mbdszer
SRLG | Avg. cap. | SRLG | Avg. cap. | SRLG | Avg. cap. | SRLG | Avg. cap.

2 21 5.871 21 5.871 21 5.871 21 5.871
4 35 7.932 35 7.932 35 7.932 35 7.932
6 43 8.378 44 8.477 42 8.406 44 8.477
8 41 9.415 42 9.508 42 9.508 42 9.508
10 57 10.212 68 11.234 58 10.597 61 10.923
12 51 9.554 71 11.554 56 10.191 62 10.708
14 35 8.182 62 11.735 48 9.702 59 11.622
16 39 8.366 67 11.492 49 9.852 63 11.659
18 29 7.548 67 11.382 53 9.434 85 11.634
20 30 7.538 73 11.508 48 8.662 109 12.588

maz adja. JOl megfigyelhet6 a nagyobb halozat magasabb kéltségigénye az 6sszefiiggiség
megtartasahoz.

A 7.3 tdblazatban az amerikai halézat SRLG szadm, atlagos kapacitas értékeit lathat-
juk a hatésugar fiiggvényében a 4 kiillonb6z6 médon fejlesztett haldzatra. A modszerek a
5.1 fejezetben bemutatott médon vannak jeldlve. A 7.3 dbraval dsszevetve lathat6, hogy
a magasabb koltség alacsonyabb SRLG szdmmal és alacsonyabb atlagos felhasznalt ka-
pacitassal jar. Ez nem meglep6 hiszen egy jobban felfejlesztett halézatban kisebb a hiba
valosziniisége, igy az SRLG listak is révidebbek.
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7.5. dbra. Egy kis, kozepes és nagy komplexitasi LSTM hélézat
tanitasa

7.2. A forgalom el6rejelzés hatasa

Ha a halézat minden altalunk vizsgalt hiba esetén Osszefiiggé marad, akkor a GDP-R
megbizhat6 Gtvonalvalaszté algoritmus képes létrehozni egy kapcsolatot a forras és a nye-
16 kozott. Amennyiben a halézat linkjein elérhetd szabad kapacitasokat is meg tudjuk
adni, az utvonalvalasztas biztosan megbizhaté lesz. A kovetkezOkben tobb neuralis halo-
zat eredményeit mutatom be a forgalom elGrejelzésére, melyeket a sajat koltségfiiggvényem
segitségével tanitottam be az ESnet legforgalmasabb linkjének forgalmi adatain.

ElsOként a halézat altal igényelt komplexitast hataroztam meg, hogy ellenGrizzem,
milyen hiperparaméterek esetén képes valéban megragadni az adathalmaz lényegét és jo
becslést adni. Egy ilyen 6sszehasonlitds a 7.5 abran lathatd, ahol a hibafiiggvény valtozasa
lathaté a tanitds soran. Az alacsony komplexitdsi halézat érezhetGen nem képes komo-
lyabb Osszefiiggések megtanuldséara, ellenben a kozepes és nagy komplexitast halézatokkal.
Az alacsony komplexitasi LSTM halozat csak 2 réteget tartalmazott rétegenként 32 neu-
ronnal, a kozepes 3 réteget rétegenként 64 neuronnal, mig a nagy komplexitastu 4 réteget
rétegenként 128 neuronnal.

Ezutéan a kiilonb6z6 tanitasi mddszereket hasonlitottam ssze, amiket a 6.3.3 fejezet-
ben mutattam be. Ezek a tanitéhalmaz szerint normél (1 nagy tanitéhalmaz), névekvé (a
tanitéhalmaz folyamatosan nd) és lépegets (a tanitéhalmaz az id6vel folyamatosan val-
tozik). Mivel a tanitéhalmaz 2 esetben is folyamatosan valtozik, ezért nincs sok értelme
Osszehasonlitani az azon kapott eredményeket, ezért egységesen a validaciés halmazon elért
eredményeket vetettem Ossze, amely egyik esetben sem volt tanitasra hasznalva.

Normal | Novekvé | Lépegeto
Eredmény a validaciés halmazon (custom loss) | 0.0326 | 0.0351 0.0318

7.4. tablazat. A hirom tanitasi modszer Osszehasonlitasa

Az eredmény igen érdekes lett. Azt mutatja, hogy a legjobb eredményt akkor kap-
juk, ha folyamatos tovabbtanitassal fejlesztjiik a halézatot, gy, hogy a régebbi adatokkal
mar nem tanitjuk Gjra. Ez azt is jelentheti, hogy az adathalmaz folyamatos nagymeértéki
valtozasa miatt hatranyos folyamatosan a régi adatokkal is tanitani.

Az eddigiekben mar a sajat koltségfiiggnyényemet alkalmaztam a hélézatok 6sszeha-
sonlitasara, viszont fontos, hogy a koltségfiiggvény teljesitményét is 6sszehasonlitsuk, hogy
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7.6. dbra. A becslés hibajanak eloszlasa a két koltségfiiggvény ese-
tén

latszodjon miikodik-e a célzott biintetés. Elséként megvizsgaltam, hogy a biintetés miatt
tényleg inkabb felilbecsiili-e a forgalmat a halézat. A leggyakoribb koltségfiiggvények szim-
metrikusak, mint példaul az atlagos abszolit hiba (Mean Absolute Error - MAE) vagy az
4tlagos négyzetes hiba (Mean Squared Error - MSE). En az utébbival hasonlitottam dssze
a koltségfiiggvényemet, hogy megvizsgaljam a hiba természetében térténé valtozast.

Ahogy az a 7.6 dbran lathaté a hiba hisztogrammja ténylegesen a kivant irdnyba
valtozott. Mig az MSE koltségfiiggvény esetén a hiba inkabb negativ, addig az én koltség-
fliggvényem mar inkabb pozitiv iranyban hibazik. Ha teljesen biztosra akarunk menni az
alulbecslés megsziintetésére akkor a mar emlitett modszereket hasznalhatjuk fel.

A kiilonbo6z6 neuralis halé tipusok nagyon nagy mértékben kiilénboznek egymastdl
Osszehasonlitast nagyon nehéz adni. Mivel az LSTM neuronjai nagyon komplexek, a kon-
voltciés réteg neuronjai pedig nagyon egyszertiiek, igy egy sokkal nagyobb paraméterszamiu
CNN-LSTM hélézat is sokkal gyorsabban tanithatd, mint egy tisztan LSTM rétegekbol
allé hélozat. A legjobb tisztan LSTM hél6zat szinte nagyon hasonldé eredményt (koriilbeliil
1 %-al rosszabbat) produkalt mint a legjobb CNN-LSTM hibrid halézat, viszont a tanitasi
idében oriasi volt a kiilonbség. Hiperparaméterektdl fiiggben akar 10-szeres sebességbeli
kiilonbség is volt a két haldézat kozott, ezért az LSTM haldzatot elvetettem. A tovab-
biakban tehat a CNN-LSTM hibrid hélézatot hasznaltam forgalmi predikciéra, amely a
legjobb pontossag mellett a leggyorsabban tanithaté is.

A 7.7. dbrdn a legjobb neurdlis halézat el6rejelzése illetve egy +10%-0s biztonsigi
savval valé kiegészitése lathaté a Sacramento és Chicago linkeken ( 2019.08.18 - 13:30 és
19:60 kozott). Az elérejelzés 2 1épéses és mivel 5 perces 1épéskozzel llitottam be a becslést,
igy a kovetkez6 10 percre kapunk elérejelzést.

Maga a forgalmi el6rejelzés felhasznalasa a 6.1. dbra segitségével torténik. Ha a halo-
zat minden linkjén megbecsiiltiik a szabad kapacitdast a kapcsolat idejére, akkor meghata-
rozhatunk egy atlagos szabad kapacitast, amelyet a kapcsolat felhasznalhat. A kapcsolat
kapacitasigényébol kiindulva meghatarozhatjuk, hogy hanyszoros a legnagyobb kapacités-
novekedés, amit még raterhelhetiink a halézatra. Ehhez a kapacitasnovekedéshez tartozik
egy becsiilt rendelkezésre allasi érték, amit biztositani tudunk a kapcsolat szaméra. Pél-
déul, ha a kapcsolat a védtelen utvonal kapacitasanak haromszorosat is felhasznalhatja,
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7.7. dbra. Forgalmi el6rejelzés a CNN-LSTM hibrid halézattal
(SACR-CHIC link (2019.08.18. 13:30 - 19:30))

akkor 0.999-es rendelkezésre allas helyett, 0.9999-es rendelkezésre allast tudunk biztosita-
ni. Ha még tobb szabad kapacitas érheto el a halézatban, akkor még jobb rendelkezésre
allas érhetd el. Otszor akkora kapacitashasznalattal akar 0.99999-es rednelkezésre allast is
biztosithatunk a kapcsolatnak.

Dedicated Protection Spare Capacity (t+1)

7.8. dbra. A QoS fejlesztése forgalom elérejelzés segitségével

Természetesen annak érdekében, hogy ténylegesen csak a rendelkezésre all6 szabad
kapacitast hasznéljuk fel és ne okozzunk blokkolast tulzott eréforrasfoglalassal érdemes
valamekkora biztonsagi savot haszndlni a szabad kapacitas tekintetében. Emellett érde-
mes figyelembe venni a 6sszekottetés (kapesolat) QoS igényét is az erbforrasfoglalds soran.
A tovabbi munkam sordn célom, hogy a kiilonb6z6é QoS osztdlyoknak megfelelé QoS plan-
nert (tervezét) tervezzek és annak teljesitményét vizsgaljam annak érdekében, hogy az
osszekottetés igényeknek (és azok QoS osztalydnak) megfelel6 optimdlis biztonsagi savot
megtalaljam. A 7.8. 4bran lathato a halozati predikcié felhasznaldsa a QoS novelése érde-
kében. A forgalmi informécidkat felhasznalva megbecsiiljiik a halozat allapotat a kovetkezd
5 percre. Az igy meghatarozott szabad kapacitast felhasznalhatjuk az elérheté QoS oszta-
lyok meghatarozasara. A kapcsolatokat azutdn a kivant QoS szintnek megfelelé dedikalt
védelemmel latjuk el. A folyamat legfontosabb komponenense maga a forgalom elérejelzés
(Traffic Predicition). A dolgozatom ezen fejezetben megmutattam, hogy egy kifejezetten
nehezen predikalhaté forgalmu hélézatra (1dsd 6.2.3. fejezet) is képesek vagyunk megfe-
lelé neurdlis hélézatos predikciot adni, igy ezaltal a megfelelé hal6zati forgalomi becslést
felhasznalhatjuk a rendelkezésre allas névelése érdekében.
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8. fejezet

Osszefoglalas

Modern tarsadalmunk egyre jobban hagyatkozik az Internetre, igy egyre tobb kritikus
alkalmazas jelenik meg.

A dolgozatomban olyan magas rendelkezésre allasi halozat kifejlesztésén munkalkod-
tam amely lehet6vé teszi a kritikus alkalmazasok elterjedését, mivel a magas (az adott QoS
osztalynak megfelel6) rendelkezésre allas biztositdsa mellett még a regiondlis hibdknak is
ellenall.

Munkam soran a FRADIR (FRAmework for DIsaster Resiliance) rendszert fejlesztet-
tem tovabb, amely egyszerre képes kihasznalni a hibamodellezés, a halézattervezés és a
megbizhat6 ttvonalvalasztas elonyeit mégpedig koltség-hatékony mddon. Regiondlis hibak
esetén komoly probléma a hél6zat szétszakadédsa (tobb komponensre esése), ami a kapcso-
latok megszakadasahoz vezet. Az 1j QoS kritikus alkalmazasok, mint példaul a tézsde és
tavgyogyaszat ez megengedhetetlen. Ennek megoldasara a dolgozatomban tobb haldzat-
fejlesztési mdédszert is javasoltam, melyek koltséghatékony modon képesek megerdsiteni
a halozatot, gy hogy a regiondlis kiesések se szakitsak szét. Koltséghatékonysag szem-
pontjabdl a mdodszer egy nagy meghizhatosagu feszité6fan torténd fejlesztést kombinalja az
SRLG-ket minimélisan lefed6 élhalmaz megkeresésével.

A halézatokban alkalmazhaté megbizhaté ttvonalvalasztasi algoritmusok alkalmaz-
hatésagat nagyban befolyasolja a linkeken elérhet6 szabad kapacitds. Ennek az elérejel-
zése lehet6vé tenné, hogy a kritikus alkalmazasoknak mindig a varhaté forgalomnak leg-
megfelelébb megbizhaté ttvonalat javasoljuk. A kiilénb6z6 szabad kapacitasi szintekhez
hozzarendelhetd az elérhet6 legjobb rendelkezésre allasu osszekottetés (dedikdlt védelmi
megoldés), ennek koszonhet8en javithat6 a kapcsolat rendelkezésre dllasa. A forgalom el6-
rejelzésére egy hibrid neuralis hdlézatot tanitottam be, amely kombinalja a konvolicids és
LSTM halézatok elonyeit. Mivel a forgalom alulbecslése olyan kapacitasok felhasznalasat
tenné lehetévé a megbizhat6 ttvonalvalasztas szamara, amelyek nem lesznek elérhetoek a
jovében, ezért létrehoztam egy sajat koltségfiiggvényt (loss function-t) a neuralis halézat
betanitasara, amely egy plusz blntetést ad alulbecslés esetén.

A tovabbi munkam soran a haldzati forgalom becslését végz6 neurdlis halézatot fo-
gom felhasznalni egy QoS planner (QoS tervezd) létrehozdsara, amely a becsiilt szabad
kapacitast képes dinamikusan felhasznalni dedikalt védelmi utak formajaban a kritikus
alkalmazasok regiondlis hibdk elleni védelmére.
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