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Kivonat

Az adatkozpontok biztonsagi kdvetelményeinek teljesitése egyre nehezebb napjainkban.
A hackerek egyre jabb és okosabb méddokat talalnak adatkdzpontok tdmadasara, ezzel a
jelenlegi védelmi megoldasok hatarait feszegetik. A mindenki szdmara elérhetd, és sok
kiemelt ligyfelet is kiszolgalé adatk6zpontoknak a halozati hataran beliil is meg kell kiiz-
denie a sajat kiilonleges kihivasaikkal. Ilyen specidlis problémak a beliilrdl érkezo tdma-
dasok, valamint a rendszer kiviilrdl torténd, pontos feltérképezése.

A beliilrdl érkez6 tdmadasok kiillonleges fenyegetést jelentenek, mivel kikeriilik az adat-
kdzpontok elsddleges védelmi vonalat, a root switchek tiizfalait. Az adatkézpontok topo-
vétele és megakadalyozasa. Ezen tdmadasok nemcsak {izleti, hanem fizikai veszélyt is
jelentenek a rendszerre.

Az integralt biztonsagi rendszerekbe specialis hardver-tdmogatas (példaul FPGA, Field-
Programmable Gate Array) beiktatasa olyan lehetéségeket ad, amire sima szoftver-alapt
rendszerekben nincs lehetdség. A FPGA olyan nagysebességili parhuzamos adatfeldolgo-
zast nyljt, ami gyorsabb, okosabb reagélast tesz lehetdvé a rendszert ért tdimadéasokkal
szemben. A tisztdn szoftver-alapu rendszerek reakcioidejének toredéke alatt képes ész-
lelni a tamadésokat, és elkiildeni a switch-eknek a timado adatait: ezzel segiti a rendszer
védelmét. Ez kiilondsen fontos ugy nevezett hit-and-run tamadasok esetén.

A dolgozat célja annak bemutatasa, hogy egy ilyen FPGA-t is tartalmaz6 biztonsagi rend-
szerben hogyan lehet kiilonb6z0 szintii és kifinomultsagi (D)DoS (Distributed Denial of
Service) tdmadasokat észlelni és leéllitani. Ezen dolgozatnak nem célja, hogy az dsszes
tipusu tamaddsra mérnoki megoldast adjon. A dolgozat egy olyan, kdnnyen bdvithetd,
flexibilis keretrendszert mutat be, ami a leggyakoribb Denial of Service tdimadasok hard-
ver-tamogatott észrevételére és tovabbterjedésének megakadalyozasara szolgal. Emellett
utmutatast ad arra is, hogy hogyan lehet masfajta timadasokhoz megfelel6 modulokat
tervezni. A koncepcid miitkodésének validalasara egy kiterjedt magyarorszagi halozat
(NIIFI, Nemzeti Informacios Infrastruktara) altal nyuajtott adatkdzponti szolgaltatast ért
tdmadasok valos forgalmi mintait hasznaltuk fel. Mivel a forgalom-analizishez hasznalt
hardveres gyorsitassal a halozat allapotarol is finom felbontasti informacidhoz jutunk, az
architekttira az SDN (Software Defined Networking) vezérldk dontéshozasanak tamoga-
tasara is alkalmas.



Abstract

On-the-fly Traffic Analysis of Data Center Networks to Support SDN and IDS Systems'
Decision Making

Making data centers secure and reliable becomes harder and harder these days. New ways
are continuously created to exploit the data center network's weaknesses, making yester-
days defensive solutions obsolete. Data centers (DCNSs) designed for public and VIP use
come with their own set of vulnerabilities. These include the attacks that originate from
the inside the data centers, and the attacks aiming for completely discover of DCN's ar-
chitecture, including their hardware setup.

Attacks originating from inside the DCN pose a special threat, because these kind of at-
tacks avoid the data centers’ primary defense line: the firewall of the root switches. The
DCNSs unique topology (fat and short) make it really hard to detect and stop attacks on
the network level. These attacks pose not only financial but physical threat to the system.

Introducing a hardware-acceleration support such as FPGA (Field-Programmable Gate
Array) into the integrated defense solutions, creates options that weren’t possible in pure
software based systems. The FPGA's ability to parallel process data at extremely high
speeds can make the defense system smarter, and quicker. A solution using such FPGA-
based hardware acceleration can react to attacks in a fraction of the second, making it
superior to pure software based systems. This kind of speed and agility is becoming more
and more relevant, as hackers create new schemes, such as hit-and-run attacks.

This paper's purpose is to showcase a hardware accelerated, monitoring-based infor-
mation provider system that supports intrusion detection systems (IDS) as well as the
software defined networking (SDN) paradigm. As a case study, the paper proves the
concept’s ability to detect and shutdown (D)DoS (distributed denial of service) attacks of
different layer and complexity. This paper does not provide engineering solutions for all
types of attacks. Still, it showcases a flexible, extensible system and solutions for the most
common attacks, and a guide to design modules for other type of attacks. The validation
process includes the usage of traffic patterns recorded during an attack against (NIIFI,
(Hungarian) National Information Infrastructure) and the usage for some of the most pop-
ular attack tools designed bringing down servers. The hardware's data processing ability
provides us a high resolution image of the switching system, which can be used to support
SDN (Software Defined Networking) controllers’ decision making.



Koszonetnyilvanitas

A dolgozatom nem johetett volna az IBM Research - Ziirich munkatarsai kutatasa és
munkaja nélkiil, szeretnék nekik, kiilondsen Dr. Mitch Gusat -nak koszonetet mondani a
lehetdségért, hogy veliik dolgozhattam.

Acknowledgements

The author would like to thank the employees of IBM Research - Ziirich, especially to
Dr. Mitch Gusat for the opportunity to participate in the project. The author appreciates
the provided monitoring scheme and the monitoring results that this paper is based on.



1. Bevezetés

Az elmult években lényegesen atalakult a cloud alapt rendszerek ¢€s szolgaltatasok pro-
filja. Az uj fejlesztések nem csak a felhasznaloknak teremtettek 0j lehetdségeket. Az in-
ternetes halozatok fejlédése mellett sebességben és technologiai Gjitasokban elmaradt a
monitorozasi és védelmi technoldgiak fejlédése. Ha most nem fejlesztjiik tovabb a biz-
tonsagi eszkozeinket, nagyon komoly arat kell fizetniink a jévében.

Ennek a dolgozatnak a célja bemutatni egy csucstechnologias, kisérleti biztonsagi rend-
szert, amelyet az adatkdzpontok biztonsagi kihivasai hivtak életre, és amely az SDN ha-
16zati architektura timogatasara is hasznalhatd. Egy konnyen installalhato plug and play
rendszert, ami atalakithatja az adatkdzpontok védelmét. A dolgozat egy egyszeri példan
keresztiil mutatja be a rendszer hatas-mechanizmusat.

crer

FPGA alapu hardwarenek koszonhetd a rendszer csticstechnologias sebessége ¢€s teljesit-
ménye. A zart vissza csatolasi koron alapuld nem invaziv elrendezésnek koszonhetden,
jelenlegi rendszerekt6l kiilonbozéen, nem visz késleltetést a kommunikacioba.



2. Az adatkozpontok felépitésének jellegzetességei

A szamitastudomany fejlédésével és a szolgaltatas-feliigyeleti modszerek optimalizala-
satol hajtva egyre tobb alkalmazas keriil adatk6zpontokba. Ez a trend a jovOben csak
gyorsulni fog, tobbek kozott az 10T (Internet of Things) eszk6zok elterjedése, és az ezzel
kapcsolatos szolgaltatasok miatt. Emellett ma mar majdnem mindegyik okostelefonos al-
kalmazas hasznal valamilyen cloud szolgaltatést.

Az adatkozpontok fejlodése nemcesak pozitiv kicsengésti figyelmet hozott ennek a téma-
nak. Ez a kozpontositott architektira sosem latott lehetdségeket adott a hackerek kezébe.
Egyetlenegy szerverpark megtamadasaval millioknak tudnak kart okozni, gondoljunk
csak a dolgozat bemutatasa el6tti napokban (2016.10.21.) megvaldsult nagy, DNSko6z-
pont elleni tdamadasra[ 1], egy tamadasra ami elérhetetlenné tette az USA t6bb legnagyobb
tartalom szolgaltatd oldalat. Az adatkdzpontok elleni legkézenfekvébb tamadas az agy-
nevezett (D)DoS (Distributed Denial of Service). Az ilyen tdamadasoknak nem célja a
bonyolult biztonsagi rendszerek feltorése, hanem csak a szerver ideiglenes talterhelése.

2.1. Adatkozpontok architekturaja

Az adatkozponti eszk6z6k manapsag fa-struktiraban vannak felfiizve [2]. Adatkozpontok
esetén ezt a topologiat ,,Fat-and-short”-nak nevezziik, mivel kevés szintje van (short) és
nagy sav szélességliek a belsd kapcsolatok (fat). A legals6 szinten vannak a szerverek,
ahhoz kapcsolodnak a ToR (Top of the Rack) switchek, af6lott vannak az aggregator
avagy Osszefogo switchek, a legfels6 szinten pedig a root switchek (core router). llyen
elrendezésekre mutat példat az Hiba! A hivatkozasi forras nem talalhaté..

A root switchekbe épitett biztonsagi rendszerek dolga az, hogy a kiviilrdl érkez6 tAmada-
sokat megakadalyozza. Ezeket a switcheket tobb évtizedes tapasztalattal tervezték cstcs-
technologids hardver €s szoftver felhasznalasaval. Ebben a kategoridban nagyon nehéz
olyat mutatni, ami a mar kommercialis forgalomban 1év6 eszkozokkel fel tudja venni a
versenyt.

Figyelemre méltdo azonban, hogy nem minden forgalom halad at ezeken a root switc-
heken. Az 1. abra-n lathatjuk, hogy a beliilr6l j6v6 tamadas sok esetben csak egy, vagy
két switchen halad at. A tamado akar publikus kdozpontokban is tud maganak bérelni egy
virtudlis gépet, amit felhasznalhat egy masik bérld tdmadasara.

Ezen dolgozat egyik kiemelt célja, hogy az adatkézpontokat fenyegetd belsé tamadasok
elleni védekezésre megoldast adjon.



Conventional DCN Architecture
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1. abra Altalanos adatkozpont architektara [21]

2.1.1. Az adatkozpontok elemei TOR switchek

Ezek kommercidlis, nagy darabszamban gyartott, koltséghatékony switchek, amik egy
rackben talalhaté szerverek osszefogasara hasznalnak [14]. Altalaban kicsi buffer méret-
tel rendelkeznek.

2.1.2. Core router

Az adatkdzpont hierarchidjanak a csticsan allo switchek. Nagyon nagy teljesitménytiek,
dragak eléfordul, hogy a hardware vagy software a vevo igényei szerint specializaltak
[14]. Altaldban a gyartok cstics kategorias termékei keriilnek ebbe a kategoriaba. Kis ha-
lozattokban csak egyet hasznalnak, nagyobb, biztonsagosabb halozattokban tobbet [15].

2.1.3. Védelmi rendszerek

A védelmi rendszerek altalaban a core routerek tizfalabol és a nagyobb exploitok keze-
1€sébdl (mitigalasabol) tevodik Ossze. A core routerek tlizfalai nagy kapacitasi, csucs-
technologiaji védelmi eszkozok. A core routerek tiizfala nagy biztonsaggal megallitja
kiviilrdl érkez6 tdmadasokat. Az exploitok mitigalasan azt kell érteni, hogy az adatkoz-
ponti halozatok (Data Center Networks, DCNSs) tervezésékor szamoltak kiilonboz6 gyen-
geségekkel, amit a halozat softwares és hardwares elemei €és a szabvanyok okoznak.
Ezekben a halozatokban is a szabvanyok alapjan dolgoznak, viszont a megvaldsitasnal
igyekeznek csokkenteni a protokollok gyengeségeit, sebezhetdségét. Jellemzo példa erre,
hogy a DCN topologia legaljan kisziirik a spoof-olt csomagokat (amikor a feladé nem a
sajat azonositdjaval latja el a csomagot), vagy az ICMP (Internet Control Message Proto-
col) iizenetek kiildési sebességét korlatozzak.
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2.1.4. Szerverek

Ezek az eszk6z0Ok futtatjak a rendszer funkcionalis applikacioit. Nagy teljesitményfi, tobb
processzoros architektarakon alapulnak. A szerverek hardware-e nem csak teljesitmény-
ben, de mindségben is kiemelked6. Egy fizikai szerver 1-200 virtualis gépet futtat parhu-
zamosan. Tipikusan magukat a virtualis gépeket kolcsonozi ki az lizemeltetd, publikus
halozati szolgaltatas esetén, azaz a szerverek processzorait és memoriajat — valamint a
hozzajuk kétddd biztonsagi és halozati szolgaltatasokat teszi pénzzé. Onmagéban a hélo-

zati er6forrasokat nem, vagy csak nagyon ritkan aruljak.
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3. A (Distributed) Denial of Service tipusa tamadasok

A DDoS tamadas-tipus az internet hajnala 6ta 1étezik; modern formajat a kétezres évek
elején nyerte el. Az elsé nagy méretii DDoS tdmadas 1999-ben tortént a Minnesotai egye-
tem ellen: az egyetem szerverei napokra ledlltak. Jelenlegi ,,népszeriiségét” igazan 2010
utan nyerte el, amikor a hirhedt hacker csapat, az Anonymous elkezdte hasznalni ezt a
metodust [13]. A DDoS-t mint modszert hasznaljak politikai aktivizmusra, zsarolasra és
bosszlra is. Az elmult években ugrasszer(i novekedésen estek at a DDoS tamadastipusok,
2016 és 2015 kozott fantasztikus 139 szazalékos novekedés volt[3].

Nagyon sok kiilonb6z6 DDoS tamadas-tipus 1étezik, ezeknek egy k6zos ismertetdje van:
az, hogy az aldozat valamely er6forrasat teljesen fel akarjak hasznalni. Mindezzel azt
igyekeznek elérni, hogy az aldozat ne tudja kiszolgalni joszandéku klienseit. A DD0S
tamadasokat a szakirodalom két részre osztja: (i) Layer 3,4 és (ii) Layer 7.

DoS frequency

@ Layer 3/4
@ Layer 7

2. abra (D)DoS tamadasok eloszlasa 2016 Q2 [3]
3.1. Layer-3/4 tamadasok

A Layer-3/4 tamadasok a legegyszeriibbek és a leggyakoribbak, Layer 7 tamadasokhoz
képest nagyobb mennyiségii adat atvitelére hagyatkoznak. Van olyan tamadas, ami csak
az aldozat halozatat akarja talteliteni, van olyan, ami a processzor vagy memoria kapaci-
tasainak fogyasztasara jatszik. Leggyakoribb fajtai: UDP flood[4], SYN flood[5], UDP
fragmentation[6], TCP fragmentation[6]. Ezek a tamadasok csomagszinten primitivek de
nagyon hatékonyak tudnak lenni ha jol hasznaljak.

12



3.1.1. Layer-3/4 tamadasok eloszlasa

Infrastructure level DoS Frequency

ACHK I Frequency
CHARGENM
DMS
MNTP
SNMP
S5DP
SYM
TCP Anom
TFTP Flood
LUDP Flood
IIDP Fragment
Other

3. dbra Layer-3/4 tamadasok eloszlasa 2016 Q2[3]

A
3. abra Layer-3/4 tamadasok eloszlasa 2016 Q2[3]

az Akamai 2016 Q2-s kutatasa[3] alapjan késziilt. Ez a ,,nagy” internet tamadas-fajtait
foglalja 6ssze, nem feltétlentil relevans az adatkdzponti halozatok (Data Center Networks,
DCN) bels6 tamadasaira. Mindenesetre megkozelitéleg jo képet ad arrol, hogy milyen
tamadésok terjedtek el.

3.1.2. SYN flood

Ez az egyik legrégebbi timadasi forma, 1996-ban valt ismerté a nagyk6zonség szamara.
A TCP protokoll gyengeségét hasznalja ki. A TCP egy biztonsagos kapcsolat orientalt
protokoll, cserébe sok eréforrast (elsédlegesen memoria, masodlagosan CPU) hasznal. A
SYN flood arra épit, hogy a timado kevés eréforras felhasznalasaval (ijabb és ijabb kap-
csolatok nyitasara készteti az aldozatot azért, hogy ezzel er6forrasokat vonjon el a valds
kapcsolatoktol[9]. Ez a tamadas az aszimmetrikus hadviselés elvét hasznalja: egy egy-
ségnyi tdmado oldali erdéforras tobb egységnyi aldozat oldali eréforrast hasznal. Sajnos
ezen tulajdonsagok miatt nincs Ggynevezett ,.eziistgolyd” a SYN flood ellen. Altaldban
szerver oldali megel6zo tervezéssel igyekeznek kezelni a timadas hatésait. Léteznek ha-
l6zati technologiakon alapul6 védelmek is, itt tlizfalakat hasznéalnak.
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3.1.3. UDP flood

Az UDP flood a primitiv volumetrikus tdmadasok allatorvosi lova. A tamado véletlen-
szerlien kivalasztott portokra kiild UDP csomagokat. Az aldozat operacids rendszere
megnézi, hogy van-e nala olyan applikacid, ami azon a porton figyel — és ha nincs (alta-
laban nincs), akkor egy ICMP {izenetet kiild, amiben jelzi: nincs célalkalmazas az adott
porton. Ennél a tdimadésnal a tamadd nagyon rossz hatasfokkal tudja felhasznalni az erd-
forrasait, viszont minimalis szaktudassal és elokésziilettel is hatasos tamadast lehet le-
folytatni egy felkésziiletlen rendszer ellen. A rossz hatasfok miatt erre a célra botneteket
szoktak hasznalni.

3.1.4. UDP fragmentation

A leggyakoribb Layer 3,4 tamadas [3],[8]. Azt a tényt hasznalja ki, hogy a nagy datagra-
mokat az adatkapcsolati réteg korlatai miatt fel kell darabolni. A feldarabolt datagramokat
a fogadd host rakja 6ssze. Ha tehat a timado egy hamis datagram-darabot kiild, azt a host
elraktarozza és megprobalja Osszeallitani a tobbi datagram-darabbal — ami persze nem
sikeriil, mivel a timad6 nem kiildi el a datagram t6bbi részét. Ez a tamadas az aldozat
tasfokanak kdszonheti. A jelenlegi védelmek fdleg host-oldalon prébaljak kezelni a ta-
madas hatéasait.

3.2. Layer 7 tamadasok

A layer 7 tamadasok mar sokkal kifinomultabb modszereket hasznalnak a céljaik eléré-
sének érdekében. Ezek a tdmadéasok az applikacidk gyengeségeit hasznaljak ki, az eléb-
biekhez képest sokkal kevesebb tamadoi hardwaret igényelnek, viszont sokkal nehezebb
6ket implementalni, mivel itt a gépi eréforrasok hatasfokanak novelése a cél. Egy ilyen
tamadas megtervezéséhez pontosan ismerni kell a szerver oldalon 1évd szoftvereket, vi-
szont akar egy okostelefonrol is le lehet vezényelni 6ket. Ezek a tiamadasok joval keve-
sebb csomagot kiildenek, mint a Layer-3/4 jellegiiek, ezért sokkal nehezebb ket a halo-
zati architekturaban megfogni, kezelni. A Layer 7 tamadasok még nem terjedtek el tome-
gesen. Ennek oka részben az, hogy meglehetdsen konnyli nagy savszélességet szerezni
Layer-3/4 tamadasokhoz, és azok hasznalataval is megfelelé mértékii kar okozhato a ta-
madok részérdl [10].
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3.2.1. Layer 7 tamadasok gyakorisaga

Layer 7 DoS

B Frequency
Head

HTTP GET

HTTP POST

PUSH

4. dbra Layer 7 tdmadésok eloszlasa 2016 Q2 [3]
3.2.2. HTTP get, post

A HTTP alkalmazasok altalaban két paranccsal kommunikalnak: a GET-et altalaban sta-
tikus tartalom elérésére, a POST-ot dinamikusan generalt tartalmak elérésére hasznaljak.
A http tamadasoknak két elterjedt formaja van.

1. Teljesen legitim lekérdezéseket hajt végre a tdimado sok hostrol, altaldban a leg-
inkabb erdforras-igényesebbeket. Ehhez botneteket hasznalnak, hogy volumetri-
kus szlirésen ne bukjanak le.

2. Elkiild egy legitim GET/POST headert a tamado. Az lizenet body részét nagyon
lassan kiildi el, ezzel a szervert raveszi, hogy nyitva tartsa a kapcsolatot. Ez sokkal
hatdsosabb, viszont lényegesen konnyebb észrevenni.

3.3. (D)DoS védelem

A (D)DoS védelemnek tobb forméaja terjedt el, kiilonbozo szintii eredményességgel. A
DDoS tamadasok sokfélesége miatt nem létezik univerzalis védelmi megoldas. A legegy-
szeriibb ,,hdzi foltozastol” a szofisztikalt ASIC-alapti megoldasokig rengeteg védelmi
rendszer késziilt az elmult évtizedekben. A legelterjedtebb védelmi modszerek:

1. Szignatura analizis: a csomagokban ismert mintakat keres, vagy a csomagokat
egymashoz hasonlitja [18].

2. Forgalom analizis: a forgalomban anomalidkat keres ami tdmadasra utalhatnak.

3. Reputécio alapt rendszer: egy kdzponti adatbazisban tarolja az ismert tamadok IP
cimeit, botnetek ellen hatasos [12].
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4. Host letapogatas: A kapcsolatainak kiilonb6zo teszteket kiild amivel kideriti, hogy
tényleg tamado-e, pl: captcha.

A csucstechnologias rendszerek ezek koziil tobbet is hasznalnak, feltehetéen nem publi-
kalt sajat megoldasokkal kiegészitve.

3.3.1. Egyedi, host-oldali megoldasok

Ezeknek a megoldasoknak nem a tdmadasok észrevétele vagy megakadalyozasa célja,
hanem a tamadé hatasfokanak csokkentése. Az alkalmazas-fejleszté dolga az, hogy az
applikaciojaban ne hagyjon olyan lehetéségeket, amiket egyszertien ki lehet hasznalni.
Jellemz6 példaként, ha a webszerver 200 kérést tud egyszerre feldolgozni, és 10 perc a
timeout ezeken a kapcsolatokon, egy GET tamadas 20 csomag/perccel letudja kapcsolni
a rendszert. Ha levenné a rendszer iizemeltet6je 6 masodpercre a timeoutot (ez még min-
dig nagyon sok), a tamadonak 100-szor tobb er6forrast kell hasznalnia. Koriiltekinté
programozassal el lehet venni a legtobb timado kedvét, mivel a legtobb tamadd nem
szakértd, hanem egy laikus, az internetrél letoltott sok éves tamado eszkozzel. Sajnos
még a koriiltekintd ,,hazi” programozas is hatastalan a komolyabb tamadasok ellen — ott
Osszetettebb védelemre van sziikség.

3.3.2. Imperva Incapsula

Az Imperva lizemelteti a vilag legnagyobb, legsikeresebb DoS védelmi szolgaltatasat
[16], nagyon Gsszetett védelmi rendszerrel dolgoznak. Jelenleg 6k képviselik a behatolas-
¢észlelés és -mitigalas cstcsat.

DDoS D > HER Rate Rules
— > EEE 5 Generic Rules
DDoS u HEE _— Custom Rules
o g On-Edge | ——> Web DDoS Client Classification
—

Lepit 888 PS(k'{.‘F Application > ) |Ql._|l'.‘ Application Awareness
T"‘IF}‘EI(: "l — Analysis Firewall cngine Behavioral Analysis

5. abra Incapsula védelmi rendszere [17]

Az Incapsula tobbszintii védelemmel éri el azt a hatasfokot, ami piacvezetové tette. Ez a
rendszer jelenleg a DDoS védelem csucstechnologiaja, legalabbis kereskedelmi szinten.
Egyrészt proxyként viselkedik a kliens szamara, ezzel elrejti a felhasznaloi IP cimét a
nagy kozonség el6l. Az Incapsula a hagyomanyos forgalom alapt analizis mellett repu-
tacio alapu adatbazist is hasznal a DDoS botok kisziirésére [17]. Ez a rendszer nagyon
komoly késleltetést visz a kommunikacidba, és erésen invaziv. Ahhoz, hogy ez a rendszer
jol miikddjon, minden egyes csomagnak at kell menni az Incapsulan. A rendszer izemel-
tet6i ezen feliil azt tanacsoljak a klienseiknek, hogy minden, az Incapsulan kiviilrél érkezo
csomag-tovabbitast tiltsanak le [17], ezzel a memoria és processzor ellen iranyul6 tama-
dasokat ellehetetlenitik. Ha a kliens IP cimét megszerzik a tamadok, elaraszthatjak a kli-
enst, vagy a halozati eszkozeik kapacitasat is kimerithetik. Az Imperva védelmi rendszere
ezen feliil tobb nagy erejt szerver parkot iizemeltet, hatalmas savszéleséggel. Erre a vo-
lumetrikus tamadasok elnyelése miatt van sziikség. Volumetrikus tamadasok esetén az
okolszabaly, hogy ha a tamadonak nagyobb a tamadasa mint a védelmi rendszer halozati
kapacitasa, akkor valamilyen szinten sikeres lesz a tamadas.
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3.4. (D)DoS adatkozpontok belsejében

A (D)DoS tamadasok adatkézpontok belsejében Iényegesen kiilonboznek a kozpontokon
kiviilrdl indul6 tdmadasoktol. A feltételek kiilonbozdsége ennek az oka: sokkal nehezebb
a tamadashoz hostot talalni ezekben a kzpontokban, mint az interneten; sokkal nehezebb
kozpontokban eltiintetni a tamadé kilétére utald nyomokat, a kdzpontokban a halozati
kapacitas nagyon nagy[7]. Viszont adatk6zpontok beliilrél érkez6 tamadasok elleni véd-
elme még csak a ,,hdzi megoldasok” fazisban van, és az adatkdzpont komponenseit rész-
letesen fel tudjak a tamadok térképezni. A Microsoft és az Amazon csak nemrég kezdte
el korlatozni az egy virtualis géphez tartozo savszélességet [7].
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4. Visszacsatolt védelmi rendszer

A dolgozat nagy ujdonsaga, hogy az -placeholder- aktiv visszacsatolasi kor felhasznala-
saval késziilt. Ez egy egyszeriien telepithetd, lizemeltethetd rendszer. Az alapétlete az,
hogy egy switchen, vagy switch rendszeren atfolyo adatott atadjuk egy feldolgozo és don-
téshozo rendszernek. A FPGA alapt platformnak koszonhetéen az adatfeldolgozas se-
bessége micro secundum nagysagrendben lesz, ezzel valos idejii beavatkozast tesz lehe-
tévé. Ez a megoldas nem invaziv, ha a hal6zat megfelelé switcheket hasznal minimalis
beavatkozassal lehet telepiteni a rendszerbe. Switchenként egy linket szabadda kell tenni
a mirrornak. Hasonlo funkcionalitast rendszerek instalalasa, csucskategorias switchek
behelyezésével, vagy a halozat teljes Ujra tervezésével (nem biztos, hogy lehetséges)
jarna. Ez hatalmas Gjdonsag, mivel 1ényegesen lecsokkenti a telepités koltségeit. Az adat-
kozpontos példan értelmezve, régi megoldasokkal minden ToR switchet csucskategori-
asra kellene cserélni.

4.1. A rendszer felépitése

A switchek mirror funkcidt hasznélva lemésoljak a switch forgalmat, ezt a forgalmat at-
adjuk a C-GEP-nek. Természetesen a mirroron lemasolt forgalmat megcsonkitva adjuk
at a feldolgozonak, a csomagok payload részét levagjuk. A csonkoléasra azért van sziikség,
hogy megndveljiik a mirroron atviheté csomag mennyiséget. A C-GEP feldolgoza ezt a
forgalmat ¢és kiszolgélja az IDS szoftwaret, és az SDN controllert.

Server connections Higher '?Ve'
- connections
ToR Switch
Control line 1:N mirror
IDS controller C-GEP SDN controller

6. abra A védelmi rendszer blokkvazlata

Ezt a rendszer minden ToR switchével megcsindljuk. A kommunikacié minden esetben
etherneten megy, viszont hatalmas kiilonbség van a savszélességben. A mirror 100G-n
kiildi az adatokat, a switch controlja nem hasznal tobbet 1kb/s.
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7. dbra A rendszer tobb switchhel

4.2. A rendszer idoszeriiségé

A multban egy ilyen rendszer elképzelhetetlen lett volna. A bolti switchek mirror funkci-
6ja nem volt képes egy ilyen feladat ellatasara, mirrorok ezekben a switchekben nagyon
komoly kompromisszumokkal késziiltek. Ezen feliil a switchek csomagcsonkolas és id6-
bélyegzd funkcidival is komoly gondok voltak. A megfizethetd kategdridban nem létezett
olyan switch ami ezt a harom funkciot egyszerre kielégit6 szinten tudja kezelni. A rend-
szer egy még kereskedelmi forgalomba nem hozott switchet hasznal. Az adatfeldolgozas
kapacitasanak fejlédésé is csak elmult években tette lehetévé ilyen mennyiségii adat fel-
dolgozasat. Most jott el az id6, hogy a kor bezaruljon. A switchek eljutottak arra a szintre,
hogy megfeleld mindségben tudjak adat szolgaltatni. A FPGA alapu adatfeldolgozas arra,
hogy valésidében reagaljon.

4.3. A rendszer funkcionalitasa

A rendszer nem csak telepitésében egyszerii, de funkcionalitasat tekintve is sok oldali. A
rendszer alkalmas SDN dontés hozas tamogatdsara, a nagy felbontast, de konnyen fel-
dolgozhat6 informaciodival. A rendszer alkalmas minden fajta forgalom anomalia detek-
talasara, mint példaul DDoS tdmadésok. A rendszer verifikalasara én egy DDoS egyszerii
DDoS tamadast valasztottam.

4.4. C-GEP

A C-GEP az AITIA IA. altal gyartott FPGA alapu 100 gigabit/s ethernet kapacitasu cso-
mag feldolgozé platform 8. abra. A C-GEP egy Virtex 6-0s Xilinx FPGA-t hasznal, a
csomagfeldolgozashoz. A nagy erejii Gjra konfiguralhato hardwarenek készonhetéen ké-
pesek is vagyunk feldolgozni a forgalmat ami érkezik a 100G-s linken [11]. A FPGA-ra
implementalt cél hardware teljesitményével csak nagyon draga €s komplex felhd alapt
rendszerek tudnak verszenyezni. A FPGA 315 Mhz-en iizemmel, ez a magas frekvencia
lényegesen megneheziti és lelassitja a tervezést. A FPGA erdforrasai sokkal korlatoltab-
bak, mint egy PC alapu rendszernek, valamint sokkal nehezebben bdvithetok. Ezért cél-
szerli mas elemeket is bevonni a rendszerbe.
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8. abra C-GEP blokk diagram [22]

4.5. C-GEP Switch communication protocol

A C-GEP-nek és a switchnek célszerii kommunikalnia, ha alapvetd passziv megfigyelés-
nél komolyabb feladatokat akarunk ellatni. A tervezésénél fontos volt hogy egyszerii és
portolhato legyen. Ipv4/UDP protokolokra esett a valasztas, tehat UDP csomag fogja tar-
talmazni az iranyit6 tizenetet. Ezek az lizenetek elsésorban a switch konfiguralasara va-
16k. A halézat adatfolyamaba a védelmi rendszer csak kozvetve tud beleszolni, mert nem
folyik at rajta forgalom, ezért sziikséges a switch vezérlése.

4.6. Az IDS software
Az IDS software komponense nincs meghatarozva. Legfontosabb kovetelmény vele
szemben, hogy nyilt forras kodu legyen és konnyen médosithato.

4.7. A switch

A switchet nem nevezem meg, de funkcioit és kivalasztasanak logikajat leirhatom. Na-
gyon fontos szempont volt, hogy erés mirror funkcioval legyen ellatva. A rendszer kép-
telen lenne miikddni egy j6 mirror nélkiil. Megkell tudnia csonkolni (truncating) mirroron
kiadott csomagokat, és timestamppel ellatni. A switch elterjedtségé is nagyon fontos
szempont volt.
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4.7.1. A mirror

A mirror eredeti célja az volt, hogy a mienkhez hasonlo6 rendszereket lasson el adattal. Ez
nem egy 0j technologia, viszont bolti switcheknél nem volt prioritas. --------

4.7.2. A csomagcsonkolas

Nagyon fontos kovetelmény a csomag csonkoldsa. Az analizisekhez amiket végzlink
nincs sziikség a csomag testére, nem érdekel hogy mirél kommunikalnak (sok esetben
titkos is) csak az, hogy hogyan. A switcheken a savszéleség értékes eréforras, ezért minél
kevesebbet fogyasztunk annal ,,0lcsébb” a rendszer. Idealis lenne ha képes lenne a cso-
mag fejléc hosszat felismerni a switch és a f616tt vagni, realisan az is elég ha egy bizonyos
konfiguralhato6 bit hossz felett vag.

4.7.3. Az idébélyegzés

A timestamp (id6bélyeg) talan a legkevésbé magatol értet6dd. Ha rendszert egy nagyobb
halozatra akarjuk instalalni, nem csak egy ponton kell mintavételezniink a hal6zatbdl,
nem csak egy C-GEP-pel. Ahhoz, hogy koherens képet kapjunk a halozatrél a feldolgo-
zand6 csomagokat nem csak térben (MAC) de id6ben is pontosan elkell tudjuk helyezni.
Sziikséges tehat eltarolni, hogy adott csomag mikor ,,volt” a switchen ahol mintavételez-
tilk. Idealis lenne ha egy ha a switchek egy szinkronizalt nagy pontossdgu ora szerint a
beérkezés pillanataban a csonkolt csomag végéhez hozzaillesztené a timestampet. Subop-
timalis megoldas lehet, ha a feldolgoz6 C-GEP-ek timestampelnék a csomagokat. Ezzel
az a probléma, hogy a switch mirrorjan nem feltétleniil sorrendhelyesen adja ki a csoma-
gokat, maga a mirrorozas rakna egy kisebb bizonytalansagot az id6bélyegzésbe.

4.8. A SDN controller

Jelenleg a rendszer nem miikodik egyiitt SDN rendszerrel. Ha tartalmaz SDN-t a halozat,
kivaldan alkalmas annak a dontés hozatalat segiteni. A switchek (kiilondsen az olcsd6 ToR
switchek) limitalt segitséget tudnak nyujtani a SDN dontéshozasban, ezen ezkzok elsdd-
leges feladata a csomagok gyors és koltséghatékony switchelése. Az FPGA alapt C-GEP
platform ezzel szemben, gyorsabban jobb nagy felbontasu informaciot tud kiildeni. A
SDN-nek a dontéshozatalahoz minél részletesebb informaciora van sziiksége, ebben a C-
GEP adat feldolgozoé platform hatalmas segitséget nyujthat. A SDN a tamadasok effektiv
kisziirésében hatalmas segitséget nyujthat. A SDN-nek kdszonhetéen a (D)DoS tamadas
csomagjait a tiamadohoz sokkal kozelebb tudjuk kisziirni.
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5. Adat mennyiség optimalizacio nagy halozattok esetén

Core Switch level

Agregation level

ToR Switch leve

SN

9. abra Egyszertsitett példa az adatkdzpont fa architekturajara

A védelmi rendszer egyik célja a beliilrdl érkez6 tamadasok felismerése és megallitasa.
Ehhez sziikséges minden kézponton beliili szerver-szerver csomag megfigyelése 9. abra,
ezt fizikailag a switchek mirror funkcidjanak segitségével valositjuk meg. A switch min-
den csomagot amit megkap ¢és elkiild kirakhat a mirrorra is. Lenti példan lathatjuk, A-
bol B-be tartdé csomagot négyszer fogjuk feldolgozni 10. abra. Ez hatalmas eréforras po-
csékolast eredményez. Ha elérjiik, hogy egy csomagot csak egyszer dolgozzunk fel, sok-
kal olcsobba tehetjiik a rendszer adat feldolgozasi részét. Célszerli lenne egy jo matema-
tikai modellt alkotni a problémara.

Core Switch level

Agregation level

ToR Switch leve

5 0

10. abra A-bol B-be tart6 csomag utja
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Egy j6 modell elkészitése, ami implementalhaté hardwarere nem kdnnyt. Célszertii tobb
lehetdséget is megvizsgalni mieldtt valasztunk.
5.1. Adatkozpontokra jelemzo tulajdonsagok

A matematikai model megalkotasanal muszaj a kovetkez6 adatkdzpontokra jellemz6 tu-
lajdonsagokkal szdmolni:

Egy ToR switch-hez 1-60 szerver kapcsolodhat.
ToR switchek kozt lehet direkt 4tkotés.
Egy virtudlis gép egy switchel van dsszekotve.
Agregécids szint tobb fizikai szintbdl is allhat.
Agregacids szint barmely két switch-e 6ssze lehet kotve.
Szerverek direkt nem lehetnek sszekotve.
A kozpont lizemeltetdi barmikor valtoztathatnak a topologian, a funkcionalités
fenntartasara figyelve.
5.2. Modellezés iranyitatlan graffal

Ha iranyitatlan graffal modellezziik a hal6zatot a legjobb lehetdségiink van, rackenként
az 0sszes minusz egy szerver-ToR ¢l lefogasa, és néhany felsébb ¢l lefogasa.

Amennyiben rackenként kevesebb élt figyeliink konnyen belathat6 lesz olyan szerver-
szerver utak amit nem fogunk le 11. abra (kék a figyelt élek, piros a nem figyelt ut).

Core Switch level

Q __ ToR Switch Ievel-@\ /
: ) / . /) { 4 P F, f |
i ,'I \ \ / / \ i f

dd 5o dd &5 dd od dd b

11. abra Iranyitatlan modell
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5.3. Modellezés iranyitott graffal

Iranyitatlan graf a legkézenfekvobb modell, kérdéses hogy a legjobb-e. Ha minden €l he-
lyet felvesziink egy-egy iranyitott €It oda-vissza, akkor egy iranyitott grafot kapunk. Meg-
tehetjiik ezt a 1épést mivel a valoésagban full-duplex linkekkel vannak 6sszekotve a rend-
szer elemei. Ha ezzel cs6kkenteni tudjuk a feldolgozando adat mennyiségét, akkor meg
is érné ezt a modellt hasznalni.

Az adatkézpontokra vonatkozd megallapitasok [5.1.], besziikitik a lehet6ségeinket, f6leg
az utolsd. Azt utolso feltétel két tervezési filozofiara szlikiti a lehetdségeinket.

1. Az ¢élek lefogasa minden switchelési valtoztatas esetén teljes lefedettséget biz-
tosit, allando fizikai hozzaférési pontokat hasznal, nem feltétlentil optimalis, a lefogést
konfigurald egységnek kevés adat elég.

2. A konfiguracios egység minden egyes topoldgiahoz optimalis lefogast tud ter-
vezni, megvalositani. Ez sok fizikai hozzaférési pontot igényel, ¢és a topologia pontos is-
meretét minden id6 pillanatban.

Optimalis megoldas lenne, az els6 filozofia hasznalata, optimalis lefogassal. A masodik
filozofia nehezen megvalodsithato, praktikusan tal draga.

Menger tétele:

Legyenek P és Q egy véges iranyitott graf pontjai. Ekkor a P-bdl Q-ba vezetd ¢ldiszjunkt
iranyitott utak maximalis szdma megegyezik az dsszes P-bol Q-ba vezetd iranyitott utat
lefogo ¢lek minimalis szamaval.

Minden szerver-szerver éldiszjunkt iranyitottot utat lekell fogni, minimalis él felhaszna-
lasaval. Azért nem elég a legrovidebb utakat lefogni, mivel torlodas esetén a switchek
donthetnek sub-optimalis Ut hasznalatarol, avagy az élek sulya folyamatosan valtozik a
switch bufferek megtelése miatt 12. abra. Miiszakilag lehetetlen tudni melyik it éppen a
legrovidebb, ezért tényleg lekell fognunk az 6sszes ¢l diszjunkt utat.

A grafban szerverek szama legyen n. Legyen P és Q egy-egy tetszéleges szerver pont, ha
elfogadjuk a fentebbi DCN jellemz6t (egy virtualis gép egy switchel van 6sszekotve

), akkor lathato, egy éldiszjunkt Gt van minden P és Q kozt 12. abra.
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Core Switch level

Agregation level

ToR Switch level |

o OO &

12. 4bra P-Q utak

Ezt a szerverek és ToR switchek kozti egyszeres Osszekottetés garantalja. A P-ToR felfele
iranyitott ¢€llel lefogjuk az minden masik szerverbe tartd Osszes €ldiszjunkt utat. Moho
algoritmus szerint célszerl lenne az dsszes felfelé irdnyitott szerver-ToR élet lefogni 13.
abra. Masik lehetdség az Osszes lefele irdnyitott szerver-ToR élet lefogni.

Core Switch level

Agregation level

Q . ToR Switch Ievel_O_
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13. abra Optimalis lefogas

Egyszer fogunk le minden szerver-szerver élt, ez nem rossz, de matematikailag nem fel-
tétleniil optimalis. Ez az els¢ feltételiinket teljesiti mivel a TOR switchek mirrorjain ki-
adott csomagok MAC-jeivel meg lehet valositani ezt a lefogast, tudnunk kell a ToR switc-
hek és a szerverek MAC-jeit. A switchelési valtoztatasok nagyrészt felsdbb szinten tor-
ténnek. Ezt a lefogast matematikailag nem fogom tovabb optimalizalni. Innentdl attérek
a mérndki optimalizéaciora.

Adatkozpontokban kovetkezd fajta tizenetek fordulnak eld:

-Kiils6 host-szerver tizenet. (érdektelen, belsé tamadasokra nézve)
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-Szerver-kiils6 host tlizenet. (érdektelen, belsé tiamadasokra nézve)
-Szerver-szerver iizenet. (érdekes)
-Vezérl6 tlizenetek, pl. ICMP. (Barmi-barmi) (érdektelen, bels6é tamadasokra)

Vegyiik a fentebb emlitett Szerver-ToR upstream lefogast 13. abra. Ez tartalmazni fogja
az 0sszes Sz-Sz lizenetet egyszer, az 0sszes Sz-Kii lizenetet egyszer, és a vezérlo lizenetek
egy reszet.

A vezérld lizenetek a teljes forgalom nagyon kis hanyadat teszik ki, és nagyon diverzek,
ezért eltekintlink tdliik a tovabbi optimalizacid soran. Ha eltavolitjuk Sz-Kii tizeneteket,
optimalis lesz az lizenet halmazunk. Ehhez ismerni kell a core routerek azonositéit. Ha
tudjuk az IP cimeiket kifilterezhetjiik Oket.

Tehat feldolgozas optimalizalasdhoz elég két sziirési feltételt irni a csomagokra:
-Source MAC = DCN szerver MAC

-Destination IP != core router IP
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6. A rendszer validalasa DDoS UDP flood tamadassal

Az UDP flood felhasznalasa logikus a rendszer kiprobalasara és validalasara. Egyrészt
rendelkezésre all egy valos, friss tamadas (NIIFI Cloud) csomagra pontos, lementett val-
tozata. Masrészt egy egyszeri, konnyen detektalhatd, de mégis nagyon gyakran hasznalt
tamadasi forma ez — tehat életszeri ennek hasznalata a verifikécio részeként. Az UDP
floodot konnyebb tisztan hardwaresen detektalni, mint egy Layer 7 tdmadast. A hard-
ware-bol vald detektalhatosag nagyon fontos, mivel a rendszer software IDS komponense
nem all készen tesztelésre.

6.1. A mérés osszeallitasa

A valos elrendezés helyett 14. abraHiba! A hivatkozasi forras nem talalhaté. a helyet-

tesitd, verifikacios mérésiHiba! A hivatkozasi forras nem talalhaté. 6sszeallitast hasz-
naljuk 15. 4bra.

Server connections - Higher I(_avel
{ connections
ToR Switch
Control line 1:N mirror
IDS controller C-GEP SDN controller

14. abra A rendszer valos elrendezése
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Wireshark -=
monitor

Switch -

C-GEP <+— Traffic gen.

15. abra A mérés Osszeallitasa

Azért ezt az Osszedllitast hasznaljuk, mert a valos tdmadds mar egy mirroron keresztiil
kiadott, megcsonkolt adathalmaz formajaban van meg.

A rendszer validalasahoz harom dolgot kell:

1) A switch mirrorja miikodik: képes kiadni a forgalmat a megfelelé formaban.

2) A C-GEP mikodik: a forgalom hatasara kiadja a kivant vezérld iizeneteket.

3) A switch vezérlése mikodik: a vezérl lizenetekbdl képes megfeleld filterezési
szabalyokat felallitani.

A switch tesztelését sajnos ezen dolgozat keretei kozott nem mutathatom be. Marad a C-
GEP tesztelése.

6.2. A tamadas

2016. nyaran a Nemzeti Informacios Infrastruktara (NIIFI) szerver parkjat DDoS tdmadas
érte. Az AITIA Zrt. és a BME a NIIFI szerver parkjanak egy switch-én elhelyezhette egy
sajat fejlesztésli megfigyeld rendszerét. A megfigyeld rendszer abban az idében arra volt
kalibralva, hogy nagy méretti forgalom valtozas esetén elkezdjen rogziteni. Fizikailag a
switch egy mirrorjan rogzitettiink, ahol csonkolt csomagokat kaptunk egy 10Gbit/s-S in-
terface-en. A minta, amit feldolgozok a legnagyobb tdmadas amit elkaptunk, a csucs ér-
téke 3 Gbit/s tamado forgalom volt.

A tdmadok 30+ hostot hasznaltak, random portokrél azonos hosszu, rovid, értelmetlen
UDP iizeneteket kiildtek. Az aldozat egy, a NIIFI rendszer részét képezd gép (lasd 16.
abra). A forgalom bizonyos részét adatvédelmi okok miatt eltavolitottam.
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Protocol

gee82837838038038038¢038088083088%888%88%

Length I

%
43954 - 6607
43954 « 6567
39601 - 6667
52128 - 6467
43954 < 6667
37490 - 6867
52128 - 6667
46447 - €567
3168 = 6667
53327 - w667
3168 - 6667
43954 - 6667
3168 -~ 6667
59795 - 6667
3168 - 6667
45888 - 6667
60915 - 667
43954 « 6667
AS008 - 6667
39601 - 6667
2494 - 6667
45008 - 6667
49529 - 6667
53900 « 6667
45008 - 6667
44631 - 6667
69918 = 6667
45008 - 6667
38561 - 7
60918 « 6667
45008 - 6667
60915 - 6667
53327 - 6567
45008 - 6667
IBS61 - 6467
38372 - 6667
45008 - 6667
50795 - 6607
60 53900 - 6567

£8T35223222228¢02¢%33¢2223¢2¢022¢232¢2¢2¢203¢22¢232¢8¢%

Lenw1[Packet size limited during capture]
Len=1[Packet size limited during capture)
Lens1{Packet size limited during capture]
Lens1[Packet size limited during cepture]
Len=1{Packet size limited during capture)
Len=1[Packet size limited during cepture]
Len=1[Packet size limited during copture]
Len=1[Packet size limited during capture)
Len=1[Packet size limited during capture]
Len=1[Packet size limited during capture]
Lens1[Packet size limited during capture]
Len=1{Packet size limited during capture]
Len=1[Packet size limited during capture]
Len=1[Packet size limited during capture]
Len=1[Packet size limited during capture]
Len=1[Packet size limited during cepture]
Lene1{Packet size limited during capture)
Len=1[Packet size lisited during capture]
Len=l[Packet size limited during cepture]
Lens1[Packet size limited during cepture]
Len=1[Packet size limited during capture]
Lenel{Packet size limited during cepture]
Len«1[Packet size limited during capture]
Len=1{Packet size limited during capture)
Lens1[Packet size limited during capture]
Lene1[Packet size limited during cepture]
Len=1{Packet size limited during capture)
Lene1[Packet size limited during capture]
Lene1[Packet size limited during coepture]
Len=1[Packet size limited during capture]
Len=1{Packet size limited during capture]
Lens1[Packet size limited during capture]
Len=1[Packet size limited during capture)
Len=1f{Packet size limited during capture]
Len«1[Packet size limited during cepture]
Lens1{Packet size limited during capture)
Len=1{Packet size limited during cepture]
Len=1[Packet size limited during capture]
Lene1[Packet size limited during capture)

16. abra Minta a NIIFI elleni tamadasbol

Frame 1: 60 bytes on wire (480 bits), 56 bytes captured (4438 bits)
Ethernet II, Src: Ciscolnc_@d:7a:6e (f3:66:f2:0d:7a:6e), Dst: Ciscolnc_©09:7d:10 (f8:66:12:09:7d:10)
MultiProtocol Label Switching Header, Label: 24053, Exp: @, S: 1, TTL: 57

Vv Internet Protocol Version 4, Src: -128.226, Dst: I . 159.108

@108 .... = Version: 4

+.++ 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: 0x80 (DSCP: CS@, ECN: Not-ECT)

Total Length: 29
Identification: exeeee (@)
Flags: ©x02 (Don't Fragment)
Fragment offset: ©

Time to live: 57

Protecol: UDP (17)

Header checksum: ©x@455 [correct]

Source: [IN. 125.22¢
Destination: . 159.108
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown)

Vv User Datagram Protocol, Src Port: 53900 (5390@), Dst Port: 6667 (6667)

Source Port: 53900
Destination Port: 6667
Length: 9

Checksum: @xaSc8 [validation dizabled]

[Stream index: @]
Data (1 byte)

[Packet size limited during capture: Ethertype truncated]

17. abra A tdmadas egy csomagja

29



Frame 618: 60 bytes on wire (480 bits), 56 bytes captured (448 bits)
Ethernet II, Src: Ciscolnc_@d:7a:6e (f8:66:f2:0d:7a:6e), Dst: Ciscolnc_©9:7d:10 (f8:66:12:09:74:10)
MultiProtocol Label Switching Header, Label: 24853, Exp: @, S: 1, TTL: 51
v Internet Protocol Version 4, Src: M 222.131, ost: . 159. 108
21€@ .... = Version: 4
. 8101 = Header Length: 20 bytes (5)

Differentiated Services Field: ox0@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 29

Identification: 0x0000 (@)

Flags: @x02 (Don't Fragment)

Fragment offset: @

Time to live: 51

Protocol: UDP (17)

Meader checksum: @x511b [correct]

source: I 222.131
Destination: . 159.108
[Source GeoIP: Unknown]
[Destination GeolIP: Unknown]
Vv User Datagras Protocol, Src Port: 49827 (49827), Dst Port: 6667 (6667)

Source Port: 49827
Destination Port: 6667
Length: 9
Checksum: ©xfc77 [validation disabled)
[Stream index: 13]

Data (1 byte)

[Packet size limited during capture: Ethertype truncated]

18. dbra A tamadas egy masik csomagja

A tamadok altal kiildott csomagok nagyon hasonlitanak egymadsra (lasd 17. 4bra és 18.
abra). Nagy valoszintiséggel kijelenthetjiik, hogy ténylegesen kiillonb6z6 hostokrol jon-
nek, mivel nagyon sok IP cimet hasznal, és a TTL (time to live) kiilonbdzik a csomagok-
ban. A masik lehetéség, hogy spoofolt IP-ket hasznal, de akkor a TTL megegyezne. A
csomagok kiilonbozdsége és a tobb host egyiitt BOTNET tamadasra utal.

6.3. Az UDP flood észlelési eljaras

Az FPGA-ba integralt UDP flood attack észlelési modszeriink azon az 6kdlszabalyon ala-
pul, hogy a tdmad¢ egy rovid csomagot fog kiildeni, eréforrasait optimalizalva. Az UDP
flood detektalo hardware ezt hasznalja ki: a csomagokat egymashoz és ismert mintakhoz
hasonlitja [18]. Ezt a médszert szaknyelv ,,signature analysis”-nek hivja. Ez egy nagyon
effektiv modszer, mivel nagyon kevés eréforrast hasznal. A modszer arnyoldala, hogy
nem képes randomizalt komponenst tartalmazé tamadéasokat észrevenni (sok esetben).

6.4. A modszer skalazhatosaga

Ez a modszer rendkivill jol skéalazhato, nagyon kevés erdforrast igényel. A C-GEP
100Gbit/s sebességgel érkezd csonkolt forgalom feldolgozasara is alkalmas ezzel a de-
tektorral, ez 300-400Gbit/s valds forgalomnak felel meg. Ez természetesen fligg a tamado
csomagok/valodi csomagok aranytol —a NIIFI-s mérések ezt a fent emlitett aranyt hoztak.

6.5. A teszt lefolyasa

A tesztben azt szeretnénk latni, hogy hogyan megjelennek a timado csomagok a C-GEP
bemenetén, az ugy allitja el6 és kiildi el a switch control {izeneteket (19. abra).
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Forgalom

gen NIIFI forg I C-GEP Control m sé Wireshark

19. dbra Az UDP-tdmadas detekciojanak mérési elrendezése

A szimulacioknak megfeleléen meg is torténik a behatolas jelzés 20. abra.

' 1 0.000000000 10.0.0.1 10.0.0.2 UoP 60 49905+49906 Len=17
2 9.00000070¢ 10.0.0.1 1e.2.0.2 vopP 60 499985+49906 Len=17
3 0.000001400 10.0.0.1 1e.0.0.2 uoP 60 49905449906 Len=17
4 9.000002100 10.0.0.1 18.0.0.2 uvopP 6@ 49905-+49906 Len=17
S 9.000002800 10.0.0.1 18.9.0.2 uoP 6@ 49995+49906 Len=17
6 0.000003400 1le.0.0.1 10.0.0.2 UoP 60 49905+49906 Len=17
7 0.000004100 10.0.0.1 10.9.0.2 uop 60 49905+49906 Len=17
8 0.000004800 10.0.0.1 1e.9.0.2 UoP 6@ 49995+49906 Len=17
9 0.000005500 10.0.0.1 10.0.0.2 uopP 60 499095+49906 Len=17

10 ©.000006200 1l0.0.0.1 10.0.0.2 uopP 6@ 49905+49906 Len=17
11 ©.000006800 10.90.0.1 10.0.90.2 uoP 6@ 49905+49906 Lens17
12 @.000007506 10.0.0.1 10.9.06.2 uoP 60 499085449906 Len=17
13 ©.000008200 10.0.0.1 1e.0.8.2 uopP 6@ 49995+49906 Len=17
14 0.000008900 10.0.0.1 10.0.0.2 uoP 60 49905+49906 Len=17
15 0.000009600 10.0.0.1 10.0.0.2 uoP 60 49905+49906 Len~17
16 ©.200010200 10.0.0.1 16.0.0.2 uopP 60 499085+49906 Len=17
17 ©.000010%00 190.0.0.1 10.0.0.2 uoP 60 49995+49906 Len=17
18 0.000011600 10.0.0.1 10.0.0.2 uop 60 499095-+49906 Len=17
19 @.00001230¢ 10.0.0.1 10.0.0.2 uoP 60 49905+49906 Lenw17
20 9.000013000 10.0.0.1 10.0.9.2 uopP 60 49905+499026 Len=17
21 9.000013660 10.0.0.1 18.0.8.2 uopP 60 49905+49906 Len=17
22 0.000019300 10.0.0.1 10.0.0.2 uopP 60 49995+49906 Len=17
23 0.000020000 10.0.0.1 1e.0.0.2 UoP 60 49905+49906 Lenw17
24 ©.000020700 10.0.0.1 10.0.0.2 uopP 6@ 49905+49906 Len=17
25 0.000021400 10.0.0.1 18.0.8.2 UoP 6@ 499095+49906 Len=17
26 ©.000027300 10.0.0.1 10.0.0.2 UoP 60 49905-+49906 Len=17
27 0.000039400 10.0.0.1 l1e.0.0.2 uopP 6@ 49905+49906 Len=17
28 ©.000042400 10.0.0.1 10.0.0.2 uoP 60 499095+499026 Len=17
29 9.00004380¢ 10.0.0.1 10.0.0.2 uoP 60 49905-+49906 Len=17
30 0.000048300 10.0.0.1 10.0.0.2 uopP 6@ 49905+49906 Len=17
31 0.000048%@ 10.0.0.1 1e.0.0.2 uoP 60 49905+49906 Len=17
32 ©.0000585800 10.0.0.1 1e.2.90.2 uoP 60 49905449906 Len=17
33 9.000105000 10.0.0.1 18.9.0.2 uopP 60 49985449906 Len=17

- 2A_D._OOBADETIOO. 10 0.0 12 200 0.0 aunn. L0 _ADDOE LADDOL L AanalD -
Frame 1: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits)
Ethernet II, Src: 66:77:88:99:aa:bb (66:77:88:99:2a:bb), Dst: |GGG
Internet Protocol Version 4, Src: 10.0.0.1, Dst: 10.0.8.2
User Datagram Protocol, Src Port: 49905, Dst Port: 49906
4 Data (17 bytes)

[Length: 17)

00 2d 00 00 40 20 40 11 26 be 02
20

20. abra A C-GEP kimenete.

A 20. abra egy bejegyzése, egy a switchnek kiildott filterezésre utasitast adé lizenet, az
IP-k kézzel kiosztott értékek, a payload tartalmaz

- egy magic kddot (4 byte a payload elején, titoktartasi okok miatt torolve)
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- egy utasitast, 14 O0hexa (IP cim tiltdsa) és végiil
- atiltani kivant IP-t (adatvédelmi okok miatt tordlve).

A switch MAC cime lett még kitakarva az abran. A C-GEP kimenete lassabb, mint
bemenete, ezért latjuk az utasitasokat szabalyos idokozonként kijonni: a haldzati in-
terface kapacitasa korlatozza a sebességet.

Throughput (Aggregate

7 =0.4-2ms

react

Throughput (Customer)

/|
I

, ”,/A No'impact'an the customer traffic!

/

Attack flow count

. Attack mitigated in 400 us

21. abra Illusztracid a tAmadas mitigalasahoz

A rendszer reakcid sebessége a switch reakcio-sebességétol fiigg elsdsorban (21. abra),
ott jelenleg 2ms-ként keriilnek az 0j szabalyok alkalmazasra.
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7. Rendszer validalasa SYN flood tamadassal

A rendszer teszteléséhez elengedhetetlen egy masik fajta timadassal valo tesztelés. A
SYN flood tamadasra azért esett a valasztasunk, mert egyszerii software komponens nél-
kiil detektalni, nagyon népszerii tdimadasi forma, konnyen szintetizalhato, és a detekcids
algoritmus jelentdsen kiilonbozik az UDP detekciotol.

7.1. A mérés osszeallitasa

A tesztelrendezés (22. abra) itt nagyon hasonlo lett volna az UDP floodos tesztéhez.

PC+LOIC | SYN attack C-GEP Controlmsé_ - Wireshark

22. 4bra A TCP SYN flood tdmadas detekciojanak mérési dsszeallitasa

A kiilonbség az, hogy a nagy teljesitményli forgalom generator helyett egy PC-n futd
népszerli DoS toolt, a LOIC-t (Low Orbit lon Cannon [19]) hasznalunk a tdmadas szinte-
tizalasdhoz.

7.2. A SYN flood észlelési eljaras elmélete

A lehet6 leguniverzalisabb detektor elkészitése ebben a feladatban a célunk ezért a lehetd
legkevesebb felvetést hasznaljuk:

1. Sikeres SYN flood tamadashoz fenn kell tartani egy bizonyos nem kicsi SYN cso-
mag/s sebeséget. (Ez a sebesség rendszerrdl rendszere valtozik a valosagban)
2. A tamado nem ACK-kolja le a SYNACK iizeneteket.

A masodik feltevés a SYN flood definiciojabol egyértelmiien kovetkezik. Az elsé a konk-
rét szamérték kivételével szintén definiciobol kovetkezik. Az elsd feltételben eldirt SYN
sebességet két modon érhetjiik el: hirtelen megugrik a célra jutdé SYN-ek mennyisége,
vagy lassan de folyamatosan ndvekszik. Célszerii a SYN sebesség differencialjara foku-
szalni, mivel a konkrét sebesség host-rol host-ra jelentdsen valtozik (Példaképpen: egy
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banki szerver alkalmazas tobb SYN tizenetet fog kapni nyugalmi allapotban mint egy kis
blog tdmadas alatt).

-A sebesség valtozast at kell vinni diszkrét idébe (csak igy, diszkrét idében lehet kezelni
FPGA-n). Ezt a 23. dbra szemlélteti. A megoldast az F[k] = [+

k*t0
let alapjan tudjuk megtenni, ahol Fsyn(t) a bejové SYN iizenetek fliggvényé.

Fsyn(t) dt egyen-

23. abra [llusztracid a diszkrét idébe valo attéréshez.

A SYN {lizenetek szamanak novekedése nem elégséges egy flood timadas detektalasahoz.
Sziikséges latni, hogy a hostok, amik SYN-eket kiildik a vélt aldozatnak, kiildenek-e mas-
fajta forgalmat is. Ha nem kiildenek, akkor feltehetjiik, hogy rossz indulatu tamadok, mi-
vel nem lehet csak SYN tizenetekkel valos kommunikéciot folytatni.

7.3. A SYN flood észlelési eljaras megvalositasa

A SYN flood detektaldsahoz egy kevésbé ismert modszert hasznalunk. Tobb fazisos hash-
elésen alapulo forgalom-analizist fogunk alkalmazni.

1. Fazis: A bejovd SYN csomagokra sziirlink, a cél IP-cimeket hasheljiik. Ezekkel meg-
cimziink egy memoria blokkot, ebbe taroljuk az idéegységre jutdé SYN-ek szdmat n 1d6-
egységre visszamendleg. A tablazat alapjan dontést hozunk, hogy az adott ,,destination
IP hash” tdmadas alatt all-e. Amennyiben tdmadast érzékeliink, a tamadott hasht atadjuk
a 2. fazisnak.

2. Fazis: A tamadas alatt 4116 IP hash-re szlriink, csak a SYN és ACK flaggel ellatott
TCP iizeneteket tartjuk meg. Ebben a fazisban a source IP-ket hash-eljiik. Az alapjan
mérjiik, hogy a ,,source IP hash”-ekrdl a timadott “destination IP hash”-re hany SYN és
hany ACK jott. Ha azt 1atjuk, hogy a SYN-k szdma nagyobb mint az ACK-¢, és a SYN-
k szama nagyobb egy konstans hatarértéknél, akkor a source és destination IP hash-eket
tovabb adjuk a 3. fazisnak.

3. Fazis: Ebben a fazisban kikodoljuk a hashekbdl a timado IP cimét. Kisziirjiik azokat a
csomagokat, amiknek az IP hashei megegyeznek a tamado ¢€s az dldozat hasheivel, és
SYN vagy ACK csomagok. Feljegyeziik a source IP-ket, és amelyikre raillik a tamadas
profilja SYN > ACK, azt letiltjuk.

7.4. A modszer skalazhatosaga

Ez a modszer jelentdsen tobb eréforrast igényel, mint a szignatuara analizis. A legnagyobb
fogyasztok a hash tablak, a fejleszt6i konszenzus az, hogy 50-100 darab 10 bites hash
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tabla férhet a Virtex 6-0s chipbe 100G-s MAC mellett. 50-100 hash tabla elég sok min-
denre elég, viszont ha meg kell emelni a tablak cim bitjeinek szdmat gyorsan lecsokken
ez a szam az 1. tablazat szerint. Ez a csokkenés azért torténik, mert egy hash tablahoz
egyre tobb BRAM-ot (blokk RAM memoria) kell 6sszefogni. A 1. tablazat-ban pirossal
és narancs sargaval jelolt soroknal id6zitési problémak is fellépnek, praktikusan ebben az
FPGA-ban 13 bites a leghosszabb megvalosithato hash.

Hash hossza (bit) | Maximalis hash tabla szam (db)

10 100
11 50
12 25

1. tablazat Adott hash hosszhoz megvalosithato tablak szama

A hash hosszusaga az igynevezett aliasing (atlapolodas) jelensége miatt lehet kritikus.
Tegyiik fel, 10 bites hash-et hasznalunk és van 100.000 felhasznald a halozaton. Atlago-
san egy hash cimre 100 felhasznald fog jutni, ez azért problematikus mert nagy forgal-
mazok egy hashen elmaszkoljak a kis forgalmu klienseket ért tamadasokat. Ezt a jelensé-
get tobb modszerrel mitigalhatjuk de mindnek ara van. Ezt a modszert ezen a chipen olyan
rendszerekben lehet hatékonyan hasznalni, ahol a felhasznalok szama nem éri el
~200.000-t. Adatkdzpontok belsejében példaul jol hasznalhato.

7.5. A tesztelés menete

A SYN flood detektor modul fejlesztése sajnos csak a szimulacios tesztek lezarasaig jutott
el a dolgozat beadasi hataridejéig. A modul szimulaciojat a XILINX ISE [20] segitségével
sikeresen elvégeztem, de valos koriilmények kozott még nem vizsgaltam.

A rendszer tobbi része valtozatlan az UDP teszthez képest.

A tdmadast az Anonymus csoport altal is hasznalt Low Orbit lon Cannonnal [19] allitot-
tam el6 — lasd 24. abra, 25. abra.

24. dbra SYN flood LOIC-kal eléallitva
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> Frame 968: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 2
> Ethernet II, Src: AsrockIn_4b:9a:99 (bc:5f:f4:4bh:9a3:99), Dst: PlanetTe_21:10:88 (@@:30:4f:21:18:88)
-

21e8 .... = Version: 4

.... 8181 = Header Length: 28 bytes (5)

Differentiated Services Field: @x@@ (DSCP: C5@, ECN: Net-ECT)

Total Length: 52

Identification: @x1325 (49@1)

Flags: @x@2 (Don't Fragment)

Fragment offset: @

Time to live: 128

Protocal: TCP (6)

w

v

Source: 18.8.8.48
Destination: 18.1.8.14
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Source Port: 59813

Destination Port: 8@

[Stream index: 16]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)
Acknowledgment number: @

Header Length: 32 bytes

wWindow size value: 8192

[Calculated window size: 8192]

Checksum: @x1465 [validation disabled]

Urgent peinter: @

» Options: (12 bytes), Maximum segment size, MNo-Operation (NOP), Window scale, Mo-Operation (MNOP), No-Operation (NOP), SACK permitted

v

25. dbra LOIC SYN csomag



8. Mintavételezés IDS szoftwarenek

FPGA-Nn nehéz bizonyos tamadasok elleni védelmet megvaldsitani, limitalt memoria mi-
att. A fizikai eréforrasok erdsen korlatozottak ezért célszerti a rendszert software kompo-
nenssel is kiegésziteni. A hardware biztositja a rendszer teljesitményét, a software bizto-
sitja az intelligenciat és flexibilitast. A kozelmultban rengeteg IDS software késziilt kii-
16nb6z6 funkcionalitassal, de egyik se tud feldolgozni adatot azzal a sebességgel, amire
szlikség lenne, hogy egy ipari haldzatot kiszolgaljon. Ha IDS softwarét szeretnénk csat-
lakoztatni a rendszerhez sziikséges valami fajta, FPGA alapi csomagsziirési eljarasra.
Felhasznalhatjuk a graf elméleti modellt, amit az 5. fejezetben targyaltunk, ezzel 1énye-
gesen lecsokkenthetjiik software altal feldolgozandé adat mennyiséget. Ezen feliil tobb
fajta filterezési eljarast kidolgozhatunk tovabb csdkkentve a feldolgozandé adat mennyi-
séget. Filterezhetiink tamadas tipus szerint. Ha arra vagyunk kivancsiak van-e folyamat-
ban HTTP GET tamadas akkor, a nem http get csomagokat ki sztirhetjiik a softwarenek
tovabbitott adatfolyambol. Filterezhetiink lokalitas szerint, honnan, hova megy a csomag.
Ezeket a sziirési modokat id6 osztasos modszerrel valtogathatjuk.

Mivel a software egész adatfolyamot nem tudja egy adott idépontban atlatni ezért fontos
hogy valamilyen hatas mechanizmussal vissza tudjon jelezni a FPGA-nak hogy milyen
adatra van sziiksége.

8.1. RADAR miikddés példa

Példa egy multivektoros tamadas feltérképezésére (26. abra):

1. A FPGA alap rutinja részeként 1d6 osztasos séma szerint valtogatott tdmadas ti-
pusokra filterez, és kiild adatott az IDS software felé (TCP, SYN=1).

2. Az IDS észreveszi hogy 111.111.111.111. Host ellen SYN flood tdmadas van
folyamatban. Jelzi a FPGA-nak hogy a SYN csomagok helyet az dsszes
111.111.111.111.-nek iranyuld csomagot tovabbitsa. (Destination IP =
111.111.111.111)

3. Az IDS ebbél eldonti ki tamado, feljegyezi osszes tamadé IP cimét. Eszreveszi
az IDS, ha masfajta tamadasok is iranyulnak ez ellen a host ellen.
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TCP, SYN=1

C-GEP - hl IDS software
IDLE
TCP, SYN=1

C-GEP ~  IDS software
CMD DIP=111...
DIP=111...

C-GEP " IDS software
IDLE

RADAR

26. abra Példa a RADAR miikodésére

8.2. Filterezés tamadas fajta szerint

A kovetkezd felsorolas sziirési feltételeket ad a leggyakoribb DoS tdmadasokra.

8.2.1. TCP SYN attack

Tamado csomagok: TCP csomagok SYN flaggel. Kizarolag a SYN csomagokbol csak
kiilonleges esetekben lehet biztosan megmondani hogy van-e tamadas (szignattra anali-
zis), ezért célszerli mas TCP tizeneteket kiildeni a SYN mellett.

8.2.2. TCP FIN attack

Tamado csomagok: TCP csomagok FIN flaggel. Spoofolt (hamis source IP azonosito)
csomagokat hasznél, FIN csomagok elégségesek a tdmadas felismeréséhez.

8.2.3. TCP RESET attack

Tamado csomagok: TCP csomagok RST flaggel. Spoofolt csomagokat hasznal, RST cso-
magok elégségesek a tamadas felismeréséhez.

8.2.4. UDP Fragment attack

Tamado csomagok: Fragmentalt [IP-UDP csomagok. Elég a tamado tipusu csomagokat
atkiildeni, timadas megallapitasdhoz.
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8.2.5. UDP Flood attack

Tamado csomagok: UDP csomagok. Elég a tdimado csomagokat filterezni, tdmadas meg-
allapitasahoz.

8.2.6. Slowloris attack

Tamado6 csomagok: Fragmentalt HTTP csomagok. Elég a tamadoé tipusu csomagokat at-
kiildeni, tdimadés megéllapitdsdhoz.

8.2.7. ICMP flood attack

Tamado csomagok: ICMP (ping) csomagok. Elég a tamado tipust csomagokat atkiildeni,
tamadas megallapitasdhoz.

8.2.8. HTTP get attack

Tamado csomagok: HTTP get csomagok. Elég a tamadoé tipust csomagokat atkiildeni,
tamadas megéllapitdsdhoz .

8.2.9. HTTP post attack

Tamado csomagok: HTTP post csomagok. Elég a tamadoé tipust csomagokat atkiildeni,
tamadas megallapitasdhoz.

8.3. Filterezés lokalitas szerint

Mintavételezésnél nem csak a tipus szerint lehet sziirni. Erdemes lokalitas alapjan mii-
kodo sziirési eljarast is integralni a RADAR-ba. A szlirének tudnia kell azonosité (IP,
MAC, port) alapjan filterezni. Az azonosité lehet adott cim, vagy cim tartomany. Ezt
érdemes pipeline elrendezésbe flizni, a pipeline egy elemi miivelet végzdje egy clock alatt
egy komparalést végez el. Egy miiveletvégzd koriilbeliil 3ns késleltetést visz a rendszerbe
az altalunk hasznalt FPGA-val.

8.4. Adatfolyam eldallitasa az IDS software szamara

Switch ' CIDS

oo Filter BRAM

Pipeline | FIFO

IDS adatfolyam elGallitasa

27. abra IDS adatfolyam eléallitasa

A fenti blokkvazlat (27. abra) az IDS softwarebe tarté adatfolyam létrehozasat mutatja
be. A switcht6l érkez6 adatfolyam eldszor athalad egy sziird pipeline-on, ahol eldobjuk a
nem kivant csomagokat. A kivalasztott csomagokat egy FIFO-ba gyijtjiik, majd innen
kiildjiik tovabb az IDS felé. Természetesen lehetséges, hogy a kivalasztott csomagok se-
besége nagyobb lesz, mint az IDS software kapacitasa. A puffer novelésével elkeriilhetjiik
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a tiiskék altal okozott adatvesztést. Ha hosszabb ideig terheljik tul az IDS software-t,
akkor nyilvan el kell dobnunk csomagokat. Errdl kiilon frame-ben értesiti a software-t.

8.5. Forgalom leiro keretek

Célszerii az IDS-t tajékoztatni arrol is, hogy milyen forgalom van a C-GEP-en amit éppen
nem kiildiink at, és arrol is ha csomagokat dobtunk el az IDS stream;jébdl. Logikus Ether-
net, [IPv4, UDP csomagot haszndlni itt is. Ezen lizenetek nagyon nagy mennyiségii infor-
maciot tarolnak, egy bit hiba hatalmas kart okozhat a védelmi folyamatokban. Hatalmas
kiilonbség, hogy 10 vagy 1034 csomagot dobtunk el az el6z6 1ms alatt. Ezért kénytelenek
vagyunk nagy mennyiségli redundanciat bele épiteni az lizenetbe.

UDP Payload

CRTID 16bit payload 8bit CRC |
24bit payload 8bit CRC
24bit payload 8bit CRC
24bit payload 8bit CRC
24bit payload 8bit CRC

Control message

28. dbra Vezérl6 tizenet

A fenti 20 byteos iizenet példa a redundans kontrol iizenetre 28. dbra. Az UDP fejléc
portjaival tudjuk jelezni hogy kontrol iizenet jon, ezt Ki kell egésziteni egy elére megha-
tarozott CRTID-vel ami jelzi, hogy tényleg kontrol iizenet érkezett.

8.6. A switch vezérlése

A RADAR elvét kiterjeszthetjiik a switch vezérlésére is. A mirror nem ideélis, azaz nem
tud minden egyes csomagot ami switchen athalad kimasolni. Ha emellett képesek va-
gyunk vezérelni a mirrort, akkor az elébb bemutatott mechanikat kiterjeszthetjiik a
switchre is. Azaz a switch mintavételezését vezéreljiik az IDS rendszerrel 29. abra.
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ToR Switch

Mirror control 1°N mirror

Preprocessed data

|
IDS software C-GEP

Mirror\C-GEP control' :

29. abra RADAR switch controllal

Tehat nem csak C-GEP-t szabalyozza a software, hanem a mirror mintavételezését is.
Ezzel a funkcidval csokkenthetjiik a rendszer altal lefoglalt switch savszélességet, jelen-
tdsen csokkentve a rendszer alternativa koltségét.
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9. Osszefoglalas

Napjaink egyik leggyorsabban novekvd cyber fenyegetésévé valtak a DDoS tdmadasok.
A dolgozatom célja volt egy tjfajta nem invaziv IDS rendszer bemutatasa, ami erre a
fenyegetésre valaszt adhat. A dolgozat soran megismertem és bemutattam az adatkdzpon-
tok strukturajat, (D)DoS tamadasok tipusait, a behatolas érzékelés cstcstechnologiajat és
problémait.

crer

FPGA alapt hardwarének koszonhetd a rendszer csucstechnologias sebessége ¢€s teljesit-
ménye. A zart vissza csatolasi koron alapuld nem invaziv elrendezésnek koszonhetden,
jelenlegi rendszerektdl kiilonbozden, nem visz késleltetést a kommunikécioba.

A verifikacio soran torekedtem minél valosaghtibb tesztelésre, bemutattam, hogy a rend-
szer miikodik és megallja a helyét ipari koriilmények kozt is.
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