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Osszefoglalé

A kritikus rendszerekben gyakran elosztottan futd, beagyazott komponensek egytittmii-
kodése biztositja a megfeleld miikodést. A helyes mitkddés szempontjabdl kiemelten fon-
tos a haldzati kommunikacio, a kozosen hasznalt adatok elosztott irasanak és olvasasanak
helyes és kiszamithaté miikodése. A szabvanyositd szervezetek tobbféle megoldast is ki-
dolgoztak a gyors és megbizhat6 adatcserére, ezek koziil az egyik fontos szabvany a Data
Distribution Service (DDS), melynek hasznalata tobb iparagban is igen elterjedt, tobbek
kozott a repiilégépekben, az autokban, nagyméretii ipari rendszerek vezérlésében. A szab-
vany jellemzdje, hogy gyors adatmegosztast tesz lehetdvé, melynek soran kiilonb6zo QoS
paraméterek beallitdsan keresztiil képesek vagyunk megszabni az adatok tovabbitasanak
tulajdonsagait. Ezen beallitasok kiilonb6zd garancidkat adnak a kommunikalé kompo-
nensek szdmara, akik ezekre a garancidkra épitve tudjak a sajat helyes miikodésiiket ga-
rantélni.

Ezeket a DDS szabvany altal nyujtott garancidkat deritettem fel a szabvany tanulmanyo-
zasaval és kontrollalt kérnyezetben automatizaltan futtatott mintaalkalmazasok viselke-
désének vizsgalataval, majd a formalis modszerek eszkdztarat felhasznalva a matematika
nyelvén definidltam 6ket. Erre a célra egy memdriamodell-alapu leiré nyelvet valasztot-
tam, amely alkalmas elosztott rendszerekben az adatmuveletek lehetséges végrehajtasai-
nak preciz modellezésére, dbrazolasara. Az altalam készitett memoriamodellek az els6
ilyen jellegli formalizaladsai a DDS szabvanynak. A memoriamodellek felhasznéalasaval
lehetdségilink van a DDS protokoll viselkedésének részletes leirasara, hogy az azt hasz-
nalo elosztott alkalmazasok rendszer szintli formalis analizisét is elvégezhessiik.

Munkam soran az adatvesztésre és az adatok atrendezodésére fokuszaltam, mivel ezek
azok a problémak, amelyek leginkabb veszélyeztetik az adatkonzisztenciat nagyobb, kri-
tikus rendszerekben. Az egyetlen komponens altal végzett irdsok atrendezddésének elke-
rilését a DDS minden esetben biztositani fogja, viszont probléma lehet a sorrendhelyes-
ség akkor, ha tobb komponens is irja ugyanazt az adatot. Ezen tul készitettem egy valddi,
fizikai demonstratort is, amely jol abrazolja, hogy miért is érdemes foglalkozni a Q0S
beallitasokkal egy DDS-t hasznal6é rendszerben, és milyen katasztrofalis meghibasoda-
sokhoz vezethet egy hibasan bedllitott QoS profil.



Abstract

In critical systems, it is the interoperation of embedded, distributed components that ensu-
res proper operation. The correct and predictable operation of network communication,
distributed read and write of shared data, is of paramount importance for correct opera-
tion. Standardisation organisations have developed several solutions for fast and reliable
data exchange, one of the most important of them is the Data Distribution Service (DDS),
which is widely used in many industries, including aerospace, automotive and control of
large industrial systems. The standard is characterised by its ability to enable fast data
sharing, whereby we can specify the properties of the data transmission through the set-
ting of various QoS parameters. These settings provide various guarantees to the commu-
nicating components, which can build on these guarantees to ensure their own correct
operation.

I explored these guarantees provided by the DDS standard by studying the standard and
examining the behaviour of sample applications run automatically in a controlled
environment, and then using formal methods to define them in the language of mathema-
tics. For this purpose, | chose a memory model-based description language, which is su-
itable for accurately modelling and representing the possible executions of data operati-
ons in distributed systems. My memory models are the first formalizations of the DDS
standard from this aspect. Using the memory models, | managed to describe in detail the
behaviour of the DDS protocol, so that a system-level formal analysis of the distributed
applications can be performed.

My work has focused on data loss and data reordering, as these are the problems that most
threaten data consistency in large, critical systems. Avoiding reordering of writes by a
single component will always be ensured by DDS, but reordering can be a problem when
multiple components write the same data. In addition, | have also created a real, physical
demonstrator that illustrates why it is important to care for QoS settings in a system using
DDS, and what catastrophic failures can result from an incorrectly configured QoS pro-
file.



1. Bevezetés

Munkam soran a memoriamodell-alapi megkozelitésnek az adatmegosztast hasznalo el-
osztott alkalmazasokra valo kiterjesztésével foglalkoztam. A memoriamodell [1] egy for-
malis specifikacio, amely leirja a szamitdgépen futd processzek irasi €s olvasasi miivele-
teinek lehetséges lefutasi sorrendjeit, ezaltal az adatok lehetséges terjedési titvonalait. A
DDS (Data Distribution Service) [2] (melyet altalaban az elosztott alkalmazasok hasznal-
nak) egy elosztott adatmegoszto szolgaltatas, amely middleware szinten megoldja, hogy
minden komponens egy rendszerben ugyanazt az adatot tudja egy adott idépillanatban
olvasni, legalabbis bizonyos beallitasok mellett. Ezeket a beallitasokat, melyeknek segit-
ségével a szamunkra fontos garancidkat tudjuk beallitani, QoS beallitdsoknak hivjuk.
Fontos észrevenni, hogy a DDS alapti kommunikécio6 és az egy processzoron beliili irdsi
¢s olvasasi miiveletek kozott nagy a hasonldsag, hiszen ugyanigy elosztottan helyezked-
nek el (értsd tobb végrehajtd egység esetén hasonld kommunikacids problémak fordul-
hatnak el6, mintha t6bb komponensiink lenne, amik bizonyos valtozok értékét szeretnék
megosztott modon irni-olvasni). A munkamban kitérek arra, hogy a DDS és néhany QoS
beallitasa mit biztosit szamunkra, illetve rendszerkomponenseink szdmara kiilonb6z6 ha-
16zati komplikaciok esetén. A garancidk bemutatasara a CAT nyelvet hasznaltam, hiszen
a CAT [3] a leggyakrabban hasznalt nyelv memoriamodellek leirasara.

1.1. Célom

A célom a DDS kommunikacié memoriamodelljeinek leirasa CAT nyelven, illetve vizs-
galtam néhany QoS beallitas hatasat ezekre a modellekre. Az eredményekhez egy teszt-
kornyezetben minialkalmazéasokat is készitettem, hogy bemutassam a beallitasok hatasat,
tam, a QoS bedllitasok koziil kiemelten foglalkoztam a RELIABILITY, HISTORY ¢és a
DESTINATION_ORDER beallitasokkal, illetve ezek CAT [3] nyelvii leirasaval. A CAT
leiras alapjan generalhatok lesznek a kommunikéciora jellemzé memoriamodellek, ezek-
bol worst case elemzéssel a kommunikacios hibak feltarhatoak, elkeriilhetoek lesznek.

1.2. Motivacio

Az adatvesztésre, illetve az adat irasok atrendezddésére fokuszaltam a munkam soran,
mivel ezek azok a problémadk, amelyek leginkabb veszélyeztetik az adatkonzisztenciat
nagyobb, kritikus rendszerekben. Ezek koziil az adatvesztés megakadalyozéasat a RELIA-
BILITY, HISTORY Qo0S-sek egyilittes beallitasaval és néhany egyéb eréforraskorlat be-
allitas atallitasaval lehet elérni, az atrendezddés elkeriilését egyetlen adatmegosztd kom-
ponens estén pedig a middleware minden esetben biztositani fogja. A problémat béveb-
ben ki fogom fejteni a munkam soran. Ezen kiviil érdekes probléma a sorrendhelyesség
tobb adatmegosztd esetén, ugyanis ha a haldzat nagy késleltetéssel tovabbitja csak a cso-
magokat, akkor eléfordulhatnak atrendezddések az tizenetek kdzott, vagy ha az irok oraja
nincs megfelelden beallitva, akkor az idobélyeg is lehet helytelen.



Sajnos a DDS programokat egy fizikai géprol futtatva az alkalmazésok optimalizalasi
okokbol osztott memorian keresztiil a haldzatot kihagyva kommunikélnak, igy halozati
kommunikécié nem torténik. Egy masik lehetdség lett volna a fizikai gépeken vald de-
monstracio, viszont ebben az esetben a tesztkdrnyezet nem lett volna ,,hordozhat6” és
automatizalhatd, a sikeresség az emberi gyorsasagon mult volna, ezért ezt az Otletet is
elvetettem. A megoldast végiil a konténer alapu virtualizacio jelentette, hiszen ezzel
egyetlen PC segitségével tudunk tobb adat ir6 és adat olvasé komponenst futtatni, melyek
szeparaltan futnak egymastol, €s virtualis halézatokon kommunikélnak, igy ezek kom-
munikdacidjaba kiviilrdl is bele tudunk nyulni. Egy masik elénye a konténerizacionak,
hogy a gazdagéprdl nagyon egyszeriien, parancsokkal vagy akar scriptekkel is bele tu-
dunk nytlni a konténerek kapcsolataiba, miikodésébe, és igy egy hasonlé demonstraci-
oknal konnyen biztosithatd a konzisztens mitkddés, és csokkenthetd futtatds kdzben az
emberi hiba kockazata.

1.3. A dolgozat felépitése

A dolgozatom soran a 2. fejezetben bemutatom, hogy hogyan lehet hasznositani a kuta-
tasom eredményét, a 3. fejezetben ismertetem a felhasznalt technologiakat. A 4. fejezet-
ben részletezem az egyes QoS-ek memodriamodelljeinek formalizalasat, majd ezt kove-
tden az 5. és a 6. fejezetben bemutatom a teszteléshez hasznalt scriptek és a tesztelési
kornyezet 1étrehozasanak folyamatat. Majd a 7. fejezetben bemutatok egy fizikai de-
monstratort is, melynek segitségével lathato az eddig szemléltetett problémak egy valos,
fizikai esete is. A Hiba! A hivatkozasi forras nem talalhaté.. ¢és 0. fejezetet a dolgozat
Osszefoglalasara €s tovabbfejlesztési lehetdségeinek ismertetésére szdnom.



2 A munkam elhelyezése a rendszertervezési folyamatban

Célom, hogy a nagy rendszerek tervezéséért felelds mérnokok munkajanak konnyitése
érdekében, illetve a meglévo kritikus kdrnyezetben hasznalt DDS alapti kommunikécio
hibainak feltarasa érdekében formalizaljam a lehetséges kommunikéacié memoriamodell-
jeit, hogy azok osszes lehetséges lefutasa generalhato és ez altal ellendrizhetd legyen.

A 2.1-es fejezetben a munkam eredményének egy lehetséges gyakorlati felhasznélésat
mutatom be.

2.1 Az eredmények lehetséges felhasznalasa a gyakorlatban

Az eredményeimet foként nagyobb beagyazott rendszerek tervezésénél, illetve meglévo
rendszerek biztonsaganak feliilvizsgalatanal lehet felhasznélni. A DDS szabvanyban min-
den szabvanyos DDS kommunikacios garanciara vonatkozo beallitas leirasa jelen van,
elérhetd, viszont ez sokszor nem elég pontos, nem teljeskorli, vagy megértése nagyon
nehézkes. Eppen ezért dolgoztam ki egy olyan tesztkornyezetet, melynek segitségével
ezeknek a bedllitisoknak a hatasa tesztelhetd, és az alapjan értelmezhetd. En ezeket a
teszteket futtatva és megfigyelve formalizdltam a garancidkat. A formalizalt leirast egy
olyan programba beillesztve, amely a formalis leirasokbol le tudja generalni az Gsszes
lehetséges leirast, konnyedén meg lehet kapni az Osszes olyan lefutast, amelyek ilyen be-
allitasok mellett lehetségesek. A rendszertervezést az dltalam megadott formalis leirasok-
kal az 1. abra szemlélteti.

ii

Rendszertervezé mémok

Rendszer
megiervezése

Kommunikécio
megtervezése

Kommunikaciéra
onatkozo garanciak

ij

Kommunikéciés mémok

bedllitdsa

Kommunikécios

a kommunikacié

lehelséges
[efutasainak formali
vizsgélata

lefutas megfelelt a tervezel
communikacios modelinek?.

Kész rendszer

1. abra Rendszertervezés a megalkotott formalis leirasokkal

Egy rendszer megtervezésénél kezdetben egy erre szakosodott mérndk definialja a rend-
szert, megtervezi az architektirat. A folyamat soran magas szintii nem funkcionalis ko-
vetelményeket timaszt a rendszer kiilonb6z6 komponenseinek kommunikacigjaval szem-



ben. Ezek a magas szintli kovetelmények azok, amiket a Kommunikacidért felelés mér-
nok megkap, és az alapjan tervezi meg a komponensek kommunikaciojat. Itt jon a mun-
kam a képbe, ugyanis még a tervezés kdzben a mérnokot segiteni lehet abban, hogy mie-
16tt barmit is megvaldsitana, a tervezett kommunikacios garancidkra vonatkozo beallita-
sok formalizalt modelljéb6l megkapja, hogy milyen tulajdonsagok garantalhatoak. A le-
hetséges lefutasoknak a grafikus abrazoldsaval konnyen lathat6, hogy a tervezett bealli-
tasok megfelnek-e a kritériumként adott nem funkcionalis kovetelményeknek. Ennek
azért lehet nagy szerepe az ezzel a teriilettel foglalkoz6 szakemberek korében, mivel a
bonyolult rendszereknél ezeknek a beallitasoknak a megfogalmazéasa nagyon nehéz, és az
ezekbdl adddo hibdk nagy problémat okozhatnak kritkus rendszerekben vald hasznalat
esetén.

10



3 Felhasznalt technologiak

Ebben a fejezetben bemutatom a legfontosabb technologiakat, amelyeket a megoldas so-
ran hasznaltam. Fontos, hogy megismerjiik ezeket a technologidkat a tovabbi eredmények
megértése eérdekében.

srer

RTI Connext DDS 6.1.1-es verzidjat.

A tovabbiakban ismertetem a DDS-t és az alapvetdé mikodését (3.1. fejezet), a 3.1.1-es
fejezetben kiilon kitérek az RTI Connext DDS implementaciora. Ezen fejezetek fontos
ismereteket hordoznak, amelyek segitik a dokumentacio teljes megértését. A 3.2. fejezet-
ben ismertetem a Dockert mint technoldgiat és azokat az eszkozoket, amelyekkel a Do-
cker képek kozti kommunikaciot befolyasoltam (nevezetesen a Pumbat (3.3. fejezet) és a
TC-t (3.4. fejezet)). A 3.5.fejezetben bemutatom a CAT nyelv alapjait, ami segiti az el-
késziilt memoériamodell leirdsok megértését.

3.1 DDS

A DDS (Data Distribution Service) egy olyan szolgaltatas, amely middleware szinten ké-
pes adatot megosztani egy rendszer kiilonbozé komponensei kdzott. Minden komponens
minden megosztott valtozopéldanyra egy lokalis cache-t tart fenn, amelyben lehetdség
szerint a kiilonbozd valtozok legfrissebb értékét tarolja. Ezen lokalis masolatok valos
1dejli konzisztencigjat biztositja a DDS szolgaltatds, illetve az azt megvalositd
middleware. Miikodése sordn kiemelkedd megbizhatdsagot és alacsony késleltetést biz-
tosit, ezért gyakran hasznaljak kritikus kdrnyezetekben és az ipari IoT vilagaban.

A kommunikaci6 topicokra oszthato, ezek olyan strukturdk, amelyeknek kozos az adatti-
pusa a kommunikacid soran. Ezekben a topicokban adatokat osztanak meg a komponen-
sek egymas kozott. Az ilyen topicokba valo adat irdst végzik a publisherek, akik a kom-
munikécid sordn az adatmegosztok szerepét toltik be. Ezeket az adatokat a subscriberek
olvassak, akik valamilyen logika szerint feldolgozzak, taroljak ezeket az adatokat. Az
adatok publisherektdl subscriberekig jutasanak viselkedését (késleltetés, biztonsag, hiba-
tolerancia, 1d6, er6forrashasznalat) bizonyos QoS paraméterek segitségével tudjuk beal-
litani. Minden publisher az iizenetek kiildése soran sorszdmozza az adatmodositasokat,
igy amennyiben a valtozé értékét beallito lizenetek atrendezOdnek vagy elvesznek, azt a
subscriber oldalon detektalni, vagy egyes bedllitasok esetén javitani tudjuk. Ebben segit
a RELIABILITY QoS, amely azért felelds, hogy amennyiben ez a szekvenciaszam nem
megfeleld, a middleware addig ne adja at az 0j értéket az alkalmazdsunknak, ameddig a
masik komponenstdl meg nem érkeztek a hidnyzo irdsok, ha kell, akkor Gjra elkéri a pub-
lishert6l. Amennyiben ezt a beallitast nem aktivaljuk, €s az iras lizenetek atrendez8dnek
vagy kiesnek, akkor az esetlegesen késve érkez6 tizeneteket a middleware eldobja, ezzel
biztositva, hogy ne torténjen atrendezddés. DDS koérnyezetben azt is lehet szabalyozni,
hogy hany DataWriter szamara engedélyezett egy adott valtozo irdsa. Az OWNERSHIP
policy segitségével tudjuk megmondani, hogy egy adott valtozot egyszerre tobb Data-
Writer tud-e¢ irni, vagy csak egy, azaz van-e egy tulajdonosa.
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Abban az esetben, ha a QoS bedllitdsok nem egyeznek meg a kiilonb6z6 komponensek
kozott, akkor, ha a beallitdsaik kompatibilisek, fognak tudni kommunikalni, ellenkezd
esetben adatkiildés nem torténik a komponensek kozott. Fontos megjegyezni, hogy a
DDS aszinkron callback fliggvények segitségével is megvaldsithatja az olvasast, ami azt
jelenti, hogy ha van 0j adat, akkor arrol értesiti a middleware az alkalmazast, aki kiolvas-
hatja azt. Ezzel szemben a CAT nyelvben az olvasas csak akkor torténik meg, amikor
explicit olvasunk egy tartalmat (LDR — LoaD Register utasitas Assembly-ben). Igaz,
hogy a két olvasasi mod kozott szignifikans kiilonbség van, de ez a jelen alkalmazasban
nem okoz problémat, mivel nem az iras tipusat vizsgaljuk, hanem az irasok egymasra
hatasat. Jelen alkalmazésban ez a kiilonbség elhanyagolhato.

3.1.1 RTI Connext DDS
A kovetkezdkben néhany alapfogalmat fogok definialni, melyek az RTI DDS implemen-

crer

Platformok: Egy olyan kornyezetre jellemz6 leird, amelynek alapjan az adott rendszere-
ket kategorizalni lehet az arra sziikséges kod, forditasi segédfile-ok segitségével.
Ilyen leirasokra példak:

e x64Linux4gcc7.3.0 —x64 architektura, Linux kernel 4-es verzié?, gee fordité 7.3.0

verzio

e armv7Linux4gcc7.5.0 — armv7 architektura, Linux kernel 4-es verzio, gcc fordito
7.5.0 verzid

e  X64Win64VS2017 - x64 architektura, Windows 64 bites verzid, Visual Studio
2017

Host package: Egy olyan telepitendd allomany, amely telepiti a forditd gépre a DDS imp-
lementaciét, a forditashoz sziikséges fliggéségeket és konyvtarakat. Altaldban a
formatuma .run, .exe vagy .dmg az operacids rendszer fiiggvényében.

Target package: Egy olyan telepithetd allomany, amely az cél gép architektirara és rend-
szerre a forditashoz sziikséges fiiggdségeket, konyvtarakat tartalmazza. Altalaban
a formatuma .rtipkg, rtipkginstall segitségével telepithetdek. Ezek a csoma-
gok azért fontosak, mert a komponenesek sokszor beagyazott kornyezetben fut-
nak, ahol a forditas nem feltétlen lehetséges, illetve a gazdagépen valé munka
sokkal kényelmesebb. Ebben az esetben a target package segitségével forditott
allomanyt a cél gépre kell juttatni és ott futtatni.

Licensz file: Egy olyan file, amely sziikséges a middleware futtatasahoz, a licenszadato-
kat tartalmazza. Az RTI DDS egy fizetds, zart forraskodi megoldas, amely li-
censzkdteles, de a BME a RTI University Program tagja, igy a hallgatok oktatési-
kutatasi célra ingyenesen igénybe vehetik és hasznalhatjdk az implementéciot.

IDL file (Interface Definition Language): egy altalaban elosztott szamitdgépes kornye-
zetben hasznalt interface leir6 nyelv, mely a processzek kozti kommunikaciot se-

1 A megadott verzioszamnal magasabb verzi6jl kernellel is altaldban miikodik
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giti. A DDS-ben a kommunikacié definidlasara a CORBA szabvanyban megfo-
galmazott IDL nyelv alapjan késziilt file alkalmas, melyben definilt adatstrukti-
raba irjuk az adatokat, amelyeket a middleware-nek atadunk, hogy eljuttassa a
publisherektdl a subscriberekig (pl. egy teremhez tartoz6 hémérsékletet tarolo
struktara definicioja). A CORBA IDL szintaktikaja nagyban hasonlit a C nyelvre,
altalaban .id1 a kiterjesztése. Az IDL mellett a tool bemeneti formatumként ta-
mogat még XML ¢és XSD formatumot is, de a munkam soran ezt nem fogom hasz-
nalni.

Példany: Az IDL-ben definilt interface-t megvalositod osztaly egy példanya, amelybdl
egy kommunikacid soran lehet tobb is (pl. kiillonbozo termek hdmérsékletét tarolo
valtozok)

Minta (Sample): Egy adott példany aktualis értéke, egy konkrét mérés eredménye, melyet
a publisherek a subscribereknek kiildenek. (pl. egy adott teremben a hdmérséklet
aktualis értéke)

QoS profile: QoS beallitasok egy gylijteménye, amely meghatarozza, hogy milyen kove-
telményeknek kell megfelelnie egy kommunikécionak. Vannak beépitett profile-
ok (pl BuiltinQosLib::Generic.StrictReliable Vagy BuiltinQosLibExp::
Generic.BestEffort). Az egyszeribb definidlas érdekében a beépitett profilokbol
le tudjuk szarmaztatni a sajatunkat. Ha nem szeretnénk sajatot létrehozni, akkor a
beépitett profilokat is hasznalhatjuk a kommunikaciéo mddjanak jellemzésére.

A Connext DDS megfeleld miikodéséhez fontos még az nppsHOME kornyezeti valtozod
beallitasa, ennek értékeként a DDS telepitési mappajat kell megadni.

Fontos megjegyezni, hogy az RTI DDS middleware barmilyen QoS bedllitdsa esetén a
duplikacid és atrendezddés nem fordulhat eld egy adatirdé komponens irdsai esetén, ez
minden esetben biztositva van (minden publisher sorszimozza az irasait, ha az olvas6 azt
latja, hogy ugyanolyan sorszdmu vagy mar megérkezett irds sorszama eldtti sorszamu
tizenet jon, akkor azt az értéket eldobja).

3.2 Docker

A Docker [5] egy olyan nyilt forraskodu konténerizacios technologia, amely kernelszintii
virtualizaciot hasznal, vagyis a kernel a host géppel k6z0os, viszont téle el van szeparalva,
nem tudnak a folyamataik egymasra hatni. Ezen technologia segitségével viszonylag kis
plusz koltséggel lehet konténereket futtatni. A konténer egy olyan, a host rendszert6l és
a tobbi konténertdl elszeparalt egység, amely altaldban egy program vagy folyamat futta-
tasaért felelés. A Docker kornyezetr6l még fontos megemlitenem, hogy a halozatot is
virtualizalja, minden konténernek sajat virtudlis interfésze van, és ezek az interfészek vir-
tualis switchekhez vannak csatlakoztatva. A Docker azért fogja segiteni a munkamat,
mert lehetévé teszi, hogy elére definialt, konzisztens kornyezetben futtassam a tesztjei-
met. A konténerek a virtualis halozaton keresztiil kommunikélnak, igy nem tudjak kihasz-
nalni a memorian keresztiili kommunikaciot. Ezen feliil sokkal kisebb koltséggel futnak,
mintha szeparalt virtualis gépek lennének, sot a tesztek teljes mértékben automatizalha-
toak, mivel a host géprol csatlakozhatunk a konténer terminaljdhoz, azon parancsokat
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adhatunk ki, a virtudlis hal6zatot manipulalhatjuk. Ezek a kiadott parancsok iitemezhe-
téek egy script segitségével, igy biztositva a reprodukalhatdsagot és a konzisztenciat.

3.3 Pumba

Az adatcsere befolyasolasara egy Pumba [6] nevii tool-t kezdtem el hasznalni, mivel ez
az egyik leginkabb hasznalt ,,chaos engineering” eszk6z Docker konténerekhez. A hasz-
nalata kifejezetten egyszert, €s szamos paraméterezési lehetdséggel rendelkezik. Sajnos
rovid 1don beliil kideriilt, hogy ez nem felel meg az igényeimnek, igy valtottam részben
a TC nevi Linux program hasznalatara, részben a Windows-os tesztek esetében a Docker
képek virtualis halozatrdl valo lecsatlakoztatasara.

34 TC

A TC [7] egy hasonloan haldozati forgalom manipulaciora hasznalt eszkoz, melyet a
Pumba is hasznal, viszont nala alacsonyabb szintii. Szerencsére ettdl fliggetleniil a koz-
vetlen hasznélata viszonylag egyszer.

A TC-nek kiadhat6 parancsok egyik leggyakrabban hasznalt felépitése a kovetkezo:

tc [beallitasok] gqdisc [add | change | replace | link | delete] dev [eszkoz] [parent qdisc-id
| root] [qdisk class] [qdisc specifikus paraméterek]

A demonstraciok soran a kovetkezd paraméterezésekkel is hasznaltam példaul a paran-
csot:

tc qdisc add dev eth@ root netem loss 100% -> A parancs az ethO interfészre
bedllit egy 0j szabalyt, amely az dsszes kimend csomagot eldobja.

tc gdisc add dev eth@ root netem delay 1s 2s -> A parancs az eth( interfészre
beallit egy 10j szabalyt, amely az 6sszes kimend csomagot késlelteti véletlenszeriien
egy 0 ¢és 2 masodperc kozti késleltetéssel. Tehat a szabaly hozzdadasaval elérhetjiik,
hogy a kiildo altal kiildott csomagok atrendezddjenek.

Fontos megjegyezni, hogy a TC parancs segitségével csak kimend iranyba lehet a halozati
forgalmat manipulalni, a befelé iranyulot nem, ezért a demonstracié miikddtetése érdek-
¢ben a parancsot a publisheren érdemes futtatni.

Erdekes jelenség, hogy ha a subscriber (vagyis a kommunikacié soran az olvasé oldal)
kimend iizeneteit teljesen eldobjuk, akkor egy ideig semmit nem tapasztalunk, viszont
~40mp késleltetéssel a publisher megszakitja a kommunikacidt a subscriberrel. Ez azzal
magyarazhato, hogy a publisher és a subscriber egy kiilon csatornan (nem a topicon beliil)
kommunikal egymassal, hogy ha a subscriber meghatarozott id6kdzonként nem kiild élet-
jelet magérol, akkor a publisher annak érdekében, hogy ne “arassza” el feleslegesen a
halozatot, azt fogja feltételezni, hogy a subscriber nem olvassa az lizeneteit (leszakadt a
haldzatrol, meghibasodott, kikapcsolt), és igy abbahagyja az lizenetek kiildését.
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3.5 CAT

A CAT absztrakt nyelv, melynek segitségével memoriamodellekkel irhat6 le a tobbszalu
programok lefutasa. Ez azt jelenti, hogy segitségével egy program 0sszes lehetséges le-
futasa koziil ki lehessen szlirni azokat, amelyek nem lehetségesek egy adott szcenarioban.
Egy program lehetséges lefutasait végrehajtasi graffal szoktuk jellemezni, amelyben G(V,
E, Iv) iranyitott élek szerepelnek, ahol Iy egy élhez tartozé cimke, V és E a memoriaval
elé6forduld két esemény (iras, olvasas), G pedig ezen két eseményt 9sszeko6to él. [8]

Ezek az élekhez tartozo cimkék lehetnek:

e po  —program order, vagyis a forraskodbol eredd utasitdssorrend

o rf — read from, vagyis olyan ¢l, amely adatfolyamot jelenit meg az irasok ¢és
az olvasasok kozott. Az rf élek mindig az adataramlés irdnyaba mutatnak.

e co  —coherence order, vagyis az azonos cimii irasok globalis rendezése

e int —ugyanazon szal belsé eseményei

e ext —nem ugyan azon a szalon torténd események

A végrehajtasi graf éleinek halmazan miiveleteket tudunk definialni, melyeknek segitsé-
gével kisziirjiik a nem megfeleld lefutasokat.

A CAT altal definialt miveletek lehetnek:

° | — unio

e ++ —halmaz 0sszeadas
e ; —konkatenalas

e & —metszet

e \ —Kkiilonbség

e * —Descartes szorzat

Ezen halmazokra irhatunk eld kritériumokat, melyek lehetnek:

® empty — a halmaz iires
e irreflexive - ahalmaz irreflexiv
e acyclic — a halmaz koérmentes

A kritériumoknak a tagadasa is kifejezhet6 a tilde (~) szimbolummal (pl. ~empty).

Nagy elénye a CAT nyelvnek, hogy matematikai leirassal lehet abrazolni a lehetséges
lefutasokat, €és azokat igy tudjuk tanulményozni, kovetkeztetéseket levonni vagy akar
formalisan elemezni. Mindezt jelen munkdmban DDS feletti adatmegosztast hasznalo
elosztott programok lehetséges lefutasi sorrendjének megadasara hasznalom.

A CAT nagyon sok lehetdséget hordoz magaban, hiszen nagyon kompaktan leirhatdak
benne a bonyolult kommunikacids modellek, viszont vannak hatranyai is. Példaul CAT-
ben a szamossag nem irhato le, csak kiilonféle keriild megoldasok segitségével (a 2-vel
ezeldtti lizenet megegyezik az eldzo eldtti lizenettel). A megalkotott CAT leirasok tesz-
teléséhez a Herd7 simulator [9] nevii lefutasokat generalo online demo toolt hasznalom,
amely generalja az adott modell melletti 6sszes lehetséges lefutast. A toolnak van egy
teljes verzidja is [10], de ez telepitést igényel.
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4 A DDS QoS beallitasai miikodésének ellendrzése és teszte-
lése

Ebben a fejezetben a kiilonb6zé DDS QoS beallitasok formalizaladsaval, bemutatasaval,
és muiikodésének megfigyelésével fogok foglalkozni, illetve a QoS-ek hatasait fogom
vizsgalni a kiilonb6z6 QoS-t hasznal6 alkalmazasokra.

A 4.1. fejezetben bemutatom, hogyan végeztem a memoriamodellek formalizalasat, a 4.2.
fejezetben ismertetem a modellek validalasara hasznalt tesztkornyezet mitkodését. A 4.3.
fejezetben roviden Osszefoglalom, hogy milyen egységes logika mentén tervezem bemu-
tatni az egyes tulajdonsagokhoz tartozé modellek miikodését és formalizalasat a 4.4., 4.5.
¢és 4.6. fejezetekben.

4.1 A formalizalas folyamata

A formalizalasi folyamatot az 2. abra szemlélteti. A formalizalas soran minden bemutatott
QoS bedllitasnal a szabvanyban definialt miikodés szerint megalkottam egy memoriamo-
dellt, majd ezt a modellt probalom validalni a tesztkdrnyezettel (ennek a megalkotasa
soran sziikség van a megfeleld beallitashoz specifikus QoS beallitas, teszteld script és
DDS alkalmazas megirasara), majd ezeket a Iépéseket addig ismétlem, amig a mérés ered-
ményei meg nem egyeznek a memoriamodell altal definialt 1épésekkel.
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QoS szabvanybol

JelBlt kivalasztasa

Formalizéit meméria
madell megalkotasa

QoS beallitds(ok)
elkészitése

Teszteld script
megirdsa

Scriptek futtatasa,
eredmények
megfigyelése

Megfeleld volt az”
eredeti modell?

Igen

Konklizi
megfogalmazdsa

Van még
ormalizalhato QoS >—Igen—
bedllités

Nem
¥

Formalizdlds vége

2. abra Memoriamodell formalizalas folyamata

4.2 A tesztkornyezet miikodési elve

A QoS-ek adatatvitelre gyakorolt hatdsainak megvizsgéaldsdhoz és az eredmények bemu-
tatdsanak céljabol dsszeraktam egy tesztkornyezetet, amellyel elérhetd, hogy tobb Docker
kép kozott a csomagok atrendezddjenek, vagy teljesen elvesszenek. Ebben a kornyezet-
ben egy olyan sajat készitésii, DDS middleware-rel felszerelt programot hasznaltam,
melynek segitségével konnyen lehet detektalni a kiesett vagy atrendezddott iizeneteket.

A teszteket altalaban egymashoz nagyon hasonld {6 teszteld scriptek futtatjak. Ezeknek a
scripteknek az altalanos modelljét a 3. &bra mutatja be.
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DDS alkalmazas
kodjénak forditasa

Deploy kép buildelése
a dockerfile-bol

Publizher(ek) és
Subsciriber{ek)
futtatdsa

H&lozat monitorozasa

Halozat manipulélasa

Megfigyelés

Haldzat manipulécio
megszintetése

onténerek ledllitdsa,
torlése

3. abra Tesztkornyezet {6 futtatd script miikodése

A ,,google.com” pingelése 1épés nem feltétlen lenne sziikséges a tesztkdrnyezet miikod-
tetése érdekében, ennek azért van jelentdsége, mert igy megfigyelhetjiik, hogy a halozat
manipulalasa hogyan befolyasolja a kommunikaciot egy kiilsé szerverrel.

A tesztek kiillonboz6 valtozatait Windows és Linux alatt is miikodésre birtam. Mivel Win-
dows alatt a Docker WSL-t [11] hasznal, amiben a TC altal hasznalt funkciok kernel
szinten nincsenek implementalva [12], ezért a tesztkornyezet miikodés kozben a Docker
network emulalt halozatanak beallitdsait modositja, hogy elérje a csomagvesztést (le
fogja csatlakoztatni a Docker képet a haldzatrol teljesen, pont mintha kihtiztuk volna egy
fizikai gépbdl az Ethernet kabelt). Linux alatt a TC-vel két dolgot tudok bemutatni:

e az adatok nem rendezddnek at, ha a jitter értéke megnd, viszont valtozo iras iize-
netek elvesznek

e ha a csomagok egy részét eldobjuk, akkor a valtozo iras iizenetek is elvesznek

Ezeket a problémakat (valtozo iras iizenetek elveszése) bizonyos QoS beallitasokkal
kompenzalni lehet, a tesztkornyezet ezt is bemutatja.
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A teszteket elvégeztem fizikai gépeken is, ahol a konklizi6 ugyanaz lett, ebbdl feltéte-
lezhetjiik, hogy a virtualizalas nem befolyasolta a tesztek eredményét.

4.3 Memoria modell bemutatisanak folyamata

Minden demonstrator esetében (lasd 4.4, 4.5, 4.6) a kdvetkezo struktiraban fogom bemu-
tatni a tesztkornyezet felépitését, mikodését:

1. A vizsgilt tulajdonsagot leir6 memoriamodell
QoS paraméter jelolt

Mérési elrendezés

Szkriptek magyarazata

Eredmény, tapasztalat

arwn

4.4 Sorrendhelyesség

A sorrendhelyesség egy nagyon fontos tulajdonsag a kommunikéaci6 sordn, hiszen a ha-
l6zatok vildgaban gyakran eléfordul, hogy egy csomag extra késleltetést szed magara az
utja soran. Ha ez gyakran el6fordul (hibas linkek, halézati eszk6zok esetén gyakori lehet),
akkor a kommunikacioban a csomagok atrendezddhetnek, ennek pedig komoly kovetkez-
ményei lehetnek egy kritikus rendszerben.

4.4.1 A sorrendhelyesség memoriamodellje

Annak, hogy az adatolvasasok nem rendezddnek at, CAT-ben van egy specidlis neve, ezt
hivjuk Sequential Consistency-nek, vagy roviden SC-nek. Az SC a kovetkez6 CAT
nyelvil koddal irhato le:

1 include "cos.cat"
2 let fr = rf*-1; co
3 acyclic po | fr | rf | co as sc

Az elsb sor betolt egy masik CAT file-t, ami jelen esetben a cos.cat [13]. Erre azért van
sziikség, mert a co, vagyis coherence order nincs definidlva alapértelmezetten, ez ebben
a file-ban talalhato.

A masodik sorban definialjuk a fr-t, vagyis a from-read-et. Ez egy olyan relaci6, ami
egy olvas6 miuveletet kot 0ssze egy olyan irassal, ami késébb torténik, mint az az iras,
amibdl az olvasé miivelet kapta az értékét. Vagyis az olvasdé miiveleteket koti 6ssze az
Osszes olyan ir6 miivelettel, amiknek eredményét (még) nem lat(hat)ta a komponens ak-
kor.

A harmadik sorban a valddi kritérium van, vagyis nem lehet kor a po (program order)
unié fr (from-read) unié r £ (read-from) uni6é co (coherence order) élek kozott. Ez azért
fontos, mert ha lenne egy ilyen kor, akkor az azt jelentené, hogy valamely iras-olvasas
par nem a program order szerinti sorrendben tortént volna.

4.4.2 A sorrendhelyességhez hasznalt QoS beallitasok

A sorrendhelyesség bedllitdsdhoz a protokoll leirdsban egyetlen QoS beéllitast sem tala-
lunk, mivel ez a DDS implementaciéban minden esetben biztositva van a komponensek

19




szamara. Nincs olyan beallitashalmaz, melynek segitségével elérhet6 lenne, hogy egy
Publisher altal irt mintak ne az iras sorrendjében érkezzenek meg az olvasdkhoz. Az RTI
DDS esetében, ha nem Reliable a kommunikécid, akkor a késdbb megérkezett, ambar
korabbi mintdk egyszertien eldobasra keriilnek. Tehat ebben az esetben a miikddés de-
monstralasdhoz egy iires QoS profile-t hasznaltam, ami a beépitett (és egyik legegysze-
ribb, legkevésbé eréforrasigényes) Generic.BestEffort QoS profilbol szarmazik. A
QoS profile a kovetkez6képpen nézett ki:

1 <qos_profile name="TestData_Profile"
base_name="BuiltinQosLibExp: :Generic.BestEffort">

2 <datawriter_qos>

3 <publication_name>

4 <name>TestDataDataWriter</name>

5 </publication_name>

6 </datawriter_qos>

7 <datareader_qos>

8 <subscription_name>

9 <name>TestDataDataReader</name>

10 </subscription_name>

11 </datareader_qos>

12 <participant_qgos>

13 <participant_name>

14 <name>TestDataParticipant</name>

15 <role_name>TestDataParticipantRole</role_name>
16 </participant_name>

17 </participant_qos>

18 </qos_profile>

A fent lathatd QoS beallitdsban a kdvetkezd informacidkat érdemes kiemelni:
e A QoS profil a beépitett Generic.BestEffort QoS profilbol szarmazik
(1.sor)
e A Publisherek QoS beallitasai (2.-6.50r)
e A Subscriberek QoS beallitasai (7.-11.sor)
e Az 6sszes kommunikacioban résztvevd QoS beallitasai (12.-17.s0r)

4.4.3 Mérési elrendezés

A mérés soran egy Publisher és egy Subscriber kommunikal egymassal, kettdjiik kozott
a haldzat tizeneteit atrendezziik, majd egy masik probalkozas soran teljesen eldobjuk né-
hany masodpercig.

A meérési otlet a kovetkezO: A Publisher egy szekvenciaszamot ndvel folyamatosan, fix
1d6kozonként, masodpercenként tobbszor. A Subscriber ezt a szamot olvassa, és ha a je-
lenleg érkezd szam kisebb, mint az eldtte érkezd szekvenciaszdm, akkor érzékeli, hogy
atrendezddtek az lizenetek.

A demonstraciohoz hasznalt IDL a kovetkezo:
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1 struct TestData
2 {

3 unsigned long num;
4 };

Az IDL file-bol l1athatjuk, hogy egy darab eldjel nélkiili Long tipus van benne definidlva,
amely annak a szekvenciaszamnak a tipusa, amelyet a Publisher irni, a Subscriber pedig
olvasni fog.

4.4.4 A futtaté scriptek és programok
A tesztet futtato script az A. Fiiggelékben olvashat6. A script miikddése a kovetkezd:

o Megnézziik, hogy super user jogokkal fut-e a script, ha nem, akkor ujrainditjuk,
hogy azzal fusson (3-14. sor)

e A DDS alkalmazas kodjanak forditasa (19. sor)

e Deploy kép buildelése a docker file-bol (22. sor)

e Jelenleg aktiv ablak id-janak lekérése (25. sor)

e Subscriber futtatdsa (28. sor)

e Publisher futtatasa (31. sor)

e Pingelés inditdsa a *google.com’ felé, hogy figyelemmel tudjuk kisérni a halozat

e Fokusz visszaallitasa az eredeti terminal ablakra (41. sor)

e Publisher kimen6 csomagjainak atrendezése (46. sor)

e Virakozas billentylizet eseményre (48. sor)

e (Csomag atrendezése szabaly torlése (51. sor)

e Virakozas billentylizet eseményre (53. sor)

e Konténerek torlése (56-57. sor)

e Subscriber futtatasa (63. sor)

e Publisher futtatasa (66. sor)

e Pingelés inditasa a google.com’ felé, hogy figyelemmel tudjuk kisérni a haldzat

e Fokusz visszadllitasa az eredeti terminal ablakra (75. sor)

e Publisher kimend csomagjainak eldobasa (80. sor)

¢ Billentyli eseményre varakozas (82. sor)

e (Csomageldobas megsziintetése (85. sor)

¢ Billentyli eseményre varakozas (87. sor)

e Konténerek leallitasa (90-91. sor)

4.4.5 Eredmény, tapasztalat / Konklazio

A tesztek soran kideriilt, hogy az egy Publishertdl szarmaz6 irdsok csak sorrendben jut-
hatnak el a Subscriber alkalmazésig. Olyan beéllitas nem lehetséges, hogy a Subscriber
egy adott irasnal eldbb kapjon meg egy késdbb irt adatot egy Publisher esetén. Tehat
barmely QoS beallitasok mellett a 4.4.1-es fejezetben targyalt leiras (a sorrendhelyesség,
azaz Sequential Consistency, SC memoriamodelljérdl) érvényes lesz. A memoriamodell-
b6l generalt lefutasokat a 4. abra szemlélteti egy olyan esetben, amikor 2 szal van, illetve
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4 utasitas. A 0-s szal kétszer ir egymas utan (1-es, majd 2-es értéket), a 1-es szal pedig
kétszer olvas egymas utan.

Thread 0 Thread 1| Thread 0 Thread | | Thread 0 Thread 1| Thread 0 Thread 1| Thread 0 Thread | | Thread 0 Thread 1
a: W[x]=1 c: R[x]=0]a: W[x]=1 c: R[x]=0 Ja: W[x]=1 c: R[x]=0fa: W[x]=1 o R[x]=1}a: W[x]=1 o R[x]=2 |a: W[x]=1 o R[x]=1
~ ~
n* pl* \.'L* Ty p(* C(+ p(* L't* T pj L'l* 4' pk* cc* p(*
b: W[x]=2 d: RlxJ=ofb: Wixj=2 d: R[x]=1 [b: Wix]=2 m d: Rix]=2fb: Wix]=2 d: R[x]=1]b: WIx]=2 e d:R[x]-2[b: Wix]=2 » d:R[x]=2
1 2 3 4 5 6

4. dbra SC memoriamodelljébdl generalt lefutasok

A lefutasokbdl lathatjuk, hogy az 1. lefutasndl egyik olvasas sem olvassa az irasok érté-
keit, tehat egyszerre nem volt aktiv az ir6 és az olvasé komponens. A 2. lefutas esetén azt
figyelhetjiik meg, hogy az olvasé komponens mar aktiv volt, miel6tt az ir6 komponens
elsé irasa megtortént volna, ezért az els6 olvasas az IW-bdl (initial write) olvasott, a ma-
sodik pedig az a: miiveletbdl. A 3. lefutds alkalmaval szintén aktiv volt az olvas6é kom-
ponens, mikor az elsd iras megtortént, am a 0-s szal irdsa utan nem torténik atiitemezés,
hanem még egyszer ir a 0-s szal, majd utana fog a masik szl olvasni. A 4. lefutds egy
olyan esetet mutat be, amikor az elsé iras utan torténik mindkét olvasas, majd a 2. iras.
Az 5. esetben a 2. iras utan torténnek az olvasasok, igy azok ugyanazt az értéket olvassak.
A 6. eset az ,,optimalis” lefutasa a programnak, vagyis minden irast egyszer olvasnak. J61
lathatoan olyan lefutas nincsen, ahol az olvasé komponens el6szor a masodik iras ered-

"o

ményét olvasna, majd utdna az elsdét.

Fontos megjegyezni, hogy mivel a Reliablility nem képezte részét a modellnek,
ezért itt nincs garantalva, hogy minden irast olvasni fognak. Ezen kiviil DDS esetén az
on data avaible tipust kommunikacional a lefutasok nem feltétlen ebben a sorrendben
torténnek, de szemléltetni nagyon jol lehet rajta a miikodést.

Azt a lefutast, amit ez a modell kisziir, az 5. 4bra mutatja be. Ez az az eset, amikor eldbb
torténik meg a mésodik olvasés, mint az elsd, ezért a masodik olvasas még az elsd irds
eredményét olvassa, majd megtorténik a masodik iras, és végiil az elsé olvasas, amely a
masodik irds eredményét fogja olvasni. Ez a lefutds a DDS middleware hasznalataval
nem torténhet meg, ugyanis ellentmond az acyclic po| fr|rf|co szabalynak.

Thread 0 Thread 1
a: W[x]=1 c: R[x]=2

o 8

b: W[x]=2 d: R[x]=1

5. dbra Nem SC lefutas

22



45 Adatvesztés

Az adatok megérkezésére vald garancia egy nagyon fontos tulajdonsag bedgyazott kor-
nyezetben a kiilonb6z6 komponensek kommunikécioja esetén. Ha egy ilyen kritikus kor-
nyezetben egy adat irasrol sz616 lizenet kiesik, akkor elképzelhetd, hogy a meghibasodas
katasztrofahoz vezet. Szerencsére megfeleld QoS beallitasok esetén az adatvesztés nem
fordul el6 (vagyis garantalhat6, hogy az nem fordulhat eld, hogy egy késobbi irdst ugy
olvasunk, hogy egy korabbi irast még nem lattunk), igy ez a hiba megel6zhetd.

4.5.1 Adatvesztés nélkiili iras-olvasas memoriamodellje

Az, hogy nem torténik adatvesztés, ekvivalens azzal, hogy minden adatirast minden ol-
vas6 egyszer el fog olvasni. Erre a kovetkezd CAT leirast alkottam meg:

empty ((W \ IW) * R) \ (rf;int) \ int

Ez a modell a kdvetkezOképpen zarja ki azokat a lefutdsokat, amelyekben adatvesztés
torténik:

e (W\IW) * R: Az Gsszes adatirasok koziil azoknak, amelyek nem inicializalo ira-
sok voltak és az Osszes olvasasnak a Descartes-szorzata. Tehat a (W \ IW) * R
kifejezés azon (w, 1) €l Osszeflizések halmaza, amelyben w eleme (W \ IW)-nek
(nem inicializalé irasok) és r eleme R-nek (olvasasok).

e \ (rfint): Kivonja az eddigiekbdl azt a halmazt, amely a rf (read from, vagyis azon
¢lek egy halmaza, amely egy iras €s a hozza tartoz6 olvasas kozott megy, a valddi
adataramlast mutatja) utan fiizott int (internal, vagyis azon élek egy halmaza, ame-
lyek egy szalon beliili miiveleteket végeznek) élekbdl all.

¢ \int: Kivonja azon élek halmazat, amelyek egy szalon beliili miiveleteket repre-
zentalnak.

e empty: Azok a lefutdsok lesznek ennek a kritériumnak megfeleléek, melyben a
sorban a tovabbi kritériumoknak megfeleld egyetlen ¢l sem marad.

rrrrr

olvasasban végzddd ¢€lek halmazabdl kivonjuk azokat, amelyek egy adott irasbol egy
olyan szalon 1év0 olvasasba mennek, amelyik szalon azt az irast mar olvasték, illetve az
egy szalon beliili éleket. igy ez a modell azt irja le, hogy minden irast olvasni fognak,
hiszen ha lenne egy olyan irds, amit egy adott szalon nem olvasnak, akkor az ebbdl az
irasbol az adott szal fel¢ mend élek megmaradnéanak, kivéve ha azon a szalon egyaltalan
nem tortént olvasas, de ilyenkor az nem lesz a W \ IW * R generalt relacioiban. A meg-
értést a 6. abra segiti.
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int

6.4bra (W \ IW) * R) \ (rf;int) \ int szemléltetése

Ezen kiviil az RTI DDS automatikusan garantalja a sorrendhelyességet, igy azt is hozza
kell flizniink a memériamodellhez. A teljes modell a kdvetkezoképpen néz ki:

include "cos.cat"

let fr = rf~-1; co

acyclic po | fr | rf | co as sc

empty ((W \ IW) * R) \ (rf;int) \ int

AwWwNR

A feljebb olvashat6 kombinécid egyszerre garantalja, hogy az irdsok idérendben érkeznek
meg, illetve minden iras, amelyet valamelyik Publisher publikal, azt az 6sszes aktiv, kom-
munikacidban jelen 1évé Subscriber olvasni fogja.

4.5.2 Az adatvesztés Kikiiszobolése érdekében hasznalt QoS beallitasok (Re-
liability QoS)

A DDS oldalrdl ahhoz, hogy ne tapasztaljunk adatvesztést, két QoS beallitast (illetve né-
hany erdéforras-korlatot) kell atéllitani.

Itt fontos a Reliability QoS, ami abban segit, hogy ne tlinhessen el iizenet a kommunikacid
soran. Addig nem adja 4t a middleware az alkalmazdsunknak az aktudlis mintat, amig az
Osszes el6zot at nem adta. Ha ehhez sziikséges, akkor az elveszetteket Gjrakéri. A hiba
eliminalasahoz a Reliability QoS értékét Reliable-re kell allitanunk.

Egy masik fontos QoS beallitas a History Qos. Ezzel a QoS-sel azt lehet beéllitani, hogy
a Publisher milyen mélységig tartsa meg az elkiildott mintdkat. Ha a beallitott mélység
nem elég, akkor a Subsciber altal ujrakért adat lehet, hogy mar nem talalhaté meg a Pub-
lisher lokalis chace-ében, és ekkor el fogjuk veszteni az adatot. A History értékét
KEEP_ALL-ra kell allitani, ezzel jelezve, hogy lehetdség szerint az §sszes irt mintat tartsa
meg a Publisher.

Ezen kiviil érdemes beallitani a max_send_window_size és a min_send_window_size érté-
két DDS_LENGTH_UNLIMITED-re, hogy az eréforraslimit ne irja feliil a QoS-seket. A send
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window egy olyan ablak az ir6 oldalan, amely a még nem nyugtézott sample-ekbdl all
Reliable kommunikacio esetén. A max_send_window_size €és a min_send window_size
egy olyan RTI DDS specifikus QoS bedllitas, amellyel a send window méretét tudjuk
befolyésolni. A minimumot szeretnénk végtelenre novelni, viszont a maximum nem lehet
kisebb a minimumnal.

A demostracidhoz 6sszesen 2 db QoS profile-t hoztam létre, ezek platformfiiggetleniil
ugyanazok.

Az egyik a 4.4.2 fejezetben is hasznalt lires QoS profile. Ez a profile semmilyen garanciat
nem vallal az adatokra, tehat azok a halézat meghibasodéasa kovetkeztében el fognak
veszni.

A masik egy olyan profile, amely a BuiltinQosLib: :Generic.StrictReliable-bdl szar-
mazik (megtiltja az adatvesztést), és be van allitva rajta Reliability - RELIABLE_RELIABI-
LITY_QOS, History - KEEP_ALL_HISTORY_QOS, ezen kiviil a max send window size és min
send window sSize DDS_LENGTH_UNLIMITED-re van allitva. A beallitas ide tartozo része a
kovetkezo:
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1 <qos_profile name="TestData_Profile"
base_name="BuiltinQosLib::Generic.StrictReliable" is_default_qos="true">

2 <datawriter_qos>

3 <publication_name>

4 <name>TestDataDataWriter</name>

5 </publication_name>

6 <history>

7 <kind>KEEP_ALL_HISTORY_QOS</kind>

8 </history>

9 <reliability>

10 <kind>RELIABLE_RELIABILITY_QOS</kind>
11 </reliability>

12 <protocol>

13 <rtps_reliable_writer>

14 <max_send_window_size>DDS_LENGTH_UNLIMITED
15 </max_send_window_size>

16 <min_send_window_size>DDS_LENGTH_UNLIMITED
17 </min_send_window_size>

18 </rtps_reliable_writer>

19 </protocol>

20 </datawriter_qos>

21

22 <datareader_qos>

23 <subscription_name>

24 <name>TestDataDataReader</name>

25 </subscription_name>

26 <history>

27 <kind>KEEP_ALL_HISTORY_QOS</kind>

28 </history>

29 <reliability>

30 <kind>RELIABLE_RELIABILITY_QOS</kind>
31 </reliability>

32 </datareader_qos>

33 <participant_qos>

34 <participant_name>

35 <name>TestDataParticipant</name>

36 <role_name>TestDataParticipantRole</role_name>
37 </participant_name>

38 </participant_qos>

39 </qos_profile>

Lathat6, hogy a beéllitdsban mind Publisher és Subscriber oldalrol feliil vannak definidlva
aReliability ésa History bedllitdsok, ezek értékei fontos, hogy megegyezzenek
mindkét oldalt, mert ebben az esetben lesznek megfeleléek a kommunikacid QoS bealli-
tdsai. A max send window size ésamin send window size bedllitasok
viszont csak Publisher oldalon szerepelnek, mivel csak ott van ennek a beéllitdsnak sze-
repe. A bedllitas hianya esetén a Publisher nem tudja tarolni a még nem kézbesitett lize-
neteket (ha legalabb néhany 100 ms-ig nincs haldzat), hiszen a Subscriber nem nyugtazza
Oket, és a QoS profile-ban, amibdl leszarmazunk, limitidlva van a window size. Ameny-
nyiben a send window betelt, a Publisher ezeket az lizeneteket eldobja.
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45.3 Mérési elrendezés

A mérés soran egy Publisher és két Subscriber kommunikal egymassal (a két Subscriber-
nek nincs kiilon szerepe, azért vannak duplikalva, hogy lassuk, hogy a miikdés konzisz-
tens, és tobb olvasd komponensnél is ugyanaz a probléma figyelhetd meg).

Két tesztet is készitettem, amely a csomagvesztést igyekszik demonstralni. Az egyik so-
ran a komponensek kozti csomagokat atrendezziik, a mésik sordn pedig teljesen eldobjuk.
Mindkét futtatasra igaz, hogy két futtatast tartalmaznak: Az elsd futtatasnal az elso teszt
soran is lathato *’iires’” QoS profile-t hasznaljuk, a masodik futtatas soran pedig a bizton-
sdgosabb RELIABILITY beallitassal ellatott QoS profile-t.

A mérési otlet a kovetkezd: A Publisher egy szekvenciaszamot ndvel folyamatosan, fix,
100 milliszekundum id6k6zonként, masodpercenként tobbszor. A Subscriber ezt a sza-
mot olvassa, és ha az éppen érkezd szam nagyobb, mint az el6z6 szekvenciaszamot ko-
vet6 érték, akkor detektalja, hogy elveszett legalabb egy valtozodiras.

A demonstraciohoz hasznalt IDL a kovetkezo:

1 struct TestData

2 {

3 unsigned long num;
4 };

Az IDL file-bdl lathatjuk, hogy egy darab eldjel nélkiili 1ong tipus van benne definialva,
amelyet szekvenciaszamként fog a Publisher irni a Subscriber pedig olvasni.

4.5.4 Futtato scriptek és programok

A futtatast az eldz6éekhez hasonldan egy Bash script végzi. Ebben az esetben ketté Bash
script is tartozik a tulajdonsdghoz, mivel a problémat a halézat megszakadasa és a cso-
magok atrendezddése esetén is demonstraljuk. Ennek a teljes leirdsa megtalalhat6 a B.
Fliggelékben és a C. Fiiggelékben, mitkodési elve a kovetkezo:

e A DDS alkalmazés kédjanak forditasa (4. sor)

e Deploy kép buildelése a docker file-bol (7.sor)

e Subscriber(ek) futtatasa (10., 13. sorok)

e Publisher futtatasa (16. sor)

e (Google pingelése (20. sor)

e Publisher kimend csomagjai 50 szdzalékanak eldobasa (25. sor)
¢ Billentylilenyoméasra varakozas (27. sor)

e (Csomageldobasi szabaly torlése (30. sor)

e Billentyli eseményre varakozésa (32. sor)

o Konténerek leallitasa, torlése (35., 36., 37. sorok)

e Deploy kép buildelés a modositott QoS beallitdsokkal (42. sor)
e Subscriber(ek) futtatasa (45., 48. sor)

e Publisher futtatasa (51. sor)

e (Google pingelése (55. sor)

e Publisher kimend csomagjai 50 szdzalékanak eldobasa (60. sor)
e Billentyiilenyomasra varakozas (62 sor)
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e (Csomageldobasi szabaly torlése (65. sor)
e Billentyli eseményre varakozas (67. sor)
o Konténerek leallitasa, torlése (70., 71., 72. sorok)

Ezen kiviil fontos még bemutatni a Publisher és a Subscriber kddjanak lényegi részét,
mert ezeknek a komponenseknek az implementacioja sem teljesen trivialis.

A Publisher C nyelvii kddjanak 1ényegi része:

1 for (count=0; (sample_count == @) || (count < sample_count); ++count)
2 {

3 printf("Writing TestData, count %d\n", count);

4

5 instance->num = count;

6

7 /* Write data */

8 retcode = TestDataDataWriter_write(

9 TestData_writer, instance, &instance_handle);
10 if (retcode != DDS_RETCODE_OK)

11 fprintf(stderr, "write error %d\n", retcode);
12

13 NDDS_Utility sleep(&send_period);

14 }

Itt 1athatjuk, hogy a kddban egy cikluson iterdlunk végig (sample count == 0, tehat ez
egy végtelen ciklus lesz), ahol minden kortilfordulaskor a kdvetkezd események tortén-
nek:

e Konzolra irjuk a globalis valtozo aktualis értékét (4. sor)

e Az elkiildend6 sample-be beleirjuk a jelenlegi értéket (6. sor)

o  Megprobaljuk végrehajtani a sample (globalis valtozo jelenlegi értékének) irdsat
(9. sor)

e Ellendrizziik a visszatérési értéket, ha probléma volt, akkor kiirjuk a hibakddot
(11., 12. sorok)

e Virakozunk 100 milliszekundumot (14. sor)

A Subscriber C nyelvii kodjanak Iényegi része:
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1 for (i = 0; i < TestDataSeq_get_length(&data_seq); ++1i)

2 A

3 if (DDS_SampleInfoSeq_get_reference(&info_seq, 1i)->valid_data)

4 {

5 if(breaked == 0)

6 {

7 int jel_num = TestDataSeq_get reference(&data_seq, i)->num;
8 printf("num: %d, last num was: %d\n", jel num, last_num);
9 if(jel_num != last_num+l && last _num != -1)

10 {

11 breaked = 1;

12 printf("Sequence number is incorrect!\n");

13 break;

14 }

15 last_num = jel_num;

16 }

17 }

18 }

A Subscriber miikddése soran olvassuk a globalis valtozo értékét, a kodrészletben az ada-
tok feldolgozasa lathatd. Eléfordulhat, hogy egyszerre tobb kordbbi iras eredményét is
latjuk (bizonyos esetekben nem feltétleniil csak a legutolsd irds eredményét latja a
Subscriber), ezért kell egy ciklusban feldolgozni 6ket. A feldolgozas 1épései a kdvetkezok
minden adatmintara:

e Megnézziik, hogy valid flag be van-e billentve, vagyis talalhato-e adat a Sample-
Info mellett (3. sor)

e FEllendrizziik, hogy nem tortént-e még leallito jelzés (5. sor)

¢ Kiolvassuk a sample-ben tarolt értéket (7. sor)

e Kiirjuk a kiolvasott értéket és az el6z0 érteket a kijelzdre (8. sor)

e A hibas értéket onnan ismerjiik fel, hogy kordbban mar olvastunk szamot, é¢s nem
az azt kovet6t olvassuk. Ha ez tortént, akkor kiirjuk, hogy hibés a kapott érték, és
megszakitjuk a jelenlegi és az 9sszes tobbi feldolgozast (9-14. sor)

e A legutobb olvasott értéket tarolo valtozoba beirjuk a most olvasottat (15. sor)

4.5.5 Eredmény, tapasztalat / Konklazio

A tesztek soran kidertilt, hogy DDS-sel torténé kommunikacié soran adatok irasa elvesz-
het, igy erre a tulajdonségra tigyelniink kell, amikor a komponensek kommunikéciojat
tervezziik. Amennyiben ez nem jelent problémat az alkalmazas szamara, akkor a Re-
liability és History Qo0S-ek értékének a bedllitdsa nem feltétlen sziikséges. Vi-
szont, ha biztositani szeretnénk, hogy minden irt adat megérkezik a masik oldalra, akkor
a Reliablility QoS-nek Reliable, a History Qo0S-nek pedig
KEEP ALL HISTORY értéket kell adnunk. Ebben az esetben a 4.5.1. fejezetben targyalt
modellek lesznek jellemzéek a kommunikaciora. Tehat a DDS feletti Reliable kom-
munikacié esetén minden irdst kotelezden olvasnak, és ezek az irdsok-olvasasok szalon
(komponensen) beliil csak a kddbeli sorrendben torténhetnek meg. Ezt a kommunikaciot
a 7. abra mutatja be, ahol lathatjuk, hogy az dsszes irast olvassak és az olvasasok a prog-
rambeli utasitasok sorrendjében torténnek meg.
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7. 4bra Reliable kommunikacid lefutdsa

4.6 Adatkonzisztencia tobb iro esetén

Tobb iro esetén az adatkonzisztencia egy nagyon érdekes kérdés, hiszen esetleges halozati

kihagyasok vagy kimaradédsok esetén nincs egyértelmii stratégia arra, hogy mi torténjen
az ir6 komponens altal mar irt, de az olvasé komponensek altal késve olvasott adatokkal.

Historikus megkdzelités: Ha valami ’log’-szert adatunk van, és az egyik forrasbol
kis késéssel (par szdz milliszekundum, vagy akar par masodperc) kapjuk meg, az
még mindig sokkal jobb, mintha egyaltalan nem kapnank meg az iizenetet, ezért
jO stratégia lehet, ha az irt, de idOoben nem megérkezett adatokat elfogadjuk, és
felhasznaljuk késébb, amikor megérkeznek.

Aktualis allapot megkozelités: Ez a megoldas akkor lehet kifizet6dd, ha valami-
nek az aktualis allapotara vagyunk kivancsiak. Ilyenkor annak, hogy eddig mi tor-
tént, nincs til nagy jelentdsége. Példaul, ha egy nagyobb rendszerben egy tarta-
lyon 1év6 szelep allapotat szeretnénk vezérelni két szenzor mérései alapjan, akkor
a szenzorok altal jelenleg érzékelt értékek a fontosak, nem az, hogy 10 masod-
perccel ezeldtt mit érzékelt az egyikiik. A megoldas Iényege, hogy a késéssel meg-
érkezd lizeneteket eldobjuk, igy azok nem keriilnek feldolgozasra, de cserébe nem
,csuszik el” a két iro lizenetei kozotti szinkronitas.

Egy tovéabbi lehetséges megkdzelités: Bizonyos esetekben sziikségiink lehet arra
a megoldasra, hogy az olvasé minden irast olvasson, de szigortian abban a sor-
rendben, amilyenben az irdsok valdjaban megtorténtek. Ehhez egy adott érték ol-
vasasakor az olvasonak tudnia kellene, hogy egy masik ir¢ irhatott-e olyat, amit
még 6 nem latott, de ennek kezelése csak nagy koltségek aran lenne megoldhato,
¢s ezért DDS-sel nincs olyan QoS beallitiskombinécio, amivel ezt a miitkodést el
tudnank érni.

4.6.1 Adatkonzisztencia memoriamodellje

Ez a QoS beallitas habar egy nagyon fontos beallitas, de a CAT nyelv hianyossagai miatt
nem alkothat6 ra megfelel6 formalizalt memoriamodell. Sajnos CAT-ben — tobbek kozott
—nem lehetséges késleltetés definialasa sem, igy sehogyan sem tudnank jellemezni azt a
tulajdonsagot, hogy hal6zat megszakadas esetén az tizenetek nem érkeznek meg, de azok
a halozat visszakapcsolasa utdn egybdl kézbesitésre keriilnek. Ahhoz, hogy ez is megfo-
galmazhat6 legyen, a CAT nyelvet ki kellene terjeszteniink, viszont ez jelen dolgozat ke-
retein joval tulmutatna.
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4.6.2 Timestamp forrasanak beallitasahoz hasznalt QoS beallitas (Desti-
nation_order QoS)

Ez a bedllitas szabalyozza, hogy az egyes Subscriberek hogyan értelmezik a tobb (akar
kiilonboz6 csomodponton futd) Publisher altal irt adatpéldanyok koziil az utolso értéket.

A QoS lehetséges értékei:

e A BY RECEPTION TIMESTAMP bedllitas azt jelenti, hogy amennyiben az
OWNERSHIP policy ezt lehetdvé teszi, a legutolséd kapott érték az legyen, ame-
lyet az adott Subscriber utoljara kapott meg. Ez az alapértelmezett érték.

e A BY SOURCE TIMESTAMP beadllitas azt jelenti, hogy - feltéve, hogy az
OWNERSHIP policy ezt lehet6vé teszi — a Subscribernek a Publisherek altal el-
helyezett idobélyegeket kell hasznalnia az utolsé lizenet meghatarozasa érdeké-
ben. Ez az egyetlen olyan bedllitas, amely az azonos példanyt frissitd egyidejt,
azonos erdsségli Publisherek esetében biztositja, hogy tobb Subscriber esetén
mindegyikiik ugyanazt az aktualis értéket kapja egy adott valtozohoz.

Fontos megjegyezni, hogy a szabvany részletesen nem tér ki az adatkonzisztencidra, il-
letve, hogy minden adat iras meg fog-e érkezni az olvasé komponensekhez!

4.6.3 Mérési elrendezés

A mérés soran 2 db Publisher és 1 db Subscriber fog kommunikalni. A Publisherek egy
ID-t (ez az adott Publisher ID-je) és egy szekvencia szamot fognak publikalni, amely
szekvenciaszamot 0-rol inditjak, és kiilon-kiilon folyamatosan novelik.

Az el6z6 IDL-ekhez képest bevezetésre keriilt az T D mez0, amely a Publishereket hivatott
megkiilonboztetni. Ez azért sziikséges, mert az esetleges elcstuszasok felderitése érdeké-
ben detektalni szeretnénk, hogy melyik szekvenciaszdm honnan érkezett.

A kommunikacid soran hasznalt IDL file tartalma a kovetkez6:

1 struct TestData

2 {

3 int32 id;

4 unsigned long num;
5 1

Egy teszt abbol all, hogy két Publisher és egy Subscriber probal DDS segitségével adat-
vesztésmentesen kommunikalni, &m a kommunikécié soran az egyik Publisher csomag-
jait néhany masodpercig eldobjuk, majd ezt kdvetden a csomagokat hianytalanul tovab-
bitjuk. Ez akar szimulalhat egy olyan kommunikaciot, amelynek soran a kapcsolat néhany
masodpercre megszakad. A futtatod script kétszer futtatja a tesztet, mindkét esetben kii-
16nb6z6 QoS bedllitdsokkal. Az elsd esetben a Publisherek (irasi) idobélyegeit vessziik
alapul az tizenetek sorrendezéséhez, a masik esetben pedig a Subscriber (olvasasi) id6bé-
lyegeit. A megbizhaté kommunikacié miatt a kapcsolat megszakadasa alatt végzett ira-
sokat jrakéri a Subscriber, de az els6 esetben érzékeli, hogy a masik Publisher mar fel-
dolgozott irasaihoz képest régi irasokrdl van szo. Ezért ezeket az alkalmazas részére mar
nem adja at. A masodik esetben a Subscriber oldalon nem érzékelhetd a probléma, és
minden iras feldolgozasra keriil. A két futtatas sordn egyszer a QoS beallitasok miatt az
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egyik Publishertdl nem fog megérkezni az dsszes tlizenet (csak a legfrissebb, a koztes
irasokat eldobjuk), a masik esetben pedig meg fog érkezni az 0sszes lizenet, am azok a
haldzat visszatérése utan egyszerre érkeznek meg, igy az lizenetek szinkronja egymastol
elcsuszik.

4.6.4 Felhasznalt QoS beallitasok

Az ide tartozd QoS lényegi része a kovetkezo az elso futtatasnal (Source timestamp):

1 <qos_profile name="TestData_Profile"
base_name="BuiltinQosLib: :Generic.StrictReliable" is_default_qos="true">

2 <datawriter_qos>

3 <publication_name>

4 <name>TestDataDataWriter</name>

5 </publication_name>

6 <history>

7 <kind>KEEP_ALL_HISTORY_QO0S</kind>
8 </history>

9 <reliability>

10 <kind>RELIABLE_RELIABILITY_QOS</kind>
11 </reliability>

12 <protocol>

13 <rtps_reliable_writer>

14

<max_send_window_size>DDS_LENGTH_UNLIMITED</max_send_window_size>
15
<min_send_window_size>DDS_LENGTH_UNLIMITED</min_send_window_size>

16 </rtps_reliable_writer>

17 </protocol>

18 <destination_order>

19 <kind>DDS_BY_SOURCE_TIMESTAMP_DESTINATIONORDER_QOS</kind>
20 </destination_order>

21 </datawriter_qos>

22

23 <datareader_qos>

24 <subscription_name>

25 <name>TestDataDataReader</name>

26 </subscription_name>

27 <history>

28 <kind>KEEP_ALL_HISTORY_QOS</kind>

29 </history>

30 <reliability>

31 <kind>RELIABLE_RELIABILITY_QOS</kind>
32 </reliability>

33 <destination_order>

34 <kind>DDS_BY_SOURCE_TIMESTAMP_DESTINATIONORDER_QOS</kind>
35 </destination_order>

36 </datareader_qos>

37 </qos_profile>

Fontos megjegyezni, hogy ezekben az esetekben is fontos a Reliability, mivel ha
nem Reliable lenne a kommunikacid, akkor a kapcsolat megszakadas alatti Osszes irés
adatat elvesztenénk akar SOURCE TIMESTAMP, akar RECEPTION TIMESTAMP
beéllitast hasznalnank. Eppen ezért a fenti QoS profile-ban alkalmazzuk mindazt, amit a
0 fejezetben targyaltunk (az adatvesztés elleni beallitasok, 6-16. sor és 27-32. sor), ezen
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kiviil definialasra keriilt egy eddigiekben nem latott QoS beallitas, a DESTIONA-
TION ORDER (18-20. sor és 33-35. sor). A QoS beallitas értéke az elsé futtatas soran
DDS BY SOURCE TIMESTAMP DESTINATIONORDER QOS, mig a masodik futta-
tas soran pedig DDS BY RECEPTION TIMESTAMP DESTINATIONORDER QOS.

4.6.5 Futtaté script
A futtato script a D. Fiiggelékben talalhato, a miikodésének rovid osszefoglalasa:

e Megnézziik, hogy super user jogokkal fut-e a script, ha nem, akkor Gjrainditjuk,
hogy azzal fusson (3-14. sor)

e Alkalmazas kodjanak forditasa (19. sor)

e A Docker image Deploy képének elkészitése (22. sor)

e Jelenleg aktiv ablak id-janak lekérése (25. sor)

e Subscriber futtatasa (28. sor)

e Publisher(ek) futtatasa (31., 34. sor)

e Pingelés inditdsa a *google.com’ felé, hogy figyelemmel tudjuk kisérni a halozat

o Fokusz visszadllitasa az eredeti terminal ablakra (43. sor)

e Publisher kimend csomagjainak eldobasa (48. sor)

e Né¢hany masodperces varakozas (50. sor)

e (Csomageldobas megsziintetése (53. sor)

e Billentyli eseményre varakozas az elsd futtatas befejezéséhez (55. sor)

e Konténerek torlése (58-60. sor)

e A Docker image Deploy képének elkészitése a modositott QoS beallitasokkal (65.
sor)

e Subscriber futtatdsa (68. sor)

e Publisher(ek) futtatsa (71.,74. sor)

e Pingelés inditdsa a google.com’ felé, hogy figyelemmel tudjuk kisérni a halozat

o Fokusz visszadllitasa az eredeti terminal ablakra (83. sor)

e Publisher kimend csomagjainak eldobésa (88. sor)

e N¢hany masodperces varakozas (90. sor)

e (Csomageldobas megsziintetése (93. sor)

e Billentyli eseményre varakozas az elsé futtatas befejezéséhez (95. sor)

e Konténerek leallitasa (98-100. sor)

A kodban van néhany kényelmi 1épés, amely a futtatasnak nem kotelez6 része, viszont a
tesztkornyezetet sokkal felhasznalobaratabba teszi. (Egy ilyen példaul a fokusz éllitasa a
43. sorban.)

4.6.6 Modositasok a programban

A tesztelésben haszndlt program lényegi része ugyanaz, mint az eddig hasznalt, aprobb
modositasok lettek csak eszkozolve, hogy meg tudjuk kiilonboztetni a tobb ird lizeneteit
egymastol. A modositasok a kovetkezdek:
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A Publisher oldalon az IDL moédositasat atvezettem a kodba, az tizenet kiildése el6tt be-

irunk egy publisher ID-t is az iizenetbe.

Subscriber oldalon egy sokkal nagyobb moddositasra keriilt sor. Legfeljebb 10 Publishert
feltételez a kod, ezért 10 Publisher utoljara megosztott értékét taroljuk az érkezett izene-
tek koziil. A program kod Iényegesebb része megtalalhatd az E. Fliggelékben.

A Subscriber kodja a kovetkezOképpen épiil fel:

e Valtozok deklaralasa és inicializalasa (1.-6. sor)
A Publisherektdl utoljara olvasott értékeit tarolo tomb (1. sor)
A jelenleg (valamelyik Publishert6l) éppen olvasott érték valtozoja (2.

sor)

Eppen olvasott érték irdja I D-janak valtozoja (3. sor)

Flag, hogy megszakitottuk-e az adatok feldolgozasat (4. sor)
Maximalisan megengedett adatelcsuszas két Publisher kozott (max_dif-
ference, 5. sor)

Két Publisher nem egyszerre tortént inditasa miatti kezdeti adatkiilonb-
ség (delta, 6. sor)

e Egy ciklussal végigiteralunk az 6sszes feldolgozando iizeneten (9-55. sor)
Megnézziik, hogy érvényes-e a kapott adat (11. sor)

Bedllitjuk az Publisher ID-t €s a jelenleg olvasott szekvenciaszamot (13-
14. sor)

Megnézziik, hogy a Publisher ID beleesik-e a megengedett tartomanyba
(17-18. sor)

Végigiteralunk a lehetséges Publishereken, keresve, hogy elcsiiszott-e a
szekvenciaszam (24-44. sor)

Ha az i. Publisher még nem irt izenetet, vagy az i. Publisher a je-
lenlegi Publisher (nem az egy Publisher altali izenetek kimarada-
sat, atrendezOdését vizsgaljuk), vagy az 1. Publisher altal irt iizenet
kisebb szekvenciaszdmui, mint a jelenlegi lizenet (elérefelé nem
tud elcsuszni a szekvencia szam), akkor ugrunk a kovetkezd itera-
cidra. (26-27. sor)

Ellendrizziik, hogy a kiilonbség a jelenlegi Publisher altal publikalt
szekvenciaszam ¢és az i. Publisher utolsé irasa kozott meghaladja-
e a max_difference deltaval eltolt értékét. Ha igen, akkor valami-
lyen irast nem olvastunk. (29. sor)

Ha a jelenlegi Publisher még egyetlen adatot sem irt, akkor nem
allunk le (31-36. sor)

» [lyenkor, ha a jelenlegi (0j) Publisher és az i. Publisher 4ltal
irt érték nagyobb, mint a delta, akkor beallitjuk a delta ér-
tékét erre (34. sor)

Kiirjuk, hogy a Publisherek szekvenciaszama elcsuszott, és ledl-
lunk (37-39. sor)

Ellenkezd esetben, hogyha a kiilonbség minusz a delta még kisebb
a maximalisan megengedettnél, de a kiilonbség nagyobb a delta-
nal, akkor a delta értékét ehhez a kiilonbséghez igazitjuk. Ezzel
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kezeljiik a Publisherek sebességkiilonbségébdl adodo esetleges fo-
lyamatos csuszast (41-44. sor)
» Ellendrizziik, hogy a kapott szekvenciaszam eggyel nagyobb-e az el6z0-
nél (48. sor)
» Ha nem, akkor kiléptetjiik a Subscribert, és jelezziik, hogy eltérést ta-
pasztaltunk (50-52. sor)
= A legutobb olvasott értéket tarold tombbe beirjuk a most olvasottat (54.
sor)

4.6.7 Eredmény, tapasztalat / Konklizio

Mivel a szabvany a Destination order QoS pontos jelentését nem részletezi, ezért
ez a mérés kiilonosen érdekes. A tapasztalatokbol az latszik, hogy az RTI cég megvalo-
sitasa ugy mikodik, hogy az adatot olvaso oldalon a middleware (a DDS subscriber) tobb
adat ir6 esetén kétféle logika szerint is sorrendezi a valtozo frissitéseket:

e Egyrészt az azonos ir6 altali frissitéseket sorrendezi a mar emlitett sorszdmozas
alapjan, ez a sorszamozas az alapja a meg nem érkezett frissitések ujrakérésének
Is.

e Masrészt a kiilonboz6 irok altali irdsokat sorrendezi az idobélyegek alapjan. Az
1d6bélyeg a Destination order QoS értékétdl fiiggden lehet az adat irdsa-
nak idobélyege (BY SOURCE TIMESTAMP) vagy a frissitésnek az olvasohoz
érkezésének az idobélyege (BY RECEPTION TIMESTAMP).

Haélozati hibak esetén fontos, hogy az Gjrakiildott frissitések természetesen az eredeti sor-
szammal ¢€s az esetleges eredeti forrasoldali idébélyeggel keriilnek elkiildésre, de a valos
megérkezésiik céloldali idObélyegét kapjak. Ha egy masik ird késdbbi frissitését olvasta
mar az alkalmazas, akkor az jrakiildott (de 1dobélyege szerint régi) frissitést mar nem
fogja megkapni. A DDS middleware ezzel 6rzi meg az adatok feldolgozasanak sorrend-
helyességét.

Ebbdl kovetkezik az, hogy forrasoldali id6bélyegezés esetén a megbizhaté kommunika-
ci6 ellenére sem tud minden frissitést olvasni az alkalmazas olvas6 komponense, mig
céloldali idébélyegezes esetén tud, csak ott a kiilonb6z6 irdk altali frissitések furcsan el
tudnak csuszni egymastol. Ilyenkor a halozat helyreallasa utan az egyik ir¢ altal Gjrakiil-
dott tobb frissités is egyszerre bukkan fel az olvaso szamara, de esetleg egy masik ir6tol
szarmazo késobbi frissitések utan.

Ennek a memoriamodellnek az idobélyegezés alapi megkdzelitését nem tudja a CAT
nyelv a jelenlegi formdjaban kezelni.
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5 Scriptek

Az egyszeriiség ¢és idOzithetdség kedvéért a tesztkornyezet Docker képének buildelését,
a konténer futtatasat és a halozati hibak szimulalasat scriptek végzik. A scriptek segitsé-
gével az emberi lasstisag és pontatlansag tényezoit zarhatom ki, €s a megismételhetoséget
biztosithatom.

Kezdetben a tesztkornyezetet Windows rendszer alatt szerettem volna megvalositani, de
a megfeleld halozat manipulacios eszkdzok hidnyaban ez nem minden esetben volt Iehet-
séges. A Windows alapt tesztkornyezet miikodését is bemutatom, mivel ha valaki Win-
dows alatt szeretné reprodukalni a teszteket, akkor az Adatvesztés kikiiszobolésén (4.5)
alapul6 tesztet reprodukalni tudja. Ennek moédja, hogy a 4.5-es fejezetben meghatarozot-
tak szerint futtatja a 5.1-es fejezetben talalhato scriptekkel.

A Windows alapu Adatvesztéses scripten kiviil az 6sszes demonstralo script Linuxon fut.
Az el6bb emlitett Adatvesztéses script tovabbfejlesztett valtozata megtalalhaté az Adat-
vesztéses kommunikéciot targyalo (4.5) fejezetben, ami ugyanazt az eredményt produ-
kalja, viszont a haszndlata joval egyszeriibb.

5.1 Windowson futtathato teszt

Ebben a fejezetben a Windowson futtathato tesztet fogom bemutatni. Mint kordbban ir-
tam, Windowson csak a csomagvesztést demonstrald script miikodik, mivel a TC-hez
sziikséges kernel komponensek nincsenek a WSL-ben implementalva. Itt a csomagvesz-
tést a Docker network-bdl valo lecsatlakoztatassal érem el.

5.1.1 Docker deploy képet futtaté script Windowson

A futtatds egyszerli, a Publisher futtatasdhoz csak a docker run --rm --name publisher
--network=test -it myapp-deploy TestData_publisher utasitast kell kiadni (itta test
egy docker virtualis halozatot jeldl), de ezt sem szeretnénk kézzel elvégezni. Azért, hogy
aszinkron tudjunk inditani konténereket, egy kiilon script kell, amely inditja dket. A ko-
vetkezd scriptet irtam ezen célbol (a Publisher és a Subscriber script felépitése ugyanaz,
csak a futtatott binaris €s a kép nevében kiilonbozik):

1 @ECHO OFF

2

3 REM Starting Publisher

4 docker run --rm --name publisher --network=test -it myapp-deploy
TestData_publisher

Ezeket a scripteket minden esetben a batch nyelven irddott féscriptek futtatjak, mint
példaul amit a 5.1.2-es fejezetben bemutatott script 10-es, 13-as, 16-0s, 36-0s, 39-¢s, és
42-es sora is bemutat.

5.1.2 A csomagvesztést demonstralé script Windows alatt

A csomagvesztéses kommunikacio tesztelésére a kdvetkezd scriptet irtam:
1. Kod forditasa (4. sor)
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Deploy kép buildelés (7. sor)
Subscriber(ek) futtatasa (10., 13. sor)
Publisher futtatasa (16. sor)
Subscriber héalozati kapcsolatanak lecsatlakoztatasa (20. sor)
10 masodperces varakozas (21. sor)
Subscriber visszacsatlakoztatasa (24. sor)
Billentyli eseményre varakozas (25. sor)
Konténerek leallitasa (28. sor)
. Deploy kép buildelés a modositott QoS bedllitasokkal (33. sor)
. Subscriber(ek) futtatasa (36., 39. sor)
. Publisher futtatasa (42. sor)
. Subscriber haldzati kapcsolatdnak lecsatlakoztatasa (46. sor)
. 10 masodperces varakozas (47. sor)
. Subscriber visszacsatlakoztatasa (50. sor)
. Billentyli eseményre varakozas (51. sor)
. Konténerek leéllitasa (54. sor)
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A script kodja az M. Fiiggelékben talalhato.
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8. abra A teszt eredménye alap QoS bedl- 9. dbra A teszteredménye RELIABLE kommu-
litasokkal nikacid esetén

Ezen script segitségével bemutathat6 és konnyen belathato, hogy RELIABLE kommuni-
kacid nélkiil adatvesztés tapasztalhato (8. abra) halozatszakadas esetén, mig RELIABLE
kommunikacio esetén nincs adatvesztés (9. abra).

5.2 Linuxon futtathato tesztek

A Linuxon nagy konnyebbséget jelentett a TC program hasznalata, sokkal egyszeriibben
¢s sokoldaltan lehet vele halozati anomalidkat szimulalni.
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5.2.1 Docker deploy képet futtaté script Linuxon

A futtatas egyszerl, a Publisher futtatasdhoz csak a sudo docker run --rm --name pub-
lisher --cap-add=NET_ADMIN -it myapp-deploy TestData_publisher utasitast kell ki-
adni, de ezt sem szeretnénk kézzel elvégezni. A --cap-add=NET_ADMIN paraméterre azért
van sziikség, mert a Docker konténerek alapbol nem kapnak jogot hozzaférni a halozati
interfésziikhdz, igy a konténerbdl nem tudnank a kapcsolatot befolyasolni. Ezen paramé-
ter segitségével viszont a TC parancs hiba nélkiil miikodik, a konténerek hozzaférnek az
interfészhez. Azért, hogy aszinkron tudjunk inditani konténereket, egy kiilon script kell,
amely inditja Oket.

Ezeket a scripteket minden esetben a bash nyelven irddott foscriptek futtatjak. Egy egy-
szerli példa egy ilyen teszt scriptre a 5.2.2-es fejezetben bemutatott script, amely de-
monstralja, hogy bizonyos QoS beallitasok mellett (RELIABLE kommunikacid) adat-
vesztés nem kovetkezhet be.

1 #! /bin/bash

2

3 # Starting Publisher

4 sudo docker run --rm --name publisher --cap-add=NET_ADMIN -it myapp-deploy
TestData_publisher

A kovetkezo scriptet irtam ezen célbdl (a Publisher és a Subscriber script felépitése
ugyanaz, csak a futtatott binaris és a kép nevében kiilonbozik):

5.2.2 A csomagvesztést demonstralé script Linuxon

A csomagvesztéses kommunikacio tesztelésére a kovetkezd scriptet irtam:
1. Kod forditasa (4. sor)
Deploy kép buildelés (7. sor)
Subscriber(ek) futtatasa (10., 13. sorok)
Publisher futtatasa (16. sor)
Google pingelése (20. sor)
Publisher kimend csomagjai 50 szazalékdnak eldobasa (25. sor)
Billentyli lenyomasra varakozas (27. sor)
Csomageldobasi szabaly torlése (30. sor)
Billentyli eseményre varakozas (32. sor)
. Konténerek leallitasa, torlése (35., 36., 37. sorok)
. Deploy kép buildelés a modositott QoS beallitasokkal (42. sor)
. Subscriber(ek) futtatasa (45., 48. sor)
. Publisher futtatasa (51. sor)
. Google pingelése (55. sor)
. Publisher kimend csomagjai 50 szazalé¢kanak eldobdasa (60. sor)
. Billentyli lenyomadsra varakozas (62 sor)
. Csomageldobasi szabaly torlése (65. sor)
. Billentyli eseményre varakozas (67. sor)
. Konténerek leallitasa, torlése (70., 71., 72. sorok)
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N
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A script kodja a N. Fiiggelékben talalhato.
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5.3 Tesztkornyezet scriptek konkluzié

A fejezetben lathattuk, hogy hogyan, milyen scriptekkel tudjuk futtatni a tesztkornyeze-
tet, és ezek a scriptek hogyan miikddnek. A teszteket érdemes Linuxon megfogalmazni
¢s futtatni, mivel Linux alatt sokkal tobb eszkoz all rendelkezésre a hal6zat manipulala-
sdhoz.
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6 Tesztkornyezet létrehozasa, mitkodtetése

Ebben a fejezetben a tesztkdrnyezet 1étrehozasanak pontos 1épéseit és miikodését fogom
részletezni.

6.1 Docker konténerek készitése

Tobb 1épés is sziikséges a végleges tesztkornyezet eléréséhez. Létre kell hoznunk egy
Docker build képet, amely a DDS alkalmazésok forditasat fogja végezni, majd egy Do-
cker deploy képet, amely a leforditott binarisok futtatasaért felelds, és egy scriptet, amely
futtatni fogja a teszteket. Ez a fejezet a Docker képek készitésének folyamatat, mig a
kovetkezd a scriptek miikodését fogja bemutatni.

6.1.1 DDS Docker build kép létrehozasa

Els6 1épésként egy DDS implementaci6 buildelésére alkalmas Docker képet kellett alkot-
nom, mely a Publisherek és Subscriberek kodjabol egy targeten (jelen esetben egy masik
Docker kép) futtathatod binarist fordit. A Docker kép elkészitéséhez egy az RTI altal ké-
szitett tutorialt [14] hasznaltam. Lényegében kellett egy x64 Linux host és target RTI
Connext DDS telepit6 file és egy license file, majd a kdvetkez6 Dockerfile-lal el is lehe-
tett kezdeni az image buildelését:

A Dockerfile egy Ubuntu 20.04-es képbdl indul ki (4. sor), majd ezen telepit egy Linuxos
host file-t és egy szintén Linuxos target file-t (10.-20. sor), amiket atmasol egy teljesen
friss képre (25.-26. sor). Ezen a képen bedllitja a sziikséges kornyezeti valtozokat (29.-
30. sor), hozzaadja a Licensz file-t (33. sor), és telepiti a build-essential csomagot (36.
sor). Azért van sziikség egy masik képbe masolni a dolgokat egy korabbibdl, mert igy
csak a sziikséges file-ok keriilnek be, a végleges kép mérete sokkal kisebb lehet.
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1 # Ubuntu 20.04 is supported by RTI Connext DDS 6.1.1

2 # Use Docker's multi-stage build capability to create an image that

3 # contains only Ubuntu and the fully-installed RTI Connext distribution
4 FROM ubuntu:20.04 as dds_install
5
6
7
8

# /app will hold our installation files
WORKDIR /app

O

# Copy the installation files into the image
10 COPY rti_connext_dds-6.0.1-pro-host-x64Linux.run \

11 rti_connext_dds-6.0.1-pro-target-x64Linux4gcc7.3.0.rtipkg \
12 ./
13

14 # Run the host package installer

15 RUN chmod +x rti_connext_dds-6.0.1-pro-host-x64Linux.run && \

16 ./rti_connext_dds-6.0.1-pro-host-x64Linux.run --mode unattended
17

18 # Run the target package installer

19 RUN /opt/rti_connext_dds-6.0.1/bin/rtipkginstall \

20 -u rti_connext_dds-6.0.1-pro-target-x64Linux4gcc7.3.0.rtipkg
21

22 # Start from a fresh image

23 FROM ubuntu:20.04

24 # Copy the RTI Connext DDS installation from the image created above
25 COPY --from=dds_install \

26 /opt/rti_connext_dds-6.0.1 /opt/rti_connext_dds-6.0.1

27

28 # Set up the DDS execution environment

29 ENV NDDSHOME /opt/rti_connext_dds-6.0.1

30 ENV PATH $PATH:$NDDSHOME/bin

31

32 # Install the license file

33 COPY rti_license.dat /opt/rti_connext_dds-6.0.1

34

35 # Install build tools

36 RUN apt-get update && apt-get -y install build-essential

Fontos, hogy a Dockerfile konyvtaraba masoljuk be a host, a target és a license file-okat,
majd a docker build -t dds-build . parancsot kiadva készithetjiik el a build képet.

6.1.2 DDS docker deploy kép készitése

A kovetkezdkben egy DDS Docker deploy képet készitettem, amely lehetdvé teszi, hogy
a rendszerbe egy jabb Publisher és Subscriber csatlakoztatasa gyorsan, egy parancs fut-
tatasaval elérhetd legyen.

Kezdetben létrehoztam egy IDL file-t, majd ebbdl le kellett generdlnom a projektet, ami-
vel a demonstraciot fogom végezni a C nyelvii API segitségével. A projektet a kovetkezo
paranccsal generdltam le: docker run -it --rm -v C:\...\container\myapp:/app -
w="/app" dds-build rtiddsgen TestData.idl -ppDisable -language C -create type-
files -create examplefiles -create makefiles -platform x64Linux4gcc7.3.0.Eza
parancs egy Docker konténert fog futtatni, amelyhez hozzalinkel egy mappat (-v) (és
beallitja workdir-nek (-w)), majd egy rtiddsgen parancsot futtat, amely generalni fogja
a projektet az Osszes generalt DDS specifikus file-lal. Lathato, hogy a TestData.idl file
a struktara leirdnk, és x64 Linuxra dolgozunk (-platform) A parancs lefutdsa utan a DDS
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fajlok generalasat végzo konténer torlddik a - -rm kapcsold hatasara. Ez azért fontos, mert
minden forditashoz egy 0j konténert szeretnénk létrehozni a Dockerfile alapjan. Ha nem
lenne ez a kapcsold bekapcsolva, akkor a gépiink tele lenne felesleges, mar nem hasznalt
konténerekkel.

A bemutatashoz hasznalt IDL file (amely a kommunikaciora hasznalt struktira felépitését
irja le) tartalma:

1 struct TestData

2 A

3 unsigned long num;
4 };

Lathato, hogy a leirds egy struktirat fog definidlni, amelyben egyetlen szam van. Ezen az
egyszerll IDL file-on mutatom be a tesztkdrnyezet elkészitését, mivel ezt néhany teszt
soran is hasznalni fogjuk.

Ezutén buildeltem a projektet a docker run -it --rm -v C:\...\container\myapp:/app
-w="/app" dds-build make -f makefile_TestData_x64Linux4gcc7.3.0 parancs segitse-
gével. Ez a parancs szintén egy Docker konténert fog futtatni, amelyhez hozzalinkel egy
mappat (és beallitja workdir-nek), majd egy make parancsot futtat, amely lebuildeli a pro-
jektet amakefile_TestData_x64Linux4gcc7.3.0 file segitségével. A parancs lefutasa utan
a buildel6 konténer torlddik a --rm kapcsold hatéséra.

A tesztkornyezet miikodése soran ezt a parancsot minden inditaskor lefuttatom, hogy a
kod legfrisebb verziojaval dolgozzunk.

Létrehoztam 2db QoS profile file-t, az egyikben nincs semmi feliilirva, a masikban pedig
a RELIABILITY RELIABLE-re van allitva. Ezekhez a QoS profile-okhoz létrehoztam
tovabba 1-1 Dockerfile-t, amellyel majd buildelni lehet a deploy képeket. (Erre azért volt
sziikség, mert mas-mas QoS fileokat hasznalunk attol fliggden, hogy milyen viselkedést
szeretnénk bemutatni. Nem minden demonstracié soran pontosan ezeket fogom hasz-
nalni, ez csak egy példa, amivel ki lehet probalni a tesztkdrnyezet mitkodését.)

Az egyik Dockerfile igy néz ki:

FROM ubuntu:20.04

# Store the test apps in /app
WORKDIR /app

# Copy the apps and QoS file

COPY USER_QOS_PROFILES.xml \
objs/x64Linux4gcc7.3.0/TestData_publisher \
objs/x64Linux4gcc7.3.0/TestData_subscriber \

10 rti_license.dat \

11 ./

12

13 # Add the apps to the PATH

14 ENV PATH $PATH:/app

coNOUVThA WN PR
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A fenti Dockerfile egy Ubuntu 20.04-es képbdl indul ki, majd ebben beallitja a /app
konyvtarat munkakonyvtarként, majd ide bemasolja a futtatdshoz sziikséges file-okat
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(publisher binarisa, Subscriber bindrisa, license file). A végén hozzdadja az elérési utvo-
nalat a PATH-hoz.

Lényegében egy olyan kép fog 1étrejonni, amelybe bemasolja a legfrissebb forditott bi-
narisokat, hogy az késoébb a teszt kozben futtathatd legyen. A Dockerfile-okat a kdvetkezo
paranccsal lehet buildelni: ,,docker build -t myapp-deploy .”. Ez a parancs buildeli a
myapp-deploy Docker képet a jelenlegi konyvtarban talalhato Dockerfile segitségével.

6.2 A tesztkornyezet felépitésének konkluzidja, 6sszefoglalasa

Ebben a fejezetben lathattuk, hogy hogyan lehet DDS felett a tesztkornyezetet felépiteni
és mikodtetni. A felépitést a 10. abra szemlélteti.

DDS Docker deploy
kep készitese

H ! DDS fajlok
DD$ chkgrlbuwld \ \DL elkészitése H generaldsa Anp\lkamq I(’odjanalc QoS heqll tagok Appllka_cwo \('odjanalc i Tesztek futtatasa
kep keszitese ' ' . megirasa meghatarozasa buildelese '
: 1 (rtiddsgen) 1
6.1.1. fejezet /! | 6.12 fojezet |

10. abra Tesztkdrnyezet felépitésének 1€pései

A 1épések kotott sorrendben végzenddek el. Az egyes 1épéseket roviden Osszefoglalva:
Egy Build képet készitlink, amelyben a DDS applikaciokat fogjuk tudni buildelni. Mar ez
is egy konténeren fog futni, amelybdl minden inditds alkalmaval ujat hozunk létre. A
build kép létrehozéasa utan elkészitjiik az IDL file-t, ami az atkiildott adat struktrajat
fogja leirni. A kovetkezokben a deploy képet fogjuk elkésziteni, melynek soran elsének
legeneraltatjuk az rt i ddsgen parancs segitségével a projektet, majd megirjuk az alkal-
mazas kodjat, moédositjuk a QoS beallitasokat, buildeljiik az alkalmazast, és egy Docker
image-t hozunk 1étre. A tovabbiakban ezt a képet kell futtatnunk a tesztelés érdekében.
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7 Keresztezodés, mint fizikai demonstrator

Az eddigi "virtualis" tesztkdrnyezetet kovetden elkésziilt egy "fizikai", kézzel foghato
demonstrator is, ami bemutatja, hogy csupan a rossz QoS bedllitdsok is okozhatnak ka-
tasztrofat. A kovetkezOkben bemutatott keresztezddés modell ambar egy valdodi kereszte-
z0dés naiv megvalositasa, viszont jol mintazza, hogy érdemes foglalkozni ezekkel a be-
allitasokkal, hiszen DDS-t hasznalnak tobb Airbus tipusu repiilégépen is. Abban a kriti-
kusabb kornyezetben egy ehhez hasonlé kommunikacids hiba akar emberéleteket is ko-
vetelhetne.

A demonstracio soran egy valos keresztez6dést modelljét fogom bemutatni, amely 4 da-
rab kozlekedési 1ampabdl all, amelyek paronként (egy part képeznek az egymassal szem-
kozti lampak) tartoznak egy zonaba. Az egy zonaba tartoz6 lampak azonos szinnel vilé-
gitanak, a vezérld hatasara pedig szint valthatnak. Ez a rendszer azért egy nagyon jo példa
a felhasznalasi teriiletre, mert ez egy olyan biztonsagkritikus rendszer, ahol hibanak nin-
csen helye, és a miikodés helyességén emberéletek is mulhatnak akar.

A kovetkezokben megprobdlom a fizikai demonstratort is gy bemutatni, mint a virtualis
demonstratorokat. A demonstrator miikddésében nagyon sok a hasonlosdg az adatvesz-
tésrol szo616 (4.5) fejezethez képest, mivel itt is az adatvesztés lehetdségét ,.kihasznalva”
romolhat el a kommunikacio.

7.1 A Kkeresztez6dés kommunikacidjara vonatkozo memoriamodell

A memoriamodell a két futtatas esetén nagyban hasonlit az ,,Adatvesztés mentes kommu-
nikacio” esetére, mivel hasonld a megoldott probléma. Vagyis itt is az adatvesztést kell
elkeriilniink, ami pedig ekvivalens azzal, hogy minden adatirdst minden olvaso egyszer
el fog olvasni. Erre a kovetkez6 CAT leiras vonatkozik: empty ((W \ IW) * R) \
(rf;int) \ int.

Ezen kiviil mint ahogy a 4.4. fejezetben lathattuk, az RTI DDS automatikusan garantalja
a sorrendhelyességet, igy azt is hozza kell fliznlink a memoriamodellhez. A teljes modell
a kovetkezdképpen néz ki:

include "cos.cat"

let fr = rf~-1; co

acyclic po | fr | rf | co as sc

empty ((W \ IW) * R) \ (rf;int) \ int

A WN PR

Mivel ugyanazt a tulajdonsagot teszteljiik a fizikai demonstrator soran, mint az ,,Adat-
vesztés mentes kommunikacio” esetén, ezért az itt bemutatott memoriamodell megegye-
zik a 4.5.1. fejezetben bemutatottakkal.

7.2 A Kkeresztez6dés soran hasznalt QoS beallitasok

Mivel ugyanazt a tulajdonsagot szeretnénk bemutatni, mint az ,,Adatvesztés mentes
kommunikécid” soran, ezért a QoS beallitasok is meg fognak egyezni az ott hasznalt QoS
beallitasokkal.
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A QoS profile-ok gyors 6sszefoglalasa:

Az elso tesztet egy lires QoS profile-lal végeztem, amely a Generic.BestEffort profile-
bol szarmazik, igy nem lesz semmi garancia a szinvaltdsok megérkezésére. A QoS beal-
litassal azt fogjuk demonstralni, hogy megelézhetd, hogy a lampa szinének tavoli allitasa
esetén a lampa allapota nem feltétlen fog valtozni.

A masodik tesztet egy olyan QoS profile-al végeztem, amelyben feliil van definialva a
ReliabilityésaHistory QoS beallitds. Ez az altalunk készitett QoS profile azért
lesz érdekes, mert a csomagok elvesztését nem engedélyezi (ha egy valtozo iras elvész a
haldzat kimaradasa soran, akkor azt a hal6zat helyreallasa utdn a middleware automati-
kusan ujrakéri, igy a Subscriberhez ugyan egy kis késleltetéssel, de el fog jutni).

A fentebb emlitett QoS beallitdsok megegyeznek a 0. fejezetben ismertetett QoS bealli-
tasokkal.

7.3 Meérési elrendezés

Az otlet egy nagyon egyszerii kommunikécio megvaldsitasa volt, amely viszonylag kdny-
nyen meghibasodhat. Egy négy kozlekedési lampabol allo keresztezddést szimulalunk,
amelyben azt szeretnénk elérni, hogy bizonyos (hibas) QoS beallitasok mellett lehessen
egyszerre mind a négy lampa z6ld, mas esetben viszont a keresztez6dés kommunikacidja
mas (helyes) QoS beallitasok mellett ne tudjon meghibasodni, egyszerre ne lehessen két
egymastol eltéré zonaban 1évé jelz6lampa egyszerre zold. A keresztezodés modelljét a
11. abra mutatja be.

11. abra Mkodo keresztezddés elképzelt modellje

Alapvetéen 1 db vezérl6 egység van, aki iranyitja a lampakat, 6 lesz a Publisher és minden
kozlekedési lampat egy darab végrehajtd egység képvisel, ez a végrehajtd egység a
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Subscriber. Ha valamelyik lampanak valtania kell, akkor a vezérld "utasitast kiild" a [am-
panak (végrehajtd egységnek), hogy valtson az adott szinre. A vezérld 2 kiillonbozo "z6-
nat" tud megkiilonboztetni, amelyek ellentétes fazisban valtjak a szineket (amikor az
egyik zondban pirosak a lampak, akkor a masik zonaban zdldek és forditva). Az egyes
zonakban barhany lampa lehet, mivel a globalis valtozokat akarhanyan is olvashatjak
egyszerre. Tehat a lampak "iranyitasat" a vezérlé végzi, a két zona szineit bizonyos kés-
leltetéssel valtogatja. A végrehajtd egységekben egy nagyon egyszerii logika van megva-
16sitva, miszerint ha a fogadd zona szama megegyezik az 6 szamaval, akkor feldolgozza
az lizenetet, az lizenetben meghatarozott értékre allitja a lampéat. Ha a fogad6 zéna szdma
nem egyezik a végrehajtoé egység id-javal, akkor az lizenetet nem fogja feldolgozni az
alkalmazas.

A demonstracio soran hasznalt IDL a kovetkezdképpen néz ki:

1 enum lamp_state {
2 RED,

3 RED_AND_YELLOW,
4 GREEN,

YELLOW

}s

struct CrossingData

9 {

10 unsigned long id;
11 unsigned long from;
12 unsigned long to;
13 lamp_state prompt;
14 };

Az IDL-bdl kideriil, hogy ez a vaz akar nagyobb rendszerekben is hasznalhato lenne,
hiszen minden iizenet a rendszerben egyértelmiien azonosithaté a Publisher (tehat a
kiild) ID-je (from mezd) és azon beliil a szekvencia szam (ID mezd) alapjan. Minden
tizenetnek van egy cimzett zonaja (to mezd). Ezen kiviil a struct-ban még talalhatd egy
lamp state enum mez0, amely az aktualis, kért allapotot fogja jelezni. Ez az enum C
nyelven egy sima el6jeles int-re fog lefordulni, amely biztositja, hogy az ellenérzése egy-
szerll legyen, és a kommunikacid soran se jelentsen nagy overhead-et.

A lampa valtasra val6 utasitasnak 4 érték koziil kell az egyiket felvennie:

e Piros — Piros jelzés, kezdetben ebbdl az allapotbol indul az elsé zéna

e Piros és Sarga — A Piros utdni allapot, azt jelzi, hogy a lampa hamarosan Z6ld lesz
e 706ld — Zold jelzés, kezdetben ebbdl az allapotbdl indul a masodik zoéna

e Sarga— A Zold jelzés, kezdetben ebbdl az allapotbol indul a méasodik zona

A vezérl6tdl érkezo parancsok esetén a KRESZ-t kovetjiik csak a normal miikodésre kon-
centralva, viszont amennyiben elég rég nem kiildott semmilyen lizenetet a vezérld, abban
az esetben villogd sarga modba valtanak a jelz6lampak. A demonstrator 1étrehozasanal
tigyeltem ré, hogy az kiviilrél minél inkabb hasonlitson egy valddi keresztezddés miiko-
désére.
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Ez a modell lehetdvé teszi, hogy nagyon egyszerlien tudjunk hibdkat szimulalni a rend-
szeren. A demonstracio sordn egy rovid ideig tartd halozati kimaradast szimulalunk. Ez a
halézati kimaradas akkor kovetkezhet be, amikor a Publisher az elsé zoénanak a "Sarga",
majd a "Piros" jelzést kiildi. A haldzati kimaradas valdsziniisége 50% (ezt minden valtas
el6tt sorsoljuk, eldontjiik, hogy az lizeneteket szeretnénk-¢ manipulalni). Ha halozati ki-
maradas torténik, akkor mieldtt a kdzponti logika (vezérld) allitana a lampa szinét, eldtte
beallitunk egy 100%-o0s csomageldobdst, és amint az irds "megtortént", ezt a beallitast
visszavonjuk. A hiba injektalasa azért igy torténik, hogy a hibak fennallasa elég ,,hossza”
legyen, hogy megfigyelhetd legyen és konzisztensen egymassal szimulaljunk hibakat.

7.4 Fizikai megvalositas

A megvalodsitashoz felhasznaltam egy korabbi projekt, a MODES3 [15] Smart City soran
készitett lampa modelleket (12. abra), amelyeket 4 db Raspberry PI miniszamitogéppel
hajtottam meg. A Raspberry-k vezeték nélkiili (WiFi) halozaton keresztiil csatlakoznak
egy routerhez, amely a csomagok elosztasaért felelos.

MoDeS3 — SmartCity

Gamma over DDS
TrafficLight Demo

MoDeS3 — SmartCity

Gamma over DDS
TrafficLight Demo

12. abra Lampa fizikai megvalositasa

Ezeken az eszk6zokon kiviil csatlakozik a hal6zathoz még egy vezérld is (jelen esetben a
laptopom), amely a lampak atkapcsolasaért felelés. A megvalositas soran Bash scriptek
juttatjak el és inditjak a binarisokat és a QoS profile file-okat.

A megvalositasnak egy fontos Iépése — amit a futtatds soran szamos helyen kihasznalok
—, hogy a vezérld IP cimea 192.168.1.100, és az 0sszes lampat vezérld szamitdgép
a kovetkezd cimeket kapja meg 192.168.1.{id + 100} formatumban. Tehat 4
lampat feltételezve a végpontok cimeirendre: 192.168.1.101, 192.168.1.102,
192.168.1.103, 192.168.1.104.
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7.5 A Kkeresztezodést futtato scriptek

A futtatds egy viszonylag nehéz feladatnak bizonyult, hiszen a lampak a hardver kezelé-
sének nehézségét is magukban hordoztik, illetve a lampakon futd alkalmazasokat 4 ve-
zeték nélkiil csatlakoztatott miniszamitogépre kell kitelepiteni. A futtatdsnak tobb 1épése
is van, ezeken sorban fogok végig menni.

7.5.1 Kezd6 beallitast végzo script

Ez a script nagyon fontos, hiszen 6 fogja beéllitani a Raspberryket (ssh key beéllitasa,
license fajl felmasoldsa, WiringPi telepitése, frissités), ennek a scriptnek minden
Raspberry-n le kell futnia, miel6tt barmit is futtatnank rajta. A script kodja megtalalhatd
az F. Fuiggelékben.

A script mukodése:

e Pl-k szamanak detektalasa (7.-21. sor)
e Pl-k egyesével torténd beallitasa (23.-51. sor)
= Publikus SSH kulcs Pl-re masolasa (30. sor)
» Licensz fajl feltoltése (33. sor)
»  WiringPlI telepitése (36.-37. sor)
» Pl szoftverek verzidjanak frissitése a legijabbra (39.-43. sor)

7.5.2 Tesztelést futtato script

A script azért felelds, hogy a tesztet futtassa, a lampakat irdnyitsa. A miikodése nagyban
hasonlit az altalanos tesztkdrnyezet scriptekre (mint amelyek a 4-es fejezetben is talalha-
toak). A tesztet a megszokottak szerint kétszer futtatjuk, a két futtatds soran kiilonboz6
QoS beallitasokkal. A tesztet futtatod script a G. Fiiggelékben fellelhetd. A Subscriberek
futtatasat egy kiilon script végzi, ennek a mitkodését a 7.5.3. fejezetben targyaljuk.

Mukodés:

e Sudo jogok ellendrzése (3.-14. sor)

e PIl-k keresése a halozaton (18.-33. sor)

e Tiizfal ideiglenes kikapcsolasa a lampa végrehajto egységeivel valé kommunika-
ci6 érdekében (36. sor)

e DDS alkalmazas kod forditasa (39. sor)

o Leforditott binaris konténerbe csomagolasa a Dockerfile alapjan (42. sor)

e Aktualis ablak ID-janak lekérdezése (csak kényelmi funkcio, 45. sor)

o Esetlegesen futd Subscriberek leallitasa az Gsszes végrehajtd egységen (48.-52.
sor)

e Binarisok kitelepitése a Deploy script segitségével (55. sor)

e Subscriberek elinditasa a végrehajto egységeken (58.-62. sor)

o Keresztez6dést vezérld Publisher elinditasa (65. sor)

e Fokusz visszaallitasa az 6 ablakra (kényelmi funkcio, 69. sor)

e Billentyli eseményre vald varakozas (70. sor)

e Publisher leallitasa, eltavolitasa (73.sor)
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e Binaris konténerbe csomagolasa a Dockerfile alapjan a megbizhatd QoS profile-
lal (78. sor)

e Subscriberek leéllitasa az 6sszes végrehajtd egységen (81.-85. sor)

e Binarisok kitelepitése a Deploy script segitségével (88. sor)

e Subscriberek elinditasa a végrehajto egységeken (91.-95. sor)

o Keresztez6dést vezérlé Publisher elinditasa (98. sor)

e Fokusz visszaallitasa az f6 ablakra (kényelmi funkcid, 102. sor)

e Billentyii eseményre vald varakozas (103. sor)

e Publisher leallitasa, eltavolitasa (106. sor)

e Tiizfal visszakapcsolasa (109. sor)

e Haldzati kommunikéciot befolyasolo script altal véletleniil aktivan maradt csoma-
geldobas torlése (112. sor)

7.5.3 LampStart script

A lampStart scriptek feleldsek a Subscriber alkalmazéasok inditasaért. A script kodja a H.
Fliggelékben olvashatd. A miikodése a kovetkezo:

e Subscriber pingelése (3. sor)
e Ha a pingelés sikeres, akkor Subscriber leallitasa, majd ujra futtatasa (4.-7.s0r)

A pingelésre azért van sziikség, mert ha a végrehajtd egység nem aktiv, akkor ne is pro-
baljunk hozza csatlakozni. Ha sikeriilt a pingelés, akkor inditsuk el a végrehajté egységen
az alkalmazas kodjat.

7.5.4 Deploy script

A Deploy script felel6s azért, hogy a futtatando binarisok és a QoS profilok eljussanak a
lampa vezérldkig. Ennek a scriptnek kettds célja van. Elszor 1s ha modosult az applika-
ci6 kodja, akkor abbol az Gjonnan forditott valtozatot, illetve minden futtas soran a meg-
adott QoS profile-okat juttatja el a végrehajto egységekhez. A script kodja megtalalhato
az L. Fiiggelékben. A script mitkodése a kovetkezo:

e Munkakdnyvtarba valo belépés (7. sor)
e DDS alkalmazas forditasa a megadott architektarara crosscompile-lal (10. sor)
e Alkalmazas és QoS beallitas kitelepitése a paraméterként megadott szdmu cél-
gépre (15.-23. sor)
= [P cim Osszefiizése (17. sor)
* Binaris masolasa a célszamitogépre (19. sor)
» Paraméterként kapott QoS beallitds masolasa a célszamitogépre (21. sor)

7.5.5 Shutdown script

Ez a script felelds azért, hogy a Raspberry-k rendeltetésszertien legyenek leallitva. Ha ezt
a scriptet nem hasznalnank, akkor az esetleges hirtelen aramelvételtdl a flash tartalma
inkonzisztens allapotba keriilhetne, igy meglenne az esélye, hogy a végrahajtd egységiink
nem bootolna fel. Az ide tartozé kéd megtalalhato a J. Fliggelékben. A script a kdvetke-
z6képpen miikodik:

49



o Leallitast szamlalo valtozo inicializalasa (7. sor)
e Raspberry-k keresése ciklikusan, amelyik cimen van elérhet6, ott leallitjuk (9.-17.
sor)
= [P cim Osszefiizése (11. sor)
» [P cim pingelése (12. sor)
= Ha volt valasz, akkor leéllitjuk a szamitogépet, és noveljiik a leallitast
szamlalo valtozot (13.-16. sor)
o Leallitott szamitogépek szamanak kiirasa (18. sor)

7.6 A Keresztezddés demonstrator miikodteto kédja

A kovetkezOkben a keresztezddés vezérlésére szolgald applikacié kodjat fogom bemu-
tatni.

7.6.1 A végrehajto egység kédja

A végrehajté egység egy nagyon egyszeru logikat valdsit meg. Ha kap egy olyan lizenetet,
amiben a zona szama megegyezik a sajat zOna szamaval, akkor a benne talalhaté utasitast
végrehajtja, ellenkezd esetben az iizenetet eldobja. A végrehajté egység alkalmazaskod-
janak itt relevans része megtalalhato a K. Fiiggelékben.

A végrehajto egység kodja 1ényegi részének mikddése:

o Define-ok bevezetése a lampak szinének allitasara, a GPIO labak vezérlésére (1.-
5. sor)
e Sajat lizenetek feldolgozasa (10.-31. sor)
e Osszes 1jj iizenet feldolgozasa (39.-52. sor)
» Uzenet megfeleléségének ellendrzése (41. sor)
= Sajat lizenetek sziirése (44. sor)
= Jelezziik, hogy a kontroller még aktiv (47. sor)
» Feldolgozzuk az iizenetet (49. sor)
e Feliratkozas az on_data_avaible eseményre (61.-62. sor)
e Main loop (70.-82. sor)
= Ha a késleltetés véget ért, és van online controller, akkor a controller_on-
line valtozot 0-ra allitjuk, majd varunk poll period id6t (72.-76. sor)
* Ellenkez6 esetben a lampat sargan villogtatjuk (79. sor)
»  Varunk switch_period-nyi id6t (81. sor)
o Leallitas, Gsszes entitas torlése (85. sor)

A 72.-76.s0r-ban talalhat6 controller online véltozé allitasa arra szolgal, hogy detektal-
juk, hogy van-e aktiv publisher. Ha a controller online valtozé értéke a varakkozas utan
0, akkor a 79. sor fog végrehajtodni, és a végrehajto egység villogo sarga jelzést fog kiil-
deni a lampanak.

7.6.2 A vezérlé kodja

A vezérld kodja a keresztezddés 16 logikdja, hiszen az itt 1évo kod vezérli az 6sszes 1am-
pat, 6 donti el, hogy melyik ldampa milyen szint mutasson. A hal6zat manipulécidja is itt
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talalhato, itt szimulaljuk a halézatszakadast a valtozoé allitas el6tti 100%-0s csomageldo-
bas segitségével. A vezérl6 kodja a L. Fiiggelékben talalhato.

A vezérld kodja 1ényegi részének mitkddése a kovetkezo:

e Csomag eldobasi szabaly parancs definialasa (1. sor)
e Csomag eldobasi szabalyt torl6 parancs definialasa (2. sor)
e Flag definialas, az els6 zona zold szint mutat (4. sor)
e Lampa zonak szamanak definialasa (5. sor)
e Flag definialas, véletlen bit, hogy a jelenlegi ciklus futasaban szeretnénk-e mani-
pulalni a csomagok eljutasat a Subscriberhez (6. sor)
o Flag definidlés, azt jelzi, hogy a jelenlegi ciklus futdsdban manipulaljuk-e a cso-
magok eljutasat a Subscriberig (7. sor)
e Flag definialas, azt jelzi, hogy a manipulalas sikertilt-e (8. sor)
e [ro szekvenciaszamanak definialasa (9. sor)
e Publisher ID beallitasa (10. sor)
o Késleltetések definialasa (11.-13. sor)
e RoOvid (2mp-es) varakozas az inditas utan a Subscriberek csatlakozasa érdekében
(16. sor)
e F¢ ciklus, amiben a leallitasig kiildjiik az tizeneteket (18.-97. sor)
= Negaljuk a zonak szineit (20. sor)
= Ciklus, melynek soran minden zonanak kiildiink egy piros vagy egy zold
jelzést (22.-54. sor)
¢ Eldontjiik, hogy a kimend csomagokat kell-e manipulalni (25. sor)
e Ha a manipulalas mellett dontottiink, akkor beallitjuk a csomagel-
dobasi szabalyt (26.-27. sor)
o Kivarjuk a szabaly aktivacios késleltetést (10ms, 28. sor)
e Beidllitjuk a kimend struktara zénaszamat és az tizenet ID-jat (30.-
31. sor)
e Beallitjuk a kikiildendé moédositas altal kért szint (32.-35. sor)
e Konzolra logoljuk a modositas kiildés kérést (37.-43. sor)
e Elkiildjiik a szinmddositast (45.-49. sor)
e Visszaallitjuk a halézatot, ha manipulalva volt (52.-53. sor)
= Noveljiik az iizenet szekvenciaszamat (56. sor)
»  Kivarjuk a valtasi késleltetést (20 mp, 57. sor)
» Kisorsoljuk, hogy a kdvetkezd menetben meg fog-e hibasodni a kommu-
nikéaci6 (59. sor)
=  Ciklus, melynek soran az 0sszes zonanak kiildiink egy sarga, vagy egy
piros-sarga jelzést (61.-93. sor)
e Eldontjiik, hogy a kimend csomagokat kell-e manipulalni (64. sor)
e Ha a manipulélas mellett dontottiink, akkor beéllitjuk a csomagel-
dobasi szabalyt (65.-66. sor)
e Kivarjuk a szabaly aktivacios késleltetést (10ms, 67. sor)
o Bedllitjuk a kimend struktara zonaszamat és az iizenet ID-jat (30.-
31. sor)
e Beallitjuk a kikiildendé moédositas altal kért szint (71.-74. sor)
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e Konzolra logoljuk a modositas kiildés kérést (76.-82. sor)

¢ Elkiildjiik a szinmoddositast (84.-88. sor)

e Visszaallitjuk a haldzatot, ha manipulalva volt (91.-92. sor)
»  Noveljiik az lizenet szekvenciaszamat (95. sor)
» Kivarjuk a sarga utani valtasi késleltetést (2 mp, 96. sor)

7.7 Konkluzié

Azt tapasztalhatjuk, hogy abban az esetben, amikor a kommunik4ciéo nem Reliable,
akkor néhény szinvaltas irds "elvész", igy a lampa hibasan z6ld marad. Azért maradhat a
lampa mindig z6ld, mert ha a hal6zat manipulacidja mellett dontottiink, akkor a sarga és
a piros iizeneteket konzisztensen eldobjuk. Nem Re11iable kommunikacid esetén ennek
az allapotnak a fennallasa legalabb 20 masodperc lehet, hiszen addig nem torténik alla-
potfrissités, és a DDS nem vallal garanciat a kommunikaciora. Ezt a jelenséget mutatja
be a 13. abra is. Ha Reliable QoS beallitasokat hasznalunk, akkor lehetséges ugy be-
allitani a kommunikaciot, hogy az elveszett iizenetet jrakiildje, és ezzel a hiba ne 1ép-
hessen fel. Ebben az esetben a Publisherhez nem érkezik nyugta a Subscribertdl (pont
mint a TCP esetén), ezért az iizenetet Gjrakiildi. Ebben az esetben az egyiittes zold jelzés
ideje a tényleges haldzati kimaradasnal csak milliszekudumokkal hosszabb, hiszen a ha-
16zat helyreallasa utan a DDS middleware fog rajonni, hogy tortént olyan iras, amelyet
az olvas6 még nem latott. Ennek a kiesett {izenet detekcidjanak az ideje elhanyagolhato,
igy az inkonzisztens viselkedés intervalluma a halozat kimaradasi idovel jol kozelithetd,
ami jelen esetben néhany processzorutasitas ideje.

13. 4bra Keresztezodés hibas kommunikécio esetén
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8 Osszefoglalas

Napjainkban elosztott rendszereket egyre elterjedtebben hasznalnak akar kritikus tertile-
teken is, ahol a megbizhat6sag €s a helyes miikddés fontos szempontok. Dolgozatomban
ezt a teriiletet jartam korbe, és célom egy kritikus rendszerekben elterjedten hasznalt kom-
munikécios protokoll, a DDS formalis modelljének megalkotasa volt. Ezt ugy valositot-
tam meg, hogy egy vizsgalati kdrnyezetben eldre megtervezett teszteket végeztem, és a
futtatas eredményeit megfigyelve, a hibakra adott viselkedéseket monitorozva elkészitet-

crer

A dolgozatom soran elért elméleti eredményeim az alabbiak:

o Megvizsgaltam, hogy miként lehet az elosztott rendszerekben hasznalt DDS
kommunikécios koztesréteg/protokoll memoriamodell-alapt formalis reprezen-

crer

e Formalizaltam a sorrendhelyesség, adatvesztés memoriamodelljét és koriiljartam
az adatkonzisztencia kérdését.

A dolgozatom soran elért gyakorlati eredményeim a kovetkezok:

e Létrehoztam egy demonstracios kdrnyezetet, melynek segitségével barki ki tudja
prébalni egy példakddon, hogy a megfeleld QoS beallitasok mellett hogyan mii-
kodik a komponensek kommunikacidja.

o Készitettem egy fizikai demonstratort, amin bemutathato, hogy miért fontos fog-
lalkozni a QoS bedllitasokkal biztonsagkritikus rendszerek esetén.

e Segitettem a mérnokok munkdjat, hogy a formalizalt modelleimet felhasznalva
kigeneralhassak a QoS bedllitasok szerinti irdsok-olvasasok Osszes lehetséges
egymasra hatasat.

Fontos megjegyeznem, hogy habar a CAT nyelv nagyban segit, hogy megértsiik a DDS
kommunikécidjat, sajnos vannak korlatjai, és nem lehet a segitségével mindent leirni. Ez
nagyban csokkentette a lehetséges QoS-sek CAT-beli megfogalmazasanak lehet6ségét.

Munkam eredményeképpen remélhetdleg a jovében a vizsgalt DDS implementaciot hasz-
nalé mérnokok jobban eldre fogjak tudni jelezni az elosztott rendszereik viselkedeéseit,
tovabba képesek lesznek funkciondlisan helyes rendszerek megvalositasara.
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9 Tovabbfejlesztési lehetéségek

A munkém sok 0j irdny el6tt nyit utat és tobbféleképpen is felhasznalhat6 akar az ipar,
akar az akadémia altal. A lehetséges tovabbi iranyok koziil a fontosabbak:

e TC paranccsal tobb, mas tipusu halozati anomalia szimulalasa

o Erdforraslimitek hatdsdnak vizsgalata a rendszerre, akar ezek CAT-es leirasa

e Automatizalas a kommunikacid6 memoriamodelljének leirasara a tesztek alapjan
e Tool tAmogatas a beallitott garanciaknak megfelelé QoS profile generalasara

e CAT nyelv kiterjesztése, hogy tobb QoS beallitas is leirhatd legyen
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Fiiggelék

A. Fiuggelék  Adatiras atrendez6dés futtato shell script

Mukodés:

Megnézziik, hogy super user jogokkal fut-e a script, ha nem, akkor Gjrainditjuk,
hogy azzal fusson (3-14. sor)

Kod forditasa (19. sor)

Deploy kép buildelés (22. sor)

Jelenleg aktiv ablak id-janak lekérése (25. sor)

Subscriber futtatasa (28. sor)

Publisher futtatasa (31. sor)

Pingelés inditdsa a *google.com’ felé, hogy figyelemmel tudjuk kisérni a hal6zat
Fokusz visszaallitasa az eredeti terminal ablakra (41. sor)

Publisher kimend csomagjainak atrendezése (46. sor)

Virakozas billentylizet eseményre (48. sor)

Csomagatrendezése szabaly torlése (51. sor)

Virakozas billentylizet eseményre (53. sor)

Konténerek torlése (56-57. sor)

Subscriber futtatasa (63. sor)

Publisher futtatasa (66. sor)

Pingelés inditasa a *google.com’ fel¢, hogy figyelemmel tudjuk kisérni a halozat
Fokusz visszadllitasa az eredeti terminal ablakra (75. sor)

Publisher kimend csomagjainak eldobésa (80. sor)

Billentyli eseményre varakozasa (82. sor)

Csomageldobas megsziintetése (85. sor)

Billentyli eseményre varakozasa (87. sor)

Konténerek leallitasa (90-91. sor)
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1 #! /bin/bash

2

3 # Check for sudo privileges

4 if [ "$USER" != "root" ]

5 then

6 sudo -k # Ask for sudo password (Won't ask
again)

7 if sudo true; then # If has permission rerun the same
script with bash

8 sudo bash $0

9 exit # Exit if finished

10 else # Else show error message

11 echo "Please run this script as sudo!"

12 exit 1

13 fi

14 fi

15

16 BUILD_PATH=/home/ronald/Work/7.2023/TDK/student-radai-bsc

17

18 # Compile code

19 docker run -it --rm -v $BUILD PATH/myapp:/app -w="/app" dds-build make -f
makefile_TestData_x64Linux4gcc7.3.0

20

21 # Build containers from code

22 docker build -t myapp-deploy $BUILD_PATH/myapp -f
$BUILD PATH/myapp/Dockerfile

23

24 # Get the current terminal~s window id (require xdotool linux package)

25 main_terminal_window_id=$(xdotool getactivewindow)

26

27 # Start subscriber with xterm in the background

28 xterm -geometry 80x27+500+0 -e "$BUILD PATH/LinuxTest/StartSubscriber.sh"
&

29

30 # Start publisher with xterm in the background

31 xterm -geometry 80x27+0+0 -e "$BUILD PATH/LinuxTest/StartPublisher.sh" &

32 sleep 2

33

34 # Start pinging with xterm in the background to demonstrate network
emulation

35 xterm -geometry 80x27+1920+0 -e "docker exec -t publisher ping google.com"
&

36 echo Pinging google.com

37 sleep 5

38

39 # Set focus back to the main terminal window

40 sleep 1

41 xdotool windowactivate $main_terminal window_id

42

43 sleep 4

44

45 # Reordering packets from publisher

46 docker exec -t publisher tc qdisc add dev eth® root netem delay 1s 2s

47 echo Started reordering packets from publisher

48 read -p "Press Enter key to continue." < /dev/tty

49

50 # Stopping reordering packets from publisher

51 docker exec -t publisher tc qdisc del dev eth® root netem delay 1s 2s

52 echo Stopped reordering packets from publisher
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53
54
55
56
57
58
59
60
61
62
63

64
65
66
67
68
69

70

71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92

read -p "Press Enter key to continue." < /dev/tty

# Removing all containers
docker container rm -f publisher
docker container rm -f subscriber

# Running the test again with Data dropping profile

# Start subscriber with xterm in the background
xterm -geometry 80x27+500+0 -e "$BUILD PATH/LinuxTest/StartSubscriber.sh"
&

# Start publisher with xterm in the background
xterm -geometry 80x27+0+0 -e "$BUILD PATH/LinuxTest/StartPublisher.sh" &
sleep 2

# Start pinging with xterm in the background to demonstrate network
emulation

xterm -geometry 80x27+1920+0 -e "docker exec -t publisher ping google.com"
&

echo Pinging google.com

# Set focus back to the main terminal window
sleep 1
xdotool windowactivate $main_terminal window_id

sleep 4

# Disconnect publisher from network

docker exec -t publisher tc qdisc add dev eth@ root netem loss 50%
echo Started dropping some packets from publisher

read -p "Press Enter key to continue." < /dev/tty

# Reconnect publisher to network

docker exec -t publisher tc qdisc del dev eth® root netem loss 50%
echo Stopped dropping some packets from publisher

read -p "Press Enter key to continue." < /dev/tty

# Removing all containers
docker container rm -f publisher
docker container rm -f subscriber

B.

Fluggelék  Adatvesztés tesztelését futtatd script csomag

eldobast hasznalva

Az adatvesztéses kommunikacié tesztelésére irt csomag eldobast hasznélo script:

e Kod forditasa (4. sor)

e Deploy kép buildelés (7. sor)

e Subscriber(ek) futtatasa (10., 13. sorok)

e Publisher futtatasa (16. sor)

e Google pingelése (20. sor)

e Publisher kimend csomagjai 50 szdzal¢kanak eldobasa (25. sor)
¢ Billentylilenyomasra varakozas (27. sor)
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e (Csomageldobasi szabaly torlése (30. sor)

e Billentyli eseményre varakozasa (32. sor)

o Konténerek leallitasa, torlése (35., 36., 37. sorok)

e Deploy kép buildelés a mddositott QoS beallitasokkal (42. sor)
e Subscriber(ek) futtatasa (45., 48. sor)

e Publisher futtatasa (51. sor)

e (Google pingelése (55. sor)

e Publisher kimend csomagjai 50 szazal¢kanak eldobasa (60. sor)
¢ Billentylilenyomasra varakozas (62 sor)

e (Csomageldobasi szabaly torlése (65. sor)

¢ Billentyli eseményre varakozasa (67. sor)

o Konténerek leallitasa, torlése (70., 71., 72. sorok)

A script kodja:
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#! /bin/bash

# Compile code
sudo docker run -it --rm -v ~/demo/myapp:/app -w="/app" dds-build make -f
makefile TestData_ x64Linux4gcc7.3.0

AWM R

[e) RNV,

# Build containers from code
sudo docker build -t myapp-deploy ~/demo/myapp -f $HO-
ME/demo/myapp/Dockerfile

~N

O

# Start subscriber with xterm in the background

10 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber.sh" &

11

12 # Start subscriber2 with xterm in the background

13 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber2.sh" &

14

15 # Start publisher with xterm in the background

16 sudo xterm -e "$HOME/demo/LinuxTest/StartPublisher.sh" &

17 sleep 5

18

19 # Start pinging with xterm in the background to demonstrate network
emulation

20 sudo xterm -e "docker exec -t subscriber ping google.com" &

21 echo Pinging google.com

22 sleep 5

23

24 # Disconnect publisher from network

25 sudo docker exec -t publisher tc qdisc add dev eth@ root netem loss 50%

26 echo Started dropping some packets from publisher

27 read -p "Press Enter key to continue."™ < /dev/tty

28

29 # Reconnect publisher to network

30 sudo docker exec -t publisher tc qdisc del dev eth@® root netem loss 50%

31 echo Stopped dropping some packets from publisher

32 read -p "Press Enter key to continue." < /dev/tty

33

34 # Removing all containers

35 sudo docker container rm -f publisher

36 sudo docker container rm -f subscriber

37 sudo docker container rm -f subscriber2

38

39 # Running the test again with qos profile

40

41 # Build containers from code

42 sudo docker build -t myapp-deploy ~/demo/myapp -f $HO-
ME/demo/myapp/Dockerfileqos

43

44 # Start subscriber with xterm in the background

45 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber.sh" &

46

47 # Start subscriber2 with xterm in the background

48 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber2.sh" &

49

50 # Start publisher with xterm in the background

51 sudo xterm -e "$HOME/demo/LinuxTest/StartPublisher.sh" &

52 sleep 5

53

54 # Start pinging with xterm in the background to demonstrate network

emulation
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55 sudo xterm -e "docker exec -t subscriber ping google.com" &

56 echo Pinging google.com

57 sleep 5

58

59 # Disconnect publisher from network

60 sudo docker exec -t publisher tc qdisc add dev eth® root netem loss 50%
61 echo Dropping some packets from publisher

62 read -p "Press Enter key to continue." < /dev/tty

63

64 # Reconnect publisher to network

65 sudo docker exec -t publisher tc qdisc del dev eth® root netem loss 50%
66 echo Stop dropping some packets from publisher

67 read -p "Press Enter key to continue." </dev/tty

68

69 # Removing all containers

70 sudo docker container rm -f publisher

71 sudo docker container rm -f subscriber

72 sudo docker container rm -f subscriber2

C. Figgelék  Adatvesztés tesztelését futtatd script csomag
atrendez6dést hasznalva

Az adatvesztéses kommunikacid tesztelésére irt csomag atrendezddést hasznalo script:

e Kod forditasa (4. sor)

e Deploy kép buildelés (7. sor)

e Subscriber(ek) futtatasa (10., 13. sorok)

e Publisher futtatasa (16. sor)

e Google pingelése (20. sor)

e Publisher kimend csomagjainak atrendezése (1s delay, 2s jitter)(25. sor)
e Billentylilenyomasra varakozas (27. sor)

o (Csomagatrendezési szabaly torlése (30. sor)

e Billentyli eseményre varakozasa (32. sor)

e Konténerek leallitasa, torlése (35., 36., 37. sorok)

e Deploy kép buildelés a mddositott QoS beallitasokkal (42. sor)

e Subscriber(ek) futtatasa (45., 48. sor)

e Publisher futtatasa (51. sor)

e Google pingelése (55. sor)

e Publisher kimen6 csomagjai nak atrendezése (1s delay, 2s jitter) (60. sor)
¢ Billentylilenyomasra varakozas (62 sor)

o (Csomagatrendezési szabaly torlése (65. sor)

e Billentyli eseményre varakozasa (67. sor)

o Konténerek leallitasa, torlése (70., 71., 72. sorok)

A script kodja:
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#! /bin/bash

# Compile code
sudo docker run -it --rm -v ~/demo/myapp:/app -w="/app" dds-build make -f
makefile TestData_ x64Linux4gcc7.3.0

AWM R

[e) RNV,

# Build containers from code
sudo docker build -t myapp-deploy ~/demo/myapp -f
$HOME /demo/myapp/Dockerfile

~N

O

# Start subscriber with xterm in the background

10 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber.sh" &

11

12 # Start subscriber2 with xterm in the background

13 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber2.sh" &

14

15 # Start publisher with xterm in the background

16 sudo xterm -e "$HOME/demo/LinuxTest/StartPublisher.sh" &

17 sleep 5

18

19 # Start pinging with xterm in the background to demonstrate network
emulation

20 sudo xterm -e "docker exec -t subscriber ping google.com" &

21 echo Pinging google.com

22 sleep 5

23

24 # Reordering packets from publisher

25 sudo docker exec -t publisher tc qdisc add dev eth@ root netem delay 1s 2s

26 echo Started reordering packets from publisher

27 read -p "Press Enter key to continue."™ < /dev/tty

28

29 # Stopping reordering packets from publisher

30 sudo docker exec -t publisher tc qdisc del dev eth@ root netem delay 1s 2s

31 echo Stopped reordering packets from publisher

32 read -p "Press Enter key to continue." < /dev/tty

33

34 # Removing all containers

35 sudo docker container rm -f publisher

36 sudo docker container rm -f subscriber

37 sudo docker container rm -f subscriber2

38

39 # Running the test again with qos profile

40

41 # Build containers from code

42 sudo docker build -t myapp-deploy ~/demo/myapp -f
$HOME /demo/myapp/Dockerfileqos

43

44 # Start subscriber with xterm in the background

45 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber.sh" &

46

47 # Start subscriber2 with xterm in the background

48 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber2.sh" &

49

50 # Start publisher with xterm in the background

51 sudo xterm -e "$HOME/demo/LinuxTest/StartPublisher.sh" &

52 sleep 5

53

54 # Start pinging with xterm in the background to demonstrate network

emulation
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55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

sudo xterm -e "docker exec -t subscriber ping google.com" &
echo Pinging google.com
sleep 5

# Reordering packets from publisher

sudo docker exec -t publisher tc qdisc add dev eth® root netem delay 1s 2s
echo Started reordering packets from publisher

read -p "Press Enter key to continue." < /dev/tty

# Stopping reordering packets from publisher

sudo docker exec -t publisher tc qdisc del dev eth® root netem delay 1s 2s
echo Stopped reordering packets from publisher

read -p "Press Enter key to continue." < /dev/tty

# Removing all containers

sudo docker container rm -f publisher
sudo docker container rm -f subscriber
sudo docker container rm -f subscriber2

. Fluiggelék  Adatkonzisztencia teszt script

e Megnézziik, hogy super user jogokkal fut-e a script, ha nem, akkor Ujrainditjuk,
hogy azzal fusson (3-14. sor)

e Alkalmazas kodjanak forditasa (19. sor)

e A Docker image Deploy képének elkészitése (22. sor)

e Jelenleg aktiv ablak id-janak lekérése (25. sor)

e Subscriber futtatasa (28. sor)

e Publisher(ek) futtatasa (31., 34. sor)

e Pingelés inditasa a google.com’ fel¢, hogy figyelemmel tudjuk kisérni a halozat
manipulacidjat (38. sor)

e Fokusz visszaallitasa az eredeti terminal ablakra (43. sor)

e Publisher kimend csomagjainak eldobésa (48. sor)

e N¢éhany masodperces varakozas (50. sor)

e (Csomageldobas megsziintetése (53. sor)

e Billentyli eseményre varakozas az elsé futtatas befejezéséhez (55. sor)

e Konténerek torlése (58-60. sor)

e A Docker image Deploy képének elkészitése a modositott QoS beallitasokkal (65.
sor)

e Subscriber futtatasa (68. sor)

e Publisher(ek) futtatasa (71.,74. sor)

e Pingelés inditdsa a *google.com’ felé, hogy figyelemmel tudjuk kisérni a halézat

e Fokusz visszaallitasa az eredeti terminal ablakra (83. sor)

e Publisher kimend csomagjainak eldobasa (88. sor)

e N¢hany masodperces varakozas (90. sor)

e (Csomageldobas megsziintetése (93. sor)

e Billentyli eseményre varakozas az elsé futtatas befejezéséhez (95. sor)

e Konténerek leallitasa (98-100. sor)
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1  #!/bin/bash

2

3 # Check for sudo privileges

4 if [ "SUSER" != "root" ]

5 then

6 sudo -k # Ask for sudo password
(Won't ask again)

7 if sudo true; then # If has permission rerun
the same script with bash

8 sudo bash $0

9 exit # Exit if finished

10 else # Else show error message

11 echo "Please run this script as sudo!"

12 exit 1

13 fi

14 fi

15

16 BUILD PATH=/home/ronald/Work/7.2023/TDK/student-radai-bsc

17

18 # Compile code

19 docker run -it --rm -v $BUILD PATH/appreorder:/app -w="/app"
dds-build make -f makefile TestData x64Linux4gcc7.3.0

20

21 # Build containers from code

22 docker build -t myapp-deploy S$BUILD PATH/appreorder -f
SBUILD PATH/appreorder/Dockerfile

23

24 # Get the current terminal~s window id (require xdotool linux
package)

25 main terminal window id=$ (xdotool getactivewindow)

26

27 # Start subscriber with xterm in the background

28 xterm -geometry 80x27+1000+0 -e
"$BUILD PATH/LinuxTest/StartSubscriber.sh" &

29

30 # Start publisher with xterm in the background

31 xterm -geometry 80x27+04+0 -e
"SBUILD PATH/LinuxTest/StartPublisher.sh" 1 &

32

33 # Start publisher2 with xterm in the background

34 xterm -geometry 80x27+500+0 -e
"SBUILD PATH/LinuxTest/StartPublisher2.sh" 2 &

35 sleep 2

36

37 # Start pinging with xterm in the background to demonstrate
network emulation

38 xterm -geometry 80x27+1920+0 -e "docker exec -t publisher ping
google.com" &

39 echo Pinging google.com

40

41 # Set focus back to the main terminal window

42 sleep 1

43 xdotool windowactivate Smain terminal window id

44

45 sleep 4

46

47 # Disconnect publisher from network

63




48 docker exec -t publisher tc gdisc add dev eth0O root netem loss
100%

49 echo Started dropping all packets from publisher

50 sleep 6

51

52 # Reconnect publisher to network

53 docker exec -t publisher tc gdisc del dev eth0O root netem loss
100%

54 echo Stopped dropping all packets from publisher

55 read -p "Press ENTER key to continue." < /dev/tty

56

57 # Removing all containers

58 docker container rm -f publisher

59 docker container rm -f publisher2

60 docker container rm -f subscriber

61

62 # Running the test again with gos profile

63

64 # Build containers from code

65 docker build -t myapp-deploy $BUILD PATH/appreorder -f
$BUILD PATH/appreorder/Dockerfileqos

66

67 # Start subscriber with xterm in the background

68 xterm —-geometry 80x27+1000+0 -e
"$BUILD PATH/LinuxTest/StartSubscriber.sh" &

69

70 # Start publisher with xterm in the background

71 xterm -geometry 80x27+0+0 -e
"SBUILD PATH/LinuxTest/StartPublisher.sh" 1 &

72

73 # Start publisher2 with xterm in the background

74 xterm -geometry 80x27+5004+0 -e
"$BUILD_PATH/LinuXTest/StartPubliSherZ.Sh" 2 &

75 sleep 2

76

77 # Start pinging with xterm in the background to demonstrate
network emulation

78 xterm -geometry 80x27+192040 -e "docker exec -t publisher ping
google.com" &

79 echo Pinging google.com

80

81 # Set focus back to the main terminal window

82 sleep 1

83 xdotool windowactivate $main terminal window id

84

85 sleep 4

86

87 # Disconnect publisher from network

88 docker exec -t publisher tc gdisc add dev eth0O root netem loss
100%

89 echo Started dropping all packets from publisher

90 sleep 6

91

92 # Reconnect publisher to network

93 docker exec -t publisher tc gdisc del dev eth0O root netem loss
100%

94 echo Stopped dropping all packets from publisher

95 read -p "Press ENTER key to continue." < /dev/tty
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96

97 # Removing all containers

98 docker container rm -f publisher
99 docker container rm -f publisher2
100 docker container rm -f subscriber

E. Fliiggelék  Adatkonzisztencia tobb ir6 esetén program
kod léenyeges része
e Vatozok deklaralasa és inicializalasa (1.-6.s0r)

Publisherek utolso irt értékei (1.sor)

Aktualisan jelenlegi iteracioban Publishertdl olvasott érték (2.sor)
Aktualis Publisher ID-ja (3.s0r)

Flag, hogy megszakitottuk-e az adatok feldolgozasat (4.sor)
Maximadlisan megengedett adatelcstiszas két Publisher kozott (5.sor)
Két Publisher nem egyszerre tortént inditdsa miatti maximalis adatkii-
16nbség (6.sor)

e Egy ciklussal végigiteralunk az 6sszes feldolgozando iizeneten (9.-55.s0r)

Megnézziik, hogy érvényes-e a kapott adat (11.sor)

Bedllitjuk az Publisher ID-t és a jelenleg kiildott szekvencia szamot (13-
14.sor)

Megnézziik, hogy a Publisher ID beleesik-e a megengedett tartomanyba
(17-18.s0r)

Végigiteralunk a lehetséges Publishereken keresve, hogy elcsuszott-e a
szekvencia szam (24-44.sor)

e Ha az 1. Publisher még nem irt izenetet, vagy az i. Publisher a je-
lenlegi Publisher, vagy az i. Publisher altal irt iizenet kisebb szek-
venciaszamu, mint a jelenlegi lizenet (elérefelé nem tud elcsuszni
a szekvencia szdm), akkor ugrunk a kovetkezd iteracidra (26-
17.sor)

e Ellendrizziik, hogy a kiilonbség a jelenlegi Publisher altal publikalt
szekvenciaszam és az i. Publisher utolso irdsa meghaladja a
max_difference deltaval eltolt értékét. (29.sor)

e Ha a jelenlegi publisher még egyetlen adatot sem irt, akkor nem
allunk le (31-36.s0r)

e Ha a jelenlegi publisher és az i.publisher altal irt érték na-
gyobb, mint a delta, akkor bedllitjuk a delta értékét erre
(34.sor)

e Kiirjuk, hogy a Publisherek szekvenciaszama elcsuszott és leal-
lunk (37-39.s0r)

e Ellenkezo esetben megnézziik, hogy a detanal nagyobb-e a jelen-
legi eltérés. Amennyiben igen, akkor frissitjiik a delta értékét (41-
44.s0r)

Ellendrizziik, hogy a kapott szekvenciaszdm az el6z6 szdm eggyel inkre-
mentalt értéke-e (48.s0r)

Ha nem megfeleld az érték, akkor kiléptetjiik a Subscribert és jelezziik,
hogy eltérést tapasztaltunk (50-52.sor)
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= Bedllitjuk a Publisher altal kiildott értéket a legfrisebb értékre (54.sor)
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int last_num[10] = {-1,-1,-1,-1,-1,-1,-1,-1,-1,-1};
int jel_num = -1;

int jel publisher = -1;

int breaked = 0;

int max_difference = 20;

int delta = 9;

WoONOTUVTEA,WNLER

for (i = @; i < TestDataSeq_get_length(&data_seq); ++i)

11 if (DDS_SampleInfoSeq_get_reference(&info_seq, i)->valid_data)
12 {

13 int jel num = TestDataSeq_get reference(&data_seq, i)->num;
14 int jel publisher = TestDataSeq_get_reference(&data_seq, i)->id-1;
15

16 // check if publisher has avaible id

17 if(jel_publisher < @ || jel_publisher >= 10)

18 continue;

19

20 if(last_num[jel_publisher] != -1)

21 printf("Publisher%d\tnum: %d, last num was:

%d\n",jel publisher+l, jel num, last_num[jel publisher]);
22

23

24 for (int i = @; i < 10; i++)

25 {

26 if(last_num[i] == -1 || i == jel_publisher || last_num[i] <
jel_num)

27 continue;

28

29 if (abs(last_num[i] - jel num) - delta > max_difference)

30 {

31 if(last_num[jel_publisher] == -1)

32

33 if(abs(last_num[i] - jel_num) > delta)

34 delta = abs(last_num[i] - jel _num);

35 continue;

36 }

37 breaked = 1;

38 printf("Difference is too big between sequence numbers
(%d)!\n", abs(last_num[i] - jel num));

39 break;

40 }

41 else if (abs(last_num[i] - jel_num) > delta)

42 {

43 delta = abs(last_num[i] - jel_num);

a4 }

45 }

46

47

48 if(jel num != last num[jel publisher]+1 && last _num[jel publisher]
I= -1)

49 {

50 breaked = 1;

51 printf("Sequence number is incorrect!\n");

52 break;

53 }

54 last_num[jel_publisher] = jel _num;

55 }
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| 56 } |

F. Fliggelék Keresztez6dés Raspberry PI beallito script

Ez a script azért felelOs, hogy a frissen telepitett Raspberriket beéllitja, hogy a tesztkor-
nyezet futtathato legyen rajtuk. Telepit egy olyan konyvtarat is, amely lehetévé teszi a
GPIO pinek egyszerti, parancssorbol torténd allitasat is.

Mikodése:

e Pl-k szamanak detektalasa (7.-21.sor)
e Pl-k egyesével torténé beallitasa (23.-51.s0r)
» Publikus SSH kulcs Pl-re masolasa (30.sor)
» Licensz fajl feltoltése (33.sor)
»  WiringPlI telepitése (36.-37.s0r)
» Pl szoftverek verzidjanak frissitése a legijabbra (39.-43.s0r)
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#!/bin/bash

# Ask how many pi's are present in the Demo
echo "How many pi's do I need to setup?”
9 read piCount
10 clear
11
12 # Check if all pi's are connected to the network
13 for (( i=1; i <= $piCount; i++ ))

1
2
3
4 # Setup Crossing Demo for raspberry pi
5
6
7
8

14 do

15 ip_addr="192.168.1.%$((i + 100))"

16 ping -c 1 -W 1 $ip_addr > /dev/null 2>&1

17 if [ $? -ne © ]; then

18 echo "Lamp $i is not connected to the network! Please resolve the
problem and try again."

19 exit 1

20 fi

21 done

22

23 # Iterate through all pi's in the network
24 for (( i=1; i <= $piCount; i++ ))

25 do

26 echo -e "\nSettupping the $i. pi\n"

27 ip_addr="192.168.1.$((i + 100))"

28

29 # Adding public key to the pi's authorized_keys

30 ssh-copy-id ronald@${ip_addr}

31

32 # Uploading license file

33 scp rti_license.dat ronald@${ip_addr}:.

34

35 # Installing WiringPi and upgrading the pi

36 ssh ronald@${ip_addr} "echo 'pass' | sudo -S apt-get update"

37 ssh ronald@${ip_addr} "echo 'pass' | sudo -S apt-get install wiringpi
_y"

38

39 if [ $i -eq $piCount ]; then

40 ssh ronald@${ip_addr} "echo 'pass' | sudo -S sud && echo 'pass'
sudo -S reboot now"

41 else

42 ssh ronald@${ip_addr} "echo 'pass' | sudo -S

DEBIAN_FRONTEND=noninteractive apt-get -y upgrade && echo 'pass' | sudo -S
reboot now" &

43 fi

44

45 done

G. Fuggelék  Keresztez6dés demonstraciot futtatd script

1 #!/bin/bash

2

3 # Check for sudo privileges
4 if [ "$USER" != "root" ]

5 then
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8

9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

40
41
42

43
44
45
46
47
48
49
50
51
52
53
54
55

56
57
58
59

sudo -k # Ask for sudo password (Won't ask
again)
if sudo true; then # If has permission rerun the same
script with bash
sudo bash $0

exit # Exit if finished

else # Else show error message
echo "Please run this script as sudo!"
exit 1

fi
fi

BUILD PATH=/home/ronald/Work/7.2023/TDK/student-radai-bsc

while :; do
for (( i=1; i <= 40; i++ ))
do
ip_addr="192.168.1.%$((i + 100))"
ping -c 1 -W 1 $ip_addr > /dev/null 2>&1
if [ $? -ne @ ]; then
PI=$((i-1))
break
fi
done
read -nl -p "I detected $PI Lamps. Is it correct? [y,n]" ans
echo -e "\n"
if [[ $ans == "y" || $ans == "Y" ]]; then
break
fi
done

# Disable firewall to communicate outside of the host
ufw disable

# Compile code
docker run -it --rm -v $BUILD_PATH/crossing:/app -w="/app" dds-build make
-f makefile_Crossing_x64Linux4gcc7.3.0

# Build containers from code
docker build -t myapp-deploy $BUILD PATH/crossing -f
$BUILD PATH/crossing/Dockerfile

# Get the current terminal~s window id (require xdotool linux package)
main_terminal window_id=$(xdotool getactivewindow)

# Stopping subscribers on remote lamps
for (( i=1; i <= $PI; i++ ))
do
ip_addr="192.168.1.%((i + 100))"
su -c¢ "ssh ronald@$ip_addr \"pkill Crossing_ subscr\
done

ronald

# Deploying binaries with the QoS profiles
su -c "bash $BUILD PATH/crossing/crosscompile/Deploy.sh
$BUILD PATH/crossing/USER_QOS_PROFILES.xml $PI" ronald

# Starting subscribers on remote lamps

for (( i=1; i <= $PI; i++ ))
do
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60 ip_addr="192.168.1.$((i + 100))"

61 su -c "ssh ronald@$ip_addr \"./Crossing subscriber $((i - 1))\" &"
ronald

62 done

63

64 # Start publisher with xterm in the background

65 xterm -geometry 80x27+20+20 -e
"$BUILD PATH/LinuxTest/Crossing/StartCrossingPublisher.sh" 0 &

66

67 # Set focus back to the main terminal window

68 sleep 1

69 xdotool windowactivate $main_terminal_window_id

70 read -p "Press ENTER key to continue." < /dev/tty

71

72 # Removing all containers

73 docker container rm -f publisher

74

75 # Running the test again with qos profile

76

77 # Build containers from code

78 docker build -t myapp-deploy $BUILD PATH/crossing -f
$BUILD PATH/crossing/Dockerfileqos

79

80 # Stopping subscribers on remote lamps

81 for (( i=1; i <= $PI; i++ ))

82 do

83 ip_addr="192.168.1.%((i + 100))"

84 su -c "ssh ronald@$ip_addr \"pkill Crossing_subscr\"" ronald

85 done

86

87 # Deploying binaries with the QoS profiles

88 su -c "bash $BUILD PATH/crossing/crosscompile/Deploy.sh
$BUILD_PATH/crossing/qos/USER_QOS_PROFILES.xml $PI" ronald

89

90 # Starting subscribers on remote lamps

91 for (( i=1; i <= $PI; i++ ))

92 do

93 ip_addr="192.168.1.$((i + 100))"

94 su -c¢ "ssh ronald@$ip_addr \"./Crossing_ subscriber $((i - 1))\" &"
ronald

95 done

96

97 # Start publisher with xterm in the background
98 xterm -geometry 80x27+20+20 -e
"$BUILD PATH/LinuxTest/Crossing/StartCrossingPublisher.sh" 0 &
99
100 # Set focus back to the main terminal window
101 sleep 1
102 xdotool windowactivate $main_terminal window_id
103 read -p "Press ENTER key to continue." < /dev/tty
104
105 # Removing all containers
106 docker container rm -f publisher
107
108 # Re-enable firewall
109 ufw enable
110
111 # remove accidental network rule
112 tc qdisc del dev enx@0e@4c6801bb root netem loss 100%
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H. Fiiggelék  LampStart script

A lampStart scriptek feleldsek a Subscriber alkalmazasok futtatasaért. A mikodése a ko-
vetkez0:

e Subscriber pingelése (3.sor)
e Ha a pingelés sikeres, akkor Subscriber leallitasa, majd Gjra futtatasa (4.-7.s0r)

#!/bin/bash

1
2
3 ping -c 1 -W 1 192.168.1.101 > /dev/null 2>&1

4 if [ $? -ne 0 ]; then

5 exit 1

6 fi

7 ssh ronald@192.168.1.101 "pkill Crossing_subscr && ./Crossing subscriber 1"
&

I. Fliggelék Deploy script
A script mikodése a kovetkezo:

e Munkakdnyvtarba valo belépés (7.sor)
e DDS alkalmazas forditasa a megadott architektarara crosscompile-lal (10.sor)
e Alkalmazas ¢és QoS bedllitas kitelepitése a paraméterként megadott szamu cél-
gépre (15.-23.s0r)
= [P cim Osszeflizése (17.sor)
* Bindris masolasa a célszdmitogépre(19.sor)
= Paraméterként kapott QoS bedllitds masolésa a célszdmitogépre (21.sor)
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1 #!/bin/bash

2

B s -

4 # Settupping all Lamps connected to the network

I A e e e

6

7 cd /home/ronald/7.2023/TDK/student-radai-bsc/crossing/crosscompile
8

O

# Compile code to target platform

10 make -f makefile_Crossing_armv8Linux4gcc7.3.0

11
12

13 turned_off=0
14 # Check if a pi is are connected to the network
15 for (( i=1; i <= $2; i++ ))

16 do

17 ip_addr="192.168.1.$((i + 100))"

18 echo "Sending subscriber to Lamp $i"

19 scp objs/armv8Linux4gcc7.3.0/Crossing_subscriber ronald@${ip_addr}:.
20 scp $1 ronald@${ip_addr}:.

21 turned_off=$((turned_off + 1))

22 done

23 echo "Deployed subscriber to $turned off pi."

J. Fliggelék Shutdown script

A script felelds azért, hogy a Raspberry-k rendeltetésszeriien legyenek leallitva. A script
a kovetkezoképpen miikodik:

Leallitast szamlalo valtozo6 inicializalasa (7.sor)
Raspberry-k keresése ciklikusan, amelyik cimen van elérhet6, ott leallitjuk (9.-
17.sor)
= [P cim Osszeflizése (11.sor)
= [P cim pingelése (12.sor)
* Ha volt valasz, akkor leéllitjuk a szamitogépet és noveljik a leéllitast
szamlalo valtozot (13.-16.s0r)
Leallitott szamitogépek szamanak kiirdsa (18.sor)
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#!/bin/bash

turned_off=0
# Check if a pi is are connected to the network

(o]

10 do
11
12
13
14
15
16

1
2
3
4
5# --
6
7
8

for (( i=1; 1 <= 40; i++ ))

ip_addr="192.168.1.%$((i + 100))"

ping -c 1 -W 1 $ip_addr > /dev/null 2>&1

if [ $? -eq © ]; then
ssh ronald@${ip_addr} "echo 'Ronald6.' | sudo -S shutdown now" &
turned_off=$((turned_off + 1))

fi

17 done
18 echo "Turned off $turned_off pi's"

K. Fliggelék  Keresztez6dés végrehajtd egységek applikacio
kodja

A kéd mukodése a kovetkezo:

Csomag eldobasi szabaly parancs definialasa (1.sor)
Csomag eldobasi szabalyt torlé parancs definialasa (2.sor)
Flag definiélas, az els6 zona zold szint mutat (4.sor)
Lampa zonak szdmanak definialasa (5.sor)
Flag definialas, véletlen bit, hogy a jelenlegi ciklus futdsaban szeretnénk-e mani-
pulélni a csomagok eljutasat a Subcriberhez (6.sor)
Flag definialas, azt jelzi, hogy a jelenlegi ciklus futdsaban manipuldljuk-e a cso-
magok eljutasat a Subscriberig (7.sor)
Flag definialas, azt jelzi, hogy a manipulalas sikeriilt-e (8.s0r)
fr6 szekvenciaszamanak definialasa (9.sor)
Publisher ID beallitasa (10.sor)
Késleltetések definialasa (11.-13.sor)
Rovid (2mp-es) varakozas az inditas utan (16.sor)
F§ ciklus, amiben a leallitasig kiildjiik az tizeneteket (18.-97.s0r)
* Negaljuk a zonék szineit (20.sor)
= Ciklus, melynek soran minden zéndnak kiildiink egy piros vagy egy zold
jelzést (22.-54.s0r)
» Eldontjiik, hogy a kimend csomagokat kell-e manipulalni (25.sor)
* Ha a manipulalas mellett dontottiink, akkor beallitjuk a csomagel-
dobasi szabalyt (26.-27.s0r)
= Kivarjuk a szabaly aktivacios késleltetést (10ms, 28.sor)
= Beallitjuk a kimend struktiira zoénaszdmat és az tizenet ID-jat (30.-
31.sor)
= Beallitjuk a kikiildendé modositas altal kért szint (32.-35.s0r)
» Konzolra logoljuk a modositas kiildés kérést (37.-43.sor)
» Elkiildjiik a szinmodositast (45.-49.s0r)
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Visszaallitjuk a haldzatot, ha manipulalva volt (52.-53.s0r)

Noveljiik az lizenet szekvenciaszdmat (56.sor)

Kivarjuk a valtasi késleltetést (20 mp, 57.sor)

Kisorsoljuk, hogy a kdvetkezd menetben meg fog-e hibasodni a kommu-
nikacio (59.sor)

Ciklus, melynek sordn az dsszes zondnak kiildiink egy sarga, vagy egy
piros-sarga jelzést (61.-93.s0r)

Eldontjiik, hogy a kimend csomagokat kell-e manipulélni (64.sor)
Ha a manipulalas mellett dontottiink, akkor beallitjuk a csomagel-
dobasi szabalyt (65.-66.s0r)

Kivarjuk a szabaly aktivacids késleltetést (10ms, 67.sor)
Bedllitjuk a kimend struktira zonaszamat és az tizenet ID-jat (30.-
31.sor)

Beallitjuk a kikiildendé modositas altal kért szint (71.-74.sor)
Konzolra logoljuk a modositas kiildés kérést (76.-82.s0r)
Elkiildjiik a szinmodositast (84.-88.s0r)

Visszaallitjuk a halozatot, ha manipulalva volt (91.-92.sor)

Noveljiik az lizenet szekvenciaszamat (95.sor)
Kivarjuk a sarga utani valtasi késleltetést (2 mp, 96.sor)
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7
8
9
10

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43

44
45
46
47
48
49
50
51
52

#define SET_RED() { system("gpio -g write 7 ©"); system("gpio -g write 8
0"); system("gpio -g write 25 1"); }

#define SET _RED_AND_YELLOW() { system("gpio -g write 7 @"); system("gpio -g
write 8 1"); system("gpio -g write 25 1"); }

#define SET_GREEN() { system("gpio -g write 7 1"); system("gpio -g write 8
0"); system("gpio -g write 25 0"); }

#define SET_YELLOW() { system("gpio -g write 7 ©0"); system("gpio -g write 8
1"); system("gpio -g write 25 0"); }

#define SET_YELLOW BLINK() { system("gpio -g write 7 @"); system("gpio -g
toggle 8"); system("gpio -g write 25 @"); }

void ProcessMessage(CrossingData* msg)
{
// Outputting the prompted state to the console
printf("%d. Message received from publisher %d. Set the lamp state to:
%s\n", msg->id, msg->from+1l, lamp_states[msg->prompt]);

// Setting the state according to the message
switch (msg->prompt)
{
case RED:
SET_RED();
break;
case RED_AND_YELLOW:
SET_RED_AND_YELLOW();
break;
case GREEN:
SET_GREEN();
break;
case YELLOW:
SET_YELLOW();
break;
default:
SET_YELLOW_BLINK();
break;

}

void CrossingDatalistener_on_data_available(
void* listener_data,
DDS_DataReader* reader)

for (i = ©; i < CrossingDataSeq_get_length(&data_seq); ++i)
{
if (DDS_SamplelInfoSeq_get_ reference(&info_seq, i)->valid_data)
{
CrossingData* current =
CrossingDataSeq_get reference(&data_seq, i);
if(current->to == zone_id)
{
// Controller sent a message to us, so it is online
controller_online = 1;
// Process the received message
ProcessMessage(current);
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53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70

71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86

int

}

subscriber_main(int domainId, int sample_ count)

reader_listener.on_data_available =
CrossingDatalistener_on_data_available;

struct DDS_Duration_t poll period

= {6616};
struct DDS_Duration_t switch_period =

{2,0};
/* Main loop*/
for (count=0; (sample count == 0) || (count < sample_count); ++count)

if(controller_online)

{
controller_online = 9;
NDDS_Utility sleep(&poll period);
}
else
{
SET_YELLOW BLINK();
}

NDDS_Utility sleep(&switch_period);
}

/* Cleanup and delete all entities */
return subscriber_shutdown(participant);

L. Fliggelék Keresztez6dés vezérlo6 applikacio kodja

A keresztezOdést vezeérld Publisher kddjanak 1ényegi részének mitkodése a kovetkezo:

Csomag eldobdsi szabaly parancs definidlasa (1.sor)

Csomag eldobdsi szabalyt torld parancs definialasa (2.sor)

Flag definiélas, az els6 zona zdld szint mutat (4.sor)

Zo6nak szamanak definialasa (5.sor)

Flag definialas, véletlen bit, hogy a jelenlegi ciklus futasaban szeretnénk-e mani-
puldlni a csomagok eljutasat a Subcriberhez (6.sor)

Flag definialas, azt jelzi, hogy a jelenlegi ciklus futdsaban manipuldljuk-e a cso-
magok eljutasat a Subscriberig (7.sor)

Flag definialas, azt jelzi, hogy a manipulalas sikeriilt-e (8.sor)

fr6 szekvenciaszamanak definialasa (9.sor)

Publisher ID beallitasa (10.sor)

Késleltetések definialasa (11.-13.s0r)

Rovid (2mp-es) varakozas az inditas utan (16.sor)

F6 ciklus, amiben a leallitasig kiildjiik az {izeneteket (18.-97.s0r)
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Negaljuk a zondk szineit (20.sor)
Ciklus, amely sordn minden lampanak kiildiink egy piros, vagy egy zold
jelzést (22.-54.s0r)

Eldontjiik, hogy a kimend csomagokat kell-e manipulélni (25.sor)
Ha a manipulalas mellett dontottiink, akkor beallitjuk a csomagel-
dobasi szabalyt (26.-27.s0r)

Kivarjuk a szabaly aktivacids késleltetést. (10ms, 28.sor)
Bedllitjuk a kimend struktura cél ID-jat és az iizenet ID-jat (30.-
31.sor)

Beallitjuk a kikiildendé moédositas altal kért szint. (32.-35.s0r)
Konzolra logoljuk a modositas kiildés kérést (37.-43.s0r)
Elkiildjiik a modositast a Subscribereknek (45.-49.s0r)
Visszaallitjuk a halozatot, ha manipulalva volt (52.-53.s0r)

Noveljiik az lizenet szekvenciaszdmat (56.sor)

Kivarjuk a valtasi késleltetést (20 mp, 57.sor)

Kisorsoljuk, hogy a kdvetkezd menetben meg fog-e hibadsodni a kommu-
nikacio (59.sor)

Ciklus, amely soran az 0sszes ldmpanak kiildiink egy sarga, vagy egy pi-
ros-sarga jelzést (61.-93.sor)

Eldontjiik, hogy a kimend csomagokat kell-e manipulalni (64.sor)
Ha a manipulalas mellett dontottiink, akkor beallitjuk a csomagel-
dobasi szabalyt (65.-66.s0r)

Kivarjuk a szabdly aktivacids késleltetést. (10ms, 67.sor)
Beallitjuk a kimend struktura cél ID-jat és az iizenet ID-jat (30.-
31.sor)

Beallitjuk a kikiildend6 moédositas altal kért szint. (71.-74.s0r)
Konzolra logoljuk a modositas kiildés kérést (76.-82.s0r)
Elkiildjik a modositast a Subscribereknek (84.-88.s0r)
Visszaallitjuk a haldzatot, ha manipulalva volt (91.-92.s0r)

Noveljiik az lizenet szekvenciaszamat (95.sor)
Kivarjuk a sarga utani valtasi késleltetést (2 mp, 96.sor)
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static char* ruleActive = "tc qdisc add dev enx00e@4c6801bb root netem loss
100%";

static char* rulelInactive = "tc qdisc del dev enx@0e04c6801bb root netem
loss 100%";

int firstGreen = 0;

int zoneCount = 2;

int randManipulate = 9;

int manipulate = 0;

int manipulated = 9;

int writeID = 1;

instance->from = publisher_id;

struct DDS_Duration_t yellow to_prompt_delay = {2,0};
struct DDS_Duration_t change_time = {20,0};

struct DDS_Duration_t ten_millisec = {0,10000000};

// Wait for initialization
NDDS_Utility sleep(&yellow_to_prompt_delay);

for (count=0; (sample_count == @) || (count < sample_count); ++count)

{

firstGreen = !firstGreen;

for(int i = ©; i < zoneCount; i++)
{
// Manipulate if needed
manipulate = i % 2 == 0 && !firstGreen && randManipulate;
if(manipulate)
manipulated = system(ruleActive);
NDDS_Utility_sleep(&ten_millisec);

instance->to = i;
instance->id = writelD;
if(i % 2 == 0)
instance->prompt
else
instance->prompt = firstGreen ? RED : GREEN;

firstGreen ? GREEN : RED;

if(manipulate && !manipulated)
{
printf("*%d. Sending prompt %s to subscriber %d\n", writelD,
lamp_states[instance->prompt], i+1);
manipulated = 0;
}
else
printf("%d. Sending prompt %s to subscriber %d\n", writelID,
lamp_states[instance->prompt], i+1);

retcode = CrossingDataDataWriter_write(
CrossingData_writer, instance, &instance_handle);
if (retcode != DDS_RETCODE_OK) {
fprintf(stderr, "write error %d\n", retcode);

}

// Restore network
if(manipulate)
system(ruleInactive);

}
printf("\n");
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56 ++writelD;

57 NDDS_Utility sleep(&change_time);

58

59 randManipulate = rand() % 2;

60

61 for(int i = @9; i < zoneCount; i++)

62 {

63 // Manipulate if needed

64 manipulate = i % 2 == 0 && firstGreen && randManipulate;

65 if(manipulate)

66 manipulated = system(ruleActive);

67 NDDS_Utility sleep(&ten_millisec);

68

69 instance->to = i;

70 instance->id = writelD;

71 if(i % 2 == 0)

72 instance->prompt = firstGreen ? YELLOW : RED_AND_YELLOW;

73 else

74 instance->prompt = firstGreen ? RED_AND_YELLOW : YELLOW;

75

76 if(manipulate && !manipulated)

77 {

78 printf("*%d. Sending prompt %s to subscriber %d\n", writelD,
lamp_states[instance->prompt], i+1);

79 manipulated = 0;

80 }

81 else

82 printf("%d. Sending prompt %s to subscriber %d\n", writelD,
lamp_states[instance->prompt], i+1);

83

84 retcode = CrossingDataDataWriter_write(

85 CrossingData_writer, instance, &instance_handle);

86 if (retcode != DDS_RETCODE_OK) {

87 fprintf(stderr, "write error %d\n", retcode);

88 }

89

90 // Restore network

91 if(manipulate)

92 system(ruleInactive);

93 }

94 printf("\n");

95 ++writelD;

96 NDDS_Utility sleep(&yellow_to_prompt_delay);

97 }

M. Fliggelék A tesztkornyezet 1étrehozasat bemutato, adat-
vesztést demonstralé script Windowson

A csomagvesztéses kommunikacio tesztelésére a kovetkezd scriptet irtam:
e Kod forditasa (4. sor)
e Deploy kép buildelés (7. sor)
e Subscriber(ek) futtatasa (10., 13. sor)
e Publisher futtatasa (16. sor)
e Subscriber halézati kapcsolatanak lecsatlakoztatasa (20. sor)
e 10 masodperces varakozas (21. sor)
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Subscriber visszacsatlakoztatasa (24. sor)

Billentyli eseményre varakozasa (25. sor)

Konténerek leallitasa (28. sor)

Deploy kép buildelés a modositott QoS beallitasokkal (33. sor)
Subscriber(ek) futtatasa (36., 39. sor)

Publisher futtatasa (42. sor)

Subscriber haldzati kapcsolatanak lecsatlakoztatasa (46. sor)
10 masodperces varakozas (47. sor)

Subscriber visszacsatlakoztatasa (50. sor)

Billentyli eseményre varakozasa (51. sor)

Konténerek leallitasa (54. sor)
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@ECHO OFF

REM Compile code

docker run -it --rm -v C:\...\container\myapp:/app -w="/app" dds-build make

-f makefile TestData_x64Linux4gcc7.3.0

REM Build containers from code
docker build -t myapp-deploy C:\...\container\myapp
-f C:\...\container\myapp\Dockerfile

REM Start subscriber
START "Subscriber" StartSubscriber.bat

REM Start subscriber2
START "Subscriber2" StartSubscriber2.bat

REM Start publisher
START "Publisher" StartPublisher.bat
TIMEOUT 5

REM Disconnect subscriber from network
docker network disconnect test subscriber
TIMEOUT 10

REM Reconnect subscriber to network
docker network connect test subscriber
PAUSE

REM Stopping all containers
FOR /f "tokens=*" %%i IN ('docker ps -q') DO docker stop %%i

REM Running the test again with qos profile

REM Build containers from code
docker build -t myapp-deploy C:\...\container\myapp
-f C:\...\container\myapp\Dockerfile2

REM Start subscriber
START "Subscriber" StartSubscriber.bat

REM Start subscriber2
START "Subscriber2" StartSubscriber2.bat

REM Start publisher
START "Publisher" StartPublisher.bat
TIMEOUT 5

REM Disconnect subscriber from network
docker network disconnect test subscriber
TIMEOUT 10

REM Reconnect subscriber to network
docker network connect test subscriber
PAUSE

REM Stopping all containers
FOR /f "tokens=*" %%i IN ('docker ps -q') DO docker stop %%i
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N. Fiiggelék A tesztkornyezet létrehozasat bemutatd, adat-
vesztést demonstralo script Linuxon

A csomagvesztéses kommunikacio tesztelésére a kovetkezo scriptet irtam:
e Kod forditasa (4. sor)
e Deploy kép buildelés (7. sor)
e Subscriber(ek) futtatasa (10., 13. sorok)
e Publisher futtatasa (16. sor)
e Google pingelése (20. sor)
e Publisher kimend csomagjai 50 szdzalékanak eldobasa (25. sor)
e Billentylilenyomadsra varakozas (27. sor)
e (Csomageldobasi szabaly torlése (30. sor)
¢ Billentyli eseményre varakozasa (32. sor)
e Konténerek leallitasa, torlése (35., 36., 37. sorok)
e Deploy kép buildelés a modositott QoS beallitasokkal (42. sor)
o Subscriber(ek) futtatasa (45., 48. sor)
e Publisher futtatasa (51. sor)
e Google pingelése (55. sor)
e Publisher kimend csomagjai 50 szdzalékanak eldobasa (60. sor)
e Billentylilenyomaésra varakozas (62 sor)
e (Csomageldobasi szabaly torlése (65. sor)
e Billentyli eseményre varakozésa (67. sor)
e Konténerek leallitasa, torlése (70., 71., 72. sorok)
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1 #! /bin/bash

2

3 # Compile code

4 sudo docker run -it --rm -v ~/demo/myapp:/app -w="/app" dds-build make -f
makefile TestData_ x64Linux4gcc7.3.0

5

6 # Build containers from code

7 sudo docker build -t myapp-deploy ~/demo/myapp -f $HO-
ME/demo/myapp/Dockerfile

8

9 # Start subscriber with xterm in the background

10 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber.sh" &

11

12 # Start subscriber2 with xterm in the background

13 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber2.sh" &

14

15 # Start publisher with xterm in the background

16 sudo xterm -e "$HOME/demo/LinuxTest/StartPublisher.sh" &

17 sleep 5

18

19

20 # Start pinging with xterm in the background to demonstrate network
emulation

21 sudo xterm -e "docker exec -t subscriber ping google.com" &

22 echo Pinging google.com

23 sleep 5

24

25 # Disconnect publisher from network

26 sudo docker exec -t publisher tc qdisc add dev eth@ root netem loss 50%

27 echo Started dropping some packets from publisher

28 read -p "Press Enter key to continue." < /dev/tty

29

30 # Reconnect publisher to network

31 sudo docker exec -t publisher tc qdisc del dev eth@ root netem loss 50%

32 echo Stopped dropping some packets from publisher

33 read -p "Press Enter key to continue." < /dev/tty

34

35 # Removing all containers

36 sudo docker container rm -f publisher

37 sudo docker container rm -f subscriber

38 sudo docker container rm -f subscriber2

39

40 # Running the test again with qos profile

41

42 # Build containers from code

43 sudo docker build -t myapp-deploy ~/demo/myapp -f $HO-
ME/demo/myapp/Dockerfileqos

44

45 # Start subscriber with xterm in the background

46 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber.sh" &

47

48 # Start subscriber2 with xterm in the background

49 sudo xterm -e "$HOME/demo/LinuxTest/StartSubscriber2.sh" &

50

51 # Start publisher with xterm in the background

52 sudo xterm -e "$HOME/demo/LinuxTest/StartPublisher.sh" &

53 sleep 5

54
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55

56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

# Start pinging with xterm in the background to demonstrate network
emulation

sudo xterm -e "docker exec -t subscriber ping google.com" &

echo Pinging google.com

sleep 5

# Disconnect publisher from network

sudo docker exec -t publisher tc qdisc add dev eth® root netem loss 50%
echo Dropping some packets from publisher

read -p "Press Enter key to continue." < /dev/tty

# Reconnect publisher to network

sudo docker exec -t publisher tc qdisc del dev eth® root netem loss 50%
echo Stop dropping some packets from publisher

read -p "Press Enter key to continue." </dev/tty

# Removing all containers

sudo docker container rm -f publisher
sudo docker container rm -f subscriber
sudo docker container rm -f subscriber2
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