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1. Absztrakt

Azutdbbi néhany évtizedet szokas masodik kvantumos forradalomnak hivni, mert felismerte
az emberiség a kvantummechanika alkalmazasanak egy uj mérndki lehetdségét. Ezt az 1j
tudomanyagat 6sszefoglaloan kvantum-szamitastechnikanak hivjuk. TDK kutatasunk is ebbe a
témakorbe esik, a B92 kulcselosztasi protokollt vizsgaltuk.

Els6 korben elvégeztiink egy kb. 3 honapos szakkort, igy elsajatitva a kvantummechanika
alapjait fotonpolarizacion keresztiil. Ezt kdvetden Onalloan utanajartunk €s megértettiik a
titkositasi eljarasokat, igy eljutva a B92 protokoll megismeréséhez, mely kézenfekvo hiszen ez
az eljaras az altalunk ismert fotonok polarizacios allapotait hasznalja fel.

Kutatasi projektiink eredményeképpen szimulacidos kornyezetet fejlesztettiink Python
programozasi nyelven a B92 protokoll vizsgalatahoz. A programozas soran elemeztiik két
kommunikalo6 fél, Anna és Béla kommunikacidjat zajtalan, illetve zajos kdrnyezetben is. A zajt
a kozvetitokozeg fotonok allapotara gyakorolt hatdsaként épitettiilk be, amely kis mértékben
megvaltoztatjia a kvantumbiteket reprezentaldo fotonok allapotat, igy Béla mérési
valosziniiségeit is. Vizsgaltuk, hogy egy harmadik, kiils6, tamado fél (Eva) hogyan zavarja meg
Anna ¢és Béla kommunikacidjat azzal, hogy mérési beavatkozasaval megvaltoztatja a fotonok
(kvantumbitek) allapotat. Eva timadasat zajmentes és zajos kornyezetben is vizsgaltuk.
Megnéztiik, hogy mennyi az optimdlis kvantumbit-szam, amelyet Annanak ¢s Bélanak érdemes

ellendrizni annak érdekében, hogy Eva timadasardl megbizonyosodjanak.



2. Bevezetés

A 20. szazad elején felfedezett kvantummechanika napjainkban megkeriilhetetlenné valt, az
ipari és mérnoki életbe is leszivarogtak az atomi méretskalaju jelenségek. Gondoljunk csak
példaul a gyogyszeriparra, az orvosi diagnosztikara, a nuklearis iparra és a félvezetokre. A 20.
szazad végén az egyedi kvantumrendszereken végzett kisérletek [1-5] ismét egy 0 fejezetet
nyitottak, 1étrejott a kvantummechanika ) alkalmazasi teriilete, a kvantum-szamitastechnika.
Felmeriilt a kérdés, vajon képes-e az emberiség Uj alapokra helyezni a szamitdogépek
mukodését, lehetséges-e a gyakorlati ¢letben is jol hasznalhaté kvantumszamitdégép épitése?
Ennek motivacidjat az adta, hogy szdmos kvantummechanikai rendszer szimulalasa klasszikus
szamitogéppel tilzottan bonyolultnak bizonyult. Feynman vetette fel elséként, hogy
kvantumrendszert szimulaljunk kvantumszamitégéppel [6]. A kvantumszamitogépek
kérdéskore még izgalmasabba valt, amikor 1994-ben Peter Shor kitalalta a rola elnevezett Shor-
algoritmust [7], amely soran egy megfeleld méretii kvantumszamitégép képes a gyors
primtényezds felbontasra, mellyel a mai titkositdsi rendszerek alapjait ad6 RSA kodolas
feltorhet6vé valna. 1d6 kdzben azonban Charles Bennett és Gilles Brassard 1984-ben kitalaltak
az els6 kvantummechanika térvényeit felhasznalo titkositasi eljarast, a BB84 protokollt [8],
amely soran természeti torvények védik a biztonsagos kommunikacid alapjat ado titkos kulcs
megosztasat, igy a kommunikacié még egy kvantumszamitogéppel sem lesz feltdrhetd. Az
ezeket a témakat atoleld Uj diszciplina robbanésszerli feltorését szokas masodik kvantumos
forradalomnak hivni. [9]

Kutatasunk témdja a kvantumtitkositsi eljarasok témakorébe esik, A BB84-hez hasonlo,
eddig kevésbé vizsgalt B92 protokollt elemezziik Python kérnyezetben, mely 1992-ben kitalalt
kvantumkriptografiai eljaras szintén Charles Bennett nevéhez kotheté [10]. Témankat
aktualizalja az is, hogy az EU 2023 januarjaban elkezdi kiépiteni a paneurdpai kvantumos
optikai haldzatot, és 2-3 éven belill tervezi felléni a mitholdakat a kvantumos kulcsmegosztas
érdekében [11-12]. Kutatasunk témajaként tehat egy 0j tudomanyteriilet frontjat valasztottuk,
irasunk az elsd magyar nyelvil ismerteté a B92 eljarasrol és annak elemzésérol.

A kovetkezo fejezetben bemutatjuk a kutatdsunk soran felhasznalt kvantummechanikai
Osszefliggéseket, majd a folytatasban a B92 protokoll egyes eseteit vazoljuk fel, melyek
szilkségesek az elmélet megértéséhez. Az 5. fejezetben targyaljuk a tovabbi Osszes
bekovetkezhet6 esetet a program koénnyebb atlathatosaganak érdekében. A 6. fejezetben lesz
sz0 a programhoz hasznalt fontos informaciokrol, illetve magarol a programrol. A 7. fejezetben

grafikonok segitségével bemutatjuk a program altal szimulalt eseteket és kovetkeztetéseinket.



3. A kvantummechanika alapjai

A kvantumfizika tanulmanyaink elsé 1épése volt a foton, mint elemi fénykvantum
megismerése. A fotonok felfedezését Einstein nevéhez kotjlik, aki a fotoeffektus jelenségével
kisérleti uton bizonyitotta l1étezésiiket. Szamitasai szerint a fény nem egyenletes eloszlasban,
hanem adagokban szallitja az energiat. Ezért a felfedezéséért 1921-ben fizikai Nobel-dijat
kapott. [13]

A folytatasban megismerkedtiink a fotonok egyedi eseményeinél fellép6 valosziniiséggel. A
mikrovildgban az allapot ismerete mellett is elkeriilhetetlen a valoszinlis€ég hasznalata és ezt
kisérletileg is igazoltak. ,,Az Uristen tényleg kockajatékos™, ezért jart 2022-ben a fizikai Nobel-
dij. [14]

Ezt kovetéen megértettik a kvantummechanika matematikai alapjait. El0szor szakkor
keretében elsajatitottuk egy fotonpolarizaciora épiilé tananyagot, melyet réviden az alabbi cikk
mutat be [15]. A késobbiek soran felhasznalt ismereteinket egy konkrét példaval demonstraljuk,
melyet az 1. dbra mutat be. Essen egy fliggbleges iranyt polarizatorlemezre egy 45°-0san
polarizalt foton. Mivel a foton és a lemez altal bezart szog 45°, ezért az athaladas, vagy
elnyel6dés valoszinlisége 50-50%. Ezt kdvetden a foton allapota megvaltozik. Az athaladasnak

fliggdleges, az elnyelddésnek pedig a vizszintes polarizacid felel meg.
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45°-o0san polarizalt foton 50% X
N
Fliggbleges irany

1. abra: A 45°-osan polarizalt foton 50% eséllyel athalad a polarizatorlemezen, ekkor
polarizacioja fliiggdleges lesz és a detektor érzékeli. Tovabba 50% valoszintiséggel nyelédik el
a foton, melyet elképzelhetiink Gigyis, mintha a foton a vizszintes polarizacioba esne bele, amely

az elnyelddésnek felel meg.

Reprezentaljuk egy foton polarizdcios allapotat egy tetszdleges U kétdimenzids
egységvektorral. Ez az egységvektor szemléletesen azt jelenti, hogy milyen iranyban
polarizaltak a fotonok. Ekkor az u egységvektor felirhato a polarizatorlemez altal kijeldlt (lasd

1. dbra) fuggoleges (f) és vizszintes (V) egységvektorok linearis kombinacidjaként:



u=y1Vv+ynof, 1)
ahol 1 és w2 a linearis kombinacio egylitthatoja. Tapasztalati tény, hogy egy foton nem csak a
mérhet6 allapotokban (a fenti példaban ez v és f) lehet, hanem azok linedris kombinaciodja is
lehetséges allapot (ilyen a 45°-osan polarizacios allapot is). Ezt nevezzik a szuperpozicio
elvének. A kvantummechanikaban a valoszinliségi leiras oka tehat a szuperpozicio elve. A
linearis kombinacidban az egyiitthatoknak, fizikai jelentése is van. A y/f a Vv bazisallapot, l//% az
f bazisallapot mérési valdszinlisége. A valdszinliségi értelmezésbol kovetkezik, hogy l//f + l//%
= 1, azaz az allapotvektorok sziikségképpen 1 hosszuak. Ez alapjan felirhat6 a példaban

szerepld 45°-0s polarizacioju foton (u), az f és v allapotvektorokra vonatkoztatva:

U:EV‘F Ef (2)

2. abra: A fotonok polarizacios allapotvektora abrazolhatdo egy egységkoron, melyet
allapotkornek neveziink [16]. Az abran bejeldltiik a dolgozatunkban megjelend legfontosabb
allapotokat (f, u, v, w). A w allapot a -45°-0s polarizacionak felel meg. Az azonos szinnel jelolt

vektorok egy lehetséges mérési bazist adnak, ezek merdlegesek egymasra.

A szuperpozicio szemléletesen azt jelenti, hogy egy részecske allapota kettds. Egy 45°-0san
polarizalt fotonra nem lehet azt mondani, hogy csak vizszintes, vagy csak fiiggéleges
polarizaci6ja, mindkettd mérési eredmény lehetdsége keveredik benne.

A szuperpozicidban megjelend bazisallapotok nem csak az iskolaban megszokott vizszintes
és fliggbleges bazisok lehetnek, hanem barmilyen egymasra mer6leges két irany. Ezeket a
bazisokat érdemes a feladathoz mérten valasztani. Példaul, ha egy +45°-0s (u) iranyu
polarizatorlemezre esik egy vizszintesen polarizalt foton, akkor a szuperpozicidt a mérhetd u

és W bazisokban érdemes felirni:

1 1

V= ﬁ Ew. (3)



4. A B92 protokoll elméleti bemutatasa

A protokoll alapja az el6z6 fejezetben mar ismertetett 4 polarizacios allapot, v, f, u és w. Az
egyik kommunikal6d fél, Anna, véletlenszeriien v és U allapotokban kiild fotonokat a masik
félnek, Bélanak, aki megprobalja a fotonokat detektalni. Béla annak érdekében, hogy kitalalja,
hogy a fotonok milyen allapotiak voltak, f vagy u allapotokat ateresztd polarizatorlemezt
hasznal. A polarizatorlemez kivalasztasa véletlenszer(i. Ezt a konkrét példat a 3. dbra mutatja
be.

A 3. abran latjuk, hogy ha Anna u allapott fotont kiild és Béla f iranyu polarizatorlemezzel
mér, akkor a foton detektalasi valdszinisége 50%. Ha viszont Béla w iranyu
polarizatorlemezzel —probalna detektalni, akkor a foton biztosan elnyelddne a
polarizatorlemezen. igy Béla amennyiben detektalt fotont, tud kovetkeztetni Anna allapotéra.
Az f allapotot atengedd polarizatorlemezen torténd athaladas esetén Anna csakis U allapoth
fotont kiildhetett (v-t nem). Ehhez hasonl6an, amennyiben Anna v allapota fotont kiild, azt Béla

f irany1 polarizatorlemezzel sosem, de W iranyt polarizatorlemezzel 50% eséllyel detektalja.
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Anna 45°-0s irany Fiiggdleges irany Béla

3. abra: Anna véletlenszertien kiild egy fotont (legyen most ez u allapot), Béla véletlenszertien
kivalasztja a fiiggéleges iranyu polarizatorlemezt. Amennyiben a foton athalad, Béla biztos

lehet abban, hogy Anna u allapotu fotont kiildott.

A jovOben létrehozni kivant titkos kulcs, az Anna altal Bélanak kiildott 0-as és 1-es
kvantumbitek egy részébdl fog allni. Az egyes kvantumbiteket a fotonok allapotai
reprezentaljak. Az Anna altal v allapotban kiildott fotonokat O bitnek, az u allapotban kiildott
fotonokat 1 bitnek vessziik. Mint azt mar emlitettiik, Béla csak bizonyos esetekben detektalja
az Anna altal kiildott fotonokat és csak ilyenkor lehet biztos az Anna altal kiildott fotonok
allapotaban (igy a kiildott kvantumbitekben). Annak érdekében, hogy Anna tudja, mikor
detektalt Béla, ezeket a detektalasi eseményeket Béla kozli egy nyilvanos csatornan, és mind a
2-en felirjak ezeket a k6zos a biteket. Anna tudja mit kiildott, Béla pedig kovetkeztetni tud a
sajat bazisaban torténd detektalds alapjan, igy ugyan azt a kulcsot kell kapniuk anélkiil, hogy

akar 1 db bitet is elarultak volna a nyilt kommunikacios csatornan.
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45°-0s irany
Anna polarizicioja; bitje: | Béla polarizicioja; detektilisa: |Kules: |

45° 0 90°; detetkalt 0
45°,0 90°; nem detektalt X

4. abra: Anna 45°-0s8 polarizaltsagh fotonokat kiild Bélanak, aki fiiggéleges iranyu
polarizatorlemezt hasznalva az esetek kozel felében detektalja azt, az esetek masik részében

nem.

A probléma akkor jon, amikor belép a képbe Eva, aki le szeretné hallgatni az Anna éltal
Bélanak kiildott biteket, csakhogy 6 se tudja, hogy Anna milyen allapotban kiild, mert Anna
véletleniil valtoztatja azt. Tegyiik fel, hogy Eva Béla polarizatorlemez allasait hasznalja a
lehallgatés soran.

frjuk fel a legalapvetébb lehetéségeket:

1. Anna v-t kiild és Eva w allapotot atereszté polarizatorlemezt hasznal, melyen a foton
athalad és ezt detektalja. Ekkor nincsen semmi gondja, biztos lehet abban, hogy Anna v allapota
fotont kiildott. Ezért pusztan annyi a feladata, hogy kiild egy ugyanolyan fotont, mint amilyet
Anna eredetileg is kiildott. Ha szerencséje van, Béla detektalni fogja ezt az Eva altal kiildott
fotont, és tud kovetkeztetni, milyen kvantumbitet kapott. Béla kozli a sorszamat egy nyilvanos
csatornan, azaz szol, hogy felirhatjak a bitet a kulcsba, akkor Evanak megvan 1 elem a titkos
kulcsbdl és az lizengetk nem jottek ra, hogy valaki belehallgatott a kulcs atadasaba.

2. Anna v-t kiild és Eva nem detektalja. Ilyenkor jon Eva szamara a probléma, ugyanis
nem tudja kitalalni, milyen allapott fotont kiildott Anna. Ezért véletlenszertien kiild egy, v vagy
u allapotu fotont Bélanak. Ha u-t kiild és Béla nem detektal, akkor semmi nem torténik, hiszen
Béla ilyenkor nem kozli a nyilvanos csatornan mérésének sorszamat. Ekkor Eva kiléte titokban
marad, azonban informéaciéhoz sem jutott hozza.

3. Tegyiik fel, hogy Anna tovabbra is v-t kiild és Eva a tudashianyabol adodo véletlenszerii
valasztasa most az U allapotra esett. Tegyiik fel tovabba, hogy ezt az Eva ltal kiildott u allapotot
Béla detektalta egy f-et atereszté polarizatorlemezzel. Ekkor Béla kozli a nyilvanos csatornan,
hogy detektalt. Anna, mivel a v-t, azaz a 0 bitet kiildte felirja a 0-t a kulcsba. Béla azonban

mérési eredményébdl arra kovetkeztet, hogy Anna u-t kiildott és felirja az 1-et a kulcsba. Jol



lathatd, hogy ekkor Anna ¢és Béla megbizonyosodhat arrdl, hogy valaki belepiszkalt a

Vizszintesen §
polarizalt foton

Fiiggdleges irany 45°-0s irdny Fiiggdleges irany

Anna polaricaziéja, | Eva polariziciéja, Eva polariziciéja, Bob polarizicidja,
bitje: detektalasa: bitje: detektilasa:
0°0

90°; nem detektal X 450- 1 90°; detektal 1

rendszerbe.

polarizalt foton

5. abra: A 3. eset szemléltetése: Anna elkiildi a v 4llapota fotont, Eva ezt nem detektélja az f
iranyu polarizatorlemezen keresztiil, rosszul tippel és u allapotu fotont kiild Bélanak. Béla
szintén f iranya polarizatorlemezt valasztott és detektalja a fotont, viszont a leirt kvantumbit

nem ko6z0s az Anna altal leirt kvantumbittel.

Annak érdekében, hogy Anna ¢s Béla meggy6zddjenek arr6l, hogy a kulcsot senki sem
hallgatta le ellenérzést hajtanak végre. A nyilt csatornan Anna és Béla random kivalasztanak
ellendrzésre néhany bitet, ugyan arr6l a helyr6l a kulesbol és megvizsgaljak azokat. Ha minden
ellendrzott bitjiik ugyanaz, akkor biztonsagosnak itélik, ha viszont a 3. eset eléfordul és
észreveszik, akkor tudjak, hogy valaki lehallgatta 6ket, hiszen Béla nem detektalhatta volna az
Anna 4ltal valasztott polarizacidoban elkiildott fotont.

A fentiek szerint, ha az ellendrzés soran Anna és Béla hibat talalnak, az csakis Eva miatt
fordulhat eld. A gyakorlatban azonban a kommunikécios csatorna zajos, méréseiknek hibéja
van. Azaz eléfordulhat, hogy Béla akkor is rossz bitet ir fel, ha Eva nem hallgatja le ket. A
zaj, akércsak Eva megvaltoztatia a foton polarizacidjat, igy a detektalas, elnyelddés
valosziniiséget is a polarizatorlemezen. Kutatasunk témaja éppen ez. Azt vizsgaljuk, hogy ha a
Béla altal detektalt bitek bizonyos szazaléka megvaltozik a kommunikacios csatorna zaja miatt,
akkor amellett mennyire vehetd észre Eva lehallgatasa, illetve, hogy Eva hanyszor hallgathat
bele, hogy észrevétlen maradjon.

A B92 protokollt az [17] online elérhetd szimulacio szemléletesen bemutatja, azonban a
szimulacioba nincs beépitve zaj, nem tudjuk szabalyozni, hogy Eva hanyszor probéljon fotont

detektalni, illetve nem tudjuk szabalyozni az ellendrzott bitek szamat sem.



5. A B92 protokoll gyakorlati hasznalata

Az elméleti bemutatasnal mar felirtunk néhany lehetéséget példa gyanant, de fontos
tisztaznunk az Gsszes esetet, ami Anna, Eva és Béla kozott megtorténhet, illetve, hogy egy adott
eset végén Béla mekkora eséllyel fogja detektalni a fotont:

1. Eva nem néz bele:

Anna Béla Detektalas valdszintisége
v f 0%
v W 50%
u f 50%
u w 0%

1. tablazat: Anna és Béla kommunikdciojanak 6sszes esete. A vords szinnel jeldlt részek azt
jelentik, hogy a kiildott foton allapota és a Béla altal valasztott polarizatorlemez allapota

egymasra meroleges.

2. Eva belenéz:

Anna Eva mér Eva kiild Beéla Detektalas
valoszinlisége
! f v f 0%
' f v w 50%
' f u f 50%!
' f u w 0%
' W E f 0%
' W v w 50%
! W u f 50%!
' W u w 0%
- f v f 0%
- f v W 50%!
! f u f 50%
- f u w 0%
u W t f 0%
- W v w 50%!
! W u f 50%
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u w u W 0%

v f v f 0%
2. tablazat: Anna, Eva és Béla kozti kommunikacio sszes esete. A vorods szin azt jelenti, hogy
az Eva altal kiildott foton polarizacioja és a Béla altal valasztott foton polarizatorlemez allapota
egymasra merdleges. A felkialto jellel jelolt részek azt mutatjak, amikor Béla polarizatorlemeze
az Anna altal kiildott fotonnak a polarizacidjaval merdleges allapotban van, mégis detektalhatja

azt 50%-os eséllyel.

Az el6z6ek alapjan ki tudjuk szamolni, hogy példaul N elkiildott foton esetében mennyi hiba
keletkezet Anna és Béla ellenérzésekor olyan kornyezetben, ahol nincs zaj. Tételezziik fel, hogy
Eva mindig probalja detektalni Anna elkiildott fotonjait. Ekkor az esetek kozel felében 50%-0s
eséllyel fog detektalni fotont Béla, vagyis azt varjuk, hogy a kulcs kdzel N/4 kvantumbit hossza
lesz.

Eva 2 polarizatorlemez-iranyt hasznalhat Anna fotonjainak allapotanak lehallgatasara. A
detektalasra, akarcsak Bélanak, 25% esélye van, ami azt jelenti, hogy az esetek kozel
negyedében az Anna altal kiildott allapotban kiild fotont. Ha €z nem sikeriil neki, akkor 2
lehetdség koziil kell valasztani (v és u), igy 50% valdszintiséggel Bélanak olyan polarizacioban
fog fotont kiildeni, mint Anna. Az esetek maradék 25%-ban pedig az Annaéval 45°-ban eltérd
allapotot valaszt, Ezt nevezziik a késébbiekben ,,rossz valasztdsnak™.

Az 1. tablazat nem csak Anna és Béla lehetSségeit mutatja be, hanem Eva és Béla
lehetdségeit is. Ebbdl kideriil, hogy Béla az Eva altal ,,rosszul valasztott” fotonokat az esetek
felében 50% valoszintiséggel detektalja, szoval a 25%-kal bekovetkezo ,,rossz valasztast” 25%
es¢llyel detektalja. Az Anna és Béla altali ellenérzésben a hiba tehat 25% - 25% = 6,25% kortl

lesz.
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6. A B92 protokoll programkodjanak ismertetése

A B92 protokoll vizsgalatara a Python nyelvet hasznaltuk. Az elkészitett munkank a [18]-as
linken keresztiil érhet6 el. Ebben a programozasi nyelvben, lehet6ségiink van pseudo random
szdmok generalasara. A valoszinliségeket egy 0 ¢és 1 kozotti tizedes tort generaldsaval
szimulaljuk. Ha egy esemény valdszintisége 50%, akkor a szimulacioban ez akkor torténik meg,
ha a generalt szamunk nagyobb mint 0,5. Az igy létrehozhatd 50%-o0s valoszintiséget hasznaljuk
fel a kvantumos mérési kimenetelek modellezésére.

Anna adott szamu vizszintesen (V) vagy +45°-0san (u) polarizalt fotonokat preparal. A v
allapott fotonokat 0-s, az u allapotu fotonokat 1-es bitnek feleltetjiikk meg, s programkodunkban
a fotonok allapotat reprezentald biteket pszeudo randomszam-generatorral sorsoljuk ki a fent
emlitett modon, 50-50%-os valoszintiséggel.

A B92 protokoll programozasanak megvaldsitasa a kovetkezo:

. Béla véletlenszerlien valasztja az f fliggéleges és W -45°-o0s iranyl polarizatorlemez
allasok egyikét (50-50%-o0s valdszinliséggel). Ezeket a fent emlitett moédon modellezziik:
véletlenszeriien generalt 0-s (w) és 1-es (f) bitekkel.

o Ha Béla random valasztott (f vagy w) iranyt polarizatorlemeze 45°-0s szoget zar be
Anna fotonjanak polarizaciés allapotaval (kettejliik random generalt szama megegyezik), akkor
Anna fotonjanak van esélye (50%) athaladni Béla polarizatorlemezén. Azt, hogy a foton
ténylegesen athalad-e ismételten randomszam generaldssal sorsoljuk ki, ezzel lemodellezve,
hogy Béla polarizatorlemezén at megy-e Anna fotonja.

. Amennyiben Béla, Anna fotonjara merdleges polarizacidju lemezt valasztott, a foton
biztosan nem megy 4t a lemezen, ekkor mivel Béla nem detektéal fotont, nem ir fel semmit, a
programban ekkor tehat nincs dolgunk.

. Béla detektalas esetén nyilt kommunikacios csatornan elmondja Annanak, hogy
detektalt fotont, majd Anna, felirja, hogy 6 milyen bitet kiildott. Ezt a programban egy 0j tomb
feltoltésével tessziik meg. Annak a fotonnak a hozzéarendelt értékét, (0, 1) amelyen a szimulaciot
végezziik hozzéa adjuk Anna uj tombjéhez.

. Ezt kovetden az egészet Gjra kezdjiik, Béla, Anna soron kovetkezd fotonjahoz Ujra
sorsol egy polarizatorlemez iranyt.

Most tekintsiik azt az esetet, amikor egy harmadik tamado fél (Eva) belehallgat Anna és Béla
kommunikaciojaba, igy a mérés végeredménye bizonyos esetekben valtozhat. Ha Eva detektal
fotont, abbol kovetkeztetni tud arra, hogy Anna milyen polarizacioju fotont kiildott, ezért képes

arra, hogy ugyan abban a polarizacioban kiildjon egy fotont Bélanak, mint azt Anna tette. Azaz
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ekkor észrevétlen marad. Ezt ugyan gy szimulalhatjuk mintha a mérés Eva nélkiil torténne:
Anna polarizacidjahoz hasonlitjuk Bélaét, ha megegyezik 50% eséllyel detektal €s nem taldlnak
egymas kulcsa kozott kiillonbséget.

Ha Eva nem detektal fotont, akkor nem tudja milyen bitet (fotont) kiildott Anna, ezért muszaj
tippelnie (50%-o0s valoszintiséggel). Ha szerencséje van és olyan bitet (fotont) kiild el Bélanak,
mint Anna tette akkor igy megy a szimulacié, mint amikor Eva nem hallgat bele a
kommunikécioba.

Ha Eva nem detektal fotont és Annétol eltéré iranyt polarizaciot kiild, akkor Bélanak 25%-
os esélye lesz, hogy olyan bitet detektaljon melyet nem lenne neki szabad, hiszen Annara
merdleges polarizacioban mért. Ennek az a kovetkezménye, hogy Anna és Béla ellentétes bitet
ir fel, amely csakis a lehallgatas kovetkezménye lehet. A programban ezt gy szimulaljuk, hogy
Anna felirja az éppen soron 1évo bitjét, ha az 1 akkor Béla felir egy 0-t, ha 0 akkor pedig egy
1-est.

A kommunikaciés csatorna tokéletlensége miatt zaj 1ép fel, azaz a fotonok polarizacios
allapota kis mértékben modosul, igy a detektalasi valdszinliségek is valtoznak. Ezt szintén
valdszinliségi alapon implementaltuk. Egy husz szdzalékos zaj azt jelenti, hogy az esetek kozel
1/5-ében Béla rosszul mér, azaz olyankor is detektal fotont mikor nem kéne, illetve el6fordul,
hogy a foton elnyelédik a polarizatorlemezen akkor is, amikor annak zajmentes kornyezetben
at kéne haladnia. Ez a kovetkezdképpen lett szimulalva:

El6szor kisorsoltuk, hogy Béla olyan polarizatorlemezt hasznalt, amin a fotonnak van esélye
athaladni, majd Béla detektal. Ezt kovetden generalunk egy random szamot 0 és 1 kozott mely,
ha nagyobb, mint a zajnak meghatarozott értéke (0 és 1 kozotti érték, ahol a 0,2 20%-0s zajt
jelent) akkor ugyan ugy folytatjuk a szimuldciot, mint ha nem lenne egyaltalan zaj. Ha azonban
a random szamunk kisebb, mint a zaj ,mértéke” akkor a beérkezd bittel ellentétesnek
szimulaljuk detektalasat. Elképzelhet6 az is, hogy Eva rossz, Anna bitjével ellentétes bitet kiild,
de zaj miatt végeredményben Béla mégis csak jo bitet fog érzékelni.

A mérések utan 0 és Anna leirt bitjeinek hossza kdzott, egy megadott mennyiségii random
szamot generalunk. Ezek a szamok hatarozzdk meg annak a helyét, ahol Anna és Béla
Osszehasonlitjak bitjeiket egymassal, majd ,,kidobjak™ azokat (torlik a tombjiikbol).

Idealis kornyezetben nem talalnak hibat igy a kommunikaciot sikeresnek konyvelik el. Zajos
esetben csak a zaj mértékének megfeleld hiba 1ép fel. Eva ,tamadasanak” esetén tehat, ha a
mért hiba jelentOsen eltér a zaj miatt vart mennyiségtdl Anna és Béla tudni fogja, hogy

lehallgattak dket.
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7. Levont kovetkeztetések

Tegyiik fel, hogy Eva Anna minden egyes bitjét megprobalja lehallgatni és Anna és Béla
100 bitet hasznalnak arra, hogy kideritsék Eva lehallgatja-e 6ket. A korabbi fejezetek alapjan,
Béla atlagosan minden negyedik fotont fogja detektalni. Ezért, ha Anna tal kevés bitet kiildene,
akkor eléfordulhat az, hogy Bélanak nem lesz 100 detektalt bitje az ellenérzéshez. Azaz
érdemes Annanak elég sok bitet kiildenie.

Tegylik fel, hogy Anna elég sok bitet kiildott, ezért Bélanak biztosan lesz 100 detektalt bitje.
Kutatasunk eredménye az, hogy az Anna altal kiildott bitek hossza egy id6 utan mar semmiféle
elénnyel nem jar. Az Eva felderitésére hasznalt 100 bitben talalt hibdk mennyisége nem fiigg
az Anna altal kiildott bitek szamatol (6. dbra). Azaz, Annanak folosleges tul sok bitet kiildeni,
ha kdzben a tAmado fél lehallgatdsanak kimutatasara felhasznalt bitek szaméat nem noveljiik. Ez

csak terhelné a kommunikacios csatornat és a gépigényt.
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Az Anna altal kiildott bitsorozat hossza
6. abra: A grafikon azt mutatja be, hogy ha Anna és Béla 100 bitet hasznal ellendrzésre, akkor
mennyi az 1000 szimulacioban talalt hibak atlaga. A fliggbleges tengelyen az Anna és Béla altal
ellendrzott bitek kozott talalt hibak szdmanak atlagat latjuk. A vizszintes tengelyen az Anna
altal kiildott bitek hosszat lathatjuk. A grafikonon jol latszik, hogy a hibak atlaga csak csekély
mértékben valtozik a vart 30-hoz képest, ami a kvantummechanika statisztikus jellegébdl, és

nem a kiildott bitek hosszabol fakad.

A hiba mennyisége egyenesen ardnyos az ellendrzott bitek mennyiségével, aranyuk nem

valtozik jelentésen, ha csak az ellendrzott bitek szamat noveljik (7. abra).
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Ellen6rzésre hasznalt bitek szama
7. abra: Ha Anna eredeti kulcsa 10 000 bit hosszasagu, akkor 100-zal tobb bit ellendrzése

esetén atlagosan 30-cal tobb hibat észleliink.

Az ellendrzott bitek szamanak kisebbnek kell lennie, mint az Anna altal kiildott bitek 30%-
a, kiilonben az esetek nagyon nagy részében tobb bitet akarunk ellendrizni, mint amennyi
rendelkezésiinkre all. Ajanlott 10 és 20 szdzalék kozott megvélasztani ezt az értéket, ekkor
ugyanis csak kis valoszintiséggel lesz elégtelen hossziusagii a Béla altal detektalt bitekbol
alkotott kulcs, marad a titkos kulcshoz is bit, de nem is ellendrziink til kevés bitet igy Eva

tdmadasat konnyebben felfedezhetjiik. Ezt az eredményt mutatja be a 8. dbra.

100

80

60

Hiba

40

20

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Ellenorzott bitek/Kulcshossz
8. abra: A grafikon vizszintes tengelye az ellendrzott bitek és az Anna altal kiildott bitek
hosszédnak ardnya. A fligglleges tengely azt mutatja, hogy Béla kulcsa 100 alkalombdl,

hanyszor volt révidebb, mint amennyi bitet ellendrizni szerettek volna Annaval.

Ha 50%-os (vagy att6l kis mértékben 1-2% eltérd) a zaj, nem tudjuk eldonteni, hogy Eva
tamadott-e vagy sem, teljesen fliggetleniil attol, hogy az esetek hany szazalé¢kaban hallgat bele

a kommunikacidba.

15



Nincs Eva Van Eva

Allandoé zaj: 50%

505
503
501

Hiba

499
497

495
1 2 3 4 5 6 7 8 9 10

Eva 10-b3l hany bitet probal lehallgatni
9. abra: A grafikon azt mutatja, hogy 50%-os zajnal Eva mérésének gyakorisagat novelve 1%-
os hibahatarral ugyan azt a hiba mennyiséget kapjuk, mint azt Eva nélkiil varnank. Mivel a zaj

sem lesz mindig pontosan ugyan annyi a kettd megkiilonbdztethetetlen.

Az idealis kulcshossz
Egy ma is hasznalt titkositasi modszerben, az RSA titkositasban minimum 0,5 Kb hosszu
titkos kulcsot hasznalnak [19]. Mivel a B92 hasznalataval kulcsunkat csak kitalalni tudjak,

(nincsenek primtényez6i, hiszen ez egy masféle titkositas) ezért itt elegend6 egy rovidebb kulcs

12,8
is. Bgy 128 bit hossza végsd/titkos kules esetén 2'%8=(2'%) 7" =~ 1000'* = 10°® féle

kulcslehetdségiink van.

Az Our World in Data [20] szerint 442 kvadrillio (442 - 10"°) miiveletet tudott elvégezni a

vilig leggyorsabb szuperszamitogépe 2021-ben. Ez egy par éven beliil el fogja érni a 10'®

128

iveletet mellyel 25 =34 - 10% lehetoséget —-10
muveletet mellye o7 K chetdsége e

=10" év alatt tud végig probalni.
Ezen a gondolatmenet szerint 256 bit hosszi kulcsot 10°! év alatt lehetne feltdrni. Ezek alapjan
egy 128 és 256 bit kozotti hosszasagu kulcs boven megfeleld a szdmunkra, szinte lehetetlen azt
feltorni. Amennyiben nincs zaj, 1000 bit kiildése esetén atlagosan 250 bitet fog Béla detektalni.
Ez mar elég hosszu ahhoz, hogy biztonsagosan kommunikalhassanak.

A 10. dbra azt az eredményiinket mutatja, hogy Eva észrevételéhez elég kb. 200-300 bitet
ellendrizniink még akkor is, ha Eva csak minden 10 alkalommal probal biteket lehallgatni Anna
{izenetébdl (ennél 1ényegesen kevesebbel nincs értelme foglalkoznunk hiszen akkor Eva szinte
semmilyen informaciohoz nem jut a kulccsal kapcsolatba). Ahhoz, hogy 100-200 bitiink
maradjon a titkos kulcshoz, legalabb ezerotszaz-kétezer bitet érdemes kiildenie Annanak hiszen

ennek atlagosan csak a negyedét fogja Béla detektalni. fgy az ellen6rzésre kidobott bitek koziil

véarhatéan fog még maradni a titkos kulcshoz elegendd. Kettdezer bit kiildése esetén 500 bitet
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detektalunk atlagosan melybdl 300 bit ellenérzése esetén koriilbeliil 200 bitlink marad végleges

kulcsként.
Eva 10% valésziniiséggel mér
20
<15 - et e e
E ) ° (1] ° £ ..... ...... ‘.: ...:. :.
=10 e °e o o°.. ) ..o.o. .'o: °% & o
< ° L] o e .‘ .: L X ] L 1 o e ° ° : L]
= AR R T W AP Y A
&= 5 . . "‘,.s o .?; TR X ::."’:.. A e T "
. ..... ....‘.r. L] ' ... ... “..: :. ‘:ooo “.. L] L] L] L]
: ..‘.‘ .é~. ‘. .... L] ... L] °
0 aXfigerT el ¢
0 100 200 300 400 500

Ellendrzott bitek
10. abra: A grafikonon azt lathatjuk, hogy az ellendrzott bitek mennyiségének novelésével
mennyi hibét talal Anna és Béla, ha Anna egy 10 000 bit hossza kulcsot kiild el Bélanak és Eva
a kommunikacioban 10% valdszinliséggel mér. (Ahol nulla vagy ahhoz kozeli értéket latunk a
fiiggoleges tengelyen ott a kommunikacidoban résztvevd felek nem ellendriztek megfeleld
mennyiségii bitet, hiszen mi tudjuk, hogy Eva belehallgatott a kommunikéaciéjukba, 6k viszont

nem.)

Ha a rendszerben zaj van (mely 50%-t6l eltér), akkor a talalt hibak mennyisége Eva mérési
gyakorisagatol fiiggden fog eltérni a szimplan zajtol vart hiba mennyiségétél. A hiba
mennyisége Eva tamadasaval kis zaj esetén nd, nagy (tobb mint 50%) esetén pedig csokken,
azaz a zaj valojaban 50% felett tilkrozve van Snmagara igy Eva nagy, mondjuk 80% feletti zaj
esetén sem tud elbujni. (90%-o0s zaj esetén a megtalalt hibaink az ellenérzott bitek 90%-nal
kisebbek lesznek, 20%-os zaj esetén pedig az ellendrzott bitek 20%-nal nagyobbak). Tehat ha
elég hosszu kulcsunk van, hogy a mérések statisztikai mivoltabol adodo eltéréseket meg tudjuk
kiilonboztetni Evatol, akkor nem kell valtoztatnunk a zaj nélkiili kulcshosszunkon. Ezek alapjan

egy idedlis kulcshossz lehet egy 1000 vagy annal nagyobb bites Anna altal 1étrehozott eredeti
kulcs (1-2 Kb).

Zaj hatasa

A zaj megvaltoztatja a hibak szdmat. 50%-ig egyre nehezebben kiilonboztethetjiik meg a zajt

és Evat, majd 100% felé haladva tjra egyre konnyebben (11. dbra).
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A zaj mértéke (10 bitb6l hany romlik el)
11. abra: A grafikon azt mutatja, hogy hogyan valtozik a hiba mértéke a zaj 1épésenként 10%-
os novelésével, amikor Eve nem hallgat bele a kommunikacioba és mikor mindig belehallgat.
Az 50%-o0s zajt megkdzelitve a zaj Eva nélkiil és a zaj Evaval egyiitt okozott hiba mennyisége
kozotti kiillonbség egyre kisebb. Majd a 100% felé haladva egyre nagyobb. A méréseket egy

eredetileg 10 000 bit hossztsagu kulccsal és abbol 1000 bitnek az ellenérzésével végeztiik.

Eva stratégiija

Eva tigy lesz egyre kevésbé észrevehetd, ha a zaj mértéke kozelit az 50%-hoz vagy ha Eva
csak ritkdn (pl.: az esetek 10%-ban) mér. Azonban utobbi, csak kis mennyiségi ellen6rzott
bitszamnal relevans hiszen, ha tobb bitet ellendrziink tobb hibat fogunk kapni, viszont a vart
hibatol valod eltérés nagysaga nem fog annyit valtozni. Azaz, tegyiik fel, hogy 100 bit
ellendrzése esetén Anna és Béla a csatorna 10%-os zaja miatt 10 bit hibat var. A
kvantummechanika statisztikus jellege miatt a valésagban az is eléfordulhat, hogy Eva
belehallgatasa nélkiil akar 5% vagy 15% is lehet a hiba. igy, ha Eva minden 10-ikre hallgat bele
a kommunikacioba akkor 6 a hibat 2,5%-kal valtoztatja. Tehat azt varnank, hogy 10 vart hiba
helyett 7,5 és 12,5 hibat talalunk. Ekkor még béven hihetjiik azt, hogy a bithiba pusztan a zajbol
ered, ezért Eva észrevétlen marad, amit a zaj elfed. S6t, ilyenkor még zaj nélkiili esetben is
nagyon sokszor eléfordulhat, hogy Anna és Béla nem is talal hibat. Azonban, ha az ellendrzott
biteket mondjuk 10 000-re ndveljiik, akkor egy kicsit ugyan n6 a hibahatarunk, azaz 1 000 hiba
varasakor akar még 950-1 050 hiba kozotti hibaszamok is sokszor eléfordulhatnak. Azonban,
még akkor is, ha Eva tovabbra is csak minden 10-dik alkalommal mér akkor az altala okozott
hiba 2,5%-a az ellendrzott biteknek, azaz 250 bitnyi eltérés a vart értéktél. Ez mar Iényegesen

tal fog 16gni a vart hibahataron, igy Evat észrevessziik.
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A grafikonok azt mutatjak, hogy 10%-os zaj esetén, Anna és Béla mennyi hibat talal, ha Eva
nem hallgat bele a kommunikacidba. Tovabba, ha lépésenként 10%-kal egyre tobbszor hallgat
bele. A méréseket egy 10 000 bit hosszsagi eredeti kulccsal és abbol 1000 bitnek az

ellendrzésével végeztiik. Az eredmények a szimulacid szazszor valo lefuttatasdnak atlagait

mutatjak.
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8. Osszefoglalas

A kvantummechanika alapjai fejezetben sz6 esett azon tanulmanyainkrol, melyek
elengedhetetlenek voltak a B92 protokollhoz és a programunk megirasahoz. Az allapotok
reprezentalasa egységvektorokkal, valamint a szuperpozicid elve kulcsfontossagu volt a
folytatasban.

A B92 protokoll elvének bemutatasa volt a kovetkezo fejezetek témaja, mely tisztazza az
altalunk hasznalt fogalmakat és lerakja az épitd alapkdveket a programozashoz. Sajat abrak és
tablazatok segitségével irjuk le egyes folyamatok lehetéségeit.

A programkod bemutatasnal ismét eldvessziik a legfontosabb tudnivalokat, amik alapjan
elkészitettiik a szimulaciot. Az esetek végbemenetelének valdsziniisége és az azokbol vont
kovetkeztetések képezik a kod alapjait.

Végiil a mar kész alapokon nyugvd haz falait épitettiik fel azzal, hogy valtozatos
beallitdsokkal futtattuk a programot €s sziirtiink le olyan kovetkeztetéseket, mint:

e az cllendrzott bitek soran keletkezett hibak szama nem fiigg az Anna altal kiildott bitek
szamatol, amennyiben a keletkezett kulcs elég hosszu, hogy tudjuk ellendrizni és marad
megfelel6 mennyiségi bit az ellendrzés utan.

e az idedlis kulcshossz annak érdekében, hogy az Anna és Béla kommunikacidja soran
keletkezett kulcsot ne lehessen feltorni, de ne is terheljiik feleslegesen a rendszert
(nagyjabol 1-2 Kb).

e azaj hogyan befolyasolja az Eva altal keltett hibakat. Itt roviden azt vettiik észre, hogy
50%-os zaj felett Eva belehallgatisa miatt kevesebb hibét talalunk az ellendrzés soran,
mint tisztan a zaj miatt.

e az Eva altal hasznalhato legjobb stratégia, amikor 50%-ig minél nagyobb zaj mellett
minél kevesebb alkalommal hallgat bele (nagyjabol minden 8-10. alkalom mar
kevésnek szamit). Azonban vigyaznia kell arra is, hogy ha kevesebb alkalommal hallgat

bele a beszélgetésbe, akkor kevesebb eleme lesz meg a kulcsbol.
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9. Tovabblépés

Ha a jovoben kiépiilnek a kvantumkommunikaciés csatorndk akkor azokkal szeretnénk,
hogy viszonylag biztonsagosan tudjunk kommunikalni, de ne hasznaljon fel a kommunikacio
tul sok erdéforrast feleslegesen.

Erre lehetne megoldas egy olyan programnak az irasa mely egy adott rendszer szamara
megmondja az optimalis kulcshosszt (melyet Annanak kell generalnia) és azt, hogy ebbdl hany
bitet ellendrizzenek Bélaval attol fliggden, hogy a felhasznald6 mekkora kockazatot szeretne
véllalni (azaz mekkora eséllyel tud Eva gy részleteket szerezni a kulcsbol, hogy 6k azt ne
vegyék észre) és mekkora a zaj mértéke. Tul nagy zaj vagy tl kevés kockazatvallalas esetén a
program azt is javasolhatna, hogy a felhasznal6 altala megadott elvarasok teljesitéséhez szinte
nagyon sok qubit vagy az éppen legtobb qubittel rendelkez6 szamitogépnél is erdsebb kellene,

ezért ndvelje a vallalt kockéazatot vagy csokkentse a zajszintet.
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